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Pré-requis.

Pour mieux appréhender cet article vous pouvez vous référer aux deux précédents articles disponibles ici.

http://www.microsoft.com/france/vbasic/ressources/application.mspx
Introduction :

Dans ce troisième épisode, nous allons essayer de répondre aux questions « sécurité » que nous nous posions à la fin du second article.
Je résume :

Si je fais une rapide revue de code de la sécurité de mon application, voici ce que je peux constater.

Regardons les différentes couches de l’application.

1) L’interface graphique.

a. La fenêtre d’authentification stocke dans une chaîne de caractères le mot de passe. Ce n’est pas l’optimum en termes de sécurité. En effet, le Garbage Collector lorsqu’il compacte la mémoire ne fait pas un ZeroMemory(). En d’autres termes si l’emplacement mémoire ou se trouve le mot de passe n’est pas utilisé tout de suite, il est toujours visible. Un dump pourrait permettre à un hacker de le retrouver.
Comment faire pour protéger réellement mon mot de passe ?
2) La fabrique de classe.

a. Ma fabrique de classe ne vérifie pas les assemblies chargées. Une personne malicieuse pourrait donc utiliser ses propres assemblies pour se connecter aux systèmes.
Comment faire pour que les assemblies chargées soient dignes de confiance ?
b. Ma fabrique de classe est utilisable par tous. 
Comment la protéger et ne restreindre son emploi qu’à mon application ?
3) Accès aux données via les objets de sécurité.

a. La chaîne de connexion est en claire dans le fichier de configuration.
Comment faire pour la crypter ?
4) Du fait que nous tournons sous .NET tout le code source (algorithme, chaînes de caractères, etc.) sont très facilement visibles à l’aide d’utilitaire comme ildasm ou même mieux encore comme reflector.
Comment éviter alors que l’on fasse du reverse engeniering sur nos assemblies ?
5) Il existe certainement d’autres détails en termes de sécurité que je ne vois pas, mais elles sont sûrement la. 

Saisie du mot de passe

C’est le talon d’Achille de notre interface en termes de sécurité.

En effet, traditionnellement on affecte une chaîne de caractères à notre mot de passe, saisi dans une zone de texte qui à la propriété « PasswordChar=* »
Exemple :
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Sur le click du bouton OK on a une ligne du style :
Dim MotDePasse as string =Me.txtMotDePasse.Text

Avec cette ligne pourtant insignifiante, on multiplie la surface d’attaque de notre mot de passe, car il est stocké en clair en mémoire. J’ajouterai, qu’il y est présent plusieurs fois à des adresses différentes et un petit malin pourrait attacher un débogueur, dumper la mémoire et retrouver sans aucun doute notre mot de passe. (Croyez-en mon expérience)

1) Il est en clair dans la zone de texte qui maintient une chaîne en mémoire (même si les caractères * sont affichés à l’écran)

2) Il est en clair dans la variable MotDePasse
Vous allez me dire, mais qu’est-ce qui m’empêche de remettre à zéro ma chaîne ?
Tout simplement le Framework. NET lui même, car les chaînes sont « inaltérables ». Prenons le bout de code suivant.
Dim s As String = "Bonjour je suis un mot de passe"

s = String.Empty 'Modification du pointeur en mémoire c'est tout

MessageBox.Show(s) 'ici rien ne s'affiche

s = Nothing

A votre avis que fait le Framework .NET sur la ligne s = String.Empty ?

Il crée tout simplement un autre objet de type string.
Remarque :

Si les architectes et les développeurs du Framework .NET ont mis en place ce mécanisme c’est pour une bonne raison, on évite ainsi le trop fameux trou de sécurité dû à un débordement de mémoire tampon.

Que devient la ligne Dim s As String = "Bonjour je suis un mot de passe" ?

L’objet reste en mémoire tant que le garbage collector ne rentre pas en action. 
Que deviennent les caractères "Bonjour je suis un mot de passe" ?
Ils sont encore en mémoire tant que la place qu’ils occupent n’est pas réclamée.
Partant de ce constat, la première idée qui nous viendrait à l’esprit, serait de crypter notre chaîne pour qu’elle ne soit pas directement visible.

C’est une bonne idée de départ, mais elle ne sera pas suffisante et ceci pour plusieurs raisons :
1) Qui dit cryptage, dit créer un secret (par exemple une clé privée), donc difficulté à stocker ce secret.
2) Un petit malin, pourrait se servir de la chaîne cryptée pour s’authentifier directement.
3) Qui dit chaîne de caractères dit saisie en claire, puis cryptage et stockage dans une autre chaîne.
Encore une fois les chaînes ne sont pas sécurisées et il est possible de récupérer en mémoire les deux chaînes et les utiliser pour s’authentifier. (enfin pour un expert quand même)

Remarque :

Si vous souhaitez allez plus loin, un chapitre entier du livre « Ecrire du code sécurisé » aux éditions MSPress traite de ce sujet. 
D’autre part nous fournissons dans les  Enterprise Library une application block consacrée à la cryptographie et qui pourrait remplacer tout mon article
Que faire alors ?
L’idée de crypter la chaîne me plait bien, mais je n’ai pas envie à ce stade de m’embarrasser du stockage d’un secret. Pour ce faire est mis à ma disposition à partir de Windows 2000, un jeu d’API dit les DPAPI (Data protection API). Ce jeu, me permettra d’utiliser un cryptage temporaire lié soit à la machine soit à l’utilisateur, m’évitant d’avoir en clair trop longtemps mon mot de passe en mémoire. Je ne vais pas m’appesantir sur le sujet mais vous retrouverez des informations complémentaires dans l’article « Windows Data Protection »
D’autre part, je ne vais plus utiliser des chaînes pour stocker ce mot de passe, mais des tableaux d’octets, que je pourrai vider de leur contenu à tout moment.
Bien évidement ce n’est pas la « protection ultime », mais j’augmente ainsi la difficulté, qu’un petit futé puisse retrouver mon mot de passe.

Cryptage via DPAPI

La version 1.1 du Framework .Net n’implémente pas directement ce type d’API, il est donc nécessaire de faire intervenir le mécanisme PInvoke, qui permet à du code VB.NET d’interagir avec des API Win32. C’est le même mécanisme qui est utilisé avec l’instruction Declare. (J’aurais d’ailleurs pu l’utiliser)
Pour éviter de réinventer la roue, je me suis largement inspiré du livre « Ecrire du code sécurisé », par contre, les exemples étant en C#, je les ai traduit pour vous, en VB.NET ;-).
Vous retrouverez tout le code dans le projet VBTour.Securite.DPAPI.Win32, mais en voici la principale philosophie.
Les 2 APIS importantes de DPAPI sont CryptProtectData() et CryptUnprotectData(). Leurs noms sont assez évocateurs sur le travail effectué par chacune d’elle.
CryptProtectData() permet de crypter un bloc de données, CryptUnprotectData() fait l’inverse.
Ce qu’il faut retenir dans un premier temps, c’est que le cryptage peut intervenir soit pour la machine, soit pour l’utilisateur connecté sur la machine. En d’autres termes, si je m’authentifie sur mon Windows XP avec le couple Domain\Utilisateur1 et MotDePasse1 et que je crypte des données, elles ne seront pas accessibles pour une autre session sur la même machine en tant que Domain\Utilisateur2 et MotDePasse2
Si je crypte des données en fonction de la machine, elles ne seront accessibles que sur cette machine mais pas sur une autre machine 
Déclarations des DPAPI à l’aide de l’attribut DLLImport.
<DllImport("crypt32", CharSet:=System.Runtime.InteropServices.CharSet.Unicode, SetLastError:=True, ExactSpelling:=True)> _

Friend Function CryptProtectData(ByRef dataIn As DATA_BLOB, _

                            ByVal szDataDescr As String, _

                            ByVal optionalEntropy As IntPtr, _

                            ByVal pvReserved As IntPtr, _

                            ByRef pPromptStruct As CRYPTPROTECT_PROMPTSTRUCT, _

                            ByVal dwFlags As Integer, _

                            ByRef pDataOut As DATA_BLOB) As Boolean

        'Ne rien mettre ici

End Function

<DllImport("crypt32", CharSet:=CharSet.Unicode, SetLastError:=True, ExactSpelling:=True)> _

Friend Function CryptUnprotectData(ByRef dataIn As DATA_BLOB, _

                                       ByVal ppszDataDescr As StringBuilder, _

                                       ByVal optionalEntropy As IntPtr, _

                                       ByVal pvReserved As IntPtr, _

                                       ByRef pPromptStruct As CRYPTPROTECT_PROMPTSTRUCT, _

                                       ByVal dwFlags As Integer, _

                                       ByRef pDataOut As DATA_BLOB) As Boolean

        'Ne rien mettre ici

End Function

Afin de simplifier leur emploi, je l’ai encapsulé dans deux méthodes ProtegerDonnees() et DeprotegerDonnees(). Voici ce que cela donne :
Public Function ProtegerDonnees(ByVal data As Byte(), _

                                ByVal name As String, _

                                ByVal dwFlags As Integer) As Byte()

        Dim data_blob1 As DATA_BLOB 'Structure Native source

        Dim data_blob2 As DATA_BLOB 'Structure Native destination

        Dim cryptprotect_promptstruct1 As CRYPTPROTECT_PROMPTSTRUCT

        Dim bufCrypt As Byte() = Nothing 'Buffer qui contiendra les données cryptées

        data_blob1 = New DATA_BLOB

        data_blob1.cbData = data.Length

        'Allocation de la structure Native de la taille du tableau

        'de byte passé en paramètre

        data_blob1.pbData = Marshal.AllocHGlobal(data_blob1.cbData)

        'Copy du tableau de byte

        'Remarque : On a ici deux fois le texte en

        'clair en mémoire. Une fois dans la heap Native

        '                  Une fois dans la GC heap (NET)   

        Marshal.Copy(data, _

                     0, _

                     data_blob1.pbData, _

                     data_blob1.cbData)

        'Je n'ai plus besoin de Data je le libère

        'remet a zéro le tableau de byte

        'si jamais il y a dump, alors on ne vera que des zéros

        Array.Clear(data, 0, data.Length)

        data = Nothing

        data_blob2 = New DATA_BLOB

        cryptprotect_promptstruct1 = New CRYPTPROTECT_PROMPTSTRUCT

        ProtectionAPI.InitPromptstruct(cryptprotect_promptstruct1)

        Try

            'cryptage des données

            If MethodesNative.CryptProtectData(data_blob1, _

                                               name, _

                                               MethodesNative.NullPtr, _

                                               MethodesNative.NullPtr, _

                                               cryptprotect_promptstruct1, _

                                               dwFlags, _

                                               data_blob2) Then

                bufCrypt = New Byte(data_blob2.cbData - 1) {}

                'Copy des données cryptés dans un tableau bufCrypt (.NET) de byte

                Marshal.Copy(data_blob2.pbData, _

                             bufCrypt, _

                             0, _

                             data_blob2.cbData)

                'Libère la mémoire

                MethodesNative.LocalFree(data_blob2.pbData)

            End If

        Finally

            'Libére tout de suite la mémoire

            Marshal.FreeHGlobal(data_blob1.pbData)

            'on ne sait jamais si j'ai une exception

            'libère le buffer data

            If Not (data) Is Nothing Then

                Array.Clear(data, 0, data.Length)

            End If

        End Try

        'ce tableau devra être mis à zéro par l'appelant

        Return bufCrypt

    End Function
    Public Function DeprotegerDonnees(ByVal data As Byte(), _

                                      ByVal dwFlags As Integer) As Byte()

        Dim data_blob1 As DATA_BLOB 'structure native source

        Dim cryptprotect_promptstruct1 As CRYPTPROTECT_PROMPTSTRUCT

        Dim data_blob2 As DATA_BLOB 'structure native destination

        Dim bufDecrypt As Byte() = Nothing 'Buffer qui contiendra les données décryptées

        data_blob1 = New DATA_BLOB

        data_blob1.cbData = data.Length

        'Allocation de mémoire native

        data_blob1.pbData = Marshal.AllocHGlobal(data_blob1.cbData)

        'Copie des données cryptée dans la structure native

        Marshal.Copy(data, _

                      0, _

                    data_blob1.pbData, _

                    data_blob1.cbData)

        'Je n'ai plus besoin de data, je le libère

        Array.Clear(data, 0, data.Length)

        data = Nothing

        cryptprotect_promptstruct1 = New CRYPTPROTECT_PROMPTSTRUCT

        ProtectionAPI.InitPromptstruct(cryptprotect_promptstruct1)

        data_blob2 = New DATA_BLOB

        Try

            If MethodesNative.CryptUnprotectData(data_blob1, _

                                                 Nothing, _

                                                 MethodesNative.NullPtr, _

                                                 MethodesNative.NullPtr, _

                                                 cryptprotect_promptstruct1, _

                                                 dwFlags, _

                                                 data_blob2) Then

                bufDecrypt = New Byte(data_blob2.cbData - 1) {}

                'copy des données Natives dans un buffer bufDecrypt .NET

                Marshal.Copy(data_blob2.pbData, _

                            bufDecrypt, _

                            0, _

                            data_blob2.cbData)

                'Libére la mémoire

                MethodesNative.LocalFree(data_blob2.pbData)

            End If

        Finally

            'Libère la mémoire

            Marshal.FreeHGlobal(data_blob1.pbData)

            'libère le buffer data

            If Not (data) Is Nothing Then

                Array.Clear(data, 0, data.Length)

            End If

        End Try

        'Ce  buffer devra être remis à zéro par l'appelant

        Return bufDecrypt

    End Function
A noter dans les deux méthodes, la ligne Marshal.FreeHGlobal(data_blob1.pbData) qui libère la mémoire, donc efface le texte en clair et la ligne Array.Clear(data, 0, data.Length) qui remet à zéro le tableau d’octets passe en paramètre. La référence à ce tableau et la mémoire consommée seront libérés lors du prochain passage du Garbage Collector.
Leur utilisation reste alors très simple d’emploi.
‘Création d’un tableau d’octets

Dim s As Byte() = {&H4D, &H0, &H6F, &H0, &H74, &H0}

Dim sc As Byte() = VBTour.Securite.DPAPI.ProtegerDonnees(s, _

                                                         "mastring", _

                                                      VBTour.Securite.DPAPI.UIForbidden)

MessageBox.Show(Convert.ToBase64String(sc))  '

Dim zou As Byte() = VBTour.Securite.DPAPI.DeprotegerDonnees(sc, VBTour.Securite.DPAPI.UIForbidden)

MessageBox.Show(Encoding.Unicode.GetString(zou))
Dans la suite de cet article, nous utiliserons ces deux méthodes pour protéger notre mot de passe.
Mais avant de vous montrer comment, revenons à la source même du problème potentiel, la saisie du mot de passe.
Utilisation des APIs Windows pour la saisie d’un mot de passe

Comme je viens de vous le montrer, je vais utiliser des tableaux d’octets pour le stockage en mémoire de mon mot de passe, je dois donc changer dans l’implémentation de ma fenêtre d’authentification, la saisie dans la zone de texte prévue à cet effet.
Je pourrais sur l’événement KeyPress de ma zone de texte capturer chaque caractère, les crypter et les mettre dans un tableau ou l’inverse.
Exemple :
Private Sub txtMotDePasse_KeyPress(ByVal sender As System.Object, ByVal e As System.Windows.Forms.KeyPressEventArgs) Handles txtMotDePasse.KeyPress

        'Saisie du mot de passe

        Dim sc As Short

        sc = Convert.ToInt16(e.KeyChar)

        'Algo à compléter

        Select Case e.KeyChar

            Case CChar(CStr(Keys.Back))

                'je reviens d'un caractère en arrière

                'j'enlève donc un caractère dans le tableau

 

Case ….




‘Autre cas

            Case Else

                'Ajoute le caractère est crypte le avec DPAPI
                ‘Affiche le caractère *

           e.KeyChar = CChar("*")

        End Select

    End Sub

Comme je n’ai pas envie de passer ma vie à régler l’algorithme de saisie et prendre en charge tous les cas de figures possibles pour la saisie, je vais utiliser une API Windows qui me fournit la fenêtre nécessaire à la saisie des informations d’authentification. 
Cette fenêtre vous la connaissez, c’est une fenêtre fournit pas le système d’exploitation et qui j’en suis sur, est plus sécurisée que n’importe qu’elle fenêtre que je pourrais développer.
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L’api Windows utilisée est CredUIPromptForCredentials(), je ne vais pas rentrer dans le détail ici, car tout le code est disponible dans le projet VBTour.Securite.DemandeDeCredentiels. Mais sachez que vous pourrez retrouver toutes les explications dans l’article de Duncan Mackenzie « Using Credential Management in Windows XP and Windows Server 2003 ».

Vous vous doutez bien maintenant que je n’ai pas tout recoder à la main, j’ai outrageusement emprunté l’exemple de Duncan, en le modifiant légèrement. La méthode OuvriFenetreCredentiels2() encapsule l’appel à CredUIPromptForCredentials().
Néanmoins, si vous étudiez attentivement l’exemple de Duncan, il utilise pour stocker son mot de passe un objet String et un objet StringBuilder comme ceci :
Public Shared Function PromptForCredentials( _

         ByRef creditUI As CREDUI_INFO, _

         ByVal targetName As String, _

         ByVal netError As Integer, _

         ByRef userName As String, _

         ByRef password As String, _

         ByRef save As Boolean, _

         ByVal flags As CREDUI_FLAGS) _

    As CredUIReturnCodes

    Dim saveCredentials As Integer

    Dim user As New StringBuilder(MAX_USER_NAME)

    Dim pwd As New StringBuilder(MAX_PASSWORD)

    saveCredentials = Convert.ToInt32(save)

    creditUI.cbSize = Marshal.SizeOf(creditUI)

    Dim result As CredUIReturnCodes

    result = CredUIPromptForCredentials( _

                    creditUI, targetName, _

                    IntPtr.Zero, netError, _

                    user, MAX_USER_NAME, _

                    pwd, MAX_PASSWORD, _

                    saveCredentials, flags)

    save = Convert.ToBoolean(saveCredentials)

    userName = user.ToString

    password = pwd.ToString

    Return result

End Function

Or ce n’est pas la philosophie que je souhaite utiliser dans mon exemple, pour la raison simple je le répète que l’on ne peut pas vider réellement les chaînes de leur contenu. 
Dans la simple ligne de code password = pwd.ToString, le mot de passe est 3 fois en clair en mémoire.

1 fois dans l’objet String « password »
1 fois dans un objet String interne au StringBuilder (que l’on peut mettre à vide)
1 fois dans un objet String utilisé lors de l’appel à la méthode ToString()
Sans prétention aucune de ma part, ce que j’ai utilisé est un petit peu plus laborieux à mettre en place, mais le résultat je pense en vaut la chandelle. 

A la place de passer un StringBuilder à l’API CredUIPromptForCredentials(), je vais lui passer directement un objet IntPtr qui me servira de pointeur sur une chaîne de caractères se trouvant dans le tas standard (mémoire native) géré directement par l’API elle-même, donc pas assujetti au Garbage Collector. J’aurais donc toute liberté pour mettre à zéro la mémoire.
Voici ma version.
Public Shared Function OuvrirFenetreCredentiels2( _

                 ByVal parent As System.IntPtr, _

                 ByVal Message As String, _

                 ByVal titre As String, _

                 ByRef userName As String) As Byte()

        Dim bufCrypte As Byte() = Nothing

        Dim bufAcrypter As Byte() = Nothing

        Dim pwd As StringBuilder = Nothing

        Dim ptrPwd As IntPtr = Nothing

        Dim bufTempo As Byte() = Nothing

        Try

            Dim saveCredentials As Integer = 0

            Dim user As New StringBuilder(MAX_USER_NAME)

            Dim targetName As String = "ComptesNorthwindDemo"

            Dim flags As CREDUI_FLAGS

            Dim creditUI As CREDUI_INFO

            With creditUI

                .hwndParent = parent

                .pszCaptionText = titre

                .pszMessageText = Message

                .cbSize = Marshal.SizeOf(creditUI)

            End With

            flags = CREDUI_FLAGS.GENERIC_CREDENTIALS Or _

                    CREDUI_FLAGS.ALWAYS_SHOW_UI Or _

                    CREDUI_FLAGS.DO_NOT_PERSIST

            Dim result As CredUIReturnCodes

            ptrPwd = New IntPtr

            Dim cb As IntPtr = New IntPtr(MAX_PASSWORD)

            ptrPwd = Marshal.AllocHGlobal(cb)

            'Met a zéro la mémoire

            'pour éviter un affichage alléatoire

            ZeroMemory(ptrPwd, MAX_PASSWORD)

            result = CredUIPromptForCredentials( _

                            creditUI, targetName, _

                            IntPtr.Zero, 0, _

                            user, MAX_USER_NAME, _

                            ptrPwd, MAX_PASSWORD, _

                            saveCredentials, flags)

            userName = user.ToString

            Select Case (result)

                Case CredUIReturnCodes.NO_ERROR

                    'Création d'un buffer temporaire

                    bufTempo = New Byte(MAX_PASSWORD) {}

                    'Copie le contenu de l'adress ptrPwd

                    'dans un Tableau de byte

                    Marshal.Copy(ptrPwd, _

                                 bufTempo, _

                                 0, _

                                 MAX_PASSWORD)

                    'Libère la mémoire

                      ZeroMemory(ptrPwd, MAX_PASSWORD)
                    Marshal.FreeHGlobal(ptrPwd)

                    'Retrouve la longueur réelle du 

                    'mot de passe

                    Dim longueur As Integer = LongueurChaine(bufTempo)

                    bufAcrypter = New Byte((longueur) - 1) {}

                    'Copie le nombre de bytes suffisant

                    'pour le mot de passe

                    Array.Copy(bufTempo, bufAcrypter, longueur)

                    'Libère le premier tableau

                    Array.Clear(bufTempo, 0, bufTempo.Length)

                    bufTempo = Nothing

                    'bufAcrypter est mis à zéro par la fonction appelée

                    bufCrypte = VBTour.Securite.DPAPI.ProtegerDonnees(bufAcrypter, _

                                                          userName, _

                                                          VBTour.Securite.DPAPI.UIForbidden)

                    'Tout va bien bufAcrypter a été mis à zéro par protegerDonnees

                    bufAcrypter = Nothing

                    'pour des raisons de commodité je ne retourne qu'un tableau

                    'qui sera mis à zéro par la fonction de Hashage

                    Return bufCrypte

                Case CredUIReturnCodes.ERROR_CANCELLED

                        Throw New Exception("L'utilisateur a annulé")

                Case Else

                        Throw New Exception("Erreur d'ouverture de la fenêtre de connexion")

            End Select

        Catch ex As Exception

            'Tout va mal enlève les données cryptées de la mémoire...

            If Not (bufCrypte) Is Nothing Then

                Array.Clear(bufCrypte, 0, bufCrypte.Length)

            End If

            Throw ex

        Finally

            If Not (bufTempo) Is Nothing Then

                'Tout va mal

                Array.Clear(bufTempo, 0, bufTempo.Length)

                bufAcrypter = Nothing

            End If

            If Not (bufAcrypter) Is Nothing Then

                'Tout va mal

                Array.Clear(bufAcrypter, 0, bufAcrypter.Length)

                bufAcrypter = Nothing

            End If

     End Try

End Function
Ce qu’il faut retenir :

J’utilise l’assembly Interopservices du FrameWork .NET Marshal.AllocHGlobal(), pour allouer un espace mémoire de 100 octets. Je passe ainsi directement le pointeur à l’API CredUIPromptForCredentials() 
Je copie la mémoire du tas global vers un tableau d’octets du tas du Garbage Collector via la méthode Marshal.Copy()
Une fois que je n’ai plus besoin du pointeur, je peux supprimer son contenu à l’aide de la méthode Marshal.FreeHGlobal() qui efface le mot de passe de la mémoire. Si je n’ai pas confiance en FreeHGlobal(), je peux avant cela faire un ZeroMemory()
A ce niveau la, seul reste en mémoire en clair le tableau d’octets bufAcrypter, que je passe à la méthode VBTour.Securite.DPAPI.ProtegerDonnees() qui se chargera de le remettre à zéro, et de me retourner un tableau d’octets cryptés.

Ce dernier tableau crypté sera passé à la méthode CreerHash() de l’assembly VBTour.Cryptage.Hashage qui va décrypter le mot de passe avant de comparer le Hash (Voir second article)
A noter que cette méthode remet à zéro le tableau crypté avant de revenir à l’appelant. En effet, je ne souhaite pas non plus que les données cryptées restent en mémoire trop longtemps.
Public Overloads Function CreerHash(ByVal source() As Byte) As Byte() Implements ICryptage.CreerHash

        Dim octetsHash As Byte() = Nothing

        Dim sourceDecryptee As Byte() = Nothing

        Try

            Dim uEncode As New UnicodeEncoding

            Dim sha1 As New SHA1CryptoServiceProvider

            sourceDecryptee = VBTour.Securite.DPAPI.DeprotegerDonnees(source, _

                                                        VBTour.Securite.DPAPI.UIForbidden)

            'Si tout va bien source a été mis a zéro par

            'la méthode DeprotegerDonnees

            source = Nothing

            octetsHash = sha1.ComputeHash(sourceDecryptee)

            'je n'ai plus besoin des données decryptée

            Array.Clear(sourceDecryptee, 0, sourceDecryptee.Length)

            sourceDecryptee = Nothing

            'OctetsHash est un tableau d'octets qui sera

            'mis à zéro par la fonction appelante

            Return octetsHash

        Finally

            'Si tout va mal, je préfère m'assurer 

            'que ma source sera mis à zéro

            'Le tableau de byte ne vit que le temps d'une 

            'passage de paramètre

            If Not (source) Is Nothing Then

                Array.Clear(source, 0, source.Length)

                source = Nothing

            End If

            If Not (sourceDecryptee) Is Nothing Then

                Array.Clear(sourceDecryptee, 0, sourceDecryptee.Length)

                sourceDecryptee = Nothing

            End If

        End Try

    End Function
Remarque :
Pour prendre en compte le fait que le mot de passe soit stocké dans un tableau d’octets plutôt que dans une chaîne de caractères, j’ai dû modifier toutes les signatures des méthodes, dans toutes les assemblies. C’est encore une preuve que la sécurité s’étudie dans la phase en amont d’un projet et pas après.
Tentative de sécurisation de la fabrique de classe
Dans les articles 1 et 2 nous avons vu que nous pouvions très facilement inter-changer les assemblys dynamiquement, en modifiant dans le fichier de configuration le chemin d’accès et les classes à charger. Rien n’empêche une personne mal intentionnée de mettre ses propres assemblys de sécurité et outre-passer l’authentification.
Rappelez-vous le code de chargement dynamique d’une assembly dont voici un listing épuré.

Private Shared Function FabriqueLaClasse(ByVal CheminAssembly As String, _

                                            ByVal NomClasse As String) As Object

        Dim ass As [Assembly]

        ass = [Assembly].LoadFrom(strCheminAssembly)

        Dim monType As Type

        monType = ass.GetType(strClass)

        Return Activator.CreateInstance(monType)

    End Function

Ma Fabrique fait essentiellement confiance à la méthode LoadFrom qui charge l’assembly sans vérifier sa provenance.
Se posent alors plusieurs questions fondamentales 
· Comment garantir que l’assembly chargée soit digne de confiance ?

· Une fois chargée, comment garantir quelle ne fera rien de néfaste pour le système ?
Par défaut, l’assembly chargée par LoadFrom, obtient les droits de l’assembly qui la charge.
· Comment éviter que ma fabrique soit utilisée par n’importe qui ?

La première solution qui vient à l’esprit, serait que le code qui s’exécute puisse prouver qui il est, puisse fournir sa carte d’identité. C’est la ou la magie opère avec .NET. En effet nous allons ici utiliser un mécanisme très simple à mettre en place pour qu’une assembly puisse prouver qui elle est. Ce mécanisme est dit signature avec Nom Fort (Strong Name). 
Remarque :

Le framework .NET met également à disposition toute la mécanique des certificats Digital type X 509
Signature des assemblies
L’une des bonnes pratiques de développement de composants .NET et la toute première chose à faire en termes de sécurité est de signer les assemblies pour qu’elles puissent prouver qui elles sont.
Pour ce faire, nous allons utiliser le mécanisme de nom fort du Framework.NET. C'est-à-dire toutes les assemblies seront signées avec un jeu de clés Public/Privée.
- Le nom fort sera représenté par 4 données.

- Le nom de l’assembly

- La Version

- La Culture

- Le jeton de clé publique

Exemple de nom fort d’une assembly du Framework .NET System.DLL
System, Version= 1.0.5000.0, Culture=neutral, PublicKeyToken= b77a5c561934e089

Pour créer ce type de jeu, le plus simple est d’utiliser l’utilitaire SN.EXE livré avec le FrameWork.NET et disponible ici : C:\Program Files\Microsoft Visual Studio .NET 2003\SDK\v1.1\Bin
Création du fichier de clé

Sn –k VBTour.Cle.snk

Ensuite nous allons indiquer au compilateur VB.NET d’utiliser ce fichier de clés pour toutes les assemblies  en ajoutant dans chaque fichier AssemblyInfo.vb une ligne du style :

<Assembly: AssemblyKeyFile("..\..\..\VBTour.Cle\VBTour.cle.snk")>
Remarque :

Pour des raisons de sécurité évidente, ce n’est pas aux développeurs de créer et de signer leurs développements. La création des jeux de clés et la signature finale, se fera par une personne de confiance dans l’entreprise qui mettra dans un coffre les fichiers de clés. Néanmoins pour que le développeur puisse quand même commencer à travailler avec des assemblies qui doivent être signées, il existe dans le framework .NET un mécanisme dit de signature retardée. Pour plus d’informations voir l’attribut DelaySign.
D’autre part, il est de bon ton, même si la sécurité n’est pas votre priorité, de signer les assemblies.

Comment éviter que ma fabrique soit utilisée par n’importe qui ?

Comme nous avons signé toutes les assemblies, nous pouvons alors utiliser l’attribut StrongNameIdentityPermission qui se trouve dans l’espace de Nom System.Security.Permission
1) Il faut récupérer la clé publique à partir de l’assembly avec l’outil SN.EXE
sn –Tp <Assembly>
2) Ensuite il faut ajouter l’attribut StrongNameIdentityPermission comme ceci :

<StrongNameIdentityPermission(SecurityAction.LinkDemand, _

PublicKey:="0024000004800000940000000602000000240000525341310004000001000100" & _

           "0F39D3BB132B616E240198C5B35BF8F879ADD931E540257601F45ABBDAD731F8" & _

           "37CD2C99A9CDB60E1FE28478562F58DD3F97EB3527596CED3AA47813EC609179" & _

           "05EB372CF9F122116DA7DF0FDC241B4C773AD7AD78308CE8DF59C99A3CD8B8A4" & _

           "C6E21BD55B0C21ECC6F70A3FA2C804701A27B257D4B19D8F0E10D0D6BB4000C1")> _

Public NotInheritable Class FabriqueDeBase

End Class

3) Puis nous scellons la classe pour quelle ne soit pas dérivable
A partir de maintenant, si l’application, qui emploie notre fabrique, n’est pas signée avec notre paire de clé, l’utilisation de la fabrique lui sera refusée avec un message du type :
« Echec de la demande pour une autorisation de type »
Comment garantir que l’assembly chargée soit digne de confiance ?

Comme nous venons de le voir, mon EXE et ma fabrique sont signées avec le même jeu de clés.

Nous allons donc indiquer à notre fabrique de vérifier :

· Que l’assembly chargée a un nom fort valide
· Qu’elle possède la bonne signature en comparant le jeton de la clé de la fabrique de classe, avec le Jeton de l’assembly chargée. 

Private Shared Function ChargerAssembly(ByVal CheminAssembly As String) As [Assembly]

        Dim ass As [Assembly]

        '1) Retrouve le chemin de l'assembly dans le fichier de

        'configuration

        Dim strCheminAssembly As String = _

        ConfigurationSettings.AppSettings(CheminAssembly)

        'Vérifie que l'assembly est présente.

        'en mode release tu ne retournes qu'un message

        'concernant la sécurité

        Debug.Assert(File.Exists(strCheminAssembly), String.Format("Erreur : L'assembly {0} n'est pas présente", strCheminAssembly))

        Dim bVerif As Boolean

        'Vérifie la validitée de la signature

        bVerif = StrongNameSignatureVerificationEx(strCheminAssembly, True, True)

        Debug.Assert(bVerif, String.Format("Erreur : L'assembly {0} n'est pas signée", strCheminAssembly))

        If bVerif = False Then

            Throw New SecurityException("Authentification refusée, contactez votre administrateur")

        End If

        Dim JetonAttendu() As Byte = [Assembly].GetExecutingAssembly().GetName().GetPublicKeyToken()

        ass = VerifieLejeton(strCheminAssembly, JetonAttendu)

        If ass Is Nothing Then

            Throw New SecurityException("Authentification refusée, contactez votre administrateur")

        End If

        Return ass

    End Function

Private Shared Function VerifieLejeton(ByVal AssemblyACharger As String, ByVal JetonAttendu() As Byte) As [Assembly]

        Dim jetonCle() As Byte

        If AssemblyACharger Is Nothing Then

            Throw New ArgumentNullException("mauvais nom d'assembly")

        End If

        If JetonAttendu Is Nothing Then

            Throw New ArgumentNullException("mauvais jeton")

        End If

#Const NEFAITPASCONFIANCE = False

        'Chargement de l'assembly

#If NEFAITPASCONFIANCE Then

        'Ici on pourrait renforcer la sécurité en chargeant l'assembly dans un

        'context plus sécurisé. En effet l'assembly est chargée dans le

        'Voir AppDomain et Evidence

        Dim preuve As New Evidence

        preuve.AddHost(New Zone(SecurityZone. Intranet))

        Dim AssemblyChargee As [Assembly] = [Assembly].LoadFrom (AssemblyACharger, preuve)

#Else

        Dim AssemblyChargee As [Assembly] = [Assembly].LoadFrom(AssemblyACharger)

#End If

 If AssemblyChargee Is Nothing Then

            Throw New FileLoadException(String.Format("Fichier {0} non trouvé", AssemblyACharger))

        End If

        jetonCle = RetrouveLeJetonCleDansAssemblyChargee(AssemblyChargee)

        If (jetonCle.Length <> JetonAttendu.Length) Then   'L'assembly n'est pas signée

            Return Nothing

        End If

        Dim i As Integer

        Dim longeurJeton As Integer = jetonCle.Length - 1

        For i = 0 To longeurJeton

            If (jetonCle(i) <> JetonAttendu(i)) Then

                Return Nothing

            End If

        Next i

        Return AssemblyChargee

    End Function

    Private Shared Function RetrouveLeJetonCleDansAssemblyChargee(ByVal AssemblyChargee As [Assembly]) As Byte()

        Dim nomAssembly As AssemblyName = AssemblyChargee.GetName(False)

        'Retrouve la clé, ou plutot le jeton de la clé

        Dim b() As Byte = nomAssembly.GetPublicKeyToken

        If Not b Is Nothing Then

            Return b

        End If

        Return Nothing

    End Function

Cet algorithme, nous garantit que les assemblies bouchon de départ ne sont plus utilisables en l’état, il faudrait les recompiler avec notre fichier de clé VBTour.Cle.snk.

Le système ne fonctionnera pas et vous obtiendrez le message « Authentification refusée ».
Une fois chargée, comment garantir quelle ne fera rien de néfaste pour le système ?
Nous pouvons garantir avec le mécanisme de comparaison de jeton de clé que l’assembly est digne de confiance, mais on ne sait jamais, elle pourrait venir d’une société tiers et même si cette société est digne de confiance, nous souhaiterions quand même nous assurer qu’elle à des droits restreint sur les ressources de notre système.

Aujourd’hui, dans notre exemple, chaque assembly chargée dynamiquement hérite des droits de la fabrique de classe. Comment faire pour qu’elle ne s’exécute qu’avec des droits restreints ?
Vous remarquerez que nous utilisons la méthode surchargée LoadFrom(Assembly) dans notre méthode VerifieJeton(). 

Cette méthode surchargée possède une seconde signature LoadFrom(Assembly, Evidence),ou evidence correspondant à une preuve de sécurité. Si nous revenons à notre méthode VerifieJeton() vous avez sans doute remarqué une constante de compilation NEFAITPASCONFIANCE qui est à false, si vous la mettez à true, le code suivant sera compilé et exécuté.
Dim preuve As New Evidence

preuve.AddHost(New Zone(SecurityZone.Intranet)) 

Dim AssemblyChargee As [Assembly] = [Assembly].LoadFrom (AssemblyACharger, preuve)
dans lequel il est spécifié que ma preuve fera partie de la zone Intranet. Or cette zone à très peu de droits.

Donc si vous compilez le code en ayant mis au préalable cette constante à true, vous obtiendrez un message d’erreur « Security Error » lors de l’exécution.
Il suffit donc de créer son propre code groupe avec des droits restreints, et l’utiliser à la place de la zone Intranet. Ceci est hors sujet, je ne vais donc pas m’y étendre maintenant, mais j’y reviendrai dans un prochain article.
Cryptage de la chaîne de connexion

Comme vous avez pu le constater, ma chaîne de connexion est en claire et par ailleurs figure également dans le fichier texte de configuration.

En terme de sécurité, même si la chaîne est cryptée, il n’est pas optimum de laisser des données sensibles dans ce fichier. Quelle est alors notre alternative ?

Pour une application cliente comme la notre, le plus simple, serait d’utiliser le registre Windows. Nous allons voir cela dans un moment, mais tout d’abord passons au cryptage.

Pour le cryptage de ma chaîne, je vais tout simplement utiliser les Data protection API vues pus haut comme ceci :
Dim s As Byte() = Encoding.Unicode.GetBytes("Provider=Microsoft.Jet.OLEDB.4.0;Data Source='c:\Demo VB Tour\Northwind.mdb';Persist Security Info=False")

Dim sc As Byte() = VBTour.Securite.DPAPI.ProtegerDonnees(s, _

                                                         "MaChainedeConnexion", _

                                                      VBTour.Securite.DPAPI.UIForbiden)

MessageBox.Show(Convert.ToBase64String(sc))  '

L’appel à la méthode ProtegerDonnees() crée une chaîne cryptée pour le profil utilisateur en cours. Autrement dit, seul ce profil sera capable de la décrypter.

Me reste maintenant à stocker la chaîne cryptée dans mon fichier de configuration
<configuration>


<appSettings>

<add key="ChaineConnexion" value = "" />


</appSettings>

</configuration>

Ensuite je récupère la chaîne à partir du fichier de configuration 
ConfigurationSettings.AppSettings("ChaineConnexion")
je construis un tableau d’octets avec cette chaîne, que je passe à la méthode DeprotegerDonnees() comme indiqué ci-dessous
Dim bc As Byte() = Convert.FromBase64String(ConfigurationSettings.AppSettings("ChaineConnexion"))

        Dim b As Byte() = VBTour.Securite.DPAPI.DeprotegerDonnees(bc, _

                                                65)

Dim strcnx As String = Encoding.Unicode.GetString(b)
cnx = New OleDbConnection(strcnx) 
Néanmoins, un élément me chagrine toujours. En effet, si la chaîne est cryptée pour le profil utilisateur en cours (cf. section Cryptage via DPAPI), comment faire pour qu’elle soit stockée dans le fichier de configuration ?

Je dois le faire à l’installation de mon application et prévoir un système qui écrit dans ce fichier au format XML. Aujourd’hui avec le Framework 1.1 il n’existe pas de méthode simple pour le faire.
D’autre part comme je vous le disais au début de cette section, en terme de sécurité il est préférable de stocker la donnée secrete dans le registre Windows et d’appliquer des permissions restreintes aux registres.
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Ce qu’il me faut c’est donc une méthode pour écrire les données dans le registre Windows (qui pourra se faire à l’installation) et une méthode pour lire ces données.

Le Framework .NET me fournit un accès simple au registre via l’espace de nom Microsoft.Win32. On y retrouve la classe Registry qui va me permettre de créer des entrées pour la clé HKEY_CURRENT_USER.

Cette clé est dépendante du profile utilisateur. Si une autre personne se connecte sur la même machine, de base il ne verra pas les données secrètes dans le registre. Couplé avec une chaîne cryptée pour mon profile, j’augmente ainsi la difficulté qu’un futé aura à retrouver mes secrets.
imports Microsoft.Win32

Public Sub SauvegarderLaChaine() 

        Dim rgk As RegistryKey

        rgk = Registry.CurrentUser.CreateSubKey("Software\\VBTour\\FournisseurChaine\\0.0.0.3\\”)

        rgk.SetValue(“ChaineDeConnexion”, “AQAAANCMnd8BFdERjHoAwE/Cl….”)

    End Sub
Public Function RetrouveChaineCryptee(ByVal Cle As String) As String 

        Dim rgk As RegistryKey

        rgk = Registry.CurrentUser.OpenSubKey(m_cle, False)

        Return CType(rgk.GetValue(Cle), String)
    End Function
Mon bout de code de connexion à ma base de données devient donc :
Dim bc As Byte() = Convert.FromBase64String(RetrouveChaineCryptee("ChaineConnexion"))

        Dim b As Byte() = VBTour.Securite.DPAPI.DeprotegerDonnees(bc, _

                                                65)

Dim strcnx As String = Encoding.Unicode.GetString(b)
cnx = New OleDbConnection(strcnx)
Vous retrouverez ce code dans le projet VBTour.FournisseurChaine.Registre. 

Remarque :

Vous remarquerez que le code est légèrement différent par rapport aux exemples ci-dessus, car pratiquement chaque assembly est chargée dynamiquement à l’exécution de l’application et c’est ma fabrique de classe qui le fait. Le Fournisseur de chaînes ne déroge pas à la règle et vous pouvez choisir entre celui qui lit à partir du registre ou celui qui lit dans le fichier de configuration. Je vous en reparle un peu plus tard dans la section test de l’application.
Obfuscation des assemblies

Comme vous devez le savoir désormais, l’un des concepts de la plate-forme .NET et du compilateur  Visual basic .NET est basé sur une compilation en deux temps. Le code Visual Basic est tout d’abord compilé en code MSIL (Microsoft Intermediate Language), puis lors de l’exécution de l’application, ce code MSIL est compilé en code Natif. Sans rentrer dans le détail, cette technique permet d’avoir un code optimisé juste à temps pour le processeur et permet de vérifier en terme de sécurité que les assemblies n’ont pas été altérées en cours de route.
Néanmoins, Il est très simple de faire du reverse ingeniering sur vos assemblies et voir le code, les algorithmes et les chaînes en claires. J’en veux pour preuve, l’excellent outil de M Roeder Reflector qui permet de désassembler en langage MSIL, en C#, en VB.NET et en Delphi. (Bonne pratique pour apprendre un langage par rapport à un autre ou apprendre plus en profondeur le framework .NET).
Par exemple voici une impression d’une de mes assemblies d’authentification. 
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Impressionnant non !

Je vois le nom de mes méthodes, les algorithmes utilisés, et si vous êtes attentif, vous pourrez-vous apercevoir, que l’on voit en clair la requête SQL qui permet de retrouver le hash du mot de passe dans ma base de données. Pas génial comme protection.
J’ai plusieurs solutions à ce problème.
1) Je crypte toutes les chaînes sensibles telles que les requêtes SQL avec DPAPI.

2) J’obfusque le code à l’aide d’outils spécifiques 
3) Je déporte tout le mécanisme d’authentification sur un serveur en évitant ainsi que mon code sensible soit visible.
Le point 3 me plait assez et l’idée de placer le code sensible sur un serveur, me permettrait d’y mettre mes assemblies sensibles ainsi que la base de données Access dans un lieu plus sécurisé (base de données soit dit en passant que je n’ai pas encore sécurisée, mais on y re-viendra une prochaine fois). 
Néanmoins cela entraîne d’autres points à vérifier, comme par exemple le cryptage des données sensibles qui passent au travers du réseau. Restez à l’écoute, car nous mettrons sans doute en place cette architecture dans l’évolution 0.0.0.4 de l’application.
Reste le point 2, l’obfuscation des assemblies. Si on applique le point 3 il nous restera quand même des assemblies sensibles du coté client, par exemple ma fabrique de classe. Et la, il n’y a pas de miracle à attendre. La protection ultime de code sur un poste client est impossible, que se soit du code .NET (MSIL) ou du code natif (Assembleur). A méditer !!!
Pour du code .NET, l’obfuscation nous rendra service, en brouillant les cartes dans l’assembly elle-même bien que cela ne soit pas du sûr à 100 %, ça permet d’élever encore plus le niveau de difficulté qu’aura un petit futé à comprendre le code désassemblé.

Je ne vais pas rentrer dans le détail de l’obfuscation, mais sachez qu’avec Visual Studio .NET, vous avez une version limitée de dotFuscator dit community, qui vous permettra de faire vos premiers tests.
Par contre cette version ne sait faire que le point 1 ci-dessous.
Un obfuscateur comme dotFuscator dans sa version commerciale est capable :

1) De renommer les noms de méthodes (disponible avec la community Edition)

2) De Debuguer du code Obfusquer, (Disponible avec la version Standard et Pro)

3) D’améliorer la surcharge de méthodes (version Pro)

4) De crypter les chaînes de caractères pour qu’elles ne soient plus en claire (version pro)

5) D’obfusquer les branchements conditionnels (Version pro)

6) De réduire la taille du code (version pro) 

7) Etc….

Passons notre assembly d’authentification à cette moulinette.

1) Lancez dotFuscator : "C:\Program Files\Microsoft Visual Studio .NET 2003\PreEmptive Solutions\Dotfuscator Community Edition\dotfuscator.exe"
2) Choisissez l’onglet Trigger puis le bouton Browse et sélectionnez l’assembly VBTour.Securite.Access.Autentification
Vous noterez que seul l’ongle Trigger est disponible tout les autres sont grisés
3) Choisissez l’onglet Build et donnez les chemins Temporary et destination, puis appuyez sur le bouton Build.
Si tout va bien, il vous reconstruit une assembly du même nom que l’assembly de départ, avec des noms différents pour les méthodes. Comme dans l’impression suivante.
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On peut s’apercevoir que dans cette version « community », les chaînes sont toujours en claires, mais dans les versions commerciales elles seront cryptées.
Revue de code sur la sécurité
A ce stade de notre application, nous n’avons mis en place que le mécanisme d’authentification, nous avons utilisé quelques astuces de développement et je sais pertinemment que ce n’est pas suffisant.  Soyons réaliste, tant que mon application n’aura pas été revue par une personne dédiée à cela (un expert en test de sécurité), je ne peux garantir qu’il n’y a pas de trous de sécurité.
Il est donc impératif pour moi, avant la période de tests de sécurité, de faire une petite revue de code et modéliser les menaces qui pèsent sur mon mécanisme d’authentification. Je ne vais pas faire ici cette revue de code mais vous trouverez en annexe un petit schéma qui nous aidera dans les évolutions futures à modéliser les menaces effectives et employer des contres mesures si besoin.
En d’autres termes, si vous trouvez des solutions élégantes pour améliorer ce code, n’hésitez pas à m’en faire part, je suis joignable sur ericv@microsoft.com. Et si je trouve moi-même des points d’amélioration, je l’ai rajouterai dans les futures versions.

Test de la nouvelle solution

Dans le fichier VbTour Exemple.Zip que vous pouvez décompresser sur la racine c :, vous y trouverez un répertoire VBTour.Setup, lancez Setup.exe.
Une fois l’installation terminée, allez dans le répertoire c:\DemoVBTour et lancez l’application VBTourExemple.exe

Connectez-vous en tant que Buchanan/Buchanan, vous devez obtenir le message suivant :
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Normal, il manque les infos dans le registre Windows. 

1) Lancez alors le programme ClientCryptageMotDePasse.exe,

2) Choisissez l’onglet « Crypter chaîne »

3) Vérifiez que la chaîne de connexion est correcte et correspond à :
Provider=Microsoft.Jet.OLEDB.4.0;Data Source='Northwind.mdb';Persist Security Info=False
4) Appuyez sur le bouton « crypter »
5) Puis sur le bouton « Sauvegarder la chaîne cryptée dans le registre »
6) A ce stade, si vous relancez l’application vous obtiendrez encore un message de sécurité
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7) Toujours dans le programme ClientCryptageMotDePasse, sélectionnez l’onglet « Créer les clés du registres »

8) Puis appuyer sur le bouton « créer », tout devrait fonctionner désormais normalement.
Si vous ne souhaitez pas utiliser le registre Windows

1) Ouvrez le fichier VBTourExemple.exe.config
2) Mettez en commentaire les lignes :

< !--<add key="CheminFournisseurChaine"  value ="VBTour.FournisseurChaine.Registre.dll" />

<add key="NomClasseFournisseurChaine"  value ="VBTour.FournisseurChaine.Registre.WinReg" /> (
3) Commentez les autres lignes
4) Relancez le programme ClientCryptageMotDePasse.exe pour crypter la chaîne de connexion.
5) Copiez-la dans le fichier de configuration, à la place de l’autre


Conclusion

Avant de pouvoir conclure que mon application est réellement sécurisée, reste quand même des zones d’ombre manifeste.

Tout d’abord, il est impératif que ma base de données ne soit pas sur la machine cliente mais belle et bien sur un serveur, à l’abri et protégée par la mise en place de la sécurité réseau par exemple. Utiliser une base de données SQL Serveur, peut s’avérer plus judicieux en termes de sécurité, et dans les prochaines versions de mon application, j’essaierai de transposer le code vers SQL Serveur. (SQL Serveur 2005)

Je l’ai évoqué à la section Obfuscation des assemblies, il sera sans doute préférable de déporter les assemblies sensibles (Authentification, gestion des rôles etc..) sur un serveur, et de les manipuler à distance.

Enfin, la beta 2 de Visual Studio 2005 est arrivée avec son cortège de nouveautés en termes de sécurité. 
Par exemple il existe une classe SecureString, qui comme son nom l’indique est sécurisée par rapport à la classe String standard. Il existe une classe Data protection API en standard, qui nous évite de passer par des APIS Win32, plus pleins de nouveautés dans le langage Visual Basic 2005, qui sont assez alléchantes et que j’utiliserai sans doute.
Donc, si vous êtes d’accord, l’évolution 0.0.0.4 de l’application, serai portée sur VB.NET 2005 Beta 2.
Les Sources :

Les sources sont disponibles dans le fichier VBTour Exemple.zip, qu’il suffit de décompresser directement sur la racine c:\.

Un répertoire VBTour Exemple est crée avec comme arborescence

	Fichier solution à charger dans Visual Studio.NET
	VBTour Exemple.sln

	
	VBTour Exemple.suo

	Source de l’interface Graphique
	\IU

	Source de la fabrique de classe
	\VBTour.Fabrique

	Source des interfaces
	\VBTour.Securite
\VBTour.Cryptage

\VBTour.Fournisseur

	Source de l’assemly pour l’authentification
	\VBTour.Securite.Access.Authentification

	Source de l’assembly pour la gestion des rôles
	\VBTour.Securite.Access.Role

	Source des politiques générique
	\VBTour.Securite.Politique.Generique

	Source de l’assembly de cryptographie
	\VBTour.Cryptage.Hashage

	Source des fournisseurs de chaînes
	\VBTour.FournisseurChaine.FichierConfig
\VBTour.FournisseurChaine.Registre

	Source du module d’administration
	\Module d'administration

	Source de demande de mot de passe
	\VBTour.Securite.DemandeDeCredentiels

	Source des DPAPI
	\VBTour.Securite.DPAPI.Win32


Références :

- Security For Microsoft Visual Basic .NET (Ed Robinson, Michael James Bond) MSPress
- Ecrire du code Sécurisé 2 Edition (Michael Howard et David LeBlanc)
- Building Secure Microsoft ASP.NET Applications

- Design Patterns Catalogue de modèles de conception réutilisables (Erich Gamma, Richard Helm, Ralph Johnson et John Vlissides) (Gang of Four)

- Data Protection API : http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnsecure/html/windataprotection-dpapi.asp
- Microsoft Enterprise Library : http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnpag2/html/entlib.asp
Annexe

Architecture du mécanisme d’authentification
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