Microsoft France : Eric Vernié Responsable relation technique développeurs
Northwind trader Spécifications 

Document de référence
Révision 0.02 

Table des matières

3Introduction :


3Petit Rappel sur l’architecture


3La « vraiE »gestion de l’authentification et des rôles


3Gestion des rôles


3Gestion de l’authentification


3Test de la nouvelle solution


3Mais mon application est-elle réellement sécurisée ?


3Les Sources :


3Références :




Introduction :

Ce second article n’est pas un article sur la sécurité dans .Net, ne vous attendez donc pas à avoir une explication détaillée des mécanismes de sécurité. Si vous souhaitez plus d’informations, je vous invite à aller sur le site MSDN
Dans mon précèdent article, nous avons commencé à mettre en place un mécanisme de sécurité de gestion de l’authentification et des autorisations.

Un utilisateur, s’authentifie et en fonction du ou des rôles dont il fait partie, il a accès à des ressources ou pas. Nous avions utilisé pour cela des classes du framework .NET (GenericIdentity et GenericPrincipal), qui nous permettaient d’affecter à la thread courante l’utilisateur connecté à l’application et les rôles dont il faisaient partie. 

Néanmoins le système de sécurité n’était pas complet et je ne savais pas encore comment nous allions l’implémenter. J’ai donc utilisé un système dit « bouchon » et le modèle de conception « fabrique de classe » pour minimiser l’impacte du développement lors de l’intégration avec le vrai système de sécurité.
Nous avions alors un certain nombre de questions en suspend :

Comment implémenter l’autorité d’authentification ?

Comment implémenter la gestion des rôles ?

Dans ce second article, nous allons essayer de répondre à ces questions et on pourra ensemble vérifier les bienfaits de la Fabrique de classe mais également ses contraintes.
Petit Rappel sur l’architecture

Comme je le disais en introduction, dans mon 1er article, j’ai utilisé le modèle de conception Fabrique de classe pour pouvoir utiliser une mécanique d’authentification et de gestion des rôles qui soit factice, mais qui n’ai aucun impacte sur mon interface graphique. Mon système est dit faiblement couplé.

Pour ce faire, j’avais construit 2 interfaces 

· IAuthentification et IRole, décrites dans l’assembly VBTour.Securite.dll

· Implémenté ses deux interfaces respectivement dans les assemblies 
· VBTour.Securite.Bouchon.Authentification.dll
· VBTour.Securite.Bouchon.Role.dll 

· La fabrique étant implémentée dans l’assembly VBTour.Fabrique.dll
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La « vraie »gestion de l’authentification et des rôles 

Dans notre exemple, toutes les données concernant les utilisateurs sont issues de la base de données Northwind.mdb. Nous allons donc modifier légèrement la structure de la base pour qu’elle prenne en compte la gestion des rôles et des mots de passe.

Gestion des rôles

On va ajouter la table Rôles des employés avec la structure suivante
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et ajouter dans cette table les données suivantes :



	Rôles des employés

	Employés
	fonction

	Buchanan
	Sales Manager

	Buchanan
	Sales Representative

	Callahan
	Inside Sales Coordinator

	Callahan
	Sales Representative

	Davolio
	Sales Representative

	Dodsworth
	Sales Representative

	Fuller
	Sales Manager

	Fuller
	Sales Representative

	Fuller
	Vice President, Sales

	King
	Sales Representative

	Leverling
	Sales Representative

	Peacock
	Sales Representative

	Suyama
	Sales Representative


Ensuite on va implémenter dans la classe RolesAccess la méthode ChargerRoles() de l’interface IRole dans une assembly que nous nommerons VBTour.Securite.Access.Role.dll
Cette méthode, ira chercher dans la base de données Northwind.mdb, les rôles auxquels appartient l’utilisateur. D’où l’ajout de la table rôle des employés dans la base de données.
Public Class RolesAccess
    Implements VBTour.Securite.IRole

Public Function ChargerRoles(ByVal NomUtilisateur As String) As String() Implements IRole.ChargerRoles

        Dim cnx As OleDb.OleDbConnection

        Dim reader As OleDbDataReader

        Dim cmd As OleDbCommand

        Dim param As OleDbParameter

        Try
’1)

            Dim strcnx As String = ConfigurationSettings.AppSettings("ChaineConnexion")

            cnx = New OleDbConnection(strcnx)

‘2)

            param = New OleDbParameter

            With param

                .ParameterName = "@Employes"

                .OleDbType = OleDbType.BSTR

                .Size = 20

                .SourceColumn = "Employees"

                .Value = NomUtilisateur

            End With

            cmd = New OleDbCommand

            With cmd

                .CommandText = "select NomDuRole from RolesDesEmployes where Employees=@Employes"

                'Ajout du paramètre

                .Parameters.Add(param)

                .Connection = cnx

            End With

            cnx.Open()

‘3)
            reader = cmd.ExecuteReader(CommandBehavior.SingleResult)
’4)

            Dim strRoles() As String

            Dim s As Integer = 0

            While reader.Read

                ReDim Preserve strRoles(s)

                strRoles(s) = reader.GetString(0)

                s += 1

            End While

            Return strRoles

        Catch oledbex As OleDbException



'...Logue les erreurs (Code supprimé pour plus de clarté)

        Finally



'Fermeture des ressources (Code supprimé pour plus de clarté)

        End Try

    End Function

End Class

Que faisons nous dans cette Fonction ?

1. La chaîne de connexion n’est pas codée en dur dans le source, mais est disponible dans le fichier de configuration. On la charge à l’aide de la méthode statique ConfigurationSettings.AppSettings("ChaineConnexion"). ChaineConnexion étant la clé qui permettra de la retrouver.
Exemple :
<configuration>
  <appSettings>
    <add key="ChaineConnexion" value = "Provider=Microsoft.Jet.OLEDB.4.0;Data Source='C:\Demo VB Tour\Northwind.mdb';Persist Security Info=False" />
  </appSettings>
</configuration>

2. Nous construisons une Commande OledbCommand avec un paramètre OledbParameter décrivant exactement les propriétés du paramètre attendu. Ce paramètre étant le nom de l’employé.

3. Pour les données, un simple tableau de chaîne fait l’affaire, il n’est pas nécessaire d’utiliser toute la mécanique d’un DataSet. Nous utilisons donc ici, l’objet OleDBDataReader (et non pas le OLEDBDataAdapter) qui sera plus performant pour notre besoin. A noter que nous obtenons le résultat en utilisant directement l’objet OledbCommand.

4. L’objet OleDBDataReader, est un curseur du type Forward Only read Only, nous le parcourons vers l’avant pour lire les données et les mettre dans un tableau.

Gestion de l’authentification
On va modifier la table Employés pour qu’elle prenne en compte le mot de passe, ou plus exactement un hash du mot de passe.

On ajoute dans cette tables les champs :
Hash : de type Text
Expire : de type Date/Time
Remarques :

Il est communément admis de ne jamais stocker le mot de passe lui-même mais un hash non réversible du mot de passe.
Vous retrouverez dans le fichier ZIP, la base de données Northwind.mdb modifiée

Ensuite on va implémenter dans une la classe AuthentificationAccess la méthode Authentifier() de l’interface IAuthentification dans une assembly que nous nommerons VBTour.Securite.Access.Authentification.dll
Public Class AuthentificationAccess
    Implements VBTour.Securite.IAuthentification
    Public Function Authentifier(ByVal NomUtilisateur As String, ByVal MotDePasse As String) As Boolean Implements IAuthentification.Authentifier
    end function
End Class
Un peu de cryptographie

Pour l’authentification, je ne vais pas utiliser un système compliqué à mettre en place, je vais simplement utiliser le Hachage du mot de passe.

· J’ai créé une nouvelle assembly, nommée VBTour.Cryptage.Hashage.dll, qui implémente une interface VBTour.Crytptage.ICryptage et la méthode CreerHash()

· Cette méthode prend en paramètre une chaîne source, qui sera la chaîne à Hacher.

· Utilise l’algorithme de Hachage SHA1 simplement à l’aide de l’objet .NET SHA1CryptoServiceProvider.

· Enfin nous retournons le hash codé en Base64 qui est plus lisible que le hash original

Public Class HashageSimple
    Implements VBTour.Cryptage.ICryptage

    'Méthode de hashage du mot de passe

    'Ce code est issue du livre

    Public Function CreerHash(ByVal source As String) As String Implements VBTour.Cryptage.ICryptage.CreerHash

        Dim octetsHash As Byte()

        Dim uEncode As New UnicodeEncoding

        'Store the source string in a byte array

        'Stocke la chaine source dans un tablea d'octets

        Dim octetsSource() As Byte = uEncode.GetBytes(source)

        Dim sha1 As New SHA1CryptoServiceProvider

        'Create the hash

        octetsHash = sha1.ComputeHash(octetsSource)

        'return une chaine encodé en base 64 qui est plus lisible

        'qu'une chaine hashée

        Return Convert.ToBase64String(octetsHash)

    End Function

End Class

Pour avoir un certain nombre d’exemples de hash dans la base, j’ai construit la méthode SauvegarderMotDePasseParLot() (disponible dans l’assembly VBTour.Securite.Access.Authentification.dll)

· Qui prend le nom de famille de chaque employé

· Les crypte à l’aide de la méthode CreerHash()
· Les sauvegarde dans la table Employés.

Public Sub SauvegarderMotDePasseParLot()

        Dim cnxLecture As OleDbConnection

        Dim cnxEcriture As OleDbConnection

        Dim reader As OleDbDataReader

        Dim cmdEcriture As OleDbCommand

        Dim cmdLecture As OleDbCommand

        Try

            Dim strcnx As String = Configuration.ConfigurationSettings.AppSettings("ChaineConnexion")

            cnxLecture = New OleDbConnection(strcnx)

            cnxEcriture = New OleDbConnection(strcnx)

            Dim strSql As String = "select EmployeeID,LastName From Employees"

            cmdLecture = New OleDbCommand(strSql, cnxLecture)

            cnxLecture.Open()

            reader = cmdLecture.ExecuteReader

            cnxEcriture.Open()

            cmdEcriture = New OleDbCommand

            Dim crHash As VBTour.Cryptage.ICryptage

            crHash = New VBTour.Cryptage.Hashage.HashageSimple

            While reader.Read

                Dim Hash As String = crHash.CreerHash(reader.GetString(1))

                'Expiration du mot de passe

                Dim Aujourdhui As DateTime = DateTime.Now()

                Dim tms As New TimeSpan(30, 0, 0, 0, 0)

                'Ajout d'1 mois

                Dim Expire As DateTime = Aujourdhui.Add(tms)

                Dim EmployeID As Integer = reader.GetInt32(0)

                'strSql = "Update Employees Set Hash='@Hash' where EmployeeID=@EmployeID"

                strSql = String.Format( _

                "Update Employees Set Hash='{0}' , Expire='{1}' where EmployeeID={2}", Hash, Expire.ToString(), EmployeID.ToString())

                With cmdEcriture

                    .Connection = cnxEcriture

                    .CommandText = strSql

                    Dim row As Integer = .ExecuteNonQuery()

                    Debug.Assert(row = 1, "Aucune ligne n'a été mise à jour")

                End With

            End While

        Finally



'Code supprimé pour plus de clarté


End Try

    End Sub

Remarque :

Les noms de familles nous serviront donc de mot de passe pour chaque employé
Désormais notre authentification devient simple,

· Il suffira de retrouver dans la table employés le Hash du mot de passe
On utilise ici l’objet OleDBCommand et sa méthode ExecuteScalar() pour retrouver une seule valeur. En effet ce n’est pas la peine d’utiliser toute la mécanique d’un dataset dans notre cas.
· Comparer la hash avec la saisie de l’utilisateur en utilisant la méthode Equals() de l’objet String.

Public Function Authentifier(ByVal NomUtilisateur As String, ByVal MotDePasse As String) As Boolean Implements IAuthentification.Authentifier

        Dim cnx As OleDb.OleDbConnection

        Dim cmd As OleDbCommand

    Try

       Dim strcnx As String = ConfigurationSettings.AppSettings("ChaineConnexion")

       cnx = New OleDbConnection(strcnx)

       cmd = New OleDbCommand

       With cmd

          .CommandText = String.Format("Select Hash from Employees where LastName='{0}'", NomUtilisateur)

          .Connection = cnx

       End With

       cnx.Open()

       'Récupère le hash dans la base de données

       Dim hashPersitant As String = CType(cmd.ExecuteScalar(), String)

       'Hash le mot de passe passé en paramètre

       Dim crHash As VBTour.Cryptage.ICryptage

       crHash = New VBTour.Cryptage.Hashage.HashageSimple

       Dim hashTemporaire As String = crHash.CreerHash(MotDePasse)

       If Not (hashPersitant) Is Nothing Then


     ‘Comparaison des deux Hashs

          If hashPersitant.Equals(hashTemporaire) Then

             Return True

          Else

             Return False

          End If

       Else

                Return False

        End If

        Catch oledbex As OleDbException

            ‘Code supprimé
         Finally

            ‘Code supprimé
        End Try

    End Function

Test de la nouvelle solution

Si vous n’avez pas téléchargé la version 0.0.0.1 de notre exemple VBTour vous pourrez la trouver ici

http://www.microsoft.com/france/vbasic/ressources/application.mspx
Décompressez le fichier VBTour Exemple.zip dans le répertoire c:\VBTour Exemple
Télécharger la version 0.0.0.2 

Ensuite décompressez le fichier VBTour Exemple 0.0.0.2.zip sur c:\VBTour Exemple


· Testez l’application Version 0.0.0.1, et vérifiez qu’elle fonctionne correctement
Lancez l’application C:\VBTour Exemple\IU\Application MDI\bin\VBTour Exemple.exe et utilisez comme Utilisateur :
Fuller (tous les droits) (sans mot de passe)
Buchanan (droits restreints) (sans mot de passe)
Davolio (droits restreints) (sans mot de passe)

· Copiez les assemblies 
VBTour.Cryptage.dll
VBTour.Cryptage.Hashage.dll
VBTour.Securite.Access.Authentification.dll
VBTour.Securite.Access.Role.dll

Dans le répertoire
C:\VBTour Exemple\IU\Application MDI\bin\VBTour Exemple.exe


· Avant de testez nos nouvelles assemblies.

· Ouvrez le fichier de configuration 
C:\VBTour Exemple\IU\Application MDI\bin\VBTour Exemple.exe.config


· Ajoutez la clé suivante 
<add key="ChaineConnexion" value = "Provider=Microsoft.Jet.OLEDB.4.0;Data Source='C:\VBTour Exemple\Northwind.mdb';Persist Security Info=False" />
Assurez-vous bien que la base de données Northwind.mdb est bien présente


· Remplacez les valeurs de clés comme ceci.
CheminAssemblyAuthentification = C:\VBTour Exemple\IU\Application MDI\bin\VBTour.Securite.Access.Authentification.dll
NomClasseAuthentification= VBTour.Securite.Access.Authentification.AuthentificationAccess
CheminAssemblyRole = C:\VBTour Exemple\IU\Application MDI\bin\VBTour.Securite.Access.Role.dll
NomClasseRole = VBTour.Securite.Access.Role.RolesAccess
· Ajoutez la clé ChaineConnexion = « Chaine de connexion »

Exemple de fichier de configuration.


<?xml version="1.0" encoding="utf-8" ?>

<configuration>


<appSettings>



<add key="CheminAssemblyAuthentification" value="C:\VBTour Exemple\IU\Application MDI\bin\VBTour.Securite.Access.Authentification.dll" /> 



<add key="NomClasseAuthentification"
value="VBTour.Securite.Access.Authentification.AuthentificationAccess" /> 



<add key="CheminAssemblyRole" value="C:\VBTour Exemple\IU\Application MDI\bin\VBTour.Securite.Access.Role.dll" /> 



<add key="NomClasseRole"
value="VBTour.Securite.Access.Role.RolesAccess" /> 



<add key="CheminAssemblyPolitique" value="C:\VBTour Exemple\VBTour.Securite.Politique.Generique\bin\VBTour.Securite.Politique.Generique.dll" />



<add key="NomClassePolitique" value ="VBTour.Securite.Politique.Generique.GeneriquePrincipale" />



<add key="ChaineConnexion" value = "Provider=Microsoft.Jet.OLEDB.4.0;Data Source='C:\VBTour Exemple\Northwind.mdb';Persist Security Info=False" />


</appSettings>

</configuration>

· Relancez le programme et testez avec les valeurs suivantes :
Utilisateur = Fuller ; Mot de Passe = Fuller
Utilisateur = Buchanan ; Mot de Passe = Buchanan
Utilisateur = Davolio ; Mot de Passe = Davolio


Est-ce que cela fonctionne avec nos nouvelles Assemblies ?

En toute logique oui et sans avoir d’impact sur mon interface graphique qui se comporte de la même manière.

Dans ce dernier exemple, nous venons de prouver que nous pouvions très simplement créer un couplage faible entre une interface graphique et différents types de mécanismes de sécurité, en utilisant pour ce faire une fabrique de classe.

Mais mon application est-elle réellement sécurisée ? 

Si je fais une rapide revue de code de la sécurité de mon application, voici ce que je peux constater.

Passons en détail les différentes couches de l’application.

1) L’interface graphique.

a. La boîte de connexion saisit un mot de passe qu’elle stocke dans une chaîne de caractères.
Ce n’est pas l’optimum en terme de sécurité, car ce qu’il faut savoir c’est que le garbage collector lorsqu’il compacte la mémoire ne fait pas un ZeroMemory(). En d’autre terme si l’emplacement mémoire ou se trouve le mot de passe n’est pas utilisé tout de suite, il est toujours disponible, et un dump pourrait permettre à un hacker de le retrouver.
Comment faire pour protéger réellement mon mot de passe ?
2) La fabrique de classe.

a. Ma fabrique de classe ne vérifie pas les assemblies chargées. Une personne malicieuse pourrait donc utiliser ces propres assemblies pour ce connecter aux systèmes.
Comment faire pour que les assemblies chargées soient dignes de confiance ?
b. Ma fabrique de classe est utilisable par tous. 
Comment la protéger ?
3) Accès aux données via les objets de sécurité.
a. La chaîne de connexion est en claire dans le fichier de configuration.
Comment faire pour la crypter ?
4) Du fait que nous tournons sous .NET tous le code source (algorithme, chaîne de caractères, etc.) sont très facilement visible à l’aide d’utilitaire comme ildasm ou même mieux encore comme reflector.
Comment éviter alors que l’on fasse du reverse engeniering sur nos assemblies ?
5) Il existe certainement d’autres détails en termes de sécurité que je ne vois pas, mais ils sont sûrement la. 
J’essaierai de répondre à toutes ces questions dans un prochain article. Restez donc à l’écoute, et n’hésitez pas à me contacter sur mon blog http://blogs.microsoft.fr/ericv
Les Sources :

Les sources sont disponibles dans le fichier VBTour Exemple 0.0.0.2.zip, qu’il suffit de décompresser directement sur la racine c:\.

Un répertoire VBTour Exemple est crée avec comme arborescence

	Fichier solution à charger dans Visual Studio.NET
	VBTour Exemple.sln

	
	VBTour Exemple.suo

	Source de l’interface Graphique
	\IU

	Source de la fabrique de classe
	\VBTour.Fabrique

	Source des interfaces
	\VBTour.Securite
\VBTour.Cryptage

	Source de l’assemly pour l’authentification
	\VBTour.Securite.Access.Authentification

	Source de l’assembly pour la gestion des rôles
	\VBTour.Securite.Access.Role

	Source des politiques générique
	\VBTour.Securite.Politique.Generique

	Source de l’assembly de cryptographie
	\VBTour.Cryptage.Hashage
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