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La sécurisation de votre environnement Microsoft® Systems Management Server (SMS) n’est pas une tâche à effectuer à la légère. La sécurité s’obtient en planifiant une implémentation sécurisée ou en assurant la sécurité d’une implémentation existante. La sécurité est ensuite préservée en révisant régulièrement la configuration de votre sécurité, ainsi que les stratégies et les procédures en place. Que vous ayez déjà déployé SMS ou que vous planifiiez son déploiement, conformez-vous aux meilleures pratiques décrites dans ce document pour créer l’environnement SMS le plus sûr possible, puis suivez les conseils qui vous sont fournis afin de maintenir ce niveau de sécurité.

[image: image1.wmf]
Important

Les systèmes de gestion de réseau apportent des avantages incontestables à votre environnement. Des réseaux correctement gérés constituent généralement des réseaux plus sécurisés. Toutefois, si vous ne parvenez pas à sécuriser de manière efficace votre logiciel de gestion de réseau, votre réseau peut devenir vulnérable. Si SMS, ou tout autre outil de gestion de réseau, est compromis, une personne malveillante peut être en mesure de prendre le contrôle de chaque nœud géré. Si vous décidez de ne pas suivre précisément les recommandations fournies dans ce document, évaluez au préalable les risques potentiels que cela peut entraîner et prévoyez une prise en charge appropriée.

Ce document est principalement destiné aux administrateurs SMS. Dans les entreprises où il existe une infrastructure de sécurité établie, l’administrateur SMS doit collaborer avec les ingénieurs et les architectes chargés de la sécurité afin de fournir un environnement SMS conforme aux stratégies de sécurité de l’entreprise. 
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Remarque

Vous pouvez identifier dans ce document du contenu spécifique à SMS 2003 SP1 et SMS 2003 SP2 en recherchant la chaîne de texte « *SP ».

Avant de lire ce manuel, assurez-vous de bien comprendre les concepts de base de SMS. Nous vous conseillons de lire au moins le chapitre 1, « Présentation de Systems Management Server 2003 », du Guide des concepts, de la planification et du déploiement de Microsoft Systems Management Server 2003 (peut être en anglais (http://go.microsoft.com/fwlink/?LinkId=19627). Si vous avez déjà installé SMS, lisez la documentation SMS de votre entreprise et familiarisez-vous avec les fonctions et les décisions de conception de votre mise en œuvre de SMS. La lecture du document Scénarios et procédures pour Microsoft Systems Management Server 2003 : Planification et déploiement (http://go.microsoft.com/fwlink/?linkid=29105) peut également s’avérer utile. La lecture de ce guide présuppose une connaissance des principes de sécurité de base. 

Ce guide inclut une feuille de calcul Excel intitulée SMS 2003 Security Checklists.xls. Si vous connaissez les concepts et les procédures de sécurité SMS, vous pouvez travailler directement avec les aide-mémoire de ce fichier et utiliser le présent guide uniquement à titre de référence.

SMS2003 Security checklists.xls
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Important

La plupart des configurations de sécurité dans SMS peuvent être changées à tout moment. Si vous avez déjà déployé SMS, vous pouvez améliorer la sécurité de votre site en mettant en œuvre ces méthodes conseillées. Les deux paramètres suivants permettent de protéger davantage votre site, mais ils ne peuvent pas être inversés après avoir été mis en œuvre :

· Passage de la sécurité standard à la sécurité avancée

· Activation de la signature du client

Il existe deux paramètres qui sont difficiles à modifier après le déploiement des clients. Si vous n’avez encore déployé aucun client avancé, lisez attentivement les sections suivantes de ce document pour déterminer si vous devez accomplir ces opérations avant de déployer vos clients : 

· Envisagez la configuration du client avancé de façon à utiliser un port HTTP différent du port par défaut
· Configurez les clients avancés de façon à utiliser uniquement le mode Active Directory
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Ce guide présente essentiellement les méthodes et configurations recommandées. Des informations supplémentaires concernant des concepts sont également fournies dans les annexes de cet ouvrage :

Annexe A : Sécurité des objets SMS et WMI
Annexe B : Infrastructure des certificats SMS
Annexe C : Comptes, groupes et mots de passe SMS
Annexe D : Environnement de sécurité du client hérité
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Principes de base de la sécurité

La sécurité n’est pas un état absolu. Les administrateurs réseau doivent s’efforcer de sécuriser le plus possible le réseau afin de protéger les éléments vitaux, tout en permettant le déroulement continu des activités quotidiennes de l’entreprise. Il peut arriver qu’un administrateur ne respecte pas certains principes de sécurité afin de satisfaire des besoins spécifiques de l’entreprise, mais ce type de décision ne doit être pris qu’en parfaite connaissance des vulnérabilités, menaces, attaques et risques possibles. 

Vulnérabilité Défaillance d’un produit, acte ou processus administratif, ou encore exposition physique faisant qu’un ordinateur est susceptible d’être attaqué par un utilisateur malveillant.

Menace Toute activité représentant un danger pour le patrimoine informatique d’une entreprise.

Attaque Résultat de l’exploitation d’une vulnérabilité du système dans le but de le compromettre.

Risque Possibilité de subir une perte. Le risque est intrinsèquement lié au fonctionnement d’une entreprise. Il ne s’agit pas de quelque chose dont vous devez avoir peur, mais plutôt de quelque chose que vous devez apprendre à gérer.

Aidez-vous de ce manuel pour évaluer les menaces et vulnérabilités qui existent au sein de votre environnement SMS et pour définir les actions susceptibles d’être mises en œuvre pour réduire le risque auquel vous êtes confronté. Lors de l’utilisation d’un logiciel de gestion de réseau tel que Systems Management Server (SMS), vous devez vous assurer que la configuration de ce logiciel dans votre environnement n’introduit pas de risque inacceptable. 

Utilisez la gestion des risques pour déterminer votre niveau de risque acceptable

La gestion des risques consiste principalement à identifier les différents risques puis à prendre une décision sur la façon de les traiter. Vous devez identifier la source potentielle du risque, évaluer sa probabilité, le classer en fonction de l’impact qu’il peut avoir sur votre entreprise, puis planifier des mesures visant à le minimiser. Tous les risques n’ont pas le même impact. Le risque le plus grave auquel SMS pourrait être exposé serait de voir ses fonctionnalités détournées par un utilisateur non autorisé, lequel pourrait alors distribuer des logiciels à tous les clients SMS. Dans la mesure où SMS est capable d’installer des logiciels en utilisant des droits administratifs, un attaquant pourrait prendre le contrôle de tous les clients SMS. SMS peut également extraire n’importe quel fichier d’un ordinateur client ; et en fonction de la nature du document, cette extraction peut avoir de graves conséquences en matière de sécurité et de confidentialité. 
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Attention

SMS n’a pas été conçu pour extraire ou diffuser des informations confidentielles. Il existe des vulnérabilités dans ce domaine qui pourraient être exploitées. Veillez à ne pas recueillir de données confidentielles via SMS.

En revanche, les données recueillies par SMS (inventaire matériel, inventaire logiciel et contrôle des logiciels) ne sont généralement pas considérées comme confidentielles. De même, l’indisponibilité des fonctionnalités SMS pour une courte période à la suite d’une attaque par déni de service n’a généralement pas de conséquences catastrophiques, contrairement à une panne momentanée de la messagerie électronique, des communications réseau ou du courant. 

Microsoft vous fournit des conseils en matière de gestion des risques via la structure Microsoft Operations Framework. Le livre blanc sur la gestion des risques via Microsoft Operations Frameworks (http://go.microsoft.com/fwlink/?LinkId=28816) (peut être en anglais) décrit les principes et les composants fondamentaux de la gestion des risques à l’aide de la structure MOF. Ce document est disponible sur le site de téléchargement de Microsoft.

Sécurisez physiquement vos ordinateurs

La sécurité passe avant tout par une sécurité physique. Une personne malveillante qui parvient à accéder physiquement à un système de site SMS peut utiliser SMS pour attaquer l’ensemble de la base des clients. Toute attaque physique potentielle doit être considérée comme représentant un risque élevé et doit donc être traitée en conséquence. Le serveur et tous les systèmes de site doivent être stockés dans une salle de serveurs sécurisée dont l’accès est contrôlé. L’idéal est de conserver les ordinateurs exécutant les consoles Administrateur SMS dans un local verrouillé pour les protéger de tout accès non autorisé. Néanmoins, si cette solution n’est pas envisageable et en cas d’absence physique des administrateurs, vous pouvez sécuriser ces ordinateurs en demandant au système d’exploitation de verrouiller la station de travail ou en utilisant un écran de veille sécurisé. Pour appliquer le principe des moindres privilèges, il est également possible de créer des stratégies visant à forcer les administrateurs SMS à se connecter à des consoles d’administration distantes à l’aide d’un compte d’utilisateur doté de droits limités, puis à utiliser la commande « Exécuter en tant que » pour démarrer la console Administrateur SMS.

Il est en revanche plus difficile de sécuriser physiquement les clients SMS, dans la mesure où ils doivent généralement être accessibles aux utilisateurs finaux. Pour atténuer la menace, limitez l’accès de vos bureaux aux employés et aux personnes autorisées. Si vous disposez d’ordinateurs clients particulièrement vulnérables, stockez-les dans des bureaux fermés à clé et appliquez des mesures de sécurité supplémentaires, telles que des casiers verrouillés et des câbles antivol. 

Les clients SMS peuvent être des ordinateurs mobiles. Apprenez aux utilisateurs d’ordinateurs portables les bons réflexes en matière de sécurité ; par exemple, placer un verrou sur leur ordinateur chaque fois qu’ils l’utilisent et ce, même s’ils pensent ne pas s’en éloigner. Élaborez des procédures à mettre en œuvre si un ordinateur portable est perdu ou volé afin d’empêcher cet ordinateur d’accéder au réseau de l’entreprise.

Privilégiez une conception permettant une défense approfondie

Dans la mesure où SMS peut interagir avec un grand nombre de systèmes, il est important de prendre en compte les couches de sécurité qui existent au sein de votre réseau et la façon dont ces couches interagissent avec SMS. Bien qu’il soit primordial d’assurer une sécurité autour du périmètre du réseau, le fait de compter uniquement sur des dispositifs de sécurité de périmètre tels que des pare-feux augmente vos risques si le pare-feu est compromis. En concevant des réseaux permettant d’isoler les clients les moins sécurisés des clients les plus sécurisés, vous pouvez créer une autre couche de sécurité. Si vous devez utiliser des clients hérités SMS, vous pouvez les isoler sur un réseau séparé. Le fait de placer des pare-feux personnels sur les ordinateurs clients ajoute une couche de sécurité supplémentaire. L’exécution de logiciels antivirus ajoute une autre couche, et SMS peut être utilisé pour déployer et gérer les logiciels antivirus. La sensibilisation des utilisateurs à la sécurité informatique est l’un des composants majeurs d’une stratégie de sécurisation du réseau.

Cependant, n’oubliez pas que les pare-feux personnels tels que le pare-feu Windows de Microsoft Windows® XP SP2 peuvent être configurés pour bloquer tout trafic provenant de l’extérieur, y compris le trafic SMS. Les contrôles rigoureux bloquent les attaques, mais ils peuvent également bloquer des fonctions de gestion de réseau valides, telles que la distribution de logiciels. Reportez-vous à la section Pare-feux personnels des clients, plus loin dans ce manuel.

Protégez votre réseau contre les administrateurs non autorisés

SMS ne possède aucune défense contre un administrateur SMS autorisé qui utilise SMS pour attaquer le réseau. Les administrateurs non autorisés représentent un risque élevé pour la sécurité. En effet, ils peuvent lancer de nombreuses attaques, telles que :

· l’utilisation de la fonction de distribution de logiciels pour installer et exécuter automatiquement un logiciel malveillant sur tous les clients SMS de l’entreprise ; 

· l’activation et la configuration des outils de contrôle à distance SMS afin de contrôler à distance un client SMS sans son autorisation ;

· la configuration d’intervalles d’interrogation rapides et d’un grand nombre d’inventaires afin de créer des attaques par déni de service contre les clients et les serveurs ;

· l’exécution de l’outil Moniteur réseau pour effectuer une détection non autorisée des paquets.

Vous ne pouvez pas supprimer intégralement l’accès administratif à SMS, dans la mesure où il deviendrait inutilisable. Surveillez toutes les activités administratives et consultez régulièrement les journaux d’audit. Il est impératif de vérifier les antécédents professionnels des administrateurs SMS avant de les embaucher et de les soumettre régulièrement à des vérifications par la suite. Les postes sensibles impliquent généralement des vacances forcées car il est plus facile de découvrir des activités administratives non autorisées lorsque l’administrateur est absent. 

Affectez le moins d’autorisations possible

Le principe des moindres privilèges consiste à affecter uniquement les autorisations nécessaires pour accomplir une tâche. Par exemple, lors de l’utilisation de la fonction de distribution de logiciels, configurez les autorisations d’accès aux packages de sorte que seuls les installateurs autorisés aient accès aux fichiers sur les points de distribution. Accordez des autorisations uniquement aux classes et aux instances nécessaires pour la sécurité des objets SMS. Ne placez pas de comptes dans des groupes si cela peut fournir un accès inutile à des ressources. Si vous pouvez utiliser un compte non administratif pour effectuer une tâche, n’utilisez pas de compte doté de droits administratifs. Accordez aux comptes SMS les autorisations minimales indispensables pour l’exécution des opérations requises et conformez-vous aux meilleures pratiques en matière de sécurité des comptes, décrites dans l’annexe C : Comptes, groupes et mots de passe SMS.

Appliquez la séparation des rôles pour limiter l’exposition administrative

Tous les administrateurs ne doivent pas nécessairement avoir un accès administratif complet à SMS. Vous pouvez appliquer des autorisations de sécurité à des regroupements afin de déterminer les administrateurs pouvant exécuter des fonctions spécifiques sur un regroupement donné. Par exemple, si un administrateur réseau gère les serveurs, tandis qu’un autre est responsable des ordinateurs de bureau d’un site, créez des regroupements séparés et attribuez des autorisations à la classe ou instance en conséquence. 

Si vous n’avez pas encore conçu et mis en œuvre votre hiérarchie SMS, vous pouvez concevoir vos sites de façon à limiter les contrôles administratifs requis. Vous pouvez affecter vos serveurs et clients à des sites séparés et attribuer des accès administratifs à ces sites en conséquence. Si vous adoptez cette approche, vous devez néanmoins vous assurer qu’un site n’est pas situé 
au-dessus de l’autre dans la hiérarchie SMS. Les sites parents ont la possibilité d’imposer des packages de logiciels, des regroupements et des configurations à des sites enfants, même si des autorisations sur des objets ne sont pas accordées explicitement aux sites enfants.

Il est judicieux de séparer les fonctions d’administrateur des packages et d’administrateur des publications. Si une même personne est autorisée à créer à la fois les packages et les publications, cette personne peut facilement distribuer des logiciels malveillants. Vous pouvez contrôler qui peut distribuer des packages vers les points de distribution via l’attribution des autorisations Lire et Distribuer pour le type d’objet de sécurité Package, et également contrôler qui peut ou non modifier les packages via l’attribution de l’autorisation Modifier. Vous pouvez attribuer l’autorisation de publier un logiciel à des regroupements spécifiques ou attribuer des autorisations pour chaque publication. 

Créez et maintenez des procédures de référence sécurisées pour tous les systèmes

Une procédure de référence sécurisée est une description détaillée de la façon de configurer et de gérer un ordinateur. Cette procédure de référence décrit tous les paramètres de configuration requis pour garantir un environnement informatique sécurisé. Les éléments d’une procédure de référence sécurisée sont les suivants :

· Paramètres des services et applications. Par exemple, seuls les utilisateurs spécifiés sont autorisés à démarrer un service ou à exécuter une application. 

· Configuration des composants du système d’exploitation. Par exemple, tous les exemples de fichiers fournis avec les services IIS (Internet Information Services) doivent être supprimés de l’ordinateur. 

· Affectation des autorisations et des droits. Par exemple, seuls les administrateurs sont autorisés à modifier les fichiers du système d’exploitation. 

· Procédures administratives. Par exemple, le mot de passe de l’administrateur est changé tous les 30 jours sur un ordinateur. 

Utilisez les systèmes d’exploitation les plus sécurisés possible

Le niveau de sécurité de votre environnement correspondra à celui du système d’exploitation le moins sécurisé de votre réseau. Bien que SMS prenne en charge les clients Microsoft Windows® 98 et Microsoft Windows NT® 4.0, ces clients ne sont pas aussi sécurisés que les clients Microsoft Windows 2000, Microsoft Windows XP ou Microsoft Windows Server™ 2003. La décision de mettre à niveau l’ensemble de vos clients n’entre probablement pas dans le cadre de votre mise en œuvre de SMS, mais elle doit être sérieusement envisagée en tant que partie intégrante de votre stratégie globale de sécurité. Si les vulnérabilités introduites par ces systèmes d’exploitation créent un risque inacceptable, vous devrez mettre à niveau vos clients le plus rapidement possible. Lorsque votre environnement ne comportera plus aucun ordinateur Windows 98 ou Windows NT 4.0, vous pourrez utiliser le client avancé SMS qui propose des fonctions de sécurité SMS supplémentaires.

Utilisez les modèles de sécurité Windows

Windows 2003 peut utiliser des modèles de sécurité pour offrir un environnement sécurisé. Microsoft a créé des directives sur l’utilisation de ces modèles pour des environnements hérités, d’entreprise et à haute sécurité. Pour plus d’informations sur les modèles de sécurité de Windows Server 2003, reportez-vous au guide de sécurité de Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=28827). 

Si vous utilisez les modèles de sécurité Windows, utilisez également les modèles de sécurité SMS

Les modèles de sécurité Windows incluent le modèle Référence de serveur membre qui configure les ordinateurs dans des conditions très sécurisées où la plupart des services sont désactivés. Regroupez les ordinateurs SMS dans une unité d’organisation (OU, organizational unit) séparée et appliquez le modèle SMS afin qu’il ait préséance sur le modèle de sécurité Windows. Appliquez le modèle de sécurité SMS en dernier lieu pour que la plupart des paramètres Windows puissent prendre effet, tout en continuant à autoriser les paramètres et les services requis par SMS. 

Pour plus d’informations sur les modèles de sécurité SMS, reportez-vous à l’annexe F : Modèles de sécurité SMS.

Utilisez un système de fichiers sécurisé

Toutes les partitions de tous les systèmes de site SMS doivent utiliser un système de fichiers NTFS. Tous les clients exécutant Windows 2000 ou une version ultérieure doivent utiliser exclusivement des partitions NTFS. Le système FAT n’est pas considéré comme un système de fichiers sécurisé.

Appliquez les mises à jour de sécurité

Vous pouvez utiliser la fonction SMS de mise à jour des logiciels pour déployer des mises à jour vers des ordinateurs clients SMS. Tenez-vous informé des mises à jour disponibles pour les systèmes d’exploitation et pour SMS en vous abonnant au service de notification ) http://go.microsoft.com/fwlink/?LinkId=28819) (peut être en anglais) afin de recevoir les notifications concernant les dernières mises à jour pour la sécurité.
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Important

*SP Les ordinateurs virtuels exécutant Microsoft Virtual PC sont pris en charge par SMS 2003 SP1. Si des ordinateurs virtuels se connectent au réseau, ils doivent également appliquer toutes les mises à jour de sécurité critiques. SMS peut appliquer des mises à jour de sécurité à l’ordinateur virtuel à l’aide de la fonction de mise à jour du logiciel. Cependant, l’état mis à jour sera perdu si l’ordinateur virtuel est mis désactivé sans enregistrement préalable des modifications. SMS ne détecte pas les modifications apportées sur l’ordinateur virtuel et signale le client comme ayant été mis à jour. *SP
Assurez-vous que la procédure de référence sécurisée n’a pas été modifiée

Il est impératif qu’une entreprise définisse un processus pour contrôler la gestion des configurations et des modifications autorisées. Activez la fonction d’audit et consultez régulièrement les journaux d’audit afin de détecter toute modification non autorisée apportée à la procédure de référence établie pour le système d’exploitation. Exécutez Microsoft Baseline Security Analyzer (MBSA) ou un outil similaire pour identifier les vulnérabilités de votre configuration. 

Utilisez des mots de passe forts ou des phrases de passe

L’utilisation de mots de passe faibles peut rendre inutiles les mesures de sécurité les plus efficaces. Les mots de passe faibles représentent un risque inutile pour l’environnement réseau. Si les utilisateurs ont des difficultés à se souvenir de mots de passe complexes, il peut être judicieux d’utiliser des cartes à puce ou une authentification biométrique. Les phrases de passe qui associent plusieurs mots peuvent être plus faciles à mémoriser, mais elles sont généralement plus longues et plus difficiles à deviner. 

Veillez à toujours utiliser des mots de passe forts constitués d’au moins 15 caractères pour les comptes de service SMS et les comptes Administrateur SMS. N’utilisez en aucun cas des mots de passe vides. Pour plus d’informations sur les concepts des mots de passe, consultez le livre blanc sur les stratégies et mots de passe des comptes (http://go.microsoft.com/fwlink/?LinkId=30009) (peut être en anglais), disponible sur le site TechNet.

SMS crée automatiquement certains comptes et génère des mots de passe forts pour ces comptes. Si votre entreprise met en œuvre la stratégie de sécurité « Le mot de passe doit respecter certaines exigences de complexité », les mots de passe générés par SMS sont conformes aux exigences de complexité par défaut imposées par le filtre intégré Passfilt.dll. 
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Attention

Si vous modifiez le filtre des mots de passe par défaut, les mots de passe que génère automatiquement SMS peuvent échapper aux règles de filtrage des mots de passe et faire échouer la création de comptes. SMS essaie à cinq reprises de générer un mot de passe et renvoie un message d’état en cas d’échec. Il existe plusieurs règles de filtrage des mots de passe auxquelles SMS ne peut pas se conformer ; par exemple, lorsqu’un type de caractère spécifique doit être utilisé entre le troisième et le sixième caractère ou que les signes de ponctuation ne sont pas autorisés.

Utilisez des méthodes d’authentification sécurisées

La méthode par défaut d’authentification réseau des services dans Windows 2000, Windows XP et Windows Server 2003 est le protocole Kerberos version 5. Il s’agit d’un protocole standard utilisé avec un mot de passe ou une carte à puce pour l’ouverture de session interactive. Vous pouvez également utiliser l’authentification NTLM. Il s’agit d’un protocole de type stimulation/réponse utilisé pour assurer la compatibilité avec les versions de Windows antérieures à Windows 2000.

Le protocole Kerberos offre de nombreux avantages par rapport à l’authentification NTLM. L’architecture Kerberos permet la spécification de méthodes de sécurité alternatives ou supplémentaires. De plus, le processus par défaut des clés secrètes partagées peut être complété par des paires de clés privées/publiques via l’utilisation de cartes à puce. Grâce au protocole Kerberos, une entité située à l’une des extrémités d’une connexion réseau peut vérifier que l’entité située à l’autre extrémité est bien l’entité qu’elle prétend être. Bien que l’authentification NTLM permette aux serveurs de vérifier l’identité de leurs clients, elle ne permet pas aux clients de vérifier l’identité d’un serveur, ni à un serveur de vérifier l’identité d’un autre serveur. L’authentification NTLM a été conçue pour un environnement réseau dans lequel les serveurs sont considérés comme authentiques. La version 5 du protocole Kerberos ne part pas de ce principe.

Pour plus d’informations sur le protocole Kerberos et l’authentification NTLM, voir la section de la référence technique de Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=30010) (peut être en anglais) relative à la sécurité Windows, sur le site de Microsoft.

À mesure que la mise en œuvre de SMS progresse, vérifiez que votre environnement de domaine ne présente pas de risques potentiels. Bien que vous ne disposiez pas forcément des ressources nécessaires pour la mise à niveau vers le service d’annuaire Microsoft Active Directory®, vous devrez procéder à cette mise à niveau le plus rapidement possible si votre environnement de domaine actuel comporte un risque inacceptable pour votre entreprise.

Sécurisation de SMS

Chaque entreprise doit évaluer sa tolérance par rapport au risque. Si un niveau de risque élevé est inacceptable dans le déploiement SMS, les quatre configurations suivantes constituent la base d’un environnement SMS sécurisé :

· Procédez à la mise à niveau de tous les sites et clients vers SMS 2003 SP1.

· Adoptez une sécurité avancée plutôt qu’une sécurité standard.

· Utilisez le client avancé plutôt que le client hérité.

· Étendez le schéma Active Directory à SMS et activez la publication Active Directory.

Vous pouvez mettre en œuvre cette configuration à tout moment, même si vous avez déjà installé SMS avec une autre configuration. 
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Important

La sécurité avancée et les clients avancés sont deux choses distinctes. Bien qu’il soit possible d’utiliser une sécurité avancée sans utiliser de clients avancés et inversement, il est recommandé d’utiliser conjointement une sécurité avancée et des clients avancés pour obtenir la configuration la plus sécurisée possible. 

Procédez à la mise à niveau de tous les sites et clients vers SMS 2003 SP1

Plusieurs fonctions de sécurité ont été ajoutées dans SMS 2003 SP1. 
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Remarque

Vous pouvez identifier dans ce document du contenu spécifique à SMS 2003 SP1 en recherchant la chaîne de texte « *SP  ».

Utilisez une sécurité avancée plutôt qu’une sécurité standard

La sécurité avancée de SMS 2003 fait appel au compte système local des serveurs SMS pour exécuter les services SMS et effectuer des modifications sur le serveur. La sécurité avancée utilise des comptes d’ordinateurs (plutôt que des comptes d’utilisateurs) pour se connecter à d’autres ordinateurs et y apporter des modifications. Dans la mesure du possible, il est préférable d’utiliser le mode de sécurité avancée car il procure le plus haut niveau de sécurité SMS avec un minimum de tâches de maintenance de la sécurité. Cependant, vos sites doivent répondre aux critères requis du mode de sécurité avancée. 

Configuration requise pour la sécurité avancée

Pour qu’un site SMS 2003 soit en mesure de fonctionner en mode de sécurité avancée, le serveur de site SMS et tous les systèmes de site SMS doivent être exécutés sous Windows 2000 SP2 (ou une version ultérieure) ou sous un système d’exploitation de la famille Windows Server 2003 au sein d’un domaine Active Directory. L’utilisation d’un site de sécurité avancée dans un domaine Windows NT 4.0 n’est pas possible. Les serveurs de base de données des sites SMS doivent exécuter Microsoft SQL Server™ 2000 ou une version ultérieure.
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Remarque

Si vous avez procédé à une mise à niveau de SQL Server 7.0 vers SQL Server 2000 (ou une version ultérieure), vous devez redémarrer l’ordinateur avant de redéfinir le mode de sécurité SMS au mode de sécurité avancée. Ainsi, SQL Server peut signaler à SMS qu’il utilise désormais une version prise en charge.

Votre hiérarchie peut contenir des sites en mode de sécurité avancée et des sites en mode de sécurité standard. Cependant, les sites de sécurité avancée peuvent dépendre uniquement de sites de sécurité avancée. Les configurations de hiérarchie SMS prises en charge dans le cadre de la sécurité avancée sont les suivantes :

· site de sécurité avancée SMS 2003 dépendant d’un site central de sécurité avancée SMS 2003 ;

· site de sécurité standard SMS 2003 dépendant d’un site de sécurité avancée SMS 2003 ;

· site SMS 2.0 dépendant d’un site de sécurité avancée SMS 2003.

Pour connaître la procédure à suivre, reportez-vous à la section Migration vers la sécurité avancée de l’annexe E : Procédures de sécurité SMS.

Utilisez le client avancé plutôt que le client hérité

Le client hérité s’appuie fortement sur les comptes de domaine pour accomplir des tâches importantes sur le client SMS, telles que l’installation de logiciels dans un contexte d’administration lorsque le compte d’utilisateur connecté ne dispose pas des informations d’identification appropriées. Le client avancé, en revanche, est conçu pour employer le contexte de sécurité du système local et le compte d’ordinateur pour réaliser ces mêmes tâches, ce qui facilite la gestion des comptes. Le client avancé est capable de vérifier la signature numérique des communications provenant des points de gestion, ce qui limite les risques d’attaques de personnes malveillantes par le biais des points de gestion non autorisés. 

Il est vivement conseillé d’installer le client avancé en tant que client préféré sur tous les clients SMS, notamment sur ceux qui exécutent le système d’exploitation Windows 2000 ou version ultérieure. En revanche, vous devez exécuter le client hérité sur les clients Windows NT 4.0 et Windows 98. Dans la mesure où le client hérité n’est pas considéré comme un environnement de sécurité optimal, la sécurité dans l’environnement du client hérité est abordée dans l’annexe D : « Environnement de sécurité du client hérité ».
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Important

SMS 2003 SP1 ne permet d’installer le client hérité sur des ordinateurs Windows 2000 ou un système d’exploitation plus récent. Si le client hérité est actuellement installé sur des ordinateurs Windows 2000 ou version ultérieure, vous devez prévoir la mise à niveau du système d’exploitation de ces ordinateurs dans le cadre du déploiement de SMS 2003 SP1. 

Déployez SMS dans un domaine Active Directory avec des extensions de schéma SMS et la publication SMS

Un environnement de domaine est plus sécurisé qu’un environnement de groupe de travail. Les domaines Active Directory sont plus sécurisés que les domaines Windows NT 4.0. 

SMS 2003 ne prend pas en charge les environnements de groupe de travail. *SP SMS 2003 SP1 offre une prise en charge limitée des ordinateurs appartenant à un groupe de travail. Les conditions et les exceptions sont les suivantes :

· La prise en charge d’un groupe de travail s’applique uniquement aux clients avancés. 

· Les clients doivent utiliser NetBIOS pour la résolution de noms. 

· L’installation du logiciel client SMS nécessite des privilèges d’administrateur sur l’ordinateur. 

· La découverte Active Directory et la détermination d’utilisateur ne sont pas prises en charge. 

· L’interconnexion globale n’est pas prise en charge. 

Vous pouvez utiliser des données de découverte et d’inventaire approuvées et cryptées dans un environnement de groupe de travail. *SP
Les extensions de schéma ne sont pas requises pour exécuter SMS, néanmoins elles contribuent à créer un environnement plus sécurisé. Si les autorisations de publication et d’extension SMS ont été accordées au schéma Active Directory, les points de gestion peuvent alors publier leurs certificats et leur emplacement dans Active Directory. Ceci permet aux clients d’identifier des points de gestion autorisés provenant d’une source fiable. Active Directory peut également stocker la clé publique utilisée pour signer les transferts de données intersites. Lorsque cette clé change au cours d’une opération de restauration, la nouvelle clé se propage automatiquement vers les sites enfants et parents. 

Vous pouvez étendre le schéma Active Directory lors de l’installation de SMS ou en utilisant l’outil de ligne de commande ExtADSch.exe, à tout moment avant ou après l’installation de SMS. La modification du schéma est une opération difficile qui doit, si possible, être effectuée par des programmeurs et des administrateurs expérimentés. Une fois créés, les attributs ou les classes ne peuvent plus être supprimés. Au mieux, ils peuvent être modifiés ou désactivés. Modifiez le schéma en respectant vos procédures de gestion de la configuration et des modifications du réseau. Pour plus d’informations sur l’extension du schéma, consultez le Centre d’aide et de support. 

Respectez le principe du moindre privilège lors de l’extension du schéma et de l’attribution des autorisations de publication

Pour étendre le schéma Active Directory à SMS 2003, vous devez être membre du groupe Administrateurs du schéma dans le domaine racine. Dans le cas contraire, demandez à un membre de ce groupe d’exécuter ExtADSch.exe, puis consultez le fichier journal ExtADSch.log créé à la racine du répertoire %system%. Si vous êtes administrateur de domaine dans le domaine racine, vous pouvez ajouter le compte Administrateur SMS au groupe Administrateurs du schéma avant d’installer SMS ou d’exécuter ExtADSch.exe. Cependant, il est conseillé de supprimer votre compte du groupe Administrateurs du schéma immédiatement après avoir étendu le schéma.
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Important

L’extension du schéma n’attribue pas automatiquement à SMS les autorisations requises pour publier des données vers Active Directory. Il est nécessaire de procéder à certaines opérations manuelles pour activer la publication. Si vous n’accordez pas les autorisations appropriées, SMS consignera des erreurs dans un journal et ne publiera pas de données dans Active Directory.

Pour que SMS puisse publier des informations dans Active Directory, le conteneur System Management doit être créé et SMS doit avoir un contrôle total sur ce conteneur et tous ses objets enfants. Si vous utilisez la sécurité avancée, SMS utilise le compte d’ordinateur du serveur de site pour publier les informations. Si vous utilisez une sécurité standard, SMS utilise le compte de service SMS pour publier les informations. 

Si vous attribuez à SMS un contrôle total sur le conteneur System et tous ses objets enfants, SMS peut automatiquement créer le conteneur System Management sous le conteneur System. Or, pour des raisons de sécurité, il est recommandé de créer manuellement le conteneur System Management à l’aide de l’outil d’administration ADSIEdit et d’attribuer à SMS un contrôle total uniquement sur le conteneur System Management et tous ses objets enfants.
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Important

Chaque site SMS nécessite des autorisations explicites pour la publication dans le conteneur System Management dans Active Directory. Les sites enfants n’héritent pas des autorisations accordées au conteneur System Management. 

Pour connaître les procédures à suivre pour étendre le schéma et attribuer les autorisations de publication nécessaires dans Active Directory, voir le livre blanc consacré à la publication et à la modification du schéma Active Directory pour Systems Management Server 2003 (http://go.microsoft.com/fwlink/?linkid=24970), disponible sur le site de téléchargement de Microsoft (ces sites peuvent être en anglais).
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Remarque

Les points de gestion publient également leurs certificats dans Active Directory. Une fois que SMS dispose des autorisations de contrôle total sur le conteneur System Management et tous les objets enfants, il crée automatiquement des objets pour les points de gestion et accorde au compte d’ordinateur du point de gestion toutes les autorisations requises pour les objets du point de gestion.

*SP Configurez les clients avancés de façon à utiliser le mode Active Directory uniquement

Si le client avancé ne parvient pas à trouver le point de gestion à l’aide d’Active Directory, la configuration par défaut permet au client de revenir à l’utilisation du service WINS (Windows Internet Name Service). La recherche WINS est moins sécurisée, car contrairement au service de noms de domaine (DNS), l’autorisation de mise à jour d’une entrée WINS n’est pas contrôlée par une liste de contrôle d’accès. Toutefois, une personne malveillante qui tenterait de créer ou de modifier l’entrée WINS statique utilisée pour trouver le point de gestion par défaut devrait bénéficier d’autorisations d’administrateur sur le serveur WINS. 

Vous pouvez installer le client avec la propriété d’installation SMSDIRECTORYLOOKUP= NOWINS afin de configurer le client avancé pour qu’il utilise le mode Active Directory uniquement. 
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Important

La seule manière de changer la configuration d’un client avancé consiste à utiliser le mode Active Directory uniquement pour réinstaller le client. 

En mode Active Directory uniquement, si la recherche dans Active Directory échoue, le client avancé ne peut pas contacter un point de gestion tant qu’Active Directory n’est pas disponible et que les informations du point de gestion n’ont pas été publiées dans le catalogue global.
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Remarque

Lorsque le client avancé est exécuté sur un point de gestion, il ne peut pas être configuré pour fonctionner en mode Active Directory uniquement. 

Pour plus d’informations sur l’utilisation du programme d’installation du client avancé, reportez-vous à l’annexe I : « Installation et configuration de clients SMS » dans Scénarios et procédures pour Microsoft Systems Management Server 2003 : Planification et déploiement (http://go.microsoft.com/fwlink/?linkid=29105). Pour plus d’informations sur les modes de recherche dans l’annuaire, reportez-vous à la section Authentification des points de gestion auprès des clients dans l’annexe B : Infrastructure des certificats SMS. *SP

Après avoir créé la base d’un environnement SMS sécurisé, vous devez prendre en compte d’autres points :

· Création d’une hiérarchie sécurisée
· Sécurisation des communications SMS
· Sécurisation des systèmes de site SMS
· Sécurisation des fonctions SMS
Création d’une hiérarchie sécurisée

Les considérations relatives à la sécurité peuvent influencer l’emplacement des sites SMS ou des systèmes de site lors de la conception de votre hiérarchie. Elles peuvent être importantes lorsque vous déployez les clients. Les efforts de sécurité doivent être intégrés le plus rapidement possible dans votre plan de déploiement, afin que votre mise en œuvre de SMS soit fonctionnelle et sécurisée. Si vous avez déjà déployé SMS, examinez de nouveau vos décisions relatives à la conception et analysez-les du point de vue de la sécurité.

N’autorisez pas les sites SMS à couvrir des forêts

Les domaines ne sont pas considérés comme des limites de sécurité dans Active Directory. Ils permettent, certes, de déléguer certaines tâches administratives, mais des administrateurs non autorisés dans un domaine peuvent obtenir des droits d’administrateur à la racine de la forêt et donc obtenir des droits pour l’intégralité de la forêt. La seule façon de créer des zones administratives dans Active Directory est de créer plusieurs forêts. 

Bien qu’il soit possible de concevoir votre site SMS de sorte qu’il couvre les forêts, ce type de conception de site n’est pas pris en charge par SMS 2003. Le serveur de site SMS doit avoir un accès administratif à tous les systèmes de site. Le fait d’attribuer au compte SMS d’une forêt un accès administratif au système de site d’une autre forêt aurait pour effet de violer cette limite de sécurité. C’est pourquoi vous devez avoir au moins un site SMS dans chaque forêt et concevoir ce site de sorte qu’il ne couvre pas plusieurs forêts.

Si vous devez utiliser plusieurs sites SMS dans plusieurs forêts Active Directory, chaque forêt doit alors avoir au moins un site principal. Un site enfant secondaire ne peut pas être rattaché à un parent d’une forêt différente.

Utilisez le moins de sites possible

L’utilisation d’un grand nombre de sites représente un risque relativement faible. Néanmoins la réduction du nombre de sites permet de minimiser la zone d’attaque et devrait donc être envisagée lors de la conception de déploiements. La décision de réduire le nombre de sites afin de renforcer la sécurité doit être prise en tenant compte d’autres considérations inhérentes à la conception d’un déploiement, telles que la bande passante, les performances et la configuration des clients. Un site unique constitue l’option la plus sécurisée dans la mesure où il n’est pas indispensable :

· de transférer des données entre les sites ;

· de gérer des comptes d’expéditeur entre les sites ;

· de faire confiance aux administrateurs des autres sites.

L’amélioration des performances dans SMS 2003 permet à un seul site de prendre en charge davantage de clients, ce qui permet de consolider les sites qui étaient divisés pour des raisons de performances. Si vous avez déjà effectué une mise en œuvre multisite de SMS, vous ne pourrez peut-être pas prendre en charge davantage de clients lorsque vous aurez opté pour le client avancé. Vous pourrez alors remplacer les sites les plus petits par des points de distribution protégés et réduire ainsi le nombre de sites, si cela n’interfère pas avec vos autres objectifs en matière de conception.

Pour plus d’informations sur la conception et le déploiement de SMS 2003, voir le document Scénarios et procédures pour Microsoft Systems Management Server 2003 : Planification et déploiement (http://go.microsoft.com/fwlink/?linkid=29105), disponible sur le site Microsoft TechNet.

Installez SMS sur un serveur membre plutôt que sur un contrôleur de domaine

Il n’est pas nécessaire d’installer SMS sur un contrôleur de domaine. Un contrôleur de domaine ne possède pas de base de données SAM (Security Accounts Management) locale autre que la base de données du domaine. L’installation de SMS sur un serveur membre permet de gérer les comptes SMS dans la base de données SAM locale, et non dans la base de données du domaine. 

Ne communiquez pas avec les sites qui ne peuvent pas signer leurs données

Les sites SMS 2.0 antérieurs au Service Pack 5 ne peuvent pas signer leurs communications avec les autres sites. L’absence de signature des communications intersites peut permettre à une personne malveillante de diffuser des logiciels non autorisés sur des sites enfants, ce qui représente un risque considérable. Prévoyez de mettre à niveau tous les sites vers SMS 2.0 SP5 ou SMS 2003 dans les plus brefs délais.

Utilisez le moins de points de gestion possible

Les clients avancés peuvent être attribués uniquement à des sites possédant des points de gestion. La présence d’un point de gestion sur chaque site principal ne constitue pas un risque élevé, mais la réduction du nombre de points de gestion contribue à limiter la zone d’attaque. Les points de gestion nécessitent l’utilisation des services IIS (Internet Information Services). Certaines entreprises ont adopté une stratégie visant à limiter le nombre de serveurs IIS afin de réduire la zone d’attaque de leur réseau. Si ce point constitue l’une de vos priorités, vous pouvez installer le nombre minimal de points de gestion requis. 

Théoriquement, tous les clients avancés peuvent être affectés à un seul site, même si les clients sont physiquement situés dans les limites d’un autre site. Le site affecté possède le seul point de gestion de toute la hiérarchie. Les clients avancés situés sur un autre site sont considérés comme des clients itinérants même s’ils ne quittent jamais ce site, car ils ne figurent pas dans les limites du site contenant le point de gestion. 

Lorsqu’il n’existe pas de point de gestion à l’emplacement où les clients avancés se trouvent, ces derniers doivent contacter le point de gestion qui leur est attribué sur le site auquel ils sont affectés pour demander une stratégie, télécharger des données d’inventaire, demander l’emplacement source d’un package et télécharger des messages d’état. Le client avancé peut tout de même extraire des packages du point de distribution du site dans lequel il se trouve physiquement, si le contenu est disponible à cet emplacement. Sachez cependant que cette configuration peut avoir des conséquences graves sur la bande passante. Comparez les autres facteurs devant être pris en compte lors de la conception d’un déploiement à la nécessité de réduire le nombre de serveurs IIS.

Les clients avancés ne peuvent être affectés à des sites secondaires. Si vous avez configuré des sites secondaires, vous pouvez y définir des points de gestion de proxy afin de mieux contrôler la façon dont les clients avancés SMS utilisent la bande passante disponible. Le point de gestion de proxy doit avoir accès à la base de données du site SMS sur le site parent ou à une base de données répliquée. L’utilisation de sites secondaires sans point de gestion de proxy est la configuration la plus sécurisée, dans la mesure où cela réduit la surface d’attaque. Toutefois, le risque est faible et peut être envisagé s’il s’avère nécessaire pour des raisons de performances. 

N’installez pas ou ne désinstallez pas à distance des sites secondaires à l’aide de l’Assistant Création de site secondaire de la console Administrateur SMS (Sécurité avancée uniquement)

Lorsque vous créez un site secondaire, vous pouvez ensuite l’installer en :

· exécutant les fichiers d’installation depuis le serveur du site secondaire ;

· utilisant la console Administrateur SMS sur le site principal.

Lorsque vous utilisez la sécurité avancée, la plupart des opérations SMS sont effectuées en utilisant le compte d’ordinateur du serveur de site. Si vous utilisez la console Administrateur SMS au niveau du site principal pour exécuter l’Assistant Création de site secondaire, le compte d’ordinateur du site principal doit être membre du groupe Administrateurs local du serveur de site secondaire, ce qui constitue un privilège excessif pour les opérations courantes. Il est donc préférable d’exécuter les fichiers d’installation depuis le serveur du site secondaire de façon à pouvoir utiliser un compte d’adresse de site non administratif. 

N’installez pas d’autres services qui utilisent le compte système local (Sécurité avancée uniquement)

Pour minimiser l’utilisation du compte système local sur les serveurs et systèmes de site, n’installez pas d’autres services qui utilisent ce compte. Cela permet de garantir que d’autres processus ne profitent pas des privilèges élevés du compte d’ordinateur du système pour accéder aux fichiers et aux données SMS à partir d’autres systèmes. Si vous exécutez SQL Server sur le même ordinateur que le serveur de site, configurez SQL Server de sorte qu’il soit exécuté sous un compte d’utilisateur de domaine. 

Créez un plan de continuité de service

Il est souvent demandé aux personnes chargées de la sécurité de concevoir des systèmes informatiques qui préservent la confidentialité, l’intégrité et la disponibilité des données. Afin que la hiérarchie SMS soit toujours disponible, il est important d’établir un plan visant à garantir une continuité de service et de tester ce plan régulièrement.

Concevez un site à tolérance de panne

Un site SMS déconnecté ne représente généralement pas un risque important, à moins qu’il soit urgent de déployer une mise à jour critique. Toutes les opérations SMS ne sont pas nécessairement interrompues si un serveur de site SMS est hors connexion. 

Tableau 1    Opérations à tolérance de panne

	Serveur de site
	Base de données de site
	Point de gestion/CAP
	Point de distribution
	Résultat

	Hors connexion
	En ligne
	En ligne
	En ligne
	Aucune administration de site n’est possible, notamment la création de nouvelles publications.  

Le point de gestion ou CAP recueille des informations client et les place en mémoire cache jusqu’à ce que le serveur du site soit de nouveau en ligne. 

Les publications existantes fonctionnent et les clients peuvent trouver des points de distribution.

	En ligne
	Hors connexion
	En ligne
	En ligne
	Aucune administration de site n’est possible, notamment la création de nouvelles publications. 

Si le client avancé a déjà une attribution de stratégie avec de nouvelles stratégies et si le point de gestion a placé en mémoire cache le corps de cette stratégie, le client avancé peut effectuer une demande de corps de stratégie et recevoir le corps de la stratégie en réponse. Aucune autre demande d’attribution de stratégie ne peut être traitée. 

Les clients avancés ne pourront exécuter le programme que s’ils ont déjà été détectés et si les fichiers sources associés ont déjà été mis en mémoire cache localement sur le client. 

Les clients hérités peuvent exécuter toutes les publications existantes et récupérer tout paramètre existant à partir du point d’accès client.

	En ligne
	En ligne
	Hors connexion
	En ligne
	Bien que de nouvelles publications puissent être créées, les clients ne les reçoivent pas tant qu’un point de gestion ou un point d’accès client n’est pas de nouveau en ligne.

Les clients collecteront toujours des informations d’inventaire, de contrôle des logiciels et d’état, et les stockeront localement jusqu’à ce que le point de gestion ou le point d’accès client soit disponible.

Les clients avancés ne pourront exécuter le programme que s’ils ont déjà été détectés et si les fichiers sources associés ont déjà été mis en mémoire cache localement sur le client. 

	En ligne
	En ligne
	En ligne
	Hors connexion
	Les clients avancés pourront exécuter des publications uniquement si les fichiers sources associés ont déjà été téléchargés localement.

Les clients hérités ne pourront pas exécuter des publications nécessitant des fichiers sources.


Configurez plusieurs points de distribution et plusieurs points de rapport. Prévoyez un point de gestion de sauvegarde pouvant remplacer le point de gestion par défaut si ce dernier tombe en panne. La gestion de clusters sur l’ordinateur exécutant SQL Server n’est pas prise en charge. Pour assurer une plus grande tolérance de panne, vous pouvez configurer la réplication de base de données SQL Server et, si l’ordinateur exécutant SQL Server passe hors connexion, dirigez le point de gestion pour établir une connexion aux tables répliquées. Cela part du principe que la réplication a abouti avant la panne de SQL Server.

Planifiez une infrastructure Active Directory à tolérance de panne en prévoyant plusieurs contrôleurs de domaine en ligne et plusieurs serveurs de catalogues globaux. Utilisez le système DNS (Domain Name System) intégré d’Active Directory pour fournir des services DNS à tolérance de panne. 

Créez un plan de sauvegarde et de récupération

La récupération d’un site SMS défaillant est une tâche complexe. Pour plus d’informations, reportez-vous au document « Scénarios et procédures pour Microsoft Systems Management Server 2003 : Maintenance, sauvegarde et récupération (http://go.microsoft.com/fwlink/?LinkId=31434) », sur le site de téléchargement de Microsoft. 

Sécurisez votre support de sauvegarde

La tâche de sauvegarde SMS crée des copies du Registre, de la structure des fichiers et de la base de données du site SMS. Ainsi, une personne malveillante qui parvient à accéder au support de sauvegarde peut obtenir des informations précieuses sur le réseau, telles que les adresses IP, le nom des sites Active Directory et l’état de tous les ordinateurs clients. Les attaques portant sur le support de sauvegarde sont potentiellement aussi dangereuses que les attaques physiques contre les serveurs. Comme pour toutes les sauvegardes, stockez le support de sauvegarde SMS dans un endroit sûr et définissez une procédure contrôlée d’emprunt et de restitution du support.

Sécurisation des communications SMS

L’activité SMS ne se limite jamais à un seul ordinateur. Par exemple :

· Le serveur de site communique avec tous les systèmes de site.

· Les clients communiquent avec des points de gestion ou des points d’accès clients.

· Tous les membres du domaine communiquent avec les contrôleurs du domaine pour les authentifications et les autorisations.

· Les hiérarchies de sites peuvent être installées de manière à couvrir des liens de réseaux étendus dotés de pare-feux et de réseaux privés virtuels. 

Si les communications SMS entre les sites ne sont pas sécurisées, les clients peuvent être détournés par des serveurs non autorisés, des informations d’identification concernant des droits élevés peuvent devenir accessibles ou des données factices peuvent être insérées dans la base de données du site SMS. 

*SP La fonctionnalité de création de rapports dans SMS 2003 SP1 a été mise à jour pour prendre en charge HTTPS. Le cryptage et la signature de client compliquent singulièrement l’altération des données en transit sur le réseau. *SP
Désactivez les communications non signées entre les sites, même dans une hiérarchie à un seul site

SMS 2003 signe toutes les données transmises entre les sites à l’aide de paires de clés privées/publiques. Les sites SMS 2.0 n’ayant fait l’objet d’aucune mise à niveau vers SP5 ne signent pas leurs données ; il leur est donc impossible de communiquer en toute sécurité avec des sites SMS 2003. Si vous devez prendre en charge un site SMS 2.0 exécutant le SP4 dans votre hiérarchie SMS, n’acceptez pas de données non signées envoyées de ce site vers le site parent. Cette mesure peut entraîner la perte de certaines données envoyées du site enfant SMS 2.0 SP4, mais elle contribue à réduire la menace plus grave que représentent les communications falsifiées provenant d’un site parent qui pourraient permettre l’installation de logiciels non autorisés. Prévoyez de mettre à niveau tous les sites vers SMS 2.0 SP5 ou SMS 2003.
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Remarque

Les sites SMS 2.0 qui dépendront d’un site mis à niveau doivent exécuter SMS 2.0 SP4 ou une version ultérieure avant que le site parent ne soit mis à niveau vers SMS 2003.

Même si votre hiérarchie ne comporte qu’un seul site, désactivez les communications non signées entre les sites afin de réduire le risque qu’une personne malveillante envoie un fichier de contrôle de site factice à partir d’un site parent ou enfant qui n’existe pas. 

Pour connaître la procédure à suivre, reportez-vous à la section Désactivation des communications non signées entre sites

 de l’annexe E:  Procédures de sécurité SMS. Pour plus d’informations sur les communications signées entre les sites SMS, voir la section Signature des communications entre les sites de l’annexe B : Infrastructure des certificats SMS.

Activez l’échange de clés sécurisé

La configuration par défaut d’un site principal utilise un algorithme d’échange de clés moins sécurisé qui autorise les sites SMS 2003 à échanger les clés utilisées pour signer les transferts de données entre les sites. Les sites SMS 2.0 qui n’ont pas été mis à niveau vers SP5 ne peuvent pas participer à un échange de clés sécurisé. Même si votre hiérarchie ne comporte qu’un seul site, imposez l’échange sécurisé des clés entre les sites afin d’éviter qu’une personne malveillante envoie un fichier de contrôle de site factice à partir d’un site parent ou enfant qui n’existe pas. Lorsque ce paramètre est activé, SMS échange des clés via Active Directory si le schéma a été étendu et que SMS est autorisé à publier des données dans Active Directory. Si le schéma n’a pas été étendu ou que SMS n’est pas autorisé à publier des données dans Active Directory, l’administrateur doit échanger les clés manuellement.
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Important

Que vous ayez ou non étendu le schéma Active Directory, vous devez effectuer manuellement l’échange de clé initial entre un site parent et un site secondaire venant d’être installé. Si vous ne transférez pas manuellement la clé, le site secondaire s’installe mais ne peut pas correctement établir une connexion au site parent. Après le transfert manuel de la clé, le site secondaire peut se connecter au site parent, ce qui vous permet de gérer le site secondaire à partir du site parent. Une fois le site secondaire connecté au site parent, vous pouvez modifier les propriétés du site secondaire récemment installé afin d’opter pour la configuration Nécessite l’échange de clé sécurisée entre sites. Le site secondaire peut ensuite effectuer tous les échanges ultérieurs de clé par le biais d’Active Directory (si le schéma a été étendu). 

Pour connaître la procédure à suivre, reportez-vous aux sections Activation de l’échange de clés sécurisé et Transfert manuel des clés de site dans l’annexe E : Procédures de sécurité SMS. Pour plus d’informations sur l’échange de clés dans SMS, reportez-vous à la section Signature des communications entre sites de l’annexe B : Infrastructure des certificats SMS.

Vérifiez que les clients avancés obtiennent une copie autorisée de la clé racine approuvée lors de l’installation (nécessaire seulement si vous n’avez pas étendu le schéma)

Si vous n’avez pas étendu le schéma Active Directory, les clients se fient à la clé racine approuvée pour authentifier les points de gestion valides. Sans la clé racine approuvée, le client n’a aucun moyen de vérifier que le point de gestion est autorisé dans le site, ce qui permet à une personne malveillante experte de diriger le client vers un point de gestion non autorisé. Dans SMS 2003 (sans SP1), le client ne reçoit pas la clé racine approuvée pendant l’installation mais demande une copie de la clé au point de gestion. Dans SMS 2003 SP1, les clients installés à l’aide des méthodes suivantes reçoivent automatiquement la clé racine approuvée pendant l’installation et ne nécessitent aucune autre intervention pour garantir une installation sécurisée.

· Installation du client déclenchée par un script d’ouverture de session (Capinst.exe)

· Installation manuelle du client (Ccmsetup.exe)

·  Installation poussée du client

Si vous utilisez l’installation de la Stratégie de groupe Windows (Client.msi), vous devez effectuer des opérations supplémentaires pour vous assurer que le client avancé reçoit la clé approuvée pendant l’installation. Pour connaître la procédure à suivre, reportez-vous à la section Installation de la clé racine approuvée à l’aide de l’installation de la Stratégie de groupe Windows (Client.msi) dans l’annexe E : Procédures de sécurité SMS.

Si vous avez déjà déployé vos clients avancés sans installer la clé racine approuvée, les clients ont probablement obtenu une clé racine approuvée valide et communiquent déjà de façon sécurisée avec des points de gestion autorisés. Pour vérifier que la clé racine approuvée a été installée, reportez-vous à la procédure Vérification de l’installation de la clé racine approuvée dans l’annexe E : Procédures de sécurité SMS.

Si vous prévoyez de déplacer un client d’une hiérarchie de sites à une autre, vous devez retirer la clé racine approuvée avant de déplacer le client dans la nouvelle hiérarchie ; sinon, ce dernier ne pourra pas communiquer avec le nouveau point de gestion. Après le retrait de la clé racine approuvée, vous devez forcer son installation pour le nouveau site. Pour connaître les procédures à suivre, voir les sections Suppression de la clé racine approuvée et Réinstallation de la clé racine approuvée de l’annexe E : Procédures de sécurité SMS.

Utilisez IPsec pour crypter les communications entre les systèmes de site et le serveur de site

L’usurpation de l’identité de systèmes de site SMS peut compromettre l’infrastructure SMS. IPsec peut aider à contrer les attaques dans lesquelles un système de site non autorisé usurpe l’identité d’un système de site valide et utilise la connexion approuvée pour obtenir le contrôle du serveur de site ou de la base de données du système de site. Pour atténuer cette menace, configurez des communications IPsec entre la plupart des systèmes de site SMS. Certains systèmes de site ne sont pas membres du groupe SMS IPsec.

Exécutez IPsec (Internet Protocol Security) pour les communications entre les ordinateurs suivants :

· Serveurs de site principaux

· Serveurs de site secondaire

· Points de gestion

· Points de rapport

· Points de recherche de serveur

· Points d’accès clients (CAP)

· Ordinateurs de base de données de site SMS distants

Évitez d’inclure des points de distribution sauf si l’ordinateur sur lequel le rôle du point de distribution est activé est déjà inclus en raison d’un autre rôle de système de site. N’incluez pas de contrôleur de domaine. 

Créez une stratégie IPsec qui impose ESP/3DES entre les systèmes de site spécifiés. Utilisez les fichiers HOSTS et LMHOSTS à la place des services DNS (Domain Name Service) et WINS (Windows Internet Name Service) pour empêcher les attaquants d’usurper l’identité de systèmes de site valides par des attaques de résolution de noms. Limitez l’accès aux systèmes de site spécifiés en limitant les ordinateurs pouvant être authentifiés par un échange de clé Internet IPsec (IKE) avec la stratégie SMS IPsec. La manière la plus sécurisée de limiter l’accès consiste à utiliser une authentification de certificats à partir d’une autorité de certification (CA) racine hors connexion dédiée à l’émission de certificats à utiliser avec SMS IPsec. 

Pour obtenir des informations détaillées sur la configuration IPsec recommandée pour SMS, reportez-vous à l’annexe G : Configuration recommandée pour IPsec avec SMS. 

Configurez vos pare-feux de façon à autoriser le trafic SMS requis

Les pare-feux peuvent être installés à différents emplacements au sein du réseau. La plupart des réseaux utilisent un pare-feu de périmètre pour empêcher le trafic Internet non autorisé d’atteindre le réseau interne, cependant de nombreux réseaux utilisent des pare-feux supplémentaires afin de créer des zones de réseau sécurisées. Vous pouvez, par exemple, placer un pare-feu sur le réseau du laboratoire de tests afin d’empêcher que les expériences du laboratoire n’atteignent accidentellement le réseau de l’entreprise. De nombreux ordinateurs clients peuvent exécuter des pare-feux personnels afin de renforcer leur défense.

Pare-feux de périmètre

Il est conseillé de refuser tous les ports de votre pare-feu, à l’exception de ceux qui sont explicitement configurés. SMS est un produit complexe nécessitant de nombreux ports pour permettre une communication correcte. Pour obtenir la liste complète des ports requis pour les communications SMS, voir l’article 826852 (http://go.microsoft.com/fwlink/?LinkId=28821) (peut être en anglais) de la Base de connaissances Microsoft.
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Remarque

Dans SMS 2003 (sans SP1), les clients avancés et les points de gestion sont configurés de façon à utiliser le port 80 lors des communications avec les points de gestion et les points de recherche de serveur. Dans SMS 2003 SP1, ce port peut être changé. Pour plus d’informations, reportez-vous à la section Envisagez la configuration du client avancé de façon à utiliser un port HTTP différent du port par défaut plus loin dans ce document.

Pare-feux personnels des clients

Microsoft Windows® XP possède un pare-feu de connexion Internet intégré. Ce pare-feu a été mis à niveau dans Windows XP SP2 et renommé pare-feu Windows. La configuration par défaut du pare-feu Windows interfère avec certaines opérations SMS. Comparez le risque que représente la réduction des restrictions du pare-feu Windows par rapport aux avantages que cela peut apporter en matière de souplesse de gestion SMS. Lors de l’ajout d’un programme ou d’un port SMS à la liste des exceptions, définissez la portée sur une liste personnalisée afin que seules les communications avec les ordinateurs SMS requis soient autorisées. Pensez à utiliser la stratégie de groupe pour créer des configurations cohérentes pour le pare-feu Windows sur tous les clients Windows XP SP2. 

Tableau 2   Fonctions SMS sur lesquelles Windows XP SP2 peut avoir un impact

	Fonction
	Problème
	Solution

	Assistance à distance
	Les sessions d’assistance à distance déclenchées par la console Administrateur SMS échouent, tandis que celles demandées par le client réussissent.
	Ajoutez l’application personnalisée helpsvc.exe et le port personnalisé TCP 135 à la liste des programmes et services autorisés dans la configuration du pare-feu Windows sur le client Windows XP SP2.

	Contrôle à distance
	Les clients SMS exécutant Windows XP SP2 ne peuvent pas être gérés à distance à l’aide des outils de contrôle à distance SMS. 
	La meilleure méthode consiste à utiliser la fonction Assistance à distance sur les clients la prenant en charge, tels que les clients Windows XP.

	Observateur d’événements Windows, Analyseur de performances Windows et Diagnostics Windows depuis la console Administrateur SMS
	La console Administrateur SMS ne peut pas accéder à l’Observateur d’événements Windows ou à l’Analyseur de performances Windows sur les clients exécutant Windows XP SP2.
	Pour permettre un accès à distance à ces fonctions, activez Partage de fichiers et d’imprimantes dans la configuration ICF sur le client Windows XP. Il n’existe actuellement aucune solution pour accéder à la fonction Diagnostics Windows à partir de la console Administrateur SMS.

	 Installation poussée du client
	La fonction Installation poussée du client échoue sur les ordinateurs clients exécutant Windows XP SP2.
	Activez Partage de fichiers et d’imprimantes dans la configuration du pare-feu Windows sur le client Windows XP.

	Console Administrateur SMS
	Si le pare-feu Windows est défini sur le mode Activé sans exceptions, alors la console Administrateur SMS ne peut se connecter à aucune base de données de site SMS à partir du client Windows XP. Si le pare-feu Windows est défini sur le mode Activé (recommandé), la console Administrateur SMS ne peut pas afficher tous les éléments de l’arborescence de la console.
	Si le pare-feu Windows est défini à Activé sans exceptions, il n’existe aucune solution. Cela est lié à la conception.

Si le pare-feu Windows est défini à Activé (recommandé), ajoutez unsecapp.exe et TCP 135 à la liste des programmes et services affichée sous l’onglet Exceptions de la boîte de dialogue de configuration du pare-feu Windows accessible via le Panneau de configuration.

	 Requêtes
	Si vous utilisez la console Administrateur SMS sous Windows XP SP2, les requêtes échouent à la première exécution. 
	Après ce premier échec, le système d’exploitation affiche une boîte de dialogue vous invitant à débloquer statview.exe. Si vous débloquez statview.exe, les futures requêtes pourront s’exécuter sans erreur. Vous pouvez manuellement ajouter statview.exe à la liste de programmes et de services sous l’onglet Exceptions du Panneau de configuration Pare-feu de Windows avant d’exécuter une requête.


Pour connaître procédure de configuration du pare-feu Windows pour Windows XP SP2, consultez le Centre d’aide et de support de Windows XP.

*SP Envisagez la configuration du client avancé de façon à utiliser un port HTTP différent du port par défaut

SMS 2003 SP1 vous permet de changer le port TCP utilisé pour communiquer avec les points de gestion, les points de recherche de serveur et les points de distribution activés pour le service BITS. De nombreuses entreprises bloquent le port TCP 80 par mesure de sécurité. 

La configuration des ports s’effectue au niveau de chaque site. Cependant, si vous ne configurez pas les mêmes ports dans tous les sites de la hiérarchie, les clients avancés peuvent rencontrer des problèmes lors d’une itinérance. Pour correctement migrer vers un nouveau port, procédez comme suit.

1. Mettez à niveau tous les clients avancés existants vers SP1.

2. Configurez tous les sites dans la hiérarchie de manière à utiliser le nouveau port comme port par défaut.

3. Déployez un package pour permettre au script portswitch.vbs de migrer tous les clients existants vers le nouveau port.

4. Vérifiez que tous les clients avancés utilisent le nouveau port.

5. Configurez tous les sites de la hiérarchie de manière à ne pas utiliser l’ancien port.

Pour changer les ports utilisés par les systèmes de site, modifiez l’onglet Ports sur la feuille de propriété du site. Si vous n’avez pas déployé de clients avancés dans la hiérarchie, vous pouvez ajouter un autre port, le déclarer comme port par défaut et retirer le port 80 de la liste. Les clients avancés qui viennent d’être installés à l’aide de la méthode Installation poussée du client sont configurés afin de communiquer sur le port par défaut. Les clients avancés installés localement à l’aide de CCMSetup ne seront pas informés de la modification du port par défaut et vous devrez utiliser l’option CCMHTTPPORT (c’est-à-dire, CCMSetup.exe CCMHTTPPORT:8080). Les modifications apportées dans l’onglet Ports n’ont pas d’incidence sur le port utilisé par des clients avancés existants. 

Utilisez le script Portswitch.vbs sur le CD SMS pour changer le port du client sur les clients avancés. Déployez le script Portswitch.vbs en tant que package de distribution de logiciels et activez l’option Exécuter avec les droits d’administration pour le programme. Une fois le package distribué, activez la classe SPorts de clients avancés SMS dans le fichier SMS_def.mof pour collecter des informations de port de client avancé par l’intermédiaire de l’inventaire matériel. 
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Important

Si vous retirez le port 80 des propriétés alors que des clients avancés sont configurés pour utiliser ce port, ces clients deviendront orphelins. 

Pour connaître la procédure à suivre pour changer le port TCP utilisé par les clients avancés, reportez-vous à la section Configuration du port TCP de client avancé dans l’annexe E : Procédures de sécurité SMS. Pour plus d’informations sur l’utilisation du programme d’installation du client avancé, reportez-vous à l’annexe I : «  Installation et configuration de clients SMS » dans Scénarios et procédures pour Microsoft Systems Management Server 2003 : Planification et déploiement (http://go.microsoft.com/fwlink/?linkid=29105). Pour plus d’informations sur le script Portswitch.vbs, reportez-vous à la documentation fournie avec le script sur le CD du produit. *SP
*SP Activation de la signature et du cryptage des données de clients avancés 

Par défaut, un client avancé SMS 2003 SP1 ne signe ni ne crypte les messages. La lecture d’enregistrements de données d’inventaire et de découverte (DDR) de clients sur le réseau n’est généralement pas considéré comme posant un risque élevé, mais les environnements à haute sécurité doivent crypter toutes les communications initialisées par les clients, telles que l’inventaire et les enregistrements DDR. La réception de données non valides de clients non autorisés présente un risque élevé pour la sécurité du site, mais constitue une attaque relativement sophistiquée. L’activation de la signature de l’inventaire de clients avancés réduit ce risque.

Avant d’activer le cryptage pour les messages d’inventaire, vérifiez que le site et ses clients ont fait l’objet d’une mise à niveau vers SMS 2003 SP1 ; sinon, les clients qui n’ont pas encore bénéficié d’une mise à niveau verront leur inventaire refusé. 
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Important

Une fois que la signature d’inventaire de clients a été activée pour un site, vous ne pouvez pas la désactiver. Après que SMS a reçu des données signées d’un client, il impose toujours l’envoi de données signées de ce client parce que des données non signées pourraient être envoyées par un attaquant.

Pour connaître la procédure permettant d’activer l’authentification et le cryptage d’un client, reportez-vous à la section Activation de la signature de client et du cryptage de données d’inventaire de l’annexe E : Procédures de sécurité SMS.

Pour plus d’informations sur la signature et le cryptage d’un client, reportez-vous à l’annexe B : Infrastructure des certificats SMS.
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Remarque

SMS 2003 SP1 est pris en charge uniquement sous Windows 2000 SP2 ou versions ultérieures, mais pourrait être installé sur des versions antérieures de Windows 2000. Dans ce cas, le démarrage du fournisseur du service cryptographique utilisé par SMS échoue et la communication avec le client n’est pas cryptée. Cependant, la communication avec le client peut toujours être signée.

Activez la signature de client sur tous les sites pour éviter le rejet de données provenant de clients changeant des affectations de site

Il n’est pas obligatoire d’activer la signature de clients sur tous les sites dans la hiérarchie. Cependant, en l’absence de cette signature SMS pourrait rejeter des enregistrements de données d’inventaire et de découverte (DDR) de clients lorsqu’un client est réaffecté à partir d’un site qui ne nécessite pas de signature. 

Lorsque vous réaffectez un client d’un site à un autre, le client envoie sa clé d’identité dans un DDR au nouveau point de gestion, lequel passe le DDR au serveur de site. Même si le nouveau site ne nécessite pas une signature de client, le gestionnaire de données de découverte sur le serveur de site insère la clé comme identité de client dans la base de données de site SMS. Tous les futurs messages du client portant ce GUID doit être signés par cette clé, même si la stratégie du site n’impose pas la signature. À un stade quelconque après l’affectation au nouveau site, le client reçoit la nouvelle stratégie de site indiquant que la signature n’est pas requise et les futurs messages ne sont pas signés. Bien que la signature n’est pas obligatoire, le serveur de site exige toujours la clé parce qu’elle a déjà été reçue et stockée dans la base de données, et refusera donc tout inventaire envoyé par le client. Le serveur de site demande également une resynchronisation d’inventaire, mais refuse la resynchronisation d’inventaire non signée envoyée par le client. Le message d’état 682 indique que les données ont été refusées parce que le fichier était signé mais que la clé d’authentification ne correspondait pas à la clé enregistrée pour le client.

Si vous devez réaffecter des clients d’un site qui nécessite la signature à un autre site dans la hiérarchie qui n’en nécessite pas, vous devez procéder comme suit :

6. Attendez qu’il n’y ait pas d’inventaire en instance de ce client dans la hiérarchie.

7. Désaffectez le client de son site actuel.

8. Supprimez l’enregistrement du client dans ce site et dans tous les sites parents.
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Vous devez supprimer tous les enregistrements de client dans la hiérarchie afin que toutes les informations d’identité de client soient supprimées de chaque base de données. Si vous supprimez l’enregistrement du client uniquement sur le site actuel, un site parent pourrait toujours avoir l’identité du client et rejetterait donc toutes les données non signées, même si elles avaient été acceptées par un site inférieur dans la hiérarchie. 

9. Attribuez le client au nouveau site. 

Si vous avez des clients itinérants, attendez que tous les sites aient bénéficié d’une mise à niveau vers SMS SP1 avant d’activer le cryptage de client, puis activez-le sur tous les sites.

SMS 2003 (sans SP1) ne prend pas en charge le cryptage de client. Si vous avez un mélange de sites avec et sans SP1, les clients pratiquant l’itinérance pourraient voir leur inventaire refusé. Le cryptage de client n’est pas activé par défaut, même après une mise à niveau vers SP1. *SP
Sécurisation des systèmes de site SMS

SMS utilise une grande variété de systèmes de site dotés de fonctions spécialisées. Les clients avancés interagissent avec les points de gestion. Les points de gestion interagissent avec le serveur de site et le serveur de base de données du site SMS. Les clients peuvent avoir besoin d’un point de recherche de serveur pour trouver un point de gestion. Ceci augmente inévitablement la surface d’attaque de SMS à travers l’entreprise. Le fait de ne pas sécuriser les serveurs de site, les points de gestion, les points d’accès aux clients et les serveurs de base de données de site SMS peut permettre à un attaquant d’usurper des systèmes de site et de distribuer des logiciels non autorisés aux clients SMS. Les systèmes de site de mal sécurisés risquent également de compromettre la sécurité du serveur de site. Pour atténuer cette menace, chaque système de site doit être aussi sécurisé que possible.

Utilisez Windows Server 2003 Service Pack 1 pour tous les systèmes de site

Windows Server 2003 est le système d’exploitation Microsoft le plus sécurisé et le premier à bénéficier de l’initiative Informatique de confiance. Dans la mesure où Windows Server 2003 a été conçu de façon à être sécurisé par défaut, il requiert moins d’efforts pour renforcer le système d’exploitation que Windows Server 2000. De plus, Windows 2003 Server inclut IIS 6.0, qui est considérablement plus sécurisé que IIS 5.0. Windows Server 2003 Service Pack 1 a apporté de nouvelles améliorations de la sécurité et constitue donc la plateforme recommandée pour tous les systèmes de site SMS.

Assistant Configuration de la sécurité

Apparu dans Windows Server 2003 SP1, l’Assistant Configuration de la sécurité vous permet de créer une stratégie de sécurité susceptible d’être appliquée à tous les serveurs de votre réseau. L’Assistant Configuration de la sécurité reconnaît les services, les ports, les applications et les rôles de serveur SMS, mais ne reconnaît pas nécessairement toutes les configurations requises par SMS. La section suivante décrit de manière détaillée les configurations qui ne sont pas automatiquement configurées par l’Assistant Configuration de la sécurité, ainsi que les configurations supplémentaires requises pour le bon fonctionnement de SMS.
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Remarque

Pour plus d’informations sur les fonctionnalités et les rôles SMS reconnus par l’Assistant Configuration de la sécurité, affichez la base de données de configuration durant l’exécution de l’Assistant. 

Activez WMI distant dans l’Assistant Configuration de la sécurité pour les serveurs de base de données de site distant

L’Assistant Configuration de la sécurité n’est pas en mesure de reconnaître le fournisseur SMS. Si vous exécutez l’Assistant sur le serveur sur lequel le fournisseur SMS est installé, vous devez activer le service WMI distant dans la page Sélectionnez des options d’administration et d’autres options de l’Assistant Configuration de la sécurité. Si vous n’activez pas WMI distant, la console Administrateur SMS sur le serveur de site, ainsi que toutes les autres consoles à distance ne pourront pas se connecter à l’espace de noms SMS dans WMI. 

Activez les ports SMS Database Monitor sur les serveurs de base de données de site SMS distant 

Si votre serveur de base de données de site SMS distant n’est pas sur le même ordinateur que le serveur de site SMS, l’Assistant Configuration de la sécurité active correctement le service SMS Database Monitor (SMS_SQL_Monitor_<Nomserveur>), mais il n’active pas les ports utilisés par le service SMS Database Monitor. Dans la page Ouvrir les ports et approuver les applications de l’Assistant, sélectionnez Ports utilisés par SMS_SQL_MONITOR_<Nomserveur>. Si le serveur de base de données de site SMS est situé sur le même ordinateur que le serveur de site SMS, l’activation des ports n’est pas obligatoire. 

Activez l’administration à distance pour les services Internet (IIS) et les composants associés sur les points de distribution activés pour le service BITS

Lorsque vous tentez d’exécuter l’Assistant Configuration de la sécurité sur un point de distribution activé pour le service BITS, vous devez sélectionner l’option Administration à distance pour les services Internet et les composants associés dans la page Options installées de l’Assistant. Si cette option n’est pas activée, l’Assistant empêche le service Gestionnaire de distribution SMS de créer des répertoires virtuels sur le point de distribution activé pour le service BITS. 

Désélectionnez le rôle point d’accès client (CAP) s’il ne figure pas sur le serveur de site

L’Assistant Configuration de la sécurité identifie systématiquement un serveur de site comme possédant un point d’accès client (CAP), que ce rôle soit attribué ou non au serveur de site. Si le CAP n’est pas attribué au serveur de site sur lequel vous exécutez l’Assistant, désélectionnez-le dans la page Sélectionnez des options d’administration et d’autres options.

Réexécutez l’Assistant après avoir modifié les rôles de système de site

Si vous exécutez l’Assistant Configuration de la sécurité sur un serveur puis configurez un rôle de site sur ce serveur, vous devez réexécuter l’Assistant pour vous assurer que les rôles du système de site fonctionnent correctement. 

Utilisez la séparation des rôles sur les systèmes de site

Bien qu’il soit possible d’installer tous les rôles de système de site sur un seul ordinateur, cela n’est pas conseillé car cela créé un point de défaillance unique. Cependant, il existe quelques exceptions au concept de séparation des rôles. 

Il est généralement préférable d’installer une version dédiée de SQL Server sur le même ordinateur que le serveur de site et d’utiliser ce dernier comme serveur de base de données de site SMS. Cette configuration permet à SMS d’avoir un meilleur contrôle de la configuration SQL et simplifie la configuration de la sécurité pour SQL Server. 

Par défaut, un point d’accès client (CAP) est toujours installé sur le serveur de site. Il n’est pas possible de supprimer le dernier point d’accès client du site, même en l’absence de clients hérités. Si vous n’utilisez pas de clients hérités, vous pouvez laisser le rôle de CAP sur le système de site et suivre la pratique recommandée pour la désactivation de l’accès des clients au CAP décrite plus loin dans ce document. 

Réduisez le profil d’attaque

En isolant chaque rôle de serveur de site sur un serveur séparé, vous pouvez réduire le risque qu’une attaque contre les vulnérabilités d’un système de site puisse être utilisée contre un autre système de site. De nombreux rôles de système de site nécessitent l’installation d’IIS sur le système de site. Or, le fait d’installer IIS augmente la surface d’attaque. Si vous devez combiner des rôles de système de site afin de réduire les dépenses en matériel, veillez à combiner les rôles nécessitant IIS uniquement avec d’autres rôles nécessitant également IIS. 

Améliorez les possibilités de récupération

Il n’est pas rare sur les sites de petite taille que tous les rôles soient installés sur le serveur de site. Ceci augment le risque que toutes les fonctionnalités SMS soient désactivées en cas d’indisponibilité du serveur de site. Si possible, veillez à configurer un point de gestion qui ne soit pas sur le serveur de site afin d’augmenter la disponibilité pour les clients. Configurez également plusieurs points de distribution et plusieurs points de rapport. Vous ne pouvez pas créer plusieurs points de gestion par défaut pour le site, mais vous pouvez utiliser un ordinateur doté d’un système RAID ou de toute autre fonction à tolérance de panne. Vous pouvez également avoir un point de gestion de rechange et le configurer comme point de gestion par défaut lorsque le premier point de gestion devient indisponible.
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Remarque

SMS 2003 ne prend en charge la mise en clusters pour aucun des rôles de système de site, y compris le serveur de base de données du site SMS.

Dans un site central sans publication ni extensions du schéma Active Directory, utilisez toujours un point de gestion séparé

Si le schéma Active Directory n’a pas été étendu et que SMS n’est pas autorisé à publier des données dans Active Directory, SMS utilise la clé racine approuvée pour authentifier les points de gestion auprès des clients. La clé racine approuvée est utilisée au niveau du serveur du site central pour signer le certificat du point de gestion. Si le site central doit être récupéré, les clients continueront de faire confiance aux points de gestion jusqu’à ce qu’une nouvelle clé racine approuvée soit générée au niveau du serveur du site central reconstruit. Si un point de gestion doit être récupéré, les clients feront confiance au nouveau point de gestion dès que ses certificats seront signés par la clé racine approuvée. 

Des problèmes peuvent survenir si des clients dépendent d’un serveur de site central constituant également le point de gestion du site. Dans ce cas, pour récupérer le serveur de site, vous devez créer une nouvelle clé racine approuvée et un nouveau certificat pour le nouveau point de gestion. Le client n’ayant plus de point de gestion approuvé ni de clé racine approuvée, vous devez supprimer l’ancienne clé racine approuvée sur le client pour qu’il puisse obtenir la nouvelle clé. Pour éviter cette situation, étendez le schéma Active Directory et activez la publication pour le site. Si cela n’est pas possible, n’affectez pas le rôle du point de gestion au serveur de site central si des clients dépendent du site central. Ce scénario est plus courant dans un petit déploiement SMS ne comportant qu’un seul site. 

Pour de plus amples informations à ce sujet, consultez l’annexe B : Infrastructure des certificats SMS.

Ne supprimez pas le partage Admin$ sur les systèmes de site

Le partage Admin$ sur les systèmes de site est requis par SMS ; il ne doit pas être désactivé ou supprimé. Le serveur de site SMS utilise le partage Admin$ pour se connecter aux systèmes de site et y effectuer des opérations de service.

Serveur IIS

Plusieurs rôles de serveur requièrent IIS. Une sécurisation appropriée d’IIS permet à SMS de fonctionner tout en limitant les risques. Lorsque c’est possible, minimisez l’utilisation de serveurs nécessitant IIS. Par exemple, consolidez les points de gestion en un nombre restreint de groupes. Utilisez un seul point de recherche de serveur pour votre environnement. 

Désactivez les fonctions IIS inutiles

Installez uniquement un minimum de fonctions IIS pour le rôle de serveur devant être pris en charge. Dans IIS 5.0, la plupart des composants sont installés par défaut, mais dans la version IIS 6.0 tous les composants doivent être installés manuellement. Voir la procédure Vérification des composants IIS installés dans l’annexe E : Procédures de sécurité SMS.

Table 3   Rôles de système de site et composants IIS

	Rôle de système de site
	Requiert IIS ?
	Composants IIS requis à activer

	Serveur de site
	Non
	

	Serveur de bases de données de site SMS
	Non
	

	Point de gestion (y compris les points de gestion de proxy)
	Oui
	Extensions du serveur BITS

	Point de recherche de serveur
	Oui
	IIS par défaut

	Point de rapport
	Oui
	Active Server Pages (ASP) Pour utiliser des graphiques dans les rapports, les composants Web Office (Microsoft Office 2000 SP2 ou Microsoft Office XP) doivent être installés.

	Point de distribution
	Non
	

	Point de distribution activé pour le service BITS
	Oui
	IIS et WebDAV

	Point d’accès client
	Non
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Important

N’activez pas Secure Sockets Layer (SSL) sur les points de gestion, les points de recherche de serveur ou les points de distribution. L’accès HTTPS peut être activé pour les points de rapport avec SMS 2003 SP1. Pour plus d’informations, reportez-vous à la section Activez l’accès HTTPS pour les points de rapport plus loin dans ce document. 

N’installez pas le serveur de site sur un ordinateur équipé d’IIS

Comme mentionné précédemment dans ce document, la séparation des rôles permet de réduire le profil d’attaque et d’améliorer la récupération. Si le rôle du serveur de site est combiné à un autre rôle qui requiert IIS, des points supplémentaires doivent être pris en compte lors de l’exécution dans un contexte de sécurité avancée. L’utilisation de la séparation des rôles atténue les risques suivants : 

· Le compte d’ordinateur du serveur de site dispose de privilèges d’administrateur sur d’autres ordinateurs. IIS est exécuté à l’aide du compte système local (seul compte autorisé à utiliser le compte d’ordinateur). C’est généralement le cas uniquement sur les serveurs de site.

· En mode de sécurité avancée, le serveur de site SMS gère ses fichiers locaux et ses entrées du Registre à l’aide du compte système local. Les logiciels exécutés dans le contexte du compte système local d’IIS jouissent du même type d’accès aux fichiers et aux entrées du Registre.

Utilisez Windows Server 2003 avec IIS 6.0 

IIS 6.0 est plus sécurisé que les versions précédentes. IIS 5.0 est inclus et installé par défaut avec Windows 2000 Server. Le fait de mettre à niveau un ordinateur exécutant Windows 2000 Server avec Windows Server 2003 a également pour effet de mettre à niveau IIS, cependant le service de publication Web est désactivé pendant le processus de mise à niveau. IIS 6.0 n’est pas installé par défaut lors d’une nouvelle installation de Windows Server 2003. Si vous installez IIS 6.0, la configuration par défaut n’inclut pas Active Server Pages, les extensions du serveur BITS ou WebDAV. Si un rôle de système de site SMS requiert ces services, il vous faudra les activer manuellement. Pour obtenir la liste des composants IIS requis, reportez-vous au tableau 2 : Rôles de système de site et composants IIS.

Utilisez l’aide-mémoire SMS pour le renforcement de la sécurité IIS

Le site Web de Microsoft contient des informations détaillées sur la façon de sécuriser IIS. Certaines des méthodes conseillées pour les serveurs IIS fonctionnant en tant que serveurs Web ne sont pas appropriées pour les systèmes de site SMS qui nécessitent IIS. L’un des aide-mémoire pour la sécurité de SMS 2003 est consacré au renforcement de la sécurité d’IIS lors d’une utilisation avec des systèmes de site SMS. Cet aide-mémoire est basé sur des pratiques conseillées pour la sécurisation d’IIS qui ont été publiées, mais contient des commentaires sur la façon de modifier ces pratiques afin de préserver les fonctionnalités de SMS. 

SMS2003 Security checklists.xls


Exécutez l’outil de verrouillage IIS et URLScan en utilisant les modèles SMS 

Si votre système de site exécute Windows 2000 Server et IIS 5.0, exécutez l’Assistant Verrouillage IIS avec le fichier SMS IISLockd.ini. L’Assistant Verrouillage IIS désactive les fonctions inutiles, ce qui réduit les risques d’attaques. Il inclut en outre l’outil de sécurité URLScan qui restreint les types de demandes HTTP traitées par IIS.

Si votre système de site exécute Windows Server 2003 et IIS 6.0, la fonction de verrouillage IIS est intégrée à IIS. Il vous faudra tout de même exécuter l’outil URLScan 2.5 afin d’appliquer le fichier UrlScan_SMS.ini. 

Les fichiers SMS IISLockd.ini et UrlScan_SMS.ini font partie des outils de SMS Toolkit http://go.microsoft.com/fwlink/?LinkId=25444) (peut être en anglais), disponible sur le site de téléchargement de Microsoft. Pour connaître la procédure à suivre pour appliquer ces modèles, reportez-vous à la documentation fournie avec ces outils.
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Attention

L’exécution de l’outil de verrouillage IIS ou de l’outil URLScan sans utiliser les modèles SMS peut entraîner l’échec des opérations SMS.

Appliquez les Service Packs et les correctifs de sécurité dès qu’ils sont disponibles

Les systèmes sur lesquels les correctifs de sécurité ne sont pas installés peuvent représenter un risque considérable pour l’ensemble de l’entreprise, selon le problème de sécurité concerné. Souscrivez au service de notification des bulletins de sécurité de Microsoft (http://go.microsoft.com/fwlink/?LinkId=28819) (peut être en anglais). Recherchez les bulletins de sécurité relatifs à IIS et appliquez les dernières mises à jour du système d’exploitation Microsoft Windows, du serveur IIS et de Microsoft .NET Framework. Exécutez régulièrement MBSA (Microsoft Baseline Security Analyzer) afin de prendre connaissance des dernières mises à jour destinées à votre système d’exploitation et à ses composants.

Serveur de site

Il est recommandé d’installer Windows 2003 Server sur tous les systèmes de site et notamment sur les serveurs de site. Les attaques contre ces derniers doivent être considérées comme potentiellement très dangereuses. Si le serveur de site SMS exécute Windows 2000, vous devez le mettre à niveau avec Windows 2000 SP3 et installer le correctif Q325804 pour SMS 2003 ou installer Windows 2000 SP4 ou une version ultérieure. Le correctif Q325804 se trouve dans le dossier WinQFE\Q325804 du CD-ROM de SMS 2003. Il résout le problème, mais nécessite l’installation de Windows 2000 SP3.

[image: image27.wmf]
Important

Lorsqu’ils sont configurés pour s’exécuter en mode de sécurité avancée, les processus du serveur de site SMS s’exécutent sous le compte système local et communiquent avec les systèmes de site SMS par l’intermédiaire du compte d’ordinateur du serveur de site. Certaines opérations, telles que l’installation poussée du client et la communication entre les sites, peuvent utiliser un ensemble complémentaire d’informations d’identification de compte comme paramètre de configuration, et communiquer avec les ordinateurs distants par l’intermédiaire de ces informations. En raison d’un problème au niveau du système d’exploitation, le serveur de site ne peut pas communiquer avec cet ensemble complémentaire d’informations d’identification. Le correctif Q325804 permet de résoudre ce problème. Il se trouve dans le dossier WinQFE\Q325804 du CD-ROM de SMS 2003. Il résout le problème, mais nécessite l’installation de Windows 2000 SP3. 

Une fois que vous avez appliqué ce correctif, vous devez redémarrer le serveur.

Autorisez uniquement les administrateurs à utiliser la console Administrateur SMS sur le serveur de site

Les autorisations par défaut sur les répertoires SMS autorisent les administrateurs à utiliser la console uniquement sur le serveur de site et il est conseillé de conserver ce niveau de sécurité. Installez la console Administrateur SMS sur des ordinateurs clients sécurisés et affectez une sécurité d’objet SMS afin de limiter l’accès des utilisateurs à un nombre restreint d’autorisations. Vous pouvez également utiliser le Bureau à distance ou les services Terminal Server pour accéder au serveur de site et exécuter la console Administrateur SMS. 

Utilisez toujours Exécuter en tant que pour démarrer la console Administrateur SMS depuis une station de travail distante

Si vous installez la console Administrateur SMS sur un serveur distant ou une station de travail distante, ne vous connectez pas à ce serveur ou à cette station de travail en tant qu’administrateur SMS. Connectez-vous en utilisant un compte d’utilisateur ordinaire, démarrez la console Administrateur SMS à l’aide de la commande Exécuter en tant que et entrez les informations d’identification d’un compte possédant des droits administratifs SMS.

Pour de plus amples informations, faites une recherche sur « Utilisation de la commande Exécuter en tant que » dans le Centre d’aide et de support.

SQL Server

SMS utilise SQL Server comme base de données principale. Si la base de données est compromise, des attaquants pourraient contourner la console Administrateur SMS et accéder directement à SQL Server afin de lancer des attaques via SMS. Les attaques contre SQL Server doivent être considérées comme potentiellement très dangereuses. 

SMS utilise la sécurité SQL Server pour fournir l’accès à la base de données du site SMS. SQL Server propose deux méthodes d’authentification. L’authentification Windows est disponible pour toutes les bibliothèques de réseau SQL Server. Elle authentifie l’accès en fonction du compte Windows. L’authentification SQL Server utilise des comptes SQL Server spécifiques gérés au sein de SQL Server. Spécifiez le compte SQL Server au moment d’établir la connexion avec SQL Server. L’authentification SQL Server est fournie à des fins de compatibilité ascendante pour des clients fonctionnant sous Windows 95 et Windows 98. Son usage n’est pas conseillé pour des serveurs agissant dans un environnement d’entreprise. 

Le choix d’une sécurité mixte n’est pas adapté à SQL Server. L’authentification Windows est toujours possible. L’authentification SQL Server peut être activée et désactivée. Les avantages d’une sécurité mixte peuvent être exploités si vous désactivez l’authentification SQL Server.

SQL Server propose des rôles semblables à des comptes de groupes Windows composés de membres. Les autorisations sont affectées aux rôles à l’aide des instructions GRANT, REVOKE et DENY. L’instruction DENY refuse une autorisation à un objet et est prioritaire sur toutes les autres autorisations.

Utilisez l’aide-mémoire SMS pour le renforcement de la sécurité SQL 

Le site Web de Microsoft contient des informations détaillées sur la façon de sécuriser SQL Server. Certaines des méthodes conseillées pour les serveurs SQL Server fonctionnant en tant que serveurs de base de données ne sont pas appropriées pour les serveurs de base de données de site SMS. L’un des aide-mémoire pour la sécurité de SMS 2003 est consacré au renforcement de la sécurité de SQL Server lors d’une utilisation en tant que serveur de base de données de site SMS. Cet aide-mémoire est basé sur des pratiques conseillées pour la sécurisation de SQL Server qui ont été publiées, mais contient des commentaires sur la façon de modifier ces pratiques afin de préserver les fonctionnalités de SMS.
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Appliquez les Service Packs et les correctifs de sécurité dès qu’ils sont disponibles

Souscrivez au service de notification des bulletins de sécurité de Microsoft (http://go.microsoft.com/fwlink/?LinkId=28819) (peut être en anglais). Recherchez les bulletins de sécurité relatifs à SQL Server et appliquez les dernières mises à jour des systèmes d’exploitation Microsoft Windows et de SQL Server. Exécutez régulièrement MBSA (Microsoft Baseline Security Analyzer) afin de prendre connaissance des dernières mises à jour destinées à votre système d’exploitation et à ses composants.

Installez SMS et SQL Server sur le même ordinateur

L’installation de SQL Server et SMS sur le même ordinateur peut vous sembler aller à l’encontre de l’idée selon laquelle il est préférable de séparer les rôles pour augmenter la disponibilité, mais cela ne constitue pas un risque important pour la sécurité. Si le serveur de base de données de site ou le serveur de site SMS se déconnecte, l’autre serveur est pratiquement inutile. L’installation de SMS et SQL Server sur le même ordinateur simplifie la configuration de SQL Server et réduit donc le risque de commettre des erreurs liées à la sécurité.

Utilisez un serveur SQL Server dédié pour chaque site SMS

Même si plusieurs sites peuvent partager un même ordinateur exécutant SQL Server pour stocker des données, cette configuration n’est pas recommandée. L’utilisation d’un serveur SQL Server dédié pour chaque site SMS permet un meilleur cloisonnement des données. Si une base de données de site SMS est compromise sur un serveur SQL Server, l’attaquant aura plus facilement accès à une autre base de données de site SMS résidant sur le même serveur.

N’utilisez pas le serveur de base de données de site SMS pour exécuter d’autres applications SQL Server. L’augmentation du nombre d’accès au serveur de base de données de site SMS augmente le risque auquel sont exposées vos données SMS.

Par ailleurs, le partage d’un serveur SQL Server entre plusieurs sites peut rendre plus difficile la récupération du site, ce qui pourrait empêcher SMS de fonctionner à un moment critique. Si un site qui partage un serveur SQL Server avec d’autres sites connaît une défaillance, vous devez vérifier que le processus de récupération du site défaillant n’affecte pas les autres sites encore opérationnels. Le processus de récupération devient plus complexe dans cette situation, parce que vous devez isoler les procédures de restauration pour le seul site défaillant. 

Configurez SQL Server de sorte qu’il utilise l’authentification Windows

Configurez SQL Server de telle sorte qu’il utilise l’authentification Windows, comme cela est décrit dans la documentation SQL Server. Si vous utilisez le mode d’authentification Windows, SQL Server vérifie les ouvertures de session avec les nom et mot de passe des comptes Windows. Si, comme recommandé plus haut, vous possédez un serveur SQL Server dédié pour chaque site SMS, rien ne vous empêche d’utiliser l’authentification Windows. Lors de l’installation de SMS, spécifiez que vous utilisez SQL Server en mode d’authentification Windows. 

Configurez le service SQL Server de sorte qu’il s’exécute avec un compte d’utilisateur de domaine

Il n’est pas nécessaire que SQL Server soit exécuté avec le compte système local pour que SMS fonctionne correctement. Pour appliquer le principe des moindres privilèges, créez un compte d’utilisateur de domaine et configurez le service SQL Server de telle sorte qu’il s’exécute avec ce compte d’utilisateur de domaine. N’ajoutez pas ce compte au groupe Adminitrateurs de domaine. 

Créez manuellement les noms principaux des services (SPN) si vous utilisez une sécurité avancée

Lorsque le service SQL Server s’exécute sous un compte membre du groupe Administrateurs du domaine, le service SQL Server crée le nom principal de service SQL Server contenant le nom de domaine complet (FQDN) de SQL Server. Lorsque le service SQL Server s’exécute sous un compte non membre du groupe Administrateurs du domaine, le service SQL Server ne crée pas le nom principal de service SQL Server contenant le nom NETBIOS du serveur exécutant SQL Server. Si le compte de service SQL Server ne se trouve pas dans le groupe Administrateurs du domaine, vous devez créer manuellement le nom de domaine complet et les noms principaux des services SQL NetBIOS. Le problème se pose généralement dans les cas suivants : 

· SQL Server et le système de site appartiennent à des domaines différents, le service SQL Server s’exécute avec un compte d’utilisateur ou un compte système local du serveur exécutant SQL Server et le système de site tente de se connecter au serveur qui exécute SQL Server.

· Le service SQL Server s’exécute avec un compte d’utilisateur et le système de site tente d’utiliser le compte d’ordinateur du serveur de site pour se connecter au serveur exécutant SQL Server.

Pour connaître la procédure à suivre pour créer le nom de domaine complet et les noms principaux des services SQL NetBIOS, voir l’article 829868 (http://go.microsoft.com/fwlink/?LinkId=4441) (peut être en anglais) de la Base de connaissances Microsoft.

Points de rapport

Par défaut, les points de rapport ne sont pas configurés pour utiliser SSL pour crypter les communications. L’interception de l’état de la session ou des informations d’identification dans un trafic HTTP non crypté est une attaque relativement facile contre la sécurité. Le vol de l’état de la session donne à l’attaquant un accès complet au point de rapport. 

*SP Activez l’accès HTTPS pour des points de rapport

Dans les versions antérieures à SMS 2003 SP1, aucun composant SMS ne prenait en charge SSL sur les systèmes de site nécessitant Internet Information Services (IIS). Avec SMS 2003 SP1, il est recommandé de configurer la console Administrateur SMS de manière à lancer l’Afficheur de rapports par le biais du protocole HTTPS. Ce paramétrage n’obtient pas le certificat ni ne configure IIS pour utiliser SSL. Effectuez ces configurations avant de configurer le point de rapport pour un accès HTTPS. 
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Remarque

Lorsque vous ouvrez la page Web Afficheur de rapports SMS par le biais de HTTPS, vous risquez de recevoir un message d’avertissement concernant des données non sécurisées. Il s’agit d’un problème connu sur Internet Explorer.

Pour connaître la procédure à suivre, reportez-vous à la section Activation de l’accès HTTPS pour des points de rapport dans l’annexe E : Procédures de sécurité SMS. *SP
Points d’accès clients

Même si vous n’utilisez pas de clients hérités, SMS crée automatiquement un point d’accès client (CAP) sur le serveur de site. SMS crée un répertoire appelé \CAP_codesite sur le lecteur où SMS est installé. Ce répertoire est partagé sous le nom \\serveur de site\CAP_codesite. SMS ne vous autorise pas à supprimer du site le dernier point d’accès client, mais vous pouvez en verrouiller le dossier partagé. Si vous ne renforcez pas la sécurité au niveau du CAP, un attaquant pourrait soumettre des données non valides dans la base de données du site SMS. 

Modifiez les autorisations du dossier partagé qui permettent aux clients de se connecter à la structure de répertoires du CAP

Par défaut, le compte Tout le monde bénéficie d’un Contrôle intégral sur le dossier partagé \\serveur de site\CAP_codesite. Dans un environnement sécurisé qui ne comporte aucun client hérité, supprimez les autorisations dont bénéficie le compte Tout le monde sur le dossier partagé et affectez un Contrôle intégral uniquement aux administrateurs. Cela permet à SMS de poursuivre ses cycles de maintenance du point d’accès client sans générer de messages d’erreur, mais empêche les utilisateurs qui ne sont pas des administrateurs d’accéder à la structure de répertoires du point d’accès client. 

Sécurisation des clients SMS

Les ordinateurs gérés, ou clients SMS, occupent la plus grande place dans l’environnement SMS. Le logiciel client SMS est installé sur chaque ordinateur à l’aide de l’une des méthodes d’installation disponibles. Durant l’installation, chaque client reçoit un identificateur global unique (GUID). La section suivante décrit les différentes méthodes d’installation du client, les risques et les avantages associés à chaque méthode d’installation, ainsi que les risques liés aux doublons de GUID dans un environnement SMS. Elle explique également comment réduire ces risques potentiels.

Choix d’une méthode d’installation du client adaptée à votre profil de risque

Vous disposez de plusieurs méthodes pour installer le logiciel client SMS sur vos ordinateurs gérés. Cette section décrit les risques potentiels et les avantages de chaque méthode. Pour plus d’informations sur les méthodes de déploiement du client, voir l’annexe C : « Planification du déploiement des clients » du document Scénarios et procédures pour Systems Management Server 2003 : Planification et déploiement (http://go.microsoft.com/fwlink/?linkid=29105). Installation manuelle

Une installation manuelle effectuée par un administrateur de confiance via un processus pour gérer les modifications et la configuration comporte quelques risques pour le processus d’installation des clients. Le fait d’exiger une interaction administrative offre la garantie qu’un logiciel approuvé est installé par le biais d’un canal sécurisé. Un processus de contrôle des modifications garantit la présence d’un journal d’audit de la tâche en cours. Les fichiers d’installation du client ne sont pas signés ni vérifiés par les processus SMS. En outre, les fichiers ne sont pas transmis par le biais d’un canal SMS sécurisé. Vous pouvez toutefois utiliser IPsec pour sécuriser le canal. Vous pouvez déployer le client SMS manuellement en ajoutant le logiciel à une image, ou en utilisant la stratégie de groupe. 

Images

Vous pouvez ajouter le logiciel client SMS à une image et le déployer dans le cadre de votre configuration d’ordinateur standard. Cette méthode présente très peu de risques si vous utilisez les contrôles de sécurité appropriés au cours du processus de création d’image. Une fois le client installé, vous pouvez distribuer les composants clients mis à jour par le biais de la distribution de logiciels, qui vérifie automatiquement la signature du package. 

Stratégie de groupe

Vous pouvez également utiliser la stratégie de groupe pour déployer le fichier client.msi. Si votre organisation distribue régulièrement des logiciels via la stratégie de groupe, vous pouvez facilement déployer le client SMS à l’aide de cette même méthode. Cependant, prenez en compte les problèmes suivants lorsque vous décidez d’opter pour la stratégie de groupe :

Les clients installés au moyen de client.msi rencontrent des difficultés lors des opérations de mise à niveau et de réparation si la version du fichier .msi utilisée pour installer le client n’est pas disponible lorsque ce dernier est réparé ou mis à jour. (À la différence de Ccmsetup, client.msi ne gère pas une copie locale du fichier client.msi approprié pour les éventuelles réparations à venir du client.) 

Si vous installez le client à l’aide de la stratégie de groupe, il est déconseillé d’utiliser le client avancé et Management Point Cleaner (CCMClean.exe) pour supprimer le client SMS, car ils ne sont pas pris en charge. L’utilisation de la stratégie de groupe entraîne la création de clés de Registre qui ne sont pas supprimées au moyen du client avancé ni de l’utilitaire Management Point Cleaner. Or ces clés peuvent compliquer les réinstallations futures du client avancé par le biais de la stratégie de groupe. Si vous configurez la stratégie de groupe de sorte que le client avancé soit installé, configurez la stratégie de sorte qu’elle désinstalle cette application lorsque la stratégie ne s’applique plus. Si vous êtes ensuite amené à supprimer le client avancé d’un ordinateur, modifiez les autorisations de la stratégie afin qu’elle ne s’applique plus à cet ordinateur. Lorsque le client avancé est désinstallé par le biais des paramètres du logiciel dans l’objet de stratégie de groupe (GPO), toutes les clés de Registre associées sont supprimées, et les réinstallations futures au moyen de la stratégie de groupe sont autorisées.

 Installation poussée du client

L’installation poussée du client est la méthode la plus simple pour installer le logiciel du client SMS. Cependant, cette méthode nécessite un compte possédant des droits d’administrateur sur tous les clients concernés par l’installation. Cette méthode comporte un risque important si une personne malveillante parvient à obtenir le contrôle du compte. Elle présente cependant un avantage, car vous bénéficiez de nombreuses fonctionnalités de gestion une fois les clients installés. Si vous configurez ce compte pour qu’il soit membre du groupe Administrateurs du domaine, sa charge administrative est moindre car il dispose automatiquement des droits requis sur tous les clients. Cependant, si le compte est compromis, le risque est considérable pour l’entreprise et la réinstallation de l’intégralité de la forêt peut être nécessaire. Si vous configurez ce compte en tant qu’administrateur local mais pas en tant que membre du groupe Administrateurs du domaine, vous devez alors gérer ce compte sur chaque client. Cependant, les risques de vulnérabilité sont limités, car ils s’appliquent individuellement aux ordinateurs. SMS contribue à réduire la menace en cryptant les informations d’identification du compte dans le fichier de contrôle du site. Pour réduire davantage les risques, vous pouvez utiliser uniquement l’authentification Kerberos, qui est moins vulnérable aux attaques que l’authentification LanMAN. Si vous n’utilisez pas Active Directory, vous devrez toutefois procéder à une mise à niveau pour être en mesure d’utiliser l’authentification Kerberos. 
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Le serveur de site SMS doit pouvoir accéder au partage Admin$ pour se connecter aux clients lors de l’installation poussée du client. Si ce partage est supprimé, l’installation poussée du client échoue.

Installation de clients déclenchée par un script d’ouverture de session

Bien que SMS 2003 n’inclue pas la même option d’installation d’ouverture de session que SMS 2.0, vous pouvez facilement appeler le fichier capinst.exe à partir d’un script d’ouverture de session pour lancer l’installation du client. Si l’utilisateur qui ouvre une session ne bénéficie pas de droits d’administrateur sur l’ordinateur, le logiciel client crée une requête de configuration client (CCR, Client Configuration Request) pour le serveur de site. Une fois que le serveur de site a reçu cette requête, il utilise l’installation poussée du client. Cette méthode d’installation via un script d’ouverture de session comporte les mêmes risques que l’installation poussée du client. Reportez-vous à la section précédente pour plus d’informations sur ces risques. 

Pour plus d’informations sur les méthodes de déploiement du client, reportez-vous à l’annexe C : « Planification du déploiement des clients » du document Scénarios et procédures pour Microsoft Systems Management Server 2003 : Planification et déploiement (http://go.microsoft.com/fwlink/?linkid=29105).

Problèmes de sécurité concernant les doublons de GUID

Chaque client SMS est identifié de manière unique à l’aide d’un identificateur global unique (GUID). Ce GUID permet d’identifier de façon univoque les ordinateurs pour divers processus SMS, et les doublons de GUID peuvent provoquer l’échec de ces processus. Le plus souvent, la duplication des GUID n’est pas intentionnelle, mais dans certains scénarios, une personne malveillante peut volontairement dupliquer des GUID pour lancer une attaque. Lorsqu’un ordinateur possède un doublon de GUID, il peut alors exécuter des publications qui ne lui sont pas destinées. Lorsqu’une personne malveillante crée un doublon de GUID, elle peut exécuter un logiciel restreint destiné à un autre ordinateur. Pour minimiser les risques d’attaque en raison d’un doublon de GUID, affectez des autorisations NTFS pour les packages uniquement aux utilisateurs autorisés du package. Dans SMS 2003 (sans Service Pack), une personne malveillante avait la possibilité de créer un doublon de GUID et de télécharger des données d’inventaire, des messages d’état ou des données de contrôle de logiciel en empruntant l’identité d’un autre client SMS. Dans SMS 2003 SP1, vous pouvez exiger que les ordinateurs clients signent leurs données d’inventaire afin que les points de gestion rejettent l’inventaire non signé de l’ordinateur à l’origine de l’attaque. 

Dans la mesure où les déploiements SMS sont uniquement pris en charge dans un environnement intranet, il est pratiquement impossible pour une personne malveillante de modifier le contenu des messages d’état, des données de contrôle de logiciel et des données d’inventaire dans SMS 2003 (sans Service Pack). Qui plus est, les risques d’attaque au niveau des inventaires sont moindres car la collecte des nouvelles données d’inventaire est soumise à un calendrier. Pour parvenir à ses fins, une personne malveillante serait contrainte de fournir continuellement des données d’inventaire non valides. Les doublons de GUID n’autorisent pas l’élévation de privilège, que ce soit sur le serveur SMS ou le client SMS. Ils n’entraînent pas non plus la perte des informations confidentielles ou personnelles.

Sécurisation des fonctions SMS

Le Guide d’utilisation de Microsoft Systems Management Server 2003 décrit les concepts liés à l’utilisation des fonctions SMS. De plus, l’aide de SMS contient des instructions détaillées sur l’utilisation de la sécurité au niveau des fonctions SMS. Cette section dévoile des détails de sécurité supplémentaires pour les fonctions SMS suivantes :

· Création de rapports
· Outils de contrôle à distance
· Distribution de logiciels
· Regroupement d’inventaire
Création de rapports

Les attaquants tentent généralement d’obtenir autant d’informations que possible sur l’entreprise afin d’en déceler les vulnérabilités. Il est possible qu’un attaquant tente d’accéder aux rapports SMS pour trouver des informations sur l’environnement réseau. Par exemple, si une personne malveillante peut consulter le rapport indiquant la conformité des mises à jour logicielles, elle peut lancer des attaques spécifiques contre les ordinateurs qui n’ont pas été mis à jour. 

Les attaques contre les rapports SMS représentent un risque moins important que les attaques portant sur le serveur de site, le serveur de base de données de site SMS, la distribution de logiciels et les outils de contrôle à distance. 

Les rapports SMS accèdent aux vues SQL Server SMS en utilisant un rôle d’application SQL Server appelé webreport_approle. Ce rôle est sécurisé à l’aide d’un mot de passe aléatoire généré automatiquement et stocké en toute sécurité dans SMS.

Limitez les requêtes et les rapports aux utilisateurs autorisés

Utilisez le principe des moindres privilèges lorsque vous attribuez les autorisations sur les requêtes et les rapports. Les rapports peuvent être exécutés depuis la console Administrateur SMS ou par le biais d’un Afficheur de rapports tel que Internet Explorer. 

Seules les requêtes affichées sur la console Administrateur SMS sont soumises à la sécurité des objets SMS. Lorsque vous exécutez des requêtes SMS, vous devez disposer de droits de sécurité d’objet SMS pour les objets inclus dans la requête. En outre, lors de la création d’une requête, la zone Valeurs de l’onglet Critères, dans la boîte de dialogue Propriétés de l’instruction de la requête, ne renvoie aucune donnée si vous ne disposez pas des droits Lire et Lire la ressource pour la classe Regroupements.

Une requête peut être limitée à des regroupements spécifiques afin que les utilisateurs puissent interroger uniquement les données des ressources appartenant aux regroupements qu’ils sont autorisés à utiliser. Même si l’utilisateur n’opte pas pour cette limitation au moment de créer une requête, SMS l’applique si l’utilisateur n’est pas autorisé à afficher toutes les ressources. Si un utilisateur demande à accéder à des informations, assurez-vous qu’il ne sera pas restreint par la fonction de limitation au regroupement.

Pour de plus amples informations sur la sécurité des objets SMS, consultez l’annexe A : Sécurité des objets SMS et WMI.

Utilisez le groupe Utilisateurs des rapports pour contrôler l’accès au point de rapport

Par défaut, tous les membres des groupes Administrateurs et Utilisateurs des rapports ont accès au site Web du point de rapport. Si des utilisateurs désirent accéder à des rapports sur le point de rapport, ajoutez-les au groupe local Utilisateurs des rapports sur chaque point de rapport requis. Ce groupe est par défaut dépourvu de membres.

Les droits de sécurité d’objet SMS ne sont pas configurés par défaut pour le groupe Utilisateurs des rapports SMS. Ce groupe doit bénéficier des droits de sécurité Lire sur la classe SMS de rapports (SMS_Report), sinon les membres du groupe ne sont pas en mesure d’accéder aux rapports, même s’ils ont accès au site Web des rapports. Pour plus d’informations sur la définition des droits des classes SMS, voir la section Droits des objets SMS de l’annexe E : Procédures de sécurité SMS.
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La sécurité par défaut d’Internet Explorer 6.0 doit être modifiée pour les utilisateurs de l’Afficheur de rapports Ce problème est corrigé dans SMS 2003 SP1. Dans Internet Explorer 6.0 et les versions ultérieures, les paramètres de sécurité par défaut ont été renforcés. Ces paramètres doivent être modifiés pour les utilisateurs de l’Afficheur de rapports. Pour chaque utilisateur, ajoutez l’URL des points de rapport auxquels il est autorisé à accéder. Pour connaître la procédure à suivre, voir la section Octroi de l’accès aux rapports sur les points de rapports de l’annexe E : Procédures de sécurité SMS.

Gérez la sécurité des utilisateurs qui se connectent directement à l’ordinateur SMS SQL Server 

Des produits comme Microsoft Access ou d’autres outils de création de rapports tiers accèdent à la base de données du site SMS via WMI à l’aide du pilote WBEM ODBC. Les scripts, les pages Web et d’autres outils analogues utilisent le modèle de script WMI pour interroger SMS. Toutes ces options de rapport exigent l’accès à WMI et au fournisseur SMS. Vous contrôlez l’accès via la sécurité WMI et la sécurité d’objet SMS.

Les rapports qui utilisent des données SMS et sont accessibles via les vues SQL Server sont générés par des produits tels que Microsoft Access ou des outils de création de rapports tiers qui accèdent aux données SMS via des vues SQL Server. Ces produits utilisent le pilote ODBC SQL Server ou tout autre modèle de script qui accède directement aux données SQL Server, et contournent ainsi la sécurité WMI et la sécurité des objets SMS. 

Ajoutez au groupe Utilisateurs des rapports les utilisateurs qui se connectent à la base de données du site SMS à l’aide de l’authentification Windows en vue d’afficher des rapports. Ajoutez au rôle SQL Server smsschm_users les utilisateurs qui se connectent à la base de données du site SMS à l’aide de l’authentification SQL Server en vue d’afficher des rapports. Le rôle SQL Server smsschm_users est doté du droit « SELECT » pour toutes les vues SQL Server SMS. Vous pouvez également accorder des autorisations individuelles aux utilisateurs ou aux rôles pour des vues spécifiques si vous souhaitez restreindre l’accès aux données SMS.

Pour connaître la procédure à suivre pour gérer les rôles SQL Server, consultez la documentation SQL Server.

Outils de contrôle à distance

Outre les outils de contrôle à distance, SMS 2003 propose en option l’utilisation des services Terminal Server, la connexion Bureau à distance et l’assistance à distance si la console et les systèmes d’exploitation des clients permettent la prise en charge de ces options. Pour plus d’informations sur les fonctions de sécurité et d’audit de ces options, consultez la documentation relative aux fonctionnalités des systèmes d’exploitation concernés.

Les outils de connexion de bureau à distance et d’assistance à distance sont disponibles dans Windows XP et Windows 2003. Vous pouvez contrôler Windows 2000 Servers en utilisant les services Terminal Server en mode d’administration à distance. Si vous utilisez des clients avancés qui exécutent Windows 2000 Workstation, sachez que ce système d’exploitation ne propose aucune fonction d’administration à distance. Cependant, vous pouvez utiliser les outils de contrôle à distance SMS. Bien que le trafic des outils de contrôle à distance soit crypté à l’aide des API de cryptage Microsoft standardisées, ces outils ne doivent pas être considérés comme une solution sécurisée. 

Tout logiciel qui permet la visualisation et le contrôle de systèmes distants représente un risque élevé en ce qui concerne la sécurité et la confidentialité. En effet, un utilisateur qui n’est pas un administrateur pourra exécuter des programmes dans un contexte administratif s’il possède des autorisations suffisantes sur les outils de contrôle à distance SMS. 

Utilisez l’Administration à distance ou l’Assistance à distance plutôt que les outils de contrôle à distance

Il est vivement conseillé d’utiliser l’Assistance à distance de Windows et les fonctionnalités de connexion au Bureau à distance de Windows XP et Windows Server 2003 au lieu des outils de contrôle à distance de SMS sur les ordinateurs qui exécutent ces systèmes. L’Assistance à distance de Windows et la connexion au Bureau à distance sont des technologies mieux sécurisées et intégrées au système d’exploitation. 

Utilisez la Stratégie de groupe ou SMS pour configurer les paramètres d’Assistance à distance, pas les deux.

Vous pouvez utiliser SMS et la Stratégie de groupe pour apporter des modifications aux paramètres d’Assistance à distance. Lorsque la Stratégie de groupe est rafraîchie sur le client, par défaut elle optimise le processus en changeant uniquement les stratégies qui ont changé sur le serveur. SMS change les paramètres dans la stratégie de sécurité locale, qui risque de ne pas être remplacée sauf si la mise à jour de la Stratégie de groupe est imposée. La configuration de la stratégie aux deux endroits risque de produire des résultats incohérents. Choisissez l’une de ces méthodes pour configurer vos paramètres d’Assistance à distance. 

[image: image31.wmf]
Important

Les méthodes conseillées suivantes sont fournies uniquement pour les clients Windows 2000 Professionnel, car ces derniers n’incluent pas d’options de gestion à distance. Si vos clients utilisent Windows XP, Windows 2000 Server ou Windows Server 2003, utilisez plutôt les capacités de gestion à distance de ces systèmes d’exploitation, car elles ne comportent pas les vulnérabilités présentées ci-dessous. 

Ces méthodes conseillées concernent également les ordinateurs exécutant Windows 98 et Windows NT 4.0, bien que ces deux systèmes d’exploitation ne soient pas considérés comme sécurisés, comme cela est évoqué dans l’annexe D : Environnement de sécurité du client hérité. 

Ne considérez pas l’option « Afficher un message pour demander l’autorisation » comme une sécurité suffisante pour les outils de contrôle à distance

Lorsque vous activez l’option Afficher un message pour demander l’autorisation en tant que paramètre appliqué à l’échelle du site, l’utilisateur connecté au client doit vous accorder les autorisations nécessaires à l’exécution des fonctions inhérentes aux outils de contrôle à distance. En revanche, si vous exécutez une fonction des outils de contrôle à distance (par exemple, le contrôle à distance) sur un client, puis que vous interrompiez cette fonction, vous pouvez recommencer la même opération sur le même client pendant une période maximale de 10 secondes sans avoir à redemander l’autorisation de l’utilisateur. Si vous tentez d’exécuter une autre fonction des outils de contrôle à distance, l’utilisateur devra donner son autorisation au bout de 10 secondes également. Après 10 secondes, toute tentative d’exécution d’une fonction des outils de contrôle à distance sur le même client exige l’autorisation de l’utilisateur.

Vous pouvez contrôler les paramètres de sécurité des outils de contrôle à distance sur des ordinateurs dotés du système d’exploitation Windows NT 4.0, Windows 2000, Windows XP ou Windows Server 2003 en manipulant les entrées appropriées du Registre et en arrêtant et redémarrant aussitôt l’agent de contrôle à distance SMS. Assurez-vous que les fonctions de modification à distance du Registre et de contrôle à distance des services sont correctement sécurisées.

La meilleure solution consiste à utiliser la fonction Assistance à distance plutôt que les outils de contrôle à distance. L’option d’autorisation requise est une fonction de sécurité du mode Assistance à distance. SMS ne peut pas modifier le paramètre obligeant l’utilisateur à autoriser la session d’assistance à distance. 

Établissez un plan de récupération d’une session Outils de contrôle à distance défaillante

Les conditions du réseau peuvent entraîner l’échec d’une session Outils de contrôle à distance. Les utilisateurs de l’ordinateur distant peuvent également mettre fin à la session de contrôle à distance avant que l’administrateur ne soit prêt. Si la session échoue avant que vous ne vous déconnectiez de l’ordinateur distant, la console distante demeure connectée avec vos informations d’identification et, éventuellement, sans surveillance. Par conséquent, toute personne susceptible d’accéder physiquement à ce serveur dispose de vos autorisations et droits de sécurité, ce qui constitue un risque important pour la sécurité.

Lors de l’utilisation de l’Exécution à distance, tout processus démarré par l’application distante peut continuer à s’exécuter même après fermeture de l’application distante. Cela risque de permettre à un utilisateur local d’accéder au contexte de sécurité d’administrateur.

Pour récupérer une session Outils de contrôle à distance, redémarrez l’ordinateur à l’aide d’un outil de redémarrage à distance tel que Shutdown.exe. Demandez ensuite à une personne fiable qui se trouve sur le site distant de vous déconnecter de l’ordinateur.

N’utilisez pas la sécurité de regroupement pour gérer l’accès des outils de contrôle à distance

L’utilisation de la sécurité de regroupement avec les outils de contrôle à distance est facile à éviter pour des utilisateurs chevronnés ou visant des objectifs bien précis. Ces utilisateurs peuvent configurer un site SMS hors de votre hiérarchie SMS et créer des enregistrements de ressources pour les clients qu’ils souhaitent contrôler. Ils peuvent s’attribuer tous les droits qu’ils veulent pour ces ressources ou bien utiliser le commutateur /SMS:nosql de Remote.exe comme le décrit la section « Remote.exe », plus loin dans ce chapitre. Pensez à la sécurité de regroupement dans le cadre des outils de contrôle à distance comme à un outil d’organisation pratique et efficace pour le personnel chargé de suivre vos stratégies et vos procédures.

Limitez la liste Observateurs autorisés

Un utilisateur n’a besoin d’aucun droit d’administrateur local pour utiliser les outils de contrôle à distance. Si la sécurité est définie au niveau des regroupements et de la liste Observateurs autorisés, l’utilisateur peut employer les outils de contrôle à distance sur le client. 

Spécifiez les groupes locaux requis

Les membres de groupes globaux qui sont membres de groupes locaux apparaissant dans la liste Observateurs autorisés ne sont pas répertoriés et ne se voient donc pas accorder d’autorisations d’accès. Afin d’éviter toute confusion, spécifiez de manière explicite tous les groupes locaux apparaissant dans la liste Observateurs autorisés. 

Spécifiez le contexte du domaine pour les comptes d’utilisateur

L’ambiguïté qui caractérise la liste Observateurs autorisés est délibérée, puisque les utilisateurs sont authentifiés par rapport à cette liste sur le client et que le serveur de site SMS peut ne pas avoir accès aux mêmes domaines que le client. Vous pouvez donc entrer un nom d’utilisateur dans la liste Observateurs autorisés sans spécifier de domaine pour le compte. En revanche, la liste doit être traitée sur le client. Il est donc préférable que vous entriez un nom de compte dans la liste Observateurs autorisés en adoptant le format domaine\compte, afin de supprimer toute ambiguïté susceptible d’être relevée sur le client.

Supprimez les versions localisées du nom d’utilisateur Administrateur

Par défaut, aucun nom n’apparaît dans la liste Observateurs autorisés dans SMS 2003.

Si vous avez mis à niveau la version SMS 2.0, les versions localisées du nom d’utilisateur « Administrateur » qui s’affichent par défaut dans la liste Observateurs autorisés risquent d’ouvrir l’accès aux outils de contrôle à distance à des utilisateurs non concernés. Si vous n’utilisez pas les versions localisées du nom d’utilisateur « Administrateur » dans votre entreprise, supprimez-les de la liste Observateurs autorisés. La suppression de comptes indésirables dans la liste Observateurs autorisés permet également de réduire le temps et la quantité des données d’authentification réseau nécessaires au client pour authentifier l’utilisateur et établir la session distante.

N’utilisez pas l’Exécution à distance pour exécuter les tâches administratives

Lorsque vous exécutez des programmes sur des ordinateurs clients à l’aide des outils de contrôle à distance SMS, les programmes sont exécutés dans le contexte de sécurité de l’administrateur chargé de lancer à distance ces programmes, et non dans le contexte de l’utilisateur connecté à ce moment-là. Si la session d’exécution à distance se termine prématurément, cela pourrait laisser l’utilisateur avec une application administrative ouverte. 

N’entrez pas de mot de passe pour les comptes dotés de privilèges lors de sessions de contrôle à distance

Le mot de passe est sécurisé dans l’ordinateur client mais il est saisi à l’aide du clavier virtuel. Les logiciels qui observent les données saisies sur le clavier peuvent alors capturer le mot de passe. Ou bien, si le programme exécuté sur l’ordinateur client ne correspond pas au programme que vise l’utilisateur des outils de contrôle à distance, ce programme peut lui aussi capturer le mot de passe. Lorsque le système exige la saisie de comptes et de mots de passe, il est préférable que l’utilisateur y réponde favorablement.

Distribution de logiciels

La distribution de logiciels est une fonction puissante qui peut être utilisée comme principal point d’attaque si elle n’est pas correctement sécurisée. Lors de l’installation de packages, SMS peut utiliser des droits élevés dans le contexte de l’utilisateur ou du système, même si l’utilisateur ne possède pas de droits administratifs. Un attaquant peut ainsi exécuter de manière efficace une attaque permettant d’élever les droits. 
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Remarque

Le Guide des concepts, de la planification et du déploiement de Microsoft Systems Management Server indique par erreur que vous n’avez pas besoin de l’autorisation Modifier pour distribuer des packages à des points de distribution. Pour distribuer des packages à des points de distribution, vous devez avoir les droits de sécurité d’objet SMS Lire, Distribuer et Modifier.

N’autorisez pas les utilisateurs à interagir avec des programmes si l’option Exécuter avec les droits d’administration est requise

Lorsque vous configurez un programme, vous pouvez définir l’option Autoriser les utilisateurs à interagir avec ce programme afin que les utilisateurs puissent répondre aux invites nécessaires dans l’interface utilisateur. Si le programme est également configuré avec l’option Exécuter avec les droits d’administration, un utilisateur malveillant de l’ordinateur qui exécute le programme peut utiliser l’interface utilisateur pour accroître les privilèges sur l’ordinateur client. 

Il est vivement conseillé d’utiliser des programmes d’installation basés sur Windows Installer avec des privilèges élevés par utilisateur pour les installations qui nécessitent des informations d’identification pour l’administration, mais qui doivent être exécutées dans le contexte d’un utilisateur qui ne dispose pas de ces informations. L’utilisation des privilèges élevés par utilisateur de Windows Installer est la méthode la plus sure pour déployer des applications soumises à ces impératifs.
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Remarque

Si vous publiez un programme défini avec l’option Exécuter avec les droits d’administration et que vous ne sélectionnez pas l’option Autoriser les utilisateurs à interagir avec ce programme, le programme peut échouer s’il affiche une interface utilisateur dans laquelle l’utilisateur doit effectuer une sélection ou cliquer sur un bouton. Dans ce cas, l’interface utilisateur avec laquelle l’utilisateur doit interagir n’est pas visible et il n’est pas possible de lui fournir des réponses. Le programme attend une interaction de l’utilisateur jusqu’à ce que la Durée maximale d’exécution allouée qui est configurée dans le programme soit écoulée. Une fois la Durée maximale d’exécution allouée écoulée, le processus du programme est arrêté sur le client. Si aucune valeur n’est spécifiée pour l’option Durée maximale d’exécution allouée, le processus du programme se termine après 72 heures. Durant la période comprise entre le début de l’exécution du programme et la fin du processus correspondant, SMS ne démarre aucun autre programme de distribution de logiciels en attente.

Spécifiez systématiquement l’interaction utilisateur lorsque des fichiers de définition de package sont utilisés

Si vous créez un package à l’aide de l’Assistant Création d’un package à partir d’une définition et que vous n’avez pas spécifié la ligne UserInputRequired=False, SMS active l’option Autoriser les utilisateurs à interagir avec ce programme lors de la création du programme du package. Si l’interaction utilisateur n’est pas indispensable, incluez systématiquement la ligne UserInputRequired=False dans le fichier de définition de package. Si vous avez déjà créé des packages à partir de fichiers de définition, désactivez manuellement le paramètre Autoriser les utilisateurs à interagir avec ce programme pour tous les programmes de ce package.

Ne créez pas de sous-regroupements si vous devez limiter la distribution de logiciels sur ces derniers

La publication d’un regroupement composé de sous-regroupements est transmise à tous les membres du regroupement et des sous-regroupements, même si l’administrateur dispose uniquement du droit Publier pour le regroupement (et pas les sous-regroupements). Un administrateur capable de lier un regroupement à un autre peut provoquer la réception dans un regroupement des publications destinées à l’autre regroupement, même s’il ne dispose du droit Publier pour aucun regroupement. Pour cette raison, il est préférable que vous surveilliez l’ajout de sous-regroupements à des regroupements dotés de publications. Choisissez avec prudence les personnes à qui vous accordez le droit de lire les regroupements publiés.

Sécurisez les logiciels au niveau de l’accès aux packages

Par défaut, les administrateurs bénéficient d’un accès total aux fichiers de package sur les points de distribution, tandis que les utilisateurs peuvent y accéder en lecture uniquement. Les utilisateurs dotés de droits d’administration sur leurs clients avancés peuvent associer le client à n’importe quel site, même si l’ordinateur n’opère pas dans les limites d’étendue du site. Dès que les clients rejoignent le site, ils peuvent bénéficier de la distribution de logiciels disponibles sur le site lorsque l’ordinateur ou l’utilisateur respecte les qualifications des regroupements concernés. Pour cette raison, les logiciels dédiés à des utilisateurs spécifiques doivent être sécurisés au niveau de l’accès au package pour ces mêmes utilisateurs, et non limités en fonction de la disponibilité du site ou selon les critères des regroupements.

Définissez les autorisations d’accès aux packages lors de la création des packages

Les modifications apportées aux comptes d’accès dans les fichiers de package (par opposition aux dossiers partagés des points de distribution) sont validées uniquement lorsque vous actualisez le package. Par conséquent, si vous distribuez le package à plusieurs points de distribution ou si la capacité de votre réseau est limitée pour la distribution de packages, définissez avec soin les droits d’accès au package la première fois que vous créez ce dernier, surtout s’il est volumineux. Pour actualiser rapidement tous les points de distribution, vous pouvez exécuter une tâche Mettre à jour les points de distribution à partir du package.

Sécurisez les fichiers sources des packages

Lors de la création de packages, un grand nombre est associé à des fichiers sources provenant soit d’un répertoire, soit d’un dossier partagé. SMS utilise ces fichiers sources pour la mise à jour des packages. Néanmoins, du fait que les fichiers sources ne proviennent pas de répertoires SMS, ils ne sont pas sécurisés par SMS. Si les données des fichiers ont été falsifiées, les clients SMS peuvent être compromis. Vous devez donc vous assurer que les fichiers sources sont sécurisés. Le seul compte SMS qui doit accéder aux fichiers sources des packages est le compte d’ordinateur du serveur de site SMS (sécurité avancée) ou le compte de service SMS (sécurité standard).

Stockez les fichiers sources des packages sur un ordinateur exécutant Windows 2000 ou une version ultérieure dans un domaine Active Directory (sécurité avancée uniquement)

Les ordinateurs qui exécutent Windows NT 4.0 et les ordinateurs d’un domaine Windows NT 4.0 ne peuvent pas être utilisés en tant que serveurs sources de package lorsque le site SMS est configuré en mode de sécurité avancée

Lorsque SMS 2003 est configuré en mode de sécurité avancée et que la source d’un package se trouve sur un autre ordinateur, SMS utilise le compte d’ordinateur du serveur de site pour se connecter à l’ordinateur contenant la source du package. Les ordinateurs qui exécutent Windows NT 4.0 dans un domaine Active Directory ne peuvent pas authentifier un compte d’ordinateur. De la même façon, les ordinateurs qui exécutent un système d’exploitation Windows dans un domaine Windows NT 4.0 ne peuvent pas authentifier un compte d’ordinateur. Par conséquent, une connexion à partir d’un serveur de site SMS 2003 en mode de sécurité avancée échouerait.

Ne permettez pas aux fichiers de packages d’accès restreint d’être téléchargés ou exécutés

Lorsque vous téléchargez des packages sur des clients avancés, n’importe qui peut être en mesure de les exécuter sur l’ordinateur tant qu’ils demeurent dans le cache de téléchargement. Un utilisateur peut aussi copier les fichiers dans un répertoire ou un dossier partagé accessible à d’autres personnes. Pour éviter que des personnes non autorisées puissent accéder aux fichiers, évitez le recours à l’option de téléchargement pour les packages.

Regroupement d’inventaire

Le regroupement d’inventaire crée des vulnérabilités potentielles. Les attaquants peuvent :

· envoyer des données non valides ;

· envoyer des volumes de données extrêmement importants ;

· accéder à des informations d’inventaire lors de leur transfert vers les systèmes de site.

Les attaques d’inventaires sont généralement considérées comme moins dangereuses que des attaques qui pourraient forcer la distribution non autorisée de logiciels, dans la mesure où les informations d’inventaire peuvent être disponibles par d’autres biais.

Désactivez le regroupement IDMIF et NOIDMIF dans les environnements de haute sécurité

Vous pouvez utiliser le regroupement de fichiers IDMIF et NOIDMIF pour étendre le regroupement d’inventaire matériel SMS. Si besoin est, SMS crée de nouvelles tables ou modifie des tables existantes de la base de données du site SMS pour adapter les propriétés des fichiers IDMIF et NOIDMIF. En revanche, les fichiers IDMIF et NOIDMIF ne sont pas validés. Ils peuvent donc être utilisés pour modifier des tables que vous ne souhaitez pas voir modifier. Les données valides peuvent être remplacées par des données non valides. De grandes quantités de données peuvent être chargées et causer de fait des retards dans l’exécution des fonctions SMS. Pour atténuer ce risque, vous pouvez désactiver le regroupement IDMIF et NOIDMIF.

Le regroupement MIF des sites SMS 2003 nouvellement installés est désactivé par défaut. En revanche, il est activé par défaut sur les sites SMS 2003 qui ont été mis à niveau à partir de SMS 2.0. 

Pour connaître la procédure à suivre, voir la section Désactivation du regroupement IDMIF et NOIDMIF de l’annexe E : Procédures de sécurité SMS.
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Remarque

Le fait d’étendre le regroupement d’inventaire matériel à l’aide d’extensions SMS_def.mof ne pose pas les mêmes problèmes de sécurité. Toutes les extensions SMS_def.mof doivent être créées côté serveur, ce qui implique des privilèges d’administrateur.

N’utilisez pas le regroupement de fichiers pour obtenir des fichiers critiques ou des informations confidentielles

L’inventaire des clients avancés est effectué à l’aide de tous les droits du compte système local, notamment la possibilité de récupérer des copies de fichiers système stratégiques, tels que le Registre ou la base de données du compte de sécurité. Lorsque ces fichiers sont disponibles sur le serveur de site SMS, toute personne bénéficiant des privilèges requis peut analyser leur contenu et éventuellement découvrir des détails importants sur le client en vue de compromettre sa sécurité. 

Prenez en compte à la fois la confidentialité et la sécurité lors du regroupement de fichiers. Utilisez le principe des moindres privilèges lorsque vous attribuez l’accès aux fichiers SMS regroupés. 

Maintien d’un environnement SMS sécurisé

La mise en place de la sécurité SMS permet d’optimiser l’intégrité de votre infrastructure informatique et est essentielle au bon fonctionnement de SMS. Pour gérer la sécurité SMS et réagir rapidement aux problèmes de sécurité, vous devez être vigilant. 

Vous devez vérifier régulièrement votre sécurité (et l’améliorer si possible) et tirer parti des nouvelles options de sécurité lorsqu’elles sont disponibles.

Créez des stratégies de sécurité et appliquez-les

Il est indispensable d’établir des stratégies et des procédures détaillées pour mettre en œuvre la sécurité de l’environnement SMS. Les stratégies de sécurité sont des indications sur les normes et les comportements à adopter. Les procédures de sécurité sont des instructions détaillées sur la façon dont les entreprises peuvent mettre en œuvre les stratégies de sécurité. Par exemple, votre stratégie de sécurité SMS peut indiquer à quels moments il est possible d’utiliser les outils de contrôle à distance. Vos procédures de sécurité peuvent, par exemple, indiquer la marche à suivre pour vérifier que les messages d’état des outils de contrôle à distance sont bien recueillis, la fréquence à laquelle les rapports doivent être consultés et les actions à entreprendre si une violation est suspectée.

Le fait de consigner dans un document les procédures et les stratégies de sécurité SMS à appliquer au sein de votre société permet à l’ensemble du personnel et des responsables concernés de les vérifier systématiquement et de garantir la sécurité permanente de vos sites SMS.

Les stratégies de sécurité doivent être régulièrement examinées et éventuellement modifiées pour être efficaces. 

Pour plus d’informations, voir le document sur les index des stratégies et procédures (http://go.microsoft.com/fwlink/?LinkId=50941) (peut être en anglais) dans le Centre de sécurité TechNet.

Utilisez un laboratoire de tests pour tester les futurs changements de configuration

Veillez à ne pas installer SMS sur l’un des serveurs du réseau de votre entreprise avant de l’installer et de l’utiliser dans votre laboratoire de tests. L’installation de SMS dans un environnement de production sans test préalable sur un réseau isolé peut provoquer des résultats indésirables et causer éventuellement des dommages. 

Pour que les résultats des tests soient utiles, veillez à ce que l’environnement du laboratoire reflète votre environnement de production aussi précisément que possible. Mettez constamment à jour votre laboratoire de tests au fur et à mesure que votre environnement de production change. 

Avant d’introduire de nouvelles mesures de sécurité dans votre environnement de production, testez-les dans votre laboratoire. Assurez-vous de pouvoir mettre en œuvre les procédures de sécurité sans introduire de nouvelles vulnérabilités sur votre réseau. Vérifiez que les nouvelles mesures n’interfèrent pas avec l’activité vitale de l’entreprise. Par exemple, la mise en œuvre du protocole IPsec est une mesure importante du point de vue de la sécurité de la transmission des données, mais toutes les communications réseau pourraient être totalement interrompues s’il n’était pas correctement mis en œuvre. 

Pour plus d’informations sur la mise en place d’un laboratoire de tests, voir la section concernant la mise en place du laboratoire de tests du document Scénarios et procédures pour SMS 2003 : Planification et déploiement (http://go.microsoft.com/fwlink/?linkid=29105) disponible sur le site Microsoft TechNet.

Sécurisez votre laboratoire de tests

Les laboratoires de tests doivent être aussi sûrs que l’environnement de production. Un laboratoire de tests non sécurisé pourrait permettre à des attaquants d’étudier des vulnérabilités qui pourraient ensuite être reproduites dans l’environnement de production. La protection par mot de passe est souvent négligée dans un environnement de laboratoire. Fréquemment, les mots de passe sont apposés sur les ordinateurs du laboratoire, ou alors rarement modifiés afin de ne pas interférer avec les tests. Un attaquant peut alors accéder aux scripts et packages développés dans le laboratoire et introduire des vulnérabilités pouvant être exploitées dans l’environnement de production. 

Veillez à sécuriser physiquement votre environnement de laboratoire en appliquant les mêmes normes de protection par mot de passe que dans l’environnement de production. Vérifiez que l’environnement de laboratoire ne présente aucun signe d’intrusion.

Testez vos procédures de sauvegarde et de récupération

Les procédures de sauvegarde deviennent inutiles si elles ne sont pas régulièrement testées. La sauvegarde et la récupération de SMS sont des procédures complexes qui doivent être fréquemment testées. Pour plus d’informations sur l’élaboration et la mise en place de vos procédures de sauvegarde et de récupération, voir le document Scénarios et procédures pour Microsoft Systems Management Server 2003 : Sauvegarde, récupération et maintenance (http://go.microsoft.com/fwlink/?LinkId=31434), disponible sur la page Web relative à la documentation de SMS 2003.

Vérifiez les paramètres de configuration SMS

Une bonne gestion des modifications et des configurations permet une sécurité efficace. Normalement, aucune modification de l’environnement de production ne doit être effectuée sans planification, test, autorisation et suivi des changements. Même si vous disposez d’outils de contrôle des modifications performants, il est conseillé de régulièrement vérifier votre configuration afin de vous assurer qu’aucune modification non autorisée n’y a été apportée.

Consultez les journaux d’audit

Vous pouvez utiliser Microsoft Operations Manager (MOM) avec le module de gestion de SMS 2003 pour consolider les activités des journaux d’événements et être informé des événements importants. 

Surveillez les journaux d’événements Windows

Vous pouvez analyser la sécurité du système d’exploitation en utilisant son outil d’audit. Lorsque l’audit de la sécurité est activé, recherchez les événements SMS dans le journal d’événements Sécurité. Vérifiez soigneusement toutes les pannes qui impliquent les comptes ou les ressources SMS. 

Sauvegardez les journaux d’événements Windows

Les journaux d’événements Windows peuvent se remplir et, par défaut, les nouveaux éléments remplacent les plus anciens. Il est nécessaire de se référer à un journal des événements ancien pour diagnostiquer les problèmes et pour d’autres raisons. Il est conseillé de sauvegarder les journaux d’événements Windows et de stocker les sauvegardes dans un lieu sûr et accessible. Si nécessaire, vous pouvez augmenter la taille par défaut des fichiers journaux pour gérer une plus grande quantité de données.

Surveillez les connexions SMS

Vous pouvez surveiller les connexions aux serveurs SMS à l’aide de l’outil d’administration Gestion de l’ordinateur sur les serveurs qui exécutent Windows 2000 ou Windows Server 2003. SMS communique principalement par l’intermédiaire des dossiers partagés ; la surveillance de ce type d’activité est donc très utile à l’analyse de SMS.

Surveillez les opérations SMS

Vous devez aussi surveiller les activités opérationnelles de SMS pour vous assurer que seules les activités autorisées s’exécutent. Par exemple, surveillez la création de regroupements larges ou suspects, la création de publications, l’ajout de liens de grands regroupements vers des regroupements publiés ou la mise à jour des packages. 

Le sous-système d’état SMS fournit les événements d’audit qui permettent de surveiller ces activités. Par défaut, tous les événements d’audit sont conservés pendant 180 jours. Les autres messages d’état du serveur sont conservés par défaut pendant 30 jours. SMS inclut plusieurs requêtes par défaut de messages d’état que vous pouvez utiliser pour surveiller l’activité SMS. Vous trouverez ci-après une liste partielle des requêtes de messages d’état susceptibles de vous permettre d’identifier des activités non autorisées :

· Droits de sécurité créés, modifiés ou supprimés.

· Publications créées, modifiées ou supprimées.

· Packages créés, modifiés ou supprimés.

· Programmes créés, modifiés ou supprimés.

· Clients qui (n’ont pas réussi à exécuter ) (n’ont pas réussi à démarrer) un programme publié spécifique.

· Changements dans la configuration de composants de serveur.

· Changements dans la configuration de composants de client.

· Activité des outils de contrôle à distance (tous).

· Adresses de site créées, modifiées ou supprimées.

· Limites de site créées, modifiées ou supprimées.

· Commandes SQL créées, modifiées ou supprimées.

· Tâches SQL créées, modifiées ou supprimées.

· Tous les messages d’état d’audit (d’un utilisateur spécifique) (d’un site spécifique).

Testez régulièrement la sécurité SMS

Il est nécessaire de tester la sécurité SMS lors de sa mise en place, puis de la tester régulièrement par la suite. Essayez d’accéder à tous les types de ressources SMS avec des comptes auxquels des tâches sont déléguées afin de vérifier les protections des données et des objets SMS. 

Pour recueillir ces informations, aidez-vous de la feuille de calcul Tests de la sécurité, qui figure dans le fichier Security Checklists.xls :

SMS2003 Security checklists.xls
Développez un plan de réponse aux incidents

Même s’il bénéficie d’une conception et d’une mise en œuvre de la sécurité performantes, votre environnement technologique peut tout de même être attaqué. Toutes les vulnérabilités ne sont pas résolues par l’application de mises à jour de sécurité. Certaines vulnérabilités sont liées à des configurations de sécurité informatique faibles. Les attaques les plus dangereuses utilisent souvent des techniques d’ingénierie sociale ingénieuses pour amener des utilisateurs autorisés à participer à leur insu à ces attaques.

Un plan de réponse aux incidents peut être très sommaire et contenir des instructions du type « déconnectez du réseau les ordinateurs affectés, puis reformatez-les et réinstallez-les » ou au contraire être très sophistiqué et faire intervenir des experts légistes au courant de techniques précises permettant d’obtenir des preuves utilisables pour des poursuites judiciaires. Déterminez quel niveau de réponse est approprié pour votre entreprise et veillez à appliquer régulièrement votre plan de réponse.

Pour plus d’informations sur la récupération après incident et la réponse aux incidents, voir le document consacré à la récupération après incident et à la réponse aux incidents (http://go.microsoft.com/fwlink/?LinkId=28825) (peut être en anglais), disponible sur le site Microsoft TechNet.

Sécurisez votre documentation SMS interne

La documentation associée à votre réseau peut contenir tout ce dont une personne a besoin pour mettre en œuvre une attaque efficace. Même votre liste de contacts SMS internes peut être utilisée dans une attaque d’ingénierie sociale. Rangez votre documentation SMS dans un lieu sûr. Détruisez la documentation SMS dont vous n’avez plus besoin à l’aide d’une déchiqueteuse ou en utilisant un service de destruction de documents sécurisé. Si vous conservez des copies de sauvegarde de la documentation SMS à des fins de reprise après incident, sécurisez-les.

Analysez régulièrement les menaces, vulnérabilités et risques

La sécurisation de vote environnement SMS n’est en rien une tâche ponctuelle, mais nécessite au contraire des efforts permanents. Chaque jour, de nouvelles attaques sont développées afin d’exploiter des vulnérabilités qui viennent d’être découvertes. Une fusion ou une nouvelle ligne de produits peut entièrement modifier la tolérance de votre entreprise au risque. Vérifiez régulièrement tous les aspects de votre sécurité SMS, y compris sa conception, sa mise en œuvre, ses stratégies et sa maintenance. 

Habituez votre entreprise à suivre les méthodes conseillées pour la sécurité

Élaborez pour vos utilisateurs finaux un programme complet de formation à la sécurité afin de les sensibiliser au problème et leur faire comprendre que la sécurité est l’affaire de tous. Formez vos administrateurs réseau aux procédures de sécurité appropriées et assurez-vous que la stratégie en matière de sécurité est appliquée. Les administrateurs SMS qui ne verrouillent pas leurs consoles d’administration SMS offrent aux employés mécontents un moyen de lancer des attaques. Des réceptionnistes désirant bien faire peuvent par inadvertance fournir à des attaquants tout ce dont ils ont besoin pour compromettre des secrets de fabrication précieux. 

Gestion des comptes SMS

La gestion des comptes SMS varie selon que vous utilisez une sécurité avancée ou une sécurité standard et selon que vous utilisez le client avancé ou le client hérité. D’un point de vue de la sécurité, il est préférable de ne pas utiliser le client hérité. Efforcez-vous de le supprimer de votre environnement dès que possible. 

Cette section décrit les méthodes conseillées pour la gestion des comptes SMS. Pour obtenir la liste complète de tous les comptes SMS, y compris ceux qui sont automatiquement créés et gérés par SMS, reportez-vous à l’annexe C : Comptes, groupes et mots de passe SMS. Pour les tâches relatives à la gestion des comptes SMS, voir la section Gestion des comptes SMS de l’annexe E : Procédures de sécurité SMS.

Cette section commence par décrire les principes généraux de la gestion des comptes qui s’appliquent à la fois à la sécurité standard et à la sécurité avancée. L’utilisation d’une sécurité avancée permet de réduire la complexité des comptes, cependant l’administrateur peut être amené à effectuer davantage de tâches manuellement pendant la configuration initiale. Si vous utilisez une sécurité standard, il existe davantage de méthodes conseillées pour la sécurité. Si vous devez exécuter le client hérité, reportez-vous à l’annexe D : Environnement de sécurité du client hérité pour plus d’informations sur la sécurité du client hérité. 

Principes généraux

Les principes suivants s’appliquent à la fois à la sécurité standard et à la sécurité avancée. 

Utilisez des comptes uniques sur chaque site ou dans chaque domaine

De cette manière, si un compte est compromis dans un emplacement, il ne peut pas être utilisé dans un autre lieu. Pour éviter les confusions, attribuez des noms d’utilisateur uniques aux comptes uniques (au lieu de les placer simplement dans des bases de données SAM uniques).

Optez pour une méthode d’installation du client offrant un compromis entre facilité d’administration et tolérance au risque

Pour installer le client SMS, il est nécessaire de posséder des privilèges d’administrateur sur les ordinateurs. Ces privilèges peuvent être mis à disposition de différentes manières adaptées, chacune, à une méthode distincte d’installation du client.

· Les utilisateurs peuvent disposer des privilèges d’administration sur les ordinateurs qu’ils utilisent. Dans ce cas, ces privilèges peuvent être utilisés pour l’installation du client lors de l’ouverture de session si le client est installé en tant que partie intégrante du script d’ouverture de session. Les utilisateurs peuvent également installer le logiciel à partir d’un dossier partagé, d’un site Web ou d’une source similaire.

· Vous pouvez posséder un compte de domaine ou un compte local avec les privilèges d’administration sur tous les ordinateurs. Ce compte permet d’installer des clients avec la méthode d’installation poussée. Si ce compte n’existe pas, vous pouvez tenter de vous servir d’un compte du groupe Utilisateurs du domaine qui est ajouté au groupe Administrateurs local de tous les ordinateurs clients. Vous pouvez utiliser la fonction Groupe restreint du composant Stratégie de groupe pour ajouter automatiquement un membre à un groupe et valider son appartenance au groupe.

· Vous pouvez disposer d’une méthode de distribution de logiciels capable d’installer les logiciels avec les privilèges d’administration. Par exemple, vous pouvez mettre à niveau les clients SMS 2.0 avec les clients avancés SMS 2003. Dans ce cas, vous pouvez déployer le client avancé sur ces ordinateurs à l’aide de la fonction de distribution de logiciels.

· Dans un environnement de haute sécurité, les administrateurs réseau peuvent installer manuellement tous les clients SMS afin de contrôler où et quand les composants des clients sont installés. 

Ajoutez au groupe Administrateurs SMS les utilisateurs ayant besoin d’accéder à la console Administrateur SMS sans devoir être des administrateurs locaux

Le groupe Administrateurs SMS permet à ses membres d’accéder au fournisseur SMS, via WMI.

Si vous désirez utiliser un autre groupe local pour octroyer l’accès à la console Administrateur SMS, affectez les autorisations WMI nécessaires

Si vous créez votre propre groupe local ou au groupe de domaine local pour fournir l’accès à la console Administrateur SMS, vous devez également accorder au groupe local ou groupe de domaine local la même autorisation WMI qu’au groupe Administrateurs SMS. Par défaut, les autorisations Méthodes d’exécution, Écriture fournisseur et Activer le compte sont activées pour le compte Tout le monde. Les autorisations Activer le compte et Appel à distance autorisé sont explicitement accordées au groupe Administrateurs SMS dans l’espace de noms Root\SMS.

Ajoutez au groupe Utilisateurs des rapports les utilisateurs ayant besoin d’accéder aux rapports et non à la console Administrateur SMS

Le groupe Utilisateurs des rapports contrôle l’accès au site Web des rapports lors de l’utilisation du mode d’authentification Windows sur le serveur exécutant SQL Server. Dans la mesure où le groupe Utilisateurs des rapports et un groupe local, vous devez ajouter individuellement les utilisateurs à chaque point de rapport lorsque ceux-ci doivent accéder à plusieurs points de rapports. 

Si un seul administrateur connaît le mot de passe d’un compte, insérez-le dans une enveloppe cachetée et stockez-le centralement

Pour préserver la sécurité SMS, les mots de passe des comptes SMS les plus puissants (ou de tous les comptes) ne doivent être connus que d’un seul administrateur. Cela est généralement possible dans les petites entreprises. Dans ce cas, l’administrateur peut écrire les mots de passe et les ranger dans une enveloppe cachetée placée en lieu sûr, comme un coffre-fort accessible uniquement au personnel autorisé.

Ainsi, si l’administrateur SMS n’est pas disponible lorsque des modifications doivent être effectuées, un dirigeant ou une autre personne habilitée peut fournir les mots de passe nécessaires à la personne chargée de réaliser les modifications. L’enveloppe cachetée prouve que personne n’a obtenu les mots de passe depuis leur définition.

Vous devez mettre à jour les mots de passe contenus dans l’enveloppe cachetée à chaque modification.
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Conseil

Une autre solution consiste à instaurer une garde conjointe du mot de passe du compte Administrateur SMS. Scindez le mot de passe en deux ou trois parties et donnez chaque partie à un administrateur différent. Tous les administrateurs devront alors entrer leur partie du mot de passe dans l’ordre approprié pour accéder au compte. 

Dans les environnements de haute sécurité, demandez qu’une carte à puce soit utilisée pour le compte Administrateur SMS.  

Gestion des comptes de la sécurité avancée

La sécurité avancée prend en charge et exige l’intervention de très peu de comptes. Pour planifier et gérer avec efficacité la sécurité SMS, il est primordial de connaître les tâches administratives inhérentes à la gestion des comptes SMS. Cette section suppose que vous utilisez SQL Server en mode d’authentification Windows, ce qui est d’ailleurs recommandé. 

La sécurité avancée utilise toujours les comptes suivants :

· Compte système local
· Compte d’ordinateur (nomordinateur$)
Si vous installez des clients en utilisant une installation poussée, vous devez créer un compte d’installation poussée du client doté de droits administratifs sur les clients cibles. En mode de sécurité avancée, il n’existe pas de compte de service SMS permettant d’effectuer une installation poussée du client, et le compte d’ordinateur du serveur de site ne peut pas être utilisé pour l’installation poussée du client. 
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Remarque

Si vous comptez utiliser une installation poussée du client pour déployer le client avancé sur des ordinateurs membres de domaines Windows NT 4.0 et qu’aucun utilisateur ne sera connecté localement au système cible, vous devez également créer le compte d’accès réseau du client avancé. 

Vérifiez que les comptes d’ordinateur appropriés ont les autorisations requises

La sécurité avancée utilise moins de comptes, mais implique un plus grand nombre de tâches administratives pour fournir l’environnement de sécurité approprié. La nécessité d’intervenir de manière administrative est d’ailleurs une garantie permettant une gestion sécurisée des comptes SMS.

Vous trouverez dans la section suivante non pas des méthodes recommandées, mais une description des conditions nécessaires pour assurer un fonctionnement correct de la sécurité avancée. La plupart des erreurs qui surviennent avec la sécurité avancée sont dues à une configuration incorrecte des groupes.

Assurez-vous que les comptes d’ordinateur des points de gestion, des points d’accès clients, des points de rapport, des points de recherche de serveur et du serveur de base de données du site SMS (s’il est distant) sont ajoutés au groupe Connexion entre le système de site et le serveur de site

Lorsque vous transformez un site de sécurité standard en site de sécurité avancée, SMS ajoute automatiquement les comptes d’ordinateur du point d’accès client, du point de gestion et du serveur de base de données du site SMS (s’il est distant) au groupe Connexion entre le système de site et le serveur de site. Vous devez ajouter manuellement les points de rapport et les points de recherche de serveur. N’ajoutez pas de points de distribution à ce groupe. 

Vérifiez que tous les sites disposent de comptes configurés pour les communications entre sites

Si vous passez d’une sécurité standard à une sécurité avancée, les comptes d’adresse de site existants continuent de fonctionner. Par la suite, si vous décidez d’utiliser le compte d’ordinateur comme compte d’adresse de site, vérifiez que le compte d’ordinateur d’origine est membre du groupe Connexion de site à site sur l’ordinateur de destination. Un site enfant communique uniquement avec son site parent, mais un site parent peut déclencher une communication avec un site enfant ou petit-enfant et donc devoir être membre du groupe Connexion de site à site sur ce site enfant ou petit-enfant.
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Si vous spécifiez un compte d’utilisateur de domaine comme compte d’adresse de site, puis décidez par la suite que vous voulez utiliser le compte d’ordinateur comme compte d’adresse de site, vous devez supprimer l’adresse et la recréer. Vous ne pouvez pas vous contenter de changer le nom du compte lorsque vous passez d’un compte d’utilisateur à un compte nomordinateur$.

Vérifiez que le compte d’ordinateur du serveur de site est ajouté au groupe Administrateurs local pour chaque point de gestion, point d’accès client, point de rapport, point de recherche de serveur, serveur de base de données de site SMS (s’il est distant) et point de distribution

Si vous utilisez Windows Server 2003, vous pouvez ajouter des comptes d’ordinateur à des groupes en utilisant l’interface utilisateur graphique. Si vous utilisez Windows 2000 Server, vous pouvez ajouter un compte d’ordinateur à un groupe local ou à un groupe de domaine local uniquement par le biais de l’invite de commande. Pour connaître les procédures à suivre, consultez la section Ajout de comptes d’ordinateur à des groupes de l’annexe E : Procédures de sécurité SMS.

Vérifiez que les comptes d’ordinateur des points de gestion, des points de recherche de serveur et des points de rapport sont ajoutés au groupe Connexion entre le système de site et le serveur de site

En mode de sécurité avancée uniquement, SMS tente d’ajouter automatiquement les comptes d’ordinateur du point de gestion et du point de recherche de serveur au groupe Connexion entre le système de site et SQL Server lorsque vous activez au niveau d’un site les systèmes du point de gestion et du point de recherche de serveur. Si le compte d’ordinateur du serveur de site ne possède pas de droits d’accès au serveur exécutant SQL Server, vous devez ajouter manuellement les comptes au groupe. Ceci se produit généralement lorsque des serveurs de site secondaires ne sont pas des administrateurs sur le serveur de base de données de site SMS du serveur de site parent. 

Accordez au compte d’ordinateur du serveur de site des autorisations de publication dans Active Directory (ceci est valable uniquement si vous avez étendu votre schéma Active Directory).

Si vous avez installé SMS en utilisant une sécurité standard et un schéma étendu, vous devriez déjà avoir accordé au compte de service SMS un contrôle intégral sur le conteneur System Management et sur tous les objets enfants dans Active Directory. Après avoir fait passer le site en mode de sécurité avancée, vous devrez supprimer la liste de contrôle d’accès du compte de service SMS et attribuer au compte d’ordinateur du serveur de site un contrôle total sur le conteneur System Management et tous les objets enfants.

Si vous avez déjà étendu votre schéma et installé SMS en utilisant une sécurité avancée, vous avez déjà attribué au compte d’ordinateur du serveur de site un contrôle intégral sur le conteneur System Management dans Active Directory. SMS ne pourra pas publier d’informations dans Active Directory tant que les autorisations requises ne seront pas attribuées. 

Pour connaître les procédures à suivre pour étendre le schéma et attribuer les autorisations de publication nécessaires dans Active Directory, reportez-vous au livre blanc consacré à la publication et à la modification du schéma Active Directory pour Systems Management Server 2003 (http://go.microsoft.com/fwlink/?linkid=24970), disponible sur le site de téléchargement de Microsoft. 

Après être passé d’une sécurité standard à une sécurité avancée, supprimez les comptes inutiles (environnement de client avancé)

La migration d’un site vers une sécurité avancée n’entraîne pas la suppression automatique des comptes de sécurité standard, car des clients ou d’autres sites peuvent en avoir l’utilité. Vous pouvez supprimer ces comptes lorsque vous avez la certitude qu’ils ne sont plus utilisés. 
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Cette liste suppose que le site ne comporte aucun client hérité et vous invite à supprimer tous les comptes de client hérité. Si vous utilisez des clients hérités, consultez la section Supprimez les comptes inutiles après le passage à une sécurité avancée (environnement de client hérité) de l’annexe D : Environnement de sécurité du client hérité.

Veillez à toujours supprimer les comptes suivants :

· Service SMS
· Chargeur de démarrage CCM (contrôleur de domaine) (SMS#_dc)

· Chargeur de démarrage CCM (n’appartenant pas à un contrôleur de domaine) ( SMSCCMBootAcct&)

· Services du client (contrôleur de domaine) (SMS&_dc)

· Services du client (n’appartenant pas au contrôleur de domaine) (SMSCliSvcAcct&)

· Jeton d’utilisateur client (contrôleur de domaine) (SMSCliToknAcct&)

· Jeton d’utilisateur client (n’appartenant pas au contrôleur de domaine) (SMSCliToknLocalAcct&)

· connexion au client (SMSClient_codesite)

· Installation logicielle du client hérité
· Groupe client interne (SMSInternalCliGrp)

Supprimez parfois :

· la base de données du système de site (SMS_SQL_RX_codesite)    Ne supprimez pas ce compte si toutes les conditions suivantes sont remplies :

· Vous disposez d’un site secondaire fonctionnant en mode de sécurité standard. 

· Le site secondaire utilise un point de gestion de proxy.

· Vous n’avez pas configuré d’autre compte pour accéder au serveur de base de données de site SMS du site parent.

· Connexion au serveur (SMSServer_sitecode)     Supprimez ce compte si votre base de données de site SMS réside sur le serveur de site. Dans SMS 2003 (sans SP1), si le fournisseur SMS est installé sur un ordinateur distant qui exécute SQL Server, la suppression du compte SMSServer_codesite peut empêcher le serveur de site d’accéder au serveur de base de données de site SMS. *SP Cela n’est plus vrai après mise à niveau vers SMS 2003 SP1. *SP Pour plus d’informations, effectuez une recherche portant sur le thème « le passage d’une sécurité standard à une sécurité avancée peut échouer » dans les Notes de mise à jour de SMS 2003 (http://go.microsoft.com/fwlink/?linkid=9502) du site Microsoft TechNet. 

Ne supprimez pas :

· Les groupes suivants : 

· Administrateurs SMS
· Utilisateurs des rapports (Utilisateurs des rapports SMS)

· Connexion entre le système de site et le serveur de site (SMS_SiteSystemToSiteServerConnection_codesite)

· Connexion entre le système de site et SQL Server (SMS_SiteSystemToSQLConnection_codesite)

· Connexion de site à site (SMS_SiteToSiteConnection_codesite)

· Les comptes suivants :

· le compte d’installation poussée du client (à moins que vos besoins pour ce compte aient changé) ;

· le compte d’accès réseau du client avancé (à moins que vos besoins pour ce compte aient changé) ;

· tout compte d’adresse de site que vous avez ajouté au groupe Connexion de site à site et que vous n’avez pas remplacé par un compte d’ordinateur.

Gestion des comptes de la sécurité standard

Le mode de sécurité standard prend en charge et requiert un grand nombre de comptes que vous pouvez exploiter pour la gestion des tâches SMS. Plus vous créez de comptes dans SMS, plus la gestion des comptes devient compliquée et plus la gestion globale de la sécurité SMS s’avère complexe. La réduction du nombre de comptes en mode de sécurité standard augmente le risque d’attaque, car si l’un des comptes est compromis, tous les ordinateurs qui l’utilisent peuvent l’être.

En mode de sécurité standard, créez les comptes lors de l’installation

Lors de l’installation de SMS, il est possible de contrôler l’emplacement et le nom des comptes à l’aide de paramètres de ligne de commande ou en utilisant le fichier SMSAccountSetup.ini. La possibilité de contrôler la création des comptes lors de l’installation peut réduire le nombre de comptes créés par défaut dans les entreprises de grande taille. Le contrôle des comptes peut également être important pour la disponibilité et la récupération. Pour plus d’informations sur la façon de contrôler la création des comptes lors de l’installation, consultez la section Options de ligne de commande du programme d’installation de l’annexe C : Comptes, groupes et mots de passe SMS.
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Le fichier d’initialisation, ou n’importe quel fichier de commandes avec les options de ligne de commande, affiche les mots de passe des comptes de connexion serveur et client par défaut sous forme de texte brut. Il est donc primordial de limiter l’accès à ces fichiers. Le répertoire système de Windows NT offre un accès restreint mais vous devez redoubler de vigilance si ces fichiers existent en dehors de ce répertoire. 

Créez votre propre mot de passe pour le compte de connexion au serveur SMS

Lorsque vous configurez pour la première fois un site, le programme d’installation crée un compte de connexion au serveur SMS par défaut (SMSServer_<CodeSite>) avec un mot de passe généré de façon aléatoire. Ce compte est utilisé par des composants résidant sur des systèmes de site distants pour lire et écrire des données en provenance et à destination du serveur de site. Lorsque vous recréez un site au cours d’une opération de restauration, le programme d’installation recrée le compte de connexion au serveur SMS avec un autre mot de passe généré de façon aléatoire, différent du mot de passe d’origine.

Pour permettre une communication correcte entre le serveur de site en cours de restauration et tous les systèmes du site, vous devez propager le nouveau mot de passe du compte de connexion du serveur SMS à tous les systèmes du site. Pour cela, vous devez effectuer une réinitialisation du site, qui peut demander un certain temps.

En spécifiant votre propre mot de passe pour le compte de connexion au serveur SMS, vous pouvez éviter de devoir effectuer une réinitialisation du site pendant une opération de restauration. Lorsque vous configurez le site pour la première fois, au lieu de permettre au programme d’installation de générer un mot de passe de façon aléatoire, vous pouvez utiliser le fichier SMSAccountSetup.ini ou configurer des paramètres de ligne de commande pour spécifier votre propre mot de passe. Consignez ce mot de passe dans un endroit sûr, puis réutilisez-le quand vous recréez le site lors d’une opération de restauration de site. Cette pratique simplifie le processus de restauration.

Utilisez ces comptes optionnels pour réduire la dépendance vis-à-vis du compte de service SMS

Le compte de service SMS peut être utilisé comme compte de rechange si ces comptes optionnels n’existent pas. Le compte de service SMS doit être utilisé le moins possible afin de réduire les risques au maximum. Si les comptes ci-après existent, SMS les utilisera en priorité :

Compte de connexion au système de site

Le compte de connexion au système de site SMS est utilisé par le serveur de site pour se connecter aux systèmes de site.

Compte d’installation poussée du client

Le compte d’installation poussée du client est utilisé par le Gestionnaire de configuration du client pour installer un logiciel client SMS sur des ordinateurs.

Compte d’adresse de site

Le compte d’adresse de site permet d’établir les communications et de transférer des données entre les sites parents et enfants.

Pour obtenir la liste complète de tous les comptes SMS, y compris ceux qui sont automatiquement créés et gérés par SMS, reportez-vous à l’annexe C : Comptes, groupes et mots de passe SMS.

Définissez une stratégie pour tous les comptes de sécurité standard créés manuellement afin que les mots de passe n’expirent jamais

Les comptes suivants doivent être gérés manuellement. Pour éviter toute interruption des opérations SMS, leurs mots de passe doivent être définis de façon à ne jamais expirer. Ils doivent cependant être modifiés régulièrement afin de maintenir la sécurité.

· Service SMS
· Compte de connexion au système de site
· Compte d’installation poussée du client
· Compte d’adresse de site
· Compte de connexion client
· Compte d’accès réseau du client avancé
· Compte d’installation de logiciels du client hérité
Ne modifiez pas manuellement des comptes automatiquement gérés par les processus SMS

Ne modifiez pas les mots de passe, les noms de compte ou les permissions des comptes automatiquement créés et gérés par SMS en mode de sécurité standard. SMS génère aléatoirement les mots de passe de ces comptes et les crypte afin d’améliorer la sécurité. Si vous modifiez manuellement les comptes suivants, les processus liés ne s’exécuteront plus correctement et vous pourrez provoquer un verrouillage de compte en désynchronisant ces comptes :

· Compte de connexion au client par défaut (SMSClient_codesite)

· Compte de service distant (SMSSvc_codesite_xxxx)

· Compte de connexion au serveur par défaut (SMSServer_codesite)

· Compte de base de données de système de site par défaut (SMS_SQL_RX_codesite)
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Remarque

Si vous avez créé votre propre compte de connexion au serveur SMS ou votre propre compte de base de données de système de site lors de l’installation, vous pouvez changer le mot de passe de ces comptes. Lorsque vous réinitialisez un site, vous devez employer le même contexte de ligne de commande ou le même fichier SMSAccountSetup.ini afin de spécifier le même nom de compte que lors de l’installation du site.

Servez-vous de l’outil SMS adéquat pour modifier les mots de passe des comptes qui ne peuvent pas être manuellement changés. Par exemple, pour modifier le mot de passe du compte de service distant, réinitialisez le site. Pour plus d’informations, voir la rubrique Réinitialisation d’un site de l’annexe C : Comptes, groupes et mots de passe SMS. 
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Si vous avez créé ces comptes et que vous les avez partagés entre plusieurs sites, vous devez créer de nouveaux comptes pour ces rôles et recycler les comptes lorsque les clients sont associés à des serveurs qui ont tous été configurés avec les nouveaux comptes.

· Compte de base de données de système de site (SMS_SQL_RX_codesite)

· Compte de connexion au serveur SMS (SMSServer_codesite)

· Compte de connexion au client

Autres documents de référence

Pour maintenir un réseau sécurisé, il est nécessaire d’être extrêmement bien informé. Nous vous recommandons de lire les documents suivants :

· Guide des concepts, de la planification et du déploiement de Microsoft® Systems Management Server 2003

Le Guide des concepts, de la planification et du déploiement de Microsoft® Systems Management Server 2003 (http://go.microsoft.com/fwlink/?LinkId=19627) (peut être en anglais), disponible sur le site Microsoft TechNet, contient des informations conceptuelles détaillées sur SMS. 

· Menaces et contre-mesures : Paramètres de sécurité dans Windows Server 2003 et Windows XP

Le Guide des menaces et contre-mesures de la sécurité (http://go.microsoft.com/fwlink/?LinkId=29984) (peut être en anglais), disponible sur le site de téléchargement de Microsoft, contient des informations détaillées sur des paramètres de sécurité pouvant être configurés dans Microsoft Windows Server 2003 et Windows XP. Ce guide décrit les différentes menaces, les contre-mesures possibles et l’impact que peut avoir la configuration de ces paramètres. 
· Structure Microsoft Operations Framework

La structure MOF, disponible sur le site Microsoft TechNet (http://go.microsoft.com/fwlink/?LinkId=29995) (peut être en anglais), est un ensemble de méthodes conseillées, de principes et de modèles que vous pouvez utiliser comme référence. 

· Sécurité et confidentialité Microsoft

Le site Web de Microsoft consacré à la sécurité et à la confidentialité ) http://go.microsoft.com/fwlink/?linkid=3482) (peut être en anglais) est un emplacement centralisé pour toutes les informations relatives à la sécurité et à la confidentialité.  

Annexe A : Sécurité des objets SMS et WMI

La sécurité dans les hiérarchies de sites Microsoft® SMS est conçue pour contrôler l’accès aux objets de la base de données de site SMS via la console Administrateur SMS et fournir un accès en lecture et en écriture aux informations requises pour l’administration du réseau, les communications et la distribution de logiciels. Les informations utilisées par les objets SMS sont stockées dans la base de données du site SMS. Cependant, l’accès à ces objets via la console Administrateur SMS est contrôlé par l’outil WMI (Windows Management Instrumentation) via le fournisseur SMS. Le fournisseur SMS applique un modèle de sécurité qui crée des objets de sécurité SMS (par exemple, packages, regroupements, publications, requêtes, sites et messages d’état) et crée des droits de sécurité SMS spécifiques. Les objets de sécurité SMS sont des objets contenus dans la base de données de site SMS et dont les droits de sécurité sont administrés via la console Administrateur SMS. Les utilisateurs et les groupes d’utilisateurs se voient attribuer des droits SMS spécifiques pour des objets de sécurité SMS.

Des comptes d’utilisateur et de groupe d’utilisateurs Windows sont utilisés pour contrôler l’accès aux objets de sécurité SMS. SMS inclut également une sécurité SQL ; l’accès direct à une base de données de site SMS est ainsi plus étroitement contrôlé que dans les précédentes versions de SMS.

La sécurité des hiérarchies de sites SMS est constituée de trois couches : 

· Sécurité Windows

· Sécurité WMI

· Sécurité des objets SMS via la base de données SQL

Sécurité Windows

SMS dépend grandement des systèmes d’exploitation que vous utilisez et des sous-systèmes de sécurité qu’intègrent ces mêmes systèmes. SMS n’est pas uniquement exécuté sur le système d’exploitation ; il utilise également le partage de fichiers du système d’exploitation pour établir une communication entre les sites SMS, les serveurs de composants SMS et les clients SMS. La maîtrise de la sécurité du système d’exploitation est indispensable à la maîtrise de la sécurité SMS. Il est primordial que vous compreniez les notions fondamentales liées à la sécurité du système d’exploitation, notamment les concepts relatifs aux comptes, aux groupes, aux domaines, aux services et aux listes de contrôle d’accès. 

Sécurité WMI

SMS utilise l’Infrastructure de gestion Windows (WMI) en tant qu’interface de gestion standard. L’utilisation de WMI dans SMS varie selon les éléments concernés. WMI peut servir au regroupement d’inventaire matériel sur des clients ou agir en tant qu’interface vers la base de données du site SMS sur des serveurs et des consoles. WMI est également utilisée pour le stockage de certaines données de configuration, telles que les données utilisées dans Network Trace.

L’Infrastructure de gestion Windows (WMI) offre une sécurité complète sous Microsoft Windows NT® 4.0, Microsoft Windows® 2000, Microsoft Windows XP et Microsoft Windows Server® 2003. En revanche, elle offre une sécurité restreinte sous Microsoft Windows 98. La sécurité WMI authentifie les informations d’ouverture de session d’un utilisateur à la fois pour l’ordinateur local et pour l’accès distant. Les versions de WMI fournies avec SMS, Windows 2000, Windows XP et les systèmes d’exploitation Windows Server 2003 vous permettent d’utiliser cette infrastructure pour contrôler les autorisations globales lors d’opérations liées aux espaces de noms WMI, telles que le fait de limiter l’accès de certains utilisateurs à des opérations en lecture seule.

Chaque espace de noms WMI est doté de son propre descripteur de sécurité, ce qui lui permet de bénéficier de paramètres de sécurité personnels. Tout comme les fichiers sur les partitions de disque NTFS, vous pouvez utiliser la fonctionnalité d’héritage pour simplifier l’administration de la sécurité. Chaque entrée de contrôle d’accès dans le descripteur de sécurité de l’espace de noms présente un champ Indicateurs qui signale si l’héritage est nécessaire, le cas échéant. Par exemple, si l’héritage du conteneur est autorisé, l’entrée de contrôle d’accès dans le descripteur de sécurité de l’espace de noms est héritée par des espaces de noms enfants.

Le descripteur de sécurité est créé lorsque la première connexion à l’espace de noms est établie. Il est créé à partir des entrées de contrôle d’accès des espaces de noms placés dans la chaîne d’héritage et apparaît tel qu’il a été modifié par les bits d’héritage de chaque espace de noms. Par défaut, le compte d’administrateur local et le groupe Administrateurs local se voient attribuer des droits pour tout type d’opération, y compris l’accès distant. Le descripteur de sécurité SMS est créé dans WMI lors de l’installation du serveur de site SMS.

Le descripteur de sécurité permet également de contrôler l’accès aux services WMI. Il constitue en fait un descripteur de sécurité Windows standard doté d’une liste de contrôle d’accès. Chaque entrée de contrôle d’accès autorise l’exécution d’une opération limitée. Il peut s’agir d’autoriser l’ouverture de sessions, l’accès distant, l’exécution de méthodes et l’écriture de données dans le répertoire CIM (base de données WMI). Les descripteurs de sécurité WMI sont stockés dans le répertoire CIM. 

La distinction entre l’accès local et l’accès distant n’existe pas dans les systèmes d’exploitation Windows NT 4.0, Windows 2000, Windows XP et Windows Server 2003. En revanche, les utilisateurs peuvent utiliser une connexion distante pour spécifier un nom d’utilisateur et un mot de passe et remplacer ainsi le nom d’utilisateur et le mot de passe actuels. Ce remplacement n’est pas possible dans le cadre d’une connexion locale. 

Sous Windows 98, les utilisateurs locaux sont considérés comme des administrateurs et disposent à ce titre de droits d’accès totaux. Aucune authentification n’est requise. En revanche, les utilisateurs distants sont validés à l’aide des instances des classes système WMI. 

Vous pouvez utiliser le contrôle WMI (disponible lorsque vous cliquez sur l’icône du Panneau de configuration système) pour gérer la sécurité WMI.

Sécurité des objets SMS

La mise en place de la sécurité dans SMS repose généralement sur d’autres technologies. Par exemple, SMS définit la sécurité sur des partages de fichiers, puis laisse le soin au système d’exploitation d’authentifier les comptes et d’autoriser uniquement les comptes appropriés à accéder aux partages. La seule intervention de SMS pour appliquer directement la sécurité a lieu lorsque vous accédez à un objet SMS via le fournisseur SMS. Le fournisseur SMS compare l’utilisateur qui tente d’accéder à l’objet SMS avec les autorisations de sécurité SMS de l’objet en question afin de déterminer si l’utilisateur a le droit d’accéder aux objets ou de les modifier. Le fournisseur SMS applique la sécurité d’objet SMS lorsque vous accédez aux objets SMS via la console Administrateur SMS ou un programme offrant l’accès à SMS via WMI.

Vous pouvez octroyer des autorisations sur un objet SMS à un seul utilisateur ou à un groupe d’utilisateurs au sein d’un domaine. Par exemple, vous pouvez préciser que tous les membres du groupe Utilisateurs du domaine sont autorisés à modifier des packages. Vous pouvez autoriser des utilisateurs spécifiques à modifier uniquement les packages qu’ils créent. Et vous pouvez également autoriser un administrateur à gérer l’ensemble des regroupements ou un seul. Pour chaque objet ou type d’objet de sécurité, vous pouvez accorder plusieurs autorisations différentes. Cette granularité vous permet de contrôler qui peut accéder aux types d’objet SMS et à des informations spécifiques de la base de données du site SMS.

Vous pouvez définir une sécurité d’objet sur les sept classes d’objets SMS répertoriées dans le tableau A.1.

Tableau A.1   Classes SMS pour l’octroi de droits de sécurité

	Classe d’objet
	Élément de la console

	SMS_Advertisement
	 Publications

	SMS_Collection
	 Regroupements

	SMS_Package
	 Packages

	SMS_Query
	 Requêtes

	SMS_Report
	Rapports

	SMS_Site
	Sites

	SMS_MeteredProductRule
	Règles de contrôle des logiciels

	SMS_StatusMessage
	Messages d’état

	SMS_ApplicableUpdatesSummaryEx

SMS_ApplicableUpdatesSummary
	Mises à jour logicielles


 

Vous pouvez configurer la sécurité des types d’objet SMS au niveau de la classe ou de l’instance :

Niveau de classe

Ce niveau permet d’accorder des autorisations aux utilisateurs pour tous les types d’objet d’une classe donnée (par exemple, tous les packages ou tous les regroupements).

Niveau d’instance

Ce niveau permet d’accorder des autorisations pour une instance spécifique d’un type d’objet, tel que le regroupement « Tous les systèmes Windows 98 » ou un regroupement « Site de la ville de New York ». Du fait de leur nombre important, les messages d’état ne se voient attribuer aucun droit au niveau de l’instance. Les droits de l’élément Mises à jour logicielles sont également accordés au niveau de la classe uniquement. 

Dans les deux cas, vous accordez ou refusez des autorisations sur la base d’un utilisateur ou d’un groupe d’utilisateurs.

Par exemple, le droit Lire accordé au niveau de la classe dans les regroupements vous permet d’afficher l’ensemble des regroupements (et les membres de chacun de ces regroupements). Le droit Lire accordé à un regroupement donné vous permet d’afficher le regroupement en question (ainsi que ses membres). En revanche, vous ne pouvez pas afficher de ressources dans un autre regroupement.

Vous pouvez cumuler des autorisations d’objet SMS. Par exemple, si un utilisateur jouit du droit Lire sur un regroupement (tel que « Tous les systèmes ») et du droit Utiliser les outils de contrôle à distance sur un autre regroupement (« Regroupement A »), il jouit alors de ces mêmes droits sur tous les systèmes membres des deux regroupements. Il peut afficher une ressource du regroupement « Tous les systèmes » et l’exploiter avec les outils de contrôle à distance si cette ressource se trouve également dans le regroupement « Regroupement A ». Si la ressource ne figure pas dans le « Regroupement A », l’utilisateur ne pourra pas faire usage des outils de contrôle à distance dans le cadre de cette ressource. Le fait qu’un utilisateur ne dispose pas du droit Utiliser les outils de contrôle à distance dans le regroupement « Tous les systèmes » ne signifie pas que l’usage des outils de contrôle à distance lui est refusé sur tous les ordinateurs membres de ce regroupement. Il lui est seulement interdit sur les ordinateurs du regroupement « Tous les systèmes » qui ne dispose pas du droit Utiliser les outils de contrôle à distance dans aucun autre regroupement incluant cet ordinateur.

Du fait que vous pouvez cumuler les droits SMS, si vous accordez à un utilisateur des droits de sécurité de classe sur un objet de sécurité SMS et des droits de sécurité d’instance conflictuels sur un objet de sécurité SMS donné, SMS rapproche ces droits de sécurité pour accorder le niveau d’autorisation le plus élevé possible. Par exemple, si vous accordez des autorisations complètes à l’utilisateur pour l’ensemble des packages au niveau de la classe et une autorisation Lire pour un package spécifique au niveau de l’instance, le niveau d’autorisation accordé effectivement à l’utilisateur inclut toutes les autorisations pour tous les packages, y compris le package spécifique doté du droit d’accès en lecture.

Par défaut, seuls deux comptes se voient attribuer des autorisations pour tous les objets de la console Administrateur SMS :

· Le compte système local
· Le compte de l’utilisateur connecté lors de l’exécution du programme d’installation de SMS pour la configuration du site principal

Vous devez explicitement ajouter d’autres comptes et leur accorder des autorisations pour des objets SMS. Sans autorisation, les utilisateurs capables de démarrer la console Administrateur SMS peuvent uniquement afficher les nœuds supérieurs ainsi que les droits de sécurité, la bibliothèque en ligne et les outils. Ils ne peuvent pas afficher de données autres que les droits de sécurité et ne peuvent pas manipuler les droits de sécurité.

Lorsque vous accordez des autorisations à des comptes, vous pouvez également accorder des autorisations à des utilisateurs, à des groupes locaux, à des groupes universels et à des groupes globaux imbriqués. Néanmoins, tous les comptes dotés de droits de sécurité d’objet SMS doivent également être munis d’un accès aux espaces de noms WMI SMS. Vous pouvez vous en assurer en plaçant les comptes dans le groupe Administrateurs SMS local.

Droits de sécurité des objets SMS

Pour chaque classe ou instance, vous définissez des droits, tels que les droits Créer, Administrer ou Supprimer la ressource. Certains droits sont spécifiques à un type d’objet. Par exemple, le droit Distribuer s’applique uniquement aux objets package.

Le tableau A.2 décrit chaque droit et les types d’objet de sécurité pour lesquels il est disponible.

Tableau A.2   Droits de sécurité des objets SMS

	Droit
	Champ d’application
	Opérations possibles

	Administrer
	Toutes les classes d’objet sécurisées
	Permet de s’affecter à soi-même ou à tout autre utilisateur, ou bien de supprimer, des droits de sécurité d’utilisateur pour une classe d’objet ou des types d’objet individuels.

Vous devez explicitement accorder d’autres droits adaptés au type d’objet. L’octroi du droit Administrer à un utilisateur ne signifie pas l’octroi automatique des droits Créer, Modifier ou Supprimer pour ce type d’objet.

	Publier
	Classes et instances d’objet de regroupement
	Permet la publication dans un regroupement ainsi que dans les sous-regroupements du regroupement, même si l’administrateur ne dispose pas du droit Publier pour les sous-regroupements.

Ce droit n’offre pas la possibilité de créer des publications. Pour cela, vous devez disposer du droit Créer pour le type d’objet de publication concerné.

	Créer
	Toutes les classes d’objet sécurisées
	Permet de créer une instance d’un type d’objet.

	Déléguer
	Toutes les classes d’objet sécurisées
	Permet d’accorder des droits pour toutes les instances créées par l’utilisateur. Les seuls droits qu’il est possible d’octroyer sont ceux dont l’utilisateur dispose directement (non affectés du fait de l’appartenance à un groupe ou au niveau de la classe).

	Supprimer
	Toutes les classes et instances d’objet sécurisées (à l’exception des instances de message d’état)
	Permet de supprimer une instance d’un type d’objet.

	Supprimer la ressource
	Instances et classes d’objet de regroupement
	Permet de supprimer une ressource d’un regroupement. 

	Distribuer
	Classes et instances d’objet package
	Permet d’envoyer des packages vers des points de distribution.

	Gérer les commandes SQL
	Classes et instances d’objet de site
	Permet de créer, modifier et supprimer des commandes SQL de maintenance de site.

	Gérer les filtres d’état
	Classes et instances d’objet de site
	Permet de créer, modifier et supprimer des règles de filtre d’état.

	Contrôler
	Classes et instances d’objet de site
	Permet d’appliquer au site des règles de contrôle des logiciels.

	Modifier
	Toutes les classes et instances d’objet sécurisées (à l’exception des classes et des instances de message d’état que vous ne pouvez pas modifier)
	Permet de modifier une instance d’un type d’objet.

	Modifier la ressource
	Instances et classes d’objet de regroupement
	Permet de modifier une ressource dans un regroupement.

	Lire
	Toutes les classes et instances d’objet sécurisées (à l’exception des instances de message d’état)
	Permet d’afficher une instance et ses propriétés.

	Lire la ressource
	Classes et instances d’objet de regroupement
	Permet de lire une ressource dans un regroupement. Vous pouvez utiliser l’Explorateur de ressources dans la ressource pour afficher les données d’inventaire matériel et logiciel. Si l’administrateur ne dispose pas de ce droit au niveau de la classe, tous les regroupements qu’il crée doivent être limités aux regroupements pour lesquels il dispose déjà de droits.

	Utiliser les outils de contrôle à distance
	Instances et classes d’objet de regroupement
	Permet d’utiliser les outils de contrôle à distance dans une ressource.

	Afficher les fichiers collectés
	Instances et classes d’objet de regroupement
	Permet d’afficher les fichiers collectés depuis un client. Vous pouvez utiliser l’Explorateur de ressources dans la ressource pour afficher les fichiers collectés.


 

Pour chaque type d’objet, il doit toujours exister au moins un compte doté du droit de niveau classe Administrer. Cette précaution permet d’éviter aux administrateurs de se retrouver face à un système SMS verrouillé. Il n’est donc pas possible de supprimer l’utilisateur final sur un type d’objet doté du droit Administrer. De même, vous ne pouvez pas supprimer les droits Administrer personnels dont vous disposez pour un objet.

Les utilisateurs qui créent une instance d’objet se voient automatiquement attribuer les droits Lire, Modifier et Supprimer pour cette instance. 

Vous pouvez accorder des autorisations aux objets en octroyant des droits à des groupes d’utilisateurs de votre organisation afin de satisfaire leurs besoins spécifiques. Par exemple, si le personnel de votre support technique dispose d’un groupe d’utilisateurs, vous pouvez lui accorder des droits Utiliser les outils de contrôle à distance pour les regroupements. Si des utilisateurs autres que des administrateurs SMS souhaitent consulter et interroger un inventaire recueilli auprès de clients, vous pouvez leur accorder des droits Lire pour les regroupements et les requêtes, ainsi que des droits Lire la ressource pour les regroupements.

Lors de la création d’un objet (un regroupement ou une publication), l’utilisateur peut autoriser d’autres utilisateurs (ou groupes) à utiliser ou gérer l’objet. Ce choix est possible si l’utilisateur dispose du droit Administrer accordé au niveau de la classe. Cependant, cette autorisation permettra également à ces utilisateurs de manipuler comme ils le souhaitent toutes les instances du type d’objet en question. Une solution plus convenable consiste à accorder à l’utilisateur le droit Déléguer (niveau classe). Il peut ainsi à son tour accorder des droits aux utilisateurs et aux groupes pour les objets que créent ces utilisateurs et ces groupes. En revanche, les utilisateurs peuvent uniquement accorder des droits qui leur sont explicitement octroyés au niveau de l’instance ; ils ne peuvent pas accorder des droits acquis du fait de l’appartenance à un groupe ou au niveau de la classe.

Par exemple, un utilisateur peut disposer des droits Créer et Déléguer (accordés au niveau de la classe) pour les regroupements. Il dispose également des droits Lire, Lire la ressource et Publier (accordés au niveau de l’instance) pour le regroupement « Tous les systèmes Windows XP ». Il peut alors créer un nouveau regroupement fondé sur l’appartenance au regroupement « Tous les systèmes Windows XP ». Il peut ensuite accorder les droits Lire et Lire la ressource du nouveau regroupement (et non les droits Créer ou Déléguer) à un autre groupe afin que les membres du groupe en question puissent afficher les membres du nouveau regroupement.
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Remarque

Pour accroître la sécurité, prenez soin d’accorder des autorisations à chaque administrateur au niveau de l’instance, à moins que ces administrateurs nécessitent des autorisations au niveau de la classe. Créez un regroupement des ressources gérées par chaque administrateur et accordez des autorisations uniquement à ce regroupement. Chaque administrateur voit ainsi uniquement les objets de sécurité auxquels il a accès.

Pour améliorer la sécurité, ne donnez pas à vos administrateurs SMS le droit de se connecter au serveur de site. Demandez-leur d’utiliser la console Administrateur SMS à distance.

Pour réduire la charge administrative, donnez à tous les administrateurs ou à certains administrateurs seulement le contrôle total de l’ensemble des objets figurant dans la base de données du site SMS. La méthode la plus simple est de créer ou d’utiliser un groupe doté des bonnes autorisations. Ainsi, au fur et à mesure que vous ajoutez des administrateurs au site, vous pouvez aisément les ajouter au groupe.

 

Affichage des ressources dans les regroupements et les requêtes

Souvent, les droits que vous définissez dans des regroupements affectent votre aptitude à réaliser certaines tâches dans d’autres nœuds de la console Administrateur SMS. Par exemple, le fait d’accorder le droit de sécurité d’objet SMS Lire sur un regroupement ne donne pas uniquement à l’utilisateur le droit d’afficher le regroupement mais aussi celui d’afficher les ressources qu’il contient. L’utilisateur peut afficher les propriétés de la ressource et faire appel aux services de l’Explorateur de ressources mais ne peut pas visualiser les valeurs des groupes de l’Explorateur de ressources. Pour ce niveau de détail, l’utilisateur a également besoin du droit Lire la ressource. Pour lui permettre de mieux gérer les ressources de l’ordinateur, accordez à l’utilisateur le droit Utiliser les outils de contrôle à distance ou Afficher les fichiers collectés. Pour supprimer la ressource toute entière de SMS (par opposition au fait de supprimer simplement la règle de regroupement qui fait de cette ressource un membre du regroupement), l’utilisateur doit disposer du droit Supprimer la ressource.

Vous pouvez gérer des ressources à l’aide de requêtes, mais le droit Lire dans le cadre des requêtes vous confère uniquement le droit d’afficher et d’exécuter les requêtes. Le droit d’afficher des ressources dans une fenêtre de résultats de requête et de gérer ces ressources est inscrit dans les droits définis pour les regroupements dans lesquels figurent les ressources.

Maintenance de site

Pour gérer la base de données du site SMS, vous pouvez créer les commandes Microsoft SQL Server™ de maintenance du site dans la console Administrateur SMS, sous le nœud Paramètres de site de chaque site. Ces commandes disposent de tous les privilèges dans la base de données du site SMS et permettent de manipuler les données et la base de données, quelle que soit la méthode adoptée. Pour éviter toute utilisation malveillante de cette fonction puissante, il est préférable que vous limitiez l’octroi du droit de sécurité d’objet SMS Gérer les commandes SQL aux administrateurs SMS les plus chevronnés ayant besoin de ce droit.

Sécurité du contrôle des logiciels

L’une des tâches essentielles du contrôle des logiciels consiste à en définir les règles. Les règles de contrôle des logiciels ne s’appliquent pas uniquement au site pour lequel elles sont créées, mais également à ses sites enfants. Pour manipuler ces règles, l’administrateur SMS doit disposer des droits de sécurité d’objet SMS appropriés. Pour être en mesure d’appliquer les règles à un site, l’administrateur doit également disposer du droit Compteur accordé au niveau de l’instance ou accordé au niveau de la classe. Dans ce cas, les règles s’appliquent à tous les sites auxquels elles sont distribuées. Les droits Compteur qui importent sont les droits du site dont proviennent les règles, et non les droits des sites auxquels elles sont distribuées. 

Annexe B : Infrastructure des certificats SMS

Pour protéger les données sur le réseau, vous pouvez les signer afin d’empêcher qu’un attaquant puisse les altérer lors de leur transfert. Vous pouvez également les crypter pour empêcher un attaquant de les lire à l’aide d’un analyseur de protocole de réseau tel que le Moniteur réseau. 

Pour pouvoir crypter les données, vous devez utiliser des clés. Une clé est une chaîne de bits utilisée pour faire varier les résultats d’un algorithme. Les clés peuvent être symétriques, c’est-à-dire que la même clé est utilisée pour crypter et décrypter les données, ou elles peuvent être asymétriques, c’est-à-dire qu’une clé est utilisée pour crypter les données tandis qu’une autre clé qui est mathématiquement liée à la première est utilisée pour décrypter les données. Les clés asymétriques sont généralement appelées paires de clés publiques/privées. La clé utilisée pour crypter les données est rendue publique afin que tout le monde puisse crypter des données à l’aide de cette clé, en revanche la clé utilisée pour décrypter les données est une clé privée et sécurisée, et seul le détenteur de cette clé privée peut effectuer le décryptage. 

Les clés peuvent également être utilisées pour signer numériquement des données afin de vérifier que ces dernières n’ont pas été altérées. Généralement, les données sont d’abord hachées. Une fonction de hachage est un type de cryptage permettant de transformer des données d’une longueur quelconque en chaîne de données de longueur fixe appelée hachage. Un hachage est également parfois appelé prétraitement. Lors de l’envoi de données signées, l’expéditeur hache les données, les signe à l’aide d’une clé privée et envoie le hachage ainsi que les données. Le destinataire hache les données, puis décrypte le hachage à l’aide de la clé publique. Si les résultats correspondent, il vérifie l’identité de l’expéditeur des données (en supposant que la clé privée n’ait pas été compromise) et s’assure que les données n’ont pas été altérées depuis qu’elles ont été signées. Si un seul caractère est modifié dans les données, les hachages ne correspondront pas et les données seront donc considérées comme compromises.

Un certificat, parfois appelé certificat numérique, est un document numérique fréquemment utilisé pour l’authentification et l’échange sécurisé d’informations relatives à des réseaux ouverts, tels que le réseau Internet, les extranets et les intranets. Un certificat associe de manière sécurisée une clé publique à l’entité qui détient la clé privée correspondante. Par exemple, vous pouvez envoyer un certificat avec un message électronique signé. Le destinataire utilise le certificat pour vérifier l’identité de l’expéditeur du message. Vous pouvez également utiliser la clé publique inclus avec le certificat pour signer, crypter ou décrypter des données.

Cryptographie SMS

Microsoft Systems Management Server (SMS) 2003 ne requiert pas d’infrastructure de clés publiques pour gérer les certificats. À l’exception des certificats SSL pour le cryptage du trafic du point de rapport, les systèmes de site SMS maintiennent leurs propres infrastructures de certificat et paires de clés publiques/privées. 

La signature et le cryptage des communications SMS permettent de limiter plusieurs types d’attaques. 

Tableau B.1   Comment le cryptage SMS limite les attaques  

	Attaque possible
	Atténuation SMS 

	Création de points de gestion non autorisés et acheminement des clients vers ces points.
	Authentifie les points de gestion auprès des clients à l’aide d’un certificat.

	Altération de la stratégie de client avancé.
	La stratégie est signée par les points de gestion.

	Altération des packages de distribution de logiciels téléchargés.
	Les packages devant être téléchargés et exécutés sont signés.

	Usurpation d’un serveur de site parent ou enfant.
	Les communications entre sites peuvent être signées et un échange sécurisé des clés peut être requis.

	Utilisation des informations d’identification des comptes.
	Les informations de compte stockées dans le fichier de contrôle du site sont cryptées.

	Envoi d’inventaire de client non autorisé.
	Les clients avancés utilisent des certificats pour authentifier les points de gestion et signer leur inventaire.1

	Lecture d’inventaire de client sur le réseau.
	Les clients avancés cryptent leur inventaire avant de l’envoyer aux points de gestion.1


1. Ces fonctions sont disponibles uniquement avec SMS 2003 SP1.

Authentification des points de gestion auprès des clients

Les points de gestion doivent s’authentifier auprès des clients afin d’empêcher des attaquants d’insérer des points de gestion non autorisés et de rediriger les clients vers ces derniers. Lorsqu’un point de gestion est créé, un certificat devant être utilisé pour la signature est également créé. Le certificat est auto-signé et est valable pendant 99 ans. Il est créé et stocké dans le magasin de certificats du point de gestion.

Lorsque le client avancé reçoit un message du point de gestion, le client utilise l’une de deux méthodes pour s’assurer que le message provient d’un point de gestion valide. Le message peut être vérifié à l’aide d’Active Directory ou de la clé racine approuvée.

Qu’est-ce que la clé racine approuvée ?

Si le schéma Active Directory® n’a pas été étendu et si SMS n’est pas autorisé à publier des données dans Active Directory, les clients avancés utilisent alors une autre méthode pour vérifier l’authenticité du point de gestion et de son certificat. Chaque serveur de site principal génère une clé racine approuvée. Si le site principal est relié à un site parent, il élimine sa propre clé racine approuvée et fait confiance à la clé racine approuvée du site parent. La fonction de la clé racine approuvée est similaire à celle d’une clé racine dans une infrastructure à clé publique. En signant les certificats de point de gestion avec la clé privée de la paire de clés racines approuvées, et en effectuant une copie de la clé publique de la paire de clés racines approuvées accessible par les clients avancés, les clients peuvent différencier les points de gestion valides des points de gestion non autorisés. Les clients avancés ne nécessitent la clé racine approuvée que si le schéma Active Directory n’est pas étendu pour SMS. La clé racine approuvée est stockée dans WMI, dans le répertoire root\ccm\locationservices.

Comment les points de gestions obtiennent-ils la clé racine approuvée ?

Lorsqu’un nouveau point de gestion est créé, son certificat auto-signé est enregistré dans un emplacement au sein du Registre. Le gestionnaire de composants de site extrait le certificat du Registre et l’envoie au serveur de site du point de gestion. Si le serveur de site n’est pas le site central, le certificat est transmis dans la hiérarchie jusqu’à ce qu’il arrive au site central où la clé racine approuvée est conservée. Le site central signe le certificat du point de gestion avec la clé racine approuvée, puis le renvoie au point de gestion à travers la hiérarchie avec une copie de la clé racine approuvée. Lorsque le point de gestion reçoit la copie de la clé racine approuvée, il signe la clé racine approuvée avec sa propre clé privée. Ceci permet d’améliorer les possibilités de récupération, comme vous pourrez le voir plus loin dans ce document. À ce stade, le point de gestion possède plusieurs clés :

· Le certificat auto-signé du point de gestion.

· Le certificat du point de gestion signé par la clé racine approuvée.

· Une copie de la clé racine approuvée par le site central.

· Une copie de la clé racine approuvée signée par la clé privée du point de gestion.

Comment les clients avancés authentifient-ils le point de gestion ?

Le client avancé stocke les informations de clé et de certificat suivantes au sein de classes dans WMI :

· La liste des points de gestion auxquels le client fait confiance.

· Des informations sur chaque point de gestion de la liste, y compris sur le certificat du point de gestion.

· La clé racine approuvée.

Lorsque le client avancé émet une demande à partir du point de gestion, il tente de vérifier la réponse. Il commence par vérifier le code du site. S’il est valide, il vérifie si le point de gestion figure dans la liste des points de gestion de WMI. Si c’est le cas, il tente d’extraire de WMI une copie du certificat du point de gestion. S’il trouve le certificat, il vérifie le message. Chaque message doit être vérifié, sinon il est écarté. 

Si le client ne trouve pas le certificat du point de gestion dans WMI, il vérifie quand la liste des points de gestion a été mise à jour pour la dernière fois. Si la dernière mise à jour remonte à plus de cinq minutes, le client extrait une nouvelle liste de points de gestion. En outre, en l’absence d’une liste de points de gestion dans WMI, le client doit récupérer une liste de points de gestion. L’emplacement de récupération de la liste de points de gestion dépend du mode client et de l’éventuelle extension du schéma Active Directory pour SMS, comme l’indique le tableau B.1.

Le client peut être configuré dans l’un des trois modes en exécutant la configuration du client avec la propriété d’installation SMSDIRECTORYLOOKUP=<commutateur>. Si aucun commutateur n’est spécifié, le client s’installe en mode WINS sécurisé. Le mode Active Directory seulement est le plus sécurisé, mais ne peut être utilisé que si votre schéma a été étendu. Le mode Tout WINS n’est pas sécurisé et n’est pas recommandé. Le tableau B.2 décrit chaque mode et son processus d’authentification de point de gestion associé.

Tableau B.2   Processus d’authentification de point de gestion

	Mode
	Commutateur
	Processus d’authentification de point de gestion

	Active Directory seulement
	NOWINS
	Le client avancé récupère la liste des points de gestion uniquement depuis Active Directory. Si le client avancé est incapable de récupérer la liste du serveur de catalogue global, la recherche échoue et le client ne peut pas communiquer avec le point de gestion jusqu’à ce que l’information SMS dans le catalogue global soit disponible. 

	WINS sécurisé
	WINSSECURE
	Le client avancé tente d’abord de récupérer la liste des points de gestion depuis Active Directory. Si cette tentative échoue, le client demande la liste des points de gestion du service WINS (Windows Internet Name Service). Le client contacte ensuite le point de gestion par défaut de la liste et demande le certificat du point de gestion. Le client vérifie sa copie de la clé racine approuvée dans WMI pour s’assurer que le certificat a été signé par la clé racine approuvée. Si le certificat est valide, le client établit une relation de confiance et peut l’utiliser pour vérifier des messages provenant de ce point de gestion. Si la signature du certificat du point de gestion ne correspond pas à la copie de la clé racine approuvée du client, ce dernier refuse les messages provenant de ce point de gestion.

	Tout WINS 
	WINSPROMISCUOUS
	Le client avancé tente d’abord de récupérer la liste des points de gestion depuis Active Directory. Si cette tentative échoue, le client demande la liste des points de gestion du service WINS. Le client contacte ensuite le point de gestion par défaut dans la liste et lui fait confiance sans contrôle de certificat. 


Pour plus d’informations sur l’utilisation du programme d’installation du client avancé, reportez-vous à l’annexe I, « Installation et configuration de clients SMS » dans le document Scénarios et procédures pour Microsoft Systems Management Server 2003 : Planification et déploiement (http://go.microsoft.com/fwlink/?linkid=29105).

Comment les clients avancés obtiennent-ils la clé racine approuvée ?

Dans SMS 2003 SP1, les clients installés à l’aide des méthodes suivantes reçoivent automatiquement la clé racine approuvée pendant l’installation et ne nécessitent aucune autre intervention pour garantir une installation sécurisée.

· Installation du client déclenchée par un script d’ouverture de session (Capinst.exe)

· Installation manuelle du client (Ccmsetup.exe)

·  Installation poussée du client

Si vous utilisez l’installation de la Stratégie de groupe Windows (Client.msi), vous devez effectuer des opérations supplémentaires pour vous assurer que le client avancé reçoit la clé approuvée pendant l’installation. Pour connaître la procédure à suivre, reportez-vous à la section Installation de la clé racine approuvée à l’aide de l’installation de la Stratégie de groupe Windows (Client.msi) dans l’annexe E : Procédures de sécurité SMS.

Si le client avancé n’a pas encore reçu de copie de la clé racine approuvée, il en demande une au point de gestion. S’il n’est pas en mesure d’extraire une copie de la clé racine approuvée, il fait confiance au certificat présenté par le point de gestion. 

En l’absence d’une clé racine approuvée, un client risque d’être dirigé à son insu vers un point de gestion d’un attaquant où il recevrait une stratégie provenant d’un point de gestion non autorisé. Cette action serait probablement menée par un attaquant chevronné et ne pourrait se produire que dans une fenêtre de temps limitée, avant que le client ne récupère la clé racine approuvée d’un point de gestion valide. 

Comment les clients avancés actualisent-ils la clé racine approuvée ?

Une fois que le client avancé a obtenu une copie de la clé racine approuvée, il la conserve dans WMI. Périodiquement, le client actualise la clé racine approuvée, supprime le certificat actuel du point de gestion et obtient une nouvelle copie du certificat signé par la clé racine approuvée. 

Comment les clients avancés peuvent-ils récupérer suite à une défaillance du site central ?

Si le serveur de site central doit être récupéré, une nouvelle clé racine approuvée est générée. Les certificats de tous les points de gestion de la hiérarchie sont regroupés, envoyés au site central, signés par la clé racine approuvée et éventuellement retournés à chaque point de gestion. Dans la mesure où le client fait confiance au point de gestion, il accepte la nouvelle clé racine approuvée. Si le client contacte un point de gestion auquel il ne fait pas encore confiance, il n’accepte pas d’informations provenant de ce point de gestion. Le client sera déconnecté jusqu’à ce qu’il puisse contacter un point de gestion approuvé et recevoir la nouvelle clé racine approuvée. 

Si le client ne peut contacter aucun point de gestion approuvé, des problèmes peuvent survenir. Par exemple, les clients pourraient dépendre d’un serveur de site central agissant également comme point de gestion pour le site et ce serveur pourrait être hors service. Cela se produit fréquemment dans des petits déploiements où il n’y a qu’un seul site et dans lesquels le serveur de site assure tous les rôles pour le site. Dans le cas d’une défaillance système sur le serveur de site, vous devez créer une nouvelle clé racine approuvée et un nouveau certificat pour un nouveau point de gestion lors de la récupération. Le client avancé ne dispose ni d’un point de gestion approuvé ni d’une clé racine approuvée, pas plus que d’un mécanisme pour les obtenir, et ne fonctionnera pas tant qu’il n’aura pas établi une relation de confiance avec un nouveau point de gestion. 

Pour récupérer le client, vous devez retirer l’ancienne clé racine approuvée du client de la façon décrite ci-dessous, puis installer la nouvelle clé racine approuvée conformément aux instructions de la section Réinstallation de la clé racine approuvée de l’annexe E : Procédures de sécurité SMS, ou permettre au client d’obtenir la clé automatiquement, comme indiqué dans le tableau B.2   Processus d’authentification du point de gestion. 

Comment retirer la clé racine approuvée du client ?

Si le client avancé ne dispose pas de la bonne clé racine approuvée et s’il n’y a pas de point de gestion approuvé pour recevoir une copie valide de la nouvelle clé racine approuvée, vous devez supprimer la clé racine approuvée du client. En outre, si vous prévoyez déplacer un client d’une hiérarchie de site à une autre, vous devez d’abord retirer la clé racine approuvée. 

L’exécution de CCMSetup avec le commutateur RESETKEYINFORMATION supprime la clé racine approuvée de WMI. Vous devez exécuter cette commande localement sur le client parce que la distribution de logiciels ne fonctionnera pas tant que le client ne dispose pas d’un point de gestion approuvé. L’exécution de ce commutateur nécessite des droits administratifs locaux sur le client avancé. Après l’exécution de ce commutateur, le client est vulnérable jusqu’à réception d’une nouvelle clé racine approuvée parce qu’il n’a aucune manière de différencier des points de gestion valides dans le site et des points de gestion non autorisés créés par des attaquants. Vous devez réinstaller le client avec la nouvelle clé racine, de la manière décrite précédemment. 

Signature de la stratégie de client avancé

Pour chaque modification apportée dans la console Administrateur SMS ayant une incidence sur le client avancé, le fournisseur de stratégies résidant sur le serveur de site génère une nouvelle stratégie ainsi qu’une affectation qui désigne l’URL du corps de cette stratégie. Le fournisseur de stratégies crée un hachage SHA-1 du corps de la stratégie et stocke le hachage signé dans l’affectation. 

Le client avancé demande ses affectations à partir du point de gestion et télécharge chaque stratégie. Il calcule localement un hachage pour chacune d’entre elles. Ce hachage est alors comparé à celui fourni avec l’affectation. Si les deux hachages sont identiques, la stratégie est acceptée. Ceci constitue une protection contre les attaques dans lesquelles la stratégie peut être interceptée et modifiée. Dans la mesure où la communication entre le client et le point de gestion s’établit en utilisant un protocole HTTP anonyme, il est primordial que le client s’assure que la stratégie qu’il a téléchargée est valide. Une fois que le client a téléchargé la stratégie, il vérifie la signature et compare le hachage avec une valeur générée localement. Si les deux hachages sont identiques, la stratégie est acceptée.

Signature des packages téléchargés et exécutés

Un client avancé dispose de deux options principales pour l’installation d’un logiciel. En effet, il peut :

· l’exécuter depuis le réseau ;

· le télécharger et l’exécuter.

Si une publication est définie pour être téléchargée et exécutée, le service du gestionnaire de distribution du serveur de site hache les fichiers de contenu. Le fournisseur de stratégies inclut le hachage à la stratégie de distribution de logiciels. Le client avancé télécharge la stratégie comme décrit précédemment dans ce document. Lorsque le client télécharge le contenu, il régénère le hachage localement et le compare à celui fourni dans la stratégie. Si les deux hachages sont identiques, cela signifie que le contenu n’a pas été altéré et que le client peut l’installer. Si un seul octet du logiciel a été altéré, les hachages seront différents et le logiciel ne sera pas installé. De plus, cette vérification permet de garantir que le logiciel approprié est installé, dans la mesure où le contenu est comparé à la stratégie. 
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Remarque

Cette vérification est effectuée uniquement pour les logiciels téléchargés. Elle ne concerne pas les logiciels installés directement à partir d’un point de distribution (exécutés à partir du réseau).

Signature des communications entre sites

Le fichier de contrôle contient toutes les propriétés de configuration d’un site et de ses sites enfants. Lorsqu’un administrateur change la configuration d’un site enfant, le site parent envoie les modifications au serveur de site enfant dans un fichier de contrôle de site. Lorsque l’administrateur d’un site enfant change la configuration, les modifications sont envoyées au site parent dans un fichier de contrôle de site. 

Par défaut, les communications non signées sont autorisées entre les sites. Ceci permet une compatibilité en aval avec les sites SMS 2.0 qui n’ont pas été mis à niveau vers SP5, mais il ne s’agit pas d’une configuration sécurisée. Pour connaître la procédure à suivre pour désactiver les communications non signées, voir la section Désactivation des communications non signées entre les sites de l’annexe E : Procédures de sécurité SMS.

Une configuration liée permet à SMS de distribuer automatiquement les certificats de communication de site à site au site parent ou enfant, même si le canal de communication n’est pas sécurisé. Par défaut, un canal sécurisé n’est pas requis, mais cette configuration doit être activée afin de garantir un environnement sécurisé. Pour connaître la procédure à suivre, voir la section Échange de clés sécurisées obligatoire de l’annexe E : Procédures de sécurité SMS. Une fois que ce paramètre est activé, la clé publique de communication de site à site peut être échangée de deux manières :

· Si le schéma Active Directory a été étendu pour SMS et si SMS est autorisé à publier des informations dans Active Directory, le serveur de site publie automatiquement la clé publique de communication de site à site vers son objet de site dans le conteneur System Management. 

· Si le schéma Active Directory n’a pas été activé ou si SMS n’est pas autorisé à publier des informations dans Active Directory, l’administrateur SMS doit vider la clé publique à l’aide de la commande Preinst, puis copier manuellement la clé publique dans le site de destination.
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Important

L’échange de clés automatique ne fonctionne pas entre les forêts. Si la hiérarchie du site couvre plusieurs forêts, l’administrateur doit échanger manuellement les clés, même si les deux forêts ont étendu le schéma Active Directory et que SMS est autorisé à publier des informations dans Active Directory.

Pour connaître la procédure à suivre, voir la section Transfert manuel des clés de site de l’annexe E : Procédures de sécurité SMS.

Avant d’envoyer le fichier de contrôle de site, le site expéditeur génère un hachage et le signe avec sa clé privée. Le site récepteur vérifie la signature en utilisant la clé publique qui figure dans le certificat et compare le hachage avec une valeur générée localement. Si les deux hachages sont identiques, le site récepteur accepte le fichier de contrôle de site. Si les valeurs ne correspondent pas, le fichier est rejeté. 

Informations de compte cryptées dans le fichier de contrôle de site

Les comptes dotés de privilèges et les mots de passe suivants sont stockés dans le fichier de contrôle de site :

· Service SMS
· Comptes de connexion client SMS
· Comptes d’installation poussée du client
Dans la mesure où un problème de sécurité important pourrait survenir si un attaquant accédait à ces informations d’identification, celles-ci sont cryptées dans le fichier de contrôle de site. Ce fichier, en revanche, n’est pas crypté lorsqu’il est transféré d’un site à l’autre. Les autres comptes stockés dans le fichier de contrôle de site ne requièrent aucun droit d’administrateur sur les ordinateurs et possèdent généralement des droits peu élevés.
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Remarque

Lors de l’utilisation d’une sécurité avancée, la plupart des opérations sont effectuées avec le compte système local ou les comptes d’ordinateur. Ainsi, il n’est plus nécessaire de stocker les informations d’identification de ces comptes dans le fichier de contrôle de site. Le compte de service SMS, le compte de connexion au système de site, le compte de connexion au serveur et le compte de base de données de système de site ne sont pas utilisés en mode de sécurité avancée. Le compte d’installation poussée du client est utilisé uniquement si la fonction d’installation poussée du client est activée ou appelée depuis l’Assistant Installation poussée du client. Pour plus d’informations sur les comptes SMS, reportez-vous à l’annexe C : Comptes, groupes et mots de passe SMS.

Authentification et cryptage de client

L’authentification et le cryptage de client sont de nouvelles fonctions dans SMS 2003 SP1. L’authentification et le cryptage ne sont pas activés par défaut. Ils garantissent une plus grande sécurité, mais ont un coût en termes de performances et induisent une charge administrative. L’activation de la signature et du cryptage a un effet négligeable sur les performances de client. Les points de gestion peuvent subir une légère perte de performances sans que cela n’ait d’incidence sur le nombre de clients pouvant être pris en charge par un point de gestion.

Vous devez activer l’authentification et le cryptage de client individuellement pour chaque site. Vérifiez que le site et tous les clients ont été mis à niveau à SMS 2003 SP1, puis activez le cryptage et la signature pour tous les sites de la hiérarchie afin d’éviter que l’inventaire de clients itinérants ne soit refusé. Une fois que la signature d’inventaire de client est activée, vous ne pouvez pas la désactiver. Pour connaître les procédures, reportez-vous à la section Activation de la signature de client et du cryptage de données d’inventaire de l’annexe E : Procédures de sécurité SMS. 

SMS utilise l’algorithme de hachage sécurisé 1 (SHA1) et des clés RSA de 1 024 bits pour la signature d’inventaire. L’inventaire est crypté à l’aide du chaînage de chiffrement de blocs (CBC, Cipher Block Chaining) 3DES. Les clients génèrent des certificats auto-signés pour la signature et le cryptage, puis les stocke dans le magasin de certificats de l’ordinateur local dans le répertoire \SMS\Certificates. Ils peuvent être identifiés par leurs noms conviviaux. 
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Remarque

Le dépannage de l’authentification et du cryptage sur un ordinateur de client avancé qui héberge le point de gestion a été simplifié par l’affectation de noms conviviaux aux certificats de client avancé et de point de gestion pendant l’installation de SMS 2003 SP1. Cependant, lorsqu’un site est mis à niveau vers SMS SP1, les certificats existants ne sont pas modifiés pour ajouter de nouveaux noms conviviaux.

L’identité du client est déterminée sur l’identification unique SMS et le certificat de signature. Si l’image du client doit être redéfinie et si le certificat courant n’est pas d’abord exporté, un nouveau certificat est généré. Le client est alors identifié comme un nouvel ordinateur ; l’historique du client n’est donc pas associé au nouvel ordinateur. Avant de redéfinir l’image d’un client, exportez le certificat, clé privée comprise, et importez-le sur le nouvel ordinateur. Pour plus d’informations sur la gestion de certificats, consultez le Centre d’aide et de support.

Le flux de messages signés du client avancé à son point de gestion est le suivant :

10. Le client récupère la clé racine approuvée et les clés de point de gestion du serveur de site et du point de gestion. 

11. Le client envoie sa clé d’identité dans un enregistrement de données de découverte (DDR). 

12. Le gestionnaire des données de découverte sur le serveur de site insère la clé comme identité de client dans la base de données de site SMS. 

13. Le client SMS 2003 SP1 signe uniquement les messages d’inventaire. 

14. Lorsqu’un message signé arrive du client, le point de gestion détermine si la clé publique du client se trouve dans la base de données de site SMS. 

· Si la clé est introuvable, le message est marqué comme n’étant pas vérifié. 

· Si la clé publique du client se trouve dans la base de données, la signature du message est validée. 

· Si la signature est valide, le message est marqué comme étant vérifié et est traité. 

· Si la signature n’est pas valide, le message est rejeté et un message d’erreur est consigné.

Le flux de messages cryptés du client avancé à son point de gestion est le suivant :

Le client génère un inventaire et le crypte à l’aide de sa clé de cryptage symétrique. Le client signe également l’inventaire à l’aide de la clé d’identité de client. 

15. L’inventaire contient la clé de cryptage cryptée à l’aide des clés de point de gestion. 

16. Le point de gestion récupère la clé de cryptage du message d’inventaire en utilisant sa propre clé. 

17. Le point de gestion décrypte le message. 

· Si le point de gestion n’arrive pas à décrypter le message, ce dernier est rejeté et un message d’état est généré. 

· Si le décryptage aboutit, le message est envoyé au serveur de site pour la vérification de l’identité du client et le traitement du message.

Annexe C : Comptes, groupes et mots de passe SMS

Afin de renforcer la sécurité, SMS peut recourir à plusieurs comptes pour différentes fonctions liées aux sites et aux clients. Vous pouvez utiliser ces comptes pour éviter d’avoir à accorder l’accès administratif à un domaine sur le réseau. En affectant le minimum des autorisations et droits requis, vous minimisez les risques liés à l’ensemble des processus SMS en cas de violation de la sécurité d’un seul compte. 

Tableau C.1    Comptes d’utilisateur SMS

	Catégorie de compte
	Nom convivial
	Nom dans l’interface

	Serveur et client commun
	Système local
	Non applicable

	Sécurité avancée
	Ordinateur
	Nomordinateur$

SiteServerNomordinateur$

SiteSystemNomordinateur$

	Sécurité standard
	Service SMS
	Choix de l’administrateur

	
	Connexion au serveur SMS 
	SMSServer_codesite (peut varier)

	
	Connexion de système de site
	Choix de l’administrateur

	
	Service distant
	SMSSvc_codesite_xxxx

	
	Base de données de système de site
	SMS_SQL_RX_codesite (peut varier)

	Serveur commun
	Installation SMS
	Choix de l’administrateur

	
	Installation poussée du client
	Choix de l’administrateur

	
	Adresse de site
	Choix de l’administrateur

	Comptes IIS
	Démarrer le compte de l’invité Internet 
	IWAM_<nomordinateur>

	
	Compte Invité Internet
	IUSR_<nomordinateur>

	Base de données commun
	Base de données de site 1 ou SQL Server 
	Choix de l’administrateur
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1 Dans la console Administrateur SMS, ce compte est appelé Compte SQL Server, mais dans certains documents, il est appelé Compte de base de données de site. 

2 Microsoft vous recommande de ne pas utiliser ces comptes dans la mesure du possible. Reportez-vous à la section spécifique au compte pour plus d’informations.

Tableau C.2    Groupes SMS

	Nom du compte
	Nom du groupe
	Type et emplacement du groupe

	Administrateurs SMS
	SMS Admins
	Groupe local sur le serveur de site SMS et sur l’ordinateur distant du fournisseur SMS, s’il est utilisé

	Connexion entre le système de site et le serveur de site
	SMS_SiteSystemToSiteServerConnection_codesite
	Groupe local sur le serveur de site SMS

	Connexion de site à site
	SMS_SiteToSiteConnection_codesite
	Groupe local sur le serveur de site SMS

	Connexion entre le système de site et SQL Server
	SMS_SiteSystemToSQLConnection_codesite
	Groupe local Microsoft SQL Server™

	Utilisateurs des rapports SMS
	SMS Reporting Users
	Groupe local au niveau d’un point de rapport

	Groupe client interne
	SMSInternalCliGrp
	

	Groupe de processus de travail IIS
	IIS_WPG
	Groupe local sur les ordinateurs exécutant IIS


Compte commun de serveur et client

Il existe un compte que SMS utilise à la fois pour les opérations des clients et des serveurs. Le compte système local est utilisé pour la sécurité avancée et les fonctions du client avancé. 

Système local

Le compte système local est l’entité de sécurité qui représente le système d’exploitation. 

Tableau C.3   Fonctions du compte système local

	Fonction
	Autorisations et droits requis
	Remarques

	Fournit le contexte de sécurité que le service SMS Executive exécute sur le serveur de site (sécurité avancée).
	Ce compte possède de manière intrinsèque les autorisations et droits requis sur l’ordinateur local.
	En mode de sécurité standard, le compte de service SMS est utilisé.

	Crée des fichiers, des répertoires et des services sur le serveur de site (sécurité avancée).
	Ce compte possède de manière intrinsèque les autorisations et droits requis sur l’ordinateur local.
	En mode de sécurité standard, le compte de service SMS est utilisé.

	Crée des fichiers, des répertoires et des services sur les systèmes de site (sécurité avancée).
	Ce compte possède de manière intrinsèque les autorisations et droits requis sur l’ordinateur local. 
	En mode de sécurité standard, le compte de connexion au système de site est utilisé, s’il existe. Si ce compte n’existe pas, le compte de service SMS est alors utilisé. Si le système de site est distant, ajoutez le compte siteserver_computername$ au groupe Connexion entre le système de site le serveur de site. 

	Exécute les services du client avancé.
	Ce compte possède de manière intrinsèque les autorisations et droits requis sur l’ordinateur local.
	Le client hérité utilise plusieurs comptes à la place du compte système local. 


Compte de sécurité avancée

Les serveurs SMS doivent se connecter à l’aide de ressources (dossiers partagés ou connexions WMI) sur d’autres ordinateurs afin de pouvoir transférer des données sur un site ou entre plusieurs sites, ou encore de gérer des clients. La figure C0,1 illustre les connexions et indique l’utilisation des comptes de service. Les nombres qui apparaissent sur les flèches et les services correspondent aux nombres figurant dans la liste des comptes. 

Figure C.1   Connectivité des serveurs SMS utilisant la sécurité avancée
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Avec la sécurité avancée, les services SMS sur le serveur de site et les systèmes de site sont exécutés dans le contexte du compte système local et toute action qui nécessite une connectivité réseau peut utiliser le compte nomordinateur$ ou un autre compte désigné, comme expliqué dans les tableaux C.4 et C.5.

Ordinateur (nomordinateur$)

Tableau C.4   Fonctions du compte SiteServerNomordinateur$

	Fonction
	Autorisations et droits requis
	Remarques

	Permet d’accéder à SQL Server (si l’accès à SQL Server se fait via l’authentification Windows).
	Droits d’administrateur local sur le serveur SQL Server si SQL Server est distant, sinon il s’agit automatiquement d’un administrateur sur le serveur de site.
	Si l’authentification SQL Server est utilisée, SMS utilise un compte (de base de données de site) SQL Server  spécifié à la place.

	Accède aux conteneurs Active Directory lors de ces types de découverte :

découverte de groupes de systèmes Active Directory

découverte de système Active Directory

découverte des utilisateurs Active Directory
	Accès en lecture aux conteneurs que vous avez spécifiés pour la découverte. Lorsque le compte d’ordinateur est utilisé dans des domaines autres que celui dans lequel le serveur de site se trouve, ce compte doit posséder des droits d’utilisateur sur ces domaines. 

Le compte doit au moins être membre sur les domaines du groupe Utilisateurs du domaine ou du groupe Utilisateurs local.
	Aucun autre compte ne peut être utilisé en mode de sécurité avancée.

	Accède aux contrôleurs de domaine lors de ces types de découverte :

découverte des comptes d’utilisateurs Windows

découverte des groupes d’utilisateurs Windows
	Droits administratifs sur le domaine.
	Aucun autre compte ne peut être utilisé en mode de sécurité avancée.

	Crée le conteneur System Management dans Active Directory.
	Si vous attribuez au compte nomordinateur$ des droits d’accès totaux sur le conteneur System et tous ses objets enfants, SMS peut automatiquement créer le conteneur System Management sous le conteneur System.
	Afin d’appliquer le principe des moindres privilèges, créez manuellement le conteneur System Management sous le conteneur System, plutôt que de laisser SMS le créer. Accordez ensuite au compte d’ordinateur du serveur de site des droits d’accès totaux sur le conteneur System Management et tous ses objets enfants.

	Remplit le conteneur System Management dans Active Directory.
	Contrôle intégral sur le conteneur System Management et tous ses objets enfants.
	Aucun autre compte ne peut être utilisé en mode de sécurité avancée.

	Accède à des fichiers sources lors de la création de packages pour la distribution de logiciels.
	Autorisations Lire et Afficher le contenu du dossier sur tous les répertoires et fichiers sources.
	Aucun autre compte ne peut être utilisé en mode de sécurité avancée.

	Communique avec les sites parents et enfants.
	Autorisations Lire, Écrire, Exécuter et Supprimer sur le dossier Sms\Inboxes\Despoolr.box\Receive du serveur de site de destination.

Ajoutez le compte d’adresse de site au groupe Connexion de site à site sur le serveur de site de destination doté des privilèges appropriés pour le dossier partagé SMS_Site.
	Vous pouvez créer et utiliser un compte d’adresse de site, mais il vous faudra ensuite gérer le compte et le mot de passe.

	Installe des sites secondaires lorsque la création de site est déclenchée depuis la console Administrateur SMS.
	Droits d’administrateur local sur le serveur de site secondaire.
	Si vous exécutez le programme d’installation de SMS sur le serveur de site secondaire, ce compte ne requiert pas de droits d’administrateur local sur le serveur de site secondaire.


En mode de sécurité avancée, les systèmes de site utilisent également leurs comptes d’ordinateur plutôt que des comptes d’utilisateur.

Tableau C.5   Fonctions, autorisations et alternatives du compte SiteSystemNomordinateur$

	Fonction
	Autorisations et droits requis
	Remarques

	Permet d’accéder à la base de données de site SMS (lors de l’utilisation de l’authentification Windows) pour les : 

Points de gestion

Points de rapport

Points de recherche de serveur
	Appartenance au groupe Connexion entre le système de site et SQL Server sur l’ordinateur exécutant SQL Server.
	Aucun autre compte ne peut être utilisé en mode de sécurité avancée.

Si le compte d’ordinateur du serveur de site possède des droits administratifs sur l’ordinateur exécutant SQL Server, il ajoute automatiquement le compte sitesystemnomordinateur$ au groupe Connexion entre le système de site et SQL Server. 

Les comptes d’ordinateur de site principal doivent être membres du groupe Administrateurs local sur l’ordinateur exécutant SQL Server, ce qui n’est pas le cas des comptes d’ordinateur de serveur de site secondaire. Le fait d’accorder des droits administratifs au serveur de site secondaire simplifie les tâches d’administration, mais viole le principe des moindres privilèges. Vous devez ajouter manuellement le compte sitesystemnomordinateur$ au groupe Connexion entre le système de site et SQL Server avant d’installer le système de site.


Création du compte et de son mot de passe

Le compte est créé lorsque l’ordinateur devient membre du domaine. Le nom de chaque compte d’ordinateur du domaine se termine par un $.

Emplacement du compte

Le compte est créé dans le domaine auquel l’ordinateur appartient.

Gestion du compte

Le système d’exploitation gère ses propres compte et mot de passe. Cependant, il peut arriver que le mot de passe du compte d’ordinateur ne soit plus synchronisé avec le contrôleur de domaine et que le canal de communication sécurisé doive être réinitialisé entre l’ordinateur membre et le contrôleur de domaine. Pour de plus amples informations sur la réinitialisation de comptes d’ordinateur pour Microsoft Windows® 2000, Microsoft Windows XP et Windows Server 2003, voir l’article 216393 de la Base de connaissances de Microsoft (http://go.microsoft.com/fwlink/?LinkId=4441) (peut être en anglais). Pour les domaines Microsoft Windows NT® 4.0, reportez-vous à l’article 156684 de la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=4441) (peut être en anglais).

Méthodes conseillées pour la sécurité

Il n’est pas nécessaire que des comptes d’ordinateur soient ajoutés au groupe Administrateurs du domaine. Si un compte d’ordinateur requiert des droits administratifs spécifiques, par exemple sur un serveur de site distant, ajoutez le compte au groupe local approprié. 

Pour connaître la procédure à suivre, voir la section Ajout de comptes d’ordinateur aux groupes de l’annexe E : Procédures de sécurité SMS.

Compte de sécurité standard

Les serveurs SMS doivent se connecter à des ressources (dossiers partagés ou connexions WMI) résidant sur d’autres ordinateurs afin de pouvoir transférer des données sur un site ou entre plusieurs sites, ou encore de gérer des clients. La figure C.2 illustre les connexions et indique l’utilisation des comptes de service. Les nombres qui apparaissent sur les flèches et les services correspondent aux nombres figurant dans la liste des comptes. 

Figure C.2   Connectivité des serveurs SMS utilisant la sécurité standard
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Les comptes suivants sont requis uniquement en mode de sécurité standard. Si vous passez en mode de sécurité avancée, ils peuvent être supprimés.

Service SMS

Tableau C.6    Fonctions du compte de service SMS

	Fonction
	Autorisations et droits requis
	Remarques

	Fournit le contexte de sécurité permettant d’exécuter les services suivants :

SMS Executive

Gestionnaire de composants de site SMS

Sauvegarde SMS

Moniteur SQL SMS, si le fournisseur SMS est installé sur le serveur de site
	Connexion en tant que service sur le serveur de site SMS.
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Crée des fichiers, répertoires et services sur le serveur de site.
	Droits d’administrateur local sur le serveur de site SMS
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Crée des fichiers, répertoires et services sur les systèmes de site.
	Droits d’administrateur local sur les systèmes de site SMS
	SMS peut utiliser à la place le compte Connexion au système de site, qui est plus sécurisé.

	Permet d’accéder à SQL Server (si l’accès à SQL Server se fait via l’authentification Windows).
	Droits Sysadmin sur l’ordinateur exécutant SQL Server. 
	Si l’authentification SQL Server est utilisée, SMS utilise un compte (de base de données de site) SQL Server spécifié à la place.

	Accède aux conteneurs Active Directory lors de ces types de découverte :

découverte de groupes de systèmes Active Directory

découverte de système Active Directory

découverte des utilisateurs Active Directory
	Accès en lecture aux conteneurs que vous avez spécifiés pour la découverte.

Lorsque le compte de service SMS est utilisé dans des domaines autres que celui dans lequel le serveur de site se trouve, ce compte doit posséder des droits d’utilisateur sur ces domaines mais ne doit pas posséder des droits d’administrateur. 
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Accède aux contrôleurs de domaine lors de ces types de découverte :

découverte des comptes d’utilisateurs Windows

découverte des groupes d’utilisateurs Windows
	Droits d’utilisateur sur le domaine
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Crée le conteneur System Management dans Active Directory.
	Si vous attribuez au compte de service SMS un contrôle intégral sur le conteneur System et tous ses objets enfants, SMS peut automatiquement créer le conteneur System Management sous le conteneur System.
	Afin d’appliquer le principe des moindres privilèges, créez manuellement le conteneur System Management sous le conteneur System, plutôt que de laisser SMS le créer.

	Remplit le conteneur System Management dans Active Directory.
	Contrôle intégral sur le conteneur System Management et tous ses objets enfants.
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Accede à des fichiers sources lors de la création de packages pour la distribution de logiciels.
	Autorisations Lire et Afficher le contenu du dossier sur tous les répertoires et fichiers sources.
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Installe des sites secondaires lorsque la création de site est déclenchée depuis la console Administrateur SMS.
	Droits d’administrateur local sur le serveur de site secondaire durant une mise à niveau ou une installation poussée. (Vous pouvez supprimer les droits administratifs une fois que le site secondaire a été installé ou mis à niveau si vous n’utilisez pas le compte comme compte de service SMS pour le site secondaire.)
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Installe des clients en utilisant l’installation poussée du client, s’il n’existe pas de compte Installation poussée du client valide.
	Droits d’administrateur local sur l’ordinateur client cible.
	Les comptes Installation poussée du client existants sont utilisés en premier.


Création du compte et de son mot de passe

L’administrateur peut attribuer à ce compte n’importe quel nom de compte valide. Toutefois, afin d’accroitre la sécurité, il est préférable de ne pas utiliser le nom par défaut de SMSService, dans la mesure où ce sera le premier compte que les attaquants essaieront de compromettre. De plus, le nom SMSAdmin a été utilise dans d’autres documents relatifs à SMS et ne doit donc pas être considéré comme un nom sécurisé. 

Le compte de service SMS et son mot de passe peuvent être créés automatiquement lors de l’installation de SMS ou manuellement, avant d’exécuter le programme d’installation de SMS.

Automatique

L’administrateur spécifie le nom du compte lors de l’installation, et SMS tente de créer le compte et de lui attribuer les autorisations et droits requis. Si l’utilisateur qui exécute le programme d’installation de SMS n’est pas autorisé à créer des utilisateurs dans le conteneur Users du domaine, le compte de service SMS doit être créé manuellement avant l’installation. Le programme d’installation de SMS tente toujours de créer le compte dans le conteneur Users, mais si le compte est créé avant l’installation, il peut être créé dans n’importe quelle unité d’organisation par toute personne autorisée à créer des utilisateurs. 

De plus, si SQL Server ne réside pas sur l’ordinateur du serveur de site SMS, une personne dotée de droits suffisants doit manuellement ajouter le compte de service SMS au groupe Administrateurs local sur l’ordinateur exécutant SQL Server, avant d’exécuter le programme d’installation de SMS. 

Manuel

Créez le compte SMS manuellement avant d’exécuter le programme d’installation lorsque :

vous comptez exécuter le programme d’installation de SMS à l’aide de l’invite de commande ;

vous comptez exécuter le programme d’installation de SMS en utilisant le fichier SMSAccountSetup.ini ;

vous devez utiliser le même compte dans plusieurs domaines ; 

vous possédez un nombre important de contrôleurs de domaine et vous devez permettre au compte de service SMS de se répliquer avant d’exécuter le programme d’installation de SMS ;

vous n’êtes pas autorisé à créer des comptes d’utilisateur dans le domaine et quelqu’un d’autre doit créer le compte à votre place ;

vous voulez créer le compte dans un domaine auquel le serveur de site n’appartient pas.

Pour plus d’informations sur l’exécution du programme d’installation à l’aide de l’invite de commande ou d’un fichier SMSAccountSetup.ini, voir la section Gestion des comptes via la configuration de site de cette annexe.

Emplacement du compte

Le compte doit être un compte de domaine, mais ne doit pas nécessairement être un compte d’administrateur du domaine. Si vous demandez à SMS de créer automatiquement le compte lors de l’installation, SMS crée le compte dans la base de données du domaine auquel le serveur de site SMS appartient, en supposant qu’il possède des droits suffisants. Si vous voulez créer le compte dans un autre domaine, vous devez le créer manuellement avant l’installation.

Gestion du compte

L’administrateur choisit le mot de passe du compte de service SMS. Si vous voulez changer le mot de passe de ce compte, vous devez commencer par le modifier dans le système d’exploitation, puis configurer SMS pour qu’il utilise le nouveau mot de passe. Une fois que le mot de passe a été modifié dans le système d’exploitation, vous pouvez reconfigurer SMS en utilisant :

une réinitialisation de site ;

la console Administrateur SMS.

Pour faciliter l’administration, plus spécialement dans les entreprises qui possèdent des sites géographiquement distants, modifiez les mots de passe de ces comptes avec la console Administrateur SMS. Ainsi, les administrateurs peuvent utiliser les consoles Administrateur SMS à distance pour modifier les mots de passe des comptes. Cette technique ne peut fonctionner que si tous les services SMS s’exécutent. Si ces services ne sont pas exécutés ou s’ils s’arrêtent avant que le cycle de modification du mot de passe se termine, vous devez effectuer une réinitialisation du site. Sinon, vous n’aurez pas accès à la console Administrateur SMS.

Si votre entreprise possède des sites géographiquement disperses, vous ne devez pas être physiquement présent sur chaque serveur de site pour effectuer cette modification. Pour modifier les mots de passe des comptes SMS sans vous déplacer sur le serveur de site, utilisez la réinitialisation de site de la manière suivante :

Servez-vous de la fonction de distribution de logiciels pour envoyer un package d’installation lie à un script adéquat au serveur du site distant.

– ou –

Utilisez les outils de contrôle à distance SMS pour exécuter le fichier Setup.exe à partir du dossier suivant : SMS\Bin\i386\.

Pour connaître les procédures à suivre, voir la section Création ou modification du compte de service SMS de l’annexe E : Procédures de sécurité SMS.

Méthodes conseillées pour la sécurité

Ne configurez en aucun cas le compte de service SMS comme administrateur de domaine. 

Utilisez le mode de sécurité avancée afin que le compte de service SMS ne soit pas nécessaire. La sécurité avancée utilise Système local ou Nomordinateur$ à la place. Le mot de passe est donc géré par le système d’exploitation, et il est plus difficile de le découvrir ou de l’utiliser de manière incorrecte.

Si plusieurs domaines partagent le compte de service SMS, configurez les relations d’approbation et les appartenances aux groupes appropriées. Toutefois, si plusieurs sites partagent le compte de service SMS et si vous prévoyez de modifier le mot de passe de ce compte, créez un second compte afin d’éviter les verrouillages. Les processus SMS qui utilisent les informations de compte modifiées se servent aussi du compte de service SMS pour démarrer et authentifier les sessions. En créant un second compte et en conservant les deux comptes activés jusqu’à la fin de la transition vers le nouveau compte, peu importe le compte utilise par un processus pour démarrer ou authentifier une session, ce processus peut obtenir les accès qu’il désire.

Par défaut, le groupe Administrateurs local est membre du rôle de serveur sysadmin sur la base de données SQL Server ; cependant, Microsoft recommande de restreindre l’appartenance du rôle de serveur fixe sysadmin à quelques comptes approuvés. Pour SMS dans un contexte de sécurité standard et d’authentification Windows, vous pouvez en toute sécurité supprimer le groupe Administrateurs du rôle sysadmin si vous créez des comptes Microsoft SQL Server pour le compte de service SMS et le compte de service distant, puis que vous octroyez des droits sysadmin pour les deux ouvertures de session. (Le compte de service distant est le compte utilisé pour exécuter le service Moniteur SQL SMS.) Pour plus d’informations sur les ouvertures de session et le rôle sysadmin, voir la section « Ouvertures de session, utilisateurs, rôles et groupes » de la documentation en ligne de SQL Server (version la plus récente).

Connexion au serveur SMS (SMSServer_CodeSite)

Le compte est intitulé SMSServer_codesite si SMS le crée automatiquement ou se voit attribuer le nom choisi par l’administrateur s’il est créé par ce dernier.

Tableau C.7   Fonctions du compte SMSServer_codesite

	Fonction
	Autorisations et droits requis
	Remarques

	Écrit des fichiers de données clients à partir de points de gestion et de points d’accès clients distants vers le serveur de site.
	Appartenance au groupe local Connexion entre le système de site et le serveur de site.
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Lit des règles de boîte de réception pour des points d’accès clients distants. 
	
	

	Lit des informations de déclenchement SQL Server depuis le Registre du serveur de site. 
	
	


Création du compte et de son mot de passe

Le compte Connexion au serveur est automatiquement créé et le mot de passe peut être :

créé automatiquement lors de l’installation de SMS et se voir affecter un mot de passe initial aléatoire ;

créé manuellement avant l’installation par ligne de commande ;

créé manuellement avant d’exécuter l’installation à l’aide du fichier SMSAccountSetup.ini.

Emplacement du compte

Le compte est automatiquement créé dans la base de données de comptes locale qui réside sur le serveur de site. Si l’administrateur crée le compte, il peut choisir son emplacement.

Gestion du compte

Si vous devez changer le mot de passe du compte, recyclez ce dernier en créant un nouveau compte avant de supprimer l’ancien. Pour connaître la procédure à suivre, voir la section Création ou modification du compte de connexion au serveur SMS de l’annexe E : Procédures de sécurité SMS.

Vous ne devez pas modifier le compte de connexion au serveur par défaut créé par SMS, à moins que vous n’ayez créé ce compte avec une option de ligne de commande du programme d’installation ou avec le fichier SMSAccountSetup.ini. Lorsque vous réinitialisez un site, vous devez employer le même contexte de ligne de commande ou le même fichier SMSAccountSetup.ini afin de spécifier le même nom de compte que lors de l’installation du site. Sinon, la réinitialisation du site provoque la création du compte de connexion au serveur SMS par défaut et remplace le mot de passe par un mot de passe généré de manière aléatoire. De ce fait, les systèmes de site distants n’accèdent plus au serveur de site parce qu’ils essayent d’utiliser le compte de connexion au serveur SMS que vous aviez manuellement créé pendant l’installation du site. Si vous supprimez le compte de connexion au serveur SMS et si vous réinitialisez le site pour le recréer, la réinitialisation de site ne récrée pas toutes les autorisations NTFS de ce compte. Cela se produit parce que les identificateurs de sécurité associés aux permissions de ces boîtes de réception s’appliquent à l’ancien compte et non au nouveau. Si le compte de connexion au serveur SMS est supprimé, vous devez réinitialiser le site et exécuter l’outil ACLreset.exe. Cet outil est disponible sur le CD-ROM, et il est installé dans le répertoire \<répertoire d’installation de SMS>\bin\i386\<LangID> lors de l’installation.

Méthodes conseillées pour la sécurité

Utilisez la sécurité avancée afin que le compte de connexion au serveur SMS ne soit pas nécessaire. La sécurité avancée utilise Nomordinateur$ à la place. Le mot de passe est donc géré par le système d’exploitation et il est plus difficile de le découvrir ou de l’utiliser de manière incorrecte. 

Si le serveur de site est un contrôleur de domaine et que vous possédez plusieurs contrôleurs de domaine, vérifiez que le compte s’est répliqué avant de lancer le programme d’installation de SMS.

Pour récupérer le site, créez manuellement ce compte et spécifiez le mot de passe. Si vous ne créez pas votre propre compte et que vous ne définissez pas votre propre mot de passe, le programme d’installation de SMS crée un compte par défaut avec un mot de passe aléatoire. Lorsque vous recréez un site dans le cadre d’une opération de récupération, le programme d’installation crée un nouveau compte par défaut avec un nouveau mot de passe par défaut. Afin de diffuser ces nouveaux compte et mot de passe à tous les systèmes de site, vous devez réinitialiser le site. En spécifiant vos propres compte et mot de passe à l’aide du fichier SMSAccountSetup.ini ou de paramètres de ligne de commande, vous pouvez éviter d’avoir à exécuter une réinitialisation lors de la récupération du site.

Si vous devez réinitialiser le site pour réinitialiser le mot de passe, n’utilisez pas les commandes PREINST /STOPSITE. Cette réinitialisation est similaire à celle déclenchée par le programme d’installation de SMS, cependant elle ne réinitialise pas le mot de passe du compte de connexion au serveur SMS.

Lors de la réinitialisation d’un site, l’Assistant Installation de SMS affiche une boîte de dialogue qui vous permet d’éviter de modifier le mot de passe du compte de connexion au serveur SMS. Vous devez passer outre cette modification si la fonction de verrouillage des comptes est activée sur le domaine. Il vaut mieux en effet écarter tout risque de verrouillage du compte de connexion au serveur SMS. Si le compte est verrouillé, SMS ne peut pas communiquer avec les points de gestion ou les points d’accès client. 

Connexion au système de site

Ce compte n’est pas obligatoire. L’administrateur peut le créer et lui attribuer tout nom de compte valide.

Tableau C.8   Fonctions du compte Connexion au système de site

	Fonction
	Autorisations et droits requis
	Remarques

	Le serveur de site utilise ce compte lorsqu’il se connecte aux systèmes de site.
	Droits d’administrateur sur le système de site.
	Si ce compte n’est pas spécifié, le compte de service SMS est utilisé à la place. 


Création du compte et de son mot de passe

L’administrateur peut créer ce compte et son mot de passe à tout moment, puis configurer SMS de sorte qu’il utilise ce compte sur la console Administrateur SMS.

Un compte peut être partagé par plusieurs sites : un compte pour chaque site ou un compte pour chaque système de site.

Ce compte peut être créé avant l’installation de SMS afin qu’il ait suffisamment de temps pour se répliquer sur tous les contrôleurs de domaine.

Emplacement du compte

Ce compte peut être créé dans le domaine ou dans la base de données des comptes locale de chaque système de site. 

Gestion du compte

Ce compte est géré par l’administrateur de SMS. SMS n’intervient pas dans la gestion de ce compte. 

Pour connaître les procédures à suivre, voir la section Création ou modification du compte de connexion au système de site de l’annexe E : Procédures de sécurité SMS.

Méthodes conseillées pour la sécurité

Créez ce compte si vous utilisez la sécurité standard, afin de ne pas avoir recours de manière excessive au compte de service SMS. 

Service distant (SMSSvc_codesite_xxxx)

Tableau C.9   Fonctions du compte SMSSvc_codesite_xxxx
	Fonction
	Autorisations et droits requis
	Remarques

	Fournit le contexte de sécurité pour le service SMS Executive sur les points d’accès clients et les points de gestion.
	Connexion en tant que service sur le point d’accès client ou le point de gestion, qui est automatiquement attribué lors de la création du système de site. 
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.

	Fournit le contexte de sécurité pour le moniteur SQL exécuté sur un ordinateur distant exécutant SQL Server avec le fournisseur SMS.
	Connexion en tant que service sur l’ordinateur exécutant SQL Server, qui est automatiquement attribué lors de l’installation.
	Aucun autre compte ne peut être utilisé en mode de sécurité standard.


Création du compte et de son mot de passe

SMS crée automatiquement ce compte dans la base de données locale des comptes sur chaque point d’accès client distant, point de gestion et serveur de base de données de site SMS. 

Gestion du compte

Il n’est pas recommandé de changer manuellement le mot de passe de ce compte. Il est possible de recréer ce compte et de réinitialiser son mot de passe en réinitialisant le site.

Base de données de système de site (SMS_SQL_RX_codesite)

Tableau C.10   Fonctions du compte SMS_SQL_RX_codesite

	Fonction
	Autorisations et droits requis
	Remarques

	Par défaut, fournit l’accès à la base de données de site SMS aux points de gestion, points de rapport et points de recherche de serveur lors de l’utilisation de l’authentification Windows.
	Membre du groupe local Connexion entre le système de site et SQL Server sur l’ordinateur exécutant SQL Server.
	En mode de sécurité avancée, les points de gestion et les points de recherche de serveur utilisent leurs comptes d’ordinateurs pour se connecter à l’ordinateur qui exécute SQL Server.

Pour la connectivité des points de gestion et des points de recherche de serveur, vous pouvez créer un compte et l’ajouter au groupe Connexion entre le système de site et SQL Server. 


Création du compte et de son mot de passe

SMS crée automatiquement ce compte et son mot de passe. Vous pouvez créer d’autres comptes pour que les points de gestion et les points de recherche de serveur se connectent à l’ordinateur SMS exécutant SQL Server et les spécifier dans la console Administrateur SMS. La création d’autres comptes réduit le risque de verrouiller le compte lors d’une réinitialisation de site.

Pour connaître la procédure à suivre pour créer d’autres comptes de base de données de système de site, voir la section Création ou modification des comptes de base de données de système de site de l’annexe E : Procédures de sécurité SMS.

Emplacement du compte

Ce compte peut être créé dans la base de données des comptes locale de l’ordinateur exécutant SQL Server. Si vous spécifiez un autre compte, vous pouvez le créer n’importe ou, mais il doit avoir accès à l’ordinateur exécutant SQL Server et vous devez pouvoir l’ajouter au groupe local Connexion entre le système de site et SQL Server sur l’ordinateur exécutant SQL Server.

Gestion du compte

Le changement manuel du mot de passe du compte n’est pas recommandé, surtout si le verrouillage du compte est activé sur l’ordinateur exécutant SQL Server. 

Les points de gestion et les points de recherche de serveur utilisent ce compte pour accéder à l’ordinateur hébergeant la base de données du site SMS. Si, lors d’une réinitialisation du site principal, l’administrateur décide de réinitialiser les mots de passe des comptes de serveur, alors les points de gestion utilisant les anciennes informations d’identification ne pourront pas extraire la stratégie de l’ordinateur exécutant SQL Server, tant que les points de gestion ne seront pas mis à jour avec les nouveaux mots de passe. La synchronisation des comptes peut prendre jusqu’à 30 minutes ou plus, en fonction de la connectivite entre les sites et du nombre de sites secondaires et de points de gestion. Le compte de base de données de système de site sera verrouillé si un point de gestion ou un point de recherche de serveur tente de se connecter à l’ordinateur exécutant SQL Server en utilisant l’ancien mot de passe. Si cela se produit, vous pouvez spécifier un autre compte. 

Pour connaître la procédure à suivre, voir la section Création ou modification des comptes de base de données de système de site de l’annexe E : Procédures de sécurité SMS.

Méthodes conseillées pour la sécurité

N’accordez pas à ce compte des droits supplémentaires excédant l’appartenance au groupe local Site System to SQL Server Connection. Utilisez un compte d’utilisateur de domaine et non un compte d’administrateur de domaine. 

Comptes de serveur communs

Les comptes de serveur communs sont des comptes qui peuvent être utilisés en mode de sécurité standard ou avancée.

Compte d’installation SMS

Le compte d’installation SMS est le compte sous lequel l’administrateur se connecte pour exécuter l’installation de SMS. 

Tableau C.11   Fonctions du compte d’installation SMS

	Fonction
	Autorisations et droits requis
	Remarques

	Installation SMS
	Le compte sous lequel la session est ouverte lorsque SMS est installé doit disposer d’informations d’identification d’administrateur local sur l’ordinateur, et il doit également disposer d’un minimum d’informations d’identification d’utilisateur de domaine.
	Si SMS est installé sur un ordinateur où le compte d’utilisateur connecté est un compte local et ne fait pas partie d’un domaine, l’installation de SMS peut sembler réussir, mais l’accès à la console Administrateur SMS échoue et vous devrez réinstaller SMS.


Création du compte et de son mot de passe

Le compte d’installation SMS est créé avant l’installation de SMS et sa connexion est établie durant l’installation initiale de SMS.

Emplacement du compte

Le compte d’installation SMS doit être créé dans la base de données du domaine et doit posséder des droits d’administrateur sur l’ordinateur du système de site durant l’installation de SMS ainsi que sur l’ordinateur exécutant SQL Server s’il s’agit d’un ordinateur distant.

Gestion du compte

Le compte d’installation SMS n’est pas géré par SMS.

Méthodes conseillées pour la sécurité

Le compte d’installation SMS doit posséder des droits d’administrateur local sur le serveur de site SMS et sur le serveur SQL Server si SQL Server est distant.

 Installation poussée du client

Ce compte est utilisé uniquement si vous déployez des clients à l’aide de l’outil Installation poussée du client. 

Tableau C.12   Fonctions du compte d’installation poussée du client

	Fonction
	Autorisations et droits requis
	Remarques

	Le Gestionnaire de configuration des clients peut utiliser ce compte pour installer le logiciel du client SMS sur des ordinateurs.


	L’installation poussée du client doit disposer d’informations d’identification d’administrateur local sur les ordinateurs sur lesquels le logiciel client SMS est installé. 

Ce compte ne nécessite pas de droits d’administrateur de domaine.
	Si vous utilisez le mode de sécurité avancée et souhaitez recourir à l’installation poussée du client, aucun autre compte ne peut être utilisé à la place de ce compte. 

Si vous utilisez le mode de sécurité standard et qu’il n’existe pas de compte d’installation poussée du client, SMS réutilise alors le compte de service SMS. 

Pour réduire les risques de compromission du compte, utilisez une autre méthode d’installation, telle que la création d’une image ou la stratégie de groupe.


Création du compte et de son mot de passe

Le compte d’installation poussée du client n’est pas automatiquement créé. L’administrateur SMS crée un ou plusieurs comptes et gère les mots de passe. 

Emplacement du compte

Ce compte peut être créé dans le domaine ou la base de données des comptes locale. Vous pouvez créer plusieurs comptes d’installation poussée du client ou utiliser un seul compte pour plusieurs sites. 

Gestion du compte

L’administrateur change le compte ou mot de passe dans le système d’exploitation, puis configure SMS de telle sorte qu’il utilise le nouveau compte ou mot de passe. Pour connaître la procédure à suivre, voir la section Création ou modification du compte d’installation poussée du client de l’annexe E : Procédures de sécurité SMS.

Le Gestionnaire de configuration du client (CCM) vérifie les modifications apportées au compte d’installation poussée du client toutes les heures. Ces modifications ne sont pas immédiatement appliquées. 

Méthodes conseillées pour la sécurité

Pour réduire les risques de compromission du compte, utilisez une autre méthode d’installation, telle que la création d’une image ou la stratégie de groupe. Si vous devez utiliser l’installation poussée du client, ne configurez en aucun cas le compte en tant qu’administrateur de domaine. Créez plutôt un groupe global, puis ajoutez ce groupe global au groupe Administrateurs local sur vos ordinateurs clients. Pour renforcer la sécurité, créez plusieurs comptes d’installation poussée du client, chacun disposant d’un accès administratif à un nombre limité d’ordinateurs, de sorte que si un compte est compromis, seuls les ordinateurs clients auxquels ce compte a accès sont compromis. 

Si vous devez utiliser l’installation poussée du client, configurez ce compte et vérifiez qu’il possède des droits d’administrateur local sur les ordinateurs de destination ; ainsi, SMS ne tentera pas d’utiliser le compte de service SMS pour tenir ce rôle.

Si le compte d’installation poussée du client est membre d’un domaine, configurez le site avec des clients uniquement lorsqu’il a eu le temps de se répliquer dans le domaine.

Adresse de site

Tableau C.13   Fonctions du compte d’adresse de site

	Fonction
	Autorisations et droits requis
	Remarques

	Etablit des communications et transfère des données entre les sites parents et enfants. Les sites parents utilisent ce compte pour transférer des données d’administration (comme un package ou des données de regroupement) à l’enfant. Les sites enfants se servent de ce compte pour transférer des données (comme des données d’inventaire ou des messages d’état) à leur site parent. 
	Ce compte doit avoir les droits Lire, Ecrire, Exécuter et Supprimer sur le dossier SMS\Inboxes\Despoolr.box\Receive du serveur de site de destination.1

Ajoutez le compte d’adresse de site au groupe Connexion de site à site sur le serveur de site de destination doté des privilèges appropriés pour le dossier partagé SMS_Site. Il n’est pas nécessaire que des autorisations soient attribuées au compte d’adresse de site directement sur le dossier partagé SMS_Site. 

Si vous utilisez le mode de sécurité standard et que vous installez ou désinstallez à distance des sites secondaires à partir de la console Administrateur SMS en utilisant l’Assistant Création de site secondaire, le compte d’adresse de site doit être membre du groupe Administrateurs local du serveur de site secondaire pendant la mise à niveau ou l’installation.
	Pour les sites de sécurité standard, vous devez spécifier un compte d’adresse de site pour chaque adresse d’expéditeur lorsque vous créez des adresses pour d’autres sites. De plus, vous pouvez utiliser le compte de service SMS en tant que compte d’adresse de site personnel. Néanmoins, il est préférable d’éviter d’utiliser le compte de service SMS pour ces rôles, afin de réduire les risques de sécurité et faciliter le travail d’administration, comme décrit à d’autres endroits de ce document. 

Les sites de sécurité avancée dans la même forêt ou dans des forêts approuvées peuvent avoir recours au compte d’ordinateur du serveur de site si celui-ci a été ajouté au groupe Connexion de site à site. En mode de sécurité avancée, si vous devez vous connecter à un site dans une autre forêt et qu’il n’existe aucune relation d’approbation entre les forêts, vous devez configurer un compte d’adresse de site.


1 Les deux sites ne doivent pas obligatoirement utiliser le même mode de sécurité. Un site enfant utilisant une sécurité standard peut communiquer avec un site parent qui utilise une sécurité avancée. Dans ce cas, le site enfant utilise le compte de service SMS pour se connecter au site parent et doit être membre du groupe Connexion de site à site sur le serveur de site parent. Le site parent utilise le compte nomordinateur$ pour se connecter à l’enfant ou au petit-enfant et doit être membre du groupe Connexion de site à site sur le serveur de site enfant ou petit-enfant. 

Création du compte et de son mot de passe

L’administrateur crée le compte et le mot de passe, puis configure SMS de telle sorte qu’il utilise le compte lors de la création d’une adresse entre sites. Le compte doit être disponible pour vérification sur le serveur de site de destination. Aucune vérification sur le serveur de site d’origine ou l’adresse est définie n’est nécessaire.

Emplacement du compte

L’administrateur peut décider où il désire créer ce compte. Un seul compte peut être utilise pour plusieurs sites et domaines s’il possède les autorisations requises. 

Gestion du compte

L’administrateur effectue toutes les opérations de maintenance du compte et de son mot de passe. Si vous modifiez le compte dans la base de données des comptes, vous devez également mettre à jour la configuration dans la console Administrateur SMS. Pour connaître la procédure à suivre, voir la section Création ou modification du compte d’adresse de site de l’annexe E : Procédures de sécurité SMS.
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Important

Si vous spécifiez un compte d’adresse de site pour une adresse et si vous décidez ultérieurement d’utiliser le compte d’ordinateur comme compte d’adresse de site, vous devez supprimer l’adresse et la recréer. Le fait de changer le nom du compte ne suffit pas lorsque vous passez d’un compte d’utilisateur au compte nomordinateur$.

Méthodes conseillées pour la sécurité

N’utilisez pas le compte de service SMS comme compte d’adresse de site. Pour le mode de sécurité standard, spécifiez un compte doté des autorisations minimales. Pour le mode de sécurité avancé, utilisez le compte d’ordinateur du serveur de site sauf si vous devez accéder à une forêt non approuvée. La sécurité avancée utilise Nomordinateur$ à la place. Le mot de passe est donc géré par le système d’exploitation et il est plus difficile de le découvrir ou de l’utiliser de manière incorrecte. 

Si vous utilisez le mode de sécurité standard, veillez à ne pas installer ou désinstaller à distance des sites secondaires à partir de la console Administrateur SMS à l’aide de l’Assistant Création de site secondaire. En effet, pour qu’il soit possible d’utiliser cette méthode, le compte d’adresse de site doit être membre du groupe Administrateurs local du serveur de site secondaire. Si le compte d’adresse de site n’est pas administrateur local sur l’ordinateur du serveur de site secondaire, SMS tente alors d’utiliser le compte de service SMS pour l’installation. À la place, installez le serveur de site secondaire localement ou supprimez le compte d’adresse de site du groupe Administrateurs local une fois que l’opération de site a été effectuée. 
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Remarque

Bien qu’il soit possible d’utiliser le compte de service SMS pour installer un site secondaire, en mode de sécurité standard, vous devez néanmoins créer un compte d’adresse de site puis le configurer en tant que membre du groupe Connexion de site à site pour permettre les communications intersites. 

Si vous disposez de plusieurs contrôleurs de domaine et que ce compte doit être utilisé dans plusieurs domaines, vérifiez qu’il a été répliqué avant de lancer le programme d’installation de SMS. 

Comptes IIS

Les comptes IIS sont créés automatiquement lorsque vous installez IIS, et leur présence est indispensable au bon fonctionnement de SMS. 

Démarrer le compte de l’invité Internet (IWAM_<nomordinateur>)

Ce compte est utilisé par les points de gestion.

Tableau C.14   Fonctions de Démarrer le compte de l’invité Internet

	Fonction
	Autorisations et droits requis
	Remarques

	Ce compte est utilisé par IIS pour exécuter des applications extra-processus 
	Si ce compte est installé sur un contrôleur de domaine, il est ajouté aux groupes Utilisateurs du domaine et IIS_WPG. Lorsqu’IIS est installé sur un serveur membre, ce compte est uniquement membre du groupe IIS_WPG.
	Si ce compte est verrouillé ou désactivé, les applications extra-processus ne peuvent pas démarrer. Étant donné que les applications et les sites configurés dans IIS 6 sont techniquement extra-processus, il est possible qu’IIS ne fonctionne pas correctement si ce compte n’est pas disponible. 

Si ce compte n’est pas membre du groupe IIS_WPG ou s’il est supprimé ou désactivé, le point de gestion ne fonctionnera pas correctement.


Création du compte et de son mot de passe

Le compte Démarrer le compte de l’invité Internet est automatiquement créé par IIS. Il s’agit d’un compte local si IIS est installé sur des serveurs membres et d’un compte de domaine si IIS est installé sur un contrôleur de domaine. Il est également stocké dans la métabase IIS.

Emplacement du compte

Si le serveur IIS est un serveur membre, le compte Démarrer le compte de l’invité Internet est créé en tant que compte d’utilisateur local. Si le serveur IIS est un contrôleur de domaine, ce compte est créé en tant que compte de domaine local.

Gestion du compte

Le mot de passe du compte WAM est recréé de manière aléatoire chaque semaine et il est synchronisé en fonction des besoins. Le service IIS réinitialise le mot de passe IWAM dans la métabase lors du démarrage pour qu’il corresponde au mot de passe IWAM de la base de données SAM locale ou Active Directory (pour les comptes de domaine). Si ce mot de passe a été modifié dans la base de données SAM ou Active Directory et qu’il n’a pas été modifié dans la configuration du composant DCOM, l’application ne démarrera pas. Le script SyncIWAM.vbs peut réinitialiser l’identité et le mot de passe de ces applications pour leur permettre de démarrer. Le chemin du script est \InetPub\AdminScripts\, et le script doit être exécuté sous le contexte CScript.

Méthodes conseillées pour la sécurité

Lors de la suppression du rôle de système de site du point de gestion sur un contrôleur de domaine, il est possible que le groupe IIS_WPG soit supprimé. Si cela se produit, vous devez recréer le groupe local de domaine et ajouter les comptes IWAM_nomordinateur dans ce groupe à partir de tous les points de gestion sur tous les contrôleurs de domaine du domaine.

Compte Invité Internet (IUSR_<nomordinateur>)

Le compte Invité Internet est utilisé pour l’accès anonyme aux points de gestion.

Tableau C.14   Fonctions de Démarrer le compte de l’invité Internet

	Fonction
	Autorisations et droits requis
	Remarques

	Ce compte est utilisé pour permettre aux utilisateurs de se connecter anonymement aux sites Internet hébergés sur le serveur.
	Ce compte possède les droits Ouvrir une session localement et Ouvrir une session en tant que tâche. Lorsqu'IIS est installé sur un contrôleur de domaine, ce compte est ajouté aux groupes Utilisateurs du domaine et Invités (locaux). Sur un serveur membre, ce compte est uniquement membre du groupe Invités.
	Si le compte est désactivé ou verrouillé, l’accès anonyme ne sera plus possible et les points de gestion ne fonctionneront pas.


Création du compte et de son mot de passe

Ce compte est créé automatiquement. Le mot de passe est créé par le serveur et il est défini de sorte qu’il n’expire jamais.

Emplacement du compte

Le compte est créé sur tout serveur sur lequel IIS est installé. 

Gestion du compte

Si le compte IUSR n’est plus synchronisé en raison d’une tentative manuelle de suppression de IIS ou de l’échec de la réinitialisation du mot de passe, il est alors possible d’effectuer une réinitialisation manuelle. Le mot de passe est stocké dans la métabase IIS et dans la base de données des comptes (Active Directory si IIS est situé sur un contrôleur de domaine ou la base de données du compte local sur un serveur membre). Si vous modifiez le mot de passe dans l’interface utilisateur, vous devez utiliser Metabase Explorer pour réinitialiser le mot de passe IUSR dans le fichier metabase.xml ou metabase.bin.

Remarques concernant la sécurité

Le point de gestion est la source des données de contrôle et de commande (stratégie) pour les clients avancés SMS. Lorsque les clients avancés communiquent avec le point de gestion, ils utilisent toujours le contexte de sécurité anonyme. Il a été décidé que seul le contexte de sécurité anonyme serait utilisé pour gérer les scénarios tels que la couverture de forêts, la couverture de forêts et de domaines, l’itinérance et les groupes de travail. Cependant, du fait que les clients ne sont pas obligés de s’authentifier auprès du point de gestion, les vulnérabilités suivantes sont présentes :

Une personne malveillante peut emprunter l’identité d’un client valide et soumettre des données de contrôle de logiciel ou des messages d’état non valides. 

Une personne malveillante peut emprunter l’identité d’un client imaginaire et soumettre des données de contrôle de logiciel ou des messages d’état non valides. 

Une personne malveillante peut soumettre un grand nombre de messages d’état ou de données de contrôle de logiciel, ce qui ralentit le point de gestion et le serveur de site, et affecte le remplissage de la base de données. 

Avec SMS 2003 (sans Service Pack), une personne malveillante peut également soumettre un inventaire non valide au nom d’un client valide ou imaginaire. Avec SMS 2003 SP1, vous pouvez contraindre les clients à signer leurs données d’inventaire. Les points de gestion rejetteront tous les inventaires non signés. En raison de ces vulnérabilités, aucune des opérations suivantes ne peut avoir lieu :

élévation des privilèges sur le client ou le serveur SMS ; 

perte des informations personnelles ou confidentielles ; 

installation de logiciels non autorisés.

Dans la mesure où les déploiements SMS sont uniquement pris en charge dans un environnement intranet, les risques d’attaque par déni de service, de pollution des messages d’état et des données de contrôle de logiciel (ainsi que des données d’inventaire, dans SMS 2003 sans Service Pack) sont extrêmement limités. Qui plus est, les probabilités d’attaque au niveau des inventaires sont limitées dans SMS car la collecte des nouvelles données d’inventaire est soumise à un calendrier. Une personne malveillante serait contrainte de fournir continuellement des données d’inventaire non valides. 

Bien que le fait d’autoriser l’accès anonyme aux points de gestion présente des risques, la souplesse de configuration SMS que procure cet accès a été considérée comme un avantage très important pour la base de clients actuelle.

Comptes de base de données communs

Les sites SMS utilisent des comptes de base de données pour se connecter à partir du serveur de site, du point de gestion et du point de recherche de serveur, et pour manipuler les bases de données. 

SQL Server utilise également des rôles pour gérer les autorisations sur les bases de données. Un rôle est un compte de sécurité SQL Server qui regroupe d’autres comptes de sécurité pouvant être traites en tant qu’unité unique lors de la gestion des autorisations. Un rôle peut contenir des connexions SQL Server, d’autres rôles et des ouvertures de session ou des groupes Windows.

(Base de données de site) SQL Server 

Tableau C.15   Fonctions du compte (Base de données de site) SQL Server 

	Fonction
	Autorisations et droits requis
	Remarques

	Connecte le serveur de site à l’ordinateur exécutant SQL Server.
	Droits Sysadmin sur le serveur SQL Server.
	SQL Server peut être configuré à l’aide du mode d’authentification Windows ou du mode mixte, lequel associe l’authentification Windows et l’authentification SQL Server. SMS est configuré indépendamment afin d’utiliser soit l’authentification Windows, soit l’authentification SQL Server. 

Ce compte est requis uniquement si SMS est configuré pour utiliser l’authentification SQL Server. Vous pouvez modifier la configuration SMS en procédant à une réinitialisation du site. 

Microsoft recommande d’utiliser l’authentification Windows.

Si vous configurez SMS de sorte que l’authentification Windows soit utilisée, les informations du compte SQL Server n’apparaissent pas, mais SMS utilise automatiquement le compte de service SMS (sécurité standard) ou le compte Nomordinateur$ (sécurité avancée).


Création du compte et de son mot de passe

Si vous mettez en oeuvre l’authentification Windows, vous n’avez pas besoin de spécifier un compte (de base de données de site) SQL Server pour que le site SMS puisse accéder à la base de données de site SMS.

Si vous utilisez l’authentification SQL Server, vous devez créer une ouverture de session SQL qui sera utilisée comme compte (de base de données de site) SQL Server puis configurer SMS de sorte qu’il utilise cette ouverture de session durant l’installation ou dans la console Administrateur SMS. 

Emplacement du compte

L’ouverture de session SQL réside dans la base de données des comptes SQL Server, et elle est configurée pour SMS dans la console Administrateur SMS. 

Gestion du compte

Si vous utilisez l’authentification SQL Server et que vous devez changer le compte (de base de données de site) SQL Server, commencez par le changer dans SQL Server, puis réinitialisez le site ou changez le compte dans la console Administrateur SMS. Pour connaître la procédure à suivre, voir la section Création ou modification du compte (de base de données de site) SQL Server de l’annexe E : Procédures de sécurité SMS.

Si la base de données du site SMS se trouve sur un autre serveur que le serveur de site SMS et que vous devez modifier ou supprimer les droits d’accès à la base de données du site SMS pour le groupe Administrateurs local sur l’ordinateur de la base de données du site SMS, vous devez alors faire correspondre le compte d’ordinateur du serveur de site SMS au compte SQL Server de l’utilisateur DBO (propriétaire de la base de données) pour la base de données du site SMS. Pour connaître la procédure à suivre, voir la section Mappage du compte d’ordinateur du serveur de site SMS sur l’utilisateur dbo de la base de données du site SMS de l’annexe E : Procédures de sécurité SMS.

Méthodes conseillées pour la sécurité

Utilisez l’authentification Windows et la sécurité avancée afin que SMS utilise le compte Nomordinateur$ pour accéder à la base de données de site SMS. Pour configurer SMS pour l’authentification Windows, procédez à une réinitialisation de site. 

N’utilisez en aucun cas le compte administrateur système (sa) en tant que compte de base de données de site. 

Par défaut, le groupe Administrateurs local est membre du rôle de serveur sysadmin sur la base de données SQL Server ; cependant, Microsoft recommande de restreindre l’appartenance du rôle de serveur fixe sysadmin à quelques comptes approuvés. Dans le cadre des opérations SMS, vous pouvez en toute sécurité supprimer le groupe des administrateurs du rôle sysadmin si vous accomplissez au préalable les procédures adaptées à votre mode de sécurité et votre configuration SMS. Consultez le tableau suivant pour plus d’informations. 
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Remarque

Microsoft recommande d’utiliser la sécurité avancée et l’authentification Windows.

Tableau C.16   Configuration de SMS si le groupe Administrateurs local n’est pas membre de Sysadmin

	Méthode de sécurité
	SMS configuré pour l’authentification Windows
	SMS configuré pour l’authentification SQL Server

	Sécurité avancée
	Créez une connexion SQL Server pour le compte d’ordinateur du serveur de site et accordez à cette connexion des droits sysadmin.
	Créez des connexions SQL Server pour le compte d’ordinateur du serveur de site et le compte (de base de données de site) SQL Server SMS, et accordez aux deux connexions des droits sysadmin.

	Sécurité standard
	Créez des connexions SQL Server pour le compte de service SMS et le compte de service distant, et accordez aux deux connexions des droits sysadmin. (Le compte de service distant est le compte utilisé pour exécuter le service Moniteur SQL SMS.)
	Créez des connexions SQL Server pour le compte (de base de données de site) SQL Server SMS, le compte de service SMS et le compte de service distant, et accordez aux trois connexions des droits sysadmin.


Pour plus d’informations sur les ouvertures de session et le rôle sysadmin, voir la section « Ouvertures de session, utilisateurs, rôles et groupes » de la documentation en ligne de SQL Server (version la plus récente).

Rôle d’application des rapports Web (webreport_approle)

Création du rôle et de son mot de passe

Ce rôle est sécurise à l’aide d’un mot de passe aléatoire généré automatiquement et stocke en toute sécurité dans SMS. 

Emplacement du rôle

Les rôles SQL Server sont stockés dans la base de données des comptes SQL Server.

Fonction

Il est utilisé par le point de rapport pour accéder aux vues SQL Server.

Gestion du rôle

Ce rôle et son mot de passe sont gérés par SMS. Si le mot de passe est modifié ou qu’il n’est plus synchronisé, vous pouvez le réinitialiser de deux façons : 

Réinitialisez le site.

– ou –

Supprimez le point de rapport de l’ordinateur cible, attendez que les fichiers soient supprimés, puis réaffectez l’ordinateur en tant que point de rapport.

Utilisateurs des schémas SMS (smsschm_users)

Tableau C.17   Fonctions du rôle SMSschm_users

	Fonction
	Autorisations et droits requis
	Remarques

	Permet aux utilisateurs de se connecter à la base de données de site SMS lors de l’utilisation de l’authentification SQL Server.
	Droit « SELECT » pour toutes les vues SQL Server SMS.
	Dans le cadre de l’authentification Windows, utilisez plutôt le groupe Utilisateurs des rapports.

Autrement, vous pouvez accorder des autorisations individuelles aux utilisateurs ou aux rôles pour des vues spécifiques si vous souhaitez restreindre l’accès aux données SMS. Pour connaître la procédure à suivre pour attribuer des autorisations à des vues SQL Server, consultez la documentation SQL Server. 


Création du rôle et de son mot de passe

Lors de l’installation de SMS 2003, le script de vue crée le rôle SQL Server smsschm_users et lui attribue des autorisations. Cependant, vous pouvez manuellement ajouter ce groupe SQL Server en utilisant la procédure SQL Server stockée sp_addrolemember. Bien que le programme d’installation des rapports SMS crée votre compte d’utilisateur SQL Server (smsschm_user), vous pouvez également créer votre propre compte d’utilisateur SQL Server à l’aide de SQL Server Enterprise Manager. Dans ce cas, assurez-vous que tous les comptes d’utilisateur que vous créez appartiennent au rôle de base de données smsschm_users.

Emplacement du rôle

Les rôles SQL Server sont stockés dans la base de données des comptes SQL Server.

Comptes du client avancé

Les clients avancés utilisent le compte système local pour effectuer la plupart des opérations de client SMS sur l’ordinateur, mais ce compte ne peut pas accéder aux ressources réseau. Lorsque le client avancé accède à un point de gestion, il utilise automatiquement l’accès anonyme, ce qui facilite les communications avec le point de gestion dans les forêts non approuvées, les domaines Windows NT 4.0 et les groupes de travail. Lorsque le client avancé accède à un point de distribution ou à d’autres ressources réseau pour la distribution de logiciels, il utilise le compte nomordinateur$ pour accéder aux ressources d’un domaine Active Directory approuvé. Le compte d’accès réseau du client avancé est fourni pour les situations où le client avancé doit accéder à des ressources d’un domaine non approuvé.

Accès réseau du client avancé

Tableau C.18   Fonctions du compte d’accès réseau du client avancé

	Fonction
	Autorisations et droits requis
	Remarques

	Utilisé pour la distribution de logiciels lorsque le compte d’utilisateur actuellement connecté ou le compte nomordinateur$ client ne dispose pas des autorisations suffisantes pour accéder au point de distribution. 

Utilisé uniquement pour accéder au contenu sur le réseau, mais en aucun cas pour exécuter le contenu sur l’ordinateur.
	Autorisations appropriées sur le contenu de distribution de logiciels. Dans la mesure où vous ne pouvez créer qu’un seul compte d’accès réseau du client avancé, ce compte doit fonctionner pour tous les packages qui en ont besoin. 

Ce compte ne requiert pas l’autorisation de se connecter localement à un ordinateur.
	Si le compte nomordinateur$ client n’est pas autorisé à accéder au contenu, cela est généralement lié au fait que le client est membre d’un groupe de travail, ou alors, le client a utilisé un profil itinérant pour des domaines Windows NT 4.0 ou des forêts Active Directory non approuvées.

	Peut être utilisé pour installer le client avancé via la méthode d’installation poussée du client, capinst.exe, ou la distribution de logiciels lorsque aucun utilisateur n’est connecté et lorsque l’ordinateur est dans un groupe de travail, un domaine Windows NT 4.0, une forêt non approuvée, ou dans d’autres situations lorsque le compte d’ordinateur n’a pas accès au contenu.
	Droits d’utilisateur à l’emplacement des fichiers d’installation du client.
	Si vous voulez utiliser la distribution de logiciels pour installer ou mettre à jour des composants du client avancé, SMS peut soit utiliser le compte d’accès réseau du client avancé, soit attendre qu’un utilisateur ouvre une session. Pour éviter d’utiliser le compte d’accès réseau du client avancé, configurez le programme pour qu’il soit téléchargé à partir du point de distribution au lieu d’être exécuté à partir du point de distribution.


Si votre configuration n’inclut pas de domaines Windows NT 4.0, de forêts non approuvées ou de clients de groupes de travail, ce compte n’est pas nécessaire. 

Si votre configuration inclut des domaines Windows NT 4.0, des forêts non approuvées ou des clients de groupes de travail, ce compte est nécessaire dans les situations suivantes :

· Une publication obligatoire sur un ordinateur est configurée pour télécharger le programme et l’exécuter localement, mais le compte Nomordinateur$ client ne dispose pas des autorisations permettant d’accéder au contenu.

· Un programme est configuré avec l’option Exécuter avec les droits d’administration, et la publication est configurée pour exécuter le programme à partir du point de distribution, mais le compte Nomordinateur$ client ne dispose pas des autorisations permettant d’accéder au contenu.

· Vous voulez utiliser l’installation poussée du client lorsque aucun utilisateur n’est connecté et lorsque l’ordinateur est situé dans un groupe de travail, un domaine Windows NT 4.0 ou une forêt non approuvée.

Le compte utilisé pour la connexion au contenu et le compte utilisé pour l’exécution du programme varient en fonction de la configuration du programme et de la publication. 

Tableau C.19   La publication est configurée pour télécharger le contenu à partir du point de distribution

	Programme publié sur
	Configuration de la publication
	Séquence des comptes pour télécharger le contenu

	Utilisateur ou groupe
	Facultative ou obligatoire
	1. Utilisateur connecté

2. Compte d’accès réseau du client avancé

3. Nomordinateur$

4. Compte d’accès réseau du client avancé1

	Ordinateur
	Facultative
	1. Utilisateur connecté

2. Compte d’accès réseau du client avancé

3. Nomordinateur$

4. Compte d’accès réseau du client avancé1

	Ordinateur
	Obligatoire
	1. Nomordinateur$

2. Compte d’accès réseau du client avancé




1 Lorsque SMS tente d’utiliser le contexte nomordinateur$ pour télécharger le contenu et qu’il n’y parvient pas, il essaie automatiquement de réutiliser le compte d’accès réseau du client avancé, même s’il a préalablement fait une tentative qui a échoué. 

Tableau C.20   Contexte de sécurité pour l’exécution du programme

	Source
	Configuration du programme
	Séquence des comptes pour exécuter le contenu

	Exécuter à partir du cache de distribution des logiciels
	Exécuter avec les droits utilisateur 
	Utilisateur connecté

	Exécuter à partir du cache de distribution des logiciels
	Exécuter avec les droits d’administration
	Système local

	Exécuter à partir du point de distribution
	Exécuter avec les droits utilisateur 
	1. Utilisateur connecté

2. Compte d’accès réseau du client avancé

	Exécuter à partir du point de distribution
	Exécuter avec les droits d’administration
	1. Nomordinateur$

2. Compte d’accès réseau du client avancé
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Important

Le correctif Windows Q325804 est nécessaire pour distribuer des logiciels avec des droits d’administration si des comptes d’accès réseau sont utilises. Dans ce cas, vous devez installer le correctif sur tous les ordinateurs qui exécutent des clients avancés pour que l’option Exécuter avec les droits d’administration et l’exécution à partir des paramètres réseau fonctionnent correctement. Vous pouvez continuer de télécharger et d’exécuter les logiciels avec des droits d’administration.

Pour plus d’informations, effectuez une recherche portant sur le thème « Distribution de logiciels » dans les Notes de mise à jour des opérations SMS 2003 (http://go.microsoft.com/fwlink/?linkid=9502) (peut être en anglais), disponibles sur le site Microsoft TechNet.

Création du compte et de son mot de passe

L’administrateur crée le compte et son mot de passe dans la base de données des comptes Windows, puis configure SMS de telle sorte qu’il utilise le compte dans la console Administrateur SMS. 

Emplacement du compte

Ce compte peut être créé dans n’importe quel domaine fournissant l’accès nécessaire aux ressources. Le compte d’accès réseau du client avancé doit toujours inclure un nom de domaine. La sécurité directe n’est pas prise en charge pour ce compte. S’il existe plusieurs domaines, créez le compte dans un domaine approuvé. 

Gestion du compte

L’administrateur SMS crée et gère le compte et son mot de passe. Pour connaître la procédure à suivre, voir la section Création ou modification du compte d’accès réseau du client avancé de l’annexe E : Procédures de sécurité SMS.

Pour éviter les verrouillages de compte, ne modifiez pas le mot de passe d’un compte d’accès réseau de client avancé. Vous devez créer un nouveau compte et le paramétrer de sorte que SMS l’utilise. Apres un délai suffisant pendant lequel tous les clients ont reçu les informations du nouveau compte, l’ancien compte peut être retiré des dossiers partagés du réseau et supprimé.

Méthodes conseillées pour la sécurité

Évitez d’utiliser le compte d’accès réseau du client avancé. Si vous êtes obligé de l’utiliser, en raison d’environnements itinérants ou de groupes de travail, affectez uniquement les autorisations minimales et n’affectez jamais des droits d’administrateur de domaine. 

Si ce compte n’est pas nécessaire, ne le configurez pas dans la console Administrateur SMS. Si vous configurez le compte, les informations de compte sont automatiquement transmises à tous les clients, aussi bien les clients hérités que les clients avancés.  

Il est plus prudent de télécharger les programmes, puis de les exécuter localement, car le contenu est haché et vérifié avant d’être exécuté sur le client. Si vous exécutez le programme à partir du point de distribution, une personne malveillante peut falsifier le contenu. Pour réduire les risques de falsification, utilisez les autorisations minimales NTFS sur les packages des points de distribution et utilisez IPsec pour sécuriser le canal entre le client et le point de distribution, et entre le point de distribution et le serveur de site. 

Au même titre que pour n’importe quel compte, n’utilisez jamais de mots de passe vides. Si vous ne spécifiez pas de mot de passe lorsque vous configurez ce compte dans la console Administrateur SMS, le compte n’est pas sauvegardé. 

Comptes du client hérité

Il n’est pas recommandé d’utiliser le client hérité dans les environnements sécurisés. L’installation du client hérité sur le contrôleur de domaine est déconseillée, car de nombreux comptes de client hérité nécessitent des droits d’administrateur local, qui deviennent des droits d’administrateur de domaine sur un contrôleur de domaine.

Chargeur de démarrage CCM (contrôleur de domaine) (SMS#_contrôleur_domaine)

Tableau C.21   Fonctions du compte SMS#_cd

	Fonction
	Remarques

	Installe le logiciel du client hérité SMS sur un contrôleur de domaine. 
	Il n’existe aucun autre compte pour le client hérité.


Création du compte et de son mot de passe

Lorsque vous installez des clients hérités en mode d’installation poussée du client, le Gestionnaire de configuration client crée ce compte de domaine pour exécuter le service de chargeur de démarrage sur les ordinateurs clients qui sont des contrôleurs de domaines. Ce compte est unique parce que le nom du contrôleur de domaine est inclus dans le nom du compte. SMS génère aléatoirement les mots de passe de ces comptes et les crypte afin d’améliorer la sécurité. Ce compte est automatiquement supprimé après l’installation du client.

Emplacement du compte

Dans la mesure où le client est un contrôleur de domaine, le compte est créé dans le domaine auquel le client appartient. Vous disposez d’un compte pour chaque contrôleur de domaine du domaine exécutant le client hérité. Le nom de ces comptes inclut le nom du serveur, ce qui le rend unique.

Gestion du compte

Ne changez pas le mot de passe, le nom ou les autorisations de ce compte. Si vous modifiez manuellement le compte, les processus qui lui sont associés ne s’exécuteront plus correctement et vous risquez de le verrouiller en le désynchronisant.

Méthodes conseillées pour la sécurité

Corrigez les problèmes qui empêchent la suppression des comptes temporaires, car cela rendrait impossible la suppression du compte SMS#_cd à la fin de l’installation. 

Chargeur de démarrage CCM (n’appartenant pas au contrôleur de domaine) (SMSCCMBootAcct&) ;

Tableau C.22   Fonctions du compte SMSCCMBootAcct& 

	Fonction
	Remarques

	Installe le logiciel du client hérité SMS sur un contrôleur n’appartenant pas à un domaine. 
	Il n’existe aucun autre compte pour le client hérité.


Création du compte et de son mot de passe

SMS génère le compte de chargeur de démarrage CCM et le mot de passe adéquat lors du lancement de l’installation du client ; il le supprime une fois la configuration du client réussie. SMS génère aléatoirement les mots de passe de ces comptes et les crypte afin d’améliorer la sécurité.

Emplacement du compte

Ce compte est créé dans la base de données SAM locale du client.

Gestion du compte

Ne changez pas le mot de passe, le nom ou les autorisations de ce compte. Si vous modifiez manuellement le compte, les processus qui lui sont associés ne s’exécuteront plus correctement et vous risquez de le verrouiller en le désynchronisant.

Méthodes conseillées pour la sécurité

Corrigez les problèmes qui empêchent la suppression des comptes temporaires, car cela rendrait impossible la suppression du compte SMS#_cd à la fin de l’installation.

Compte Services du client (contrôleur de domaine) (SMS&_contrôleur_domaine).

Tableau C.23   Fonctions du compte SMS&_cd 

	Fonction
	Autorisations et droits requis
	Remarques

	Permet d’exécuter le service du client SMS sur des contrôleurs de domaine.
	Membre du groupe Administrateurs local sur chaque contrôleur de domaine possédant des composants de client hérité. 

Membre du groupe Client interne.

Ce compte possède les droits suivants sur les clients :

Ouvrir une session en tant que service. 

Agir en tant que partie du système d’exploitation. 

Remplacer un jeton de niveau processus.
	Il n’existe aucun autre compte pour le client hérité.


Création du compte et de son mot de passe

SMS crée automatiquement un compte pour chaque contrôleur de domaine qui possède des composants de client. Le programme génère de manière aléatoire les mots de passe de ces comptes, puis les crypte afin d’améliorer la sécurité. Ces comptes sont supprimés une fois que les composants clients sont supprimés des contrôleurs de domaine. 

Emplacement du compte

Dans la mesure où le client est un contrôleur de domaine, le compte est créé dans le domaine auquel le client appartient. Vous disposez d’un compte pour chaque contrôleur de domaine du domaine exécutant le client hérité. Le nom de ces comptes inclut le nom du serveur, ce qui le rend unique.

Gestion du compte

Ne changez pas le mot de passe, le nom ou les autorisations de ce compte. Si vous modifiez manuellement le compte, les processus qui lui sont associés ne s’exécuteront plus correctement et vous risquez de le verrouiller en le désynchronisant.

Méthodes conseillées pour la sécurité

N’installez pas le client hérité, notamment sur des contrôleurs de domaine. 

Services du client (n’appartenant pas au contrôleur de domaine) (SMSCliSvcAcct&)

Tableau C.24   Fonctions du compte SMSCliSvcAcct& 

	Fonction
	Autorisations et droits requis
	Remarques

	Exécute le service client SMS sur des ordinateurs qui ne sont pas des contrôleurs de domaine.
	Membre du groupe Administrateurs local sur chaque client hérité. 

Ce compte possède les droits suivants sur les clients :

Ouvrir une session en tant que service. 

Agir en tant que partie du système d’exploitation. 

Remplacer un jeton de niveau processus.
	Il n’existe aucun autre compte pour le client hérité.


Création du compte et de son mot de passe

SMS crée automatiquement ce compte pour les clients hérités. Le programme génère de manière aléatoire les mots de passe de ce compte, puis les crypte afin d’améliorer la sécurité. Ce compte est supprimé une fois que les composants clients ont été supprimés.

Emplacement du compte

Ce compte est créé dans la base de données SAM locale du client.

Gestion du compte

Ne changez pas le mot de passe, le nom ou les autorisations de ce compte. Si vous modifiez manuellement le compte, les processus qui lui sont associés ne s’exécuteront plus correctement et vous risquez de le verrouiller en le désynchronisant. La suppression et la réinstallation du client génèrent automatiquement un nouveau mot de passe.

SMS change automatiquement ce mot de passe toutes les semaines. Si vous voulez spécifier une autre fréquence de regénération du mot de passe, vous pouvez modifier le Registre. Pour modifier la fréquence de regénération du mot de passe, ajoutez une nouvelle valeur de registre intitulée ServiceResetInterval à la clé HKEY_LOCAL_MACHINE\Software\Microsoft\SMS\Client\Client Components\SMS Client Base Components. Au niveau de la clé SMS Client Base Components, ajoutez une valeur REG_DWORD de ServiceResetInterval. Spécifiez la fréquence à laquelle le service du client SMS doit générer un nouveau mot de passe en nombre de secondes. 

Méthodes conseillées pour la sécurité

N’installez pas le client hérité.

Jeton d’utilisateur client (contrôleur de domaine) (SMSCliToknAcct&)

Tableau C.25   Fonctions du compte SMSCliToknAcct& 

	Fonction
	Autorisations et droits requis
	Remarques

	Exécute des programmes nécessitant des droits d’administrateur lorsque l’utilisateur connecté ne détient pas de tels droits. Ce compte crée des jetons d’utilisateur uniques sur des contrôleurs de domaine dans un contexte d’utilisateur unique. Ceci permet d’éviter les conflits d’identification entre les processus clients. 
	Les publications exigeant des privilèges d’administrateur sont exécutées dans un contexte de sécurité de type service avec le compte Jeton d’utilisateur client sur les clients hérités, si l’utilisateur ne dispose pas de privilèges d’administrateur. Si besoin est, le compte Jeton d’utilisateur client est ajouté de manière dynamique au groupe Administrateurs local (puis supprimé une fois la tâche menée à terme) et bénéficie du droit Agir en tant que partie du système d’exploitation.
	Il n’existe aucun autre compte pour le client hérité.


Création du compte et de son mot de passe

SMS crée automatiquement le compte et son mot de passe. Le mot de passe est réinitialisé si le client hérité ne parvient pas à utiliser le compte et lorsqu’une mise à niveau est effectuée. Une fois que le premier client SMS est installé, le contrôleur de domaine principal ou l’émulateur du contrôleur de domaine principal ajoute une nouvelle clé cryptée au Registre, qui stocke le nom et le mot de passe cryptés du compte SMSCliToknAcct&. Les autres contrôleurs de domaine peuvent alors extraire ces informations du Registre. 

Lorsque le client hérité est installé sur un contrôleur de domaine, SMS commence par vérifier que le compte SMSCliToknAcct& existe dans le domaine et vérifie les droits octroyés à ce compte. Si le compte existe déjà, SMS utilise le compte existant. Si SMS ne peut pas l’obtenir, il lit alors le Registre du contrôleur de domaine principal ou de l’émulateur du contrôleur de domaine principal afin de déterminer si un autre contrôleur de domaine utilise le compte. Si le compte est déjà utilisé, SMS attend de pouvoir obtenir un accès exclusif au compte. Si SMS ne peut pas l’obtenir dans un délai de 61 minutes, le processus d’installation du client prend fin. 

Si le client SMS résidant sur le contrôleur de domaine principal ou l’émulateur du contrôleur de domaine principal est supprimé, le compte SMSCliToknAcct& n’est pas supprimé et les informations cryptées du compte sont conservées dans le Registre pour le cas où un autre contrôleur de domaine aurait besoin du compte. 

Emplacement du compte

Sur les systèmes de site qui sont des contrôleurs de domaine, il n’existe qu’un seul compte du même nom (le compte SMSCliToknAcct&), qui est partagé par tous les contrôleurs de domaine. 

Gestion du compte

Ne changez pas le mot de passe, le nom ou les autorisations de ce compte. Si vous modifiez manuellement le compte, les processus qui lui sont associés ne s’exécuteront plus correctement et vous risquez de le verrouiller en le désynchronisant. La suppression et la réinstallation du client génèrent automatiquement un nouveau mot de passe.

Si vous avez défini des stratégies de verrouillage de compte dans votre domaine, ce compte peut être verrouillé fréquemment. Surveillez ce compte et déverrouillez-le lorsque cela est nécessaire.

Méthodes conseillées pour la sécurité

N’installez pas le client hérité, notamment sur des contrôleurs de domaine. 

Jeton d’utilisateur client (n’appartenant pas au contrôleur de domaine) (SMSCliToknLocalAcct&)

Tableau C.26   Fonctions du compte SMSCliToknLocalAcct& 

	Fonction
	Autorisations et droits requis
	Remarques

	Exécute des programmes nécessitant des droits d’administrateur lorsque l’utilisateur connecté ne détient pas de tels droits. Ce compte crée des jetons d’utilisateur uniques sur l’ordinateur client dans un contexte d’utilisateur unique. Ceci permet d’éviter les conflits d’identification entre les processus clients.
	Les publications exigeant des privilèges d’administrateur sont exécutées dans un contexte de sécurité de type service avec le compte Jeton d’utilisateur client sur les clients hérités, si l’utilisateur ne dispose pas de privilèges d’administrateur. Si besoin est, le compte Jeton d’utilisateur client est ajouté de manière dynamique au groupe Administrateurs local (puis supprimé une fois la tâche menée à terme) et bénéficie du droit Agir en tant que partie du système d’exploitation. 
	Il n’existe aucun autre compte pour le client hérité.


Création du compte et de son mot de passe

SMS crée automatiquement le compte et son mot de passe. Le mot de passe du compte Jeton d’utilisateur client est réinitialisé à chaque redémarrage du client. Le processus de réinitialisation du mot de passe permet d’attribuer une nouvelle valeur renforcée et de rétablir les autorisations et les droits par défaut du compte Jeton d’utilisateur client.

Emplacement du compte

Ce compte est créé dans la base de données SAM locale du client.

Gestion du compte

Ne changez pas le mot de passe, le nom ou les autorisations de ce compte. Si vous modifiez manuellement le compte, les processus qui lui sont associés ne s’exécuteront plus correctement et vous risquez de le verrouiller en le désynchronisant. La suppression et la réinstallation du client génèrent automatiquement un nouveau mot de passe.

Compte de connexion client (SMSClient_codesite, la création de comptes supplémentaires relève du choix de l’administrateur)

Tableau C.27   Fonctions du compte SMSClient_codesite 

	Fonction
	Autorisations et droits requis
	Remarques

	Fournit aux clients hérités un accès aux points d’accès clients et aux points de distribution. 
	Accès utilisateur au point d’accès client et au point de distribution. Si les clients doivent accéder à des systèmes de site SMS dans plusieurs domaines, ce compte doit posséder les autorisations adéquates sur les points d’accès clients et les points de distribution qui résident dans les autres domaines, ou vous devez créer des comptes supplémentaires. 

Ce compte ne doit jamais posséder des droits plus élevés que les droits d’utilisateur de domaine dans un domaine.
	Il n’existe aucun autre compte pour le client hérité.


Création du compte et de son mot de passe

Si SMS est installé avec le mode de sécurité avancée, le compte de connexion client n’est pas créé par défaut. 

Si SMS est installé avec le mode de sécurité standard, le mot de passe et le compte de connexion client par défaut initial peut être :

· créé automatiquement lors de l’installation de SMS et bénéficier d’un mot de passe initial aléatoire ;

· créé manuellement avant l’installation par ligne de commande ;

· créé manuellement avant d’exécuter l’installation à l’aide du fichier SMSAccountSetup.ini.

Pour améliorer la sécurité, l’intégrité du site et la tolérance de pannes, créez des comptes de connexion client supplémentaires, en attribuant à chacun les autorisations et droits minimaux. Vous pouvez créer des comptes de connexion client en tant que comptes d’utilisateur de domaine, puis les partager avec un grand nombre de points d’accès clients. Cette opération vous permet de réduire le nombre de comptes de connexion client à créer et à gérer mais augmente le degré de sécurité nécessaire à chaque compte de connexion client. 

Pour connaître la procédure à suivre, voir la section Création ou modification du compte d’accès réseau du client avancé de l’annexe E : Procédures de sécurité SMS.

Emplacement du compte

Le compte est automatiquement créé dans la base de données des comptes du domaine. Si l’administrateur crée le compte, il peut choisir son emplacement.

Gestion du compte

Une réinitialisation du site a pour effet de réinitialiser automatiquement le mot de passe du compte de connexion client par défaut. Si vous créez d’autres comptes de connexion client, la réinitialisation du site SMS n’a pas pour effet de changer automatiquement le mot de passe de ces comptes. Si vous avez défini le compte de connexion client par défaut initial en utilisant le fichier SMSAccountSetup.ini ou des paramètres de ligne de commande, exécutez le programme d’installation avec la même ligne de commande que l’installation initiale pour spécifier manuellement les comptes. Pour connaître la procédure à suivre pour changer le compte ou le mot de passe via la console Administrateur SMS, voir la section Création ou modification du compte de connexion client de l’annexe E : Procédures de sécurité SMS.

Ne changez pas les mots de passe de ces comptes. Créez plutôt de nouveaux comptes pour ces rôles et recyclez ensuite les comptes lorsque tous les serveurs des clients sont configurés avec les nouveaux comptes.

Si le verrouillage de compte est activé sur votre site, un seul client avec un mot de passe invalide peut provoquer le verrouillage du compte de connexion client pour tous les autres clients. Par exemple, un client SMS qui est resté non connecté pendant une longue période peut provoquer un verrouillage, car il est possible que le mot de passe de son compte de connexion client ait expiré. Lorsque le client SMS tente de se connecter à un point d’accès client en utilisant un ancien mot de passe de compte non valide, il provoque le verrouillage de ce compte de connexion client. Pour empêcher vos clients de devenir orphelins, vous devez vous assurer qu’au moins un compte de connexion client valide est toujours disponible pour les clients. Pour connaître la procédure à suivre, voir la section Création de comptes de connexion client supplémentaires pour éviter d’avoir des clients hérités orphelins de l’annexe E : Procédures de sécurité SMS.

Lorsque le mot de passe d’un compte de connexion client est modifié, le client SMS qui possède l’ancien mot de passe ne peut pas se connecter parce que les informations de compte Windows sont plus rapidement propagées vers le bas du domaine que les informations de compte SMS dans une hiérarchie SMS. Si le logiciel client SMS est installé avec la méthode du client poussé, ce client peut difficilement annuler un verrouillage de compte parce qu’il reçoit les informations de compte du CAP par l’intermédiaire du compte qui ne permet plus de se connecter. Toutefois, si vos scripts d’ouverture de session installent (ou réinstallent) les clients SMS, le client reçoit les informations de compte et de mot de passe mises à jour lors de l’ouverture de session suivante. Si vous n’avez activé aucune méthode d’installation des clients pendant l’ouverture de session, le seul moyen de récupérer un client faisant l’objet d’un verrouillage de compte est d’utiliser l’outil SMSman.exe pour le réinstaller. Vous pouvez supprimer le client et le réinstaller avec la méthode d’installation par client poussé. 

Ne supprimez pas et ne réinstallez pas un serveur de site SMS sans avoir activé une méthode d’installation de client par ouverture de session. Le mot de passe du compte de connexion client SMS par défaut (SMSClient_codesite) est généré de manière aléatoire et resynchronise avec le compte de domaine lors de chaque ouverture de session d’un client SMS (si SMSls.bat est exécuté). Toutefois, si vous supprimez et réinstallez un serveur de site SMS sans avoir activé une méthode d’installation de client par ouverture de session ou autre, les clients sont orphelins.

Si les informations de sécurité des clients sont périmées ou incorrectes, il vous faudra peut-être désinstaller, puis réinstaller le client hérité SMS.

Méthodes conseillées pour la sécurité

Utilisez uniquement les clients avancés, afin que le compte de connexion client ne soit pas nécessaire.

Ce compte ne doit jamais posséder des droits plus élevés que les droits d’utilisateur de domaine dans un domaine. 

Les comptes de connexion client SMS ne doivent pas être autorisés à accéder à l’ordinateur client, et ils ne doivent pas être membres de groupes sur le client.

Lors de la création de comptes de connexion client supplémentaires, assurez-vous qu’au moins deux comptes sont valides pour chaque domaine dans lequel des clients résident. Vous ne pouvez tirer parti de l’utilisation de comptes multiples uniquement lorsque chaque client dispose de plusieurs comptes disponibles valides. Par exemple, si vous créez quatre comptes de connexion client SMS, mais que chaque compte n’est valide que pour un seul domaine, les clients des autres domaines peuvent être verrouillés. Pour connaître la procédure à suivre pour conserver à tout moment deux comptes de connexion client valides, voir la section Création de comptes de connexion client supplémentaires pour éviter d’avoir des clients hérités orphelins de l’annexe E : Procédures de sécurité SMS.

Utilisez en priorité des comptes de connexion client locaux. 

Le mot de passe du compte de connexion client SMS par défaut (SMSClient_codesite) est généré de manière aléatoire, puis resynchronisé avec le compte de domaine lors de chaque ouverture de session d’un client SMS (si SMSls.bat est exécuté). Toutefois, si vous supprimez et réinstallez un serveur de site SMS sans avoir activé la méthode d’installation de client par ouverture de session appropriée ou une autre méthode d’installation, les clients sont orphelins.

Installation logicielle du client hérité
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Important

Microsoft recommande d’interrompre l’utilisation de ce compte chaque fois que cela est possible. 

Tableau C.28   Fonctions du compte d’installation de logiciels du client hérité

	Fonction
	Autorisations et droits requis
	Remarques

	Utilisé pour accéder aux ressources réseau, y compris les points de distribution, uniquement lorsqu’un programme est configuré pour fonctionner avec ce compte et qu’il n’existe aucune connexion préexistante au point de distribution. 


	Autorisations appropriées sur le dossier partagé auquel accède le programme publié. Lorsqu’un client exécute un programme qui est configuré pour fonctionner avec le compte d’installation du client hérité, les composants du client SMS accordent temporairement au compte d’installation du client hérité l’appartenance au groupe Administrateurs local. L’appartenance au groupe Administrateurs est supprimée une fois l’exécution du programme terminée.
	Lorsqu’un programme est configuré pour fonctionner avec ce compte, les clients commencent par rechercher une connexion existante au fichier partagé du package sur un point de distribution. Si les clients trouvent une connexion, ils l’utilisent sans tenir compte des informations d’identification fournies. 

Si les clients SMS ne trouvent aucune connexion existante avec le dossier partagé, ils tentent de se connecter à l’aide du compte d’installation du client hérité.


Création du compte et de son mot de passe

L’administrateur crée le compte et son mot de passe dans la base de données des comptes Windows, puis configure SMS de telle sorte qu’il utilise le compte dans la console Administrateur SMS. 

Pour connaître la procédure à suivre, voir la section Création ou modification du compte d’installation de logiciels du client hérité de l’annexe E : Procédures de sécurité SMS.

Emplacement du compte

Vous pouvez créez le compte n’importe où, mais le client doit pouvoir le trouver dans le domaine qui contient le compte. Le compte ne fonctionne pas s’il ne peut pas être trouvé et des verrouillages de compte peuvent survenir si le client ne trouve pas le compte adéquat.

Gestion du compte

L’administrateur SMS crée et gère ce compte dans le système d’exploitation, puis le configure dans la console Administrateur SMS.

Pour éviter les verrouillages de compte, ne modifiez pas le mot de passe d’un compte d’installation de logiciels du client hérité. Vous devez créer un nouveau compte et le paramétrer de sorte que SMS l’utilise. Après un délai suffisant pendant lequel tous les clients ont reçu les informations du nouveau compte, l’ancien compte peut être retiré des dossiers partagés du réseau et supprimé.

Méthodes conseillées pour la sécurité

Il est déconseillé de recourir au compte d’installation du client hérité, car une personne malveillante qui parvient à accéder à ce compte peut obtenir des privilèges d’administrateur sur l’ordinateur. Si vous avez utilisé ce compte par le passé, il doit être supprimé de la console Administrateur SMS et retiré du domaine. 

Si vous devez utiliser ce compte, le compte d’installation du client hérité ne doit bénéficier d’aucun droit sur les ordinateurs clients, que ce soit directement ou du fait de l’appartenance à un groupe. Utilisez les autorisations les plus faibles possibles pour accéder aux dossiers partagés requis. Ce compte ne doit en aucun cas bénéficier de droits plus élevés que les droits d’utilisateur de domaine. 

N’utilisez jamais le compte de service SMS comme compte d’installation du client hérité.

Groupes

Les groupes SMS suivants sont tous créés automatiquement. 

Administrateurs SMS (SMS Admins)

Quelle est la fonction de ce groupe ?  

Il permet à ses membres d’accéder au fournisseur SMS à l’aide de WMI. L’accès au fournisseur SMS est indispensable pour afficher et modifier des objets et des données de sécurité SMS dans la console Administrateur SMS ou d’autres outils similaires.

Où le groupe est-il créé ?
Le groupe est créé sur le serveur de site et sur l’ordinateur qui exécute le fournisseur SMS. Si SMS et SQL Server sont installés sur un même ordinateur, celui-ci exécute le fournisseur SMS et le groupe y est alors créé. Si SQL Server est installé sur un ordinateur distant, l’emplacement du fournisseur SMS a été déterminé au cours de l’installation. Si le fournisseur a été installé sur l’ordinateur distant qui exécute SQL Server, un groupe Administrateurs SMS supplémentaire est créé. 

De quel type de groupe s’agit-il ?

Si l’ordinateur sur lequel réside le fournisseur SMS est un serveur membre, le groupe Administrateurs est un groupe local. Si c’est un contrôleur de domaine, le groupe Administrateurs est un groupe de domaine local.

Qui doit être membre ?

Toute personne devant accéder à la console Administrateur SMS sans devoir être membre du groupe des administrateurs local sur l’ordinateur du fournisseur SMS. 

Lorsque vous attribuez des droits à des comptes, vous pouvez accorder des autorisations à des utilisateurs, des groupes locaux, des groupes globaux, des groupes universels et des groupes globaux imbriqués. Néanmoins, tous les comptes dotés de droits de sécurité d’objet SMS doivent également être munis d’un accès aux espaces de noms WMI SMS. Si vos utilisateurs sont membres de groupes globaux ou universels, vous pouvez imbriquer le groupe global ou universel dans le groupe Administrateurs local SMS. 
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Important

Si vous créez votre propre groupe local ou groupe de domaine local pour fournir un accès à la console Administrateur SMS, vous devez également affecter à ce groupe local ou de domaine local la même autorisation WMI que le groupe Administrateurs SMS. 

Si vous attribuez des autorisations à des objets SMS à l’aide de l’Assistant Utilisateur SMS, SMS ajoute automatiquement de nouveaux administrateurs SMS au groupe Administrateurs SMS. Si vous attribuez des autorisations à des objets SMS à l’aide de l’Assistant Cloner l’utilisateur SMS, SMS n’ajoute pas automatiquement l’utilisateur clone au groupe Administrateurs SMS. Si vous changez les droits des classes et des instances directement sur un objet de la console Administrateur SMS, SMS n’ajoute pas automatiquement l’utilisateur au groupe Administrateurs SMS.

Quels sont les autorisations et droits minimaux requis par ce groupe ?

Les autorisations et les droits d’administration SMS sont définis dans le composant logiciel enfichable WMI Control MMC. 

Les autorisations Méthodes d’exécution, Écriture fournisseur et Activer le compte sont attribuées par défaut au groupe Tout le monde. 

Les autorisations Activer le compte et Appel à distance autorisé sont accordées explicitement au groupe Administrateurs SMS dans l’espace de noms Root\SMS.

Pour que l’Assistant Distribution de mises à jour logicielles SMS 2003 fonctionne correctement dans les sites SMS 2.0, créez un nouveau dossier partagé sur le serveur de site SMS 2.0 intitule SMS_SUIAgent et affectez au groupe Administrateurs SMS les autorisations Lire, Lire et exécuter et Afficher le contenu du dossier sur le dossier partagé.

Connexion entre le système de site et le serveur de site (SMS_SiteSystemToSiteServerConnection_codesite)

Quelle est la fonction de ce groupe ?  

Ce groupe permet aux systèmes de site de se connecter au serveur de site.

Où le groupe est-il créé ?

Ce groupe est créé sur le serveur de site SMS.

De quel type de groupe s’agit-il ?

Si le serveur de site est un serveur membre, il s’agit d’un groupe local. Si c’est un contrôleur de domaine, le groupe Administrateurs est un groupe de domaine local.

Qui doit être membre ?

Les points de gestion, les points d’accès clients, les points de rapport et les points de recherche de serveur doivent être membres de ce groupe. En revanche, les points de distribution ne doivent pas être membres de ce groupe.

Lorsque vous faites passer un site de sécurité standard en mode de sécurité avancée, SMS ajoute automatiquement les comptes d’ordinateur des systèmes de site utilisés en tant que points de gestion et points d’accès clients (CAP) au groupe Connexion entre le système de site et le serveur de site.

Connexion de site à site (SMS_SiteToSiteConnection_codesite)

Quelle est la fonction de ce groupe ?  

Ce groupe possède les autorisations requises pour qu’un expéditeur se connecte à un site à partir d’un autre site. 

Où le groupe est-il créé ?

Ce groupe est créé sur le serveur de site SMS.

De quel type de groupe s’agit-il ?

Si le serveur de site est un serveur membre, il s’agit d’un groupe local. Si c’est un contrôleur de domaine, le groupe Administrateurs est un groupe de domaine local.

Qui doit être membre ?

Les comptes configurés dans les adresses de site. Si vous utilisez une sécurité avancée, ajoutez le compte d’ordinateur qui initialise la connexion au groupe Connexion de site à site de l’ordinateur recevant la connexion. Cela signifie que tous les serveurs de sites enfants doivent être ajoutés au groupe Connexion de site à site du site parent. Les comptes d’ordinateur de serveurs de sites parents doivent être ajoutés au groupe Connexion de site à site sur tous les enfants directs. Si vous comptez spécifier une adresse pour vous connecter d’un site à un site petit-enfant, ajoutez l’ordinateur du serveur de site petit-enfant au groupe Connexion de site à site du site petit-enfant.

Lors de l’installation d’un site secondaire, SMS ajoute automatiquement le compte d’ordinateur du site parent au groupe Connexion de site à site du site secondaire. Si vous lancez l’installation du site secondaire à partir du site parent, SMS ajoute également le compte d’ordinateur du site secondaire au groupe Connexion de site à site du site parent. L’ajout automatique des comptes aux groupes simplifie le passage du site en mode de sécurité avancée.

Lorsque vous faites passer un site de sécurité standard en mode de sécurité avancée, SMS ajoute automatiquement le compte d’ordinateur du serveur de site au groupe Connexion de site à site des sites parents et enfants.

Quels sont les autorisations et droits minimaux requis par ce groupe ?

Ce compte doit bénéficier des droits Lire, Écrire, Exécuter et Supprimer sur le dossier SMS\Inboxes\Despoolr.box\Receive du serveur de site de destination.

Connexion entre le système de site et SQL Server (SMS_SiteSystemToSQLConnection_codesite)

Quelle est la fonction de ce groupe ?  

Les points de gestion, les points de recherche de serveur et les points de rapport disposent d’un accès aux ordinateurs exécutant SQL Server qui utilisent ce groupe.

Où le groupe est-il créé ?

Ce groupe est créé sur l’ordinateur qui exécute SQL Server. 

De quel type de groupe s’agit-il ?

Si c’est un serveur membre, il s’agit d’un groupe local. Si l’ordinateur qui exécute SQL Server est un contrôleur de domaine, il s’agit d’un groupe de domaine local.

Qui doit être membre ?

Si vous utilisez une sécurité avancée, ajoutez les comptes d’ordinateur de vos points de gestion, points de recherche de serveur et points de rapport. Si vous utilisez une sécurité standard, ajoutez le compte de base de données de système de site (SMS_SQL_RX_codesite).

Lorsque vous activez les systèmes de site en tant que points de gestion et points de recherche de serveur sur un site, SMS ajoute automatiquement les comptes de base de données utilisés en tant que points de gestion et de recherche de serveur au groupe Connexion entre le système de site et SQL Server. Le fait de disposer des comptes de base de données dans le groupe simplifie le passage en mode de sécurité avancée.

[image: image55.wmf]
Important

Dans le contexte de la sécurité avancée, un compte d’ordinateur de site secondaire doit disposer de droits de sécurité pour ajouter le compte d’ordinateur du point de gestion du proxy au groupe SMS_SiteSystemToSQLConnection_<codesite>. Si le Gestionnaire de composants de site au niveau du site secondaire ne parvient pas à ajouter ce compte au groupe, il n’effectue plus aucune tentative d’ajout par la suite, et le compte d’ordinateur du point de gestion devra être ajouté manuellement à ce groupe. Si cet ajout manuel n’est pas effectué, le point de gestion du proxy ne pourra pas fournir de stratégie aux clients avancés.

Utilisateurs de rapports (SMS Reporting Users)

Quelle est la fonction de ce groupe ?  

Ce groupe contrôle l’accès au site Web des rapports SMS lors de l’utilisation du mode d’authentification Windows sur l’ordinateur exécutant SQL Server. 

Si vous utilisez le mode d’authentification SQL Server sur l’ordinateur qui exécute SQL Server, utilisez plutôt le rôle Utilisateurs des schémas SMS (smsschm_users). Autrement, vous pouvez accorder des autorisations individuelles aux utilisateurs ou aux rôles pour des vues spécifiques si vous souhaitez restreindre l’accès aux données SMS en utilisant la sécurité SQL Server

Où le groupe est-il créé ?

Ce groupe est situé sur le point de rapport.

De quel type de groupe s’agit-il ?

Si le point de rapport est un serveur membre, il s’agit d’un groupe local. Si c’est un contrôleur de domaine, il s’agit d’un groupe de domaine local.

Qui doit être membre ?

Tout utilisateur qui n’est pas un administrateur et qui doit accéder aux rapports au niveau de ce point de rapport. Les membres du groupe Administrateurs ont automatiquement les autorisations requises pour consulter les rapports et ne doivent donc pas être ajoutés à ce groupe. Le groupe Utilisateurs des rapports est par défaut dépourvu de membres.

Pour qu’un utilisateur ou un groupe accède à un ou plusieurs serveurs de point de rapport, il doit être membre du groupe SMS Reporting User sur les serveurs de point de rapport concernes.

Groupe client interne (SMSInternalGrp)

Quelle est la fonction de ce groupe ?  

Ce groupe existe uniquement si vous exécutez le client hérité sur un contrôleur de domaine. Il permet d’activer et d’exécuter le compte Jeton d’utilisateur client et le compte Services du client (contrôleur de domaine) mais n’accorde à ces comptes aucun droit superflu.
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Attention

Il n’est pas conseillé d’installer le client hérité sur des contrôleurs de domaine, car de nombreux comptes de client hérité nécessitent des droits d’administrateur local, qui deviennent des droits d’administrateur de domaine sur un contrôleur de domaine. 

Où le groupe est-il créé ?

Ce groupe est créé dans la base de données des domaines ou tout contrôleur de domaine a installé le client hérité. 

De quel type de groupe s’agit-il ?

Il s’agit d’un groupe global.

Qui doit être membre ?

SMS ajoute automatiquement le compte Jeton d’utilisateur client et Services du client (contrôleur de domaine) à ce groupe. Aucune tâche d’administration ou de maintenance n’est requise pour ce groupe. Si vous pensez que ce groupe est à l’origine de certains problèmes, désinstallez et réinstallez le client hérité. 

IIS_WPG (Groupe de processus de travail IIS)

Quelle est la fonction de ce groupe ?

Le compte de groupe IIS IIS_WPG bénéficie des privilèges utilisateur et des autorisations minimales indispensables pour le démarrage et l’exécution d’un processus de travail sur un serveur Web. Les identités du pool d’applications doivent être membres de ce groupe pour que le pool d’applications puisse s’enregistrer auprès de Http.sys.

Ce groupe est nécessaire pour l’installation et le fonctionnement des points de gestion. Si le groupe IIS_WPG est désactivé ou supprimé, l’installation des points de gestion échoue, ou les points de gestion actuels peuvent ne pas fonctionner correctement.

Où le groupe est-il créé ?

Le groupe est situé sur chaque serveur IIS.

De quel type de groupe s’agit-il ?

Si le serveur IIS est un serveur membre, il s’agit d’un groupe local. Si le serveur IIS est un contrôleur de domaine, il s’agit d’un groupe local de domaine partagé par d’autres serveurs IIS qui sont aussi contrôleurs de domaine dans le même domaine.

Qui doit être membre ?

Le compte IWAM_<nomordinateur> doit être membre de ce groupe.

Gestion des comptes via la configuration de site

Vous devrez peut-être préciser les détails des comptes SMS lors de la configuration d’un site, notamment lorsque vous réduisez le nombre de comptes qu’utilise SMS. Les sections suivantes expliquent comment fournir les détails des comptes SMS lors de la configuration d’un site.
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Important

Le fichier d’initialisation, ou n’importe quel fichier de commandes avec les options de ligne de commande, affiche les mots de passe des comptes de connexion serveur et client par défaut sous forme de texte brut. Il est donc primordial de limiter l’accès à ces fichiers. Le répertoire système de Windows NT offre un accès restreint mais vous devez redoubler de vigilance si ces fichiers existent en dehors de ce répertoire.

 

Configuration de sites SMS dans des sites Active Directory contenant plusieurs contrôleurs de domaine

La configuration des sites SMS en mode de sécurité standard permet de créer plusieurs comptes. Certains comptes sont utilisés au cours de la configuration et doivent à cette étape être authentifiés. En revanche, dans un site Active Directory Windows 2000 ou Windows Server 2003 doté de plusieurs contrôleurs de domaine, le contrôleur de domaine utilisé pour l’authentification des comptes peut être différent du contrôleur utilisé pour leur création. Si les comptes n’ont pas été répliqués sur les deux contrôleurs de domaines, l’authentification, tout comme la configuration, échoue.

Pour éviter ce problème, pensez à créer les comptes avant même de configurer le site et prévoyez du temps pour la réplication des comptes. Utilisez les options de configuration de la ligne de commande ou celles du fichier d’initialisation pour exploiter les comptes que vous avez manuellement créés.

Dans ce cas de figure, vous devez créer le compte de service SMS avant la configuration.

Ne configurez pas le site avec les systèmes de site, les relations entre sites ou les clients hérités tant que les comptes suivants n’ont pas eu le temps d’être répliqués, s’il s’agit de comptes de domaine :

· Compte de connexion au serveur SMS si le serveur de site se trouve sur un contrôleur de domaine

Compte de connexion au système de site
Comptes d’adresse de site
Comptes de connexion au client SMS
· Compte d’installation poussée du client (s’il est utilisé)

Plusieurs tentatives de configuration du site secondaire ont lieu depuis la console Administrateur SMS. La configuration doit donc réussir même si le compte de service SMS n’est pas répliqué au début de la configuration du site secondaire. Plusieurs tentatives de configuration des systèmes de site (tels que les points d’accès clients) sont également prévues. Ce type de configuration doit être mené à terme, même si le système de site concerné est configuré depuis un contrôleur de domaine et que la réplication du compte de service distant SMS prend un certain temps.
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Important

Les administrateurs SMS doivent maîtriser le processus de réplication et comprendre les valeurs de synchronisation définies par le Vérificateur de cohérence des connaissances sur plusieurs domaines Active Directory. Dans certains scénarios inhérents au Vérificateur de cohérence des connaissances (surtout lorsque l’administrateur Active Directory personnalise les paramètres du Vérificateur), il est possible que le processus de configuration SMS s’annule lorsque vous créez des comptes dans un intervalle de réplication trop long.

 

Options de ligne de commande du programme d’installation

Le programme d’installation de SMS intègre des options de ligne de commande qui lui permettent de spécifier les comptes de connexion au client et de connexion au serveur, ainsi que les groupes Connexion entre le système de site et le serveur de site, Connexion entre le système de site et SQL Server et Connexion de site à site.

Les comptes ou les groupes doivent exister et disposer des droits pertinents. Lorsque vous définissez manuellement les comptes ou les groupes, le programme d’installation ne les créé pas par défaut et vous contrôlez les mots de passe attribués aux comptes.

La syntaxe de la commande d’installation est la suivante :

setup /ServerAccount <domaine>\<compte> /ServerPassword <mot de passe> /ClientAccount <domaine ou ordinateur>\<compte> /ClientPassword <mot de passe> /SiteSystemGroup <nom de groupe> /AddressesGroup <nom de groupe>

Lors de l’installation d’un site, par exemple, vous pouvez être amené à vouloir que le programme d’installation utilise :

· MyDomain\SMSServerAcct (mot de passe Elvis1) comme compte de connexion au serveur SMS ;

· MyDomain\SMSServerAcct (mot de passe Elvis1) comme compte de connexion au client ;

· MySiteSystemsGroup comme groupe de systèmes de site

· MyAddressesesGroup comme groupe d’adresses (groupe Connexion de site à site) 
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Important

Les groupes désignés avec cette commande ne peuvent pas utiliser de préfixe correspondant à un nom de domaine ou d’ordinateur. Le programme d’installation de SMS ignore tout préfixe de cet ordre. Il tente de valider l’existence de ces groupes en tant que groupes locaux. Il ne les crée pas. Si le programme d’installation ne peut pas vérifier que ces groupes existent localement, il échoue et renvoie une erreur indiquant qu’il ne peut pas valider le groupe en question. Si les groupes existent localement, le programme d’installation se termine correctement et leur attribue les droits et autorisations nécessaires.

Vous pouvez appeler le programme d’installation en suivant la syntaxe suivante :

setup /ServerAccount MyDomain\SMSServerAcct /ServerPassword Elvis1 /ClientAccount MyDomain\SMSClientAcct /ClientPassword Elvis2 /SiteSystemGroup MySiteSystemsGroup /AddressGroup MyAddressesGroup

Cependant, pour utiliser les arguments de la ligne de commande, vous devez être en mesure de préciser la commande d’installation. Par conséquent, vous ne pouvez pas spécifier un compte de connexion client et serveur créé lorsque vous exécutez l’Assistant Installation de SMS ou l’Assistant Création de site secondaire, étant donné qu’ils font appel à une commande d’installation que vous ne pouvez pas spécifier.

Options du fichier d’initialisation du programme d’installation

Vous pouvez également utiliser un fichier d’initialisation pour spécifier les mêmes comptes et groupes que les options de configuration de la ligne de commande. Qui plus est, vous pouvez spécifier le groupe d’accès à SQL Server.

Pour spécifier des comptes ou des groupes pour la configuration d’un site à l'aide d’un fichier d’initialisation, créez un fichier intitule SMSAccountSetup.ini dans le répertoire %Winnt%\System32 du serveur de site cible. 
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Remarque

À la place des comptes de domaine, vous pouvez également spécifier des comptes locaux dans le fichier d’initialisation. L’utilisation de ce type de compte réduit votre dépendance vis-à-vis des comptes de domaine. Si aucun domaine n’est spécifié, SMS tente d’utiliser le compte en tant que compte local.

Le fichier répertorie les informations des comptes serveur et client au format suivant :

[ServerAccount]

Name=domain\account

Password=password

[ClientAccount]

Name=domain\account

Password=password

[SiteSystemGroup]

Name=groupname

[AddressGroup]

Name=groupname

[SQLGroup]

Name=MySqlServerGroup

 

La ligne « SiteSystemGroup » désigne le groupe Connexion entre le système de site et le serveur de site. La ligne « AddressGroup » désigne le groupe Connexion de site à site. La ligne « SQLGroup » désigne le groupe Connexion entre le système de site et SQL Server.
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Important

Les groupes désignés dans ce fichier ne peuvent pas utiliser de préfixe correspondant à un nom de domaine ou d’ordinateur. Le programme d’installation de SMS ignore tout préfixe de cet ordre. Il tente de valider l’existence de ces groupes en tant que groupes locaux. Il ne les crée pas. Si le programme d’installation ne peut pas vérifier que ces groupes existent localement, il échoue et renvoie une erreur indiquant qu’il ne peut pas valider le groupe en question. Si les groupes existent localement, le programme d’installation se termine correctement et leur attribue les droits et autorisations nécessaires.

Lors de son démarrage, le programme d’installation lit le fichier SMSAccountSetup.ini dans le répertoire %WINNT%\system32 (si le fichier en question existe). Les comptes d’utilisateurs spécifiés dans le fichier d’initialisation sont traites de la même manière que les arguments /ServerAccount et /ClientAccount de la ligne de commande, et les comptes et groupes par défaut ne sont pas créés.
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Important

Sur les ordinateurs fonctionnant sous Windows 2000 ou des systèmes d’exploitation de la famille Windows Server 2003, les utilisateurs autres que l’administrateur peuvent, par défaut, lire les fichiers situés dans le répertoire systemroot\System32. Par défaut, ils ne peuvent pas se connecter aux serveurs. Le fichier SMSAccountSetup.ini se trouve ainsi sécurisé. En revanche, si vous laissiez l’un de ces utilisateurs se connecter aux serveurs SMS, il pourrait lire le fichier. Pour empêcher cela, supprimez les autorisations Utilisateurs et Utilisateurs avec pouvoir pour ce fichier.

Réinitialisation des comptes via une réinitialisation du site

La réinitialisation d’un site consiste à exécuter l’Assistant Installation de Systems Management Server et à sélectionner l’option Modifier ou redéfinir l’installation actuelle pour initialiser les modifications de la configuration dans un site SMS. La réinitialisation de site SMS permet d’arrêter les services de site SMS principaux, de les supprimer et de les réinstaller. Vous pouvez réinitialiser un site pour :

· réparer un serveur de site endommage ;

· valider les modifications apportées aux comptes ou aux mots de passe ;

· forcer le site à utiliser un nom de base de données SQL Server différent, un serveur exécutant SQL Server ou un autre mode de sécurité SQL Server ;

· rétablir l’état initial des autorisations sur les dossiers et le Registre SMS après l’exécution de l’outil ACLReset.
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Important

Il est possible que l’outil ACLReset ne rétablisse pas l’état d’origine des autorisations du Registre et des dossiers SMS si des rôles de système de site sont installés sur un serveur de site SMS 2003. Procédez toujours à la réinitialisation du site après avoir exécuté ACLReset.

Pendant la réinitialisation, les modifications spécifiées avec l’Assistant Installation de Systems Management Server sont enregistrées dans le fichier de contrôle du site maître. Les composants et les threads sont supprimés des serveurs de site et des systèmes de site puis réinstallés. Les effets précis de la réinitialisation dépendent de son mode de lancement et des options choisies, notamment :

· réinitialisation du site à partir de la console Administrateur SMS ;

· réinitialisation du site à partir du programme d’installation ;

· réinitialisation du site à partir de Preinst.exe.
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Remarque

Il n’est pas possible de réinitialiser un site secondaire à partir du menu Démarrer, mais uniquement à partir du CD.

Réinitialisation du site à partir de la console Administrateur SMS

Cette réinitialisation s’exécute lorsque vous mettez à jour les comptes du site à partir de l’onglet Comptes (boîte de dialogue Propriétés du site de la console Administrateur SMS). Elle n’affecte que les comptes Service SMS ou SQL Server si vous avez modifié les informations relatives à ces comptes. Le Gestionnaire de hiérarchie supprime et réinstalle le Gestionnaire de composants de site et lui transmet un fichier de contrôle de site mis à jour. Le Gestionnaire de composants de site procède alors à la suppression et à la réinstallation des services locaux suivants, conformément à la procédure classique de réinitialisation de site :

· SMS_Site_Component_Manager

· SMS_Executive (uniquement sur le serveur de site)

· SMS_Site_Backup

· SMS_SQL_Monitor (uniquement sur le serveur de site)

Réinitialisation du site à partir du programme d’installation

Cette réinitialisation s’exécute lorsque vous sélectionnez l’option Modifier ou redéfinir l’installation actuelle dans l’Assistant Installation de SMS. De plus, la réinitialisation dirige le site vers un nouveau nom de base de données ou serveur SQL Server, ou bien modifie le mode de sécurité de SQL Server si vous le spécifiez dans l’Assistant Installation de SMS. Le processus de réinitialisation supprime et réinstalle tous les services SMS qui utilisent le compte de service SMS, y compris les services résidant sur le serveur de site, les points d’accès clients du site et le serveur exécutant SQL Server. Si vous spécifiez vos modifications via l’Assistant Installation de SMS, le processus de réinitialisation de site met à jour les informations du compte Service SMS ou du compte SQL Server stockées dans SMS. Le programme d’installation de SMS affecte également les services suivants :

· SMS_Site_Component_Manager

· SMS_Executive (sur le serveur de site ou les serveurs de composants)

· SMS_Site_Backup

· SMS_SQL_Monitor (sur le serveur de site ou les serveurs de composants)

Les opérations réalisées, dans l’ordre, pour chaque composant principal sur un serveur de composants sont les suivantes :

L’arrêt des composants SMS est mené à terme.

18. Les composants SMS sont marques en vue d’être réinstallés.

19. Le compte de service distant est recréé.

Le programme d’installation arrête les services, installe le Gestionnaire de composants de site, puis crée un fichier de contrôle de site mis à jour. À ce stade du cycle, l’Assistant Installation de SMS affiche une boîte de dialogue vous demandant si vous voulez réinitialiser les comptes de connexion sur le serveur de site et sur l’ordinateur exécutant SQL Server. 

Réinitialisation des comptes de connexion

Les comptes de connexion (compte de connexion au serveur SMS et compte de base de données de système de site) peuvent être verrouillés par le processus de réinitialisation si la fonction de verrouillage des comptes est activée dans le domaine. 

Compte de base de données de système de site

Ce compte est un compte local résidant dans la base de données SAM locale sur l’ordinateur exécutant SQL Server. Chaque point de gestion et point de recherche de serveur est configuré de façon à utiliser ce compte et son mot de passe lors de la connexion à l’ordinateur exécutant SQL Server. Si vous utilisez un nom de compte et un mot de passe personnalises pour le compte de base de données de système de site, vous devez commencer par changer le compte et/ou mot de passe dans la base de données SAM locale de l’ordinateur exécutant SQL Server, puis obliger SMS à utiliser les nouvelles informations d’identification en réinitialisant le site. Si vous utilisez le compte de base de données de système de site par défaut (SMS_SQL_RX_codesite), SMS génère automatiquement un mot de passe fort lors de la réinitialisation du site. Si le fichier SMSAccountSetup.ini spécifié des mots de passe pour le compte SMS_SQL_RX_codesite, l’Assistant Installation de SMS utilise ces informations pour réinitialiser le compte. 

Une fois le site réinitialisé, le service du Gestionnaire de composants de site SMS met à jour les points de gestion et les points de recherche de serveur avec les nouvelles informations d’identification. Cependant, tant que cette mise à jour n’a pas eu lieu, ces systèmes de site tentent de se connecter à l’ordinateur exécutant SQL Server à l'aide des anciennes informations d’identification. Cela a pour effet de provoquer le verrouillage des comptes dans les domaines où cette fonction est activée. Une fois que SMS a mis à jour les informations d’identification sur chaque point de gestion et point de recherche de serveur, déverrouillez le compte dans la base de données SAM sur l’ordinateur exécutant SQL Server.

Compte de connexion au serveur SMS

Par défaut, ce compte est créé dans la base de données des comptes de domaine. Les services SMS exécutés sur des points de gestion et des points d’accès clients distants utilisent le compte de connexion au serveur SMS pour se connecter au serveur de site. 

Si le fichier SMSAccountSetup.ini spécifie des mots de passe pour les comptes de connexion au serveur SMS, l’Assistant Installation de SMS utilise ces informations pour réinitialiser le compte. Autrement, le programme d’installation de SMS génère un mot de passe fort aléatoire pour le compte de connexion au serveur SMS par défaut (SMSServer_codesite). 

Après la réinitialisation du site, le service du Gestionnaire de composants de site SMS met à jour les points de gestion et les points d’accès clients avec les nouvelles informations d’identification. Néanmoins, en attendant que cette mise à jour ait lieu, ces systèmes de site tentent de se connecter au serveur de site en utilisant les anciennes informations d’identification. Cela a pour effet de provoquer le verrouillage des comptes dans les domaines où cette fonction est activée. Une fois que SMS a mis à jour les informations d’identification sur chaque point de gestion et point d’accès client, déverrouillez le compte dans la base de données des domaines.

Si la réinitialisation de site récrée le compte de connexion au serveur SMS, le nouveau compte est doté d’un nouvel identificateur de sécurité et ne dispose pas du même accès aux ressources SMS que l’ancien compte. L’octroi d’autorisations complètes au nouveau compte dans l’arborescence du répertoire SMS permet aux serveurs SMS de se connecter comme il se doit au serveur de site SMS.

Réinitialisation du site à l'aide de Preinst.exe

Le site est réinitialisé lorsque vous exécutez la commande PREINST /STOPSITE. Cette réinitialisation est semblable à la réinitialisation lancée lors de l’installation de SMS. En revanche, le mot de passe du compte de connexion au serveur SMS n’est pas modifié puisque cette fonctionnalité est inhérente à l’installation elle-même et ne dépend pas du Gestionnaire de composants de site. L’installation de SMS modifie également les mots de passe des comptes de services distants utilisés par les services distants sur les points d’accès clients et par le service SMS_SQL_Monitor.
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Remarque

La réinitialisation de site ne gère pas le compte de connexion au client par défaut. Le processus d’installation d’origine du site crée ce compte qui doit par la suite être géré par le biais de la console Administrateur SMS et aucune réinitialisation de site n’est requise pour appliquer les modifications. De même, la réinitialisation de site ne modifie aucun des autres comptes de site ou comptes clients, ou bien définit un déclencheur pour les modifier ou les mettre à jour. La plupart des comptes restants sont gérés via la console Administrateur SMS.

Annexe D : Environnement de sécurité du client hérité

Dans Microsoft ® SMS, le client hérité n’est pas considéré comme un environnement sécurisé. Cette section est destinée aux entreprises qui doivent gérer des clients Microsoft® Windows® 98 et Microsoft Windows NT® 4.0. L’exécution du client hérité sous Microsoft Windows XP, Microsoft Windows 2000 et Microsoft Windows 2003 est déconseillée dans SMS 2003 RTM et n’est pas prise en charge dans SMS 2003 SP1.

Gestion de comptes de client hérité

Les clients hérités nécessitent un nombre important de comptes sur chaque ordinateur. SMS crée et gère tous les comptes requis, mais l’administrateur SMS peut créer des comptes supplémentaires afin de garantir une plus grande sécurité et éviter que des comptes soient verrouillés. 

N’installez pas le client hérité sur des contrôleurs de domaine

Les clients avancés s’exécutent à l’aide du compte système local, ils ne possèdent donc qu’un seul contexte de sécurité aux yeux de tous les autres ordinateurs, y compris les contrôleurs de domaine, et aucune modification de compte ou aucun compte ne doit être répliqué. En revanche, le client hérité requiert plusieurs comptes et dans la mesure où les contrôleurs de domaine ne possèdent pas de base de données de comptes locale, les comptes de client hérité SMS doivent être des comptes de domaine. Certains de ces comptes disposent de droits d’utilisateur élevés dans le système d’exploitation. Dans un domaine NT 4.0, faites un compromis entre risque de sécurité et souplesse de gestion.

Créez plusieurs comptes de connexion client

Si le verrouillage de compte est activé dans votre domaine, un seul client avec un mot de passe non valide peut provoquer le verrouillage du compte de connexion client pour tous les autres clients. Par exemple, un client SMS qui est resté non connecté pendant une longue période peut provoquer un verrouillage, car il est possible que le mot de passe de son compte de connexion client ait expiré. Lorsque le client SMS tente de se connecter à un point d’accès client en utilisant un ancien mot de passe de compte non valide, il provoque le verrouillage de ce compte de connexion client. Pour empêcher vos clients de devenir orphelins, vous devez vous assurer qu’au moins un compte de connexion client valide est toujours disponible pour les clients. Pour connaître la procédure à suivre, voir la section Création de comptes de connexion client supplémentaires pour éviter d’avoir des clients hérités orphelins de l’annexe E : Procédures de sécurité SMS.

Créez le compte de connexion au client avant de mettre en œuvre une sécurité avancée

Lors de l’installation d’un nouveau site en mode de sécurité avancée, SMS ne crée pas le compte de connexion client. Les clients hérités utilisent le compte de connexion client pour se connecter à un point d’accès client (CAP) et transmettre des informations, telles que des DDR (Discovery Data Record), un inventaire et des messages d’état. Si vous prévoyez d’utiliser des clients hérités dans votre site SMS en mode de sécurité avancée, vous devez créer au moins un compte de connexion client avant d’installer les clients hérités.

Si vous configurez d’autres CAP sur un site de sécurité avancée et si le compte de connexion client d’origine est local au CAP d’origine, comme cela est conseillé, vous devez créer des comptes de connexion client supplémentaires pour que les clients puissent accéder aux CAP qui ont été ajoutés.

Par défaut, SMS crée un compte de connexion client pour chaque CAP, mais pour améliorer la sécurité, l’intégrité du site et la tolérance de panne, vous devez créer des comptes de connexion client supplémentaires. Utilisez cette procédure pour créer plusieurs comptes de connexion client.

Ne changez pas le mot de passe des comptes de client hérités créés automatiquement

Les comptes suivants sont automatiquement créés et gérés par SMS. La seule façon d’en changer le mot de passe est de désinstaller et réinstaller le client hérité.

Tableau D.1  Comptes de client hérité créés automatiquement

	Nom convivial
	Nom dans l’interface

	Services du client (n’appartenant pas au contrôleur de domaine)
	SMSCliSvcAcct&

	Services du client (contrôleur de domaine)
	SMS&_nom_contrôleur_domaine

	Jeton d’utilisateur client (n’appartenant pas au contrôleur de domaine)
	SMSCliToknLocalAcct&

	Jeton d’utilisateur client (contrôleur de domaine)
	SMSCliToknAcct&

	Chargeur de démarrage CCM (contrôleur de domaine)
	SMS#_nom_contrôleur_domaine

	Chargeur de démarrage CCM (n’appartenant pas au contrôleur de domaine)
	SMSCCMBootAcct&


Supprimez les comptes de sécurité inutiles après le passage à une sécurité avancée (environnement de client hérité)

La migration d’un site vers une sécurité avancée n’entraîne pas la suppression automatique des comptes de sécurité standard, car des clients ou d’autres sites peuvent en avoir l’utilité. Vous pouvez supprimer ces comptes lorsque vous avez la certitude qu’ils ne sont plus utilisés. 
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Remarque

Cette liste concerne uniquement les environnements comportant des clients hérités. Si vous n’utilisez pas de clients hérités, consultez la liste des comptes devant être supprimés, dans la section Après être passé d’une sécurité standard à une sécurité avancée, supprimez les comptes inutiles (environnement de client avancé).

Veillez à toujours supprimer les comptes suivants :

· Service SMS
· Base de données de système de site (SMS_SQL_RX_codesite).

Si des contrôleurs de domaine exécutent le client hérité, ne supprimez pas les comptes suivants :

Chargeur de démarrage CCM (contrôleur de domaine) (SMS#_dc)

Services du client (contrôleur de domaine) (SMS&_dc)

Jeton d’utilisateur client (contrôleur de domaine) (SMSCliToknAcct&)

Groupe client interne (SMSInternalCliGrp)

Si votre fournisseur SMS est installé sur un ordinateur distant exécutant SQL Server, ne supprimez pas le compte suivant :

Compte de connexion au serveur (SMSServer_codesite).

· Supprimez ce compte si votre base de données de site SMS réside sur le serveur de site. Dans SMS 2003 (sans Service Pack), si le fournisseur SMS est installé sur un ordinateur distant qui exécute SQL Server, la suppression du compte SMSServer_codesite peut empêcher le serveur de site d’accéder au serveur de base de données de site SMS. Pour plus d’informations, effectuez une recherche portant sur le thème « le passage d’une sécurité standard à une sécurité avancée peut échouer » dans les Notes de mise à jour de SMS 2003 (http://go.microsoft.com/fwlink/?linkid=9502) du site Microsoft TechNet (peut être en anglais). Cela n’est plus vrai après une mise à niveau vers SMS 2003 SP1.

Si vous n’utilisez pas ces comptes optionnels, vous pouvez supprimer les comptes suivants en toute sécurité : 

· Installation poussée du client
· Accès réseau du client avancé
· Installation logicielle du client hérité
Ne supprimez pas :

· le groupe Administrateurs SMS (SMS Admins) ;

· le groupe Utilisateurs des rapports (SMS Reporting Users) ;

· le groupe Connexion entre le système de site et le serveur de site (SMS_SiteSystemToSiteServerConnection_codesite) ;

· le groupe Connexion entre le système de site et le serveur SQL (SMS_SiteSystemToSQLConnection_codesite) ;

· le groupe Connexion de site à site (SMS_SiteToSiteConnection_codesite) ;

· le compte Connexion au client (SMSClient_codesite) ;

· les comptes d’adresse de site que vous avez ajoutés au groupe Connexion de site à site, à moins de les avoir remplacés par des comptes d’ordinateur. 

Si vous spécifiez un compte d’adresse de site pour une adresse, puis que vous décidez ultérieurement d’utiliser le compte d’ordinateur comme compte d’adresse de site, vous devez supprimer l’adresse et la recréer. Vous ne pouvez pas vous contenter de changer le nom du compte lorsque vous passez d’un compte d’utilisateur à un compte nomordinateur$.

N’accordez aucun droit sur les ordinateurs clients au compte d’installation de logiciels du client hérité

Les composants du client SMS accordent au compte d’installation de logiciels du client hérité certains droits d’utilisateur et l’appartenance au groupe Administrateurs local lorsqu’un client exécute un programme exigeant des droits d’administration.

Outils de contrôle à distance

Suivez les recommandations concernant la sécurisation des outils de contrôle à distance pour les clients avancés Windows 2000 Professionnel. 

Les clients fonctionnant sous Windows 98 peuvent uniquement bénéficier de la sécurité des outils de contrôle à distance en demandant l’autorisation de l’utilisateur. Les clients dotés de Windows 98 ne disposent pas d’une liste Observateurs autorisés et la sécurité de regroupement ne les concerne pas. Si vous souhaitez éviter que des personnes non autorisées contrôlent à distance vos ordinateurs fonctionnant sous Windows 98, vous devez activer l’option permettant de demander l’autorisation de l’utilisateur sur au moins un site auquel les clients équipes de Windows 98 sont affectés. Vous pouvez définir cette option afin de solliciter l’autorisation de l’utilisateur uniquement pour des ordinateurs dotés de Windows 98 (de sorte que cette autorisation ne sera pas requise pour les autres clients).

Annexe E : Procédures de sécurité SMS

Cette annexe décrit les procédures de toutes les tâches relatives à la sécurité de Microsoft® Systems Management Server (SMS) 2003. Cette section contient peu d’informations sur l’intérêt d’effectuer chaque tâche, mais inclut des liens vers d’autres annexes ou méthodes conseillées du document Scénarios et procédures pour Microsoft Systems Management Server 2003 : Sécurité.

À quelques exceptions près, les tâches décrites dans cette annexe sont classées en respectant l’ordre utilisé dans le document principal, qui ne reflète nullement l’ordre dans lequel elles devraient être effectuées. 

Droits des objets SMS

Plusieurs options vous permettent de modifier des droits d’objet SMS. Vous pouvez :

modifier directement les droits des classes et des instances ;

faire appel à l’Assistant Utilisateur SMS ;

utiliser la boîte de dialogue Cloner l’utilisateur SMS ;

utiliser des scripts (reportez-vous à l’annexe C du Guide d’utilisation de Microsoft Systems Management Server 2003).
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Remarque

La copie de droits d’un utilisateur à l’autre peut prendre beaucoup de temps. La console Administrateur SMS peut être inutilisable pendant ce laps de temps. Pour éviter ce problème, ne copiez pas les droits des instances de l’autre utilisateur si les droits liés aux classes sont suffisants.
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Important

Dans certains cas, vous pouvez supprimer les droits SMS du compte système local (NT Authority\SYSTEM). Il est préférable de ne pas le faire. Cette version de SMS n’utilise pas ces droits, mais ils pourront être requis dans les versions ou outils futurs.

Modification directe des droits des classes et des instances

Deux méthodes dans la console Administrateur SMS vous permettent de modifier directement les droits des classes et des instances des objets SMS :

Cliquez avec le bouton droit sur un objet (par exemple, un regroupement), cliquez sur Propriétés, puis cliquez sur l’onglet Sécurité. Modifiez les droits selon vos besoins.

Cliquez avec le bouton droit sur Droits de sécurité, sélectionnez Nouveau, puis cliquez sur Droit de sécurité de la classe ou Droit de sécurité de l’instance. Ou bien sélectionnez Droits de sécurité, cliquez avec le bouton droit sur le droit recherche, puis cliquez sur Propriétés. Modifiez les droits selon vos besoins.
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Remarque

Lorsque vous accordez des droits avec le droit Déléguer, vous pouvez accorder uniquement les droits dont vous disposez vous-même. Dans la console Administrateur SMS, les droits que vous ne pouvez pas octroyer sont signalés par une icône représentant un cadenas.

Les Droits de sécurité peuvent contenir un grand nombre d’entrées, surtout dans un site SMS mis en activité depuis un certain temps. Pour filtrer les entrées affichées, cliquez avec le bouton droit sur Droits de sécurité, puis cliquez sur Propriétés. Supprimez toutes les entrées dont vous ne voulez pas.
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Important

Le filtre des autorisations reste effectif jusqu’à ce que vous le modifiiez. Il peut plus tard être source de confusion lorsque vous revenez au nœud Droits de sécurité et que vous ne voyez pas s’afficher toutes les entrées relatives aux autorisations. Pour éviter ce problème, intégrez toutes les autorisations au filtre lorsque votre travail avec des autorisations est terminé.

 

Utilisation de l’Assistant Utilisateur SMS

Pour faciliter l’ajout de droits de sécurité d’objet SMS à des utilisateurs ou à des groupes, vous pouvez faire appel à l’Assistant Utilisateur SMS. Pour cela, accédez au nœud Droits de sécurité depuis la console Administrateur SMS.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Droits de sécurité

Cliquez avec le bouton droit sur le nœud Droits de sécurité, cliquez sur Toutes les tâches, puis sélectionnez Gérer les utilisateurs SMS.

L’Assistant Utilisateur SMS vous permet de modifier un utilisateur existant, d’ajouter un nouvel utilisateur ou de supprimer un utilisateur existant. Lorsque vous ajoutez un nouvel utilisateur ou que vous modifiez un utilisateur actuel, vous pouvez individuellement modifier des droits ou les copier depuis un autre utilisateur. Répétez ces étapes autant de fois que nécessaire.

L’Assistant Utilisateur SMS ajoute automatiquement les nouveaux administrateurs SMS au groupe Administrateurs SMS.

[image: image71.wmf]
Important

Lorsque vous ajoutez un nouvel utilisateur, il est possible que SMS affiche le message suivant : « SMS ne peut pas vérifier que le nom que vous avez entré est celui d’un utilisateur ou groupe d’utilisateurs existant. » Ce message peut survenir à la suite d’une erreur de frappe, d’un problème sous-jacent qui empêche l’Assistant de vérifier le compte ou parce que le compte est un groupe d’utilisateurs local. Tous les comptes disposant d’autorisations de sécurité d’objet SMS doivent pouvoir accéder à l’espace de noms WMI SMS. Vous pouvez accorder cet accès aux comptes en les plaçant dans le groupe local SMS Admins. Vous ne pouvez pas ajouter de groupes locaux à des groupes locaux. Vous devez donc manuellement fournir des droits WMI à un groupe local pour lui ouvrir l’accès à l’espace de noms WMI SMS.

Clonage des utilisateurs SMS

Si vous souhaitez ajouter un utilisateur doté des mêmes droits que ceux d’un utilisateur SMS actuel, vous pouvez cloner les autorisations de ce dernier. Pour cela, accédez au nœud Droits de sécurité depuis la console Administrateur SMS.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Droits de sécurité

Cliquez ensuite avec le bouton droit sur l’utilisateur actuel, cliquez sur Toutes les tâches, puis sélectionnez Cloner l’utilisateur SMS. En revanche, l’Assistant Utilisateur SMS ne place pas le nouveau compte dans le groupe Administrateurs SMS. Vous devez le faire manuellement.

Sécurité de la mise en œuvre de SMS

Pour plus d’informations sur ces tâches, voir la section Sécurisation de SMS. 

Migration vers la sécurité avancée

Si vous mettez à niveau un site SMS 2.0 avec SMS 2003, l’installation se fait automatiquement en mode de sécurité standard. Il est recommandé de faire migrer les sites SMS 2003 en mode de sécurité standard vers le mode de sécurité avancée dès que possible. 

Vous pouvez configurer les sites SMS de sorte qu’ils utilisent le mode de sécurité standard lors de l’installation, puis les faire passer en mode de sécurité avancée s’ils remplissent les conditions requises pour la sécurité avancée. 
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Important

Si, par erreur, un site passe en mode de sécurité avancée, vous pouvez le faire repasser en mode standard uniquement à l'aide des procédures de récupération. Pour plus d’informations sur les procédures de récupération, voir le document Scénarios et procédures pour Microsoft Systems Management Server 2003 : Sauvegarde, récupération et maintenance (http://go.microsoft.com/fwlink/?LinkId=31434), disponible sur la page du site Web SMS relative à la documentation SMS 2003.

Modification du mode de sécurité

20. Dans la console de l’administrateur SMS, naviguez vers le nœud du site.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( (code de site – nom de site)

21. Cliquez avec le bouton droit de la souris sur le site, puis cliquez sur Propriétés.
22. Cliquez sur Oui dans le message d’avertissement si vous êtes certain que le site est prêt à passer en mode de sécurité avancée.

Lors du passage en mode de sécurité avancée, les composants SMS peuvent échouer et les journaux d’erreurs peuvent dévoiler des messages d’erreur. Laissez un peu de temps à SMS pour vous assurer du passage effectif en mode de sécurité avancée. La récupération des composants est automatique.

Pour vérifier quels sites utilisent le mode de sécurité avancée, vous pouvez contrôler les propriétés de chaque nœud dans la console Administrateur SMS.

Après le passage en mode de sécurité avancée, veillez à supprimer les comptes désormais inutiles. SMS ne supprime pas automatiquement ces comptes. De plus, la migration vers la sécurité avancée ne crée pas automatiquement tous les comptes nécessaires ou les appartenances aux groupes requises.
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Remarque

L’option de sécurité d’un site secondaire enfant peut être indisponible après le passage en mode de sécurité avancée du site parent.

Après qu’un site parent à été configuré pour fonctionner en mode de sécurité avancée, l’option Définir la sécurité de la boîte de dialogue Propriétés du site d’un site secondaire enfant peut être indisponible. Cela vous empêche de convertir des sites secondaires enfants du mode de sécurité standard vers le mode de sécurité avancée. 

Redémarrez le service SMS Executive sur le site secondaire enfant. L’option Définir la sécurité est ainsi activée dans la console Administrateur SMS.

Exécution des fichiers d’installation depuis le serveur de site secondaire

Le fait d’installer le serveur de site secondaire à partir du CD-ROM du produit vous permet de procéder à l’installation sans devoir affecter le compte d’ordinateur du serveur de site au groupe Administrateurs local du serveur de site secondaire.
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Installer un site secondaire à partir du programme d’installation du CD-ROM SMS 2003

23. Insérez le CD-ROM du produit SMS 2003 dans le lecteur du serveur. Cliquez sur SMS 2003. 

24. Dans la page d’accueil, cliquez sur Suivant.

25. Dans la page Configuration du système, cliquez sur Suivant.

26. Dans la page Options d’installation, sélectionnez Installer un site secondaire SMS et cliquez sur Suivant.

27. Remplissez les zones de la page Inscription du produit et cliquez sur Suivant. Vous devez entrer la clé du produit, qui figure sur le boîtier du CD-ROM de SMS 2003.

28. Dans la page Informations sur le site SMS, entrez le code à trois chiffres unique du site, le nom du site et le domaine du site, puis cliquez sur Suivant.

[image: image75.wmf]
Attention

Pour modifier le nom de domaine et celui de l’ordinateur après l’installation de SMS, vous devez supprimer votre installation de SMS, modifier les noms, puis réinstaller SMS. Pour éviter de perdre du temps, étudiez ces informations avec attention avant de les entrer.

29. Dans la page Informations de sécurité SMS, choisissez votre mode de sécurité :

Si vous choisissez un mode de sécurité standard, passez à l’étape 8.

Si vous choisissez un mode de sécurité avancé, passez à l’étape 9.
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Remarque

Vous ne pouvez pas installer un site secondaire en mode de sécurité avancé si le site parent est en mode de sécurité standard.

30. Dans la page Informations sur le compte de service SMS, si vous n’avez pas encore créé de compte de service, utilisez celui par défaut (SMSService) ou entrez un nom de compte et un mot de passe. Le programme d’installation de SMS crée le compte. Si vous avez déjà créé un compte, entrez le nom et le mot de passe. Spécifiez un compte de domaine approuvé en tapant les noms de domaine et de compte séparés par une barre oblique inverse (\). Un domaine approuvé doit l’être par tous les domaines au sein du site.

31. Dans la page Options d’installation, sélectionnez les composants SMS à installer. Vous pouvez modifier le dossier d’installation des composants sur votre serveur.

32. Dans la page Informations/identification du site parent, indiquez le code du site parent et le nom du serveur de site principal auquel le site secondaire se connectera. Précisez le type de connexion réseau employé pour les communications avec le site parent et cliquez sur Suivant. Cette option n’est pas disponible dans le cas d’une installation en mode de sécurité avancé.  INCLUDE c:\\smsopalus\\us\\print\\getstart\\art\\artmanuscript\\SMS_art06.doc art_sms_f14_eps \!   \* MERGEFORMAT 
33. Dans la page Informations sur le compte de connexion, précisez les informations de compte que le site secondaire utilisera pour se connecter au site parent et cliquez sur Suivant.

34. Dans la dernière page de l’Assistant Installation de Systems Management Server, vérifiez les choix que vous avez effectués lors du processus d’installation. Pour modifier toute sélection ou spécification, double-cliquez sur l’élément à modifier. Effectuez la modification, puis cliquez sur Suivant pour arriver à la dernière page de l’Assistant. Lorsque vous êtes satisfait de vos choix, cliquez sur Terminer. L’installation du site secondaire SMS 2003 sur votre ordinateur est terminée.

Sécurité des communications SMS

Pour plus d’informations sur ces tâches, voir la section Sécurisation des communications SMS.

Désactivation des communications non signées entre les sites

Les communications non signées sont autorisées par défaut. Leur désactivation permet d’obtenir un environnement plus sûr, mais empêche toute communication avec les sites qui n’exécutent pas SMS 2.0 SP5.
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Pour désactiver les communications non signées entre les sites

35. Dans la console de l’administrateur SMS, naviguez vers le nœud du site.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( (code de site – nom de site)

36. Cliquez avec le bouton droit sur le site, puis sélectionnez Propriétés.

37. Dans la boîte de dialogue Propriétés du site, cliquez sur l’onglet Avancé, puis désélectionnez l’option Ne pas accepter les données non signées provenant de sites SMS 2.0 SP4 et versions antérieures.

Activation de l’échange de clés sécurisé 

L’échange de clés sécurisé n’est pas requis par défaut. L’activation de cette fonction permet d’obtenir un environnement plus sûr, mais empêche toute communication avec les sites qui n’exécutent pas SMS 2.0 SP5.

Pour activer l’échange de clés sécurisé entre les sites

38. Dans la console de l’administrateur SMS, naviguez vers le nœud du site.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( (code de site – nom de site)

39. Cliquez avec le bouton droit de la souris sur le site, puis cliquez sur Propriétés.
40. Dans la boîte de dialogue Propriétés du site, cliquez sur l’onglet Avancé, puis sur Nécessite l’échange de clé sécurisé entre sites.

Installation de la clé racine approuvée à l'aide de l’installation de la Stratégie de groupe Windows (Client.msi)

Si vous installez le client avancé à l'aide de l’installation de la Stratégie de groupe (Client.msi), le client n’obtient pas automatiquement la clé racine approuvée pendant l’installation et vous devez configurer manuellement la clé pour l’installer.
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Pour installer la clé racine approuvée

41. Dans le Bloc-notes, ouvrez le fichier C:\sms\bin\i386\mobileclient.tcf.

42. Copiez la clé venant après SMSPublicRootKey=, et enregistrez la clé dans un fichier texte dans l’emplacement de votre choix. 

43. Configurez la stratégie du groupe de manière à utiliser cette syntaxe lors de l’installation : msiexec /i \\server\share\client.msi /L*v c:\install.log SMSROOTKEYPATH=<Chemincompletenomfichier>

Vérification de l’installation de la clé racine approuvée

Si vous n’êtes pas certain qu’un client avancé a reçu la clé racine approuvée ou si vous souhaitez vérifier qu’un client dispose de la clé racine approuvée appropriée, vous pouvez afficher la clé racine approuvée dans le WMI sur le client avancé. 
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Pour vérifier l’installation de la clé racine approuvée

44. Dans le menu Démarrer, cliquez sur Exécuter, puis tapez Wbemtest.

45. Dans la boîte de dialogue Testeur WMI, cliquez sur Connecter. La boîte de dialogue Connecter apparaît.

46. Dans la boîte de dialogue Connecter, dans le champ Espace de noms, tapez root\ccm\locationservices, puis cliquez sur Connecter. La boîte de dialogue Testeur WMI réapparaît. 

47. Dans la section IWbemServices, cliquez sur Énumérer les classes. La boîte de dialogue Informations de la superclasse apparaît. 

48. Dans la boîte de dialogue Informations de la superclasse, sélectionnez Recursive, puis cliquez sur OK. La fenêtre Résultats d’interrogation apparaît.

49. Dans la fenêtre Résultats d’interrogation, passez à la fin de la liste, puis double-cliquez sur TrustedRootKey (). La boîte de dialogue Object editor for TrustedRootKey apparaît.

50. Dans la boîte de dialogue Object editor for TrustedRootKey, cliquez sur Instances. Une nouvelle fenêtre Résultats d’interrogation apparaît pour afficher les instances de TrustedRootKey. 

51. Dans la fenêtre Résultats d’interrogation, double-cliquez sur TrustedRootKey=@. La boîte de dialogue Object editor for TrustedRootKey=@ apparaît.

52. Dans la boîte de dialogue Object editor for TrustedRootKey=@, dans la section Propriétés, passez à TrustedRootKey CIM_STRING. La chaîne dans la colonne droite est la clé racine approuvée. Elle doit correspondre à SMSPublicRootKey dans le fichier C:\sms\bin\i386\mobileclient.tcf.

Suppression de la clé racine approuvée

Si vous déplacez un client avancé d’une hiérarchie à une autre et vers un site ne disposant pas du schéma étendu pour SMS, vous devez supprimer la clé racine approuvée avant de déplacer le client sur le nouveau site.

Sur l’ordinateur client avancé, exécutez CCMSetup RESETKEYINFORMATION = TRUE.

Réinstallation de la clé racine approuvée

Si vous avez supprimé la clé racine approuvée lors du déplacement d’un client vers une nouvelle hiérarchie, il convient de réinstaller la clé racine approuvée.
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Pour réinstaller la clé racine approuvée

53. Dans le Bloc-notes, ouvrez le fichier C:\sms\bin\i386\mobileclient.tcf.

54. Copiez la clé venant après SMSPublicRootKey=, et enregistrez la clé dans un fichier texte dans l’emplacement de votre choix. 

55. Installez le client à l’aide de l’une des trois méthodes suivantes et la syntaxe appropriée :

CCMSetup/trustedkeyfile:<Chemincompletenomfichier>

msiexec /i \\server\share\client.msi /L*v c:\install.log SMSROOTKEYPATH=<Chemincompletenomfichier>

Capinst.exe /advcli /advlicmd /trustedkeyfile:<Chemincompletenomfichier>

Configuration du port TCP du client avancé

SMS 2003 SP1 vous permet de changer le port TCP utilisé pour communiquer avec les points de gestion, les points de recherche de serveur et les points de distribution activés pour le service BITS. Un maximum de deux ports peuvent être configurés et un port peut être désigné comme port par défaut affecté aux nouveaux clients installés.

Pour changer le port TCP par défaut

56. Dans la console de l’administrateur SMS, naviguez vers le nœud du site.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( (code de site – nom de site)

57. Cliquez avec le bouton droit de la souris sur le site, puis cliquez sur Propriétés.
58. Dans la boîte de dialogue Propriétés du site, cliquez sur l’onglet Ports. Ajoutez un nouveau numéro de port et une description. 

59. Vous pouvez utiliser le script portswitch.vbs pour changer le port TCP par défaut sur les clients avancés. Pour plus d’informations sur le script portswitch.vbs, voir la section Envisagez la configuration du client avancé de façon à utiliser un port HTTP différent du port par défaut plus haut dans ce document.

Activation de la signature de client et du cryptage de données d’inventaire

Activez l’authentification de client pour empêcher des clients non autorisés d’injecter des données non valides dans la base de données SMS. Activez le cryptage de client pour crypter toutes les communications initialisées sur un client, par exemple l’inventaire et les messages d’état.
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Important

Une fois que la signature d’inventaire de client est activée, vous ne pouvez pas la désactiver.

Pour activer la protection d’inventaire

60. Dans la console de l’administrateur SMS, naviguez vers le nœud du site.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( (code de site – nom de site)

61. Cliquez avec le bouton droit de la souris sur le site, puis cliquez sur Propriétés.
62. Dans la boîte de dialogue Propriétés du site, cliquez sur l’onglet Avancé, puis sélectionnez Signer les données avant l’envoi au point de gestion et Crypter les données avant l’envoi au point de gestion.
Sécurité des systèmes de site 

Pour plus d’informations sur ces tâches, voir la section Sécurisation de SMS. Vous pouvez également consulter le fichier SMS2003 Security checklists.xls afin d’obtenir la liste des étapes recommandées pour renforcer la sécurité d’Internet Information Services (IIS) et Microsoft SQL Server™.

SMS2003 Security checklists.xls
Vérification des composants IIS installés

Pour réduire la surface d’attaque de vos systèmes IIS (Internet Information Services), installez uniquement les composants requis. Pour obtenir la liste des composants requis, reportez-vous au tableau 2 : Rôles de système de site et composants IIS.
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Pour vérifier les composants IIS installés

63. Cliquez sur Démarrer, puis sur Panneau de configuration, double-cliquez sur Ajout/Suppression de programmes, puis cliquez sur Ajouter ou supprimer des composants Windows.

64. Sous Composants, cliquez sur Serveur d’applications, puis sur Détails. 

65. Dans la boîte de dialogue Serveur d’applications, sous Sous-composants de Serveur d’applications, cliquez sur Internet Information Services (IIS), puis sur Détails. 

66. Dans la boîte de dialogue Internet Information Services (IIS), sous Sous-composants de Internet Information Services (IIS), vérifiez les composants IIS installés.  

67.  Cliquez sur OK jusqu’à ce que vous soyez de nouveau dans l’Assistant Composants de Windows. 

Cliquez sur Suivant, puis sur Terminer. 

Configuration de SQL Server et SMS afin qu’ils utilisent l’authentification Windows

L’authentification Windows est le mode de sécurité recommandé pour Microsoft SQL Server™. Vous devez commencer par configurer SQL Server de sorte qu’il s’exécute en mode d’authentification Windows, puis configurer SMS de façon qu’il accède à SQL Server en mode d’authentification Windows.

[image: image83.wmf]
Pour configurer le mode d’authentification Windows avec Enterprise Manager dans SQL Server

68. Dans le menu Démarrer, cliquez sur Enterprise Manager.

69. Développez un groupe de serveurs. 

70. Cliquez avec le bouton droit de la souris sur le serveur de base de données de site SMS, puis cliquez sur Propriétés. 

71. Cliquez sur l’onglet Sécurité, puis sous Authentification, sélectionnez Uniquement Windows. 

Pour plus d’informations, consultez la rubrique relative au mode d’authentification, dans le manuel en ligne de SQL Server.
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Pour configurer SMS afin qu’il utilise SQL Server avec l’authentification Windows

72. Connectez-vous au serveur de site principal que vous mettez à niveau. Utilisez un compte qui appartient au groupe Administrateurs local.

73. Dans le menu Démarrer, pointez sur Programmes, cliquez sur Systems Management Server, puis sur Installation de SMS.

74. Le programme d’installation détecte votre installation de SMS 2003. Pour afficher les options d’installation, cliquez sur Suivant.  INCLUDE c:\\smsopalus\\us\\print\\getstart\\art\\artmanuscript\\SMS_art05.doc art_sms_e08_eps \!  \* MERGEFORMAT  
75. Sur la page Options d’installation, sélectionnez Modifier ou redéfinir l’installation actuelle, puis cliquez sur Suivant.  INCLUDE c:\\smsopalus\\us\\print\\getstart\\art\\artmanuscript\\SMS_art05.doc art_sms_e09_eps \!  \* MERGEFORMAT  
76.   INCLUDE c:\\smsopalus\\us\\print\\getstart\\art\\artmanuscript\\SMS_art05.doc art_sms_e10_eps \!  \* MERGEFORMAT  Dans la page Options d’installation du programme, cliquez sur Suivant.

77. Dans la page Informations de sécurité SMS, cliquez sur Suivant.

78. Dans la page Modification de la base de données, cliquez sur Suivant.

79. Dans la page Mode d’authentification pour la base de données du site SMS, sélectionnez Oui, utiliser l’authentification Windows.

80. Dans la dernière page de l’Assistant, cliquez sur Terminer.

Une fois que le programme d’installation de SMS a installé les composants sur votre site, un message s’affiche pour indiquer que l’installation est terminée.

Suppression du groupe Administrateurs local du rôle Sysadmin

Les comptes d’utilisateur suivants doivent systématiquement être des administrateurs locaux sur l’ordinateur exécutant SQL Server :

· l’utilisateur qui installe SMS (compte d’installation SMS) ;

· l’utilisateur qui exécute la réinitialisation de site SMS ;

· le compte de service SMS (sécurité standard) ou le compte de serveur de site SMS (sécurité avancée).

Par défaut, le groupe Administrateurs local est membre du rôle de serveur sysadmin sur la base de données SQL Server ; cependant, Microsoft recommande de restreindre l’appartenance du rôle de serveur fixe sysadmin à quelques comptes approuvés. Dans le cadre des opérations SMS, vous pouvez en toute sécurité supprimer le groupe des administrateurs du rôle sysadmin si vous accomplissez au préalable les procédures adaptées à votre mode de sécurité et votre configuration SMS. Consultez le tableau suivant pour plus d’informations. 
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Remarque

Microsoft recommande d’utiliser la sécurité avancée et l’authentification Windows.

	Méthode de sécurité
	SMS configuré pour l’authentification Windows
	SMS configuré pour l’authentification SQL Server

	Sécurité avancée
	Créez une connexion SQL Server pour le compte d’ordinateur du serveur de site et accordez à ce compte des droits sysadmin
	Créez des connexions SQL Server pour le compte d’ordinateur du serveur de site et le compte (de base de données de site) SQL Server SMS, et accordez aux deux connexions des droits sysadmin.

	Sécurité standard
	Créez des connexions SQL Server pour le compte de service SMS et le compte de service distant, et accordez aux deux connexions des droits sysadmin. (Le compte de service distant est le compte utilisé pour exécuter le service Moniteur SQL SMS.)
	Créez des connexions SQL Server pour le compte (de base de données de site) SQL Server SMS, le compte de service SMS et le compte de service distant, et accordez aux trois comptes des droits sysadmin.


Pour plus d’informations sur les ouvertures de session et le rôle sysadmin, voir la section « Ouvertures de session, utilisateurs, rôles et groupes » de la documentation en ligne de SQL Server (version la plus récente). Pour plus d’informations sur le compte de service SMS, le compte de service distant, le compte de base de données de site/SQL Server et le compte d’ordinateur du serveur de site, voir l’annexe C : Comptes, groupes et mots de passe SMS plus haut dans ce document.
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Important

Si d’autres applications SQL Server sont utilisées sur le serveur de base de données de site SMS, il est possible, en mode de sécurité standard, que le compte de service SMS ou le compte de service distant puisse accéder aux bases de données de ces autres applications SQL Server, sauf si ces dernières sont sécurisées de manière appropriée dans SQL. En mode de sécurité avancé, le risque qu’une personne malveillante utilise les comptes est moins important car le compte d’ordinateur est utilisé. 

Microsoft recommande de ne pas utiliser le serveur de base de données de site SMS pour exécuter d’autres applications SQL Server. Si vous décidez toutefois de ne pas tenir compte de cette recommandation, assurez-vous que vous verrouillez les autorisations SQL sur les bases de données de ces applications.

Activation de l’accès HTTPS pour les points de rapport

Dans les sites SMS 2003 SP1, nous vous recommandons de configurer la console Administrateur SMS pour lancer l’Afficheur de rapports en utilisant HTTPS. Cependant, il convient d’abord de configurer votre serveur IIS pour utiliser SSL conformément à la documentation d’IIS. 
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Pour configurer la console Administrateur SMS pour utiliser HTTPS lors de la connexion à des points de rapport

81. Dans la console Administrateur SMS, accédez à Systèmes de site.

  Systems Management Server

   ( Base de données du site <code du site - nom du site>

    ( Hiérarchie de site

     ( code de site – nom de site

      ( Paramètres de site

       ( Comptes de connexion

        ( Systèmes de site 

82. Dans le volet Détails, cliquez avec le bouton droit de la souris sur le système de site à modifier, puis cliquez sur Propriétés.

83. Dans l’onglet Point de rapport, cochez la case Utiliser https, et spécifiez un numéro de port ou acceptez le port SSL par défaut 443. 

Sécurité des fonctions SMS

Pour plus d’informations sur ces tâches, voir la section Sécurisation des fonctions SMS.

Octroi de l’accès aux rapports sur les points de rapports

Les administrateurs SMS et les administrateurs locaux des points de rapport bénéficient automatiquement des autorisations nécessaires pour accéder aux rapports sur les points de rapport. 

Pour accorder à un utilisateur non-administrateur le droit d’exécuter des rapports SMS

84. Ajoutez l’utilisateur ou un groupe dont il est membre au groupe Utilisateurs des rapports sur le point de rapport. 
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Important

Les droits de sécurité d’objet SMS ne sont pas configurés par défaut pour le groupe Utilisateurs des rapports SMS. Octroyez à ce groupe des autorisations de lecture sur la classe SMS de rapports, ou les membres de ce groupe ne seront pas en mesure d’accéder aux rapports, même s’ils ont accès au site Web des rapports. Pour plus d’informations sur la définition des droits des classes SMS, reportez-vous à la section Droits des objets SMS de l’annexe E : Procédures de sécurité SMS.

85. Si l’utilisateur doit accéder à des rapports sur plusieurs points de rapport, répétez l’étape 1 pour chacun de ces points.

Modification de la sécurité par défaut d’Internet Explorer 6.0 pour les utilisateurs de l’Afficheur de rapports

Dans Internet Explorer 6.0 et les versions ultérieures, les paramètres de sécurité par défaut ont été renforcés. Ces paramètres doivent être modifiés pour les utilisateurs de l’Afficheur de rapports. Effectuez cette procédure sur chaque ordinateur client qui exécute Internet Explorer 6.0 et qui doit afficher des rapports SMS.
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Pour modifier la sécurité par défaut d’Internet Explorer 6.0 pour les utilisateurs de l’Afficheur de rapports

86. Dans Internet Explorer, cliquez sur Outils, puis sur Options Internet. 

87. Sélectionnez l’onglet Sécurité, puis sélectionnez la zone de contenu Web Sites de confiance. 

88. Cliquez sur Sites. À la liste des sites Web de confiance, ajoutez l’URL de chaque point de rapport sur lequel l’utilisateur possède des droits d’accès. 

89. Sous Niveau de sécurité pour cette zone, cliquez sur Personnaliser le niveau. 

90. Faites défiler jusqu’à Authentification utilisateur et remplacez la valeur Connexion par Connexion automatique avec le nom d’utilisateur et le mot de passe actuel. 

91. Enregistrez les nouveaux paramètres. 

Modification de la liste Observateurs autorisés pour les outils de contrôle à distance

Si vous avez installé SMS 2003 à partir de SMS 2.0, il est possible que certains des noms d’administrateurs localisés qui figurent dans la liste Observateurs autorisés soient désormais inutiles et doivent être supprimés. Lorsque vous spécifiez des utilisateurs dans la liste Observateurs autorisés, utilisez le format domaine\compte afin d’éviter toute ambiguïté.
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Pour modifier la liste Observateurs autorisés pour les outils de contrôle à distance

92. Dans la console Administrateur SMS, accédez à Agents des clients.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( (code de site – nom de site)

       ( Paramètres de site

         ( Agents des clients

93. Cliquez sur Agents des clients. 

94. Dans le volet d’informations, cliquez avec le bouton droit de la souris sur Agent du client des outils de contrôle à distance et sélectionnez Propriétés. 

95. Dans la boîte de dialogue Propriétés de Agent du client des Outils de contrôle à distance, cliquez sur l’onglet Sécurité. 

96. Cliquez sur le bouton Nouveau [image: image91.png]


 pour ouvrir la boîte de dialogue Nouvel observateur, puis spécifiez un nom de groupe ou de compte d’utilisateur Windows existant. 
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Important

Utilisez des groupes globaux plutôt que des groupes locaux. SMS n’énumère pas les membres des groupes globaux lorsqu’ils sont imbriqués dans un groupe local. 

Définition des autorisations d’accès aux packages

Les autorisations d’accès aux packages par défaut attribuent l’autorisation Lire aux utilisateurs et un contrôle intégral aux administrateurs pour les fichiers de package sur les points de distribution contenant les packages. Si certains utilisateurs seulement ont besoin d’accéder au package, modifiez la liste des comptes d’accès au package afin de spécifier le moins d’autorisations possible. Pour effectuer cette procédure, vous devez avoir l’autorisation Modifier pour l’instance ou la classe de l’objet de sécurité Package. 
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Pour spécifier des comptes d’accès aux packages

Dans la console Administrateur SMS, accédez à Comptes d’accès. 

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Packages

      ( packages

       ( Comptes d’accès

97. Cliquez avec le bouton droit sur Comptes d’accès, pointez sur Nouveau, puis cliquez sur le type de compte d’accès souhaite (Windows ou générique). 

98. Dans la boîte de dialogue Propriétés du compte d’accès, spécifiez le compte d’utilisateur ou de groupe d’utilisateurs qui peut accéder à un package sur les points de distribution de ce package. 
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Pour supprimer des comptes d’accès aux packages

99. Dans la console Administrateur SMS, accédez à Comptes d’accès. 

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

    ( Packages

      ( packages

       ( Comptes d’accès

100. Dans le volet des informations, cliquez avec le bouton droit sur le compte à supprimer, puis cliquez sur Supprimer.

101. Cliquez sur Oui pour confirmer la suppression du compte d’accès au package sélectionné.
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Important

Si vous ajoutez des comptes ou que vous modifiez les autorisations de comptes d’accès à des packages existants, vous devez rafraîchir les points de distribution.

Désactivation du regroupement IDMIF et NOIDMIF

Le regroupement des fichiers IDMIF et NOIDMIF peut présenter un risque pour la sécurité. Vous pouvez donc désactiver cette fonction si votre organisation est concernée par ce risque. Le regroupement MIF des sites SMS 2003 nouvellement installés est désactivé par défaut. En revanche, il est activé par défaut sur les sites SMS 2003 qui ont été mis à niveau à partir de SMS 2.0. La désactivation du regroupement des MIF d’inventaire matériel n’entraîne pas la désactivation du regroupement des MIF d’état de distribution des logiciels.
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Pour activer ou désactiver le regroupement MIF

102. Dans la boîte de dialogue Propriétés de l’agent du client d’inventaire matériel, cliquez sur l’onglet Regroupement MIF. 

103. Désactivez les cases à cocher portant sur le regroupement des fichiers IDMIF et NOIDMIF pour le client hérité et le client avancé. 
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Attention

Lorsque le regroupement NOIDMIF est désactivé, les données collectées au moyen des fichiers NOIDMIF sont supprimées du site SMS auquel les clients sont affectés.

Gestion des comptes SMS

Pour de plus amples informations sur les comptes d’utilisateur SMS, reportez-vous à l’annexe C : Comptes, groupes et mots de passe SMS.

Création et modification de comptes SMS

Les procédures suivantes permettent de créer et de modifier les comptes SMS qu’un administrateur peut gérer. 

Création ou modification du compte de service SMS

Si vous installez SMS 2003 en mode de sécurité standard, le compte de service SMS est créé lors de l’installation, à l’aide du nom de compte et du mot de passe que vous spécifiez dans l’Assistant Installation SMS. Pour modifier le compte de service SMS, vous pouvez utiliser le Gestionnaire des utilisateurs du domaine Windows NT® ou l’outil Utilisateurs et ordinateurs Active Directory®, avec une réinitialisation du site ou la console Administrateur SMS. 

[image: image98.wmf]
Pour créer ou modifier le compte de service SMS avec la console Administrateur SMS

104. Dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory :

Créez un nouveau compte de connexion au système de site.

– ou –

Si vous désirez modifier un compte existant, modifiez le nom et/ou le mot de passe du compte.

105. Dans la console Administrateur SMS, accédez au site SMS pour lequel vous souhaitez préciser ou modifier le compte de service SMS.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      (code de site – nom de site

106. Cliquez avec le bouton droit de la souris sur le site, puis cliquez sur Propriétés. 

107. Dans la boîte de dialogue Propriétés du site, cliquez sur l’onglet Comptes, puis sur Définir. 

108. Dans la boîte de dialogue Compte utilisateur Windows :

indiquez le nom et le mot de passe du nouveau compte de service SMS que vous avez créé dans le système d’exploitation ; 

– ou –

si vous souhaitez modifier un compte qui existe déjà, faites en sorte d’utiliser le même mot de passe et le même nom que ceux spécifiés à l’étape 1.

Pour assurer une meilleure fiabilité, réinitialisez le site afin de changer le mot de passe du compte de service SMS.
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Pour modifier le compte de service SMS en réinitialisant le site

109. Dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory, modifiez le nom et/ou le mot de passe du compte existant.

110. Démarrez l’Assistant Installation de SMS.

111. Dans la page Options d’installation, cliquez sur Modifier ou redéfinir l’installation actuelle.

112. Dans la page Informations sur le compte de service SMS, modifiez le compte utilisateur afin d’utiliser les mêmes nom et mot de passe que ceux indiqués à l’étape 1.

Création ou modification du compte de connexion au serveur SMS

Ne changez pas le mot de passe d’un compte de connexion au serveur SMS existant. Créez plutôt un nouveau compte avant de supprimer l’ancien. 
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Pour créer ou modifier un compte de connexion au serveur SMS

113. Dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory, créez un nouveau compte de connexion au système de site.

114. Ajoutez le nouveau compte au groupe Connexion entre le système de site et le serveur de site, mais ne retirez pas pour l’instant l’ancien compte de ce groupe. 

115. Réinitialisez le site et spécifiez le nouveau compte à l’aide de l’invite de commande ou du fichier smsaccountsetup.ini. Activez l’option permettant de changer le compte lorsque vous êtes invite à le faire.

Création ou modification du compte de connexion au système de site

Pour améliorer la sécurité, spécifiez que le compte de connexion au système de site peut être employé par les services qui s’exécutent sur le serveur de site pour la connexion aux systèmes de site. Si vous ne créez pas ce compte, le compte de service SMS est alors utilisé. 
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Pour créer ou modifier le compte de connexion au système de site

116. Créez un nouveau compte de connexion au système de site.

– ou –

Si vous désirez modifier un compte existant, modifiez le nom et/ou le mot de passe du compte.

117. Dans la console Administrateur SMS, naviguez vers Système de site.

  Systems Management Server

   ( Base de données du site <code du site - nom du site>

    ( Hiérarchie de site

     ( code de site – nom de site

      ( Paramètres de site

       ( Comptes de connexion

        (Système de site

118. Cliquez avec le bouton droit de la souris sur Système de site, pointez sur Nouveau et choisissez Compte d’utilisateur Windows. 

119. Dans la boîte de dialogue Propriétés de compte de connexion, cliquez sur Définir. 

120. Dans la boîte de dialogue Compte utilisateur Windows :

121. indiquez le nom et le mot de passe du nouveau compte de connexion de système de site que vous avez créé dans le système d’exploitation ;. 

– ou –
si vous souhaitez modifier un compte qui existe déjà, faites en sorte d’utiliser le même mot de passe et le même nom que ceux spécifiés à l’étape 1.

Création ou modification des comptes de base de données de système de site

Les points de gestion et les points de recherche de serveur utilisent les comptes de base de données de système de site pour se connecter à l’ordinateur qui exécute SQL Server. Par défaut, SMS utilise le compte SMS_SQL_RX_codesite qui est créé et géré automatiquement. Ce compte par défaut risque d’être verrouillé si vous réinitialisez les mots de passe du compte de serveur lors de la réinitialisation du site et que la fonction de verrouillage des comptes est activée. Vous pouvez spécifier d’autres comptes à utiliser à la place de ce compte.
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Pour créer ou modifier le compte de base de données de système de site d’un point de recherche de serveur ou d’un point de gestion

122. Créez un nouveau compte d’utilisateur ou modifiez un compte existant. Il peut s’agir : 

d’un compte Windows résidant dans la base de données des comptes locale sur l’ordinateur exécutant SQL Server ;

d’un compte Windows résidant dans la base de données des domaines ;

d’un compte SQL Server résidant dans la base de données des comptes SQL Server.

123. Dans la console Administrateur SMS, accédez au site pour lequel vous voulez spécifier un compte de base de données de système de site ou dont vous voulez modifier le compte.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( code de site – nom de site

       ( Paramètres de site

        ( Systèmes de site 

124. Dans le volet des résultats, cliquez avec le bouton droit sur le point de gestion ou le point de recherche de serveur à modifier, puis cliquez sur Propriétés. 

125. Dans la boîte de dialogue Propriétés du système de site, cliquez sur l’onglet Point de gestion ou Point de recherche de serveur. Dans la liste Base de données, sélectionnez Utiliser une base de données différente.
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Conseil

Si vous voulez configurer SMS pour qu’il utilise un autre compte en plus du compte SMS_SQL_RX_codesite, vous devez sélectionner l’option Utiliser une base de données différente, même si vous spécifiez le même serveur de base de données et la même base de données de site SMS que ceux utilisés par le site.

126. D’autres options de configuration apparaissent dans la boîte de dialogue.

127. Dans la zone Nom du serveur SQL Server, entrez le nom du serveur de base de données de site SMS.

128. Dans la zone Nom de base de données, entrez le nom de la base de données de site SMS.

129. Sélectionnez le type d’authentification.

130. Cliquez sur Définir.

131. Le compte Utilisateur Windows (authentification Windows) ou le compte SQL Server (authentification SQL Server) apparaît.

132. Entrez le nom d’utilisateur et le mot de passe, puis cliquez sur OK.

[image: image104.wmf]
Important

Si vous utilisez l’authentification Windows, vous devez ajouter le compte d’utilisateur au groupe Connexion entre le système de site et SQL Server.

Création ou modification du compte d’installation poussée du client

Le compte d’installation poussée du client n’a pas besoin d’être membre du groupe Administrateurs du domaine, mais il doit disposer des droits administratifs locaux pour les ordinateurs sur lesquels le logiciel du client SMS est installé. 
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Pour créer ou modifier le compte d’installation poussée du client

133. Dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory :

Créez un nouveau compte d’adresse de site SMS.

ou –

Si vous désirez modifier un compte existant, modifiez le nom et/ou le mot de passe du compte.

134. Dans la console Administrateur SMS, accédez au site pour lequel vous voulez spécifier le compte d’installation poussée du client ou dont vous voulez modifier le compte.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( code de site – nom de site

       ( Paramètres de site

        ( Méthodes d’installation du client

135. Cliquez avec le bouton droit de la souris sur Installation poussée du client et cliquez sur Propriétés. 

136. Dans la boîte de dialogue Propriétés de Installation poussée du client, cliquez sur l’onglet Comptes, puis sur l’icône de nouveau compte. Vous pouvez répéter cette étape et l’étape 5.

137. Dans la boîte de dialogue Compte utilisateur Windows :

indiquez le nom et le mot de passe du nouveau compte d’installation poussée du client que vous avez créé ; 

– ou –
si vous souhaitez modifier un compte qui existe déjà, faites en sorte d’utiliser le même mot de passe et le même nom que ceux spécifiés dans l’étape 1.

Création ou modification du compte d’adresse de site

Dans le cas des sites de sécurité standard, vous devez spécifier un compte d’adresse de site pour chaque adresse d’expéditeur lorsque vous créez des adresses pour d’autres sites. Les sites de sécurité avancée utilisent le compte d’ordinateur du serveur de site si le compte d’adresse de site n’existe pas. Ajoutez le compte au groupe Connexion de site à site sur le serveur de site auquel il se connectera.
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Important

Si vous spécifiez un compte d’adresse de site pour une adresse, puis que vous décidez ultérieurement d’utiliser le compte d’ordinateur comme compte d’adresse de site, vous devez supprimer l’adresse et la recréer. Vous ne pouvez pas vous contenter de modifier l’adresse pour employer le compte d’ordinateur comme compte d’adresse de site.

Vous créez chaque compte d’adresse de site à la fois dans le Gestionnaire des utilisateurs pour les domaines de Windows NT ou Utilisateurs et ordinateurs Active Directory et dans la console Administrateur SMS. Toute modification de ce compte doit être effectuée, de la même manière, dans les deux emplacements.
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Pour créer ou modifier un compte d’adresse de site

138. Dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory :

Créez un nouveau compte d’adresse de site SMS.

– ou –
Si vous désirez modifier un compte existant, modifiez le nom et/ou le mot de passe du compte.

139. Dans la console Administrateur SMS, accédez à Adresses.

  Systems Management Server

   ( Base de données du site <code du site - nom du site>

    ( Hiérarchie de site

     ( code de site – nom de site

      ( Paramètres de site

       ( Adresses

140. Cliquez sur Adresses. 

141. Cliquez avec le bouton droit de la souris sur le compte d’adresse de site à modifier et choisissez Propriétés. 

142. Dans la boîte de dialogue Propriétés de Adresse, cliquez sur l’onglet Général, puis sur Définir. 

143. Dans la boîte de dialogue Compte utilisateur Windows :

indiquez le nom et le mot de passe du nouveau compte d’adresse de site que vous avez créé ; 

–  ou –
si vous souhaitez modifier un compte qui existe déjà, faites en sorte d’utiliser le même mot de passe et le même nom que ceux spécifiés à l’étape 1.
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Remarque

Ce compte doit être connu du serveur de site de destination que vous avez spécifié dans l’onglet Général de la boîte de dialogue Propriétés de Adresse. Pour les sites de destination SMS 2003, le compte doit être ajouté au groupe SMS_SiteToSiteConnection_codesite du serveur de site de destination. Si vous utilisez une sécurité avancée, consultez la procédure Ajout de comptes d’ordinateur aux groupes, décrite dans la présente annexe.

 

Création ou modification du compte de base de données de site

Si vous utilisez l’authentification Windows, le compte SQL Server est le compte d’ordinateur du serveur de site SMS (sécurité avancée) ou le compte de service SMS (sécurité standard), et il n’est pas nécessaire de le modifier. Si vous utilisez l’authentification SQL Server, commencez par créer le compte de base de données de site et le mot de passe dans SQL Server, puis configurez SMS de sorte qu’il utilise ce compte et ce mot de passe.
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Pour créer ou modifier le compte utilisateur du compte de base de données de site à l’aide de la console Administrateur SMS

144. Avec l’outil SQL Server Enterprise Manager :

créez un nouveau compte utilisateur pour le compte de base de données de site ;

–  ou –
si vous désirez modifier un compte existant, modifiez le nom et/ou le mot de passe du compte.

145. Dans la console Administrateur SMS, accédez au site SMS pour lequel vous souhaitez préciser ou modifier le compte utilisateur.

  Systems Management Server

   ( Base de données du site <code du site - nom du site>

    ( Hiérarchie de site

     ( code de site – nom de site

146. Cliquez avec le bouton droit de la souris sur le site, puis cliquez sur Propriétés.
147. Dans la boîte de dialogue Propriétés du site, cliquez sur l’onglet Comptes, puis sur Définir. 

148. Dans la boîte de dialogue Compte SQL Server, spécifiez un compte de base de données de site existant et un mot de passe. 

149. Indiquez le nom et le mot de passe du nouveau compte utilisateur que vous avez créé avec SQL Server Enterprise Manager. 

–  ou –
Si vous souhaitez modifier un compte qui existe déjà, faites en sorte d’utiliser le même mot de passe et le même nom que ceux spécifiés à l’étape 1.

Pour assurer une meilleure fiabilité, réinitialisez le site afin de changer le mot de passe du compte de base de données de site. Si votre entreprise possède des sites géographiquement dispersés, cette modification peut être effectuée sans qu’un déplacement sur chaque serveur de site soit nécessaire : il suffit d’avoir recours à la distribution de logiciels SMS ou aux outils de contrôle à distance.
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Pour modifier le compte utilisateur du compte de base de données de site en réinitialisant le site

150. Dans l’outil SQL Server Enterprise Manager, modifiez le nom et/ou le mot de passe d’un compte utilisateur existant pour le compte de base de données de site.

151. Démarrez l’Assistant Installation de SMS.

152. Dans la page Options d’installation, cliquez sur Modifier ou redéfinir l’installation actuelle.

153. Dans la page Informations de sécurité SMS, modifiez le compte utilisateur afin d’utiliser les mêmes nom et mot de passe que ceux indiqués à l’étape 1.

Mappage du compte d’ordinateur du serveur de site SMS sur l’utilisateur DBO de la base de données du site SMS

Si la base de données du site SMS se trouve sur un serveur autre que le serveur de site SMS et que vous modifiez ou supprimez les droits d’accès à la base de données du site SMS pour le groupe Administrateurs local sur l’ordinateur de la base de données du site SMS, vous devez appliquer les procédures adaptées à votre mode de sécurité. En mode de sécurité standard, créez des connexions SQL Server pour le compte de service SMS et le compte de service distant, et accordez-leur des droits sysadmin. En mode de sécurité avancée, créez une connexion SQL Server pour le compte d’ordinateur du serveur de site et accordez à cette connexion des droits sysadmin.

Pour plus d’informations sur les ouvertures de session et le rôle sysadmin, reportez-vous à la section « Ouvertures de session, utilisateurs, rôles et groupes » de la documentation en ligne de SQL Server (version la plus récente). Pour plus d’informations sur le compte de service SMS, le compte de service distant et le compte d’ordinateur du serveur de site, voir l’annexe C : Comptes, groupes et mots de passe SMS.

Création ou modification du compte d’accès réseau du client avancé

Les clients avancés peuvent utiliser le compte d’accès réseau du client avancé pour accéder aux dossiers partagés du réseau sur des serveurs non-SMS. Si la fonction de verrouillage des comptes est activée, vous pouvez minimiser le risque que ce compte soit verrouillé en le recyclant, si vous créez un nouveau compte avant de supprimer l’ancien. 
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Pour créer ou modifier un compte d’accès réseau de client avancé

154. Dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory :

créez un nouveau compte d’accès réseau de client avancé ;

–  ou –
si vous désirez modifier un compte d’accès réseau de client avancé existant, changez le nom et/ou le mot de passe de ce compte.

155. Dans la console Administrateur SMS, naviguez vers Configuration des composants.

  Systems Management Server

    ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( code de site – nom de site

       ( Paramètres de site

        ( Configuration des composants

156. Cliquez sur Configuration des composants. 

157. Dans le volet d’informations, cliquez avec le bouton droit de la souris sur Distribution de logiciels et choisissez Propriétés. 

158. Dans la boîte de dialogue Propriétés de Distribution de logiciels, cliquez sur l’onglet Général et cliquez sur le bouton Définir de la zone Compte d’accès réseau du client avancé. 

159. Dans la boîte de dialogue Compte utilisateur Windows :

indiquez le nom et le mot de passe du nouveau compte d’accès réseau du client avancé que vous avez créé dans le système d’exploitation ; 

–  ou –
si vous souhaitez modifier un compte qui existe déjà, faites en sorte d’utiliser le même mot de passe et le même nom que ceux spécifiés à l’étape 1.

Création ou modification du compte de connexion client

SMS crée et gère un compte de connexion client local (SMSClient_codesite) pour chaque point d’accès client (CAP), mais pour améliorer la sécurité, l’intégrité du site et la tolérance de panne, il est conseillé de créer des comptes supplémentaires.
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Pour créer ou modifier un compte de connexion client

160. Dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory :

créez un nouveau compte de connexion client ;

–  ou –
si vous désirez modifier un compte de connexion client existant, changez le nom et/ou le mot de passe de ce compte.

161. Dans la console Administrateur SMS, accédez à Client.

  Systems Management Server

   ( Base de données du site <code du site - nom du site>

     ( Hiérarchie de site

      ( code de site – nom de site

       ( Paramètres de site

        ( Comptes de connexion

         (Client

162. Cliquez avec le bouton droit sur Client, pointez sur Nouveau, puis cliquez sur Compte d’utilisateur Windows.

163. Dans la boîte de dialogue Propriétés de compte de connexion, cliquez sur Définir. 

164. Dans la boîte de dialogue Compte utilisateur Windows :

indiquez le nom et le mot de passe du nouveau compte de connexion client que vous avez créé ; 

–  ou –
si vous souhaitez modifier un compte qui existe déjà, faites en sorte d’utiliser le même mot de passe et le même nom que ceux spécifiés à l’étape 1.

Création de comptes de connexion client supplémentaires pour éviter d’avoir des clients hérités orphelins

Lorsque vous créez des comptes de connexion client SMS supplémentaires, assurez-vous que plusieurs comptes sont valides pour chacun des domaines contenant des clients. Vous ne constatez pas les avantages de cette configuration tant que chaque client ne dispose pas de plusieurs comptes valides. Par exemple, si vous créez quatre comptes de connexion client SMS, mais que chaque compte n’est valide que pour un seul domaine, les clients des autres domaines peuvent être verrouillés.

Vous pouvez utiliser la procédure suivante pour vous assurer que deux comptes de connexion client valides sont toujours disponibles. Mettez en œuvre cette procédure dans chaque domaine qui contient un compte de connexion client utilisé par des clients du site. La procédure suivante permet de créer trois comptes de connexion client et de mettre en place un cycle de création de nouveaux comptes supplémentaires et de suppression des anciens comptes. La création des trois nouveaux comptes, l’ajout d’un nouveau compte et la suppression d’un ancien compte permettent de vous assurer que deux comptes sont toujours disponibles pendant la gestion des comptes : le compte le plus récent et le compte le plus ancien. Grace au compte le plus ancien, les clients hors connexion depuis longtemps et remis en ligne disposent d’un compte et d’un mot de passe valides.
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Remarque

La durée entre un cycle d’ajout et de suppression de comptes dans un cycle à trois comptes doit être le tiers de l’âge maximal d’un mot de passe défini dans le système d’exploitation. Dans cet exemple, la durée entre les cycles d’ajout et de suppression est de deux semaines (un tiers de 42 jours, l’âge maximal par défaut d’un mot de passe).
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Pour mettre en place un cycle de comptes de connexion client

165. Démarrez le Gestionnaire des utilisateurs du domaine ou l’outil Utilisateurs et ordinateurs Active Directory, et créez les trois comptes suivants : 

SMSClient_00001

SMSClient_00002

SMSClient_00003

(Le format SMSClient_XXXXX autorise une capacité suffisante de noms de comptes.)

166. Créez les trois mêmes comptes avec la console Administrateur SMS. 

Pour obtenir des informations sur la création de comptes de connexion client SMS avec la console Administrateur SMS, consultez l’aide de SMS destinée aux administrateurs.

167. Deux semaines après avoir créé les trois premiers comptes, définissez un quatrième compte (SMSClient_00004) dans le Gestionnaire des utilisateurs du domaine Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory, ainsi que dans la console Administrateur SMS. 

168. Supprimez le compte le plus ancien (SMSClient_00001) à partir du Gestionnaire des utilisateurs du domaine ou de l’outil Utilisateurs et ordinateurs Active Directory et à partir de la console Administrateur SMS. 

169. Deux semaines après avoir supprimé le compte le plus ancien, ajoutez un nouveau compte (SMSClient_00005) dans le Gestionnaire des utilisateurs du domaine Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory et dans la console Administrateur SMS. 

170. Supprimez le compte le plus ancien (SMSClient_00002) à partir du Gestionnaire des utilisateurs du domaine ou de l’outil Utilisateurs et ordinateurs Active Directory et à partir de la console Administrateur SMS. 

Continuez ce cycle toutes les deux semaines en ajoutant un nouveau compte avec un numéro incrémenté (SMSClient_0001, SMSClient_0002, etc.) et en supprimant le compte le plus ancien dans la série. N’oubliez pas d’ajouter et de supprimer le compte dans le Gestionnaire des utilisateurs du domaine ou dans l’outil Utilisateurs et ordinateurs Active Directory, mais aussi dans la console Administrateur SMS.

Création ou modification du compte d’installation de logiciels du client hérité

Vous pouvez créer un compte d’installation de logiciels du client hérité pour fournir un contexte de sécurité requis par certains programmes publiés qui s’exécutent sur des ordinateurs clients hérités. Ce compte n’est nécessaire que lorsqu’un programme publié doit accéder à une ressource réseau non gérée par SMS et inaccessible par le compte sous lequel s’exécute le programme (l’utilisateur connecte ou le compte de jeton d’utilisateur client). Vous définissez le compte d’installation de logiciels du client dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory et dans la console Administrateur SMS. Si vous modifiez le mot de passe de ce compte, vous devez effectuer l’opération dans les deux emplacements. 
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Pour créer ou modifier un compte d’installation de logiciels du client hérité

171. Dans le Gestionnaire des utilisateurs pour les domaines Windows NT ou l’outil Utilisateurs et ordinateurs Active Directory :

créez un nouveau compte d’installation de logiciels du client ;

–  ou –
si ce type de compte existe déjà, modifiez le nom et/ou le mot de passe du compte.

172. Dans la console Administrateur SMS, naviguez vers Configuration des composants.

  Systems Management Server

  - Base de données du site <code du site - nom du site>

     - Hiérarchie de site

      - code du site - nom du site

       - Paramètres de site

        - Configuration des composants

173. Cliquez sur Configuration des composants. 

174. Dans le volet d’informations, cliquez avec le bouton droit de la souris sur Distribution de logiciels et choisissez Propriétés. 

175. Dans la boîte de dialogue Propriétés de Distribution de logiciels, cliquez sur l’onglet Général puis sur le bouton Définir de la zone Compte d’installation de logiciels du client hérité. 

176. Dans la boîte de dialogue Compte utilisateur Windows :

indiquez le nom et le mot de passe du nouveau compte d’installation de logiciels du client hérité que vous avez créé dans le système d’exploitation ; 

–  ou –
si vous souhaitez modifier un compte qui existe déjà, faites en sorte d’utiliser le même mot de passe et le même nom que ceux spécifiés dans l’étape 1.

Modification de l’appartenance aux groupes SMS

Certaines appartenances aux groupes SMS sont automatiquement gérées par SMS. Si un compte n’est pas automatiquement ajouté à un groupe, ajoutez-le manuellement. Si les comptes ne sont pas membres des groupes appropriés, certaines opérations SMS peuvent échouer.

Ajout de comptes d’ordinateur à des groupes

Si vous devez ajouter un compte d’ordinateur (nomordinateur$) à un groupe local ou à un groupe de domaine local dans Windows Server 2003, vous pouvez modifier le sélecteur d’objets de sorte qu’il sélectionne des comptes d’ordinateur, ou employer l’utilitaire de ligne de commande net localgroup. Si vous devez ajouter un compte d’ordinateur à un groupe local ou à un groupe de domaine local dans Windows 2000 Server, vous ne pouvez utiliser que l’invite de commande. 
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Pour ajouter un compte d’ordinateur à un groupe à l’aide de l’interface Windows

177. Dans Gestion de l’ordinateur (serveur membre) ou Utilisateurs et ordinateurs Active Directory (contrôleur de domaine), dans le panneau des détails, cliquez avec le bouton droit de la souris sur le groupe, puis cliquez sur Propriétés.

178. Cliquez sur l’onglet Général (serveur membre) ou sur l’onglet Membres (contrôleur de domaine), puis cliquez sur Ajouter.

179. Dans la boîte de dialogue Sélectionnez les utilisateurs, les ordinateurs ou les groupes, cliquez sur Types d’objets.

180. Dans la boîte de dialogue Types d’objets, sélectionnez Ordinateurs, puis cliquez sur OK.

181. Dans la zone Entrez les noms des objets à sélectionner de la boîte de dialogue Sélectionnez les utilisateurs, les ordinateurs ou les groupes, tapez nomordinateur$, où nomordinateur est le nom de l’ordinateur que vous désirez ajouter au groupe.

182. Cliquez sur OK. 

183. La boîte de dialogue Sélectionnez les utilisateurs, les ordinateurs ou les groupes se ferme. Vérifiez que votre ordinateur apparaît dans la liste.
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Remarque

La définition de l’ordinateur comme type d’objet à sélectionner n’est que temporaire. Si vous devez ajouter un autre compte d’ordinateur, répétez les étapes permettant de sélectionner le type d’objet approprié.
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Pour ajouter un compte d’ordinateur à un groupe à l’aide de l’invite de commande

Vous pouvez ajouter des comptes d’ordinateur au groupe de domaine ou au groupe local d’un autre ordinateur en tapant la commande suivante :

Net Localgroup <groupe> <nom de domaine>\<nom d’ordinateur>$ /ADD

Par exemple, pour ajouter un ordinateur intitulé Dublin qui est membre du domaine NWTRADERS au groupe Connexion entre le système de site et le serveur de site dans le domaine ABC, tapez la commande suivante :

Net localgroup SMS_SiteSystemToSiteServerConnection_ABC NWTRADERS\DUBLIN$ /ADD

Si vous ne spécifiez pas de domaine pour le compte d’ordinateur, ce dernier utilise par défaut le domaine courant.

Gestion des certificats SMS

Pour de plus amples informations sur ces tâches, reportez-vous à l’annexe B : Infrastructure des certificats SMS.

Transfert manuel des clés de site

Les paires de clés publiques/privées sont générées sur chaque serveur de site au moment de la configuration des sites. Seul le système d’exploitation du serveur de site connaît la valeur de la clé privée. À condition que les sites exécutent SMS 2.0 SP5 ou une version ultérieure, ils échangent automatiquement des fichiers lors de l’établissement d’une relation entre un site parent et un site enfant. 

Si votre schéma Active Directory est étendu et que SMS est autorisé à publier des informations dans Active Directory, les sites vérifient leur validité en lisant les clés publiques dans Active Directory. L’attribut serviceBindingInformation des objets mSSMSSite est utilisé pour le stockage de la clé publique de chaque site. L’accès en écriture aux clés publiques dans Active Directory exige des droits importants. Ces droits permettent notamment de s’assurer que le site utilisé n’est pas un site non autorisé. Cette méthode d’échange de clés s’applique automatiquement. En contrepartie, elle nécessite le recours à Active Directory et exige que le compte utilisé pour la configuration des sites soit doté de droits suffisants pour accéder en écriture aux objets Active Directory. Elle ne fonctionne pas sur des forets ; si vous utilisez une hiérarchie de sites qui couvre des forets, que votre schéma Active Directory n’est pas étendu ou que SMS n’est pas autorisé à publier des informations dans Active Directory, vous devez alors transférer manuellement les clés de site entre les sites parent et enfant. 

Pour cela, exécutez l’outil Preinst.exe de SMS en utilisant les commutateurs appropriés, puis copiez les fichiers générés en étant connecté à l’aide d’un compte d’administrateur. Le tableau E.1 répertorie les commutateurs Preinst.exe adaptés. L’outil Preinst.exe est disponible dans le répertoire \SMS\bin\i386\<code de langue> de votre serveur de site SMS 2003 ou SMS 2.0 SP5.

Tableau E.1.   Commutateurs Preinst.exe pour l’échange des clés de sites

	Clé
	Fonction
	Mode d’utilisation

	/KEYFORPARENT
	Placez la clé publique de ce site dans le fichier <CodeSite>.ct4 à la racine du lecteur SMS.
	Copiez ce fichier dans la boîte de réception « hman.box » du site parent (et non dans « hman.box\pubkey »).

	/KEYFORCHILD
	Placez la clé publique de ce site dans le fichier <CodeSite>.ct5.
	Copiez ce fichier vers la boîte de réception « hman.box » des sites enfants.

	/CHILDKEYS
	Placez cette clé publique et celles de tous les sites enfants dans le fichier <CodeSite>.ct6.
	Copiez ce fichier vers la boîte de réception « hman.box » des sites parents.

	/PARENTKEYS
	Placez cette clé publique et celles de tous les sites parents dans le fichier <CodeSite>. ct7.
	Copiez ce fichier vers la boîte de réception « hman.box » des sites enfants.


Annexe F : Modèles de sécurité SMS

L’utilisation de modèles pour appliquer des paramètres de sécurité garantit cohérence et plus grande sécurité. Microsoft fournit des modèles de sécurité pour Microsoft® Windows Server® 2003 et Microsoft Systems Management Server (SMS) 2003 SP1. Pour plus d’informations sur les modèles de sécurité pour Windows Server 2003, reportez-vous au guide de sécurité de Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=28827). Si vous appliquez l’un des modèles Référence de serveur membre inclus avec le guide de sécurité de Windows Server 2003, vous devez également appliquer le modèle SMS correspondant afin que les opérations SMS ne soient pas désactivées. Créer une OU distincte sous l’OU du serveur membre et appliquez-lui les modèles SMS. 

Les modèles SMS étaient proposés avec la version beta publique de SMS 2003 SP1 et seront inclus dans le SMS Toolkit 2. En utilisant les paramètres indiqués dans cette annexe, vous pouvez créer votre propre copie des modèles de sécurité SMS suivants.

· Client hérité : Fournit la plupart des paramètres compatibles en amont, mais risque d’affaiblir la sécurité.
· Client d’entreprise : Fournit une bonne sécurité pour l’environnement réseau moyen.
· Haute sécurité : Fournit la plupart des paramètres sécurisés, mais risque de ne pas être compatible en amont.
Les paramètres de modèle pour les modèles SMS sont répertoriés dans les tableaux suivants. 

Tableau F.1    Interdire l’accès à cet ordinateur à partir du réseau

	Valeur par défaut de serveur membre
	Client 
SMS hérité
	Client 
SMS d’entreprise
	Haute sécurité
SMS

	Ouverture de session anonyme, Invités
	Ouverture de session anonyme
	Ouverture de session anonyme
	Ouverture de session anonyme


Le droit de l’utilisateur Interdire l’accès à cet ordinateur à partir du réseau déterminé quels utilisateurs n’ont pas l’autorisation d’accéder à un ordinateur sur le réseau. Ce droit de l’utilisateur interdit un certain nombre de protocoles réseau, notamment les protocoles basés sur SMB, NetBIOS, CIFS, http et COM+. Ce paramètre de stratégie a préséance sur le droit de l’utilisateur Accéder à cet ordinateur à partir du réseau lorsqu’un compte utilisateur est soumis aux deux stratégies. La configuration de ce droit d’ouverture de session pour les autres groupes pourrait limiter les possibilités des utilisateurs affectés à des rôles administratifs spécifiques dans votre environnement. Vérifiez que les tâches déléguées ne sont pas affectées négativement. 

Tableau F.2   Application système COM+

	Nom du service
	Valeur par défaut de serveur membre
	Client 
SMS hérité
	Client 
SMS d’entreprise
	Haute sécurité
SMS

	COMSysApp
	Manuel
	Désactivé
	Désactivé
	Désactivé


Le service système Application système COM+ gère la configuration et le suivi de composants basés sur COM+.

Tableau F.3   DTC (Distributed Transaction Coordinator)

	Nom du service
	Valeur par défaut de serveur membre
	Client 
SMS hérité
	Client 
SMS d’entreprise
	Haute sécurité
SMS

	MSDTC
	Manuel
	Automatique
	Automatique
	Automatique


Le service système DTC (Distributed Transaction Coordinator) est charge de la coordination de transactions qui sont reparties entre plusieurs systèmes informatiques ou gestionnaires de ressources, tels que des bases de données, des files d’attente de messages, des systèmes de fichiers ou d’autres gestionnaires de ressources à transactions protégées. 

Tableau F.4   HTTP SSL

	Nom du service
	Valeur par défaut de serveur membre
	Client 
SMS hérité
	Client 
SMS d’entreprise
	Haute sécurité
SMS

	HTTPFilter
	Manuel
	Automatique
	Automatique
	Automatique


Le service système HTTP SSL permet à Internet Information Services (IIS) d’exécuter des fonctions SSL. Le service HTTP SSL permet des transactions électroniques sécurisées. 

Tableau F.5   Service d’administration d’IIS

	Nom du service
	Valeur par défaut de serveur membre
	Client 
SMS hérité
	Client 
SMS d’entreprise
	Haute sécurité
SMS

	IISADMIN
	Manuel
	Automatique
	Automatique
	Automatique


Le service d’administration d’IIS permet l’administration de composants d’IIS, tels que FTP, pools d’applications, sites Web, extensions de services Web, et serveur virtuels NNTP (Network News Transfer Protocol) et SMTP (Simple Mail Transfer Protocol). Si ce service est désactivé, vous ne pouvez pas exploiter des sites Web, FTP, NNTP ou SMTP. 

Tableau F.6   Planificateur de tâches

	Nom du service
	Valeur par défaut de serveur membre
	Client 
SMS hérité
	Client 
SMS d’entreprise
	Haute sécurité
SMS

	Schedule
	Manuel
	Automatique
	Automatique
	Automatique


Le service système Planificateur de tâches permet de configurer et de planifier des tâches automatisées sur votre ordinateur. Le service Planificateur de tâches surveille les critères que vous choisissez et exécute la tâche lorsque que les critères sont satisfaits.

Tableau F.7    Service de publication World Wide Web

	Nom du service
	Valeur par défaut de serveur membre
	Client 
SMS hérité
	Client 
SMS d’entreprise
	Haute sécurité
SMS

	W3SVC
	Manuel
	Automatique
	Automatique
	Automatique


Le service système de publication World Wide Web fournit une connectivite et une administration au moyen du composant logiciel enfichable IIS.

Pour plus d’informations sur l’application des modèles de sécurité, consultez le Centre d’aide et de support. 

Annexe G : Configuration recommandée pour IPsec avec SMS

Il existe de nombreuses manières de déployer IPsec (Internet Protocol Security) dans votre environnement. IPsec permet de maintenir un niveau élevé de contrôle sur la sécurité des communications, mais au prix d’une configuration administrative supplémentaire. En tant qu’outil administratif, IPsec nécessite une compréhension approfondie de la mise en réseau TCP/IP et des principes mêmes d’IPsec. Pour configurer, gérer et dépanner avec efficacité des stratégies IPsec, vous devez avoir de solides connaissances en mise en réseau IP, de l’expérience dans l’administration de pare-feux et de routeurs de filtrage ainsi que dans l’utilisation d’outils réseau. Pour plus d’informations sur la mise en œuvre d’IPsec, reportez-vous au Livre Blanc concernant l’utilisation de Microsoft Windows IPsec pour sécuriser un serveur de réseau d’entreprise interne (http://go.microsoft.com/fwlink/?LinkId=33894) (peu être en anglais) sur le site de téléchargement Microsoft et reportez-vous au Centre d’aide et de support de Windows.

Groupe SMS IPsec

L’usurpation de l’identité de systèmes de site SMS peut compromettre l’infrastructure SMS. IPsec peut aider à contrer les attaques dans lesquelles un système de site non autorisé usurpe l’identité d’un système de site valide et utilise la connexion approuvée pour obtenir le contrôle du serveur de site ou de la base de données du système de site. Pour atténuer cette menace, configurez des communications IPsec entre la plupart des systèmes de site SMS. Certains systèmes de site ne sont pas membres du groupe SMS IPsec.

Un groupe nomme « Groupe SMS IPsec » est défini comme le groupe de systèmes de site qui communiquent en utilisant du trafic sécurisé IPsec. Ce groupe est utilisé à des fins de discussion, et ces comptes de domaine de serveur ne sont pas destinés à être définis dans un groupe de sécurité de domaine ni à résider nécessairement dans la même OU. Une stratégie IPsec est définie et appliquée à tous les serveurs du groupe SMS IPsec. Les membres du groupe SMS IPsec doivent inclure les ordinateurs de système de site SMS suivants :

Serveur de site principal

Serveur de site secondaire
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Remarque

Si votre site fait partie d’une hiérarchie, vous devez inclure le serveur de site parent et tout serveur de site enfant dans le groupe SMS IPsec pour le site. 

Point de gestion

Point de rapport

Point de recherche de serveur

Serveur de bases de données de site SMS
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Remarque

Dans les sites secondaires avec points de gestion de proxy, incluez le serveur de base de données de site SMS du site parent dans le groupe SMS IPsec pour le site.

Exécutez Microsoft SQL Server™ sur le serveur de site SMS. Si vous exécutez SQL Server sur un ordinateur distant, incluez l’ordinateur exécutant SQL Server comme membre du groupe SMS IPsec. Si vous avez une base de données de site SMS répliquée, cet ordinateur exécutant SQL Server doit faire partie du groupe SMS IPsec. 

Pour plus d’informations sur les rôles de système de site SMS, reportez-vous au chapitre 2, « Présentations des sites SMS », dans le Guide des concepts, de la planification et du déploiement de Microsoft Systems Management Server 2003 (http://go.microsoft.com/fwlink/?LinkId=19627) (peut être en anglais). 

N’incluez pas les rôles d’ordinateur suivants dans le groupe SMS IPsec

Points de distribution     Évitez d’inclure dans le groupe SMS IPsec des points de distribution sauf si l’ordinateur sur lequel le rôle du point de distribution est activé est déjà inclus en raison d’un autre rôle de système de site. Les points de distribution n’initialisent aucun contact avec le serveur de site, et le serveur de site communique avec le point de distribution uniquement pour maintenir des packages SMS. 

Contrôleurs de domaine     Tel que mentionne plus haut dans ce guide, installez les rôles de système de site sur des serveurs membres et non sur des contrôleurs de domaine. L’utilisation d’IPsec entre un contrôleur de domaine et un membre de domaine n’est pas recommandée. 

Conditions requises pour la sécurité IPsec

La solution présentée dans cette annexe répond aux conditions de sécurité suivantes : 

Les attaques de résolution de noms doivent être évitées en utilisant des fichiers HOSTS et LMHOSTS à la place de recherches DNS et WINS.

Seuls les membres approuvés du groupe SMS IPsec peuvent authentifier IKE entre eux. 

Tout le trafic IP entre les adresses IP des membres du groupe SMS IPsec doit être sécurisé à l’aide d’un cryptage et d’une authentification IPsec ESP renforcés.

Tout le trafic IP vers et en provenance de membres et de non-membres du groupe SMS IPsec ne nécessite pas d’encapsulage ni de filtrage IPsec. IPsec ne doit pas assurer une protection contre les attaques réseau entrantes sur les ports et les protocoles qui écoutent les systèmes de site SMS, notamment le serveur de site.
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Important

Si vous avez besoin d’IPsec pour vous protéger contre des attaques réseau entrantes provenant d’ordinateurs ne faisant pas partie du groupe SMS IPsec, reportez-vous au livre blanc concernant l’utilisation de Microsoft Windows IPsec pour sécuriser un serveur de réseau d’entreprise interne  (http://go.microsoft.com/fwlink/?LinkId=33894) (peut être en anglais) sur le site de téléchargement Microsoft et reportez-vous au Centre d’aide et de support de Windows.

Choix d’une méthode d’authentification

L’authentification d’homologue est le processus consistant à s’assurer qu’un homologue IPsec est bien celui qu’il prétend être. En utilisant une authentification d’homologue, IPsec peut déterminer s’il convient de communiquer avec un autre ordinateur avant que la communication ne commence. IPsec effectue une authentification d’homologue, mais ne nécessite qu’une approbation mutuelle des identités échangées. Il ne vérifie pas que l’identité qui est reçue est autorisée à utiliser une adresse IP particulière. 

Vous pouvez utiliser des stratégies IPsec et l’authentification IKE pour limiter l’accès réseau aux ordinateurs approuvés dans le groupe SMS IPsec. Dans la plupart des scénarios, une authentification IKE réussie garantit un accès réseau à un ordinateur. IKE ne connaît pas l’identité ni la clé publique attendue de l’homologue. Par conséquent, si la sécurité de la clé privée du certificat ou du mot de passe de domaine d’un ordinateur était compromise, un attaquant pourrait être en mesure d’utiliser cet ordinateur pour s’authentifier et accéder à un autre ordinateur bénéficiant d’une protection IPsec ou pour mener des attaques d’interception approuvées sur une communication IPsec. Pour s’assurer que IPsec fournit les contrôles d’accès réseau appropriés, limitez l’accès aux ordinateurs SMS IPsec en restreignant les ordinateurs pouvant être authentifiés par IKE avec la stratégie SMS IPsec. Les méthodes suivantes sont recommandées comme méthodes d’authentification pour la stratégie SMS IPsec :

Certificat de clé publique

Lorsque des certificats sont utilisés, la règle spécifie un nom d’autorité de certification racine. Chaque ordinateur dans le groupe SMS IPsec à besoin d’un certificat numérique dans le magasin d’ordinateur ayant un chemin de certificat accédant à ce nom d’autorité de certification racine. Elle ne doit pas nécessairement être une autorité de certification Microsoft Windows® 2000 ou Microsoft Windows Server™ 2003. Reportez-vous à la documentation IPsec détaillée pour connaître le type de certificat et la prise en charge d’une infrastructure à clé publique (PKI, Public-Key Infrastructure) non-Microsoft. L’environnement le plus sécurisé devrait posséder une autorité de certification racine hors connexion qui est dédiée à l’émission de ces certificats en vue d’une utilisation avec IPsec. Cependant, une infrastructure PKI existante pourrait être utilisée si elle est en mesure de permettre à un ordinateur d’obtenir un certificat (a la place d’un utilisateur). La méthode la plus économique pour déployer ce scénario avec des certificats consiste à installer le service d’autorité de certification sur l’un des serveurs SMS dans le groupe en tant que sa propre autorité de certification racine. Les certificats devront éventuellement être actualisés. L’autorité de certification racine peut être enregistrée dans le domaine comme une autorité de certification d’entreprise afin d’être en mesure d’enrôler automatiquement les ordinateurs du groupe SMS IPsec avec des certificats par l’intermédiaire de la stratégie de groupe. Configurez la liste de contrôle d’accès (ACL) sur le modèle de certificat dans le domaine afin que seuls les membres du groupe SMS IPsec puissent s’enrôler pour un certificat. 

Clé pré-partagée

L’utilisation de clés pré-partagées implique plusieurs risques : 

· La clé d’authentification est stockée en clair dans le registre système et en codage hexadécimal dans la stratégie Active Directory® basée sur IPsec. Des méthodes bien connues permettent à des attaquants d’accéder à ces magasins de données pour découvrir les valeurs faibles de clés pré-partagées. 

· Les clés proprement dites doivent être transportées et stockées en clair, ce qui offre de nombreuses possibilités de compromettre la sécurité physique de la clé. 

· Les utilisateurs risquent de ne pas comprendre ce qui constitue une clé à protection élevée.

En dépit des nombreux risques, les clés pré-partagées offrent l’avantage d’assurer un contrôle granulaire de groupes spécifiques d’hôtes que vous souhaitez isoler. Si vous utilisez des clés pré-partagées, il convient d’utiliser des stratégies IPsec locales sur chaque boîte et d’interdire leur remplacement par la stratégie de domaine pour empêcher les attaquants d’afficher la clé à codage hexadécimal dans la stratégie Active Directory basée sur IPsec. L’utilisation d’une stratégie locale ne permet pas d’atténuer les risques d’attaque contre le registre visant à afficher la clé stockée en clair, mais vous pouvez partir du principe que si l’attaquant a des autorisations suffisantes pour accéder au registre sur le système de site, il a déjà un accès suffisant pour effectuer d’autres attaques avec des privilèges élevés. L’utilisation de certificats de clé publique est préférable à l’utilisation d’une clé pré-partagée, mais si votre entreprise ne peut pas prendre en charge PKI ou une autorité de certification séparée dans votre déploiement PKI, les clés pré-partagées constituent une solution envisageable. 

Stratégie SMS IPsec

La conception de stratégie IPsec de haut niveau qui met en œuvre ces exigences est simple. Elle ne comporte qu’une règle :

D’ici à chaque adresse IP de serveur SMS IPsec, tout le trafic-> nécessite ESP/3DES -> Autorité de certification (préférée) ou clé pré-partagée (avec compréhension des risques et limitations)

Règle de réponse par défaut = désactivée

Les étapes suivantes présentent la procédure détaillée de construction de cette stratégie.

Configuration d’IPsec pour SMS

Pour configurer IPsec pour SMS, procédez comme suit.

1. Répertoriez le nom de l’ordinateur, l’adresse statique et les rôles du système de site

Effectuez cette étape pour tous les membres du groupe SMS IPsec. Il est recommandé de noter les membres de votre groupe SMS IPsec pour y faire référence lors de la création de votre stratégie IPsec. 

Tableau G.1   Membres SMS IPsec

	Rôle du système de site
	Nom de l’ordinateur
	Adresse IP

	Serveur de site principal
	
	

	Serveur de site secondaire
	
	

	Point de gestion
	
	

	Point de rapport
	
	

	Point de recherche de serveur
	
	

	
	
	

	
	
	


2. Vérifiez que tous les membres potentiels du groupe SMS IPsec peuvent communiquer entre eux

Avant d’activer IPsec, vérifiez que les ordinateurs qui deviendront membres du groupe SMS IPsec peuvent communiquer entre eux. Vérifiez que tous les ordinateurs peuvent se contacter mutuellement à l’aide de la commande ping. Vérifiez que chaque ordinateur peut établir une session NetBIOS avec les autres ordinateurs du groupe à l’aide de la commande Net Use ou Net View. Trouvez une solution à tous les problèmes de connectivite réseau avant de continuer la configuration IPsec. 

3. Créez des fichiers HOSTS et LMHOSTS pour empêcher les attaques par usurpation

Un attaquant pourrait usurper l’identité d’un membre du groupe SMS IPsec au moyen d’une attaque de résolution de noms. La liste de filtres IP incluse dans ce scénario crypte le trafic uniquement entre les membres du groupe SMS IPsec. Si un attaquant peut usurper l’identité d’un membre du groupe SMS IPsec et établir une association de sécurité, tout le trafic destiné à l’ordinateur prévu peut être réacheminé vers l’ordinateur de l’attaquant. L’attaque est complexe et l’atténuation des risques nécessite une charge administrative significative, mais les paramètres de la stratégie SMS IPsec dépendent d’une recherche d’adresse IP sécurisée.

Par exemple, si mp1.smssite.com doit se connecter à sqlserver.smssite.com, il effectue une recherche de noms DNS. Si un attaquant intercepte la requête DNS et indique au point de gestion que sqlserver.smssite.com peut être localisé à l’adresse IP de l’attaquant à la place de l’adresse IP de l’ordinateur exécutant SQL Server, l’attaquant peut transmettre une stratégie non autorisée au point de gestion et par conséquent aux clients avancés SMS.

L’atténuation de cette attaque consiste à coder en dur les adresses IP de chaque membre du groupe SMS IPsec dans les fichiers HOSTS et LMHOSTS de chaque membre. Cela atténue les risques de l’attaque en empêchant les membres du groupe SMS IPsec de rechercher l’adresse sur le réseau, opération qui fournit à un attaquant la possibilité d’usurper l’identité d’un membre du groupe.
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Pour ajouter des systèmes de site au fichier HOSTS

Dans le  Bloc-notes, ouvrez le fichier %systemroot%\system32\drivers\etc\HOSTS. 

184. Pour chaque système de site, ajoutez une ligne qui indique le nom de domaine complet (FQDN) de l’ordinateur et son adresse IP statique.

185. Enregistrez le fichier HOSTS (en vérifiant qu’aucune extension n’a été ajoutée au nom de fichier) et fermez le fichier.
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Pour ajouter des systèmes de site au fichier LMHOSTS

186. Dans le Bloc-notes, ouvrez le fichier %systemroot%\system32\drivers\etc\LMHOSTS.sam 

187. Pour chaque système de site, ajoutez une ligne qui indique le nom NETBIOS et l’adresse IP statique de l’ordinateur.

188. Enregistrez le fichier LMHOSTS.sam sous LMHOSTS (sans extension) et fermez le fichier.

4. Planifiez l’emplacement et l’intégration de votre stratégie IPsec

La méthode la plus simple de configurer IPsec passe par la Stratégie de groupe. En créant un objet de stratégie de groupe (GP) unique et en le configurant pour appliquer les ordinateurs dans le groupe SMS IPsec, vous pouvez modifier la configuration IPsec sur tous ces ordinateurs à partir d’un emplacement centralise. La manière la plus simple de créer un GP unique qui s’applique uniquement au groupe SMS IPsec consiste à déplacer ces ordinateurs dans une unité d’organisation séparée et d’appliquer le GP à cette unité d’organisation. Si vous ne pouvez pas créer une unité d’organisation séparée, vous pouvez créer un groupe de sécurité, ajouter les ordinateurs SMS IPsec dans ce groupe de sécurité, puis configurer le GP pour s’appliquer uniquement à ce groupe de sécurité. Pour plus d’informations sur la gestion de la stratégie de groupe, consultez le Centre d’aide et de support.
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Important

Si vous devez utiliser une clé pré-partagée pour la méthode d’authentification, ne configurez pas la stratégie IPsec dans la stratégie de groupe parce que des attaquants peuvent obtenir la clé pré-partagée à partir de la stratégie. Utilisez uniquement des stratégies IPsec locales et interdisez toute préséance de stratégie de domaine. Sachez que la stratégie IPsec locale expose toujours la clé pré-partagée dans le registre et que des attaquants ayant des droits suffisants peuvent afficher cette clé.

Si vous ne créez pas un GP, vous devrez créer des stratégies IPsec individuelles pour chaque ordinateur du groupe. Pour simplifier cette tâche, vous pouvez exporter la stratégie d’un ordinateur et l’importer sur les autres ordinateurs du groupe. Pour plus d’informations sur l’exportation et l’importation de la stratégie IPsec, consultez le Centre d’aide et de support.
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Important

Comme avec tout objet de la stratégie de groupe, les paramètres sur le site, le domaine ou une unité d’organisation peuvent remplacer la stratégie de sécurité locale. Si des stratégies IPsec sont déjà définies dans votre environnement, coordonnez votre conception de stratégie SMS IPsec avec les autres stratégies IPsec pouvant s’appliquer aux systèmes de site SMS.

5. Créez la stratégie SMS IPsec

Pour sécuriser les systèmes de site SMS, vous devez créer une stratégie IPsec qui crypte tout le trafic entre les membres du groupe SMS IPsec. Pour créer la stratégie IPsec, vous devez configurer des paramètres généraux, des paramètres de sécurité et des règles.

Paramètres généraux

Cette section décrit les paramètres généraux qui sont appliqués avec la stratégie IPsec qui est affectée à tous les membres du groupe SMS IPsec. Bien qu’une seule règle soit appliquée dans cette stratégie, les paramètres généraux sont également appliqués.

Configuration du nom, de la description et de l’intervalle d’actualisation de la stratégie de groupe SMS IPsec

Les paramètres généraux suivants sont configurés dans l’onglet Général des propriétés de la stratégie IPsec qui est affectée à tous les membres du groupe SMS IPsec :

Nom : Stratégie SMS IPsec VersionOuDate-HeureDernièreModification.

Description : Sécurisation de tout le trafic entre les membres du groupe SMS IPsec. Permet un trafic non sécurisé avec les ordinateurs qui ne sont pas membres du groupe SMS IPsec. Nécessite des certifications d’authentification.

Intervalle d’actualisation de stratégie (Vérifier les modifications de stratégies toutes les n minutes) : 480 minutes (huit heures).

L’intervalle d’actualisation de stratégie détermine à quelle fréquence l’Agent de stratégie IPsec interroge Active Directory pour identifier les modifications apportées à la stratégie IPsec affectée. Pour le déploiement initial d’une stratégie IPsec, vous pouvez régler cette valeur à une courte période, par exemple cinq minutes, pour garantir que vous puissiez rapidement changer de paramètres de stratégie en cas d’erreur ou d’impact opérationnel imprévu sur les communications. Cependant, s’il y a de nombreux serveurs dans le domaine, un court intervalle de sondage pourrait augmenter de façon significative la charge de traitement sur les contrôleurs de domaine. 

Configuration des paramètres d’échange de clés de stratégie

Les paramètres généraux suivants sont configurés dans la boîte de dialogue Paramètres d’échange de clés des propriétés de la stratégie IPsec affectée aux membres du groupe SMS IPsec :

Durée de vie des clés (Authentifier et générer une nouvelle clé toutes les n minutes) : 480 minutes (huit heures).

Nombre de négociations en mode rapide par mode principal (Authentifier et générer une nouvelle clé toutes les n sessions) : 0 (un nombre illimité de clés de session peuvent être créées à partir du matériel de clé principale).

Une durée de vie de clé de huit heures garantit que le matériel de clé principale (la clé Diffie-Hellman) est régénéré après huit heures. Les clés Diffie-Hellman restent en mémoire pendant leur durée de vie  ; par conséquent, si de nombreux clients (plusieurs milliers) se connectent au serveur pendant de courtes périodes, essayez de réduire leur durée de vie pour récupérer de la mémoire. Vous pouvez également envisager la réduction de la durée de vie des clés dans des environnements hostiles ou un attaquant sophistique risque de tenter d’intercepter la communication. L’un des désavantages de la réduction de la durée de vie des clés est que si des clients doivent effectuer une négociation supplémentaire en mode principal, cette opération peut être longue et gourmande en mémoire, et de fréquents calculs Diffie-Hellman augmentent la charge de traitement placée sur le serveur.

Configuration des méthodes de sécurité d’échange de clés de stratégie

Les paramètres généraux suivants sont configurés dans la boîte de dialogue Méthodes de sécurité d’échange de clés des propriétés de la stratégie IPsec affectée aux membres du groupe SMS IPsec : Ces méthodes de sécurité sont présentées par ordre de préférence, par algorithme de cryptage, algorithme d’intégrité et par groupe Diffie-Hellman.

· 3DES/SHA1/Medium (groupe 2 Diffie-Hellman, 1024 bits)

· 3DES/MD5/Medium (groupe 2 Diffie-Hellman, 1024 bits)

Les paramètres de méthodes de sécurité d’échange de clés déterminent les services de sécurité, les paramètres de clés et les algorithmes qui sont employés pour favoriser la protection des identités pendant l’authentification et l’échange de clés. Comme méthodes conseillées en matière de sécurité, il est recommandé de ne pas utiliser le groupe 1 Diffie-Hellman, qui fournit des clés sur 768 bits. Le groupe 1 n’offre pas un niveau renforcé de sécurité (il garantit plutôt l’interopérabilité). Pour une sécurité améliorée, Windows Server 2003 IPsec inclut le groupe 14 Diffie-Hellman, qui fournit des clés sur 2048 bits. Cependant, le groupe 14 Diffie-Hellman n’est actuellement pas pris en charge dans Windows 2000 ou Windows XP pour une utilisation générale de la stratégie IPsec. Pour obtenir des informations actualisées sur la disponibilité du groupe 14 Diffie-Hellman pour Windows XP et Windows 2000, reportez-vous à l’article 818043 sur la mise à jour L2TP/IPsec NAT-T pour Windows XP et Windows 2000 dans la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=16462), à l’adresse http://go.microsoft.com/fwlink/?LinkId=16462 (peut être en anglais).
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Remarque

Pour utiliser 3DES sur un ordinateur exécutant Windows 2000, vous devez installer le pack de cryptage élevé ou le Service Pack 2 (ou version ultérieure). Si un ordinateur exécutant Windows 2000 se voit affecter une stratégie qui utilise un cryptage 3DES mais ne dispose pas du pack de cryptage élevé ni du Service Pack 2 (ou version ultérieure), la méthode de sécurité adopte par défaut l’algorithme DES plus faible. Pour plus d’informations, reportez-vous au document sur le pack de cryptage élevé de Windows 2000, à l’adresse http://go.microsoft.com/fwlink/?LinkId=7272 (peut être en anglais).
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Paramètres de sécurité de la stratégie SMS IPsec

Les paramètres suivants sont configurés pour la première règle associée à la stratégie IPsec affectée à des membres du groupe SMS IPsec :

Paramètres de liste de filtres IP

· Nom : Me <-> Membres du groupe SMS IPsec, tout le trafic

Paramètres de filtre 1

· Adresse source : Mon adresse IP

· Adresse de destination : Une adresse IP spécifique (ou l’adresse IP est celle du premier membre du groupe SMS IPsec.)
· Miroir : Oui (cette case est cochée).

· Protocole : Tout
· Description : Me <-> NomMembreGroupe1, tout le trafic (ou NomMembreGroupe1 est le nom du premier membre du groupe SMS IPsec.).
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Remarque

Créez un paramètre de filtre supplémentaire pour chaque membre du groupe SMS IPsec que vous avez identifié à l’étape 1.

Paramètres d’action de filtre

· Nom : ESP 3DES-SHA1 requis

· Action : Négocier la sécurité
· Accepter le trafic non sécurisé, mais toujours répondre à l’aide d’IPsec : Non (cette case n’est pas cochée, par conséquent le passage direct entrant n’est pas autorisé).

· Autoriser la communication non sécurisée avec des ordinateurs non-IPsec : Non (cette case n’est pas cochée, le replis à des communications non sécurisées n’est donc pas autorisé)
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Remarque

Les membres du groupe SMS IPsec ne peuvent pas communiquer entre eux avant d’avoir reçu la stratégie SMS IPsec. 

· PFS (Perfect forward secrecy) : Non (cette case n’est pas cochée).

· Méthodes de sécurité : personnalisée

· Intégrité de données et d’adresse sans cryptage (AH) : Non (cette case n’est pas cochée).

· Cryptage et intégrité des données (ESP) : Oui (cette case est cochée).

· Algorithme d’intégrité : SHA1

· Algorithme de cryptage : 3DES

· Paramètres de clé de session (durées de vie des clés) : 100 000 Ko (100 Mo) / 3 600 secondes (une heure)

Méthodes d’authentification, mode IPsec et type de connexion

· Méthodes d’authentification : Autorité de certification (préféré) ou clé pré-partagée (avec compréhension des risques et des limitations décrits plus haut dans ce document).

· Paramètre du tunnel (mode IPsec) : Cette règle ne spécifie aucun tunnel IPsec (cette option est cochée, le mode de transport est donc utilisé).

· Type de connexion : Toutes les connexions réseau
6. Affectez la stratégie SMS IPsec

Une seule stratégie peut être affectée à la fois. Si vous affectez la stratégie au moyen d’un GP, les ordinateurs doivent mettre à jour leur stratégie avant que la stratégie SMS IPsec prenne effet. 
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Important

Les ordinateurs qui reçoivent la stratégie SMS IPsec ne peuvent pas communiquer avec d’autres membres du groupe SMS IPsec qui n’ont pas reçu la stratégie. Pour éviter les problèmes de communication entre des systèmes de site, forcez une mise à jour à la stratégie de groupe immédiatement après l’affectation de la stratégie SMS IPsec. 

7. Vérifiez que tous les membres du groupe SMS IPsec peuvent communiquer

Après activation d’IPsec, vérifiez que tous les ordinateurs peuvent communiquer entre eux à l’aide de la commande ping. Vérifiez que chaque ordinateur peut établir une session NetBIOS vers les autres ordinateurs du groupe à l’aide de la commande net use ou net view. 

Pour plus d’informations sur le dépannage d’IPsec dans Windows 2000 Server, reportez-vous à l’article 257225 de la Base de connaissances Microsoft (http://go.microsoft.com/fwlink/?LinkId=4441) (peut être en anglais). Pour plus d’informations sur le dépannage d’IPsec dans Windows Server 2003, reportez-vous au Centre d’aide et de support. 

Ces informations vous ont-elles été utiles ? Veuillez envoyez vos suggestions et vos commentaires sur la documentation à l'adresse smsdocs@microsoft.com.
Vous recherchez plus d'informations sur SMS ? Découvrez les communautés d'utilisateurs.  Communauté SMS, MyITForum (http://www.microsoft.com/smserver/community/default.mspx)
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Vous recherchez plus d'informations sur SMS ? Découvrez les communautés d'utilisateurs.  Communauté SMS, MyITForum

