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Résumé

Le présent document fournit aux administrateurs les informations nécessaires pour l'implémentation des systèmes d'exploitation Microsoft en utilisant une méthode par copie binaire (clonage). Il décrit plus particulièrement les challenges, avertissements et incompatibilités possibles des systèmes installés selon cette méthode.

Utilisez ce guide en complément de la documentation Windows NT 4.0, du Guide de Déploiement Automatique de Windows NT Workstation (que vous pouvez trouver sur Internet à l'adresse suivante : http://www.microsoft.com/ntworkstation/info/Deployment-guide.htm) et Resource Kits Windows NT et Windows® 95. 

TABLE DES MATIERES
2

Introduction

Position de Microsoft au sujet des systèmes d'exploitation clonés / copiés selon une méthode binaire
4


Challenges techniques pour le "clonage" des installations Windows 95
5


Que se passe-t-il pendant l'installation ?
5


Que se passe-t-il pendant le clonage ?
5


Quels sont les types de réglages uniques ?
5


Quels autres types de réglages uniques sont concernés ?
6


Challenges techniques pour le "clonage" des installations Windows NT Workstation
7


Que se passe-t-il pendant l'installation de Windows NT ?
7


Que se passe-t-il pendant le clonage ?
7


Identificateurs de sécurité
7


Support Plug and Play
11


Challenges techniques pour le "clonage" des installations Windows NT Server
13


Contrôleurs de domaines
13


Applications et Protection d'accès
13


Perspectives pour l'installation des systèmes  d'exploitation Microsoft
14


Etat actuel
14


Etat futur (Windows 98 et Windows NT 5)
14


Articles de la base de connaissance Microsoft traitant du clonage et des installations non assistées
15




Introduction
La question de l'installation et du déploiement rapide des systèmes d'exploitation Microsoft Windows NT Server, Windows NT Workstation et Windows 95, avec les applications qui s'y rattachent, est un sujet très répandu dans la base clients de Microsoft. 

Etant aux prises avec un grand nombre d'ordinateurs, nos clients se battent avec la rentabilité et utilisent efficacement de nouveaux systèmes d'exploitation et logiciels d'application. 

Un des procédés demandant un travail considérable est l'installation et l'implantation de nouveaux logiciels. S'il est installé correctement, un logiciel mis à jour peut répondre aux besoins d'un client en matière d'informatique d'entreprise. S'il n'est pas installé correctement, ce même logiciel peut devenir une source de problèmes ou de frustrations pour l'utilisateur final, provoquer des coûts d'assistance et augmenter ainsi les coûts de possession d'une société.

Dans le but d'implémenter rapidement les dernières technologies, de nombreuses sociétés ont choisi d'utiliser une méthode connue sous le nom de duplication de disque ou de clonage de disque.  Cette technique consiste en l'installation et la configuration du système d'exploitation — et, si possible, des logiciels d'application de la société — sur un ordinateur appelé PC "Maître". Lorsque ce PC Maître est créé, son disque dur est copié bit par bit sur un autre disque dur destiné à être utilisé dans un autre ordinateur.  (Ce procédé de copie binaire peut être accompli en utilisant des méthodes de duplication de disque basées sur les logiciels et les matériels). Une fois placé dans un autre ordinateur, le logiciel semble avoir été installé suivant le procédé d'installation "standard".

Microsoft est conscient du fait que certains clients ont utilisé cette méthode d'installation avec succès. Cependant, le service Support Premier de Microsoft a également reçu de nombreux appels pour des problèmes de stabilité causés par une installation miroir. 

Alors que cette méthode semble faire gagner du temps et demander moins d'effort par rapport à l'approche recommandée par Microsoft, elle implique plusieurs challenges techniques inhérents dont une société doit avoir conscience avant de considérer une implémentation de ce type.

En raison des problèmes signalés, Microsoft ne peut que recommander les méthodes d'installation testées et approuvées, décrites dans la documentation produit et le kit ressources.

L'objectif principal du présent document est de mettre en évidence les challenges techniques et les problèmes de support auxquels une organisation doit être sensibilisée si elle choisit de déployer les technologies Microsoft de cette manière.

POSITION DE Microsoft au sujet des systèmes d'exploitation clonés / copiés selon une méthode binaire
Microsoft ne fournit pas de support global pour les systèmes qui ont été installés par duplication de la copie entièrement installée de Windows NT Workstation, Windows NT Server ou Windows 95. Microsoft n'approuve l'utilisation de la duplication de disque, en tant que méthode de distribution de Windows NT 4.0, que si le disque est dupliqué au moment du procédé d'installation de Windows NT 4.0 après le second réamorçage et avant la partie graphique de l'installation de Windows NT 4.0.

Est-ce que la prise de position de Microsoft signifie que les installations "Fantômes" ou effectuées par duplication de disque ne seront pas supportées ?  Non. Microsoft continuera à supporter Windows 95, Windows NT et toute application Microsoft associée tournant sur cette plate-forme. Nous tenons simplement à préciser que la méthode de duplication de disque est une porte ouverte à la reproduction d'un simple problème sur des centaines ou des milliers de machines. La responsabilité de la résolution du problème est potentiellement transférée à une autre société ou organisation.
La déclaration la plus compétente que Microsoft puisse faire est que nous essayerons, dans la mesure du possible, de résoudre un problème sur un système cloné en dehors des situations suivantes :
(1) qu'il est clair que la méthode d'installation est la cause du problème,

(2) que le problème ne peut pas être reproduit autrement que sur le système cloné,

(3) qu'une réinstallation du système d'exploitation avec la méthode d'installation recommandée par Microsoft résout le problème.

L'essentiel de ces scénarios est que Microsoft n'assumera pas la responsabilité de la résolution d'un problème causé par la méthode d'installation.  Ceci signifierait qu'une machine clonée pourrait être rejetée de l'escalade du QFE (Quick Fix Engineering) ou du CPR (Résolution de Problèmes Critiques) à cause de la méthode d'installation. Ce problème ne risque pas de se poser puisque la plupart des bogues sont facilement reproductibles, quelle que soit la méthode d'installation. Ceci est cependant à prendre en compte et à formuler par Microsoft.  

En résumé, nous pouvons dire que les machines clonées seront supportées par Microsoft sous certaines conditions directement liées à la méthode d'installation. Il n'y aura jamais de situation dans laquelle le Support Premier Microsoft refusera ses services à un client simplement parce que sa machine a été clonée.  L'engagement est de supporter le produit jusqu'à ce que nous déterminions avec succès que la cause du problème est directement liée à la méthode d'installation.

Challenges techniques pour le "clonage" des installations Windows 95
Que se passe-t-il pendant l'installation ?
L'installation de Windows 95 par l'exécution de setup.exe crée une implémentation unique de Windows 95 qui est personnalisée pour cet ordinateur spécifique en fonction de la configuration du matériel et des cartes adaptateurs installées. Les gestionnaires de périphériques, supportant aussi bien les cartes adaptateurs installées que les composants intégrés, sont installés et enregistrés dans le registre. Les chaînes d'identification intégrées des adaptateurs Plug and Play sont également enregistrées dans le registre. Ce procédé de recherche de matériel est précisément ce qui permet à Microsoft d'être en mesure de supporter l'installation de Windows 95 pour des millions de combinaisons de processeurs, composants, adaptateurs et périphériques différents.

Que se passe-t-il pendant le clonage ?
Le clonage tente de ne distribuer qu'une seule implémentation de Windows 95 sur de nombreux ordinateurs. L'implémentation de Windows 95 est unique pour l'ordinateur sur lequel elle a été installée.  Il n'existe aucune possibilité garantissant que les composants logiciels de cette implémentation sont configurés correctement pour tout autre ordinateur.

Quels sont les types de réglages uniques ?
Citons deux exemples : Le Multiple Provider Router (Routeur Fournisseurs Multiples) et le Gestionnaire de Mémoire Virtuelle.  

Multiple Provider Router (MPR)

Le MPR est paramétré pendant l'installation de Windows 95. S'il y a un problème sur un segment réseau pendant l'installation, mprexe.exe peut ne pas être configuré correctement. Si cela se produisait sur un seul ordinateur, le problème serait facilement résolu en relançant setup.exe. Toutefois, si cette installation de Windows 95 était le résultat d'une installation clonée ou miroir le problème pourrait affecter plusieurs centaines d'ordinateurs.   

Gestionnaire de Mémoire Virtuelle (vmm32.vxd)

L'un des composants les plus importants de Windows 95 est le Gestionnaire de Mémoire Virtuelle (VMM). Etant donné que Windows 95 est un système d'exploitation multitâches, un composant ou une série de composants doit exister pour orchestrer d'autres composants lors de l'exécution des tâches. Le Gestionnaire de Mémoire Virtuelle est ce chef d'orchestre. Il exécute plusieurs tâches pour le système, telles que la planification des tâches, la gestion de la mémoire virtuelle, la coordination des communications entre les tâches ainsi que l'ouverture et la fermeture des programmes.  

Pour des raisons de performances, tous les gestionnaires de modes protégés (vxd's) sont regroupés dans le fichier vmm32.vsd pendant l'installation de Windows 95. Les dépendances pour ce fichier sont directement liées aux périphériques détectés pendant l'installation de Windows 95 et aux fichiers vxd alloués pour communiquer avec eux. Il est intuitivement évident qu'à cause de ces dépendances ce Gestionnaire de Mémoire Virtuelle ne peut avoir des performances fiables que sur l'ordinateur original sur lequel il a été installé. D'autre part, puisque le clonage installerait ce fichier critique sur de très nombreux ordinateurs, les chances d'avoir un système peu fiable et instable augmentent considérablement.

Quels autres types de réglages uniques sont concernés ?
L'adresse des adaptateurs de carte de réseau est enregistrée et stockée dans le registre.  Etant donné que chaque adaptateur réseau a une adresse unique, ce réglage est de toute évidence incorrect sur les systèmes clonés.

Ainsi, la spécification « ISA Plug and Play » chapitre 6.1.2 permet au constructeur de codifier un numéro de série unique à l'intérieur de son identificateur série. Ceci permet au BIOS et à Windows 95 de différencier les cartes multiples qui ont la même identification constructeur lorsqu'elles sont connectées dans un même système. Si cette information n'est pas inscrite dans le registre, le périphérique peut — suivant l'implémentation constructeur — avoir des problèmes d'énumération ou des problèmes avec certains utilitaires examinant cette information. 

Challenges techniques pour le "clonage" des installations Windows NT Workstation


Que se passe-t-il pendant l'installation de Windows NT ?
L'installation de Windows NT Workstation et de Windows NT Server par l'exécution de WINNT.EXE et de WINNT32.EXE crée une implémentation unique de Windows NT qui est personnalisée pour cet ordinateur spécifique en fonction de la configuration du matériel et des cartes adaptateurs installées. Les gestionnaires de périphériques, supportant aussi bien les cartes adaptateurs installées que les composants intégrés, sont installés et enregistrés dans le registre. Les chaînes d'identification intégrées des adaptateurs Plug and Play sont également enregistrées dans le registre. Ce procédé de recherche de matériel est précisément ce qui permet à Microsoft d'être en mesure de supporter l'installation de Windows NT pour des millions de combinaisons de processeurs, composants, adaptateurs et périphériques différents.

Que se passe-t-il pendant le clonage ?
Le clonage tente de ne distribuer qu'une seule implémentation de Windows NT sur de nombreux ordinateurs. Pendant le clonage d'une installation de Windows NT Workstation, tous les composants (gestionnaires de périphérique, applications, identificateurs de sécurité, Listes des Contrôles d'Accès des fichiers (ACLs)) sont dupliqués entre les machines.

L'implémentation de Windows NT est unique pour l'ordinateur sur lequel elle a été installée. Il n'existe aucune possibilité garantissant que les composants logiciels de cette implémentation aient été configurés correctement pour tout autre ordinateur. 

Identificateurs de sécurité
Le premier challenge des installations clonées de Windows NT et celui dont on a le plus parlé est celui de l'Identificateur de Sécurité (SID) unique. Lors de l'installation d'un ordinateur (en utilisant l'outil d'installation Microsoft), l'identificateur de sécurité est calculé « à la volée » pour contenir un nombre 96 bits statistiquement unique. 

L'identificateur de sécurité machine local est généré pendant l'installation de Windows NT et constitue le préfixe de l'identificateur de sécurité de tous les comptes utilisateur et comptes de groupes créés sur cet ordinateur. 

L'identificateur de sécurité est concaténé avec l'Identificateur Relatif de compte (RID) du compte pour créer l'identificateur unique de compte. Ainsi, si deux stations de travail ont le même identificateur de sécurité primaire, le premier compte utilisateur généré sur chaque station de travail (et ainsi de suite) est le même, puisque l'identificateur de sécurité est identique sur les deux ordinateurs.

Qu'est-ce qu'est exactement un identificateur de sécurité et pourquoi dois-je y faire attention ?

Un identificateur de sécurité est une partie intégrante du modèle de sécurité de Windows NT 4.0 et est un composant élémentaire des points suivants :

1. Processus d'Ouverture de Session : accepte les demandes d'ouverture de session des utilisateurs.

2. Autorité de Sécurité Locale : assure que l'utilisateur a la permission d'accéder au système.

3. Gestionnaire des Comptes de Sécurité (SAM) : gère la base de données des comptes utilisateur.

4. Moniteur de Référence de Sécurité (SRM) : vérifie que l'utilisateur dispose de la permission nécessaire pour accéder à un objet et pour utiliser cet objet, quelle que soit l'action demandée. Le moniteur de référence de sécurité met la validation d'accès et la génération d'audit en œuvre. Il sert aussi bien au mode noyau qu'au mode utilisateur pour s'assurer que les utilisateurs et processus essayant d'accéder à un objet disposent des permissions nécessaires. En tant que partie de la génération d'audit, le moniteur de référence de sécurité générera, le cas échéant, des messages d'audit.

Où est utilisé l'identificateur de sécurité ?

Lorsqu'un utilisateur ouvre une session, Windows NT crée un jeton d'accès de sécurité comprenant un identificateur de sécurité pour l'utilisateur et des identificateurs de sécurité pour les groupes auxquels l'utilisateur appartient. Une copie du jeton d'accès de l'utilisateur — comprenant les identificateurs de sécurité utilisateur et groupes — sera affectée à chaque traitement lancé par cet utilisateur. Windows NT consulte les identificateurs de sécurité des jetons utilisateur à chaque fois qu'un utilisateur essaye d'accéder à un objet. Windows NT compare les identificateurs de sécurité avec la liste des permissions d'accès pour l'objet afin de s'assurer que l'utilisateur dispose des permissions nécessaires pour accéder aux objets.

Quelle est la séquence des opérations lors de l'utilisation de l'identificateur de sécurité ?

Lorsqu'un utilisateur se connecte, il déclenche les opérations suivantes :
1. ctrl+alt+delete  — pour interrompre Windows NT et notifier l'intention d'ouverture de session (ainsi que pour "abandonner" tout programme "malveillant" qui pourrait être en cours et essayer subrepticement d'obtenir un nom d'utilisateur et un mot de passe).

2. L'utilisateur donne son nom d'utilisateur et son mot de passe.

3. La sécurité locale authentifie le nom d'utilisateur et le mot de passe.

4. Le module de gestion d'authentification consulte la base de données des comptes pour vérifier si le compte utilisateur est local.

5. Si le compte est local, il est authentifié par rapport à la base de données locale des comptes.

6. Si le compte n'est pas local, il est envoyé à une autorité d'authentification alternative.

7. Le compte est validé par l'autorité d'authentification alternative.

8. Après authentification, le gestionnaire des comptes de sécurité (SAM) retourne l'identificateur de sécurité de l'utilisateur et l'identificateur de sécurité de tous les groupes globaux auxquels le compte de l'utilisateur appartient.

9. Le module de gestion d'authentification crée une session et rassemble les identificateurs de sécurité associés au compte de l'utilisateur.

10. Si le compte n'est pas rejeté, un jeton d'accès est créé.

11. Le jeton d'accès est alors mis à jour avec l'identificateur de sécurité de l'utilisateur et les identificateurs de sécurité de tous les groupes auxquels l'utilisateur appartient

12. Au jeton d'accès sont associés les droits d'utilisation liés aux identificateurs de sécurité.

13. Puis le jeton d'accès est renvoyé au processus d'ouverture de session avec un Indicateur de succès.

14. A réception, le manager de session appelle le sous-système Win32® pour créer un processus

15. Le jeton d'accès (à partir de l'étape 13) est attaché au processus nouvellement créé.

16. De la fusion du processus avec le jeton d'accès il résulte la création d'un "sujet" pour le compte utilisateur.

17. Le sous-système Win32 démarre le desktop approprié.

18. Un jeton d'accès est attribué au "shell" utilisateur (desktop process).

19. Les informations du jeton seront reflétées dans toutes les opérations effectuées par l’utilisateur ou processus activés pour son compte.

Autres Utilisations de l'Identificateur de Sécurité

Les 19 étapes précédentes supposent un procédé d'ouverture de session simple. Si l'utilisateur fait partie d'un domaine où l'on utilise une authentification "pass-through", l'identificateur de sécurité et les jetons peuvent passer par de nombreuses étapes intermédiaires. A chacune de ces étapes, le jeton contenant l'identificateur de sécurité doit être authentifié pour obtenir l'accès aux ressources spécifiques de l'identificateur de sécurité ou de l'utilisateur. 

Sujets et Usurpation

Un sujet est la combinaison d'un jeton d'accès utilisateur et d'un programme agissant au nom de l'utilisateur. Le sujet est utilisé pour suivre et gérer les privilèges des programmes qu'exécute chaque utilisateur. Un sujet simple est un processus attribué à un contexte de sécurité quand l'utilisateur correspondant se connecte. Un sujet serveur est un processus implémenté en tant que serveur protégé et qui a d'autres sujets comme clients (par exemple le sous-système Win32).

Il y a usurpation lorsqu'un processus prend les attributs d'un autre. Par exemple, lorsqu'un processus serveur usurpe un processus client pour exécuter une tâche impliquant des objets auxquels le serveur n'a normalement pas accès. 

Conséquences de la Duplication des Identificateurs de Sécurité

Admettons qu'une société ait 5.000 ordinateurs de bureau clonés, tous avec le même identificateur de sécurité. Imaginez la confusion que cela engendrerait dans le Gestionnaire des Comptes de Sécurité. Les traitements seraient exécutés sur le serveur au nom de l'utilisateur. Les accès aux fichiers et répertoires protégés par la certification des identificateurs de sécurité seraient en cours et les jetons utilisés contiendraient tous le même identificateur de sécurité. Toute la structure basée sur l'identificateur de sécurité et les jetons d'accès serait compromise. 

Qu'est-ce que cela signifie ?

Etant donné que Windows NT est conçu pour que chaque ordinateur et chaque compte utilisateur possèdent un identificateur de sécurité 96 bits unique (excepté l'identificateur de sécurité partagé entre PDC et BDC), que signifierait le fait d'avoir plusieurs ordinateurs avec le même identificateur de sécurité ? Existe-t-il des exemples avec lesquels on pourrait établir une analogie ? 

Sur les réseaux IP et l'Internet, les exploitants réseau traitent cette question délicate quotidiennement : on l'appelle une adresse IP. Nous comprenons tous la signification d'une adresse IP unique et nous avons probablement tous vu les résultats de la duplication des adresses IP. Des adresses IP dupliquées peuvent exister. Cependant, elles ne peuvent pas exister en même temps dans un état actif. La duplication des identificateurs de sécurité, bien que non impliquée dans le routage, peut causer des résultats les plus imprévisibles. Contrairement à la duplication des adresses IP, les problèmes causés par la duplication des identificateurs de sécurité sont impossibles à dépanner parce que l'identificateur de sécurité est inclus dans le jeton d'accès et peut être référencé dans de très nombreux processus ainsi que dans divers endroits du registre. Le seul diagnostic et la seule chose à faire dans ce cas est de réinstaller complètement le système d'exploitation Windows NT. 

L'unicité de l'identificateur de sécurité est-elle un point faible ou une erreur de conception ? Non, ni l'un ni l'autre. Simplement, de la même façon qu'une carte réseau doit avoir une adresse microcodée totalement unique et non dupliquée, il doit y avoir un moyen unique et sûr pour pouvoir identifier un utilisateur individuel et un ordinateur individuel. Sans le concept de contrôle qu'apporte la possibilité d'identifier les composants d'une façon unique, la mise en réseau des applications et des ressources en toute sécurité ne serait plus possible.

Que se passerait-il si deux personnes avaient le même numéro de Sécurité Sociale ? Imaginez les difficultés que l'on aurait pour déterminer le montant versé par chaque personne et pour calculer les droits de chacun. Maintenant, imaginez les problèmes si des centaines de personnes avaient le même numéro de Sécurité Sociale.

Retournons à l'environnement informatique. Comment savons-nous que l'utilisateur disposant des droits appropriés pour consulter les fichiers \\personnel\employés est vraiment la personne qui devrait être là ? Dans un environnement cloné, où les identificateurs de sécurité sont identiques, n'importe quelle personne de l'entreprise peut avoir accès aux fichiers du personnel, à la paye, aux dossiers juridiques, etc. étant donné que l'identificateur unique a été compromis et qu'il libère de ce fait l'accès à tout le monde.

Nota : Certains éditeurs de logiciels prétendent avoir des produits qui modifieraient l'identificateur de sécurité d'une station de travail pour le changer en un nombre unique. Microsoft n'a pas testé ces outils de tiers en ce qui concerne leur compatibilité ou leur stabilité et ne peut donc pas y adhérer ni les supporter. Microsoft ne peut être rendu responsable des dommages subséquents, de l'incompatibilité ou de l'instabilité de tout système d'exploitation Windows contracté par un client qui a choisi d'utiliser un outil de déploiement ou de modification d'identificateur de sécurité de ce type.

Support Plug and Play
Une implémentation unique de Windows NT est créée pendant l'exécution de WINNT.EXE ou WINNT32.EXE. Les routines d'auto-détection de matériels sont exécutées pendant le programme d'installation et les gestionnaires de périphériques, supportant aussi bien les cartes adaptateurs que les composants intégrés, sont installés et enregistrés dans le registre. C'est également pendant ce mode que les chaînes d'identification intégrées des adaptateurs Plug and Play sont enregistrées dans le registre. 

Cependant, il faut noter que Windows NT n'exécutera la recherche de périphériques Plug and Play ainsi que l'installation et la configuration automatique des gestionnaires de périphériques que pendant la phase d'installation.

Ce fonctionnement de Windows NT ne détectera pas ou ne fera pas les réglages pour :

· les différences physiques des cartes périphériques telles que :

1. Cartes réseau

2. Cartes vidéo

3. Cartes SCSI

· les emplacements physiques de n'importe quelle carte périphérique

Exemple : Une carte réseau dans le Slot 2 de l'ordinateur "Maître" cloné et une carte réseau similaire dans le Slot 3 de l'ordinateur cible.

· Il existe des cas de support documentés de cartes réseau qui ne s'initialisaient pas correctement à cause du gestionnaire de réseau qui, en interrogeant le registre pour obtenir les informations sur l'emplacement de la carte réseau, obtenait des informations incorrectes sur la configuration/emplacement du slot. 

Les constructeurs d'ordinateurs modifient constamment leurs configurations matérielles. Dans de nombreux cas, ces modifications apparaissent sur la même ligne ou série de produits. Il peut arriver qu'un client achète un jour des stations de travail d'un modèle et d'une configuration matérielle particulière et que, lors de sa prochaine commande, juste un mois plus tard, la station de travail d'un modèle identique possède une configuration matérielle légèrement différente. Ce phénomène est particulièrement fréquent pour les cartes graphiques et les cartes réseau. 

Une telle pratique est positive pour l'industrie dans son ensemble. Les constructeurs de matériel font constamment tout leur possible pour améliorer leurs produits et pour livrer à leurs clients le meilleur rapport qualité/prix. Cependant, les images "clonées" peuvent devenir instables puisque le nouveau matériel est différent de l'ordinateur cloné "Maître" original.

Il résulte de cette situation, qu'un client aura besoin d'avoir une "image" différente pour chaque modèle d'ordinateur, et dans certains cas, différentes images pour supporter les légères différences de matériel au sein d'une même ligne de produits d'un constructeur.

Challenges techniques pour le "clonage" des installations Windows NT Server
En plus des challenges déjà mentionnés pour Windows NT Workstation, les serveurs tournant sous Windows NT Server peuvent rencontrer les problèmes supplémentaires suivants et il est important que les clients soient conscients de ces questions concernant les installations clonées.

Contrôleurs de domaines
Pour les clients qui clonent Windows NT Server pour les Contrôleurs de domaine principaux dans un réseau de domaines maîtres multiples, les ramifications du clonage sont très importantes et ont une portée considérable.  Tous les comptes domaine du réseau dans des domaines multiples peuvent avoir des identificateurs de sécurité identiques et le contrôle d'accès de toutes les ressources du réseau ne peut pas être garanti. Des comptes réseau domaine identiques seraient créés et certains utilisateurs possédant des comptes complètement différents pourraient avoir accès à des ressources alors qu'ils n'en ont pas l'autorisation.
Applications et Protection d'accès
Une préoccupation supplémentaire sont les applications installées sur le système maître avant la duplication qui créent de nouveaux fichiers, entrées de registre ou objets de données privés avec des descripteurs de sécurité spécifiques utilisant de nouveaux comptes locaux—groupes locaux ou comptes administrateur d'applications créés par l'installation de l'application. Une stratégie de duplication qui assure une unicité complète devrait prendre en compte les descripteurs de sécurité d'objets privés ou laisser en suspens la possibilité de fuites de sécurité potentielles. Toutes directives restreignant l'environnement maître avant la création des images de disques dupliqués interdirait l'installation d'applications tant que l'installateur ne possède pas tous les détails sur la façon dont l'application utilise les sécurités de Windows NT.
PERSPECTIVES POUR l'installation des systèmes d'exploitation Microsoft
Etat actuel
Il existe de nombreuses sociétés qui développent des outils de duplication pour l'installation de Windows NT 4.0.  Nous ne disposons pas des ressources techniques nécessaires pour analyser et vérifier si toutes ces solutions sont correctes eu égard aux différentes configurations matérielles et logicielles. De plus, dans la mesure où les systèmes clonés impliquent une large gamme de configurations il n'y a aucune méthode permettant d'être sûr que chaque configuration est clonée correctement et rendue unique. De façon générale, Microsoft n'est pas forcément en mesure de fournir les analyses techniques, critiques ou support détaillés pour les produits de tiers.
Microsoft fournira aux constructeurs, aux revendeurs et aux administrateurs système à travers sa procédure d'installation un mécanisme permettant de cloner les systèmes entièrement installés dans des situations contrôlées, c’est-à-dire matériel identique, même configuration de domaine.

Des informations plus détaillées sur cet outil seront disponibles prochainement. 

Etat futur (Windows 98 et Windows NT 5)
En réponse aux demandes des clients, Microsoft est actuellement à la recherche d'une solution pour les deux versions, Windows NT 5.0 et Windows 98, qui supporteront la création d'une image d'installation maître de Windows. Les clients, constructeurs et revendeurs seront en mesure de créer une image du disque de ce maître en utilisant n'importe quel outil de duplication de disque de leur préférence et installer un système unique basé sur ce maître avec un minimum de paramétrage spécifique pour le client final.  Nous pensons à un minimum de configuration pour le client final tout en permettant une personnalisation du nom de l'Utilisateur, de la Société, de l'ordinateur et une approbation de la Licence d'Utilisation.  Ce mécanisme permettra de résoudre les problèmes d'identificateur de sécurité de domaine local unique pour Windows NT et fournira une personnalisation minimum pour le client final nécessaire pour une installation de Windows unique et entièrement supportée.
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