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Seguridad en Aplicaciones Web
Trascripción Texto

Hola, soy Daniel Seara de Solid Quality Learning y veremos en esta presentación de la serie Net Protector los fundamentos de seguridad en aplicaciones Web. Todas las informaciones que estamos relatando aquí están actualizadas a marzo del 2006.
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Para este segmento tendremos tres presentaciones a cerca de desarrollo seguro para la web, la primera presentación, o sea, ésta; aborda los fundamentos de la seguridad en Internet Information Server y ASP NET y además brinda informaciones básicas para aquellos que recién se inician en estas tecnologías para que puedan aprovechar adecuadamente las otras dos presentaciones.
En la segunda veremos como los atacantes exploran los sitios web de ASP NET, la premisa en esta presentación es que, comprendiendo como funcionan los ataques los desarrolladores podrán así disponer mejor las defensas en contra de ellos.
La segunda presentación también introduce una técnica de modelado de amenazas que es ampliamente utilizada en Microsoft.

En la tercera presentación, por el contrario, demostraremos como defenderse de todos los ataques que hemos analizado en la segunda presentación.
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Veremos entonces, que es lo que tenemos que hacer para poder desarrollar aplicaciones web que sean seguras, como se maneja la seguridad en Internet Information Server y en ASP NET, conceptos de personificación, autenticación y autorización, así como éstos en conjunto actuando coordinadamente para brindarnos seguridad en el desarrollo y en la implementación de aplicaciones web.
Para tener un ambiente web seguro es importante tener en cuenta que existen dos componentes en un aplicativo web, uno administrativo y uno de desarrollo del software.
El componente administrativo incluye mantener el IIS o sea el Servidor Web siempre actualizado, con los service pack y actualizaciones de seguridad así como ajustar correctamente los ruteadores o routers y cerciorarse de que los firewall estén configurados apropiadamente, entre otros procedimientos.

Este tipo de actividad, normalmente es realizada por profesionales de infraestructura, los ITPros en la tecnología Microsoft, es también mucha la gente que considera sinónimo de seguridad en aplicativos web toda la implementación a este nivel y se olvidan del resto.
Sin embargo esta presentación tiene foco en el otro aspecto, el desarrollo, el software seguro es el resultado de un proyecto bien pensado y deliberado, el problema es que la mayoría de los programadores simplemente no saben como escribir código seguro y por lo tanto escriben código inseguro, en realidad, sin darse cuenta.
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IIS (Internet Information Server) es el primer componente que entra en acción cuando el usuario remoto pide una página, vamos a analizar que recursos de seguridad IIS utiliza acompañando el diagrama que encontramos aquí arriba.
Las restricciones de IP son las que permiten que los administradores concedan o nieguen acceso a los navegadores que vienen de determinadas direcciones IP o nombre de dominio.
Es posible utilizar SSL o TLS “Secure Socket Layer, Transport Layer Security” respectivamente,  para encriptar las comunicaciones entre los navegadores y el servidor web. Encriptar el tráfico entre los navegadores y los servidores es vital, si ese tráfico contiene datos confidenciales o peligrosos, tales como contraseñas, números de tarjetas de crédito, cookies de autenticación, etc.
La autenticación es un mecanismo para identificar al cliente, IIS soporta diferentes tipos de autenticación, cada una de ellas, tiene sus pros y sus contras, según veremos en la próxima diapositiva.
La autorización consiste en un conjunto de reglas que define quien puede acceder a cuales recursos dentro del sitio web. La autorización va lado a lado con la autenticación, porque si no se sabe quien es el que está realizando la llamada a la página, no se pueden aplicar las reglas de acceso basados en la identidad de dicho cliente.
Los permisos en la metabase del sitio web, se refiere a  los permisos de acceso que el IIS puede tener aplicadas dentro de los directorios virtuales; lectura, ejecutar scripts, ejecución directa, escritura e inclusive investigación de los nombres de archivos. 
El modelo de protección de IIS 5 permite que los administradores decidan si la DLL ISAPI debe ser ejecutada en su propio proceso, o sea dentro del proceso del “InetInfo.exe” o en un proceso separado que está estrictamente dedicado a ese sitio web en particular.
En IIS, además, se da soporte a hacer Pooling del aplicativo, lo cual proporciona un margen de maniobra más amplio si se especifican “cuales aplicativos” deben ser ejecutados dentro de “cuales procesos” y “cuales son las identidades” de dichos procesos en particular. 
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IIS posee diversos mecanismos de autenticación, la conocida como autenticación de tipo “Básica” es la más simple y por lo tanto la menos segura, el navegador pide un nombre y una contraseña al usuario y la transmite al IIS; éste utiliza esas credenciales para crear una sesión de autenticación, las credenciales deben representar un usuario válido de Windows, como la autenticación básica pasa el nombre de usuario y contraseña de forma no encriptada no debería utilizarse si es que no se implementa además alguno de los dos mecanismos de comunicación segura, esto es, SSL o TLS.
La autenticación de tipo “Digest” es semejante a la “Básica” en el sentido de que el navegador es el que pide las credenciales al usuario, sin embargo es más segura porque no transmite las credenciales en formato de texto simple, además la autenticación de tipo Digest no puede asignarse porque la sesión de logon reside en el cliente y no en el servidor.
La autenticación integrada con Windows permite una experiencia de usuario más normalizada de lo que ofrecen las autenticaciones Básica y Digest, porque en realidad ésta, no pide que el usuario suministre las credenciales, en lugar de eso, aprovecha que el usuario ya está identificado localmente, el tráfico de red usado para la autenticación integrada basado en NTLM o en Kerberos no funciona muy bien a través de firewall y por este motivo la autenticación integrada es utilizada básicamente solamente en ambientes de tipo intranet.
Los certificados “X.509” también ofrecen una experiencia de usuario sin que aparezcan cuadros de diálogo pidiendo autenticación, y permiten atravesar más fácilmente los firewall, pueden ser configurados para realizar mapeos explícitos, esto es, cada uno de los certificados apuntando a una cuenta de usuario, pero el método más común es hacer mapeo de nombres de usuarios a cuentas que utilicen Active Directory y esto de alguna manera impide la delegación de autenticaciones.
Finalmente en IIS 6 disponemos de la autenticación de tipo “Passport”, esta autenticación está centralizada en un servidor externo y permite un marco de seguridad e identificación que admite ser utilizado por diversos servidores al mismo tiempo.
Tanto el protocolo Kerberos y la delegación forzada, pueden ser utilizadas independientemente del mecanismo de autenticación seleccionado, las extensiones de Kerberos en Windows Server 2003 pueden ser utilizadas para superar aquellos problemas durante la delegación y poder tornarla más segura.
Para lograr más detalles consulte el sitio web de Microsoft en el vínculo que aparece en la diapositiva.

Slide 6

Bien, veamos ahora como se ejecuta un programa ASP NET dentro de IIS a partir de Windows 2000 y Windows XP; estamos hablando específicamente de la versión de IIS 5.
ASP NET ISAPI se refiere a una extensión ISAPI que surge con el ASP NET ISAPI DLL, o sea está implementado dentro de este. Es el componente de ASP NET que se ejecuta dentro del proceso de IIS 5, identifica las extensiones ASPX y otras en los nombres del archivo para que sean analizadas y procesadas por esta DLL dentro de la meta base de IIS; entonces esta DLL ASP NET ISAPI DLL encamina los pedidos al proceso de trabajo de ASP NET a través de lo que se conoce como un “Named Pipe” o tubería nombrada; también iniciará un proceso dentro del IIS  específico para ASP NET si es que este aún no está en ejecución. Existen además otros pipe no documentados para comunicaciones bidireccionales entre IIS y ASP NET, por ejemplo, uno de ellos sirve para que la ASP NET pueda llamar a IIS para solucionar llamadas del método Server Map Path. Además existe la posibilidad de establecer lo que se conoce como Web Gardening, esto se hace activando, o sea se activa modificando la configuración del archivo machine.config que determina la configuración genérica del servidor indicando en el Process Model que el Web Garden es igual a verdadero; cuando esto se activa, cada proceso de trabajo está relacionado con un CPU en particular lo cual permite, evidentemente, un mayor rendimiento.
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IIS 6 que está disponible en Windows Server 2003 ejecuta las aplicaciones ASP NET de una forma ligeramente diferente que la versión anterior.

El pooling de aplicativos permite que podamos decidir cuales aplicativos ASP NET se ejecuten solos, en procesos dedicados y cuales comparten procesos. El pool es configurado en la herramienta de administración de IIS. Existe además un componente http.sys que manipula el protocolo http, esta dll se ejecuta en modo kernel y también suministra servicios de caché, esta es la principal razón por la cual el rendimiento de los aplicativos Web en IIS 6 es mucho mejor que en IIS 5.
El InetInfo.exe suministra todo lo que es el servicio de administración de IIS y los servicios periféricos, como ser FTP y SMTP; ningún código de usuario se ejecuta dentro de InetInfo.exe, como los requerimientos no viajan más entre los procesos, en vez de esto, van directamente al modo Kernel para el proceso específico apropiado dentro de lo que es el usuario, el rendimiento no se verá penalizado por las llamadas entre procesos como sucedía en versiones anteriores de IIS.
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Los procesos que se ejecutan como programas de ASP NET corren con cuentas diferentes de acuerdo a la versión de IIS. En IIS 5 el proceso de trabajo ASPNETWP.EXE se ejecuta bajo la cuenta “ASPNET”, esta es una cuenta local con privilegios limitados creada en el momento de la instalación de ASP NET con una contraseña generada automáticamente; en cambio en IIS 6 el proceso de trabajo W3WP.EXE se ejecuta con una cuenta denominada “NetworkService”, que es una cuenta de pocos privilegios pero que posee credenciales de red para que, por ejemplo, pueda acceder a bases de datos en otras máquinas. Esta cuenta está predefinida en Windows Server 2003, el elemento más importante es que la cuenta puede establecer relaciones de usuarios entre distintos servidores dentro de un mismo dominio y esto facilita la autenticación integrada que siempre es preferible, por ejemplo, contra base de datos, servidores de correo, etc.
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Podemos modificar la identidad del proceso de trabajo en cada uno de los servidores web en maneras diferentes.  En IIS 6 la información forma parte de la meta base de IIS y puede ser configurada de forma diferente para cada pool de aplicativos a través de las herramientas de administración.

En cambio en IIS 5 esta identidad es compartida por todos los procesos de trabajo y está definida en el archivo “machine.config”.
Evidentemente en IIS 6 es más fácil adecuar los privilegios necesarios a cada uno de los aplicativos, por ejemplo, si existe un sitio que no necesita acceso a una base de datos puedo asociarlo a un determinado pool, y este pool a una cuenta que no tenga privilegios para acceder a ninguna base de datos dentro de la red. Esta es una de las muchas ventajas de Windows Server 2003 sobre Windows 2000 sobretodo referidas a características de seguridad.
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Ahora bien, como dijimos en IIS 5 las credenciales que se utilizan para autenticar el proceso que ejecuta las aplicaciones ASP NET queda definido en el archivo machine.config; sin embargo, almacenar credenciales en un archivo de texto no es la cosa más segura del mundo, para evitar esto en IIS, se pueden descargar del sitio de Microsoft un utilitario llamado “Aspnet_setreg.exe”; este utilitario permite que ciertas informaciones del archivo de configuración sean almacenadas en la registry en lugar del archivo en si mismo, en el caso del NetFramework 1.0 es necesario además agregar un hotfix, que también está disponible en el sitio de Microsoft.

Dentro de la registry puede protegerse la información de acuerdo a las listas de ASL o sea la lista de autorización de acceso dentro del sistema operativo, de esta manera se dificulta bastante el acceso no autorizado a dicha información, esto no es necesario si ASP NET se está ejecutando en IIS 6 porque este último almacena las credenciales en su propia meta base y se deben tener derechos de administración sobre dicho servidor para poder acceder a la información dentro de ese repositorio.
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ASP NET da soporte a tres mecanismos de autenticación y dos de autorización, los veremos ahora, a continuación.
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En forma predeterminada, el código se ejecuta con la identidad del proceso de trabajo de ASP NET, el acceso será denegado si se intenta acceder a un recurso para lo cual dicho proceso de trabajo no tenga ningún permiso, si la “Personificación” estuviese activada el código utilizará la identidad del llamador en lugar de utilizar la identidad del proceso de trabajo de ASP NET.

Por debajo Windows utiliza “tokens” de cada uno de los hilos de ejecución para realizar verificaciones de acceso cuando estos hilos poseen tokens de acceso vinculados a ellos, y tokens de proceso cuando los threads no poseen tokens propios, que significa esto, en realidad cada hilo de ejecución puede estar acompañado de su propio identificador de usuario, si un hilo de ejecución en particular no posee un identificador entonces lo que va a hacer el motor del proceso, es utilizar el identificador o token que el proceso en si mismo, o  sea, el que lanzó la ejecución del thread posea dentro de su configuración o mecanismo de seguridad.
Dado que no existe proceso que se ejecute sin una identificación específica, de esta manera nos aseguramos que, o por la vía del hilo con su token o por la vía del proceso en si mismo, siempre podremos  tener las administraciones de seguridad que requiramos.
A nivel de sistema operativo la personificación abarca básicamente adjuntar este token de acceso a aquel del usuario dentro del hilo de ejecución actual.
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La personificación se activa modificando el archivo Web.config según lo que se muestra en esta diapositiva. La personificación permite y causa aumento de recursos en el sistema operativo y por lo tanto es una degradación en el rendimiento de la aplicación, y además afecta la comunicación a la base de datos. Por lo tanto no activen la personalización a menos que se tenga una buena razón para esto y realmente las buenas razones son muy raras.
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En la autenticación Windows la responsabilidad de identificar al usuario se transfiere a IIS, éste realiza la autenticación utilizando la autenticación de tipo “Básica, Digest, Integrada”, etc., y presenta ese token de acceso del llamador al proceso de ASP NET a fin de que este sepa quien es específicamente el cliente que hizo la llamada.
Por otra parte se puede utilizar Passport para realizar la identificación con un mecanismo centralizado. Aquellos de defienden la privacidad tienden a no defender este mecanismo porque transforman a Microsoft en una autoridad de claves global; otra desventaja que tiene Passport además, es que no es gratuito, generalmente existe el pago de una tasa de uso a la empresa Microsoft y suele ser bastante costoso para implementar sitios pequeños.
Sin embargo cuando se trata de grandes implementaciones la inversión vale la pena dado que todo el manejo de administración de seguridad, identificación de usuario, relación de estos usuarios con sus permisos, etc., queda centralizado en un lugar y se puede responder más rápidamente a la implementación del mecanismo de autenticación.
Finalmente contamos en ASP NET con la autenticación basada en formularios, esta utiliza páginas de identificación que son suministradas por el aplicativo en cuestión y bloquea además el acceso a todas las demás páginas hasta que el usuario no esté debidamente autenticado.
Esta es la forma más utilizadas en aplicativos de tipo Internet, en ASP NET 2.0 además, este mecanismo tiene soporte ampliado basado en lo que se llama los mecanismos de servicio de Menbership, que permite, no solamente identificar el usuario sino asignarle una serie de características particulares vinculadas con roles, etc.
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Analicemos como se realiza la autenticación integrada a Windows, el token de acceso representa al usuario anónimo si el directorio que aloja el recurso que está solicitando está configurado para permitir dicho acceso. En el caso en que el directorio esté configurado para impedir el acceso anónimo, el token de acceso representará al usuario con nombre específico, como tal será autenticado dependiendo del tipo de autenticación seleccionado en IIS, independientemente de que la personificación esté habilitada o no, ASP NET ejecutará una verificación en la lista de acceso al recurso pedido, interrumpiendo la solicitud del token si el token de acceso que debe representar a este usuario no tiene permisos para leer el archivo ASPX en cuestión.

Si la personificación está habilitada en ASP NET, la solicitud será ejecuta si el usuario tiene derechos, utilizando su identidad Windows representada por dicho token de acceso; tanto sea para el usuario específico como para el usuario anónimo.  Si la personificación no está habilitada, por el contrario, la solicitud será ejecutada con la identidad del proceso de trabajo como definimos previamente.
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En realidad la autenticación por formularios no tiene nada de nuevo, a sido utilizado en muchos sitios populares de comercio electrónico desde hace ya mucho tiempo, inclusive podemos ver implementado este mecanismo en diversos sitios de ASP NET estándar; lo importante aquí es que ASP NET establece un mecanismo con mucha mayor calidad y seguridad y además hace la mayor parte del trabajo por parte del desarrollador automáticamente; lo cual significa, en definitiva que se escribe mucho menos código. Suministra la página de identificación  y toda la lógica de validación dentro de este mecanismo, ASP NET suministra todo el resto del soporte, lo que el desarrollador debe hacer, simplemente es definir la página de identificación de acuerdo a las características que coincidan con su sitio y establecer probablemente por archivo de configuración cual es el mecanismo que se va a utilizar para autenticar los usuarios.
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Configurar una aplicación ASP NET para que utilice un tipo de autenticación específico es básicamente indicarlo como un atributo dentro del archivo de configuración del sitio web, esto es el “Web.config”; como se ve dentro de la diapositiva.
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Si el modo de autenticación es basado en formularios, hay otros atributos que pueden definirse dentro del elemento “forms” en el archivo Web.config para configurar más delicadamente el mecanismo de autenticación y otros valores que estamos utilizando.
Todos los atributos del elemento “forms” poseen valores que hacen sentido al mecanismo de autenticación, hasta el mismo “LoginUrl” que identifica el nombre del formulario de login, nos permite a nosotros establecer el nombre de la página específica que va a utilizarse para la autenticación.

Otros elementos importantes son el “TimeOut”, o sea, cuantos minutos puede utilizarse una autenticación que ya fue establecida como válida, donde se va a almacenar el cookie, si requiere SSL, etc.
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Respecto de la programación relacionada con la seguridad podríamos decir que a través de las clases “Security.Principal”, ASP NET abstrae la naturaleza física de la seguridad; permitiendo entonces que a través de un código único básico se puedan lidiar con los diferentes tipos de seguridad implementados.
La abstracción significa que la información no se encuentra perdida, sin embargo no es necesario manipular cada una de ellas, por ejemplo, si la autenticación Windows es la que está en vigor a través de un pequeño segmento de código se puede detectar esto, y utilizar el token de acceso a Windows. 
Estas clases permiten entonces una programación fácil acerca de todos los elementos relacionados con la seguridad; basta con detectar primero cual es el tipo de seguridad implementado, lo cual es una propiedad del objeto “Security.Principal” y a partir de ahí manejarse con los objetos específicos acordes al tipo de seguridad implementado.
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El tipo de instancia del “Security.Principal” depende entonces de la autenticación utilizada, “WindowsPrincipal” será el objeto si se está utilizando autenticación Windows, y “GenericPrincipal” para las restantes.

El tipo de objeto de identidad también depende del tipo de autenticación utilizada, cada tipo de objeto de identidad expone informaciones específicas para uno de los tipos de autenticación, los paquetes “WindowsIdentity” por ejemplo exponen el token de acceso a Windows del llamador, los “PassportIdentity” exponen el “Passport Unique ID” del llamador y los “FormsIdentity” exponen el ticket de autenticación de formularios que el llamador está utilizando. 
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Por otra parte en las aplicaciones ASP NET la información acerca del usuario también puede ser obtenida a través de la propiedad “User” de la clase “Page”; “User.Identity.IsAuthenticated” y “User.Identity.Name” son particularmente útiles para la personalización de las páginas de usuarios.

Preste atención al código que se muestra en la diapositiva acerca de la utilización de estas clases y como se pueden utilizar distintas propiedades y métodos para determinar específicamente en que situación se encuentra el usuario en cuestión.
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Se entiende por autorización el mecanismo por el cual se permite o no el acceso basados en la identidad del usuario. ASP NET posee dos recursos internos de autorización; la lista de control de accesos o ACL o por el contrario la autorización de URLs. Es bastante común que los desarrolladores habiliten personificación en ASP NET creyendo que están protegiendo recursos con ASL; eso en general no es el caso y solo sirve para disminuir el rendimiento y aumentar la utilización de recursos del sistema operativo. 
Se puede utilizar ASL sin necesidad de realizar personificación, la autorización por URL generalmente es utilizada en conjunto con la autenticación por formularios, la definición de esto se realiza dentro del archivo web.config y permite ajustar el uso de directorios basados en la identidad o la pertenencia a roles del usuario. 

Slide 23

Utilizando la autorización por lista de control de  acceso lo más importante es que la autenticación Windows es la que funciona en este mecanismo, y por lo tanto se podrá impedir que un determinado usuario visualice una página utilizando los permisos propios del sistema operativo para negarle la capacidad de leer el archivo ASPX relativo a la página.

De nuevo, hacer esto, funciona independientemente de que se establezca personificación, por lo tanto no es requerido hacer personificación, que consume más recursos, para poder tener este tipo de control por ASL.
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La autorización por URL se base en entradas que se agregan al archivo web.config como se muestra en algunos de los ejemplos que están en la diapositiva.

La utilización de autorización basada en roles en conjunto con autenticación Windows es ilimitada y no exige código adicional.

Las cuentas de grupos de Windows se mapean de forma transparente para los roles especificados en la entrada a los rules en el web.config, el uso de autorización basados en roles con autenticación forms requiere sin embargo algún código adicional; este código agrega datos del rol en cada solicitud para que el módulo de autorización de URL de ASP NET pueda determinar en cuales de los roles un usuario específico participa y a partir de ahí poder definir a que recursos tiene acceso.
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Existiendo tantas posibilidades pueden surgir dudas acerca de que combinación utilizar, la guía “Construyendo aplicaciones seguras en ASP NET” de Microsoft, documento una variedad bastante rica de escenarios. De cualquier manera tomemos los dos casos más comunes; aplicativos intranet y aplicativos internet.
En los aplicativos de tipo intranet, la mayoría de los accesos ocurren dentro del firewall o sea dentro de la zona propia de la red interna y por lo tanto podemos atender a los usuarios que poseen cuentas de usuario Windows, en este caso la autenticación perfectamente puede estar integrada con la del sistema operativo.
En cambio, en las aplicaciones de internet la mayoría de los accesos ocurren desde fuera o sea atraviesan un firewall y debemos atender usuarios que no necesariamente poseen cuenta de Windows.
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En el caso de aplicaciones Intranet donde los usuarios ya tienen sus propias cuentas de Windows lo recomendable es utilizar autenticación Windows y autorización basada en ASL, por lo tanto se pueden utilizar login de SQL Server o autenticación integrada con Windows para acceder a la base de datos, ambos funcionan bien en este escenario.

No importa cual sea la elección, también se puede querer usar “IPSec” o “SSL” para encriptar las comunicaciones entre el servidor web y el servidor de la base de datos. 

Si se utiliza IPSec para proteger estas comunicaciones también pueden restringir el acceso al servidor de base de datos de modo que, solamente el servidor web pueda acceder a dicha base de datos; encriptar las comunicaciones entre el servidor web y el servidor de base de datos puede parecer un tanto desorbitado pero recuerde que muchos de los ataques ocurren por detrás del firewall, o sea por personas que trabajan en la misma empresa.
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En el caso de aplicaciones Internet como los sitios de comercio electrónico ya conocidos, donde los usuarios no tienen cuentas de Windows, utilicen autenticación de formularios y autorización a través de las URL; el token pasado de IIS hacia ASP NET, que no se ve en la diapositiva, representa un usuario anónimo en forma predeterminada y USR nombre de la máquina donde se ejecuta el proceso, pero no es utilizado ya que estamos usando autorizaciones por mecanismo de URL; lo que hacemos entonces es implementar la seguridad y los derechos de acceso dentro de las definiciones del archivo Web.config sin importar realmente de quien es el token de ejecución.
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En ASP NET 2.0 hay algunas novedades acerca del manejo de la seguridad y básicamente las tres más importantes son “Servicio de membresía” el “Administrador de roles” y los “Controles de identificación”.
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El servicio de membresía reduce muchísimo la cantidad de código necesario para implementar autenticación de formularios. En ASP NET 1.0 o 1.1 hay que suministrar código para validar las credenciales; esto usualmente también incluye una base de datos y página de administración de esta base de datos; en ASP NET 2.0 todo este trabajo ya está realizado.

Este servicio provee lógica para validar credenciales, crear y modificar cuentas y mucho más. Todo el acceso está basado en un proveedor, un mecanismo extensible para acceder a la información de seguridad o membresía, en principio o de forma predeterminada se suministran dos proveedores, uno que utiliza SQL Server y otro que utiliza Active Directory; pero esto puede ser modificado a través de la creación proveedores personalizados, lo que permite que se pueda suplir el mecanismo de acceso a datos simplemente escribiendo una clase que implemente los mismos métodos.
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En las versiones anteriores de ASP NET si se quería combinar autenticación de formulario con autorización basada en roles era necesario escribir código, típicamente interceptando el evento “Application Authenticate Request” dentro del archivo Global.ASAX para añadir información de rol para cada solicitud.
La ejecución del servicio de administración de roles hace esto directamente volviendo mucho más simple la implementación de este tipo de seguridades. Se pueden atribuir roles de forma declarativa a través de la herramienta de administración y también acceder a esta información y modificarla a través de la API de programación.

Al igual forma que el servicio de membresía el administrador de roles se basa en un proveedor de servicios que puede expandirse fácilmente de acuerdo a los requerimientos específicos del desarrollo en cuestión.

Slide 31

Finalmente actuando en sincronía con el servicio de membresía y el administrador de roles existen un conjunto de controles que reducen aún más la cantidad de código necesaria para utilizar autenticación de formularios; suministran no solamente una lógica sino también una interfaz para el usuario para acciones comunes como autenticación, cambiar contraseñas, crear usuarios, recobrar las contraseñas, obtener nombre y estado del usuario, etc.
Al igual que en los casos anteriores se puede modificar la lógica provista por estos controles y sustituirla por la suya propia, sencillamente es cuestión de codificar algunos de los eventos que estos controles definen.

Además, la mayoría de estos controles pueden transformarse en plantillas con toda su funcionalidad pero que nos permiten una modificación más delicada, por ejemplo, de la interfaz de usuario que nosotros necesitemos.

Slide 32

Como siempre les recuerdo los recursos adicionales donde ustedes pueden encontrar más información y los acompaño en mi recomendación de que periódicamente, digamos una vez por semana, visiten estos diversos sitios, dado que temas de implementación de seguridad sobre todo en aplicaciones de tipo web es necesario mantenerse actualizado en el día a día. Muchas gracias por asistir.
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