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Hola, soy Daniel Seara de Solid Quality Learning Iberoamericana y veremos en esta presentación como defender los aplicativos desde las amenazas. 

Es probablemente la más importante de todas, pues presenta soluciones para las cuestiones que hemos visto anteriormente.

Quiero recordarles que esta presentación refleja información actualizada a Abril de 2006.
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En esta presentación las medidas que se deben tomar para tener aplicativos más seguros, abordaremos varios aspectos de la seguridad cubriendo los tres tipos de amenazas, Amenazas contra la Red, contra el Servidor y contra las Aplicaciones. Así como en la presentación anterior, la mayor parte de esta será dedicada al aplicativo o sea como escribir código seguro. 
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Recordemos que abordar íntegramente la seguridad siempre debe considerar tanto defender la red, como el servidor, como la aplicación en si misma; ocuparse de uno solo de los puntos generará que siempre tengamos algún tipo de problema de seguridad en cualquiera de los otros dos. 
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Veamos los elementos más importantes de proteger la red. 

Entre otras cosas, de estar al día con los parches y las actualizaciones más recientes ayuda a proteger la red contra ataques que explotan vulnerabilidades en las pilas TCP IP, bloquear puertas y protocolos no utilizados puede sonar obvio, pero los millares de sistemas infectados por los gusanos SQL Slammer y MS Blaster prueban que muchas empresas tienen firewall porosas, esto significa que no están bien aseguradas, aunque en verdad, muchos de estos gusanos se hayan diseminado cuando los funcionarios conectaron computadoras, de tipo portátiles, infectados a la red a la empresa por dentro del firewall.
El filtro por firewall funciona en varios niveles, filtro de paquete, filtro de aplicativos, etc.
Un ejemplo de filtro de “entrada – salida” es evitar o recusar paquetes externos con direcciones de origen internos, ocultar el tráfico ICMP y las peticiones de tipo “brodcast” hace que sea más difícil para los atacantes enumerar servidores en la red, también es una buena costumbre proteger las interfaces administrativas en el hardware de la red. Ejemplo de esto incluye la alteración de señales de calidad, que son a veces exploradas por los atacantes, uso de contraseñas complejas o sea contraseñas fuertes a ataques de diccionario y desactivación de interfaces de administración en puertas que terminan estando destinadas hacia internet.
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Respecto de la protección al servidor, estar al día con los service pack y las actualizaciones más recientes es esencial, y esto es sin excepciones.

Debe tenerse también la costumbre de fortalecer el servidor con herramientas como IISLockdown, URLScan y PortReporter, es importante tener en cuenta que en muchas oportunidades agresiones a nivel del servidor suceden porque se deja para un segundo tiempo la instalación de las últimas actualizaciones y esto favorece el ataque por parte de los hacker.
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Si está utilizando Internet Information Server 5 no se olviden de utilizar la herramienta IISLockdown. IISLockdown es una herramienta pasiva, o sea, es ejecutada una vez y no se ejecuta todo el tiempo, realiza las siguientes acciones:

· Desactiva servidores FTP, SMTP y NNTP

· Remueve mapeos de ciertos tipos de documentos como las extensiones IDQ, HTR y Printer.

· Remueve Internet Information Server Samples,  Internet Information Server Help, Scripts y otros directorios virtuales.

· Protege con listas de acceso herramientas de sistemas y directorios en las cuentas de la web para limitar el acceso.

· Desactiva el WebDAV e

· Instala el utilitario URLScan 

IISLockdown no es necesario en Internet Information Server 6, porque este ya viene con la mayoría de los servicios y opciones desactivados en el momento de la instalación.
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En cambio URLScan es una herramienta activa, o sea, se ejecuta todo el tiempo, básicamente como un servicio y realiza las siguientes acciones:

· Registra las peticiones con fallo

· Limita los tamaños de las peticiones para minimizar ataques de denegación de servicio

· Enmascara los encabezados de las cuentas, lo que rebelan el tipo y versión del IIS

· Bloquea peticiones que contienen caracteres potencialmente peligrosos, por ejemplo, puntos en el nombre de un camino

· Transforma nombres de camino para una representación en su formato final, de forma de fracasar a ataques de directorios cruzados, por ejemplo, el directorio relativo “./ “ para apuntar a una imagen se transforma en la dirección completa url.

· También desactiva ciertos verbos de acción, por ejemplo, “debug”. 

Aunque IIS 6 traiga alguna de esta funcionalidad, aún así utilizar URLScan en IIS 6 puede ser de gran utilidad.

Slide 8

PortReporter también es una herramienta activa que se ejecuta como un servicio. 
Registra la actividad de la red TCP IP, incluyendo que puertos están siendo utilizados, los procesos que usan dichos puertos, si el proceso es un servicio, los módulos cargados por el proceso y la cuenta del usuario bajo la cual el proceso se está ejecutando.

PortReporter genera enormes archivos de log que deben ser interpretados después, por suerte existe una herramienta llamada PortReporter Parser , o PRParser, que ayuda en el análisis de estas bitácoras.
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Fortalecer la pila TCP IP del servidor lo torna menos vulnerable a negaciones de servicios, y otros ataques que explotan vulnerabilidades en las pilas TCP IP.
Ejecutar el ASP NET utilizando el principio de privilegio mínimo, lo cual significa “no se ejecuta como System”, eso también puede significar ejecutar ASP NET con confianza parcial, si esto es posible. 

Utilizar recursos ACL para impedir acceso no autorizado, lo cual implica utilizar permisos de tipo NTFS para restringir el acceso a directorios ASP NET y a directorios de sistema. La herramienta ISLockdown hace alguna de estas cosas directamente y automáticamente.
Además de utilizar ACL en esos directorios con permisos mínimos, es bueno utilizar dicho ACL en el subdirectorio “System32”, para que solo los administradores tengan control total del servidor. 
Desactivar servicios y compartimientos no utilizados reduce la superficie de ataque, por ejemplo, desactivar los servicios de SMTP impide que los atacantes utilicen paquetes SMTP mal formados para desactivar un servidor Web.  Remover compartimientos no necesarios reduce las posibilidades de un atacante para que pueda encontrar un comportamiento con protección ACL insuficiente y lo utilice como punto de entrada. También suministra un medio de protección contra la vulnerabilidad de compartimiento ULC virtualizada o “Virtualized  ULC Share Vulnerability”, documentada en el boletín NS 00-019.
Cambiar el subdirectorio raíz del sitio web para una unidad diferente de C: es una manera eficaz de cancelar la posibilidad de ataques cruzados de directorio, no existe ninguna exploración conocida que permita que un atacante pueda cruzar las unidades desde la conexión http hacia otro disco distinto; con lo cual evitamos la posibilidad que al acceder a un sitio web se pueda cambiar o apuntar a un disco o a un subdirectorio dentro del sistema si nuestros sitios web están alojados en un disco diferente del de sistema.
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Respecto de las defensas de aplicativo, posiblemente filtrar una entrada, un ingreso de parte del usuario mal intencionada es la primera línea de defensa contra cosas como la inyección SQL y ataques de tipo Cross Site Scripting. Jamás acepte entradas del usuario sin validarlas.

Muchas aplicaciones ASP NET no acceden a bases de datos de forma segura, por ejemplo, almacenan las cadenas de conexión que contienen nombre de usuario y contraseña en formato de texto sin encriptar en el Web.Config.  
Acceder al servidor de sesión, en uno de los casos, debe ser restricto de forma tal que apenas los servidores web dentro de la organización tengan acceso a dicho servicio.
La autenticación por formularios es un excelente recurso de ASP NET, si; pero cuando no se utiliza de la forma apropiada puede representar una fuente bastante importante de vulnerabilidades.

Mantener los secretos significa, las cadenas de conexión deben ser protegidas, las contraseñas, las llaves criptográficas y cualquier otra información confidencial que pueda ser dañosa. Todas estas informaciones deben estar alojadas en alguna parte de manera que no puedan ser fácilmente detectadas, deben almacenarse entonces con seguridad  y comúnmente utilizando mecanismos de criptografía.
Finalmente hay que evitar situaciones de error y si existen estas deben manejarse adecuadamente. Escribir código de manera tal que eventuales errores dejen el aplicativo en un estado cerrado y no abierto, inseguro.
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Como dijimos, filtrar la entrada por parte del usuario reduce la posibilidad de ataques de inyección SQL o ataques de tipo Cross Site Scripting, utilizar HTML Encoding antes de enviar la página suministra protección adicional contra ataques sobre todo de Cross Site Scripting; y es útil  fundamentalmente cuando caracteres como los símbolos de menor y mayor pueden formar parte de una entrada de parte del usuario, válida.

La utilización de codificación de caracteres seguros reduce la posibilidad de la utilización de Unicode y codificaciones multi bytes para disfrazar caracteres peligrosos.
Por ejemplo un atacante puede comprometer autorizaciones de URL que incorporan al nombre de usuario empleando una cuenta de usuario legítima donde cualquier otro carácter modificado en el nombre de usuario es una codificación excéntrica pero válida de la letra que corresponda a la clave; por ejemplo asumamos que el usuario es “Bob” y se podría llegar a enviar una señal que contenga la “B” larga un valor en tipo Unicode y la “b” larga final del nombre; de esa manera se está enmascarando el nombre del usuario con una codificación extraña pero que sin embargo IIServer, por aceptar caracteres Unicode, podría llegar a valorar.
Aceptar nombres de archivos como entrada genera una fuente enorme de problemas, además de favorecer ataques de directorios cruzados, y ataques que utilicen nombres de dispositivos lógicos como “AUX” o “PRN”. Por lo tanto es importante validad la entrada en varios niveles, en cada capa de un aplicativo multicapas los ingresos deben ser, otra vez, validados en función de la seguridad.
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Existen ya varias rutinas que pueden ser utilizadas para ayudarnos en la validación de entrada, como ser:

· Las expresiones regulares

· Los controles ASP NET de validación

· El método HTML Encode para codificar la cadena de caracteres de entrada, convirtiendo posibles marcadores HTML o de scripting en caracteres inofensivos

· El método MapPath para resolver nombres de archivos y directorios, verificando si son seguros

Esta lista también podría incluir, por ejemplo, “String.replace” que puede ser utilizada para sustituir caracteres y cadenas mal intencionadas por otros caracteres que eviten el problema.
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Realizar accesos seguros a base de datos significa que en la programación se deban tomar algunas providencias. 

Por ejemplo:

Utilizar Procedimientos Almacenados, Store Procedures, o al menos consultas con parámetros en lugar de utilizar comandos SQL dinámicos.

Utilizar una cuenta para acceder a la base de datos por parte de la aplicación que no tenga derecho de administración. 

Almacenar la cadena de conexión con seguridad o utilizar la seguridad integrada en Windows dentro de las conexiones SQL Server.
Dentro de las protecciones administrativas para SQL Server podríamos considerar tener actualizado con todos los service pack y distintos parches el servidor de SQL Server, bloquear las puertas de SQL Server en firewall, específicamente las puertas TCP 100433 y UDP 100434 que son las que se utilizan para acceder al SQL Server a través de TCP IP.
Asignar una contraseña fuerte en las cuentas de administrador, ejecutar SQL Server utilizando una cuenta de dominio con privilegios limitados, registrar toda tentativa inválida de conexión, y opcionalmente utilizar una comunicación  encriptada como SSL o TLS o inclusive IPSEC  entre el servidor web y el servidor de base de datos; esto cancela ciertos ataques desde adentro de firewall y permite la atribución de restricciones de banda de IP en el caso de IPSEC.
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Crear comandos para acceder a datos en SQL Server utilizando datos ingresados por el usuario, esto es, crear comandos SQL dinámicamente, es realmente muy peligroso dado que facilita ataques de inyección de SQL.

Consultas como esta deben  ser utilizadas para validar credenciales, “nombre de usuario y contraseñas” en login de base de datos; un valor de retorno 0 (cero) indica que no existe un registro correspondiente, o sea, el nombre de usuario, la contraseña o ambos son inválidos.

Realizar un “cast de string a varbinary “, antes de hacer una comparación, es una manera simple de tornar las comparaciones en SQL sensibles a mayúsculas y minúsculas.

Usar consultas parametrizadas o procedimientos almacenados es mucho mejor, como veremos a continuación.
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Este ejemplo utiliza una consulta parametrizada, que es menos vulnerable a la inyección de SQL. Fíjense las últimas dos sentencias del código como se crean objetos de tipo “SQL Parameters”, es una protección adicional contra entradas mal intencionadas, dado que estos objetos controlan en mucho mejor medida los datos que se están ingresando y los asignan dentro de la cadena de consulta original sin la posibilidad de que haya encadenamientos de otros tipos de valores.
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La utilización de procedimientos almacenados simplemente impide la ejecución de un comando SQL distinto de lo que realmente se desea. 

Una vez creados, los usuarios reciben apenas el permiso para ejecutar los procedimientos almacenados. 

Si el usuario puede ejecutar el procedimiento almacenado de la base de datos, pero no puede ejecutar comandos de tipos “select”, “insert”, “update” o “delete”, la inyección SQL será difícil por no decir realmente imposible.
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En muchos ejemplos publicados en libros, en sitios web, inclusive en la documentación del SDK del NET Framework, se utiliza la cuenta “SA” para acceder a banco de datos. Esa forma de actuar es simplemente por fines de conveniencia en cuanto a la facilidad para mostrar el ejemplo, pero no debe ser interpretado como una “mejor práctica”, ni siquiera como una práctica aceptable.

Utilizar la cuenta “SA” es solamente para motivos administrativos, nunca debe utilizarse para acceder a la base de datos desde aplicaciones, en lugar de eso utilicen una o más cuentas que tengan permisos limitados a la base de datos, para consultas, una cuenta que solamente tenga privilegios para ejecutar consultas de tipo “Select” y no por lo tanto “insert, update o delete”. 

Mejor aún, utilicen procedimientos almacenados y concedan a la cuenta que va a ejecutar la aplicación solamente el permiso de ejecutar dichos procedimientos almacenados.

Esto hace que sea mucho más difícil para una agresor ejecutar comandos perjudiciales como por ejemplo “Drop Table”.
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Esto es un ejemplo de scrip que puede ejecutarse en SQL Server Query Analyzer para crear un usuario específico para que sea administrado por la aplicación.
En la primera línea se crea el login “webuser” asignándole una password, y luego se concede, en la segunda línea a dicho usuario, acceso a la base de datos del aplicativo en cuestión.
Finalmente se le limita la ejecución de un solo procedimiento almacenado “proc_isuservalid”  a dicho usuario.
Esta última línea debiera repetirse por cada uno de los procedimientos almacenados que el usuario del aplicativo tenga acceso, o utilizar la herramienta gráfica del Management Studio o el Administrador de Servidores de SQL Server, en el caso de SQL Server 2000, para poder asignar todos los derechos a cada uno de los procedimientos almacenados de una manera más rápida.
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El almacenamiento de los secretos es muy importante, porque sino se consigue almacenar las claves con seguridad la criptografía no servirá para nada. Por ejemplo, es arriesgado almacenar la cadena de conexión dentro del “Web.config”, se puede encriptar con la clase “System.Security.Cryptography” en caso de que esté usando Framework 1.x 

En ASP NET 2.0 es más fácil aún, basta utilizar un comando de línea, “aspnet_regiis”, como se muestra en la diapositiva, de esta forma se encripta la cadena de conexión de una manera que es automáticamente desencriptada por el aplicativo sin ninguna línea de código adicional.
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La API de protección de datos o “DPAPI” es una API que se agregó en Windows 2000 para que permita aligerar la tarea del gerenciamiento o manejo de las claves, pasándolas directamente dentro del sistema operativo.

DPAPI tiene dos posibles repositorios de esta información; un repositorio para usuario y un repositorio para la máquina.

ASP NET no puede utilizar muy bien el repositorio de usuarios porque todos los aplicativos ASP NET son ejecutados con un único perfil, ASP NET funciona muy bien con el repositorio de máquina, lo cual no depende de perfiles de usuarios.

La desventaja del almacenamiento a nivel de máquina es que los datos encriptados por un aplicativo pueden ser desencriptados por otro, si realmente quiere hacer las cosas bien, lo ideal es utilizar un valor de entropía también conocido como “SALT”, por cada aplicativo, para almacenar datos de dicho aplicativo por medio del repositorio de máquina.

Los valores de entropía son claves y como tales deben ser almacenados de forma segura, como cualquier otra información confidencial. Entradas en el registro del sistema operativo protegidos por lista de acceso podría ser un mecanismo para almacenar dichas “Salts” o valores de entropía.
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Ahora bien, es importante de tener en cuenta que el NET Framework en las versiones 1.0 y 1.1, no tiene clases administradas por si mismo para utilizar DPAPI, se puede encapsular esta funcionalidad pero es requerido utilizar ciertas llamadas de la interfaz de programación de sistema operativo de bajo nivel, también conocidas como API de Windows.

En cambio el Framework 2.0 ya contiene clases que encapsulan el acceso a DPAPI en el NameSpace “System.Security.Cryptography” dentro de las clases “ProtectedData y ProtectedMemory”. 
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A nivel de base de datos, SQL Server permite dos tipos de autenticación. Una basada en usuarios que son propios del SQL Server, y otro integrando las identidades de Windows; también llamada Autenticación Integrada.

Siempre la Autenticación Integrada va a reducir la superficie de amenaza dado que los nombres de usuario y contraseña no forman parte de la cadena de conexión, por lo tanto siempre es preferible utilizar esta autenticación dentro de las aplicaciones de tipo web.
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A decir verdad, se pueden autenticar diversas identidades para un aplicativo. Una posibilidad es utilizar el proceso de trabajo del propio servidor web, la principal ventaja de esto es que el pool de conexiones a la base de datos es utilizado al máximo, mejorando el rendimiento; la principal desventaja es que todos los usuarios comparten el mismo conjunto de permisos a la base de datos, además del hecho de que, la cuenta ASP NET en IIServer 5 no tiene credenciales de red. 
Cuando se hace personificación tenemos la ventaja de permitir el acceso individual a cada usuario con una granularidad bastante fina. Como desventaja tenemos la pérdida de rendimiento por la poca utilización del pool de conexiones, más la carga administrativa que por dar privilegio de acceso a muchas cuentas podría abrir brechas de seguridad en forma accidental.
Utilizando la identidad COM, tenemos más o menos la misma situación que utilizando la identidad de proceso de trabajo.  Usar COM Plus apenas, solamente para autenticarnos probablemente no sea justificado, sino que es factible que además se puedan utilizar otros recursos de COM Plus como transacciones declarativas, pool de objetos, etc.
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Debemos sin embargo hacer una aclaración, existe el problema conocido como “One-hop” o brinco único, en la ausencia de delegación los tokens de seguridad de Windows solo pueden ejecutar un único salto de una máquina a otra en la red. Un problema clásico es cuando el servidor web autentica al llamador utilizando autenticación integrada, inmediatamente intenta personificar dicho llamador y autenticarse en un servidor de bases de dato remoto; esto no podrá funcionar si no existe delegación, pero a su vez la delegación no es soportada por la mayoría de los protocolos de autenticación, sin embargo Windows Server 2003 con la transición al protocolo Kerberos y la delegación restrictiva tornan todos los protocolos de autenticación delegables, lo cual puede ser utilizado para confrontar problemas de tipo “un brinco”.

Para lograr más detalles a cerca de esta posibilidad consulten el documento cuya url está en la diapositiva.
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Si utilizamos la autenticación con la cuenta de proceso de trabajo de ASP NET tenemos la ventaja de solamente requerir conceder acceso a recursos, como base de datos, etc., a una sola cuenta, simplificando la administración y disminuyendo la posibilidad de conceder privilegios por accidente.

Sin embargo como ASP NET en IIServer 5 es una cuenta local la autenticación remota puede ser hecha configurando una cuenta idéntica, mismo nombre, misma contraseña, iguales privilegios o análogos, en el servidor remoto.
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Este ejemplo de Script SQL garantiza que tanto la cuenta ASP NET de IIServer 5 como la cuenta Network Services que corresponde a IIServer 6, puedan autenticarse con su usuario en la base de datos, sea local o remotamente.
Para autenticar la cuenta ASP NET remotamente aún es necesario configurar una cuenta idéntica en el servidor de base de datos.
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En esta diapositiva vemos algunas claves importantes para manejar adecuadamente la autenticación basada en formularios.

En primer lugar se debe proteger la comunicación de las credenciales de autenticación utilizando SSL o TLS; esto vale tanto para los nombres, las contraseñas e incluye las cookies.
En segundo término, hay que evitar almacenar las contraseñas directamente, lo ideal es almacenar un hash. Si esto no es posible por lo menos se deberían encriptar. 
Debe mantenerse al mínimo la vida de las cookies utilizadas para autenticación, hace poco tiempo el sitio “eBay” redujo la vida útil de sus cookies de autenticación persistentes de varias semanas a apenas unas horas, aparentemente para reducir ataques en el sitio. 

Parta del principio que las cookies de autenticación pueden ser falsas, esto significa pedir a los usuarios que asocien su login nuevamente antes de ejecutar operaciones potencialmente peligrosas, tales como efectuar una compra con tarjeta de crédito; aún cuando el pedido ya contenga una cookie de autenticación que parezca válido.
De esta manera entonces, haciendo una segunda autenticación en acciones críticas, es mucho más controlable evitar el robo de cookies.

No confíen en la autenticación por formularios para proteger recursos que no pertenezcan a ASP NET; por ejemplo, la autenticación por formularios no protege archivos de tipo HTML, JPG, ni otros archivos que no sean asignados al ASP NET ISAPI DLL en la metabase de IIServer.
Una solución es precisamente asignarlos para que ASP NET ISAPI DLL los ejecute en la metabase de IIServer y para los archivos estáticos, o sea el Static File Handler en “Machine.Config o Web.Config”. Note que este procedimiento sin embargo disminuye el rendimiento, particularmente cuando ASP NET es utilizado en conjunto con IIServer 5.
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Enviar nombres de usuarios y contraseñas en texto simple en una conexión que no está encriptada deja vulnerabilidades en la interceptación de la comunicación. Por lo tanto esto es altamente no recomendable.

Deben utilizarse siempre directorios protegidos por SSL o TLS para los formularios de ingreso, o sea aquellos que hacen mecanismo de tipo login o autenticación de usuarios.
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Al almacenar contraseñas se deben tomar algunas precauciones; por ejemplo, hay que intentar almacenar un Hash de la contraseña y no la contraseña directamente, aunque sea encriptada, para tener mayor seguridad.
Las contraseñas encriptadas son necesarias cuando se quiere tener la capacidad de enviar contraseñas que han olvidado los usuarios, que es un requisito dentro de las aplicaciones web muy utilizadas.

Otra posibilidad importante es agregar un elemento de entropía o sea un valor aleatorio, también denominado SAL, a una contraseña antes de realizar el hash.
Generalmente se genera un elemento de entropía, una SALT, exclusiva por cada contraseña y esta es almacenada junto con el hash de la contraseña en el mismo registro.
Si un atacante consigue capturar toda la base de datos, una única consulta, no será más que capaz de recobrar los datos de los registros con una determinada contraseña.
Cuantas más contraseñas haya, más eficaces serán las SALTs porque un número mayor de SALTs aleatorias genera un espacio de claves efectivamente mayor.
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La manera más rápida, aunque probablemente menos controlada por parte del desarrollador de general Hashes con SALT es utilizando la función “FormsAuthentication.HashPasswordForStoringInConfigFile” como se ve en la diapositiva, esto es un mecanismo muy estándar, muy rápido de utilizar y que nos permite almacenar la información de manera segura.
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Los cookies utilizados en autenticación por formularios en ASP NET son encriptados en forma predeterminada, esto impide lectura y alteración pero no impide robo y repetición, se puede desactivar la criptografía de un cookie pero no debiera realizarse.
Además SSL no podrá proteger de una cookie alterada por un cliente legítimo, medidas preventivas se hacen necesarias para defenderse contra accesos no autorizados, la mejor de ellas es utilizar SSL y TLS, pero también se puede limitar la vida útil del cookie y desactivar lo que se llama “sliding renewal”. 
Obsérvese que deben desactivar “sliding renewal”, el usuario perderá el login después de un tiempo absoluto  desde el login inicial aún cuando el esté navegando activamente en el sitio, esto significa que, si bien es válido utilizar este mecanismo de desactivar “sliding renewal”, puede ser algo no muy amigable en cuanto a el usuario en si mismo, o sea la utilización que el usuario hace del sitio web.
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En forma predeterminada el “ViewState” transmitido al cliente contiene un Hash con SALT o también denominado “MAC” de Código de Autenticación de Mensaje.
En el postback, ASP NET extrae del ViewState dicho Hash y los datos del postback, procesa el Hash de dicho ViewState y compara el nuevo Hash con el anterior; si no coinciden ASP NET generará una excepción para indicar que el ViewState fue alterado.
ViewState también puede encriptarce, simplemente especificando una entrada en el web.config como se ve en la diapositiva.

Estas propiedades tornan al ViewState una óptima alternativa a los campos ocultos para mantener estado en la página del cliente.
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Existe un detalle más en relación al ViewState que puede mejorarlo, y este es, agregar una llave de usuario. En un ataque de un “One-click” clásico el atacante engaña a la víctima inocente y lo lleva a hacer clic en un vínculo mal intencionado; lo cual envía una solicitud http con datos potencialmente peligrosos dentro del Query String a un sitio, al cual la víctima, tenga acceso.
El ataque fallará si ViewStateUserKey se utiliza como se ve arriba, porque el atacante no podrá generar un valor de ViewState aceptado por ASP NET.

Los ataques de “One-Click” no son problema en ASP NET porque solamente funcionan con formularios HTML que usen método “Get” en lugar de utilizar método “Post”; los Web Forms  normalmente, los que se utilizan en aplicaciones ASP NET usan en forma predeterminada el método “Post”.

ViewStateUserKey debe ser aplicado en el “Page_Init” porque la llave necesita ser suministrada a ASP NET antes que el ViewState sea cargado en memoria.
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Para proteger los estados de sesión es requerido que se limite los “time-outs” de la sesión para protegerse contra eventuales ataques de repetición que utilicen “SessionId” a partir de cookies robados. Si es posible no utilicen estado de sesión sin cookies, o sea “cookieless=true” en el Web.config

Es necesario también cerrar la puerta 42424 que es la puerta en forma predeterminada que utiliza el servicio de estado de sesión de ASP NET. Este número de puerto puede ser alterado modificando entradas en el registro de Windows. 
También las puertas 1433 y 1434 para impedir que los atacantes se conecten a un SQL Server desde afuera del firewall, en caso de que las sesiones utilicen SQL Server.
El mismo mecanismo que le permite encriptar credenciales de proceso y colocarlas en el registro, a partir de ASP NET 1.1 y también disponible como un hotfix para descarga en ASP NET 1.0; permite encriptar las cadenas de conexión del servidor de estado de sesión y almacenarlas en el registro de Windows.
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También es necesario no almacenar datos confidenciales como por ejemplo número de tarjeta de crédito en variable de sesión.

Utilizar SSL o TLS para proteger las cookies es importante sobre todo para aquellas que tienen el “SessionId”.
Utilizar una conexión encriptada con SQL Server para impedir que los atacantes puedan ver la conexión por detrás de firewall y extraigan datos útiles.
IPSEC permite también que se puedan añadir restricciones de IP para impedir acceso al servidor de estado por detrás del firewall. 
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También es importante manejar adecuadamente los errores y excepciones. Lo importante es anticiparlos y tratarlos inteligentemente. 

Utilizar el tag <customErrors> para mostrar páginas de error personalizadas, note que si usted ajusta el modo a “off” en un elemento “customErrors” permitirá que el cliente vea páginas de error detalladas, que se completan con información normalmente mostrada solamente en el servidor. 
El modo “off” será aún peor si debug está definido como “true”, nunca utilice el modo “off” o “debug true” en un servidor de producción.

Registre por ejemplo en un archivo las excepciones no tratadas, el evento “application_error” del Global.Asax será automáticamente llamado por ASP NET si se genera una excepción no administrada. Cuando “application_error” es llamado significa que es tarde, además para recobrarse de la excepción, pero no para registrarla o permitir que el administrador tome conocimiento de ella.
La presencia de muchas excepciones no tratadas es indicativo de que el aplicativo no está bien hecho. 
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Esto es un ejemplo del método “application_error” que debiera estar en forma predeterminada en cualquier aplicativo ASP NET.

El tratamiento de eventos de error, pueden ser colocados en módulos http personalizados en lugar del Global.Asax.
En este ejemplo se requiere que el aplicativo tenga permiso para grabar en el log de eventos de Windows, aunque no siempre es necesario hacerlo de esta manera.
En forma predeterminada los aplicativos ASP NET carecen de privilegios suficientes para crear nuevas categorías en el log de eventos, de este modo, este código de ejemplo presume que la categoría "My ASP.NET Application” fue creada en forma anticipada y esto si es permitido para el aplicativo; escribir en un log de eventos que fuese previamente creado.
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Finalmente, como siempre, recomendamos que mantengan actualizada la información que poseen acerca de seguridad en los vínculos habituales.

Además agregamos un vínculo acerca del documento “Mejorando la seguridad de aplicaciones Web” en el sitio de MSDN de estados unidos en inglés.
Es importante como siempre, mantenerse actualizado en estas informaciones, las agresiones van creciendo en el tiempo y por lo tanto nunca podemos estar absolutamente seguros que dispongamos de todas las protecciones necesarias en un aplicativo, sobre todo si el mismo está publicado en internet.
Muchas gracias por asistir a esta presentación.
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