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מדריך שלב אחר שלב 
לאבטחת 
Windows XP Professional  עם Service Pack 2
בעסקים קטנים ובינוניים
© 2004 Microsoft Corporation. כל הזכויות שמורות.
מסמך זה נועד למטרות מידע בלבד. MICROSOFT אינה נושאת בכל אחריות, מפורשת או משתמעת, על תקציר זה.
Microsoft, Active Directory, Windows, Windows Server ו- Windows NT הם סימנים מסחריים רשומים או סימנים מסחריים של Microsoft Corporation בארצות הברית ו/או בארצות אחרות. שמות של חברות ומוצרים אמיתיים המוזכרים כאן עשויים להיות סימנים מסחריים של בעליהם בהתאמה.
מבט כולל
האיום ההולך וגובר של קוד זדוני – כגון תולעים, וירוסים וסוסים טרויאנים – מחייב את כל הלקוחות לנקוט פעולה מידית שתסייע בנעילת המחשבים השולחניים והניידים שלהם. מדריך זה מסביר כיצד ליישם את אמצעי האבטחה המומלצים במדריך Microsoft® Windows XP Security Guide בסביבת עסקים קטנים או בינוניים, ללא פריסה של שירות הספריות Active Directory®. המלצות אלה מסייעות לך להבטיח שמחשבים שולחניים וניידים שבהם פועלת מערכת ההפעלה Windows® XP Professional Service Pack 2 (SP2) יהיו מוגנים יותר מפני רוב איומי האבטחה הנוכחיים. המלצות אלה עוזרות גם להבטיח שמשתמשים יוכלו להמשיך להיות יעילים ופרודוקטיביים בעבודה עם המחשב. בנוסף להנחיות שלב אחר שלב המתקדמות, המפורטות במסמך זה, תמצא גם מידע על המלצות האבטחה העיקריות ש- Microsoft מציגה לכל לקוחותיה, החל ממשתמשים ביתיים וכלה בעובדים בארגונים גדולים. המלצות אלה כוללות:
· שימוש בחומת אש כגון חומת אש של Windows, הכלולה ב- Windows XP SP2 (ומחליפה את שרת Firewall לחיבור לאינטרנט).
· שימוש ב- Microsoft Windows Update לקבלת עדכונים ושמירה על המחשב מעודכן.
· התקנת תוכנת אנטי-וירוס ועדכונה באופן שוטף.
מדריך זה מספק הנחיות פריסה, שלב אחר שלב, ועצות לפתרון בעיות עבור מומחי טכנולוגיית מידע (IT) ומנהלי מערכת בארגונים קטנים עד בינוניים.
לקבלת מידע נוסף על הגדרות ספציפיות שתחיל בהתאם להנחיות אלה, ועל השפעתן האפשרית, עיין במדריך Windows XP Security Guide השלם בכתובת http://go.microsoft.com/fwlink/?LinkId=14839. כדי ליצור תבניות אבטחה מותאמות אישית, המבוססות על צרכים ספציפיים של הארגון שלך, עיין במדריך Threats and Countermeasures Guide בכתובת http://go.microsoft.com/fwlink/?LinkId=15159.
למי מיועד מדריך זה
עליך לקרוא מדריך זה אם אתה מתכנן לפרוס את Windows XP, או אם אתה מנהל כעת מספר מחשבים שבהם פועלת מערכת ההפעלה Windows XP Professional וברצונך לספק רמה בסיסית של אבטחה ולהגן על המחשבים השולחניים והניידים שלך עם השפעה מינימלית על משתמשי הקצה.
מדריך זה נכתב למנהל מערכת בעסק קטן או בינוני ממוצע, שייתכן שאין לו הכשרה רחבה במוצרי Microsoft, ודרושה לו הדרכה מהירה, שלב אחר שלב, באבטחת מחשבי Windows XP בארגון שלו.
מדריך זה אינו מטפל במגוון הרחב של צרכים ותצורות, שעשוי לאפיין ארגונים גדולים. בנוסף, מדריך זה לא נותן תשובה מלאה לצרכי אבטחה ספציפיים של חלק מהארגונים. לקבלת מידע נוסף על אפשרויות אבטחה והתאמה אישית, ראה Windows XP Security Guide.
למה לצפות
כמו בכל המלצה הקשורה לאבטחה, מדריך זה שואף להגיע לאיזון הנכון בין אבטחה משופרת לנוחות שימוש. ההמלצות המסופקות במסמך זה יפעלו בהצלחה בפריסות של Windows XP Professional במגוון רחב של סביבות עבודה. עם זאת, עליך לשים לב לכמה נקודות חשובות לפני שתיישם המלצות אלה.
אין להשתמש במדריך זה לאבטחת מחשבי Windows XP שולחניים או ניידים המהווים חלק מקבוצת מחשבים. קבוצת מחשבים מורכבת ממספר מחשבים מחוברים ברשת, שמשתפים מסד נתוני חשבונות משותף וניתנים לניהול כקבוצה. בנוסף, אין להשתמש במדריך זה עבור מחשבים שבהם פועלת מערכת ההפעלה Windows XP Home Edition.
מדריך שלב אחר שלב זה מתמקד בארגונים המנהלים חשבונות משתמש נפרדים בכל מחשב שבו מותקן Windows XP Professional. בארגונים שבהם כל המשתמשים משתפים שם משתמש וסיסמה זהים, או בארגונים שבהם למשתמשים יש חשבונות מרובים במחשבים שונים שבהם הם משתמשים באותה סיסמה, יש לנקוט צעדים נוספים לפני השימוש בהנחיות המפורטות במסמך זה. שיטות עבודה אלה אינן מאובטחות, והשלבים המומלצים במדריך זה לא יפעלו בסביבות עבודה אלה.
קישוריות ל- Windows 98 ו- Windows NT
אם תפעל בהתאם להמלצות המפורטות במדריך זה, מחשבים שולחניים וניידים שבהם פועלת מערכת ההפעלה Windows XP יוכלו לנהל תקשורת בטוחה יותר עם מחשבים אחרים עם מערכות ההפעלה Windows XP, Windows 2000 ו- Windows Server™ 2003. עם זאת, ייתכן שבמחשבים שולחניים וניידים שבהם מותקן Windows XP, יתגלו קשיים בשיתוף קבצים, תיקיות או מדפסות עם מחשבים שבהם מותקן Windows 98 או Windows NT® 4.0. Windows 98 ו- Windows NT 4.0 כוללים טכנולוגיות ישנות יותר, שבאמצעותן קשה יותר להתגונן מפני איומי האבטחה של היום.
השימוש במערכות ההפעלה Windows XP, Windows 2000 ו- Windows Server 2003 מספק לעסקים קטנים ובינוניים פתרון אבטחה, שמסייע בהגנה על מסמכים חשובים של העסק מפני איומי וירוסים וגורמים מתקיפים. פתרון זה מספק את שולחן העבודה האמין ביותר עד כה של Microsoft. Windows XP Professional היא מערכת ההפעלה של Windows האמינה ביותר עד כה – הרבה יותר אמינה ממערכה ההפעלה Windows 98 SE תכונות האבטחה החדשות המפורטות במדריך זה כלולות רק במערכות ההפעלה Windows XP, Windows 2000 ו- Windows Server 2003. להצגת סיבות נוספות לביצוע שדרוג של לקוחות Windows 98 ו- NT ל- Windows XP, ראה "10 הסיבות העיקריות שבגללן Windows XP Professional מתאים לעסקים קטנים" בכתובת www.microsoft.com/windowsxp/pro/evaluation/whyupgrade/sorgtop10.mspx.
לקבלת מידע על דרכים לאבטחת מחשבי Windows XP שמהווים חלק מקבוצת מחשבים, או שצריכים לנהל תקשורת עם תחנות עבודה ושרתים של Windows NT 4.0 או עם לקוחות Windows 98, עיין במדריך Windows XP Security Guide השלם.
שינויים בדרישות הסיסמאות
לאחר יישום הנחיות אלה, המשתמשים יידרשו להגדיר סיסמה בת 8 תווים לפחות, ויצטרכו לשנות סיסמה זו בכל 42 יום.
בנוסף לשינוי הסיסמה לעתים תכופות, שינוי האבטחה הפרודוקטיבי ביותר שתוכל ליישם הוא עידוד המשתמשים שלך לבחור סיסמאות חזקות. סיסמאות חלשות הן סיסמאות בעלות סיכוני האבטחה הגדולים ביותר בארגון. הסבר למשתמשים שלך שהם יכולים להשתמש ב"צירופי מילים עוברים" (pass phrases) במקום בסיסמאות. צירוף מילים שקל לזכור, הכולל מספרים, אותיות רישיות וקטנות ורווחים או סימנים מספק אבטחה טובה יותר מאשר מילה יחידה.
הפעלת תוכניות כמשתמש מקומי
בעיה נפוצה בארגונים רבים היא שכיחות המשתמשים שמבצעים כניסה למחשב הנייד או למחשב השולחני שלהם עם אישורי ניהול. כל חשבונות המשתמשים צריכים להיות חברים בקבוצה Users. אין לאפשר למשתמשים להתחבר באופן שגרתי תוך שימוש בחשבונות השייכים לקבוצה Administrators. על-ידי כפיית שינוי זה, משתמשים לא יוכלו להתקין תוכנות לא מאושרות שעלולות להכיל וירוסים או סוגים אחרים של קוד שעלול להיות מסוכן.
יישום דרישה זו עשוי להיות מאתגר, אך שימוש ב- Windows XP Professional עם יישומים בעלי סמל אישור הופך את היישום לקל יותר. ייתכן שיישומים שאינם כוללים סמל אישור לא יפעלו כראוי עבור משתמשים ללא הרשאות ניהול. להצגת רשימה של יישומים בעלי סמל אישור, חפש תוכנות עם תווית "Designed for Windows XP" (מיועד ל- Windows XP) בקטלוג Windows בכתובת www.microsoft.com/windows/catalog/.
על המנהל ליישם את ההמלצות המפורטות במדריך זה, אך ההגדרות הן שמספקות את הפונקציונליות הדרושה כדי לאפשר הפעלה של מחשבים ניידים או שולחניים על-ידי משתמשים שאינם חברים בקבוצה Administrators על בסיס יומיומי. לאחר יישום ההגדרות המומלצות במדריך זה, הן יחולו על כל המשתמשים שמתחברים למחשב שולחני או למחשב נייד, כולל Local Administrator.
אימות Windows XP Service Pack 2
מדריך זה נכתב למשתמשים במערכת הפעלה Windows XP עם SP2 מותקן. לפני ביצוע השלבים במדריך זה, עליך לוודא שאתה מפעיל את הגירסה הנכונה של Windows XP.
(
כדי לבדוק איזו גירסה של Windows XP פועלת במחשב שלך
1.
בצע כניסה ללקוח Windows XP.
2.
לחץ על התחל, לחץ על הפעלה, הקלד Winver ולאחר מכן הקש ENTER.
פרטי הגירסה המוצגים אמורים לציין שבמחשב שלך פועל SP2. אם SP2 לא פועל, עליך להוריד ולהתקין אותו לפני שתמשיך. ניתן להשיג את Windows XP SP2 בדף Windows XP Service Pack 2 באתר Microsoft.com, בכתובת www.microsoft.com/technet/prodtechnol/winxppro/maintain/winxpsp2.mspx.
אבטחת המחשבים הניידים והשולחניים שלך
הסעיפים הבאים מספקים לך הוראות שלב אחר שלב להורדה והתקנה של כלים ותבניות לסיסמאות ואבטחה המסופקים עם Windows XP Security Guide. הסעיפים לאחר מכן מספקים הוראות נוספות שיסייעו לך לאבטח את מערכות Windows XP. המשימות העיקריות הן:
1. הורדת כלי האבטחה ותבניות האבטחה למחשב השולחני או למחשב הנייד.
2. ייבוא תבניות הסיסמאות ומדיניות האבטחה למחשב שלך.
3. החלת המדיניות על המחשב שלך.
1.הורדת כלי אבטחה ותבניות אבטחה של Windows XP
תבנית אבטחה היא קובץ שמייצג תצורת אבטחה מומלצת. החלת תבניות אבטחה על המערכת מתבצעת באמצעות ייבוא התבניות למחשב שולחני או למחשב נייד. סעיף זה מתאר כיצד להוריד את כלי האבטחה ותבניות האבטחה שנבנו מראש (מפורטים במדריך Windows XP Security Guide) כדי לאבטח את המערכות השולחניות והניידות שלך.
(
כדי להוריד את כלי האבטחה ותבניות האבטחה
1. 
בצע כניסה ללקוח Windows XP עם חשבון בעל הרשאות ניהול.
2. 
פתח את דפדפן האינטרנט ונווט לדף Windows XP Security Guide במרכז ההורדות של Microsoft, בכתובת http://go.microsoft.com/fwlink/?LinkId=14840.
3. 
בחלק התחתון של הדף, בסעיף Files in this Download, בחר את הקובץ Windows_XP_Security_Guide_v1.5.exe.
4. 
בתיבת הדו-שיח הורדת קובץ – אזהרת אבטחה, לחץ על שמור.
5. 
כאשר תתבקש לבחור מיקום, בחר באפשרות שולחן עבודה ולחץ על שמור.
6. 
בחלון תהליך ההורדה הושלם, לחץ על הפעלה.
7. 
בתיבת הדו-שיח Internet Explorer – אזהרת אבטחה, לחץ על הפעלה.
8. 
בחלון WinZip Self-Extractor, לחץ על Browse.
9. 
בחר באפשרות המסמכים שלי ולחץ על OK.
10. בחלון WinZip Self-Extractor, לחץ על Unzip.
11. לאחר השלמת החילוץ של כל הקבצים, לחץ על OK.
12. בחלון WinZip Self-Extractor, לחץ על Close.
2. ייבוא מדיניות סיסמאות ואבטחה
לאחר שהורדת וחילצת את כלי האבטחה ותבניות האבטחה, בצע את השלבים הבאים לייבוא מדיניות הסיסמאות והאבטחה למחשב העצמאי שלך.
תבנית מדיניות הסיסמאות כופה על המשתמש לבחור סיסמאות מורכבות, הכוללות יותר מ- 8 תווים.  בנוסף, המשתמש נדרשים לשנות את הסיסמה כל 42 יום. מדיניות זו מפקחת על נסיונות כושלים לבצע כניסה למחשב. אם בוצעו 50 נסיונות כניסה כושלים במהלך 30 דקות, החשבון ננעל למשך 30 דקות, או עד שמנהל המערכת מבטל את נעילתו באופן ידני.
תבנית מדיניות האבטחה קובעת הגדרות המבטיחות שרק משתמשים חוקיים יוכלו להתחבר למחשב, ורק מנהלים יוכלו לבצע גיבוי ושחזור של קבצים במחשבים או להוסיף מנהלי התקנים חדשים למחשב.
כדי לבצע משימה זו, עליך להשתמש בקובץ SA Enterprise  XP Client - Desktop.cmd.txt או בקובץ SA Enterprise  XP Client - Laptop.cmd.txt (שני הקבצים כלולים במדריך Windows XP Security Guide).
(
כדי לייבא את מדיניות הסיסמאות והאבטחה המומלצת
1. 
מתוך חלון המסמכים שלי, פתח את התיקיה \Windows XP Security Guide\Tools and Templates\Security Guide\Stand Alone Clients.
2. 
בתפריט כלים, לחץ על אפשרויות תיקיה.
3. 
בכרטיסיה תצוגה, נקה את תיבת הסימון הסתר סיומות עבור סוגי קבצים מוכרים, ולאחר מכן לחץ על אישור.
4. 
לחץ באמצעות לחצן העכבר הימני על הקובץ SA Enterprise  XP Client - Desktop.cmd.txt ובחר באפשרות שינוי שם.
5. 
שנה את שם הקובץ ל- SA Enterprise  XP Client - Desktop.cmd, הקש ENTER ולחץ על כן בתיבת הדו-שיח שינוי שם.
6. 
לחץ פעמיים על הקובץ SA Enterprise  XP Client - Desktop.cmd כדי לייבא את מדיניות הסיסמאות והאבטחה.
הערה: אם אתה קובע תצורה של מחשב נייד, שנה את שם הקובץ SA Enterprise  Client-Laptop.cmd.txt ולחץ עליו פעמיים במקום לשנות את שם הקובץ SA Enterprise  XP Client - Desktop.cmd.txt.
חשוב: אל תבחר קובצי Script של רמת אבטחה גבוהה, אלא אם קראת את מדריך Windows XP Security Guide והבנת את השפעתם האפשרית על יציבות המערכת.
3.החלת המדיניות
כדי להחיל את מדיניות הסיסמאות והאבטחה על המחשב השולחני או המחשב הנייד, הפעל מחדש את המחשב. בעת ההפעלה מחדש תתבצע החלת המדיניות החדשה.
אם אתה נתקל בבעיות, עיין בסעיף "פתרון בעיות" בהמשך מסמך זה.
המלצות נוספות
יישום תבניות האבטחה המומלצות הוא נקודת פתיחה מעולה לאבטחת המחשב השולחני והמחשב הנייד שלך. בנוסף, קיימים כמה אמצעי אבטחה נוספים, שעליך לשקול ליישמם, כולל:
· המרת מערכת הקבצים ל- NTFS
· שימוש בחומת אש של Windows.
· שימוש בתוכנת אנטי-וירוס
· עדכון המחשב באמצעות תיקוני אבטחה
נושאים אלה יידונו בסעיפים הבאים.
המרת מערכת הקבצים ל- NTFS
מערכת קבצים מארגנת ספריות וקבצים במחשב. במשך תהליך ההתקנה של Windows XP, ניתן להגדיר את המחשב לשימוש במערכת הקבצים FAT32 או NTFS.
FAT32 היא טכנולוגיה ישנה יותר, שנמצאת בשימוש על-ידי גרסאות קודמות של Windows. מערכת הקבצים NTFS מהירה יותר ובטוחה יותר ממערכות קבצים קודמות. לקבלת ביצועים אופטימליים ולשמירה על אבטחת מערכת ההפעלה, עליך להשתמש ב- NTFS בכל המחיצות של מערכות הקבצים במחשב.
(
כדי לבדוק איזו מערכת קבצים מוגדרת במחשב שלך
1. 
בתפריט התחלה, לחץ על המחשב שלי.
2. 
לחץ באמצעות לחצן העכבר הימני על אות הכונן שברצונך לבדוק, ובחר באפשרות מאפיינים בתפריט.
3. 
סוג מערכת הקבצים צריך להיות NTFS. אם סוג זה אינו מוגדר, תוכל להשתמש בכלי השירות Convert.exe כדי לבצע המרה ממערכת FAT16 או FAT32 ל- NTFS.
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איור 1
הצגת מאפייני הכונן
חזור על תהליך זה עבור כל הדיסקים המותקנים במחשב שלך. גם אם מערכת הקבצים הוגדרה כ- FAT32 כאשר מערכת ההפעלה הותקנה, ניתן להמיר אותה בקלות ל- NTFS כדי לספק אבטחה נוספת.
כדי להמיר את מערכת הקבצים ל- NTFS, רשום לעצמך את שם הדיסק, המוכר גם כשם אמצעי האחסון (כונן C בדוגמה הקודמת) והשלם את השלבים הבאים.
(
כדי להמיר את מערכת הקבצים ל- NTFS
1.   בתפריט התחלה, לחץ על הפעלה, הקלד cmd ולאחר מכן לחץ על אישור.
2.   בשורת הפקודה, הקלד את הפקודה הבאה, כאשר drive letter מייצג את הכונן שברצונך להמיר:
i. Convert drive letter: /fs:ntfs
3.   תתבקש להזין את שם אמצעי האחסון הנוכחי של הכונן. הקלד את שם אמצעי האחסון שזוהה מוקדם יותר. הקש ENTER.
4.   לאחר השלמת ההמרה, צא משורת הפקודה על-ידי הקלדת EXIT.
הערה: אם אתה מנסה להמיר את הכונן שבו מותקנת מערכת ההפעלה, ייתכן שתתבקש לתזמן את ההמרה כך שהיא תתבצע בפעם הבאה שתפעיל מחדש את המערכת. במקרה זה, הקלד Y ואתחל מחדש את המחשב.
שימוש בחומת אש של Windows.
חומת אש באינטרנט יכול לסייע במניעת גישה של גורמים חיצוניים למחשב שלך דרך האינטרנט. חומות אש מגיעות בשתי צורות, תוכנה וחומרה, והן מספקות מסגרת הגנתית שמסייעת לסנן פולשי אינטרנט לא רצויים.
חומת אש יכולה לסנן תעבורת אינטרנט בעלת כוונות זדון, כגון תוקפים אנושיים, תולעים וסוגים מסוימים של וירוסים, לפני שיגרמו בעיות במערכת שלך. בנוסף, חומות אש מסוימות יכולות לסייע לך לשמור שהמחשב שלך לא ישתתף בהתקפות של מחשבים אחרים ללא ידיעתך. חומת אש חשובה במיוחד אם אתה מחובר לאינטרנט באופן קבוע, למשל, כשאתה משתמש בחיבור פס רחב באמצעות כבלים או באמצעות קו מנוי דיגיטלי (DSL או ADSL).
חומת אש של Microsoft Windows (בעבר נקראה 'שרת Firewall לחיבור לאינטרנט' או ICF) היא תכונה הכלולה ב- SP2 שמטרתה לסייע לך להגן על המערכת או על חיבור הרשת לאינטרנט. חומת אש של Windows מופעלת ברוב התצורות ועליה להישאר מופעלת. כדי להפעיל או לאמת את הגדרות חומת אש של Windows, תוכל להשתמש בשלבים הבאים.
(
כדי להפעיל את חומת אש של Windows
1. 
בתפריט התחלה, לחץ על לוח הבקרה.
2. 
בלוח הבקרה, לחץ פעמיים על חומת אש של Windows.
3. 
בחר באפשרות מופעל (מומלץ).
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איור 2
הפעלת חומת אש של Windows
4. 
לחץ על אישור.
השינויים ייכנסו לתוקף באופן מידי, ויספקו הגנה על חיבור הרשת שלך מפני סוגים רבים של התקפות. חומת אש של Windows היא תכונה רבת עוצמה, ומומלץ מאוד להפעיל אותה. עם זאת, כדי להגן על חיבור האינטרנט הראשי של הארגון, חומת אש של Windows לא מהווה תחליף לחומת אש ייעודית אמיתית. לקבלת מידע נוסף אודות הגנה על הרשת שלך באמצעות חומת אש, בקר בדף Internet Security and Acceleration בכתובת www.microsoft.com/ISAServer/.
שים לב, לאחר שתתקין את SP2, ייתכן שחלק מהתוכניות לא יפעלו כראוי. כברירת מחדל, חומת אש של Windows מופעלת וחוסמת חיבורים שלא הוזמנו מראש למחשב שלך, וכן חוסמת יישומים לא מורשים שפותחים יציאות לחיבורים נכנסים. לקבלת מידע נוסף על מצבים מסוג זה וכיצד לתקן אותם, ראה מאמר Microsoft Knowledge Base מספר 842242, "Some programs seem to stop working after you install Windows XP Service Pack 2" בכתובת http://support.microsoft.com/?kbid=842242.
שימוש בתוכנת אנטי-וירוס
תוכנת אנטי-וירוס תסייע לך להגן על המחשב מפני רוב הווירוסים, התולעים, הסוסים הטרויאנים וקוד זדוני אחר. מחשבים חדשים רבים מגיעים כשתוכנת אנטי-וירוס כבר מותקנת. עם זאת, תוכנת אנטי-וירוס מחייבת רכישת מנוי כדי להישאר עדכנית. אם אין לך מנוי עדכני לקבלת עדכונים אלה, סביר להניח שהמחשב שלך פגיע לאיומים חדשים.
וירוסי מחשבים הם תוכניות שמתוכננות לשכפל את עצמן ולהפיץ את עצמן במספר מחשבים גדול ככל האפשר. וירוסים וצורות אחרות של תוכנות זדוניות מוכרים כבר שנים רבות. הווירוסים של היום יכולים לשכפל את עצמם ולהשתמש באינטרנט וביישומי דואר אלקטרוני כדי להפיץ את עצמם ברחבי העולם תוך שעות ספורות.
תוכנת האנטי-וירוס בודקת ברציפות אם המחשב שלך נגוע בווירוסים, ומסייעת לך לזהות אותם ולהסירם. סריקות אלה מבוססות על זיהוי חתימות של וירוסים וקטעי קוד זדוניים מוכרים. התקנת תוכנת אנטי-וירוס פותרת רק חלק מהבעיה; עדכון שוטף של קובצי החתימה של תוכנת האנטי-וירוס הוא חיוני לשמירה על מחשב שולחני או מחשב נייד מאובטח.
חינוך המשתמשים בנוגע להרגלי שימוש בטוח בדואר אלקטרוני הוא שלב חיוני נוסף במניעת התקפות וירוסים. על המשתמשים להימנע מפתיחת הודעות דואר אלקטרוני או ביצוע פעולות עם קבצים המצורפים לדואר אלקטרוני, אלא אם הם מצפים לקובץ ואם הוא נשלח ממקור אמין. יש לסרוק את כל הקבצים המצורפים לדואר אלקטרוני באמצעות תוכנת אנטי-וירוס לפני הפעלתם. רוב תוכנות האנטי-וירוס מבצעות סריקה מסוג זה באופן אוטומטי, אך המשתמשים צריכים להיות מודעים לצורך זה.
לקבלת רשימה של ספקי תוכנה שמספקים תוכנת אנטי-וירוס התואמת ל- Windows XP ראה מאמר Microsoft Knowledge Base מספר 49500, "List of Antivirus Software Vendors" בכתובת http://support.microsoft.com/?kbid=49500. לקבלת מידע נוסף אודות פתרונות אנטי-וירוס שלמים ואסטרטגיות, ראה Antivirus Defense-in-Depth Guide בכתובת http://www.microsoft.com/downloads/details.aspx?FamilyID=f24a8ce3-63a4-45a1-97b6-3fef52f63abb&displaylang=en.
עדכון המחשב באמצעות תיקוני אבטחה
מערכת ההפעלה Windows XP כוללת את תכונת העדכונים האוטומטיים, שבאמצעותה ניתן להוריד באופן אוטומטי את עדכוני האבטחה האחרונים של Microsoft בזמן שהמחשב פועל ומחובר לאינטרנט. כדי להפיק את המרב מעדכונים אוטומטיים, תחילה הפעל סריקה של Windows Update במחשב שלך.
(
כדי להפעיל סריקה של Windows Update
1. לחץ על התחל, לחץ על כל התוכניות ולאחר מכן לחץ על Windows Update. 

2. בצע את ההוראות המוצגות על המסך. Windows Update יסרוק את המחשב ויספק רשימה של עדכונים קריטיים שנבחרו מראש.
עצה: כדי לקצר את זמן ההורדה, הפעל את Windows Update כאשר אינך משתמש במחשב למשימות אחרות. זמן ההורדה ישתנה בהתאם למשך הזמן שחלף מאז שעדכנת את המחשב שלך, בהתאם למספר הקבצים שאתה מוריד וגודלם ובהתאם למהירות המודם שלך. בעת שימוש במודמים איטיים, הורדת כל העדכונים עשויה להימשך שעות אחדות בפעם הראשונה שמשתמשים ב- Windows Update.
3. התקן את העדכונים.
עצה: לחלק מהעדכונים יש דרישות מקדימות, לכן, ייתכן שתתבקש להתקין עדכונים מסוימים, ולאחר מכן לאתחל מחדש את המחשב. הקפד לחזור לאתר Windows Update לאחר שתאתחל מחדש את המחשב, כדי לבדוק אם קיימים עדכונים נוספים להורדה. ייתכן שיהיה עליך לבצע פעולה זו כמה פעמים.
כעת, כאשר Windows XP מעודכן, צור לוח זמנים סדיר לתחזוקה באמצעות עדכונים אוטומטיים.
(
כדי להגדיר את המחשב שלך לביצוע עדכונים אוטומטיים
1. 
בתפריט התחלה, לחץ על לוח הבקרה.
2. 
לחץ פעמיים על מערכת.
3. 
לחץ על הכרטיסיה עדכונים אוטומטיים ולאחר מכן בחר באפשרות אוטומטי (מומלץ).
4. 
בחר את היום והשעה לביצוע העדכונים.
5. 
לחץ על אישור כדי לסגור את חלון מאפייני מערכת.
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איור 3
קביעת תצורה של עדכונים אוטומטיים
לאחר שתפעיל את עדכונים אוטומטיים, תוצג הודעה מעל שורת המשימות, שתדווח לך מתי טלאים, תיקונים ועדכונים חדשים זמינים להורדה. העדכונים החדשים יפעלו באופן אוטומטי במחשב בהתאם ללוח זמנים שתציין.
פתרון בעיות
במהלך יישום המלצות אלה, ייתכן שתיתקל בהודעות שגיאה, או במקרים חמורים, ביישומים שיפסיקו לפעול לאחר החלת המדיניות. סעיף זה מספק לך מידע על חלק מהודעות השגיאה הנפוצות שבהן אתה עלול להיתקל, וכן מידע על החזרת תצורת האבטחה של המחשב למצב ברירת המחדל.
הודעות שגיאה נפוצות
הודעות השגיאה הבאות עשויות להופיע במהלך יישום רכיבי מדיניות אלה.
Winzip Self-Extractor: לא הייתה אפשרות ליצור...
כאשר תנסה לחלץ את Windows XP Security Guide, ייתכן שתראה את הודעת השגיאה "לא הייתה אפשרות ליצור את "<Path Name>/Windows XP Security Guide" – פעולת ביטול הדחיסה בוטלה". סביר להניח שהמשמעות של הודעה זו היא שלחשבון שבו אתה משתמש אין גישה לנתיב שבחרת. כדי לתקן מצב זה, התנתק ולאחר מכן היכנס שוב באמצעות חשבון בעל הרשאות ניהול במחשב הנייד או במחשב השולחני.
יישום ה- snap-in 'קביעת תצורה וניתוח של אבטחה': הגישה נדחתה. הייבוא נכשל
ייתכן שהודעה זו מופיעה בעת שימוש ביישום ה- snap-in 'ניתוח וקביעת תצורה של אבטחה'. בדרך כלל הודעה זו מציינת שלאדם שמבצע את ייבוא התבנית, אין הרשאות ניהול. ודא שהחשבון המשמש להחלת תבניות האבטחה כולל הרשאות ניהול במחשב הלקוח.
יישום ה- snap-in 'קביעת תצורה וניתוח של אבטחה': אירעה שגיאה לא מוכרת...
בעת ניסיון לפתוח מסד נתונים קיים באמצעות יישום ה- snap-in 'קביעת תצורה וניתוח של אבטחה', ייתכן שתראה את השגיאה הבאה: "אירעה שגיאה לא מוכרת בעת ניסיון לפתוח את מסד הנתונים". הודעה זו מציינת שייתכן שמסד הנתונים מוגדר עם הרשאות לקריאה בלבד. כדי לפתור שגיאה זו, צור מסד נתונים חדש על-ידי ציון שם אחר, או הסר את ההרשאות לקריאה בלבד ממסד הנתונים הקיים.
אם שגיאה זו מופיעה בעת יצירת מסד נתונים חדש, ודא שאתה מנסה ליצור את מסד הנתונים במיקום שבו יש לך הרשאות מתאימות ליצירת קבצים חדשים.
תיבת דו שיח: אם תמשיך אתה מבצע עבירה...
זוהי הודעה כללית, הניתנת להתאמה אישית, המשמשת למניעת שימוש במחשב על-ידי משתמשים לא מורשים. היועץ המשפטי שלך צריך לאשר הודעה זו לשימוש בכל המחשבים השולחניים והניידים שלך. לקבלת מידע מפורט על שינוי הגדרה זו, עיין בעמוד 61 במדריך Windows XP Security Guide.
 המרה ל- NTFS : לפעולת ההמרה אין אפשרות לקבל גישה בלעדית...
בעת ניסיון להמיר מחיצת FAT16 או FAT32 ל- NTFS, ייתכן שתוצג לך ההודעה הבאה: "לפעולת ההמרה אין אפשרות לקבל גישה בלעדית לכונן drive letter, כך שלא ניתן לבצע את ההמרה כעת. האם ברצונך לתזמן את ההמרה לפעם הבאה שתפעיל את המערכת מחדש? <Y/N>."
מצב זה מתרחש כאשר אמצעי האחסון שאתה מנסה להמיר נמצא בשימוש – לדוגמה, אם הכונן שברצונך להמיר הוא אותו כונן שבו פועל Windows XP. כדי לפתור בעיה זו, הקלד Y בשורת הפקודה. בפעם הבאה שתפעיל את המחשב מחדש תתבצע המרה של אמצעי האחסון או הכונן ל- NTFS.
חזרה להגדרות ברירת המחדל
אם אתה נתקל בבעיות לאחר שהחלת את תבניות האבטחה, תוכל לאפס את הגדרות האבטחה להגדרות ברירת המחדל של מערכת ההפעלה.
(
כדי לשחזר את הגדרות ברירת המחדל של האבטחה
1. 
בתפריט התחלה, לחץ על הפעלה, הקלד cmd ולאחר מכן לחץ על אישור.
2. 
הקלד "secedit /configure /cfg %windir%\repair\secsetup.inf /db secsetup.sdb /verbose" (בלי המרכאות), ולאחר מכן הקש ENTER.
השלמת תהליך זה עשויה להימשך דקות אחדות. לאחר השלמת התאריך תראה את ההודעה: "המשימה הושלמה קבצים אחדים בתצורה לא נמצאו במערכת זו, כך שלא ניתן להגדיר את האבטחה". ניתן להתעלם". הודעה זו צפויה ואינה מחייבת אותך לבצע כל פעולה.
מידע נוסף
מקורות המידע הבאים הם המקורות הזמינים האחרונים העוסקים בנושאים קרובים לאבטחת Windows XP Professional בזמן שמדריך זה פורסם לקהל הרחב.
לקבלת מידע נוסף אודות השינויים המשמעותיים הכלולים ב- SP2, ראה "Changes to Functionality in Microsoft Windows XP Service Pack 2" בכתובת http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/sp2chngs.mspx.
לקבלת מידע על Windows XP Security Guide, ראה Microsoft Windows XP Security Guide Overview בכתובת http://go.microsoft.com/fwlink/?LinkID=14839.
לקבלת מידע על שיטות שיסייעו לך להגן על המחשב האישי, ראה דף הגן על המחשב שלך בכתובת http://www.microsoft.com/security/protect/default.asp.
לקבלת מידע על איומי אבטחה ואמצעי התמודדות איתם, ראה Threats and Countermeasures Guide בכתובת http://go.microsoft.com/fwlink/?LinkID=15159.
לקבלת מידע על תבניות ניהול עבור Windows XP, ראה מאמר "The role of Administrative Templates" בכתובת http://www.microsoft.com/resources/documentation/
windows/xp/all/proddocs/en-us/adminad.mspx.
לקבלת מידע על עדכונים אוטומטיים של Windows, ראה מאמר Microsoft Knowledge Base מספר 303525, "How to configure and use Automatic Updates in Windows XP" בכתובת http://support.microsoft.com/?kbid=306525.
לקבלת מידע על שדרוג ל- Windows XP, ראה Windows XP Professional Upgrade Center בכתובת http://microsoft.com/windowsxp/pro/howtobuy/upgrading/default.asp.[image: image5.wmf][image: image6.wmf][image: image7.wmf]
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