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概要

電子メールは、インターネットが生んだ “キラー アプリケーション” の 1 つです。電子メールは 1970 年代から存在していましたが、本当の意味で仕事場や家族と友人の間での通信手段として浸透したのはつい最近のことです。今日、電話のように簡単に使える電子メールは、人々をつなぎビジネスの生産性を向上させるうえで必要不可欠です。

電子メールの広い普及は、スパムという望ましくない副作用を生み出す土壌ともなりました。迷惑な商用電子メールは、実質的なコストを必要とせずに世界中の多くのコンピュータ ユーザーをつなぐインターネットの固有の力に寄生する伝染的な疫病と考えることができます。迷惑で、時としてポルノや詐欺の目的を持ったスパムは、不愉快なだけでなく生産性を低下させる原因となります。

スパムは、今日のインフォメーション ワーカーが直面している新たな課題です。際限なく届く迷惑メールを分類するために無駄な時間がかかる、重要なメッセージを見逃す可能性がある、そして不適切なコンテンツが表示されるなど、迷惑なスパムは電子メールの通信媒体としての存在を危うくしています。

スパムの撲滅は、Microsoft が提唱している Trustworthy Computing (信頼できるコンピューティング) の重大かつ主要な柱の 1 つです。Microsoft® Office Outlook® 2003 には、スパムを防止する新機能と強化機能が含まれています。最も注目すべき新しいアンチスパム機能は、Microsoft SmartScreen Technology によって強化されている Microsoft Office Outlook 2003 の迷惑メール フィルタです。この SmartScreen Technology によって実現した最先端テクノロジは、迷惑な電子メールがユーザーの受信トレイに配信されることを防ぐだけでなく、Outlook 2003 のその他の新しいアンチスパム機能と共に、強化された柔軟性と制御も提供します。

設計目標とビジョン

スパムに対する事前的でインテリジェントな包括的保護

Microsoft SmartScreen Technology で Outlook 2003 の迷惑メール フィルタを強化した背景にある基本的なビジョンは、最も包括的でインテリジェントなスパム フィルタ テクノロジを提供し、承認されていない電子メールや迷惑メールがユーザーの受信トレイに配信されることを事前に防止することでした。このビジョンを実現するため、迷惑メール フィルタでは以下の主要な 3 つの領域に焦点を当てています。
· スパムを事前に防止する : ほとんどのフィルタは、特定のスパム メール メッセージに関する以前の知識に依存した方法でスパム メールから保護しています。スパム攻撃は短期間なので、これらのスパム フィルタが特定のメッセージから保護する方法を特定したときには既に遅すぎることが少なくありません。Microsoft Research は高度なテクノロジをベースとする Outlook 2003 スパム フィルタ ツールを開発しました。このスパム フィルタ ツールを使えば、ほかのフィルタよりも高い確率で新しいスパムがユーザーの受信トレイに配信されないよう事前に防ぐことができます。
· スパムを包括的に防止する : [差出人セーフ リスト]、[宛先セーフ リスト]、[受信拒否リスト] などの Outlook の新しいアンチスパム機能と迷惑メール フィルタを組み合わせることにより、さらに包括的なスパム防止機能を実現しています。その正確、効果的、そして柔軟な保護機能を実現しているのは、Microsoft Research が開発した高度なテクノロジとの連携に他なりません。
· 自動的なインテリジェンスを提供する : Microsoft のアンチスパム コミュニティから多数の電子メールが提供され、迷惑メール フィルタは最新のスパム攻撃からユーザーを保護する方法を学習し、次第に賢くなっていきます。Outlook 2003 ユーザー向けに、アンチスパム コミュニティの最新情報と最先端の革新テクノロジが Office Update Web サイトに公開されています。このサイトには、更新された迷惑メール フィルタが定期的にアップロードされます。
事前に防止する
今日のスパム フィルタ製品は、そのほとんどが署名またはルール ベースのアプローチを使用してスパム攻撃を防止しています。残念なことに、このどちらのアプローチにも本質的な限界があり、マシン学習テクノロジとリスト ベース (送信者セーフ リストなど) のアプローチを組み合わせるような包括的なソリューションが組み込まれていません。一般的に、ルール ベースのアプローチは、メッセージ内の特定の言葉や文字に基づいて電子メールの内容に関するおおまかな推測 (スパムかどうかの判断) を行います。残念ながら、このシンプルなアプローチでは、フィルタで実際のスパムと “通常の電子メール” が正しく判断されない回数は少なくありません。

一般的に、署名ベースのアンチスパム アプローチ (コミュニティ ベースのスパム フィルタを含む) は、実際のメッセージの “フィンガープリント” に基づいてメッセージを分類するので、その精度はルール ベースのアプローチよりも高いとされます。しかし、署名ベースのアプローチには、メッセージの最新のフィンガープリントが検出された後にすべてのスパム フィルタに配布されるまで、そのスパムに対する保護機能が有効にならないという制限があります。多くのスパム攻撃は数時間しか続かないので、攻撃を検出すると同時に更新を配信することによってエンド ユーザーを保護するのはほとんど不可能です。残念なことに、この検出と署名の伝播による保護は実際にスパム攻撃された後にしかありえないので、そのようなソリューション全体の効果と堅牢さは低減することになります。署名ベースのフィルタのもう 1 つの問題は、このアプローチ全体にスケーラビリティが欠如していることです。このアプローチは、固有のスパム署名の検出と伝播に基づいているので、時間が経過するにつれてさまざまな署名のスパム メール メッセージが増えてくるという事態に対処するには本質的な限界があります。

Microsoft SmartScreen Technology によって強化されている Outlook 2003 の迷惑メール フィルタでは、署名およびルール ベースのテクノロジとはまったく異なるアプローチが採用されています。迷惑メール フィルタは、通常の電子メールとスパムに関する現在の定義に基づいて、メッセージがスパムか通常の電子メールかを評価します。このアプローチでは、スパムごとの特性に基づいてメッセージの検査と分類が行われます。このアプローチでスパムを分類するために使用されるインジケータは、長期間にわたって維持されるので、迷惑メール フィルタは他のアプローチよりも長い期間有効です。そのため、迷惑メール フィルタは、新たなスパムや不明なスパムでも事前に、より長い間ブロックすることができます。

包括的に保護する
Outlook 2003 では、スパムに対する保護を行うためにリスト ベースのアプローチとマシン学習テクノロジの組み合わせによる包括的なアプローチが採用されています。これらのテクノロジの組み合わせにより、最もインテリジェントで柔軟なフィルタ機能が提供されます。たとえば、ユーザーが通常オンラインで通信している送信者からのメール メッセージが迷惑メール フィルタでブロックされた場合、その電子メール送信者を [差出人セーフ リスト] に追加するだけで、その送信者からの電子メールは今後フィルタで検査されなくなります。[差出人セーフ リスト] に含まれている電子メール アドレスとドメイン名からの電子メールは、メッセージの内容に関係なく、迷惑メールとして処理されることはありません。この機能は、[宛先セーフ リスト] によってメーリング リストにも拡張されています。このリストに含まれている電子メール アドレスまたはドメイン名に送信されたメッセージは、メッセージの内容に関係なく、迷惑メールとして処理されることはありません。

連絡先は既定で自動的に信頼されるので、連絡先からの電子メールが迷惑メールとして処理されることはありません。同様に、Microsoft Exchange Server と組み合わせた場合、メッセージの内容に関係なく、ユーザーの組織内からの電子メールが迷惑メールとして処理されることはありません。

さらに、Outlook 2003 で提供されている [受信拒否リスト] リストという同様の機能を使用すれば、特定の電子メール アドレスまたはドメイン名からの電子メールを自動的にブロックすることができます。このリストに含まれている人物やドメイン名からの電子メールは、メッセージの内容に関係なく、常に迷惑メールとして処理されます。
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[迷惑メール オプション] にアクセスするには、[ツール] メニューの [オプション] をクリックし、[オプション] ダイアログ ボックスの [迷惑メール] ボタンをクリックします。ユーザーは、[自動処理なし] から [[セーフ リスト] のみ] までの保護レベルを選択できます。また、迷惑メールと判断されたメールを [迷惑メール] フォルダに移動する代わりに、恒久的に削除するオプションもあります。
最後に、Microsoft SmartScreen Technology によって強化された Outlook 2003 の迷惑メール フィルタは、電子メール メッセージの外部コンテンツをブロックする機能も提供します。この機能により、Web サーバーからダウンロードされる画像の表示が無効になり、不適切または攻撃的なコンテンツからユーザーを保護します。また、HTML 形式のメッセージの中には、ユーザーが電子メール メッセージを開いたときに、メッセージ自体に含まれていない画像を Web サーバーからダウンロードするものがあります。スパム攻撃の中には、この機能を使用して “Web ビーコン” と呼ばれる要素をメッセージに含ませているものがあります。Web ビーコンは、ユーザーが迷惑メールを開いたときに Web サーバーに通知して電子メール アドレスを検証します。その結果、さらに多くの迷惑メールがそのユーザーに送信されるようになります。外部コンテンツのブロック機能では、ユーザーの [差出人セーフ リスト] または [宛先セーフ リスト] に含まれている人物からのコンテンツはブロックされません。

Outlook は、スパムに対する多様なアプローチにおいて特別な製品です。SmartScreen Technology によって強化された新しい迷惑メール フィルタと共に、これらの包括的な機能によって、市販されているその他のソリューションのアンチスパム機能よりも正確で効率的かつ柔軟な保護が提供されています。

フィルタを最新の状態に維持する

Microsoft の広大なアンチスパム コミュニティからメッセージが収集されるにつれて、Microsoft SmartScreen Technology によって強化されている Outlook 2003 の迷惑メール フィルタは、より多くの “ボキャブラリ” を学習し、スパムの最新の定義およびインジケータに関する情報が蓄積されます。Microsoft は、このインテリジェンスを Office Update Web サイトで迷惑メール フィルタのアップデートとして公開しているので、ユーザーは、スパムに対する最も強力な保護を実装することができます。

Microsoft SmartScreen Technology によって強化された Outlook 2003 の迷惑メール フィルタの機能
Microsoft SmartScreen Technology によって強化されている Outlook 2003 の迷惑メール フィルタは、Microsoft Research が特許を保有するマシン学習テクノロジをベースとしています。概念的には、迷惑メール フィルタは、通常の電子メールとスパムを区別する定義を “学習” することによって、Outlook で特定の電子メール メッセージを検査した後に、そのメッセージに類似したメッセージがスパムであるかどうかを (確率に基づいて) 判断します。

“インテリジェント” な特性を持たせるためには、スパム フィルタにスパムと通常の電子メールの特質を学習させる必要があります。フィルタに学習させるために、10 万人以上のスパム関連の Microsoft の協力者が実際の電子メールをスパムまたは通常の電子メールのいずれかとして提供または分類し、その電子メールを Microsoft に送信しています。迷惑メール フィルタのマシン学習テクノロジは、収集された各メッセージを検証し、スパムまたは通常の電子メールの特質やインジケータをフィルタに学習させます。

文字通り数百万ものメッセージによって電子メール メッセージで検証すべき要素がフィルタで学習されるので、Microsoft SmartScreen Technology によって強化されている Outlook 2003 の迷惑メール フィルタは、受信した電子メール メッセージがスパムか通常の電子メールであるかどうかを非常に正確に評価することができます。他の多くのフィルタ テクノロジとは異なり、この迷惑メール フィルタは、統計的に十分な量の電子メール サンプルによって更新され、スパムだけでなく通常の電子メールのコレクションに基づいて類似した間違ったブロック処理の回数を削減します。この正確さは、Microsoft の高度なテクノロジの重要な優位性の 1 つです。

迷惑メール フィルタの概要
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Microsoft のアンチスパム コミュニティは、大量のスパムおよび通常の電子メール メッセージを Microsoft の Anti-spam Technology & Strategy Group に提供しています。Anti-spam Technology & Strategy Groupは、SmartScreen Technology で強化されている迷惑メール フィルタを更新し、通常の電子メールとスパムに関連する特性を迷惑メール フィルタに学習させています。迷惑メール フィルタは、スパムまたは通常の電子メールの特性に基づいてメッセージを検査するために Outlook 2003 で使用されていて、メッセージは適切に分類されます。
電子メールを受信するとき、Outlook 2003 はメッセージのプロパティを取得し、メッセージの内容が迷惑メール フィルタの検査対象かどうかを判断します。メッセージに [差出人セーフ リスト]、[宛先セーフ リスト]、または [受信拒否リスト] のアドレスまたはドメインが含まれている場合、該当するルールが適用され、迷惑メール フィルタでの処理は行われません。

しかし、これらのリストにアドレスまたはドメインが含まれていない場合、メッセージは迷惑メール フィルタによって処理されます。フィルタはメッセージの特性 (通常、メッセージ テキストに含まれています) およびそれぞれの特性がスパムまたは通常の電子メールのいずれかに関連する確率に基づいて全体的な判断を行います。Outlook の [迷惑メール オプション] ダイアログ ボックスの設定に基づいて、スパムと判断された電子メール メッセージは自動的に [迷惑メール] フォルダに移動されます。

まとめ

Trustworthy Computing (信頼できるコンピューティング) という長期的なビジョンを実現するために、Microsoft はユーザーの迷惑メールを撃退する努力を続けていきます。革新的なスパム フィルタ テクノロジを含め多数の新機能が追加された Outlook 2003 は、これまで市場にはなかったこの独創的で包括的、そしてインテリジェントなスパム フィルタ テクノロジを実現し、承認されていない電子メールがユーザーの受信トレイに配信されることを事前に防止します。

Outlook 2003 は、Microsoft の通信製品の中で初めてこの最先端テクノロジを統合した製品の 1 つです。これからの Exchange Server、Hotmail®、MSN、およびその他の製品のバージョンでも、インテリジェントなスパム フィルタ機能を提供することによってネットワークのすべてのレイヤに属するユーザーを保護する予定になっています。
#########







インターネット





Microsoft の�アンチスパム �コミュニティ





Microsoft Anti-spam Technology


 & Strategy Group





Microsoft SmartScreen Technology によって強化された Outlook 2003 の迷惑メール フィルタ























Microsoft Office Outlook 2003 Junk E-Mail Filter

White Paper

1

