Aspectos de segurança do Windows XPe 


Microsoft Corporation
Aplica-se a: 
    Microsoft® Windows® XP Embedded
Resumo: Microsoft Windows XP Embedded oferece aos desenvolvedores a versão componentizada do sistema operacional Windows XP. Desenvolvedores podem selecionar e escolher aqueles componentes necessários para atender os requerimentos do seu projeto, resultando numa footprint reduzida que é sob medida para seu design. Este artigo apresenta um das considerações de segurança no ambiente componentizado oferecido pelo Windows XP Embedded.
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Introdução

Microsoft® Windows® XP Embedded é o sucessor do Microsoft Windows NT® Embedded version 4.0. Baseado nos mesmos arquivos binários do Windows XP Professional, Windows XP Embedded permite que você desenvolva rapidamente dispositivos sofisticados, confiáveis e conectados. 

A base de dados de componentes do Windows XP Embedded inclui aproximadamente 10.000 componentes. Você pode construir imagens run-time de Windows XP Embedded que vão desde uma configuração básica kernel-only com requerimentos de segurança mínimos até dispositivos completos que  contém rede, multimídia, segurança e outras características que são tipicamente encontradas em computadores com Windows XP Professional instalado.

Benefícios de Segurança e Confiabilidade
O Windows XPe possui todas as características de segurança disponíveis no Windows XP Professional e ainda oferece os seguintes benefícios:

· Menos código – Você pode suprimir componentes não necessários ao funcionamento do seu dispositivo, reduzindo a complexidade do SO e aumentando a confiabilidade do sistema.

· Menos Hardware – Você pode incluir somente o Hardware necessário ao seu projeto. Além de aumentar a confiabilidade, você aumenta também a segurança, restringindo os pontos de acesso através do Hardware. Você pode configurar o dispositivo como um sistema fechado, suprimindo o suporte a dispositivos externos como, por exemplo, USB, mouse, teclado, Joysticks, floppy, rede, por meio de uma seleção criteriosa dos mesmos. 

· Configuração para um propósito definido – Você pode configurar seu dispositivo para um único propósito definido, controlando as aplicações que serão executadas e as aplicações de terceiros que poderão ser instaladas. Reduzindo assim os problemas de compatibilidade e ataques de segurança. 

· Vulnerabilidade reduzida de rede – Você pode, por exemplo, suprimir a funcionalidade de Telnet (a menos que você  a utilize para manutenção do sistema), sabidamente um ponto de entrada usual dos invasores.

· Prevenção contra modificações nos dados do sistema ou aplicação – Você pode utilizar o componente EWF (Enhanced Write Filter) para fazer com que um dispositivo de somente leitura, apareça para o SO como um dispositivo de escrita e leitura, direcionando as operações de escrita para a memória volátil. Assim, você pode bootar seu dispositivo utilizando um CD-ROM comum, fazendo com que não haja mudanças de configuração, ou seja, o sistema permanece inalterado, sem retenção de dados do SO entre um boot e outro. 

· Benefícios no Back-up e no restore – As vantagens abaixo permitem a criação de ambientes de backup e restore mais seguros:
· As operações de backup e restore são tipicamente mais rápidas e confiáveis graças ao tamanho reduzido do footprint.
· Default restore. Quando utilizado, o sistema “stateless”  El Torito em CD-ROM automaticamente faz com que o estado original seja restaurado quando o sistema é reiniciado. Isto elimina backup ou procedimentos de restore e preocupações com a segurança associadas. 
· Não requer partes móveis – Você pode tornar seu projeto mais robusto, utilizando dispositivos de armazenamento totalmente em estado sólido, tais como Disk On Chip e memórias flash. 
· Design, validação e testes simplificados – Um projeto com footprint reduzido, reduz os testes de sistema, o que permite que o desenvolvedor se concentre mais na aplicação do que no sistema
Considerações de Segurança para as Configurações Base
O seu dispositivo pode ter a configuração baseada nas seguintes plataformas: 

· Kernel Only – Esta configuração não suporta API´s Microsoft Win32 e não contém ferramentas ou características intrínsecas de segurança. Esta configuração pode ser usada em dispositivos que necessitam apenas da execução de device-drivers.

· Minlogon – Utiliza um processo de logon com menor robustez, se comparado ao Winlogon. O Minlogon, por padrão, não inclui o LSASS (Local Security Authentication SubSystem process). Verifique sua necessidade de LSASS antes de escolher o Minlogon. Sem o LASS o processo perde as características de  interatividade do processo de autenticação e de logon, presentes no Windows XP Professional. O Target Designer pode incluir o LSASS na sua imagem, caso você tenha incluído algum componente dependente do LSASS ou o próprio LSASS manualmente. Para que o LSASS possa ser visualizado, é necessário ajustar o nível de visibilidade da ferramenta.

· Winlogon – A configuração Winlogon, utiliza o processo padrão para logon no Windows, utilizando o LSASS. O LSASS, é responsável por: 

· Aplicar a política de acesso ao sistema - Quais usuários terão acesso à máquina- , política de senhas, privilégios de usuários e grupos, ajustes de segurança do sistema e auditoria. 

· Autenticação do usuário

· Enviar mensagens de segurança ao registro de eventos.

Certos componentes do sistema, adicionados ao seu projeto, podem requerer a plataforma Winlogon, ainda que você tenha especificado Kernel ou Minlogon como sua plataforma original. Estes componentes expressam este requerimento sob a forma de uma dependência do componente Winlogon, o que resultará na inclusão automática da plataforma Winlogon após a execução do dependency check.
Nota   A senha de usuário default é vazia e deve ser alterada para uma senha forte para garantir uma segurança de autenticação adequada.

A tabela a seguir exibe os design templates disponíveis e se eles suportam Minlogon ou Winlogon.

	Design template
	Minlogon
	Winlogon

	Windows-based Terminal Professional
	
	X

	Information Appliance
	
	X

	Basic Set-Top Box
	X
	X

	Digital Set-Top Box
	X
	X

	Advanced Set-Top Box
	
	X

	Kiosk/Gaming Console
	X
	X

	Home Gateway
	
	X

	Retail Point-of-Sale Terminal
	
	X

	Network Attached Storage
	
	X


Para a escolha da plataforma e dos componentes para seu projeto, você deve considerar as seguintes questões: 

· Quem será o usuário final e qual o nível de segurança requerido?

· Se o dispositivo contiver dados relevantes, como estes serão preservados ?

· Qual o nível de segurança dos dispositivos que se comunicarão com este?

· De que maneira alguém mal intencionado pode ter acesso físico ao dispositivo? 

Para mais informação consulte a documentação do Windows XP Embedded.
Ameaças e Vulnerabilidades dos Dispositivos Embarcados
	Ameaça 
	Descrição
	Técnicas de Mitigação 

	Spoofing identity
	Acesso ilegal ao sistema

(local ou remoto)
	Características de segurança para Authentication Support: Digest authentication; Passport authentication; Kerberos authentication, X.509 certificate authentication, entre outras.

	Alteração de Dados (Tampering with data)
	Alteração de dados
	Authorization Support and Tamper-resistance security features: Access control lists (ACLs), Privileges, Encrypted File System (EFS), IPSec, Digital signatures, entre outras.

	Repúdio
	Acesso negado aos usuários sem que se consiga provar o contrário
	Características de segurança para Authentication Support, Authorization Support, e Security Support: Auditing, IPSec, Digital signatures, entre outras.

	Divulgação de informação
	Exposição de informação a indivíduos que não deveriam ter acesso
	Características de segurança para Authorization e Tamper-resistance: Authorization, Privacy-enhanced protocols, Encryption, entre outras.

	Negação de Serviço (Denial of service)
	Acesso negado a usuários válidos 
	Características de segurança para Internet Connection Security Support e API: Firewall, Authentication, Authorization, Filtering, Throttling, entre outras.

	Elevação de privilégio
	Um usuário recebe privilégios que não têm, para destruir ou comprometer o sistema
	Características de segurança para Authentication, Authorization e Security management: Group policy, software/system restrictions, entre outras. 


Mapeando as características de segurança e componentes
O Windows XP Embedded suporta as mesmas opções configuráveis de segurança do Windows XP Professional.

As configurações de segurança default são definidas em Defltwk.inf. Para ver como configurações customizadas de segurança podem ser aplicadas em um dispositivo embarcado, consulte o System Design Guide

As tabelas abaixo contém informações associadas com as características de segurança do Windows XP, e  como elas se relacionam com os componentes. Cada característica requer um componente que possui um arquivo binário dependências. 

 Alguns dos componentes listados podem não ser visíveis e você pode precisar reduzir a visibilidade no Target Designer para poder visualizá-los
Esta seção discute esses tópicos: 

Suporte à Autenticação
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Suporte à Autenticação
O processo de autenticação é um processo onde um usuário ou dispositivo prova sua identidade a outro (usuário ou dispositivo) principal. A tabela abaixo mostra o mapeamento do processo

	Feature
	Arquivo binário chave
	Componente

	Binários comuns

(Se aplicam a cada Authentication Feature)
	Lsass.exe, Lsasrv.dll
	Local Security Authority Subsystem (LSASS)

	 
	Secur32.dll 
	Primitive: Secur32

	 
	Crypt32.dll
	Primitive: Crypt32

	 
	Cryptdll.dll
	Primitive: Cryptdll

	 
	Netapi32.dll
	Primitive: Netapi32

	 
	Netlogon.dll
	Netlogon/NetJoin

	Basic
O mecanismo nativo de autenticação está dentro do HTTP. Quando usado, você deve requerer um link com encriptação SSL  com forte autenticação no servidor para assegurar a conexão.
	Advapi32.dll 
	Win32 API - Advanced

	Digest

Um simples protocolo de desafio e resposta. Pretende substituir a autenticação básica.

	Wdigest.dll
	Digest Authentication Security Package

	NTLM

Windows NT LAN Manager. O protocolo nativo de autenticação do Windows NT 4.0. Inclui autenticação cross-domain Suportado pelo Windows XP por compatibilidade retroativa

	Msv1_0.dll
	Local Security Authority Subsystem (LSASS)

	Kerberos

Proporciona autenticação segura industry-standard
	Kerberos.dll
	Local Security Authority Subsystem (LSASS)

	Passport

Serviço online de autenticação de usuário, que permite que o mesmo crie um único user name e senha para um fácil e seguro acesso a todas as contas Passport
	Wininet.dll
	Wininet Library

	Credential Manager

Armazenamento seguro para informação de senhas. Permite a inserção de senhas e user names, utilizados e  recuperando as informações nas visitas subseqüentes. 

	Credui.dll
	Credential Management User Interface

	 
	Keymgr.dll
	Key Manager

	 
	Advapi32.dll
	Win32 API - Advanced

	Secure Channel (X.509 certificates)
Suporta múltiplos níveis de hierarquia de autoridades certificadoras, utilizando certificados assinados digitalmente.
	Schannel.dll
	Local Security Authority Subsystem (LSASS)

	 
	Cryptnet.dll
	Cryptographic Network Services

	Smart Card

Windows XP Embedded integra funcionalidade de smart card ao SO. Inclui suporte a logon com smart card em sessões de Terminal Services. 
	Scardsvr.exe; Scardssp.dll
	Smart Card Subsystem

	 
	Winscard.dll
	Primitive: Winscard


Suporte à Autorização

Uma vez autenticado o usuário ou a máquina, o processo de autorização estabelece as permissões. A tabela abaixo mostra como são mapeados os componentes.

	Feature
	Arquivos binários chave
	Componente

	Listas de Controle de Acesso (ACL’s).  Um mecanismo para proteger os objetos do sistema. Por exemplo, uma pasta ou arquivo compartilhado pode ser configurado para aceitar os ajustes padrão das ACL’s, ou você pode customizar  os ajustes para restringir o acesso ao objeto.
	Ntdll.dll
	Primitive: Ntdll

	 
	Lsass.exe; Lsasrv.dll
	Local Security Authority Subsystem (LSASS)

	 
	Authz.dll
	Primitive: AuthZ

	GPO, Restrictions (Software, Computer)

Gerenciamento e controle de Group Policy Object. Utilize para definir a política aplicada a usuários ou computadores.
	Gptext.dll
	Group Policy Client Core

	 
	Profmap
	Primitive: Profmap

	Local, Roaming profiles
	Userenv.dll
	Local Profile Core

	 
	 
	Roaming Profile

	Auditing
	Ntdll.dll
	Primitive: Ntdll

	 
	Lsass.exe, Lsasrv.dll
	Local Security Authority Subsystem (LSASS)

	 
	Msaudite.dll
	Auditing Resource DLLs

	 

	Eventlog.dll
	Event Log


Suporte  API

Você pode fazer uso de uma API de suporte à segurança completa que é parte do Windows XP. A tabela abaixo mostra como os recursos são mapeados
	Feature
	Key binary files
	Componente 

	CryptoAPI

Proporciona services que permitem aos desenvolvedores, adicionar segurança à aplicação. 

Inclui funcionalidade para codificar e decodificar dados encriptados ASN.1 e utilização de certificados digitais.
 
	Crypt32.dll
	Primitive: Crypt32

	 
	Cryptnet.dll
	Cryptographic Network Services

	SSPI (Security Support Provider Interface)

API’s para gerenciamento  credencial, de contexto, suporte de mensagens e gerenciamento de pacote
	Secur32.dll 
	Primitive: Secur32

	 
	Ksecdd.sys 
	Primitive: Ksecdd

	 
	Lsasrv.dll 
	Local Security Authority Subsystem (LSASS)


Recursos de Tamper-Resistance e Data Privacy na mídia de armazenamento

O nível de segurança do sistema de arquivos do seu sistema embarcado é estabelecido pelos componentes do sistema que você escolhe. A tabela abaixo mostra como os recursos de tamper- resistance e data privacy estão mapeados nos componentes
	Recurso
	Binários Chave
	Componente

	EFS
Encrypted File System (EFS) 

Com suporte a multi usuário é parte do NTFS. EFS encripta cada arquivo com uma chave randômicamente gerada, transparente ao usuário.
	Efsadu.dll
	User Interface Core

	 
	Ntfs.sys
	NTFS

	 
	Crypt32.dll
	Primitive: Crypt32

	 
	Lsasrv.dll
	Local Security Authority Subsystem (LSASS)

	NTFS
Windows NT File System supporta Access Control List (ACL) para proteger os objetos do sistema.
	Ntfs.sys
	NTFS

	Driver Rollback

Parte do recurso de restauração do Windows XP. Pode ser usado para substituir um driver de dispositivo com uma versão previamente instalada.
	Newdev.dll
	Add Hardware Control Panel

	 
	Setupapi.dll
	Primitive: Setupapi

	System Restore

Um subsistema que periodicamente tira um retrato do estado do sistema, permitindo a você, restaurá-lo levando-o a um estado anterior
	Sr.sys; Srrstr.dll; Srsvc.dll; Srclient.dll
	System Restore Core

	Volume Shadow Copy Service

Gerencia e implementa shadow copy do volume, usado para backup e outros propósitos.
	Volsnap.sys
	Volume Shadow Copy Service

	 
	Srv.sys
	File Sharing


Recursos de Tamper-Resistance e Data privacy em rede
O nível de segurança em rede do seu sistema embarcado, é estabelecido pelos componentes que você escolhe. A tabela abaixo mostra como os recursos de segurança em rede são mapeados 

	Recurso
	Binários Chave
	Componente

	IPSec Internet Protocol (IP) Security.

Utiliza serviços de segurança criptográfica, permitindo o tráfego de informações pelas VPN’s 
	Ipsec.sys; Ipsecsvc.dll; Winipsec.dll
	IP Security Services

	SSL/TLS
Secure Sockets Layer. HTTPS é o nome URL scheme utilizado com a porta SSL  443.
	Schannel.dll
	Local Security Authority Subsystem (LSASS)

	 
	Cryptnet.dll
	Cryptographic Network Services

	 
	Secur32.dll 
	Primitive: Secur32

	 
	Crypt32.dll
	Primitive: Crypt32

	 
	Cryptdll.dll
	Primitive: Cryptdll

	 
	Netapi32.dll
	Primitive: Netapi32

	 
	Netlogon.dll
	Netlogon/NetJoin

	Secure RPCs
MSRPC aplica segurança Windows a COM+, DCOM, e RPC.
	Rpcrt4.dll
	RPC Local Support

	 
	Secur32.dll
	Primitive: Secur32

	 
	Authz.dll
	Primitive: AuthZ

	 
	 
	Secure RPC over Kerberos

	 
	 
	Secure RPC over Negotiate

	 
	 
	Secure RPC over NTLM

	 
	 
	Secure RPC over SSL


Suporte a segurança sem fio (wireless)
 Redes sem fio, adicionam todo um conjunto de itens a se considerar. A tabela abaixo mostra como os recursos de segurança de rede 802.11 são mapeados nos componentes
	Recurso
	Binários chave
	Componente

	Wired Equivalent Privacy (WEP)
	Wzcsvc.dll
	Primitive: Wzcsvc

	 
	Wzcsapi.dll
	Wireless Zero Configuration


Suporte a Internet Connection Security

Tabela de mapeamento dos recursos

	Feature
	Key binary files
	Componente 

	Internet Connection Firewall (ICF)
Protege os dispositivos de ataques comuns via internet 
	Hnetcfg.dll; Alg.exe
	Internet Connection Sharing and Firewall

	S/MIME
Utilização segura, encriptada de e-mail 
	Mapi32.dll
	Mapi32 Libraries

	 
	Cryptnet.dll
	Cryptographic Network Services

	 
	Crypt32.dll
	Primitive: Crypt32

	WebDAV/Web Folders

Se você utiliza EFS para criptografar e descriptografar arquivos e deseja mantê-los criptografados quando compartilhados pela rede, utilize WebDav
	Msonsext.dll
	Web Folders

	HTTPS

O clássico esquema URL, HTTP utiliza porta 80 sem segurança. O HTTPS utilize a porta 443 e incorpora criptografia segura SSL/TLS

	Wininet.dll
	Wininet Library

	 
	Schannel.dll
	Local Security Authority Subsystem (LSASS)

	 
	Cryptnet.dll
	Cryptographic Network Services

	 
	Secur32.dll 
	Primitive: Secur32

	 
	Crypt32.dll
	Primitive: Crypt32

	 
	Cryptdll.dll
	Primitive: Cryptdll

	 
	Netapi32.dll
	Primitive: Netapi32

	 
	Netlogon.dll
	Netlogon/NetJoin

	PPTP/L2TP

Você pode seguramente acessar uma rede privada através da INTERNET ou outra rede pública, utilizando uma conexão VPN com o protocolo Point-to-Point Tunneling Protocol. Tunneling Protocol nível 2 , que oferece transferência de dados tão segura quanto uma LAN em um web site corporativo

	Raspptp.sys; Rasl2tp.sys
	Dial-Up Networking Common Libraries


Suporte a Security Management

O Windows XPe oferece os mesmos recursos e ferramentas disponíveis no XP Professional, conforme a tabela de mapeamento demonstra

	Feature
	Key binary files
	Componente 

	Certificate Management
	Certmgr.dll
	Certificate MMC Snap-In Tool

	Security Configuration, Analysis
	Scesrv.dll
	Windows Security Configuration Editor Engine

	 
	Scecli.dll
	Windows Security Configuration Editor Client Engine

	 
	Samlib.dll
	Security Accounts Manager Client

	 
	Samsrv.lib
	Security Accounts Manager Server Library

	 
	Wsecedit.dll
	Security Settings Editor

	 
	Secedit.exe
	Security Configuration Engine Command-Line Utility

	IP Security Management
	Ipsecsnp.dll; Ipsmsnap.dll
	IP Security Tools and User Interface

	Group Policy Management
	Gpedit.dll
	Group Policy Core Administration MMC Snap-In

	Local Users and Groups Management
	Nusrmgr.cpl
	Users Control Panel

	Credential Management
	Credui.dll
	Credential Management User Interface

	 
	Keymgr.dll
	Key Manager


Notas sobre segurança:

· Ao desenvolver as especificações e aplicações para sua imagem, considere os recursos de segurança apresentados

· Informe-se sobre as atualizações no site da Microsoft 

· Leia as informações sobre segurança do Windows XP Embedded online help

· Inclua somente os drivers e aplicações necessárias ao seu dispositivo

· Restrinja as portas do seu projeto. Elimine todas as interfaces que podem servir de ameaça à segurança. Por exemplo: Remova, caso desnecessários, os componentes Telnet e SNMP

· Garanta que uma pessoa mal intencionada não tenha acesso às interfaces de hardware

· Considere a utilização de NTFS que oferece listas de acesso de controle seguro (ACLs) para seus arquivos de dados. Utilize EFS para encriptação de arquivos locais e WebDav/Web Folders se você necessita que arquivos trafeguem encriptados pela rede.

· Utilize um Firewall para evitar fluxo indesejado

· Reveja os privilégios requeridos pelos principals

Para Maiores Informações

Para maiores informações sobre segurança de rede, veja Writing Secure Code by Michael Howard and David Leblanc, Microsoft Press, 2002, and Programming Windows Security by Keith Brown, Addison Wesley Longman, Inc., 2000.

Os seguintes Sites podem oferecer informações adicionais sobre segurança:

· Informações gerais sobre segurança Microsoft Web site. 

· Informações sobre os produtos Windows Embedded Microsoft Web site. 

· Informações sobre desenvolvimento MSDN Library. 

· Informações sobre Windows XP Microsoft Web site. 

· Informações sobre segurança no Windows XP Embedded, veja a documentação sobre segurança do  produto Security. 
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http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnxpembed/html/windows_xpe_security.asp

