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1. Introduction

Microsoft SQL Server( 7.0 est un système de gestion de bases de données relationnelles puissant, Multi-Utilisateurs pouvant supporter d'importants volumes de transactions de données. SQL Server( 7.0 offre des possibilités de traitement souvent utilisées dans des environnements de production (fiabilité, intégrité des données, performance, sécurité).

Ce document technique décrit l'importance de la sauvegarde des bases données, les différentes stratégies de sauvegarde et les méthodes de sauvegarde permettant à un administrateur de bases de données SQL Server 7.0 de préserver les données de l'entreprise dans un environnement de production.

Ce document permettra aux utilisateurs et administrateurs de bases de données de comprendre l'importance d'une stratégie de sauvegarde efficace, influant directement sur la productivité et la rentabilité de l'Entreprise.

Dans un premier temps, nous aborderons la nécessité des sauvegardes des données et la fréquence des sauvegardes. Nous nous attacherons ensuite aux méthodes de sauvegarde disponible et à la stratégie à adopter en fonction des contraintes de l'Entreprise. Enfin, nous aborderons les problèmes de performances et les recommandations pratiques.

 Pourquoi faire des sauvegardes ?

De nos jours, les composants matériels et logiciels sont performants et beaucoup plus fiables que par le passé, mais aucun d'eux n'est parfait et il subsiste toujours la possibilité d'avoir une défaillance. Cette défaillance peut être d'ordre matériel, logiciel ou provoquée par un événement extérieur. 

Exemple :

· Utilisation accidentelle de l'instruction DELETE sur des tables

· Utilisation accidentelle de l'instruction UPDATE sans utiliser une clause WHERE et affectant ainsi toutes les lignes de la table

· Destruction logicielle due à un virus

· Défaillance d'un disque dur supportant la base ou d'un contrôleur de disque

· Destruction par le feu ou une inondation des serveurs de l'Entreprise

· Corruption d'une base de données

Toutes ces situations peuvent entraîner la perte partielle ou complète des bases de données du serveur SQL et provoquer l'arrêt de la production, entraînant des préjudices importants pour la société.

C'est pourquoi il est important d'avoir une stratégie de sauvegarde efficace permettant de remettre le plus rapidement possible le serveur en production en minimisant la perte éventuelle de données.

La question essentielle à se poser est de savoir quel est l'impact de la perte des données pour mon entreprise et quel est le meilleur compromis entre coût d'administration et coût de perte d'information.

Le coût d'administration est associé à la stratégie de sauvegarde et au temps nécessaire à l'implémenter (conception, automatisation, tests). Le but d'une bonne stratégie consiste à minimiser la perte des données en cas de défaillance.

 Sauvegardes SQL Server 7.0

1.1 Opération de sauvegarde

Pendant le processus de sauvegarde, les utilisateurs peuvent continuer à travailler sans être perturbés par l'opération. Nous verrons plus loin les ressources nécessaires et les influences sur les applications.

Une sauvegarde contient :

· Le schéma et la structure des fichiers

· Les données

· La portion du journal des transactions. Cette portion contient l'activité de la base depuis le départ de l'opération de sauvegarde.

Lorsque vous restaurez une base, SQL Server utilise ces informations pour recréer les fichiers à leur emplacement d'origine puis charge les objets et les données.

1.2 Qui peut faire des sauvegardes ?

Les opérations de sauvegarde peuvent être faîtes en utilisant le langage Transact-SQL ou en utilisant la console Enterprise Manager. Seuls les utilisateurs des rôles suivants ont les permissions d'effectuer des sauvegardes :

· Rôle de serveur sysadmin

· Rôle de base de données db_owner
· Rôle de base de données db_backupoperator
Des rôles supplémentaires peuvent être créés et autorisés à effectuer des sauvegardes.

1.3 Où stocker les sauvegardes ?

SQL Server permet de sauvegarder les bases sur disque, sur bande ou aux travers des canaux nommés pour une utilisation avec un logiciel tiers.

Il est souvent préférable dans la mesure du possible de faire deux sauvegardes identiques à chaque opération. Les mesures de précaution sont les suivantes :

En cas de sauvegardes sur bande, ne pas entreposer les bandes dans le même local que le serveur. Dans l'éventualité d'un incendie, vous perdriez non seulement les bases mais aussi leurs sauvegardes. Si vous sauvegardez doublement vos bases, il est nécessaire de placer les différentes bandes dans des lieux distants dans un endroit propre et sec pour les mêmes raisons.

Pour les sauvegardes sur disques, ne pas utiliser le même disque dur que celui qui supporte les bases existantes. En cas de défaillance du disque dur, vous perdriez les bases et leurs sauvegardes. Si possible, sauvegardez sur un lecteur réseau distant du serveur pour prévenir les catastrophes naturelles.

1.4 Quand faire des sauvegardes ?

La fréquence de sauvegarde des bases dépend du volume de données que vous êtes prêt à perdre en cas de panne, de la taille des bases et de leur activité. On peut considérer qu'il faut sauvegarder plus fréquemment une base OLTP (OnLine Transaction Processing) qu'une base d'information mise à jour chaque semaine par exemple.

1.4.1 Bases systèmes

Les bases de données systèmes contiennent des informations importantes sur SQL Server et toutes les bases utilisateurs. Il faut donc les sauvegarder régulièrement et après chaque modification.

1.4.1.1 Après modification de la base MASTER

La base MASTER contient des informations sur toutes les bases du serveur. Elle contient notamment les comptes de connexions au serveur SQL. En cas de réinstallation complète du serveur, la base MASTER doit être restaurée en premier pour pouvoir ensuite restaurer les bases utilisateurs.

NOTE :

Sans une sauvegarde courante de la base MASTER, vous devrez reconstruire complètement toutes les bases systèmes en utilisant l'outil de commande MSSQL7\BINN\rebuildm.exe
Lorsque vous exécutez certaines instructions ou procédures stockées, la base MASTER est modifiée automatiquement. Pensez à sauvegarder la base MASTER quand vous effectuez les opérations suivantes :

· CREATE DATABASE, ALTER DATABASE, DROP DATABASE

· Sp_logdevice qui modifie le journal des transactions

· Sp_addserver, sp_dropserver, sp_addlinkedserver par exemple qui ajoutent ou suppriment des serveurs.

· Modification des options de sécurité, ajout de comptes de connexion, de permissions.

· Modifications des options d'une base de données.

· Création d'unités de sauvegarde.

· Etc…

1.4.1.2 Après modification de la base MSDB

La base MSDB contient toutes les informations sur les travaux, alertes et opérateurs que vous aurez pu créer. Sans sauvegarde et en cas de panne, vous devrez recréer tous ces objets à nouveau. Cette base contient également tous les travaux de réplication nécessaires à l'exécution des tâches de réplication.

1.4.1.3 Après modification de la base MODEL

La base MODEL est la base utilisée comme modèle lors de la création d'une nouvelle base. Si vous la modifiez, elle doit être sauvegardée.

1.4.2 Bases utilisateurs

Les bases utilisateurs doivent être sauvegardées régulièrement. Cette opération doit également survenir après chaque modification de la structure de la base ou lorsque certaines opérations non enregistrées dans le journal des transactions sont effectuées.

1.4.2.1 Après création d'une base

Vous devez sauvegarder la base après qu'elle ai été crée ou chargée avec des données. Sans une sauvegarde complète, vous ne pouvez pas restaurer le journal des transactions.

1.4.2.2 Après avoir vidé le journal des transactions

Vous devez sauvegarder la base après avoir vidé le journal des transactions (au moyen des instructions BACKUP LOG WITH TRUNCATE_ONLY ou BACKUP LOG WITH NO_LOG). Il n'existe plus de trace des instructions dans le journal des transactions et celui-ci ne peut donc plus être utilisé pour restaurer les données. Cette opération dépend de l'option 'vider le journal au point de contrôle'.

1.4.2.3 Après exécution d'opérations non enregistrées dans le journal

Certaines opérations ne sont pas enregistrées dans le journal des transactions  :

· BACKUP LOG <Nom_Base> WITH TRUNCATE_ONLY ou BACKUP LOG <Nom_Base> WITH NO_LOG. SQL Server supprime la partie inactive du journal sans en faire une copie. Le fait de tronquer le journal n'est pas enregistré dans le journal.

· WRITETEXT ou UPDATETEXT. Par défaut, SQL Server n'enregistre pas dans le journal les modifications dans les colonnes texte. Vous pouvez forcer cette opération en précisant l'instruction WITH LOG.

· SELECT … INTO qui permet de copier les données d'une table dans une autre.

1.4.3 Opérations non permises pendant la sauvegarde

Vous pouvez sauvegarder la base pendant que celle-ci est en fonctionnement, mais certaines opérations ne sont pas permises pendant la sauvegarde :

· Créer ou modifier des bases avec l'instruction CREATE DATABASE ou ALTER DATABASE

· Créer des index

· Effectuer des opérations non enregistrées dans le journal des transactions

2. Effectuer des sauvegardes

Avant d'effectuer des sauvegardes, vous devez d'abord créer des fichiers de sauvegarde (permanents ou temporaires). SQL Server permet d'utiliser certaines options en fonction des méthodes de sauvegardes disponibles.

2.1 Créer des fichiers permanents

La création d'un fichier de sauvegarde utilisé pour sauvegarder des bases est appelé un fichier de sauvegarde permanent ou unité de sauvegarde. Cette unité peut être crée via Enterprise Manager ou en utilisant la procédure stockée sp_addumpdevice.

Lorsque vous utilisez la procédure sp_addumpdevice pour créer un fichier de sauvegarde permanent sur disque ou sur bande, les éléments suivants sont à considérer :

· SQL Server crée les noms logiques et physiques dans la table sysdevices de la base MASTER

· Vous devez spécifier un nom logique et un nom physique

· Vous pouvez créer au maximum 32 unités de sauvegarde

Syntaxe :

sp_addumpdevice [@devtype =] 'type_d'unité', 

    [@logicalname =] 'nom_logique',

    [@physicalname =] 'nom_physique'

    [, { [@cntrltype =] type_de_contrôleur | [@devstatus =] 'état_unité' } ]

Exemple 1 :

USE master

EXEC sp_addumpdevice
'disk',

'MonFichierDeSauvegarde', 

'C :\MSSQL7\Backup\MonFichierDeSauvegarde.bak'

Exemple 2 :
USE master

EXEC sp_addumpdevice
'tape',

'MaBandeDeSauvegarde',





'\\.\tape0'
2.2 Créer des fichiers temporaires

Vous pouvez également créer des fichiers de sauvegarde temporaires sans avoir à préciser une unité permanente de sauvegarde.

Si vous n'avez pas planifié de réutiliser la sauvegarde (en effectuant une sauvegarde/restauration pour des tests par exemple), vous pouvez utiliser les fichiers temporaires.

L'instruction BACKUP DATABASE est utilisée en spécifiant le nom physique du fichier temporaire. Avant de débuter la sauvegarde, SQL Server crée le fichier qui ne doit pas déjà exister.

Exemple :

Use master

BACKUP DATABASE Northwind

TO DISK = 'C:\temp\Northwind.bak'
2.3 Fichiers de sauvegarde multiples

SQL Server peut écrire dans des fichiers multiples de manière parallèle. Les données sont séparées entre les différents fichiers utilisés pour la sauvegarde, constituant un jeu de sauvegarde. Un jeu de sauvegarde (backup set) est le résultat d'une opération de sauvegarde sur un ou plusieurs fichiers. Un jeu de support est un ensemble de fichiers de sauvegarde (media set)


La sauvegarde sur des fichiers multiples permet de réduire sensiblement de temps total de sauvegarde. Considérez les points suivants  :

· Toutes les unités utilisées dans une opération de sauvegarde doivent être du même type (disque ou bande). Il n'est pas possible de mélanger les types de support pour un jeu de support (media set).

· Vous pouvez combiner des fichiers permanents et temporaires

· Si vous définissez un fichier comme membre d'un jeu de sauvegarde, vous devez toujours utiliser les fichiers ensemble

· Vous ne pouvez pas utiliser un membre d'un jeu de sauvegarde pour une opération de sauvegarde sans reformater le fichier

· Si vous reformatez un membre d'un jeu de sauvegarde, les données des autres membres du jeu sont invalides et inutilisables.

Syntaxe :

BACKUP DATABASE {nom_base_de_données | @var_nom_base_de_données}

TO <unité_sauvegarde> [,...n]

[WITH 

…

    [[,] MEDIANAME = {nom_support | @variable_nom_support}]

L'option MEDIANAME permet de donner un nom global à l'ensemble du jeu de sauvegarde.

2.4 Utilisation de l'instruction BACKUP

Lorsque vous effectuez une sauvegarde, vous pouvez choisir de nombreuses options et parmi elles :

Option INIT ou NOINIT :

Cette option permet de spécifier ou non d'effacer le contenu d'un fichier existant avant d'effectuer la sauvegarde. Par défaut, l'option NOINIT est activée, ce qui implique que la nouvelle sauvegarde se rajoute dans le fichier existant.

Si vous utilisez l'option INIT, SQL Server efface le contenu du fichier de sauvegarde.

Option FORMAT :

Cette option permet d'écraser le contenu d'un fichier de sauvegarde et de séparer le jeu de sauvegarde.

Une nouvelle information d'en-tête est écrite sur tous les fichiers utilisés pour cette opération.

SQL Server écrase le support existant et les fichiers de sauvegarde

Utilisez cette option avec précaution car formater un seul membre d'un support de sauvegarde rend le support inutilisable.

2.5 Sauvegardes sur bande

Les bandes sont un bon moyen de sauvegarde car elles sont généralement bon marché, procurent un important espace de stockage et peuvent être rangées facilement sur des sites différents.

Lorsque vous faîtes une sauvegarde, le lecteur de bande doit directement être rattaché au serveur SQL. Les informations sur la sauvegarde sur bande comprennent le nom de la base, la date et l'heure de sauvegarde, le type de sauvegarde utilisé.

SQL Server utilise un format de sauvegarde standard appelé MTF (Microsoft Tape Format) qui permet de sauvegarder sur la même bande des données SQL Server et d'autres données comme des sauvegardes Windows NT par exemple.

Options de sauvegarde

Lorsque vous effectuez des sauvegardes sur bande, vous pouvez spécifier des options propres à ce type de support :

UNLOAD

Indique que la bande est automatiquement rembobinée et démontée lorsque la sauvegarde est terminée. UNLOAD est définie par défaut lorsqu'une nouvelle session utilisateur démarre. Elle reste définie jusqu'à ce que l'utilisateur spécifie une option NOUNLOAD.

NOUNLOAD
Indique que la bande ne sera pas déchargée automatiquement du lecteur de bande après une sauvegarde. NOUNLOAD reste valide jusqu'à ce que UNLOAD soit spécifiée. 

BLOCKSIZE

Utiliser cette option pour changer la taille physique des blocs de données lorsque vous écrasez un support sur bande avec les options FORMAT ou SKIP et INIT. Lorsque vous effectuez la sauvegarde, SQL Server choisit automatiquement une taille appropriée de blocs mais vous pouvez changer cette valeur.

FORMAT

Indique que l'en-tête de support doit être écrit sur tous les volumes utilisés pour cette opération de sauvegarde et réécrit l'unité de sauvegarde. Tout en-tête de support préexistant est écrasé. L'option FORMAT invalide également le contenu entier du support, en ignorant tout mot de passe préexistant.

SKIP 
Désactive le contrôle de la date d'expiration et du nom qui est habituellement effectué par l'instruction BACKUP pour prévenir un écrasement des jeux de sauvegardes.

NOSKIP

Commande à l'instruction BACKUP de vérifier la date d'expiration et le nom de tous les jeux de sauvegardes qui se trouvent sur le support, avant d'autoriser leur écrasement.

RESTART

Indique que SQL Server va redémarrer l'opération de sauvegarde qui a été interrompue. L'option RESTART permet de gagner du temps, parce qu'elle redémarre la sauvegarde au point où elle a été interrompue. Pour redémarrer une opération de sauvegarde spécifique, répétez toute l'instruction BACKUP en y ajoutant l'option RESTART. L'utilisation de l'option RESTART n'est pas obligatoire, mais elle permet de gagner du temps.

2.6 Sauvegardes sur CD-ROM

Il n'est pas possible de graver directement la sauvegarde sur un support CD-ROM mais il possible de graver une sauvegarde sur disque sur un CD-ROM pour transporter des bases d'un site à un autre. Mais avant de faire la sauvegarde sur disque, il faut spécifier l'option BLOCKSIZE à la valeur 2048 pour pouvoir ensuite restaurer la base directement depuis le CD-ROM.

3. Types de sauvegardes

3.1 Sauvegarde complète

Une sauvegarde complète sert de référence en cas de défaillance ou de panne. Elle contient :

· Toutes les données et objets de la base.

· Toutes les tables systèmes de la base.

· Toutes les transactions ouvertes du journal des transactions.


Exemple 1 :

Cet exemple crée un fichier de sauvegarde ayant pour nom logique 'Pubsbak' et effectue une sauvegarde complète de la base Pubs

Use master

EXEC sp_addumpdevice 'disk', 'Pubsbak',


'C:\Sauvegarde\Pubsbak.bak'

BACKUP DATABASE Pubs TO Pubsbak
Exemple 2 :

Cet exemple effectue une sauvegarde complète en supprimant les précédentes sauvegardes.

BACKUP DATABASE Pubs TO Pubsbak WITH INIT

Exemple 3 :

Cet exemple crée un fichier de sauvegarde temporaire et effectue une sauvegarde complète.

BACKUP DATABASE Pubs TO

DISK = 'D:\Temp\TempPubsbak.bak'
3.2 Sauvegarde différentielle

Il est possible d'effectuer une sauvegarde différentielle pour réduire le temps de sauvegarde et de restauration sur une base fréquemment modifiée en comparaison avec une sauvegarde complète. Cette sauvegarde ne doit être effectuée que si vous avez déjà effectué une sauvegarde complète.

La sauvegarde différentielle contient :

· Toutes les parties de la base de données qui ont changé depuis la dernière sauvegarde complète. Pour déterminer quelles sont les pages de données qui ont été modifiées, SQL Server compare le LSN (Log Sequence Number) des pages au LSN de la dernière sauvegarde complète.

· Toutes les instructions survenant pendant l'opération de sauvegarde de même que les transactions ouvertes du journal des transactions.

Considérations :

· Si une ligne d'une table a été modifiée plusieurs fois depuis la dernière sauvegarde complète, la sauvegarde différentielle ne contient que les dernières valeurs des champs de la ligne. Ce fonctionnement est différent d'une sauvegarde du journal des transactions qui contient l'historique des modifications.

· Vous réduisez le temps de sauvegarde puisque le volume de données à sauvegarder est plus faible que lors d'une sauvegarde complète.

· Vous réduisez le temps de restauration puisque vous n'avez pas à appliquer toute une série de journal des transactions.

· Vous devez choisir une convention de nommage pour distinguer les fichiers de sauvegardes complète des fichiers de sauvegarde différentielle.

Exemple :

Cet exemple crée une sauvegarde différentielle dans un fichier temporaire.

BACKUP DATABASE Pubs TO

DISK = 'D:\Temp\TempPubsbak.bak'

WITH DIFFERENTIAL
3.3 Sauvegarde du journal des transactions

Le journal des transactions contient toutes les opérations de modification affectant une base de données. La sauvegarde du journal des transactions ne doit pas être faite si vous ne disposez pas au moins d'une sauvegarde complète car cette sauvegarde est nécessaire pour restaurer le journal des transactions.

La sauvegarde s'effectue comme suit :

· SQL Server sauvegarde le journal depuis la dernière instruction BACKUP LOG réussie.

· SQL Server tronque le journal des transactions jusqu'à la partie active et supprime ainsi les informations de la portion inactive. La portion active débute à l'ouverture de la dernière transaction ouverte et se poursuit jusqu'à la fin du journal des transactions.

Exemple :

Cet exemple crée un fichier de sauvegarde permanent et sauvegarde le journal des transactions de la base Pubs.

Use master

EXEC sp_addumpdevice 'disk', 'Pubsbak',


'C:\Sauvegarde\Pubsbak.bak'

BACKUP LOG Pubs TO Pubsbak
3.3.1 Utilisation de l'option NO_TRUNCATE

Si les fichiers de base de données sont corrompus ou endommagés, vous devez sauvegarder le journal des transactions en utilisant l'option NO_TRUNCATE.

En utilisant cette option SQL Server :

· Sauvegarde le journal des transactions depuis la dernière instruction BACKUP LOG valide, même si la base est inaccessible.

· Ne supprime pas les transactions validées (commit) du journal.

· Permets de restaurer les données jusqu'au moment de la défaillance.

3.3.2 Vider le journal des transactions

Vous pouvez utiliser l'instruction BACKUP LOG avec les options TRUNCATE_ONLY ou NO_LOG pour effacer le journal des transactions. Il est nécessaire de tronquer régulièrement le journal pour éviter que celui-ci n'atteigne une taille trop importante.

Si le journal des transactions est plein, les utilisateurs ne peuvent plus faire de modifications sur la base et vous ne pourrez pas restaurer complètement la base en cas de panne. Vous pouvez donc vider le journal soit en effectuant une sauvegarde complète, soit en tronquant le journal au moyen de l'instruction BACKUP LOG WITH TRUNCATE_ONLY.

Si la sauvegarde du journal ne tronque pas la majorité du journal, vous avez peut-être une transaction encore ouverte.

Les options TRUNCATE_ONLY et NO_LOG effectuent exactement la même opération consistant à tronquer le journal des transactions sans en faire de sauvegarde. SQL Server supprime la partie inactive du journal contenant les transactions validées.

Considérations :

· La troncature du journal des transactions permet de réduire la taille de la sauvegarde complète de la base de données.

· Une fois le journal effacé au moyen de l'option NO_LOG ou TRUNCATE_ONLY, les modifications qui y sont enregistrées ne sont plus récupérables. Pour des questions de récupération, exécutez immédiatement BACKUP DATABASE.

· Cette action de troncature du journal n'est pas enregistrée dans le journal.

Exemple :

Cet exemple utilise l'instruction BACKUP pour supprimer la portion inactive du journal des transactions sans en faire une copie.

BACKUP LOG Pubs WITH TRUNCATE_ONLY

3.3.3 Utilisation de l'option 'Vider le journal au point de contrôle'

Vous pouvez spécifier l'option 'Vider le journal au point de contrôle' (truncate log on checkpoint) pour supprimer toutes les transactions validées dans la base de données du journal des transactions, lorsqu'un point de contrôle (checkpoint) survient. Cette option tronque automatiquement le journal des transactions.

Attention :

Si vous positionnez cette option à vraie, vous ne pouvez pas sauvegarder le journal des transactions et l'utiliser pour restaurer la base de données en cas de défaillance du système. Le journal ne contient pas les changements effectués dans la base depuis la dernière sauvegarde complète.

3.4 Sauvegarde de fichier ou groupe de fichiers

La sauvegarde complète et régulière de base de données très importantes (Very Large Databases) n'est souvent pas possible en raison du temps de sauvegarde requis. Lorsqu'une base de données est formée de plusieurs fichiers (1 fichier Primaire et des fichiers Secondaires), il est alors nécessaire d'effectuer des sauvegardes de fichier ou groupe de fichiers :

· Sauvegarde seulement les fichiers de base de données spécifiés dans l'option FILE ou FILEGROUP

· Permets de sauvegarder des fichiers de base de données spécifiques sans faire une sauvegarde complète.

· Permet de sélectionner individuellement les fichiers constituant la base.

Considérations :

· Vous devez spécifier explicitement le nom des fichiers logiques

· Vous devez sauvegarder le journal des transactions pour permettre aux fichiers de restauration d'être consistant avec le reste de la base.

· Vous devez planifier une sauvegarde rotative des fichiers pour s'assurer que chaque fichier est sauvegardé régulièrement.

· Vous pouvez spécifier au maximum 16 fichiers ou groupes de fichiers.

Exemple :

Cet exemple sauvegarde le fichier Orders2 du groupe de fichier de la base. La base phoneorders est constituée de trois fichiers : orders1, orders2 et orders3. Le journal des transactions est stocké dans le fichier orderslog. Les fichiers de sauvegarde ordersbackup1, ordersbackup2 ,ordersbackup3 et ordersbackuplog existent déjà.

BACKUP DATABASE phoneorders

FILE = orders2 TO ordersbackup2

BACKUP LOG phoneorders TO ordersbackuplog
4. Planifier une stratégie de sauvegarde

4.1 Stratégie de sauvegarde complète

La taille de vos bases de données et la fréquence de modification de celles-ci déterminent le temps et les ressources nécessaires pour planifier une stratégie de sauvegarde complète.


Cette stratégie peut s'appliquer si :

· La base de donnée à une faible taille

· La base est peu modifiée

· La quantité maximum d'information que l'on accepte de perdre se situe dans l'intervalle des sauvegardes.

Scénario 1 :

Supposons dans cet exemple de scénario que :

· La base de données ne contient que 10 MB de données

· La sauvegarde complète ne prend que quelques minutes pour s'effectuer

· Cette base est peu modifiée en une journée

· L'éventualité de perdre les données d'une journée complète est acceptable

· L'option 'tronquer le journal au point de contrôle' est activée car l'administrateur ne veut pas se soucier de monitorer la taille du journal

· Une sauvegarde complète est effectuée chaque jour à 18h00

· La base de donnée devient corrompue à 10h00

Pour retrouver la base de données, il faut restaurer la dernière sauvegarde complète de la veille effectuée à 18h00 et écraser la base de donnée actuelle. Toutes les données modifiées depuis la dernière sauvegarde complète sont perdues.

Scénario 2 :

Supposons que les conditions soient les suivantes :

· La base de données ne contient que 10 MB de données

· La sauvegarde complète ne prend que quelques minutes pour s'effectuer

· Cette base est peu modifiée en une journée

· L'administrateur se soucie de la taille du journal des transactions

· L'option 'tronquer le journal au point de contrôle' est désactivée
· Le journal des transactions est stocké sur un disque séparé des données

· Une sauvegarde complète est effectuée chaque jour à 18h00

· La base devient corrompue à 10h00

La restauration de la base se passe en trois étapes :

1- Sauvegarder le journal des transactions sans le tronquer (option NO_TRUNCATE)

2- Restaurer la base avec la dernière sauvegarde complète

3- Restaurer le journal des transactions de l'étape 1

Avec cette approche, vous pourrez retrouver toutes les données si le journal des transactions n'est pas endommagé. Si la perte de données potentielle est trop grande et peu acceptable, vous devez penser à implémenter des sauvegardes périodiques du journal des transactions.

4.2 Stratégie de sauvegarde complète et sauvegarde du journal des transactions

En complément de la sauvegarde complète de la base de données, vous pouvez également sauvegarder périodiquement au cours de la journée le journal des transactions pour disposer de toute l'activité de la base survenant entre les sauvegardes complètes. Vous réduisez ainsi la perte éventuelle des données.

Lorsque vous mettez en place une stratégie de sauvegarde complète et de sauvegarde périodique du journal des transactions, vous pouvez restaurer votre base en utilisant la dernière sauvegarde complète et en restaurant toutes les sauvegardes des journaux des transactions effectuées dans cet intervalle.


Cette stratégie s'applique si  :

· Le temps de sauvegarde complète et des journaux est acceptable

· La base est modifiée fréquemment

· La perte de données maximale acceptable correspond à l'intervalle entre les sauvegardes des journaux de transaction.

NOTE :

Le temps nécessaire pour la restauration de la base est plus important que pour une restauration simple d'une sauvegarde complète, puisqu'il faut également restaurer tous les journaux des transactions.

Scénario  :

· Les données de la base et le journal des transactions sont stockés sur des disques différents

· Une sauvegarde complète est effectuée tous les soirs à 18h00

· Les sauvegardes du journal des transactions sont effectuées chaque jour à 9h00, midi et 15h00

· Le disque dur supportant les données tombe en panne à 13h30

Le processus de restauration est le suivant :

1- Sauvegarder le journal des transactions si possible en utilisant l'option NO_TRUNCATE

2- Restaurer la sauvegarde complète de la veille de 18h00

3- Restaurer les journaux des transactions de 9h00 et midi

4- Appliquer le journal des transactions effectué si possible à l'étape 1

4.3 Stratégie de sauvegarde différentielle

Lorsque vous mettez en place une stratégie de sauvegarde différentielle, vous devez inclure une sauvegarde complète et des sauvegardes du journal des transactions. La sauvegarde différentielle consiste à sauvegarder les parties de la base qui ont été modifiées depuis la dernière sauvegarde.

La sauvegarde différentielle :

· Ne sauvegarde pas le journal des transactions. Vous devez donc le sauvegarder périodiquement

· Requiert de restaurer la dernière sauvegarde complète et la dernière sauvegarde différentielle.


Cette stratégie peut s'appliquer pour réduire le temps de restauration en évitant d'appliquer d'importants journaux des transactions.

Scénario :

Considérons les éléments suivants :

· Une sauvegarde complète est effectuée une fois par semaine le dimanche à 1h00

· Une sauvegarde différentielle est effectuée à la fin de chaque jour de la semaine à 18h00.

· Les sauvegardes du journal des transactions sont faites toutes les heures pendant la journée ouvrable (8h00 – 17h00)

· Les sauvegardes du journal des transactions du mercredi on été effectuées à 8h00 et 9h00

· La base de données devient corrompue le mercredi à 9h30

Le processus de restauration est le suivant :

1- Sauvegarder le journal des transactions si possible, en utilisant l'option NO_TRUNCATE

2- Restaurer la sauvegarde complète du dimanche à 1h00

3- Restaurer la sauvegarde différentielle du mardi 18h00. Cette sauvegarde est la dernière sauvegarde différentielle et contient tous les changements de la base depuis le dimanche 18h00

4- Restaurer les journaux des transactions du mercredi à 8h00 et 9h00

5- Restaurer le journal des transactions effectué à l'étape 1 si possible.

4.4 Stratégie de sauvegarde de fichiers ou groupe de fichiers

Dans une stratégie de sauvegarde de fichiers multiples, le journal des transactions est généralement sauvegardé périodiquement. Cette stratégie s'applique pour les bases de données très volumineuses (plusieurs dizaines de Go de données) et permet de sauvegarder de manière cyclique tous les fichiers supportant la base.


Scénario :

Considérons la configuration suivante :

· Les données de la base sont divisées en trois fichiers Fichier1, Fichier2 et Fichier3

· Une sauvegarde complète est effectuée chaque semaine, le lundi à minuit

· Les fichiers de données sont sauvegardés de manière rotative chaque jour à minuit

· Le Fichier1 a été sauvegardé le mardi à minuit

· Le Fichier2 a été sauvegardé le mercredi à minuit

· Le Fichier3 a été sauvegardé le jeudi à minuit

· Le journal des transactions est sauvegardé chaque jour à midi et 18h00

· Le jeudi à 8h00, le Fichier2 est endommagé

La restauration de la base s'effectue en 4 étapes :

1- Sauvegarder le journal des transactions si possible, en utilisant l'option NO_TRUNCATE

2- Restaurer le Fichier2 sauvegardé le mercredi à minuit

3- Appliquer tous les journaux des transactions sauvegardés depuis mercredi minuit

4- Appliquer le journal des transactions de l'étape 1

Cette stratégie permet un gain de temps dans la mesure où seules les transactions impactant le Fichier2 sont appliquées.

5. Performances et recommandations

5.1 Performances

Les considérations suivantes sont à prendre en compte lorsque vous sauvegardez des bases de données :

· La sauvegarde sur des disques multiples est généralement beaucoup plus rapide que celle sur un seul disque. SQL Server permet de sauvegarder en parallèle sur plusieurs disques.

· La sauvegarde sur des fichiers multiples permet de réduire le temps de sauvegarde.

· Le temps nécessaire pour effectuer la sauvegarde dépends de la rapidité des disques ou lecteurs de bande. La sauvegarde sur bande est généralement moins performante que celle sur disque.

· L'activité concurrentielle peut influer sur les performances des sauvegardes. Il est préférable de faire des sauvegardes lorsqu'il y a peu ou plus aucune d'activité ou choisir d'interdire l'accès aux bases pendant la sauvegarde.

· Pendant la sauvegarde, les ressources du système (processeur, disques) sont très sollicitées et les utilisateurs peuvent rencontrer une baisse de performance globale.

5.2 Recommandations

La recommandation principale et la plus important consiste à vérifier l'intégrité des données AVANT d'effectuer les sauvegardes. En effet, si vous sauvegardez une base corrompue sans le savoir et que plus tard vous découvrez que la base corrompue est inutilisable, vous restaurerez une sauvegarde également corrompue.

Pour éviter ce genre d'événement, la vérification de l'intégrité des données doit être effectuée avant chaque sauvegarde au moyen des commandes suivantes  :

DBCC CHECKDB : Contrôle l'allocation et l'intégrité de la structure de tous les objets de la base de données spécifiée. 

DBCC CHECKALLOC : Vérifie l'allocation et l'utilisation de toutes les pages dans la base de données spécifiée.

DBCC CHECKCATALOG : Contrôle la cohérence dans et entre les tables systèmes de la base de données spécifiée.

DBCC CHECKFILEGROUP : Contrôle l'allocation et l'intégrité de la structure de toutes les tables (dans la base de données courante) dans le groupe de fichier spécifié.
DBCC TEXTALLOC : Contrôle l'allocation des colonnes text, ntext ou image pour une table.

Ces commandes permettent de vérifier la cohérence des données de la base. Si une erreur est retournée par une de ces commandes, votre base est peut-être corrompue et nécessite soit une restauration depuis la dernière sauvegarde valide, soit une intervention technique pour tenter de consolider la base, soit une intervention pour transférer les objets non-corrompus de la base.

L'analyse des erreurs éventuelles retournées par ces commandes doit être faite systématiquement pour éviter de sauvegarder une base endommagée. L'aide en ligne SQL Server 7.0 vous permettra d'obtenir tous les renseignements complémentaires sur ces commandes.

Uns stratégie se sauvegarde, pour être efficace, doit obligatoirement s'accompagner d'une stratégie de restauration pour deux raisons :

· La première, pour vérifier la validité des sauvegardes et s'assurer que la restauration s'effectue sans problème. Pour cela, il est indispensable de restaurer fréquemment des sauvegardes sur un serveur de test et vérifier ainsi que le processus s'effectue sans problèmes. Il est possible par exemple de planifier des restaurations hebdomadaires sur un serveur de test en appliquant le mode de restauration correspondant à la stratégie de sauvegarde.

· La seconde, pour vérifier la réactivité de l'équipe en charge de l'administration des serveurs de données, et évaluer ainsi le temps nécessaire à remettre un serveur en fonctionnement dans une situation critique. Cette procédure permet ainsi de prévenir tout risque de dysfonctionnement lors d'un processus de restauration en urgence (accessibilité des sauvegardes, alertes par messagerie, matériel disponible, personnel disponible, etc…)

6. Conclusion

Une bonne stratégie de sauvegarde est un élément essentiel de l'administration de base de données qui conditionne directement les données de l'entreprise. Cette stratégie doit être analysée, préparée, implémentée et testée pour permettre de remettre en service un serveur de base de données le plus rapidement possible en perdant le moins de données possible.

Les éléments importants pour choisir une stratégie sont donc de se poser les questions adéquates qui correspondent aux besoins et aux contraintes de l'entreprise.
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