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Microsoft Office XP 보안
백서
작성한 날짜: 2001년 3월
최신 정보는 http://www.microsoft.com/office/를 참조하십시오.
소개
Microsoft® Office XP에는 강력한 보안을 제공하면서 고객이 Microsoft에서 요구한 유연성과 기능을 유지하도록 설계된 폭 넓은 보안 기능이 들어 있습니다. 이러한 기능을 사용하면 올바른 수준의 보안을 적용하여 Office 환경을 제어할 수 있습니다.
본 백서의 첫 번째 절에서는 데스크톱 관점에서 가장 우려되는 보안 위협이 무엇인지 파악하는 데 도움을 주고 두 번째 절에서는 Office XP에 포함된 보안 기술에 대해 자세히 설명합니다. 백서의 나머지 부분에서는 Office XP에서 사용할 수 있는 실용적인 보안 설정뿐만 아니라 전체적인 보안 상태를 개선하기 위해 Office 기능과 연동하여 사용하는 몇 가지 보안 사례에 대해 설명합니다.
보안 위협 파악
Office XP의 보안 기능을 이해하는 첫 번째 단계는 현재의 컴퓨팅 환경에 나타나는 다양한 보안 위협을 인식하는 것입니다. 모든 위협은 적절한 보안 구성과 보안 사례를 결합하여 간단한 방법으로 어느 정도까지는 완화시킬 수 있습니다. 
데이터 손실
데이터 손실은 보안 위협처럼 보이지 않을 수 있지만 랩톱에 커피를 쏟거나 외부의 네트워크 공격으로 인해 데이터를 손실하게 되면 보안 위협이 될 수 있습니다. 데이터는 이미 손실된 것입니다.   
1998년 모든 기업의 개인용 컴퓨터 중 약 6%가 데이터 손실을 경험했습니다. 하드웨어 결함이 데이터 손실의 가장 일반적인 원인으로 데이터 손실 사고의 42%를 차지하며 하드 드라이브 결함과 전원 서지로 인한 손실이 원인에 포함됩니다. 사람의 실수로 인한 데이터 손실은 30%를 차지하며 실수로 데이터를 삭제하거나 랩톱을 바닥에 떨어뜨리는 등 하드웨어 취급 부주의로 인한 손상도 여기에 포함됩니다. 소프트웨어 손상으로 인한 데이터 손실 사고는 13%를 차지합니다. 부트 섹터나 파일 감염 바이러스를 포함한 컴퓨터 바이러스는 데이터 손실의 7%를 차지합니다. 랩톱에 특히 많이 발생하는 도난 문제로 인한 데이터 손실은 5%를 차지합니다. 마지막으로, 홍수, 번개 및 정전으로 인한 손상을 포함하여 하드웨어 파손은 모든 데이터 손실의 3%를 차지합니다. 평균적으로 이런 사고는 손실된 데이터를 다시 입력하고 필요한 장비를 교체하는 데 드는 비용을 고려할 때 각각 $2,550의 비용이 소요됩니다fn. 
Office XP는 두 가지 방법으로 데이터 손실 문제를 해결합니다. 첫 번째, Office 응용 프로그램은 자체적으로 응용 프로그램 오류 보고 기능의 작동 방식을 변경하여 데이터 손실을 최소화하도록 설계되었습니다. 개발 단계에서 문서를 손실하거나 손상시키는 가장 일반적인 오류 모드를 확인하여 수정했습니다. 두 번째, 기업 오류 보고 도구를 사용하면 오류 보고와 분석을 중앙에서 관리할 수 있어 Microsoft 지원 팀과 협력하여 정확하게 어떤 문제가 발생하는지 식별하고 데이터 손실을 복구하는 대신 사전에 예방하는 작업을 수행할 수 있습니다. 
기밀 데이터의 노출
컴퓨터는 매우 중요한 데이터를 처리하는 데 주로 사용되는 유용한 도구입니다. 컴퓨터에 있는 많은 정보는 중요하지 않은 데이터일 수도 있지만 실제로 모든 회사 직원들은 자신의 컴퓨터에 누설되어서는 안되는 일부 중요한 자료를 가지고 있습니다.
데이터 이외에도 많은 문서에는 숨김으로 표시된 텍스트, 작성자 이름 및 기본 제공되는 Office 수정 추적 도구가 추적한 변경 사항 등 보호해야 하는 메타데이터가 포함되어 있습니다. 이런 메타데이터는 문서 자체에 대한 데이터를 추적할 수 있기 때문에 유용하지만 경우에 따라 문서를 배포할 때 메타데이터를 노출시키지 말아야 할 때가 있습니다. 

Office XP는 기밀 데이터의 노출 위험을 여러 가지 방법으로 줄여줍니다.
· Word, Access 및 Excel에서는 승인받지 않은 사람이 읽을 수 없도록 문서의 내용을 알아보지 못하도록 하는 강력한 암호화 기능을 사용할 수 있습니다.
· Word, Access, Excel 및 PowerPoint 문서는 올바른 암호가 없이는 열거나 수정할 수 없도록 암호로 보호할 수 있습니다.
· Word, Excel 및 PowerPoint에서는 파일을 저장할 때 중요한 메타데이터를 제거할 수 있습니다.
· Outlook에서는 인터넷 표준 S/MIME 보안 확장을 사용할 수 있습니다. S/MIME을 사용하면 전자 메일 메시지에 디지털 서명하고 암호화하여 도청이나 변조를 방지할 수 있습니다.
악의있는 코드에 의한 공격
인터넷이 보편화되면서 많은 비즈니스 기회가 마련되었지만 악의있는 공격의 동기와 메커니즘을 제공하기도 합니다. 1999년 FBI 첩보 연구는 이런 공격이 있을 경우 공격을 찾아 차단하는 데 걸리는 시간을 제외하고 영향 받는 컴퓨터 당 최대 $7,000의 비용이 소요되는 것으로 추정하고 있습니다. 이런 공격은 서비스 거부 공격, 네트워크 침투 및 순간적인 약탈 등 여러 가지 형태로 나타날 수 있습니다. 

Windows 워크스테이션과 서버를 이런 공격으로부터 보안을 향상시키는 방법에 대한 자세한 내용은 http://www.microsoft.com/technet/security에 있는 광범위한 보관 파일을 참조하십시오.
바이러스
바이러스의 기본 정의는 자체적으로 복제하는 프로그램입니다. 바이러스는 자체적으로 복제하는 능력만 있으면 바이러스로 분류됩니다. 그러나 현재 대부분의 바이러스는 악의있는 의도를 가지고 작성되어 자체적으로 확산될 뿐만 아니라 프로그램과 데이터를 손상시킵니다. 바이러스는 컴퓨터를 감염시키고 다양한 방법을 통해 확산됩니다. 매크로 바이러스는 VBA(Visual Basic for Applications) 매크로 언어를 사용하여 전파되고 실행되기 때문에 Office 사용자가 특히 관심을 갖습니다. VBA는 Office에 많은 유연성과 기능을 제공하며 매크로 바이러스는 이런 기능을 남용하여 남에게 해를 입힙니다. 

다행히, Office XP에는 매크로 바이러스를 예방하는 많은 기능이 포함되어 있습니다.
· Office 개체 모델을 변경하면 스크립트, 매크로 및 프로그램이 수행할 수 있는 기능을 보다 잘 제어할 수 있습니다. 예를 들어, 사용자가 지정한 프로그램이 지정된 시간 동안만 주소록에 액세스할 수 있도록 기본 설정에서 주소록에 대한 액세스를 제한하는 것입니다. 
· 바이러스의 확산을 방지하기 위해 Outlook은 이제 사용자가 38가지의 첨부 파일 형식을 보고 저장하는 조치를 사용자가 취할 수 있도록 차단합니다. 이렇게 하면 부주의한 사용자가 실수로 감염된 파일을 열어 바이러스가 회사 네트워크에 확산될 위험을 크게 줄여줍니다. 
통합된 바이러스 백신 응용 프로그래밍 인터페이스(API)를 사용하면 타사 공급업체가 Office 응용 프로그램이 문서를 요청하고 열리는 동안에 Office 문서를 검색하는 바이러스 검사 프로그램을 작성할 수 있습니다. 이 제품은 사용자 워크스테이션이나 서버에서 사용할 수 있는 다른 종류의 바이러스 백신 소프트웨어와 함께 작동합니다.
ActiveX 컨트롤
ActiveX 컨트롤은 Office XP와 Internet Explorer 내에서 유용한 기능을 많이 제공합니다. 실제로 실행 가능한 코드이기 때문에 악의있는 개발자는 정보를 훔치거나 손상시키거나 이와 유사한 악의있는 행동을 수행하는 ActiveX 컨트롤을 작성할 수 있습니다. 악의있는 컨트롤로부터 보호하기 위해 Office XP는 보낸 사람이 디지털 서명한 ActiveX 컨트롤만 사용할 수 있도록 지정하여 출처와 미칠 수 있는 효과에 대해 어느 정도는 보장할 수 있습니다. 
Office XP의 보안 기술
Office XP는 응용 프로그램과 문서 보안을 관리하는 여러 가지 방법을 제공합니다. Office XP 보안 기능의 작동 방식에 대한 기본적인 이해를 갖추고 있으면 사용자 응용 프로그램과 데이터를 위한 안전한 환경을 조성하는 데 도움이 될 수 있습니다. Office XP 보안에서 중시하는 다음과 같은 6가지 주요 기능 영역이 있습니다.
· 디지털 서명
· 코드 서명
· 액세스 제어
· 개인 정보 및 기밀
· Outlook 보안 기능 향상
· 개선된 데이터 복구
적절한 보안 설정을 선택하면 본 백서 앞부분에서 설명한 위험으로부터 네트워크를 안전하게 지킬 수 있습니다. 

디지털 서명
디지털 인증서는 운전 면허증이나 여권 같은 ID 카드의 전자 버전으로 여길 수 있습니다. 디지털 인증서의 유효성을 검사하는 프로세스는 물리적 ID 카드를 발행하는 데 사용하는 프로세스와 유사합니다. 인증 기관이 소프트웨어 개발자에 대한 정보를 확인하고 이들에게 디지털 인증서를 발행합니다. 디지털 인증서에는 인증서를 발행한 개인에 대한 정보뿐만 아니라 인증서를 발행한 인증 기관에 대한 정보가 들어 있습니다. 또한 일부 인증 기관은 하나 이상의 다른 인증 기관에 의해 인증을 받고, 이 정보 또한 인증서의 일부가 됩니다. 프로그램, ActiveX 컨트롤 및 문서에 서명하는 데 디지털 인증서를 사용하면 이 ID 정보는 사용자가 신뢰 관계를 구축하기 위해 표시할 수 있도록 서명된 항목과 함께 안전하고 확인 가능한 형태로 저장됩니다. 
디지털 인증서는 공개 키 암호화라고 하는 암호화 기술을 사용하여 소프트웨어 게시에 서명하고 인증서 자체의 무결성을 확인합니다. 공개 키 암호화는 공개 키와 개인 키라고 하는 암호화 및 암호 해독 키의 일치된 쌍을 사용합니다. 공개 키 암호화 알고리즘은 개인 키로 암호화된 데이터를 대응하는 공개 키로만 해독할 수 있도록 적용되는 데이터의 단방향 변환을 수행합니다. 또한 각 키는 충분히 큰 값을 사용하여 대응하는 공개 키에서 개인 키를 뽑아내는 것이 수학적으로 불가능하게 만듭니다. 이런 이유로 공개 키는 보안 위험에 노출되지 않고 널리 사용할 수 있습니다. 

디지털 서명은 디지털 인증서의 키 자료를 사용하여 데이터를 손상시키지 못하도록 하고 보낸 사람의 인증을 제공합니다. 이렇게 하기 위해 소프트웨어 서명은 문서나 네트워크 패킷과 같은 일부 데이터 블록을 나타내는 고유한 지문을 생성합니다. 체크섬 또는 해시라고도 하는 이 지문은 서명자의 개인 키를 사용하여 암호화되므로 서명자의 공개 키를 가진 사람은 이 지문을 해독할 수 있습니다. 해시는 서명하려는 데이터에 대해 MD5나 SHA1과 같은 암호화 알고리즘에 의해 생성되는 숫자입니다. 해시 알고리즘의 기본 기능은 결과 해시 값을 변경하지 않으면 데이터를 변경하는 것이 불가능하다는 것입니다. 데이터 대신 체크섬/해시 값을 암호화함으로써 디지털 서명은 데이터가 변경되지 않은 것을 사용자가 확인할 수 있습니다. 
서명을 확인하려면 받는 사람은 먼저 서명자의 인증서를 확인하여 만료되지 않았으며 서명이 유효한지 확인합니다. 다음에 소프트웨어는 암호화된 체크섬을 클라이언트 인증서에서 얻은 서명자의 공개 키를 사용하여 해독합니다. 그런 다음 받는 사람의 소프트웨어가 독자적으로 파일의 데이터 체크섬을 계산합니다. 계산된 체크섬이 암호화된 체크섬과 일치하는 경우 받는 사람은 이 단계에서 서명한 개인 키에 액세스한 사람과 데이터가 손상되지 않은 것을 알게 됩니다.  
Office XP는 디지털 서명 기술을 사용하여 파일, 문서, 프레젠테이션, 통합 문서 및 매크로에 서명합니다. 전체 파일에 서명한 경우 서명은 파일에 서명한 이후로 파일이 수정되지 않은 것을 보증합니다. 마찬가지로 파일에 서명된 매크로가 포함된 경우 매크로를 서명하는 데 사용한 인증서는 서명한 이후로 손상되지 않았다는 것을 보증합니다. 매크로 서명과 파일 서명은 별도의 두 프로세스임을 참고하십시오. 자세한 내용은 http://www.microsoft.com/technet/win2000/win2ksrv/prodfact/pkiintro.asp을 참조하십시오.
코드 서명
코드 서명과 디지털 서명은 매우 유사해 보입니다. 본 백서에서 "디지털 서명"은 문서에 서명하는 프로세스이며 "코드 서명"은 매크로를 포함하여 실행 가능한 코드에 서명을 사용하는 것을 말합니다. 코드 서명은 ActiveX 컨트롤이 Microsoft Authenticode™를 사용하여 서명하여 처음 서명한 이후로 코드가 변경되지 않았음을 확인하는 데 사용됩니다. 서명된 컨트롤이나 매크로는 개체가 서명자에 의해 생성되었고 수정되지 않았다는 높은 수준의 확인을 제공합니다. 서명은 서명자의 선의, 신뢰 또는 능력을 보증하지 않으며 지정한 서명자의 개체라는 보증을 제공할 뿐입니다. 
ActiveX 컨트롤
ActiveX 보안 컨트롤이 활성화되거나 사용자가 등록되지 않은 ActiveX 컨트롤을 로드하려고 하면 Office XP 응용 프로그램은 컨트롤이 디지털 서명되었는지 확인합니다. 응용 프로그램이 응답하는 방법은 설정된 보안 수준에 따라 다릅니다. 
· 높음: 신뢰할 수 있는 기관에서 서명하지 않은 ActiveX 컨트롤을 사용하는 옵션이 없으며 실행되지 않습니다. 
· 보통: 컨트롤의 디지털 서명을 승인할 것인지 여부를 사용자에게 묻습니다. 서명을 승인하면 컨트롤이 로드되고 실행됩니다. 
· 낮음: 디지털 서명은 무시되고 ActiveX 컨트롤은 사용자에게 프롬프트하지 않고 실행됩니다. 이 설정은 사용하지 않는 것이 좋습니다. 
컨트롤이 사용자 시스템에 등록되고 나면 컨트롤이 실행되도록 허용할 것인지 사용자에게 묻기 위해 더 이상 코드 서명 대화 상자를 표시하지 않습니다. 컨트롤을 설치한 후에는 설치 당시에 디지털 서명이 없었던 경우에도 안전한 것으로 간주됩니다. 다른 사람이 사용하도록 컨트롤에 서명하려면 VeriSign과 같은 인증 기관의 인증서를 얻으십시오. 또한 Windows 2000 Server와 Advanced Server에 포함된 인증서 관리 서비스를 사용하여 인증 기관을 설정할 수도 있습니다. 
매크로
매크로는 사용자가 만들고 자동으로 작업을 수행하도록 단일 명령으로 그룹화된 일련의 응용 프로그램 명령과 지시입니다. 응용 프로그램에서 작업을 반복 수행하는 경우 매크로를 사용하여 작업을 자동화할 수 있습니다. 뿐만 아니라, 더 복잡한 매크로를 작성할 수록 작업을 합리적으로 수행하거나 Excel의 메일 병합이나 분석 도구와 같이 기본 제공되는 Office 기능을 확장할 수 있습니다. 매크로는 다음과 같은 용도로 사용됩니다.  

· 루틴 편집 및 서식 지정 속도 향상
· 여러 명령의 결합. 예: 특정 크기와 테두리가 들어 있는 표 또는 특정 개수의 행과 열이 들어 있는 표 삽입 
· 대화 상자 옵션의 쉬운 액세스
· 복잡한 작업의 자동화
문서나 서식 파일에 매크로를 저장하여 해당 서식 파일을 기반으로 하는 새 문서를 만들 때마다 사용할 수 있습니다. 예를 들어, Word는 기본적으로 사용자가 기본 서식 파일(Normal.dot)에 기록한 매크로를 저장하여 모든 Word 문서에 사용할 수 있습니다. 
매크로에 서명하면 매크로 사용자가 실행할 수 있는 컨트롤을 연습할 수 있습니다. 서명하지 않은 매크로를 실행하거나 실행되지 않도록 지정할 수 있으며 네트워크에서 인증용으로 사용할 인증서 목록을 제공할 수 있습니다. 사용자 자신이 만든 디지털 인증서는 공식 인증 기관에 의해 발행된 것이 아니기 때문에 이런 인증서를 사용하여 서명된 매크로 프로젝트는 자체 서명된 프로젝트라고 합니다. 직접 만든 인증서는 인증되지 않은 것으로 간주되며 보안 수준이 높음 또는 보통으로 설정된 경우 경고 메시지가 나타납니다. 

스마트 태그
스마트 태그는 Office XP의 새 기능입니다. 스마트 태그를 사용하면 개발자는 Office 문서의 데이터를 인식하는 플러그인 모듈을 개발하고 XML 기반 속성 정보를 추가할 수 있습니다. 예를 들어, 스마트 태그 플러그 인은 UPS 또는 FedEx 추적 번호를 인식할 수 있으며 사용자에게 Word 또는 Excel 내에서 직접 추적하는 방법을 제공합니다. 이들 플러그 인은 실행 가능한 코드지만 ActiveX 컨트롤은 아니므로 매크로 보호 하위 시스템의 일부로 간주됩니다. 서명되지 않은 스마트 태그 플러그 인은 응용 프로그램에 대한 매크로 보안 수준이 높음으로 설정되어 있을 때는 로드되지 않습니다. 보안 수준이 보통으로 설정되면 응용 프로그램이 서명되지 않은 코드를 로드하도록 요청하고 있음을 나타내는 경고가 표시됩니다. 오류! 책갈피가 자신을 참조하고 있습니다.을 참조하십시오. 스마트 태그 플러그 인은 높음 매크로 보안에서 작동되도록 디지털 서명할 수 있습니다.
그림 1: 서명되지 않은 스마트 태그 모듈은 보안 수준이 보통으로 설정되어 있을 때 매크로 경고를 생성합니다.
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액세스 제어
Office XP는 다양한 보안 관련 액세스 제어 방법을 사용하여 응용 프로그램과 문서 보안을 관리하는 방법을 제공합니다. 다음 보안 관련 액세스 제어를 설정하는 방법을 이해하면 사용자 응용 프로그램과 데이터에 대해 안전한 환경을 구축하는 데 도움이 될 수 있습니다.
매크로 보안 설정
Office 응용 프로그램의 주요 관심사 중 하나는 매크로 보안 문제를 해결하는 것입니다. 매크로는 응용 프로그램 작업을 매우 효율적으로 만들어주지만 악명 높은 멜리사와 ILOVEYOU 바이러스와 같은 악의있는 코드를 전달하는 방법을 제공하기도 합니다. Office XP의 매크로 보안 설정은 매크로 사용을 제어하는 데 사용됩니다.그림 2를 참조하십시오.
그림 2: 보안 수준 탭은 Office 응용 프로그램의 매크로 보안 수준을 설정하는 데 사용됩니다.
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대부분의 Office XP 응용 프로그램에서 매크로 보안을 설정하는 데 사용할 수 있는 옵션은 다음과 같습니다. 
· 높음: 신뢰할 수 있는 원본에서 서명된 매크로만 실행할 수 있습니다. 서명되지 않은 매크로는 자동으로 해제됩니다.
· 보통: 잠재적으로 안전하지 않은 매크로의 실행 여부를 선택할 수 있습니다. 매크로가 포함된 문서를 열 때 이 매크로를 실행할 것인지 묻는 메시지가 나타납니다.
· 낮음: 보안 경고 없이 모든 매크로를 실행합니다.
각 보안 수준은 관리자가 설정할 수 있으며 사용자 지정 설치 마법사, 사용자 지정 유지 관리 마법사, Office 프로필 마법사, 시스템 정책 편집기 또는 Windows 2000 그룹 정책 기능을 사용하여 조직에 있는 일부 또는 전체 사용자에게 배포할 수 있습니다.
참고: 보안 설정이 낮음으로 설정된 경우 Office 응용 프로그램은 매크로를 실행하기 전에 경고하지 않으므로 사용자 개입 없이 모든 매크로가 실행됩니다. 잠재적인 보안 위험 때문에 낮음 설정은 사용하지 않는 것이 좋습니다. 

Office 문서에 포함되어 있을 수 있는 유해한 매크로 바이러스로부터 보호하기 위해 Office XP 설치 프로세스는 Microsoft Outlook, Microsoft Word, Microsoft Excel 및 Microsoft PowerPoint에 대해 매크로 보안 수준을 높음으로 설정합니다. 높음 설정을 사용하면 신뢰할 수 있는 원본의 서명된 매크로 또는 설치된 추가 기능과 서식 파일을 신뢰할 수 있는 한 사용자가 직접 만든 매크로만 실행할 수 있습니다. 서명되지 않은 매크로는 자동으로 해제됩니다.
신뢰할 수 있는 원본
일반적으로 사용자가 실행 파일의 신뢰 여부에 대해 임시로 결정합니다. Office의 신뢰할 수 있는 원본 기능을 사용하면 관리자는 사용자 컴퓨터에서 실행하기 위해 실행 파일에 디지털 서명해야 하는지, 신뢰할 수 있는 공급자 목록에서 가져온 실행 파일만 실행할 수 있도록 할 것인지 지정할 수 있습니다. 신뢰할 수 있는 원본 기능을 사용하려면 디지털 인증서를 사용하여 각 실행 파일에 서명해야 합니다. 디지털 서명은 원본을 식별해주므로 사용자는 안심하고 코드를 실행할 수 있습니다.
Office XP에서 관리자는 실제로 신뢰할 수 있는 원본 기능을 해제하거나 신뢰할 수 있는 원본 목록을 기본값으로 사용할 수 있습니다. 신뢰할 수 있는 원본을 사용하면 코드의 서명이 신뢰할 수 있는 원본에서 가져온 것임을 나타내는 경우 COM, 추가 기능, 애플릿, 실행 파일과 같은 설치 가능 코드가 사용자 컴퓨터에 자동 복사되거나 실행됩니다. 
문서 보호
개별 Office XP 응용 프로그램은 문서를 보호하는 다양한 방법을 제공합니다. 뿐만 아니라 이 방법은 Windows 2000 파일 시스템 암호화(EFS) 및 파일 시스템이나 공유 수준 사용 권한의 사용처럼 운영 체제 수준 기능과 함께 사용됩니다.  

파일 액세스 제어
Word, Excel 및 PowerPoint는 모두 파일 열기 및 수정을 제한하는 다음과 같은 3가지 종류의 보호를 제공합니다.
· 파일 열기 보호: 파일을 열기 전에 암호를 입력해야 합니다. 암호가 없는 사람은 읽을 수 없도록 사용자가 지정한 알고리즘을 사용하여 문서가 실제로 암호화됩니다.
· 파일 수정 보호: 암호 없이 문서를 열 수 있지만 지정된 암호를 입력하지 않으면 문서를 변경하거나 저장할 수 없습니다. 

· 읽기 전용 권장 보호: 읽기 전용 상태로 파일을 열도록 메시지를 표시하지만 암호 없이 읽기/쓰기 모드로 파일을 열 수 있습니다.
문서를 만든 사람은 자신의 파일에 대해 자동으로 읽기/쓰기 권한을 갖습니다. 

디지털 서명 및 암호화
지금까지 PGP(Pretty Good Privacy)와 같은 타사 제품을 얻고 설치하고 유지 관리하고 사용하려면 Office 생산성 도구 사용자는 암호화나 디지털 서명을 사용해야 했습니다. 암호화와 서명 도구로 쉽게 충족시킬 수 있는 보안 요구 사항을 가진 대부분의 사용자에게는 너무 높은 보안 설정은 장애물이 되었습니다.
암호화의 목표는 올바른 자격 증명을 가진 사용자만 문서를 읽을 수 있도록 문서 내용을 알아보지 못하게 만드는 것입니다. 이 자격 증명은 간단한 암호, 디지털 인증서, 스마트 카드 또는 기타 토큰이 될 수 있습니다. 문서를 암호화하기 위해 문서를 보호하는 데 사용되는 자격 증명을 제공합니다. 적절한 자격 증명을 가진 사람은 보호를 해제할 수 있습니다.
Word, PowerPoint 및 Excel의 개별 파일은 옵션 대화 상자의 보안 탭을 사용하여 디지털 서명, 암호화 또는 둘 모두 서명할 수 있습니다. 그림 2는 Word의 보안 탭이지만 다른 응용 프로그램도 이와 비슷합니다. 

그림 3: Word 10의 보안 옵션 탭
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참고: 암호화된 파일은 빨리 찾기 또는 SharePoint Team Services 검색 기능으로 색인화할 수 없습니다. 

보안 탭의 고급 단추(그림 4: 암호화 형식 대화 상자에서 사용할 암호화 형식을 선택합니다.)를 사용하여 특정 문서를 암호화하는 데 사용할 암호화 공급자를 선택할 수 있습니다. Office는 시스템에 설치된 모든 CryptoAPI 공급자를 사용할 수 있습니다. 뿐만 아니라, "약한 암호화(XOR)" 및 "Office 97/2000 호환 가능" 공급자도 사용할 수 있습니다. 또한 가변 키 길이를 지원하는 공급자 종류에 대해 키 길이를 지정하는 옵션도 있지만 사용할 수 있는 키 길이는 기본 OS의 암호화 수준에 따라 다르다는 것을 명심하십시오. CryptoAPI 암호화된 문서는 이전 버전의 Office에서는 열 수 없습니다. 

그림 4: 암호화 형식 대화 상자에서 사용할 암호화 형식을 선택합니다.
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Office XP 바이러스 백신 API
바이러스 백신 프로그램이 컴퓨터에 설치되어 있고 Microsoft Office 2000이나 Microsoft Office XP 바이러스 백신 API와 호환되는 경우 Office 프로그램이 문서를 열 때 알려진 바이러스가 있는지 문서를 검색할 수 있습니다. 파일에 바이러스가 있는 것이 발견되면 응용 프로그램의 작업 영역에서 파일을 활성화하거나 표시하기 전에 사용자에게 알립니다. 

Office 바이러스 백신 API와 호환되는 바이러스 소프트웨어가 컴퓨터에 설치되어 있으면 응용 프로그램의 매크로 보안 대화 상자 맨 아래에 메모가 나타납니다. 컴퓨터에 API와 호환되는 바이러스 백신 소프트웨어가 없는 경우 그림 2: 보안 수준 탭은 Office 응용 프로그램의 매크로 보안 수준을 설정하는 데 사용됩니다.의 앞부분에 표시된 매크로 보안 대화 상자 맨 아래에 "바이러스 검색 프로그램이 설치되어 있지 않습니다" 메시지가 나타납니다.
응용 프로그램 관련 보호
응용 프로그램에 따라 기능이 다르기 때문에 여러 가지 종류의 문서 내용 보호를 사용할 수 있습니다. 또한 이런 보호는 통합 문서나 문서를 암호로 보호할 수 있습니다. 

개별 문서에 대한 암호 보호 설정은 VBA를 통해 부분적으로 자동화하거나 정책 설정을 통해 사용자가 이용하지 못하도록 할 상황에서는 해제할 수 있습니다. 그러나 암호를 프로그램에 하드 코딩하는 것은 좋지 않은 습관이며 약한 보안이 될 수 있습니다. 적절한 모든 보안과 암호화의 일부로 강력한 암호 방법을 사용하면 시도된 보안 공격에 추가 이점을 제공합니다.  

강력한 암호 권장에 대한 문서는 다음 웹 사이트에서 구할 수 있습니다. http://www.microsoft.com/NTServer/security/deployment/planguide/password.asp
아래에서 설명한 방법을 사용하여 개별 문서 요소를 변경하지 못하도록 하면 보호된 요소 자체는 암호화되지 않기 때문에 완벽한 보안을 제공하지 못합니다. 예를 들어, 필드 코드는 메모장 같은 텍스트 편집기로 볼 수 있으며 Excel 워크시트의 숨겨진 셀은 숨겨진 셀이 포함된 워크시트의 범위를 복사하여 새 워크시트에 해당 범위를 붙여 넣고 숨기기 취소 명령을 사용하면 볼 수 있습니다. 
Word 2002의 문서 보호
문서에 특정한 변경을 하는 것을 방지하려면 도구 메뉴에서 옵션을 누른 다음 보안 탭에서 문서 보호를 누릅니다. 그림 5: Word 문서에서 개별 메타데이터 항목을 보호할 수 있습니다.에 표시된 대화 상자가 나타납니다. 대화 상자의 컨트롤을 사용하면 아래와 같이 문서를 보호할 수 있습니다.
그림 5: Word 문서에서 개별 메타데이터 항목을 보호할 수 있습니다.
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변경 내용: 이 옵션을 선택하면 검토자가 문서를 변경할 수 있지만 만든 이가 변경을 추적하고 승인이나 거부 여부를 선택할 수 있도록 모든 변경 내용이 강조 표시됩니다. 변경 내용에 대해 문서를 보호하면 추적 기능은 끌 수 없으며 변경 내용을 승인하거나 거부할 수 없습니다. 

· 설명: 이 옵션을 선택하면 검토자가 설명을 삽입할 수 있지만 문서 내용은 변경할 수 없습니다. 
· 양식: 이 옵션을 선택하면 양식 필드나 보호되지 않는 구역을 제외하고 문서를 변경하는 것이 금지됩니다. 
· 구역: 이 옵션을 선택하면 특정 구역에 대한 보호를 설정할 수 있습니다. 구역은 문서의 나머지 부분과 다른 서식 옵션을 갖는 문서의 일부입니다. 양식과 구역 설정을 결합하면 양식과 지시가 들어 있는 다중 구역 문서를 만들어 일부 영역을 변경하면서 다른 부분은 보호할 수 있습니다. 
암호 필드에 암호를 입력하면 암호를 가진 승인된 사용자만 수정 표시를 승인 또는 거부하거나 설명을 삽입, 삭제 및 변경하거나 보호된 양식 필드를 변경하거나 문서에서 보호를 제거할 수 있습니다.
Excel 2002의 통합 문서 보호
암호 보호와 파일 암호화 도구와 함께 Excel을 사용하면 워크시트나 통합 문서 내에서 추가 요소를 보호할 수 있습니다. 도구 | 보호 메뉴(그림 6: Excel 보호 옵션)는 4가지 명령을 제공합니다. 
그림 6: Excel 보호 옵션
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시트 보호 명령을 사용하면 워크시트 내에서 선택한 셀을 보호하고 셀과 잠긴 셀에 대한 변경을 방지할 수 있습니다. 셸 서식 명령을 사용하여 셀을 잠글 수 있습니다. 시트 보호를 사용하면 셀, 열 및 행 서식, 행과 열 삽입과 제거, 하이퍼링크 수정이나 삽입 및 다양한 개체 형식 편집을 포함한 워크시트 내의 특정 작업에 사용자가 액세스하도록 할 수도 있습니다. 
범위 편집 허용 명령을 사용하면 특정 그룹, 사용자 또는 컴퓨터에 보호된 워크시트에 있는 특정 셀이나 범위에 액세스하고 편집하는 권한을 부여할 수 있습니다. 
통합 문서 보호 명령을 사용하면 통합 문서에서 보호할 항목을 지정하는 것은 물론 승인 받지 못한 사용자가 보호를 제거하는 것을 방지하기 위한 암호를 지정할 수 있습니다. 
통합 문서 보호와 공유 명령은 통합 문서를 공유하고 변경 내용을 설정합니다. 이렇게 하면 다른 사용자가 추적해야 하는 변경을 할 수 있지만 사용자는 변경 내용을 해제하는 암호를 지정할 수 있습니다. 이미 공유된 통합 문서에서 변경 내용 공유와 추적에 대한 보호를 설정할 수 있지만 공유된 사용으로부터 통합 문서를 제거한 후까지 암호를 할당할 수 없습니다.  

PowerPoint 2002의 문서 보호
다른 Office XP 응용 프로그램과 마찬가지로 PowerPoint는 매크로 보안 수준 설정을 지원합니다. 또한 저장을 위한 파일 암호화, 파일에 디지털 서명 추가 및 파일을 저장하기 전에 파일에서 개인 정보 제거 기능을 지원합니다.  

Access 2002의 데이터 보호
Access에는 사용자가 Access 데이터베이스와 그 개체에 대해 갖는 액세스 수준을 제어하는 다양한 방법이 있습니다. 이 방법에 대한 설명은 다음과 같습니다.
· 데이터베이스 창에서 개체 표시 또는 숨기기: 가장 간단한 이 보호 방법을 사용하면 데이터베이스 창에서 개체를 숨겨 다른 사용자로부터 데이터베이스에 포함된 개체를 보호할 수 있습니다. 이 보호 방법은 숨겨진 개체를 표시하는 것이 상대적으로 간단하기 때문에 낮은 수준의 보안입니다.
· Access 데이터베이스 암호화 및 암호 해독: Access 데이터베이스 암호화는 데이터베이스 파일을 압축하고 유틸리티 프로그램, 워드프로세서 등을 사용하여 읽을 수 없도록 합니다. 데이터베이스 암호를 해독하는 과정은 암호화와 반대입니다. 그러나 안전하지 않은 데이터베이스를 암호화하면 데이터베이스 암호를 가진 모든 사람이 데이터베이스에 있는 모든 개체에 대해 모든 권한을 갖기 때문에 상대적으로 낮은 보안 방법입니다. 그래도 암호화는 유용할 수 있습니다. 예를 들어, 전자 메일을 통해 상대방에게 보낼 때 또는 플로피 디스크, 테이프 또는 CD에 저장할 때 데이터베이스를 암호화할 수 있습니다. 
Microsoft Access 데이터베이스를 암호화하거나 암호 해독하기 전에 데이터베이스 소유자가 되거나 데이터베이스가 보호되어 있을 경우 데이터베이스를 보호하는 데 사용되는 계정이 포함된 작업 그룹 정보 파일에 있는 관리자 그룹의 구성원이 되어야 합니다. 또한 단독 모드에서 데이터베이스를 열 수 있도록 열기/실행 및 단독으로 열기 사용 권한을 가지고 있어야 합니다. 
암호 보호: 보안을 제공하는 다른 방법은 Access 데이터베이스에 액세스하는 암호를 설정하는 것입니다. 암호를 설정하고 나면 데이터베이스에 액세스할 때마다 암호를 요청하는 대화 상자가 표시됩니다. 이 방법은 적용하기가 간단하며 데이터베이스 파일을 직접 읽어 액세스할 수 없도록 Access가 암호를 암호화하기 때문에 상대적으로 안전합니다. 간단한 암호 보호는 데이터베이스를 열 때만 적용됩니다. 데이터베이스를 연 후에는 다른 종류의 보안이 이미 정의되어 있지 않은 경우 모든 개체를 사용할 수 있습니다. 이 방법은 소규모 사용자 그룹이나 단일 컴퓨터에서 데이터베이스를 공유할 때 사용할 수 있습니다. 
참고: 데이터베이스를 복제하는 경우에는 데이터베이스 암호를 사용하지 마십시오. 데이터베이스 암호를 사용하면 복제된 데이터베이스를 동기화할 수 없습니다.
· 사용자 수준 보안: 데이터베이스를 보호하는 가장 좋은 방법은 데이터베이스에 있는 중요한 데이터와 개체에 여러 수준의 액세스를 구축할 수 있도록 사용자 수준 보안을 적용하는 것입니다. 사용자 수준 보안을 사용하여 보호된 데이터베이스를 사용하려면 Access를 시작할 때 암호를 입력합니다. Access는 각 사용자를 고유한 ID 코드로 식별하는 작업 그룹 정보 파일을 읽습니다. 액세스 수준과 사용자가 액세스하는 개체는 이 ID 코드와 암호를 기반으로 구축됩니다. 

이 작업을 쉽게 하려면 그림 7: 사용자 수준 보안 마법사에 표시된 사용자 수준 보안 마법사를 사용할 수 있습니다. 사용자 수준 보안 마법사를 사용하면 한 단계 프로세스로 Access 데이터베이스를 쉽게 보호할 수 있습니다. 또한 공통의 보안 체계를 구현함으로써 사용자 수준 보안 마법사는 도구 메뉴의 보안 명령을 사용할 필요성을 최소화하거나 아예 없앨 수도 있습니다.
그림 7: 사용자 수준 보안 마법사
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사용자 수준 보안 마법사를 실행한 후에 자체 사용자 그룹을 만들고 데이터베이스와 기존 테이블, 쿼리, 양식, 보고서 및 매크로에 대해 특정 사용자나 그룹의 사용 권한을 할당하거나 제거할 수 있습니다. 또한 Microsoft Access가 데이터베이스에 만든 새 테이블, 쿼리, 양식, 보고서 및 매크로에 할당하는 기본 사용 권한을 설정할 수도 있습니다.  

· 사용자가 데이터베이스를 복제, 암호를 설정 또는 시작 옵션을 설정하는 것을 방지: 다중 사용자 환경에서는 사용자가 데이터베이스를 복사하지 못하도록 하는 것이 바람직한 경우가 많습니다. 데이터베이스를 복사하면 사용자는 공유 데이터베이스를 복사하고 필드를 추가하고 데이터베이스 암호 설정, 암호 보호 제거 또는 시작 속성 변경 같은 기타 변경을 수행할 수 있습니다. 사용자에게 이러한 종류의 변경을 허용함으로써 다른 사용자가 속성에 적절히 액세스하는 것을 방지하거나 데이터베이스를 설계 방식으로 작동하지 못하도록 변경을 수행할 수 있습니다. 

공유 데이터베이스에 사용자 수준 보안이 정의되어 있지 않을 경우 사용자가 이와 같이 변경하지 못하도록 할 수 없습니다. 사용자 수준 보안이 정의되어 있으면 사용자나 그룹은 데이터베이스를 복제하거나 데이터베이스 암호를 설정하거나 시작 속성을 변경하기 위해 데이터베이스에 대해 관리자 권한을 가지고 있어야 합니다. 현재 작업 그룹의 관리자 그룹 구성원만이 관리자 권한을 가질 수 있습니다.
현재 사용자 또는 그룹이 데이터베이스에 대한 관리자 권한을 가진 경우 해당 사용자 권한을 제거하면 사용자나 그룹은 아무런 변경 작업도 수행하지 못합니다. 사용자나 그룹이 이런 작업을 수행할 수 있도록 해야 하는 경우 해당 사용자나 그룹에 관리자 권한을 할당할 수 있습니다. 이 3가지 작업에 대한 액세스를 개별적으로 제어할 수는 없습니다.
보안 영역: Access에는 웹을 통해 원격 데이터베이스에 액세스할 때 보안 영역을 지원하는 기능이 추가되었습니다. Access는 Internet Explorer 4.0 이후에서 사용 가능한 Internet Explorer 보안 설정을 사용하여 원격 데이터베이스가 신뢰할 수 있는 보안 영역에 있는지 확인합니다. Internet Explorer는 적절한 보안 수준을 사용하여 웹 사이트를 영역에 할당할 수 있도록 인터넷을 영역으로 구분합니다. 
웹에서 데이터베이스를 열거나 다운로드하려고 시도할 때마다 Access는 Internet Explorer 보안 관리자를 사용하여 데이터베이스 웹 사이트가 있는 보안 영역을 확인합니다. 다음과 같은 4가지 영역이 있습니다.
· 인터넷 영역: 기본적으로 이 영역에는 사용자 컴퓨터나 인트라넷에는 없거나 다른 영역에 할당된 내용이 들어 있습니다. 인터넷 영역의 기본 보안 수준은 보통입니다. 

· 로컬 인트라넷 영역: 이 영역에는 일반적으로 시스템 관리자가 정의한 프록시 서버를 요구하지 않는 주소가 들어 있습니다. 여기에는 연결 탭에 지정된 사이트, 네트워크 경로(예: \\server\share) 및 로컬 인트라넷 사이트(일반적으로 http://internal처럼 마침표가 없는 주소)가 포함됩니다. 사이트를 이 영역에 할당할 수 있습니다. 로컬 인트라넷 영역의 기본 보안 수준은 보통-낮음입니다. 

· 신뢰하는 사이트 영역: 이 영역에는 컴퓨터나 데이터 손상을 염려하지 않고 파일을 다운로드하거나 실행할 수 있다고 믿는 사용자가 신뢰하는 사이트가 들어 있습니다. 사이트를 이 영역에 할당할 수 있습니다. 신뢰할 수 있는 사이트 영역의 기본 보안 수준은 낮음입니다. 

· 제한된 사이트 영역: 이 영역에는 컴퓨터나 데이터 손상을 염려하지 않고 파일을 다운로드하거나 실행해도 되는지 잘 알 수 없는 사용자가 신뢰하지 않는 사이트가 들어 있습니다. 사이트를 이 영역에 할당할 수 있습니다. 제한된 사이트 영역의 기본 보안 수준은 높음입니다. 

뿐만 아니라, 로컬 컴퓨터에 이미 있는 파일은 매우 안전한 것으로 가정할 수 있으므로 최소한의 보안 설정이 할당됩니다. 컴퓨터에 있는 폴더나 드라이브는 보안 영역에 할당할 수 없습니다.
Access는 로컬 인트라넷이나 신뢰하는 사이트 영역에 있는 파일만 엽니다.  Access는 인터넷이나 제한된 사이트 영역 내에 있는 파일은 열지 않습니다. 영역에 대한 보안 수준을 변경해도 Access에는 영향을 미치지 않습니다.
개인 정보 및 기밀
Office XP에 대한 두 가지 주요 개인 정보 및 기밀 향상은 문서를 읽지 못하도록 암호화하는 기능과 문서 속성이라고도 하는 문서 메타데이터를 더 잘 제어하는 기능을 설정하는 기능입니다. Office 문서의 메타데이터는 이름이나 정확한 위치를 몰라도 문서를 더욱 쉽게 검색할 수 있도록 해주는 문제 제목이나 만든 이 같은 문서에 대한 정보입니다.
암호화
Word, PowerPoint 및 Excel을 사용하면 보안 탭을 사용하여 저장할 때 문서를 암호화할 수 있습니다. 그림 3: Word 10의 보안 옵션 탭을 참조하십시오. 지정한 암호는 공개 키 알고리즘을 사용하지 않고 문서를 암호화하기 위해 공유 비밀 키로 사용됩니다. 암호는 문서와 함께 저장되지 않으므로 암호를 잃어버리면 문서 내용을 복구할 수 없습니다. 암호를 함께 저장하면 공격에 취약하기 때문에 이렇게 설계되었습니다. 

개인 정보 제거
일반적으로 Office XP에서 문서 작업을 수행한 만든 이나 편집자에 대한 데이터를 의미하는 메타데이터는 문서의 유용한 부분입니다. 변경 내용을 지원하는 Office XP 응용 프로그램은 변경 내용, 변경한 사람 및 변경한 시기를 추적합니다. 응용 프로그램은 수정을 표시하고 신속하고 선택적으로 변경 내용을 다시 원본 문서에 병합할 수 있도록 이 정보를 사용합니다.  

메타데이터는 문서와 함께 저장되어 문서를 읽을 수 있는 상태에서만 표시됩니다. Office XP 보안 도구, PGP와 같은 타사 도구 또는 Windows 2000 파일 시스템 암호화(EFS)를 사용하여 Office XP 문서를 암호화하면 데이터가 읽을 수 없게 됩니다. 그러나 많은 문서는 널리 배포되므로 암호화된 상태로 두는 것은 실행 가능한 옵션이 아닙니다. 이런 경우에 가장 좋은 방법은 문서를 배포하기 전에 중요한 메타데이터를 제거하는 것입니다. Word, PowerPoint 및 Excel 모두 옵션 대화 상자의 보안 탭에 있는 "저장 시 개인 정보 포함 안 함" 확인란을 선택하여 작성자 이름과 편집 시간 카운트를 포함하여 만든 이 관련 정보를 제거할 수 있습니다. 

참고: 이 작업은 모든 파일에서 이 동작을 강제로 수행하도록 문서화된 설정이 없으므로 각 파일에 대해 작업을 수행해야 합니다.
뿐만 아니라, Word를 사용하면 변경 내용과 설명 등 메타데이터를 포함하고 있는 파일을 저장, 인쇄 또는 전자 메일로 보낼 때 경고 메시지를 표시할 수 있습니다. 이 경고는 본래 참고용일 뿐이며 표시하지 않으려면 사용자가 메타데이터를 제거해야 합니다. 
Outlook 보안 향상
Outlook은 전자 메일에 대해 향상된 보안 기능을 제공합니다. 이 향상 중 일부는 Outlook 2002의 새 기능이지만 다른 것은 Outlook 2000 Service Release 1의 선택적 기능의 향상된 버전입니다. 물론 S/MIME 버전 3 보안 지원과 같은 익숙하고 유용한 Outlook 2000 기능을 Outlook 2002에서도 사용할 수 있습니다. 
새 기능에는 SECRET, TOP SECRET, CONFIDENTIAL 같은 보안 레이블과 서명된 반환 확인 메일 지원이 포함되어 있어 더욱 안전한 전자 메일 통신뿐만 아니라 미국 방어 메시지 시스템(DMS)에 참여하는 데 필요한 요구 사항을 제공할 수 있습니다. 
기본적으로 Outlook 2002에서는 Outlook 2000의 Outlook 보안 업데이트의 선택적 기능을 이용할 수 있습니다. Outlook의 표준 설치는 Outlook 2000 구축으로부터 보안 설정을 상속 받지만 Outlook 2002는 이런 설정을 쉽게 사용자 지정할 수 있습니다. 

보안 업데이트는 높은 수준의 보호를 제공하지만 Outlook의 특정 기능을 제한합니다. 제한은 다음과 같습니다. 

· 특정 첨부 파일 형식을 보내고 받는 것을 제한
· 보다 엄격한 기본 보안 설정
· Outlook 개체 모드를 사용하는 코드에 대해 Outlook 연락처와 주소 데이터에 대한 감소된 액세스 

관리자는 조직의 요구를 충족시키도록 Outlook 보안 설정을 사용자 지정할 수 있습니다. 예를 들어, Outlook이 차단하는 첨부 파일 형식을 제어하고 보안과 경고 수준을 수정하고 사용자나 그룹 보안 수준을 지정할 수 있습니다.
첨부 파일 보안
현재 대부분의 조직이 크게 관심을 가지고 있는 것 중 하나는 전자 메일 첨부 파일 형태로 조직에 유입되는 바이러스입니다. 전자 메일 메시지에 첨부된 악의있는 코드에 바이러스가 포함될 수 있습니다. 한 시스템이 감염되면 네트워크로 연결된 전자 메일 시스템의 속성 때문에 매우 급속히 확산될 수 있습니다. 

바이러스에 감염되지 않도록 하기 위해 Outlook은 내부적으로 관리하는 첨부 파일 형식 목록에 대해 각 메시지 첨부 파일의 파일 형식을 확인합니다. 또한 관리자는 조직의 특정 Outlook 클라이언트가 고객 목록을 가지도록 Exchange 공용 폴더에 목록을 지정할 수도 있습니다. 목록의 각 파일 형식에는 수준이 할당됩니다. 

수준 1:.bat, .exe, .vbs 및 .js와 같은 파일 형식을 Outlook이 차단하며 사용자는 첨부 파일을 보거나 액세스할 수 없습니다. 받은 편지함은 메시지에 첨부 파일이 있음을 알려주기 위해 첨부 파일 열에 종이 클립 아이콘을 표시하며 메시지 상단의 InfoBar에는 차단된 첨부 파일 목록이 있습니다. 뿐만 아니라, 수준 1 파일 형식 확장명을 가진 첨부 파일을 보내면 다른 Outlook 받는 사람이 이런 형식의 첨부 파일에 액세스하지 못할 수 있다는 경고 메시지를 표시합니다. 
· 수준 2: 그 외 모든 파일 형식. 수준 2 첨부 파일에서는 첨부 파일에 대한 아이콘을 볼 수 있으며 두 번 누르면 첨부 파일을 하드 디스크에 저장하라는 메시지가 표시되지만 이 위치에서 직접 실행할 수는 없습니다. 첨부 파일을 저장한 후에 처리 방법을 결정할 수 있습니다.
첨부 파일 수신
액세스할 수 없는 첨부 파일이 포함된 메시지를 수신한 경우 받은 편지함은 메시지에 첨부 파일이 있음을 알리기 위해 첨부 파일 열에 종이 클립 아이콘을 표시합니다. 첨부 파일이 포함된 전자 메일 메시지를 열면 첨부 파일은 차단되고 Outlook InfoBar는 어떤 일이 발생했는지 사용자에게 경고합니다. 그림 8: Outlook은 InfoBar를 사용하여 메시지에서 차단된 첨부 파일 형식을 사용자에게 경고합니다.를 참조하십시오. 

그림 8: Outlook은 InfoBar를 사용하여 메시지에서 차단된 첨부 파일 형식을 사용자에게 경고합니다.
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이 메시지에 대해서는 바로 가기 메뉴에 있는 파일 | 첨부 파일 저장 명령과 첨부 파일 보기 명령을 사용할 수 없습니다. 여러 첨부 파일이 있는 메시지를 받은 경우 안전하지 않은 첨부 파일은 차단되지만 다른 첨부 파일은 사용할 수 있습니다. 메시지를 열면 그림 8: Outlook은 InfoBar를 사용하여 메시지에서 차단된 첨부 파일 형식을 사용자에게 경고합니다. 앞에서와 같은 경고 메시지가 나타나지만 금지 목록에 없는 확장명이 있는 첨부 파일은 그대로 사용할 수 있습니다. 안전한 첨부 파일에 대해서는 첨부 파일 저장과 첨부 파일 보기를 사용할 수 있습니다.
수준 2 파일이 포함된 메시지를 첨부 파일로 받은 경우 첨부 파일을 열려고 시도하면 그림 9: 수준 2 파일을 열려고 시도하면 첨부 파일 보안 경고 대화 상자가 나타납니다. 앞에 표시된 경고 메시지가 표시됩니다. 

그림 9: 수준 2 파일을 열려고 시도하면 첨부 파일 보안 경고 대화 상자가 나타납니다.
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다른 문서 종류는 정상적으로 계속 작동합니다. 예를 들어, .doc와 .xls 파일은 기존 위치에서 열리거나 디스크에 저장될 수 있습니다. 
첨부 파일 보내기
파일을 전자 메일에 첨부하면 Outlook에서 메시지를 보낼 때 파일 형식을 확인합니다. 파일 형식이 제한된 파일 목록에 있을 경우 다른 Outlook 사용자가 첨부 파일을 열지 못할 수 있다는 경고 메시지가 나타납니다. 예를 누르면 메시지는 첨부 파일과 함께 보내집니다. 다른 사용자가 보안 설정을 업데이트한 경우 첨부 파일은 차단됩니다. 아니오를 누르면 편집할 수 있도록 메시지가 반환되며 첨부 파일을 제거합니다. 본 백서 뒷부분에서 설명하는 컨트롤을 사용하여 이 동작을 무시할 수 있습니다.
주소록 보안
본 문서 뒷부분에서 설명하는 서식 파일은 일부 Outlook 자동화 기능을 변경하도록 구성할 수 있습니다. Outlook에서 더 이상 자동으로 주소록이나 연락처 목록에 액세스하거나 사용자 대신 메시지를 보낼 수 없습니다. 연락처 정보에 대한 프로그램 방식의 액세스에는 다음과 같은 장단점이 있습니다. ActiveSync나 Palm Desktop 같은 일부 프로그램이 연락처 정보에 액세스할 수 있어 매우 유용하지만 바이러스나 악의가 있는 실행 파일이 동일한 프로세스를 사용하여 바이러스를 전파할 수 있습니다.
예를 들어, 코드가 사용자의 Outlook 주소록에 액세스를 시도할 경우 화면에 경고 메시지가 나타납니다. 그림 10: 다른 프로그램이 연락처 정보를 추출하려고 하면 Outlook은 경고 메시지를 표시합니다.를 참조하십시오. 이런 경우에 프로그램이 액세스할 수 있도록 하거나 액세스 허용 시간 확인란을 선택하고 시간을 최대 10분까지 지정할 수 있습니다. 프로그램이 주소록에 액세스하지 못하도록 하려면 아니오 단추를 누릅니다.
그림 10: 다른 프로그램이 연락처 정보를 추출하려고 하면 Outlook은 경고 메시지를 표시합니다.
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제한된 사이트 설정
Outlook에서 기본 보안 영역 설정은 인터넷이 아닌 제한된 사이트입니다. 제한된 사이트 내의 활성 스크립팅도 기본적으로 해제됩니다. 제한된 사이트 보안 영역은 대부분의 자동 스크립팅을 해제하고 ActiveX 컨트롤을 사용 권한 없이 열지 못하도록 합니다. 이러한 새 보안 기능을 사용하여 스크립팅을 통해 확산되는 많은 바이러스로부터 사용자를 보호할 수 있습니다. 제한된 사이트와 인터넷 영역에 대한 자세한 내용은 Microsoft 기술 자료(Q174360), How to Use Security Zones in Internet Explorer를 참조하십시오. Outlook 보안 설정을 수동으로 변경하려면 도구 메뉴에서 옵션을 누른 다음 보안 탭을 누릅니다.
HTML 메시지 보호
사용자가 받은 HTML 메시지에 포함될 수 있는 바이러스로부터 보호하기 위해 보안 영역 설정에 관계 없이 HTML 형식 메시지의 메시지 스크립트가 실행되지 않고 ActiveX 컨트롤이 비활성화 됩니다. 그 이유는 Outlook 보안 영역이 기본적으로 제한된 사이트로 설정되기 때문입니다. JavaScript를 기반으로 하는 악의있는 사용을 막기 위해 JavaScript를 해제하는 것을 강력하게 고려해야 하지만 이렇게 하면 포함된 JavaScript에 따라 사용자나 조직이 보낸 메일을 읽을 때 일부 메일 기능이 축소될 수 있습니다.
사용자 지정 보안 설정을 적용하는 방법
Outlook의 사용자 지정 보안 설정을 만들 때 설정은 공용 폴더 트리의 최상위 수준 폴더에 메시지로 저장됩니다. 사용자 지정 보안 설정을 필요로 하는 사용자는 수정된 설정에 액세스하기 위해 자신의 컴퓨터에 특별한 레지스트리 키 설정을 갖고 있어야 합니다. 키를 설정하면 Outlook은 해당 사용자에 적용되는 사용자 지정 보안 설정을 서버에서 찾습니다. 사용자 지정 보안 설정을 발견한 경우 이 설정이 사용됩니다. 키가 없으면 기본 보안 설정이 컴퓨터에 적용됩니다. 공용 폴더가 안전할 수 있기 때문에 공용 폴더가 사용됩니다. 

보안 도구 설치
Outlook 보안 업데이트를 위한 관리 도구는 3가지 파일로 구성됩니다. 별도의 실행 파일인 admpack.exe는 Office Resource Kit CD 또는 Microsoft Office XP의 Enterprise Edition에서 개별적으로 설치할 수 있습니다. 3가지 관리 파일은 다음과 같습니다.
· Admin.oft. 이 Outlook 서식 파일을 사용하면 Microsoft Exchange 서버에서 보안 설정을 사용자 지정할 수 있습니다. 서식 파일은 실제로는 보안을 구현하지 않으며 단순히 사용자 지정 보안 설정의 저장 위치입니다.
· Hashctl.dll. 이 파일은 신뢰하는 COM 추가 기능을 지정하기 위해 서식 파일에서 사용하는 도구인 Trusted Code 컨트롤용 파일입니다. 
· Readme.txt. 이 문서는 서식 파일에 사용할 수 있는 값과 설정에 대한 정보를 제공하며 Exchange Server의 새 설정을 구축하는 방법에 대해 설명합니다. 

Outlook Security Update Administrative Package를 설치하려면 Office Resource Kit CD에 있는 \Files\PFiles\ORKTools\ORK10\Tools\Admpack\ 폴더에서 Admpack.exe를 실행하십시오. Outlook Security Update Administrative Package를 Office Enterprise Edition CD에서 설치하는 경우 경로는 \ORK\Files\PFiles\ORKTools\ORK10\Tools\Admpack\입니다. 이 실행 파일은 3가지 관리 파일을 컴퓨터에 사용자가 지정한 작업 디렉터리로 복사합니다. 

Trusted Code 컨트롤 설치
관리자는 이제 보안 업데이트에서 신뢰하는 COM 추가 기능 목록을 지정할 수 있으며 Outlook 보안에 의해 차단되지 않고 실행할 수 있습니다. Outlook이 신뢰하는 COM 추가 기능 목록을 인정하도록 하려면 관리자는 먼저 보안 설정을 수정하기 위해 사용 중인 컴퓨터에 컨트롤을 설치해야 합니다. 사용자 컴퓨터에는 컨트롤을 설치할 필요가 없고 관리자 시스템에만 설치하면 됩니다.
Admin.oft 서식 파일에서 사용할 수 있는 모든 옵션을 볼 수 있기 때문에 Trusted Code 컨트롤을 설치하는 것이 사용자 지정 프로세스의 첫 번째 단계로 적합합니다. 컨트롤을 설치하고 나면 관리자 컴퓨터에 등록해야 합니다. 컨트롤을 등록하지 않을 경우 서식 파일에서 Trusted Code 탭을 보려고 할 때 오류가 발생합니다. 컨트롤을 설치하려면 다음과 같이 regsvr32 명령을 사용하여 hashctl.dll 파일을 등록해야 합니다.
· Hashctl.dll 파일을 작업 디렉터리에서 관리자 컴퓨터에 있는 \Winnt\System32 폴더로 복사합니다. 

· \Winnt 이외의 디렉터리에 운영 체제가 설치되어 있는 경우 적절한 이름으로 대체합니다. 

· 시작 메뉴에서 실행을 선택하고 다음을 입력한 다음 확인을 누릅니다.

regsvr32 hashctl.dll
보안 설정을 위해 공용 폴더 만들기
보안 설정을 사용자 지정하기 전의 첫 번째 단계는 Exchange 서버에 "Outlook Security Settings"라는 공용 폴더를 만드는 것입니다. 관리자는 공용 폴더 트리의 루트 폴더에 동일한 이름을 사용하여 이 폴더를 만들어야 합니다. 모든 사용자에게 폴더에 대한 읽기 권한을 부여합니다. 보안 설정을 변경할 수 있는 사용자는 폴더에 항목을 만들거나 편집하거나 삭제할 수 있는 권한이 있어야 합니다. 

폴더를 만든 후에 .oft 파일을 엽니다. Outlook가 시작되고 대상 폴더를 입력하라는 메시지가 나타납니다. 사용자가 만든 공용 폴더를 선택하고 Outlook이 서식 파일을 설치한 후에 공용 폴더를 탐색하여 폴더에 "Default Security Settings"라는 항목이 있는지 확인합니다. 

Outlook 보안 설정 사용자 지정
공용 폴더를 만들고 서식 파일 항목을 첨부한 후에 공용 폴더에 있는  "Default Security Settings" 항목을 편집하여 Outlook 보안 서식 파일의 기본 설정을 수정할 수 있습니다. 이렇게 하면 Exchange Server에서 시행하는 보안 수준을 구성할 수 있습니다. 이 서식 파일을 위한 사용자 지정 양식은 다음과 같이 3개의 탭을 포함합니다.
· Outlook Security Settings Outlook 클라이언트에 적용되는 일반 설정을 제어합니다.
· Programmatic Settings 외부 응용 프로그램이 Outlook 주소 정보를 사용하려고 할 때 발생하는 일을 제어합니다. 

· Trusted Code 보안 프롬프트 없이 사용자가 실행할 수 있도록 하려는 COM 추가 기능을 지정할 수 있습니다.
Outlook 보안 설정 탭
서식 파일을 처음으로 로드하면 그림 11: 보안 설정 서식 파일의 Outlook 보안 설정 탭의 그림처럼 기본 Outlook 보안 설정이 표시됩니다. Outlook 보안 설정 페이지에서는 모든 사용자나 특정 사용자 그룹에 적용할 수 있는 기본 보안 설정을 구성할 수 있습니다. 일반적으로 모든 사용자에게 적용하고 필요할 때만 특정 그룹을 무시하도록 제한 집합을 정의하게 됩니다. Outlook 2002는 Exchange 2000을 사용하는 경우에 설정을 적용할 그룹을 지정하기 위한 Exchange 메일 그룹(DL)의 사용을 지원합니다. Exchange 버전 5.5를 사용하면 그룹의 개별 사서함 이름을 최대 100개까지 각각 세미콜론으로 구분하면서 입력해야 합니다.
그림 11: 보안 설정 서식 파일의 Outlook 보안 설정 탭
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Level 1 File Extensions 및 Level 2 File Extensions 컨트롤 그룹을 사용하면 각 그룹에 있는 것으로 간주되는 파일 형식을 지정할 수 있습니다. Miscellaneous Attachment Settings 컨트롤은 수준 1 항목이 나타날 때 Outlook 동작을 제어합니다. 

마지막으로, Outlook이 사용자 지정 양식 항목에 사용하는 설정을 구성할 수 있습니다. 이 설정은 Outlook 양식이 주소록이나 속성 정보에 직접 액세스를 시도할 때 적용됩니다. 각 조치 유형에 대해 다음 동작 중 하나를 선택할 수 있습니다. 

· Prompt user. 대화 상자는 주소 정보 필드에 액세스를 허용할 것인지 여부를 선택하도록 프롬프트 합니다.
· Automatically approve. 주소 정보 필드에 대한 액세스는 항상 경고를 표시하지 않고 허용됩니다.
· Automatically deny. 주소 정보 필드에 대한 액세스는 항상 경고를 표시하지 않고 거부됩니다.
Programmatic Settings 탭
Programmatic Settings 탭(그림 12: Programmatic Settings 탭)은 Outlook 프로세스 외부에서 실행하는 호출자가 Outlook 프로그램 기능을 사용할 수 있는지 관리적 제어를 제공합니다. 이 기능은 다음과 같이 3가지 범주로 구분됩니다.
· Outlook 개체 모델. Outlook 개체 모델을 사용하면 VBA를 사용하여 Outlook 폴더에 저장된 데이터를 조작할 수 있습니다.
· 간단한 MAPI. 간단한 메시징 응용 프로그래밍 인터페이스. 간단한 MAPI를 사용하면 개발자는 메시지를 보내고 받는 것과 같은 기본 메시징 기능을 Windows기반 응용 프로그램에 추가할 수 있습니다. 이것은 메시징과 정보 교환 시스템에 완전한 액세스를 제공하는 MAPI의 하위 집합입니다.
· CDO. Collaboration Data Objects 라이브러리는 메시징과 공동 작업 기능을 사용자 지정 응용 프로그램에 구현하는 데 사용됩니다. CDO는 MAPI 라이브러리의 COM 래퍼이며 자동화를 지원하는 모든 개발 언어에서 호출할 수 있습니다. CDO는 전부는 아니지만 간단한 MAPI보다 많은 대부분의 MAPI 기능을 구현합니다.
그림 12: Programmatic Settings 탭
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CDO를 사용하여 항목을 보내고 MAPI를 사용하여 주소록 항목을 검색하는 등의 각 기능 클래스는 별도로 제어됩니다. 클라이언트에 있는 타사 소프트웨어가 특정 클래스를 사용하려고 시도하면 사용자가 시행하는 동작이 적용됩니다. 보안 업데이트가 설치되어 있지 않은 Outlook 2000 시스템에서 발생하게 되는데 클라이언트는 요청을 자동 승인하거나 요청을 자동 거부하거나 사용자가 선택하도록 프롬프트 합니다.
참고: 이 설정을 적용하면 Outlook 데이터에 합법적으로 액세스하는 추가 기능이나 프로그램에 영향을 미칠 수 있습니다. 이런 예는 포켓 PC 또는 Palm OS 장치용 동기화 도구와 RIM Blackberry 같은 무선 시스템 도관 등이 있습니다. Microsoft는 이런 제품의 공급업체에 제품이 정상적으로 작동할 수 있도록 하는 데 필요한 도구를 제공했습니다. 이런 장치에 사용하는 소프트웨어의 업데이트된 버전은 적절히 작동합니다.
Trusted Code 탭
Trusted Code 탭(그림 13: Trusted Code 탭 참조)은 신뢰하는 COM 추가 기능을 지정하는 데 사용되며 Outlook 개체 모델 블록을 만나지 않고 실행할 수 있습니다. 이렇게 하려면 COM 개체(.dll) 파일을 Trusted Code 목록에 추가합니다. 추가 단추를 사용하여 DLL을 선택하면 목록에 나타납니다. 지정된 그룹에 있는 Outlook 사용자가 이 COM 추가 기능을 로드한 후에는 프롬프트 없이 실행됩니다. Trusted Code 목록에서 파일을 제거하려면 파일 이름을 선택하고 제거 단추를 누릅니다. 

그림 13: Trusted Code 탭
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Outlook 보안 설정 구축
Exchange 서버에 양식 항목을 만들어 보안 업데이트를 구성한 후에 Outlook이 이 설정을 사용하도록 해야 합니다. 변경된 설정을 사용하려면 새 레지스트리 키를 클라이언트 컴퓨터에 구축합니다. 이렇게 하는 가장 간단한 방법은 Office XP를 구축할 때 사용자 지정 설치 마법사를 사용하여 변환에 레지스트리 키를 포함시키는 것입니다. 이미 Office를 구축한 경우 사용자 지정 유지 관리 마법사를 사용하여 레지스트리 키 정보를 클라이언트에 추가할 수 있습니다. 그러나 어느 방법도 시행되지 않습니다.
참고: 구축에 대한 자세한 내용은 Office XP 구축 및 관리 백서 또는 Office Resource Kit를 참조하십시오.
Office를 시스템 정책이나 Windows 2000 그룹 정책 개체(GPO)를 사용하여 관리하는 경우 필요한 키를 포함시키도록 올바른 정책 서식 파일(ADM 파일)을 포함한 다음 적절한 설정을 만듭니다. Office Resource Kit Toolbox에서 시스템 정책 편집기를 사용하는 경우 올바른 서식 파일이 이미 로드되어 있습니다. Active Directory 사용자 및 컴퓨터 스냅인을 사용하는 경우 서식 파일을 추가해야 합니다. 정책 파일은 사용자가 시스템에 로그 온할 때마다 사용자 지정 보안 설정을 클라이언트 컴퓨터로 자동 전달합니다.
Office를 정책 없이 구축한 경우 클라이언트 컴퓨터에서 레지스트리 키를 직접 수정해야 하며 이 키 값은 Outlook이 보안 설정을 검색하는 위치를 결정합니다. 이 새로운 키를 배포하려면 사용자 지정 유지 관리 마법사를 사용하여 컴퓨터에 있는 모든 사용자가 설정을 얻을 수 있도록 합니다. REG 파일은 Outlook 보안에 의해 제한되기 때문에 파일 자체를 메시지에 첨부할 수 없습니다. 레지스트리 값은 DWORD 형식이며 HKEY_CURRENT_USER\Software\Policies\Microsoft\Security\CheckAdminSettings에 있습니다. 

다음 표는 키에 허용되는 값을 설명합니다.
참고: 정책이나 사용자 지정 유지 관리 마법사를 사용하여 CheckAdminSettings 키를 배포하는 것이 좋습니다. 키는 향상된 보안이 필요한 각 사용자에게 적용해야 하며 CMW와 정책 메커니즘이 이 작업을 자동으로 수행합니다.
	값
	설명

	키 없음
	Outlook은 기본 보안 설정을 사용합니다.

	0으로 설정
	Outlook은 기본 보안 설정을 사용합니다.

	1로 설정
	Outlook은 "Outlook Security Settings" 폴더에서 사용자 지정 관리 설정을 찾습니다.

	2로 설정
	Outlook은 "Outlook 2002 Security Settings" 폴더에서 사용자 지정 관리 설정을 찾습니다. Outlook 2002 클라이언트에서 이 설정을 사용하여 Outlook 2000 사용자에게 제한하는 것과는 다른 설정을 받을 수 있습니다.

	모든 값으로 설정
	Outlook은 기본 보안 설정을 사용합니다.


자동 복구를 사용하여 향상된 데이터 복구
자동 복구의 전통적인 의미에서 Office XP의 향상은 보안 기능처럼 보이지 않을 수 있습니다. 그러나 보다 넓은 보안 정의인 "데이터 손실을 방지하는 데 도움이 되는 모든 것"이 이 기능을 확실히 포함할 것입니다.
Office XP 응용 프로그램에 문제가 발생하여 응답을 멈추면 제어된 방법으로 프로그램을 닫습니다. 작업 관리자 대신 Microsoft Office 도구 프로그램 그룹에 있는 Microsoft Office 응용 프로그램 복구 관리자 도구를 사용합니다.  

그림 14: Microsoft Office 응용 프로그램 복구 관리자 도구
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작업 중인 파일에서 오류를 점검하고 가능하면 이 파일에 있는 정보를 복구합니다. 그러나 정보를 복구할 수 없을 정도로 심각한 오류가 발생하는 경우가 많습니다.
현재 작업 중인 파일의 임시 복사본을 규칙적으로 저장하기 위해 자동 복구 기능을 사용하여 추가로 작업을 보호할 수 있습니다. 정전이나 기타 문제가 발생한 후에 작업을 복구하려면 문제가 발생하기 전에 자동 복구 기능을 설정해두어야 합니다. 필요할 경우 10분의 기본값에서 자동 복구 저장 간격을 조정할 수 있습니다. 

비정상으로 종료된 후에 Office XP 응용 프로그램을 다시 시작할 때마다 프로그램이 응답을 중지했을 때 복구된 모든 파일이 먼저 복구 작업 창에 표시됩니다. 또한 응용 프로그램을 다시 시작하고 자리를 뜬 후에 다시 시작하도록 선택할 수 있습니다.
보안 설정 만들기
대부분의 Office XP 보안 설정은 개별 사용자에게 적용되지만 일부는 시스템 기반으로 적용됩니다. 이 설정에 대한 적절한 값을 선택하는 것이 중요하며 설정을 일관성 있고 완벽하게 적용하는 것 역시 중요합니다.
보안 기본 설정은 사용자 지정 설치 마법사를 사용하여 구축하는 동안 만들 수 있습니다. 구축 후에 보안 설정은 사용자 지정 유지 관리 마법사를 사용하여 유지 관리하고 업데이트할 수 있습니다. 그러나 CIW와 CMW는 정책 향상을 제공하지 않으며 초기 설정에 적용할 수 있지만 사용자가 이를 변경할 수 있습니다.
Office XP 보안 설정을 만들고 시행하는 방법을 보다 잘 제어하려면 관리자가 선택한 보안 기능을 강제로 사용하는 운영 체제에서 제공하는 정책 메커니즘을 사용합니다.
· 시스템 정책 편집기는 Windows NT 4.0, Windows 2000 Professional 및 Windows 98/Me 클라이언트에 대해 시스템 정책을 설정하는 데 사용됩니다. 

· Windows 2000 클라이언트와 서버에 정책을 전달하도록 설계된 Windows 2000 그룹 정책 개체(GPO) 메커니즘 

Windows 2000은 더욱 견고한 정책 응용 프로그램 메커니즘을 제공합니다. 그룹 정책 개체가 정책 배포를 위해 Windows 2000 컴퓨터에만 적용할 수 있는 Windows 2000 Server와 Active Directory를 요구하므로 가능하면 시스템 정책 대신 GPO를 사용하는 것이 좋습니다. 

구축 시에 설정 만들기
일반적으로 대부분의 Office XP 설정은 사용자를 기반으로 설정하도록 되어 있습니다. 따라서 같은 컴퓨터의 여러 사용자가 자신의 설정을 갖는 것이 가능하며 로밍 사용자의 환경이 개선됩니다. 그러나 보안 문제를 고려할 때 Office 개발 팀은 관리자가 충분히 엄격하지 못한 사용자 설정을 무시하기 위해 컴퓨터 기반으로 보안을 설정할 것으로 예상했습니다. 따라서 레지스트리의 HKEY_CURRENT_USER 분기에는 사용자 보안 설정을 저장하고 레지스트리의 HKEY_LOCAL_MACHINE 분기에는 컴퓨터 설정을 저장했습니다.
Office XP 구축의 일부로 설정을 적용하는 가장 간단한 방법은 사용자 지정 설치 마법사(CIW)를 사용하는 것입니다. CIW는 Office Resource Kit에 포함된 특별한 목적을 가진 도구이며 Office XP에서 사용할 수 있는 구축 관련 설정을 지정하기 위한 마법사 인터페이스를 제공합니다. CIW를 사용하면 사용자가 지정한 설정은 클라이언트에 Office XP를 설치하는 데 사용하는 변환에 실제로 내장됩니다.
참고: 사용자 지정 설치 마법사 사용에 대한 자세한 내용은 Office Resource Kit 또는 Office XP 구축 및 관리 백서를 참조하십시오.
Office XP를 구축할 때 설정을 지정함으로써 모든 사용자에게 적용되는 일관성 있는 기본 설정 집합을 사용하여 롤아웃을 시작할 수 있습니다.
전체 시스템에 적용하는 설정
CIW 14 페이지, Office 보안 설정 지정을 사용하면 특정 컴퓨터에 있는 각 사용자에 적용하는 Office XP 보안 설정을 지정할 수 있습니다. 이 변경은 설치 프로그램에서 설치한 구성 요소뿐만 아니라 설치된 모든 Office XP 구성 요소에 적용됩니다. 이 설정은 HKEY_CURRENT_USER 하이브에 저장되며 시행되지는 않고 기본값으로만 동작합니다. 최대 보안을 얻으려면 그림 15: 사용자 지정 설치 마법사 14 페이지에서는 Office 보안 설정을 설정할 수 있습니다의 그림처럼 이 페이지에서 다음 옵션을 설정해야 합니다.
그림 15: 사용자 지정 설치 마법사 14 페이지에서는 Office 보안 설정을 설정할 수 있습니다
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· Clear all existing trusted source lists. 이 옵션은 CIW가 강제로 VBA\Trusted 키에서 기존의 신뢰할 수 있는 원본을 제거하여 Office XP를 설치한 후에도 이전 원본을 계속 신뢰하는 것을 방지합니다. 이 확인란에 해당하는 시스템 정책 설정은 없습니다.
· Ensure that users cannot add trusted sources through Office. 이 옵션은 사용자가 Office 응용 프로그램의 사용자 인터페이스를 사용하여 자신의 신뢰할 수 있는 원본을 추가하는 것을 방지합니다.
· Add Microsoft to the list of trusted sources. Office는 이 옵션 선택 여부에 관계없이 제대로 작동합니다. 그러나 이 확인란을 선택하면 Office는 <\Xlstart> 폴더에 설치된 Excel 추가 기능과 <\Templates> 및 <\Startup> 폴더에 있는 Word 서식 파일과 추가 기능을 자동으로 신뢰합니다. 이 설정 확인란을 선택하면 추가 기능과 서식 파일 항목(아래 참조)의 설정에 관계 없이 Microsoft에서 제공하는 추가 기능과 서식 파일을 신뢰합니다. 이 확인란에 해당하는 정책 설정은 없습니다.
· 기본 보안 수준 목록에서:
· 추가 기능과 서식 파일 항목을 Do not trust installed add-ins and templates로 설정합니다. Office를 새로 설치하는 경우 각 응용 프로그램(예: Word)을 시작할 때 자신의 기본 서식 파일을 만들기 때문에 응용 프로그램을 시작할 때 매크로 보안 경고가 나타나지 말아야 합니다. 그러나 Office 이전 버전에서 마이그레이션하는 경우 Word나 Excel에서 사용자의 기존 서식 파일을 열 때 매크로 보안 프롬프트가 나타날 수 있습니다. 이 문제를 해결하려면 사용자는 새 기본 서식 파일(Word의 경우 Normal.dot)을 만들고 유지하려는 매크로를 새 파일에 복사해야 합니다.
· Word, PowerPoint, Excel, Outlook 등 응용 프로그램의 보안 수준을 높음으로 설정합니다.
· Unsafe ActiveX Initialization을 Initialize using control defaults로 설정합니다. User will be warned. 이 설정은 컨트롤이 저장한 데이터를 제거하고 컨트롤이 활성화될 때마다 강제로 다시 초기화하기 때문에 ActiveX 컨트롤이 포함된 문서나 양식을 보거나 사용할 때 문제를 일으킬 수 있습니다. Office XP를 구축하기 전에 이전 버전에서 사용한 모든 응용 프로그램과 양식을 테스트하십시오. 

별도로 CIW의 9페이지 Change Office User Settings 페이지에서는 컴퓨터에 적용되는 설정을 지정할 수 있습니다. 이 설정은 기존 설정을 덮어씁니다. 사용자 설정은 충분히 엄격하지 않기 때문에 마이그레이션한 이전 버전의 설정은 무시됩니다. 이 페이지에 있는 Microsoft Office XP(computer) 및 Microsoft Office XP(user) 설정 그룹을 사용하면 보안 관련 Office 옵션을 설정할 수 있습니다. 이 절에서는 시스템 관련 설정만 설명합니다. 이 페이지의 Office XP(machine) | Security Settings node를 사용하면 다음 옵션을 구성할 수 있습니다.
그림 16: 사용자 지정 설치 마법사 9페이지를 사용하여 시스템에 있는 모든 Office 응용 프로그램에 적용하는 설정을 제공합니다
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· Disable VBA for Office Applications. 이 설정은 VBA를 해제하고 완전히 사용할 수 없도록 만듭니다. Office 기능의 상당한 부분을 기꺼이 포기할 생각이 아니면 이 옵션을 선택하지 않는 것이 좋습니다.
· Macro Security Level. 이 설정을 사용하면 각 Office 응용 프로그램에 대한 매크로 보안 수준을 개별적으로 조정할 수 있습니다. 각 응용 프로그램에 대한 매크로 보안 수준을 높음으로 설정합니다.
· Trust installed templates and add-ins. 이 설정을 사용하면 각 응용 프로그램에 대한 기본 서식 파일과 추가 기능으로 제한되지는 않지만 이를 포함하여 설치된 모든 서식 파일과 추가 기능의 신뢰 여부를 제어할 수 있습니다.
· Trust access to Visual Basic project. 각 응용 프로그램에 대한 개별 설정을 사용하면 문서에 첨부된 VBA 코드에 액세스하도록 응용 프로그램 신뢰 여부를 제어할 수 있습니다.
· Unsafe ActiveX Initialization. 이 설정은 시스템에 설치된 모든 Office XP 응용 프로그램에 대한 컨트롤 초기화를 제어합니다.
사용자 관련 설정
사용자 지정 설치 마법사 9 페이지의 Microsoft Office XP (user) | Security Settings 노드는 특정 컴퓨터에 있는 모든 사용자에 대해 3가지 추가 설정을 지정할 수 있는 컨트롤을 갖고 있습니다. 이 설정은 나중에 정책이나 사용자 변경으로 무시할 수 있습니다. 이 컨트롤은 다음을 수행합니다.
· Disable VBA for Office applications을 사용하면 일부 사용자를 위해 다시 사용할 수 있도록 사용자 수준에서 VBA에 대한 액세스를 해제합니다. 이 설정을 사용하면 VBA 액세스 권한을 상실한 사용자에게는 기능이 엄격하게 제한됩니다.
· Prevent downloading of all HTTP images in binary Office documents은 Office가 기본 Office 형식 문서를 열 때 HTML IMG 태그에 지정된 이미지를 강제로 다운로드하지 못하도록 합니다. 이 설정은 HTML 형식 문서를 열 때는 적용되지 않습니다. 일부 사이트와 조직은 IMG 태그를 사용하여 해당 문서에 보이지 않는 이미지("웹 버그")를 포함하고 있습니다. 사용자가 문서를 로드하면 응용 프로그램은 이미지에 대해 HTTP 요청을 하고 문서를 연 사용자의 IP 주소와 작업한 날짜를 나타내는 항목을 웹 서버의 액세스 로그에 남겨둡니다. 이것은 사용자의 개인 정보 예상을 위반하는 것이므로 이 기능은 Office 응용 프로그램이 기본 형식 문서에 포함된 웹 버그를 추출하지 못하도록 특별히 설계된 기능입니다. 

· Prevent users from changing Office encryption settings를 사용하면 옵션 대화 상자의 보안 탭에 있는 고급 단추를 사용할 수 없게 되므로 다른 암호화 알고리즘이나 기능을 선택하지 못하도록 합니다. 

Word 관련 보안 설정
위에서 설명한 대부분의 설정은 모든 응용 프로그램에 적용되거나 다른 응용 프로그램에서 다른 값을 설정하기 위한 개별 컨트롤을 갖습니다. 그러나 CIW 9 페이지에는 Microsoft Word 2002 | 도구 | 옵션 | 보안 노드에 Word용의 응용 프로그램 관련 컨트롤이 두 개가 있습니다.
· Warn before printing, saving, or sending a file that contains tracked changes or comments는 Word에서 사용자가 전자 메일을 저장하거나 변경 내용이나 설명 데이터가 있는 파일을 인쇄할 때 문서에 변경 내용이나 설명이 있다는 경고를 표시하도록 합니다. 

· Store random number to improve merge accuracy는 Word가 문서의 추적 관련 버전을 처리하는 방법을 제어합니다. 각 문서는 임의로 할당된 식별자가 주어지고 Word에서 이들 식별자를 저장하면 변경-병합 기능의 정확도가 향상됩니다.
이들 설정은 CIW에 지정되기 때문에 컴퓨터의 각 사용자에 적용됩니다. 따라서 모든 사용자에 대해 이들 설정을 사용하는 것이 좋습니다. 그러나 일부 사용자는 자신의 요구에 맞추려면 이 기능을 변경해야 할 수 있기 때문에 정책 설정을 통해 모든 설정을 시행하는 것을 바라지 않을 수 있습니다.
Outlook 보안
Word와 마찬가지로 Outlook에는 전용 보안 설정이 있습니다. Microsoft Outlook 2002 | 도구 | 옵션 | 보안 노드에 있는 설정은 주로 본 백서에서 다루지 않는 고급 S/MIME과 DMS에 관한 것입니다. 그러나 보안 노드에는 다음과 같이 매우 중요한 두 가지 설정이 있습니다.
· Allow access to e-mail attachments를 사용하면 Outlook 내에서 사용할 수 있는 첨부 파일 목록을 지정할 수 있습니다. 이 설정은 Outlook의 수준 1과 수준 2 첨부 파일 기본 목록을 수정하는 데 사용하는 설정입니다. 그러나 백서 앞부분에서 설명한 보안 서식 파일을 사용하고 Outlook 클라이언트가 Exchange 서버에서 설정을 찾도록 구성된 경우 이 설정은 적용되지 않습니다.
· Outlook virus security settings는 앞에서 설명한 CheckAdminSettings 키의 동일한 CIW 버전입니다. 이 설정을 사용하여 강제로 Outlook이 서버에서 보안 설정을 찾도록 합니다.
가장 중요한 문제는 Outlook 솔루션의 구현 방법입니다. 최대의 보안을 위해 사용자 지정 Outlook 솔루션은 사용자가 디지털 서명이 가능하고 신뢰하는 추가 기능을 자동으로 실행할 수 있도록 Outlook 신뢰할 수 있는 원본 기능을 사용하기 때문에 COM 추가 기능으로 구현해야 합니다. 

정책을 사용하여 설정 만들기
Office Resource Kit에 제공되는 정책 서식 파일은 CIW에서 제공되는 설정과 거의 같습니다. CIW의 목적은 초기 구축 시에 기본 설정을 포함시키는 것이지만 구축 후에도 이 설정을 계속 시행하려면 CIW에 지정된 원본 설정에 해당하는 정책 설정을 반드시 만들어야 합니다.
시스템 정책 편집기의 기본 컴퓨터 정책에 있는 시스템 관련 정책 그룹의 Microsoft Office XP | 보안 설정 노드는 CIW 14 페이지의VBA를 해제하고 여러 응용 프로그램에 대한 개별 매크로와 신뢰 수준을 설정하고 ActiveX 컨트롤 초기화를 제어하는 설정과 같습니다. 마찬가지로 시스템 정책 편집기의 기본 사용자에서 사용할 수 있는 Microsoft Office XP | 보안 설정 노드에 있는 설정은 CIW 9 페이지의 같은 이름의 노드에 있는 사용자 관련 설정과 일치합니다. 그러나 개별 사용자에 대해 사용할 수 있는 정책에는 특정 응용 프로그램의 설정도 포함됩니다. 
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시스템이나 그룹 정책을 통해 적용된 모든 설정은 사용자 관련 설정의 경우 HKEY_CURRENT_USER\Software\Policies, 시스템 관련 정책의 경우 HKEY_LOCAL_MACHINE\Software\Policies 등 특별한 휘발성 레지스트리 하이브에 저장됩니다. 정책 다운로더는 정책 설정을 이 구역에 기록하는 일을 담당합니다. Office XP 응용 프로그램은 시작할 때마다 이 키의 설정을 확인합니다. 결과는 사용자가 이 설정을 변경할 수 없기 때문에 관리자가 설정한 정책을 강력하게 시행하게 됩니다. 

시스템 정책 사용
시스템 정책의 가장 좋은 점은 아무도 데스크톱에서 설정을 변경하지 못한다는 것입니다. 다음에 사용자가 로그온 할 때나 Windows 2000에서는 주기적으로 새 설정이 자동으로 다운로드 되어 적용됩니다. 시스템 설정은 운영 체제와 관련이 있으므로 정책을 만드는 운영 체제를 실행하는 컴퓨터에서 정책 버전을 만들어야 합니다. 

· Windows 98/Me 사용자의 경우 한 정책(config.pol)을 만듭니다.
· Windows NT Workstation 4.0과 Windows 2000 Professional 사용자의 경우에는 별도의 정책 파일(ntconfig.pol)을 만듭니다.
이미 모든 Office 서식 파일이 로드되어 있기 때문에 ORK Toolbox의 시스템 정책 편집기를 사용합니다. 표준 Windows NT 정책 편집기를 사용하는 경우 옵션 | 정책 템플릿 명령을 사용하여 원하는 Office XP ADM 파일을 첨부합니다.
그룹 정책 개체 사용
Windows 2000 그룹 정책은 시스템 정책과 비슷하지만 훨씬 많은 작업을 수행합니다. 훨씬 다양한 작업에 대해 그룹 정책 개체(GPO)를 만들고 이들 설정을 시행하는 옵션이 더욱 많습니다.
관리자가 Office XP에 대해 만드는 두 가지 기본 GPO 종류가 있습니다. Office XP 소프트웨어 자체를 구축하고 관리하는 GPO와 설정을 관리하는 GPO가 있습니다. 전자는 Windows 2000 소프트웨어 배포와 출판 기능을 사용하며 본 백서에서는 다루고 있지 않습니다.
설정은 일반적으로 사용자 기반으로 관리됩니다. Office가 필요할 때 사용자 설정을 무시할 수 있는 보안을 위한 컴퓨터 설정도 포함하고 있지만 사용자가 할 수 있고 할 수 없는 것을 결정하는 정책은 특정 컴퓨터만이 아니라 특정 사용자나 그룹에 적용됩니다. 

실제적 보안 적용
실제적 보안을 적용하는 것은 아주 위험한 작업입니다. 사용자 효율성을 감소시키지 않고 가능하면 안전한 Office 환경을 만들기를 원합니다. 다음 절에서 설명하는 방법은 컴퓨터와 Office XP 응용 프로그램이 데이터 도난이나 손상으로부터 보호하는 가이드의 역할을 수행할 수 있습니다.
네트워크 및 워크스테이션 보안
컴퓨터가 네트워크에 있을 때는 컴퓨터가 승인받지 않은 액세스에 대해 안전한지 확인하십시오. 파일과 기타 개체에 대한 사용자 인증 요구는 대개 표준 수준 보안으로 충분하지만 네트워크 자체가 도청과 변조로부터 안전한지 확인하십시오.
적절한 물리적 보안 역시 중요합니다. 공격자가 컴퓨터에 물리적으로 액세스할 수 있게 되면 데이터를 도난 당하거나 여러 가지 방법으로 수정될 수 있습니다. 잠그거나 통제된 구역에 있는 것을 제외하고 가장 안전한 컴퓨터는 키보드, 모니터, 마우스 및 프린터만 사용자에게 노출됩니다. CPU와 이동식 미디어 드라이브는 승인된 직원만 액세스할 수 있도록 잠글 수 있습니다.
Microsoft는 시스템 보안 검사 목록을 만들었으며 http://www.microsoft.com/technet/security/tools.asp에서 구할 수 있습니다. 이 검사 목록을 사용하여 기존 시스템의 구성을 검토하고 네트워크에 새 시스템을 추가할 때 올바르게 구성하십시오.
운영 체제 보안
이 절에서는 하드웨어, 소프트웨어 및 저장된 데이터 등 컴퓨터 구성 요소의 보호에 대해 설명합니다. 적절한 보안 계획을 고려하고 적절히 구현하고 모니터 해야 합니다. 승인된 사용자가 효율적으로 데이터에 액세스하면서 승인 받지 않은 사용자가 액세스하지 못하도록 하는 것이 목적입니다. 

워크스테이션 잠금
한 가지 종종 간과하기 쉬운 컴퓨터 보안 방법은 사용자가 없을 때는 콘솔을 잠그는 것입니다. Windows NT, Windows 2000 및 Windows XP는 잠근 사용자나 관리자만 해제할 수 있는 콘솔 잠금 기능이 포함되어 있습니다. 또한 지정된 시간 동안 마우스나 키보드를 사용하지 않으면 자동으로 컴퓨터를 잠그도록 화면 보호기를 설정할 수도 있습니다.
적절한 시스템 보안 설정 사용
Windows NT, Windows 2000 및 Windows XP에서는 NTFS 파일 시스템 사용 권한을 사용하여 시스템 디스크에 있는 파일과 폴더에 대한 액세스를 제한할 수 있습니다. 추가 수준의 액세스 제어를 제공하므로 가능하면 이 사용 권한을 사용하십시오. 모든 Windows 버전에서 공유 수준 보안을 사용하여 추가로 액세스를 제한할 수 있습니다.
레지스트리 보호
Windows 계열의 제품은 모두 레지스트리를 사용하여 구성 정보를 저장합니다. 이 정보를 중앙에 저장해 두면 컴퓨터 관리가 단순해지지만 레지스트리를 하나라도 잘못 편집하면 운영 체제를 사용하지 못하거나 보안 문제가 발생할 수 있습니다. 돌발적인 손실을 방지하려면 다음을 수행하십시오.
· 레지스트리에 액세스하는 사용자 수를 제한합니다. 관리자 그룹의 구성원은 레지스트리에 대한 모든 권한을 가지므로 관리자 그룹에 액세스해야 하는 사용자만 추가합니다. Windows 2000에서는 그룹 정책을 사용하여 레지스트리 편집기 사용(Regedt32.exe와 Regedit.exe 모두)을 제한하거나 컴퓨터에서 레지스트리 편집기를 제거할 수 있습니다.
· 레지스트리 편집기를 읽기 전용 모드로 유지합니다. 컴퓨터에 Regedt32.exe를 남겨 둔 경우 옵션 메뉴의 읽기 전용 모드가 선택되었는지 확인합니다. 레지스트리를 변경해야 할 경우 읽기 전용 모드를 눌러 선택 취소한 다음 삭제할 때 확인이 선택되었는지 확인합니다. 변경을 하고 편집 내용을 저장한 후에 읽기 전용 모드를 다시 눌러 선택합니다. 이렇게 하면 의도하지 않은 변경이 방지됩니다. 
· 사용자가 없을 때는 레지스트리 편집기를 실행시켜 두지 마십시오. 사용자가 없이 레지스트리 편집기를 실행시켜 두면 누구나 레지스트리의 중요한 구역에 액세스할 수 있으며 컴퓨터는 완전 개방된 상태가 됩니다. 레지스트리의 사소한 변경이라도 엄청난 결과를 가져올 수 있으며 운영 체제를 사용할 수 없게 될 수도 있습니다.
· 신뢰할 수 있는 원본 목록을 보호합니다. 신뢰할 수 있는 원본 목록은 레지스트리의 HKEY_LOCAL_MACHINE\Software\Microsoft\VBA\Trusted 키에 저장됩니다. 이 위치는 사용자가 액세스할 수 있기 때문에 사용자의 쓰기 권한을 거부하기 위해 이 키에 ACL을 설정하는 것이 좋습니다. 

개별 키의 레지스트리 키 설정에 대한 특정 권장 사항은 Trusted Systems Services (http://www.trustedsystems.com/tss_nsa_guide.htm)의 "Windows NT Security Guidelines" 백서를 참조하십시오. 또한 Microsoft는 구성 관련 보안 구성 검사 목록을 관리하고 있으며 http://www.microsoft.com/technet/security/tools.asp의 주 보안 페이지에서 구할 수 있습니다. 

Windows 2000 파일 시스템 암호화(EFS) 사용
Windows 2000 EFS를 사용하면 Windows 2000 사용자가 중요한 파일을 암호화된 폴더 구조에 저장할 수 있습니다. 파일에 액세스하는 응용 프로그램은 자동으로 파일을 암호화하고 암호 해독하지만 올바른 자격 증명을 가진 사용자만 읽을 수 있습니다. 사용자는 암호화가 사용자에게는 투명하기 때문에 다른 파일이나 폴더와 마찬가지로 암호화된 파일과 폴더를 작업할 수 있습니다. 현재 사용자가 파일이나 폴더를 암호화한 사람일 경우 사용자가 나중에 액세스할 때 시스템은 파일이나 폴더를 자동으로 암호 해독합니다. 그러나 승인 받지 않은 사용자는 해당 컴퓨터에 있는 암호화된 파일이나 폴더에 액세스하지 못합니다.
EFS와 Office XP 암호화 지원 사이의 한 가지 중요한 차이점은 EFS가 원본 사용자 자격 증명을 사용할 수 없거나 손상되었을 때 승인된 관리자가 암호화된 내용에 액세스하는 복구를 지원한다는 점입니다. 파일을 전달하지 않고 회사를 그만 둔 사용자의 파일을 복구할 때 사용할 수 있는 중요한 기능입니다. Office XP에서 암호화한 파일은 복구할 수 없습니다.
시스템 및 그룹 정책 개체 사용
정책을 배포하고 적용하는 데 사용하는 방법은 다르지만 시스템 정책과 Windows 2000 GPO 메커니즘은 동일한 기본 효과를 제공합니다. 관리자가 지정한 정책은 클라이언트에 다운로드하고 시행됩니다. 이 정책은 보안 설정의 일관성 있는 그룹을 정의하고 관리하는 데 있어서 가장 좋은 방법을 제공합니다.
매크로 및 ActiveX 보안
Visual Basic for Applications(VBA)는 Office 응용 프로그램의 모든 보안 위험의 근원인 것으로 항상 오해를 받습니다. VBA를 해제하면 응용 프로그램 내에서 보안 위반이 방지된다는 일반적인 오해가 있습니다. ActiveX 컨트롤은 VBA 없이 실행할 수 있기 때문에 전적으로 이 사실이 정확하지는 않습니다. 또한 VBA를 해제하면 응용 프로그램이 다소는 안전해지지만 Access를 포함하여 Office XP 내의 유용한 기능을 사용하지 못하게 됩니다. 

Office XP 구축과 시스템 정책의 일부로 모든 Office XP 응용 프로그램에 대한 보안 수준을 높음으로 설정하는 것이 좋습니다. 이렇게 하면 기능과 보안 사이의 전체적인 균형을 가장 잘 유지할 수 있습니다. VBA 없이 Office XP를 설치해야 하는 아주 드문 경우에는 사용자 지정 설치 마법사를 사용하여 VBA를 사용하지 못하고 나중에 사용자가 추가하지 못하도록 하는 변환을 만듭니다. 중요한 기능이 유지되는지 확인하기 위해 모든 인터넷 솔루션에서 이 구성을 반드시 테스트하십시오.
매크로 서명
사용자 컴퓨터에서 사용할 매크로를 서명하려면 Selfcert.exe를 사용하십시오. Selfcert.exe와 호출하는 응용 프로그램인 Makecert.exe 모두 \Program Files\Microsoft Office\Office 폴더에 있습니다.
자체 서명한 인증서 사용에는 제한이 있습니다. 매크로를 실행할 때 보안을 낮음으로 설정하면 인증서가 등록되지 않습니다. 인증서를 신뢰할 수 있는 원본 목록에 등록하려면 보안을 보통이나 높음으로 설정해야 합니다. 보안을 높음으로 다시 설정한 경우에도 처음에 적절히 등록되지 않았기 때문에 매크로를 실행할 수 없습니다. 이 방법은 매크로를 구축하는 방법은 아닙니다. 사용자가 자신의 컴퓨터에 직접 매크로를 만들어 실행하는 방법입니다.
ActiveX 보안
악의있는 ActiveX 컨트롤로부터 보호하는 가장 좋은 방법은 신뢰할 수 있는 원본에서 가져온 컨트롤만 실행하는 것입니다. Office XP와 Internet Explorer 모두 보안 영역과 신뢰할 수 있는 원본의 Internet Explorer 개념을 이용합니다. 이러한 기능을 사용하면 개발했거나 디지털 서명한 사람의 출처나 인터넷, 인트라넷 등 발생한 위치를 기반으로 컨트롤 실행을 제한할 수 있습니다. 이렇게 하려면 ActiveX 컨트롤을 서명하는 데 사용한 인증서를 신뢰할 수 있는 원본 목록에 추가해야 합니다.
전체 네트워크 보안 정책을 검토하여 Outlook, Internet Explorer, Access 및 이들을 사용하는 다른 응용 프로그램에 대해 적절한 보안 영역을 선택했는지 확인하십시오. 특히 인터넷 영역에 대한 보안 수준을 낮춰 시스템과 네트워크의 보안을 손상시키지 않도록 유의하십시오. 또한 대부분의 경우 악의있는 코드가 전자 메일 메시지에 포함되지 못하도록 Outlook 기본 보안 영역을 제한된 사이트로 설정해 두어야 합니다.
권장하는 보안 설정
먼저 사용자 지정 설치 마법사를 사용하여 보안을 적용한 다음 정책을 사용해야 한다는 원칙에 따라 Office XP의 구축과 시스템이나 그룹 정책에 사용하기 위한 여러 가지 권장 사항을 설명합니다. 이 설정은 최대한의 보안을 제공합니다. Office XP의 새 기능에 더 익숙해지거나 더 많은 네트워크 기반 보안을 적용하면서 유연성을 확보하기 위해 일부 제한은 해제할 수 있습니다.
구축을 위한 설정
최대한의 보안을 위해 사용자 지정 설치 마법사를 사용하여 14 페이지에 다음 설정을 적용하십시오.
· Clear all existing trusted source lists 확인란을 선택합니다.
· Ensure that users cannot add trusted sources through Office 확인란을 선택합니다.
· Add Microsoft to the list of trusted sources 확인란을 선택합니다.
· 기본 보안 수준 목록에서: 
· 추가 기능과 서식 파일 항목을 Do not trust installed add-ins and templates로 설정합니다.
· 응용 프로그램 관련 보안 수준 컨트롤을 높음으로 설정합니다.
· Unsafe ActiveX Initialization 컨트롤을 Initialize using control defaults로 설정합니다. User will be warned.
또한 CIW 9 페이지를 사용하여 이 페이지의 컨트롤이 사실상 14 페이지의 설정을 복제한 것이지만 시스템과 응용 프로그램 수준 보안 설정을 조정하는 옵션이 있습니다.
아래와 같은 사용자 관련 설정도 적용해야 합니다.
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	변경 내용이나 설명이 들어 있는 파일을 인쇄, 저장 또는 보내기 전에 경고
	Microsoft Word 2002 | 도구 | 옵션 | 보안
	사용

	병합 정확도를 개선하기 위해 난수를 저장
	Microsoft Word 2002 | 도구 | 옵션 | 보안
	사용

	Outlook 바이러스 보안 설정
	Microsoft Outlook 2002 | 도구 | 옵션 | 보안
	1 모든 클라이언트에 대해 동일한 Outlook 보안 설정을 사용 중인 경우
2 Outlook 2002 관련 설정을 적용하기 위해 “Outlook 10 Security Settings”라는 폴더를 사용 중인 경우


정책 설정
앞 절에서 나열한 설정을 시행하기 위해 정책 메커니즘을 사용하는 것 이외에 정책 컨트롤을 사용하여 설치된 모든 응용 프로그램의 매크로 보안 수준을 강제로 높음으로 설정해야 합니다.
결론
Office XP는 사용자 환경에 적합한 매크로와 응용 프로그램 보안을 구성할 수 있도록 유연성 있고 강력한 보안 컨트롤 집합을 제공합니다. 이 컨트롤은 각 사용자와 엔터프라이즈를 위한 최상의 기능과 보안을 제공하도록 각각 조정할 수 있습니다.
자세한 내용:http://www.microsoft.com/office/ 

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