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簡介


本指南提供有關強化 Microsoft® Exchange Exchange 2003 的重要資訊。除了建議您如何設定以外，本指南也指導您如何對抗垃圾郵件、病毒、及其他危害 Exchange 2003 傳訊系統的外部威脅。大部分的伺服器管理員都能因為閱讀本指南而獲得好處，在設計上，本指南針對Exchange 傳訊的信箱與架構設計師兩層級，提供最大好處。
本指南為《Windows Server 2003 Security Guide (英文)》(http://go.microsoft.com/fwlink/?LinkId=21638) 系列之一。具體而言，本指南有許多步驟與《Windows Server 2003 Security Guide (英文)》中介紹的安全性建議有直接的關聯性。因此，在您執行本指南中的程序以前，建議您先閱讀《Windows Server 2003 Security Guide (英文)》。
本指南的範圍
本指南主要重點，是那些有助建立維持 Exchange 2003 安全環境的必要作業。 

您可以把本指南作為 Exchange 2003 整體安全策略的一部分，而不要作為建立維持與安全環境的完全參考指南。 

具體而言，本指南針對下列問題提供詳細解說：
· 哪些指南有助於籌備 Exchange 2003 的安全環境？
· 有效的補充程式管理程序有哪些？
· 可以部署哪些防毒措施？
· 如何防護來路不明的電子郵件 (垃圾郵件)、拒絕服務攻擊及網址假冒？
· 有哪些建議步驟可以用來強化 Microsoft Windows Server™ 2003 基礎結構？
· 有哪些建議步驟可以強化後端與前端的伺服器？
· 如何組織 Microsoft Active Directory® 目錄服務結構，來支援 Exchange 群組原則安全性範本的部署？
開始之前
在考慮本指南中的設定建議及安全性策略之前，您可以先熟悉下列資源：
Microsoft Operations Framework (MOF)

MOF 收集了作業指南中提供的最佳實作、原則及模型。如需特定資訊，請參閱 MOF 網站 (http://go.microsoft.com/fwlink/?LinkId=21640)。
策略技術保護計畫 (STPP)
STPP 的目標在於整合首重安全性的 Microsoft 產品、服務和支援。如需特定資訊，請參閱 STPP 網站 (http://go.microsoft.com/fwlink/?LinkId=21643)。
Microsoft 安全性與隱私權
網站是所有關於 Microsoft 安全性與隱私權資訊的技術交換中心。如需特定資訊，請參閱 Microsoft Security and Privacy 網站 (http://go.microsoft.com/fwlink/?LinkId=21633)。
Exchange Server 2003 的安全性資源
此網站列出有助於確保環境安全的 Exchange 指定資源。如需特定資訊，請參閱 Security Resources for Exchange Server 2003 網站 (http://go.microsoft.com/fwlink/?LinkId=21660)。
確保您電子郵件環境安全
對絕大部分的組織而言，電子郵件是非常重要的服務。因此，有必要提供客戶穩定可靠的電子郵件伺服器。
病毒、蠕蟲及拒絕服務等形式的惡意攻擊，為 Exchange 2003 日常作業上的風險區域。同樣的，來路不明的電子郵件 (垃圾郵件) 已變得精密且具攻擊性，對電子郵件作業來說足以視作威脅。
為對抗這些入侵，本節提供下列資訊：
· 確保用戶端安全的秘訣
· Exchange 2003 補充程式管理程序
· 防毒措施
· 阻絕垃圾郵件，包括 Microsoft Office Outlook® 2003 與 Exchange 2003 在這部分的新功能
· 阻絕拒絕服務攻擊 (denial-of-service attacks)
· 阻絕竊取位址 (address spoofing)
確保用戶端安全
由於 Exchange 2003 是分散式的用戶端/伺服器應用程式，您在規劃電子郵件安全架構時，有必要把戶端也列入考慮。具體而言，應考慮以下的項目： 

· 作為風險管理策略的一部分，您應檢驗哪些用戶端服務是必要的，然後限制這些用戶的 Exchange 功能。例如，在安裝期間不對任何 Exchange 2003 的用戶端服務進行設定。要在您的組織內執行 POP3 或 IMAP4 用戶端，您得先啟用 Exchange 2003 內的這些服務。
· 確認您的補充程式管理計劃延伸至用戶端桌上型電腦的作業系統。請使用最新版本或修補後版本的用戶端軟體，定期檢查用戶端安全性更新。
· 在確保用戶端的安全上，使用者也很重要。因此，您應教育有關電子郵件病毒、惡作劇病毒、連鎖信及垃圾郵件的知識給您的使用者，接著建立一些一旦碰到這些郵件時，使用者可以遵循的程序。 

Exchange 2003 補充程式管理
盡可能確保 Exchange 安全，保持最新的補充程式是必要的。具體而言，您應該要確認 Exchange 2003 和作業系統兩者都已更新到最新狀態。若是作業系統有隙可乘，Exchange 也會有所風險。 

Microsoft 提供兩個公用程式幫助您保持 Microsoft Windows® service packs、hotfixes、補充程式處於最新狀態。Microsoft Network Security Hotfix Checker (Hfnetchk) 和 Microsoft Baseline Security Analyzer (MBSA)。Hfnetchk 是項工具，可以列出有哪些補充程式已套用於電腦上，MBSA 能識別常見的安全性設定錯誤。Hfnetchk 是透過 MBSA 的命令列界面使用。您可以下載這兩者，從 Microsoft Baseline Security Analyzer 網站 (http://go.microsoft.com/fwlink/?linkid=17809)。
此外，確認您有被通知到任何適用於您組織的新補充程式。若要自動接收這些通知，訂閱 Microsoft Security Bulletins (英文) 於 http://go.microsoft.com/fwlink/?LinkId=21723。 

如需更多關於 Windows Server 2003 補充程式管理程序資訊，請參閱《Windows Server 2003 Security Guide (英文)》(http://go.microsoft.com/fwlink/?LinkId=21638)。
防毒措施
透過電子郵件傳訊傳遞的病毒，是威脅組織的主要大敵。電子郵件病毒可以攻擊單一電腦系統或整個電子郵件環境。因此，您得確認已採取防護，阻絕病毒進入 Exchange 2003 環境中。
對抗病毒最有效的機制是安裝防毒軟體，並保持防毒的簽署檔案在最新狀態。記住，您應考慮在防火牆、Simple Mail Transfer Protocol (SMTP) 閘道、每一台 Exchange 伺服器及每一台用戶端電腦上，阻絕病毒。在訊息傳遞鍊安裝防毒軟體的原因，是為了替每個訊息，提供盡可能的防禦能力。例如，SMTP 內的病毒掃描引擎使用的多用途網際網路郵件延伸標準 (MIME) 剖析器，不同於 Exchang 伺服器、Outlook、Outlook Express 內安裝使用的剖析器。從 MIME 剖析的觀點，這表示在每個目的端進行病毒掃描 (使用原始 MIME 剖析)，能增加發現病毒的可能性。此外，您可考慮在您的企業內，執行不同廠商的病毒掃描軟體。
病毒作者傳遞病毒的常見方法是將病毒放在附件中。病毒傳遞最明顯的案例是將可執行程式 (.exe) 附件於電子郵件上傳送。在某些案例中，病毒可嵌入巨集中傳遞，這對使用者來說像是個友善文件 (例如 Word 或 Excel 檔案)。若要阻絕這類病毒，Outlook 和 Outlook Web Access 提供的封鎖附件功能如下：
Outlook 封鎖附件功能
Outlook 2002 和以上的版本，提供附件封鎖功能，此功能 (預設啟用) 可封鎖一些明顯的檔案，例如 .exe，.bat 和 .vbs 檔案。先前版本的 Outlook 需要 Outlook E-mail Security Update，可從 Microsoft Office Online 網站 (http://go.microsoft.com/fwlink/?LinkId=24348)取得。如需關於如何透過群組原則來設定 Outlook 封鎖附件功能的資訊，請參閱 Office 2003 Resource Kit (英文)(http://go.microsoft.com/fwlink/?LinkId=24349)。
Outlook Web Access 封鎖附件功能
在 Exchange 2000 Service Pack 2 (SP2) 中，Outlook Web Access 引進由檔案格式和 MIME 類型來封鎖附件的能力。在 Exchange 2000 的 Outlook Web Access 和 Microsoft Office® Outlook Web Access 2003 中，封鎖附件功能預設為啟用。隨著這項預設的設定，使用者能傳送任何附件類型，而不會收取到危險檔案類型，例如 .exe，.bat 和 .vbs 檔案。 

注意   在預設設定中，Outlook 2003 和 Outlook Web Access 2003 兩者封鎖相同的附件類型。
在 Outlook Web Access 中，封鎖附件功能有兩種層級可供您設定。這些層級對應於不同風險層級，視檔案類型和 MIME 類型而定。Outlook Web Access 不允許下載任何格式的 Level 1 檔案或 MIME 類型 (由屬性而定，分別是 Level1FileTypes 和 Level1MIMETypes)。Level 2 檔案和 MIME 類型較不嚴重；使用者不被允許在 Internet Explorer 上開啟它們，不過可以按滑鼠右鍵另存至磁碟，然後再開啟。
若您想要檢視或更改 Outlook Web Access 中封鎖的檔案類型或 MIME 類型，執行下列程序。
警告   不正確編輯登錄檔會導致嚴重問題，可能會需要重新安裝作業系統。不正確編輯登錄檔所產生的問題可能會無法解決。在編輯登錄檔之前，請先備份所有重要的資料。
在 Outlook Web Access 中檢視或更改封鎖檔案類型或 MIME 類型
1. 開啟登錄編輯程式 (regedit)。
2. 瀏覽至下列的登錄機碼：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSExchangeWeb\OWA

3. Level1FileTypes 值顯示封鎖的附件；Level1MIMETypes 顯示封鎖的 MIME 類型。
阻絕來路不明的商業電子郵件 (Spam)

對許多組織來說，來路不明的商業電子郵件 (垃圾郵件) 是個大問題。垃圾郵件在許多方面耗費不少代價，使用者須花費寶貴時間整理及刪除垃圾郵件，且浪費企業網路的頻寬和儲存空間。 

要減少垃圾郵件，您得從許多方面下手。因此，本節將助您保護您的 Exchange 2003 環境，阻絕垃圾郵件：
· 討論關於教育使用者垃圾郵件知識的方法。
· 介紹您 Outlook 2003 和 Outlook Web Access 2003 中，垃圾郵件的防護功能。
· 說明垃圾郵件信任等級 (SCL) 基礎結構。
· 顯示如何限制 Exchange 2003 通訊群組清單。
· 說明適用於 Exchange 2003 的不同類型篩選。
教育使用者垃圾郵件
對抗垃圾郵件的第一步是教育您的使用者如何處理垃圾郵件。實際上，您的使用者可能是對抗垃圾郵件最重要的防線。垃圾郵件通常是針對使用者運用社交工程術，因此有必要教育您的使用者如何避免。例如，您的使用者也許會收到封垃圾郵件寫著類似以下的聲明：
如果您想從郵寄清單中移除，您可以在回信中的主旨列填上「移除」。 
儘管這種作法是一些商譽優良公司的正當工具，但通常這也是驗證電子郵件是否有效的工具，一旦有效則表示電子郵件地址可以再次使用 (這個地址很有可能會賣給其他垃圾郵件寄件者)。如需更多關於使用者如何對抗垃圾郵件的資訊，請參閱 Microsoft Security and Privacy Basics 網站 (http://go.microsoft.com/fwlink/?LinkId=24701)。
Outlook 2003 和 Outlook Web Access 2003 的垃圾郵件防護功能
Outlook 2003 和 Outlook Web Access 2003 兩者都提供有阻絕垃圾郵件的功能。這些功能包括：
使用者維護的封鎖清單和安全清單
Outlook 2003 和 Outlook Web Access 使用的封鎖清單和安全清單，儲存在使用者的信箱。由於這兩個用戶端程式使用相同的清單，使用者不需維護兩個版本。
外部內容封鎖
Outlook 2003 和 Outlook Web Access 2003 讓垃圾電子郵件的寄件者更難於使用信標(beacons)，來擷取電子郵件位址。傳入訊息包含任何可做為信標的內容時，無論此訊息是否確實包含信標，都會提示 Outlook 和 Outlook Web Access 顯示警告訊息。如果使用者知道此訊息是正當的，他們可以按一下警告訊息以下載此內容。如果使用者不確定這個訊息是什麼，他們可以刪除這封信，而不會觸發警告垃圾郵件寄件者的信標。
如需更多關於 Outlook 2003 和 Outlook Web Access 2003 外部內容封鎖的資訊，請參閱《What's New in Exchange Server 2003 (英文)》(http://go.microsoft.com/fwlink/?LinkId=24402) 書中的＜Client Features (英文)＞。
改良的垃圾郵件管理
Outlook 2003 中，使用者可以建立規則，搜尋電子郵件訊息中的特定詞組，並自動將 [收件匣] 中內含有這些詞組的郵件移動到特定資料夾中 (例如 [垃圾電子郵件] 或 [刪除的郵件])。更進一步，使用者可以選擇持續刪除可疑的垃圾電子郵件，而非移動至特定資料夾。 
垃圾郵件篩選器
Outlook 2003 內含垃圾電子郵件篩選器，可以針對常見的垃圾郵件屬性進行搜尋。(這些屬性會與 Office 更新程式進行連結更新)針對每一個可疑屬性，Outlook 增加一次計數，郵件得到的計數越多，越有可能是垃圾郵件。指定您想要的垃圾電子郵件防護層級，使用 [垃圾電子郵件選項] 對話方塊 (在 Outlook 2003 中，在 [行動] 功能表中指向 [垃圾電子郵件]，接著按一下 [垃圾電子郵件選項])。您的使用者第一次使用這些垃圾電子郵件功能時，或是他們在任何時間修改選項時，他們應當定期檢查那些自 [收件匣] 移出的訊息，以確認有用的訊息未被移動。Outlook 2003 垃圾電子郵件功能的更新，會列於 Microsoft Office Online 網站中的「Office 更新」(http://go.microsoft.com/fwlink/?LinkId=24393)下。
垃圾郵件信心等級架構
Exchange 2003 和 Outlook 2003 一同提供端對端解決方案以對抗垃圾郵件。具體而言，此架構包含 Exchange 2003 和 Outlook 2003 的原有功能，允許軟體廠商能夠沿著訊息路徑，插上垃圾郵件偵測篩選器。垃圾郵件篩選器能評估訊息，並決定此訊息是垃圾郵件的可能性有多少。指派數字介於 0 到 9 之間，這個數字就是垃圾郵件信心等級 (SCL)。基本上，SCL 是個指派給指定訊息的標準數值，以訊息的特質為基準 (例如內容、訊息標題等)，代表訊息是垃圾郵件的可能性。等級 0 表示此訊息高度不可能是垃圾郵件，而等級 9 則表示此訊息很有可能是垃圾郵件。SCL 等級會被儲存以作為訊息的屬性。 

系統管理員設定 Exchange 以 SCL 等級處理訊息時，要以適合於環境的方法設定。例如，閘道伺服器可丟棄所有 SCL 等級 7 或以上的垃圾郵件，小於等級 7 的訊息再傳送給 Exchange 信箱伺服器。接著，信箱系統管理員可以決定將等級 5 或以上的訊息直接傳送到使用者的垃圾電子郵件資料夾，而所有等級 4 或以下的電子郵件再傳送到 [收件匣]。最後，使用者可以在信箱設定中，設定視垃圾電子郵件資料夾中所有的訊息為垃圾郵件，並刪除這些郵件。另一個方法是讓 Exchange 系統管理員設定信箱的收件原則為，減低垃圾電子郵件資料夾中訊息的保留期限 (以日期長短或大小)。
SCL 基礎結構考量到使用者的安全、封鎖及收取清單，和考量到 Exchange 篩選清單一樣。如需更多關於 SCL 的資訊，請參閱 MSDN® 的 Spam Filter 網站 (http://go.microsoft.com/fwlink/?LinkId=24395)。
注意   即將發行的 Exchange Intelligent Message Filter 也會是對抗垃圾郵件的重要元件。Exchange Intelligent Message Filter 是個與 SCL-相容的篩選器，可提供進階伺服器訊息篩選，是為進一步對抗垃圾郵件匯集而設計。如需特定資訊，請參閱 Exchange Intelligent Message Filter 網站 (http://go.microsoft.com/fwlink/?linkid=21607)。
受限制的通訊群組清單
另一個有效制止垃圾郵件的方法，是在您的 Exchange 組織中，使用受限制的通訊群組清單。受限制的通訊群組清單，僅允許已授權的使用者寄出訊息。這功能十分重要，因為如果垃圾郵件使用者知道通訊群組清單的別名時，他們就可以由一封電子郵件訊息連繫到許多員工。限制通訊群組清單，對於內容為許多巢狀通訊群組清單的大型清單尤其有效。 

注意   留意有許多的垃圾郵件寄件者會使用目錄攻擊 (使用軟體攻擊，開啟與目標郵件伺服器的連線，接著快速的送出數百萬個隨機的電子郵件地址) 作為連繫收件者的機制。通訊群組清單通常由一個別名做為代表，通常是字典中的常用字。
設定通訊群組清單為受限制的
4. 在 [Active Directory 使用者及電腦] 中開啟通訊群組清單的內容頁面。
5. 按一下 [Exchange General] 索引標籤，然後選取 [僅限來自已驗證的使用者] 核取方塊。
Exchange 2003 篩選
Exchange 2003 內含一組功能，允許系統管理員建立寄件者、收件者和連線篩選清單，試圖在組織周邊封鎖垃圾郵件，以此方式在最早時機拒絕訊息以減少成本。Exchanger 2003 支援下列篩選器：
· 連線篩選   透過比較 IP 位址來篩選內送訊息，以即時封鎖清單服務提供的封鎖清單為依據。您也可以在通用層級輸入您自己的接受/限制 IP 位址群組。
· 寄件者篩選   預設中，本清單內的寄件者所建立的 SMTP 連線會被中斷。
· 收件者篩選   允許您設定通用限制於郵件上，以指定收件者。
如需更多關於篩選器如何套用的資訊，請參閱《What's New in Exchange Server 2003 (英文)》(http://go.microsoft.com/fwlink/?LinkId=24402)。
阻絕拒絕服務攻擊(Denial-of-Service attacks)
拒絕服務攻擊通常難以抵抗。不過，Exchange 2003 有提供阻絕這類攻擊的設定。 

SMTP 虛擬伺服器上的訊息限制參數設定，允許您指定每個訊息收取時的最大數量、最大訊息的大小、每次連線時的訊息最大數量等等。這些限制有助防止透過郵件傳輸造成的拒絕服務攻擊。 

另外一個類型的拒絕服務攻擊，可能源自寄送大量的電子郵件訊息至一特定伺服器，直到伺服器的磁碟空間用盡。要減少這種可能性，您可以在信箱上和公用資料夾上設定儲存限制。預設上，Exchange 2003 不接受大於 10 MB 的訊息。此外，應在網際網路閘道伺服器上設定 SMTP 虛擬伺服器，為不接受大於 10 MB 的訊息。在訊息程序中，SMTP 虛擬伺服器接受的最大訊息大小，會在 Exchange 定義的限制之前發生。 

注意   由於複寫需要大量訊息的傳遞，在內部 (未連往網際網路) SMTP 虛擬伺服器上，應設定允許訊息大於10 MB。
此外，在 Windows Server 2003 安裝上，Exchange 2003 使用 Internet Information Services (IIS) 應用程式庫，來減少拒絕服務攻擊。
如需關於如何管理這些不同設定的資訊，請參閱《Exchange Server 2003 Administration Guide (英文)》(http://go.microsoft.com/fwlink/?linkid=21769)。
阻絕網址假冒
垃圾郵件寄件者使用的常見技術是設定電子郵件訊息的 [寄件者] 列，以隱藏寄件者的識別身分。雖然 SMTP 不需寄件者的識別身分驗證，Exchange 2003 提供下列功能以幫助減少網址假冒：
預設驗證設定
依預設值，Exchange 2003 不解析寄件者的電子郵件位址，除非寄件者使用如 Outlook 或 Outlook Web Access 用戶端程式，以連往 Exchange 伺服器驗證。Exchange 接收來自已驗證用戶端的訊息時，會確認此寄件者是否在通用位址清單 (GAL) 上，如果是，會解析訊息上使用者顯示的名稱 (在 [寄件者] 列)。如果原始郵件提交時不含驗證，Exchange 2003 會在此訊息來源點上，標示此訊息為未驗證，並在每個伺服器之間傳送此訊息。在這個案例上，寄件者位址未解析為 GAL 顯示名稱 (例如 Ted Bremer)，會替代以 SMTP 格式的顯示方式給收件者 (例如，ted@contoso.com)。應教育您的使用者能對那些宣稱來自您組織內的使用者，但卻不被解析為 GAL 的顯示名稱的訊息起疑。
不過，Exchange 2000 會解析匿名提交的訊息。基於這點，如果您升級自 Exchange 2000，建議您在升級信箱和其他 Exchange 伺服器前，能先升級閘道伺服器至 Exchange 2003。另一個防止 Exchange 2000 伺服器解析匿名郵件的替代方案，您可以執行下列程序。
為防止 Exchange 2000 解析匿名電子郵件訊息
警告   不正確編輯登錄檔會導致嚴重問題，可能會需要重新安裝作業系統。不正確編輯登錄檔所產生的問題可能會無法解決。在編輯登錄檔之前，請先備份所有重要的資料。
6. 開啟登錄編輯器 (regedit)。
7. 在登錄裡建立或瀏覽至下列機碼 (那裡的 1 是 SMTP 虛擬伺服器的號碼)： 

HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/
MsExchangeTransport/Parameters/1

注意   您可能需要建立 [Parameters] 和 [1] 兩個機碼。
8. 在 [編輯] 功能表，按一下 [新增數值]，然後新增下列登錄值：
Value name:ResolveP2

Data type:REG_DWORD

9. 使用下列標幟來決定使用哪個值： 

Field                  Value

      -----------            -----

FROM:                  2

TO:and CC:            16

REPLY TO:              32                     

10. 決定您想使用的值，新增數值於您想解析的元素。例如，打算對寄件者以外的所有區域進行解析，則鍵入 48 (16+32=48)。僅解析收件者，就只需鍵入 16。依預設值，Exchange 2000 能解析所有東西 (可以藉由移除機碼的方式，或者用此公式：2+16+32=50 設定數值的方式，來指定這個行為)。
11. 離開登錄編輯器。
12. 重新啟動 SMTP 虛擬伺服器。
選擇您想要的伺服器以啟用這些設定時，請多留意。如果您更改 SMTP 虛擬伺服器上的預設行為，並且有多台伺服器在您的組織內，所有發自其他 Exchange 2000 伺服器的內部郵件也會受影響。因此，由於 Exchange 2000 使用 SMTP 在伺服器間路由內部郵件，您可以建立一個新的 SMTP 虛擬伺服器，或是僅在傳入的 SMTP bridgehead 伺服器上套用這個設定。
跨樹系的驗證設定
如果您的組織內有多重樹系，您可以設定樹系間的信任，如此則 SMTP bridgehead 伺服器需要驗證。 

注意   工作流程應用程式可提交匿名郵件；因此，在設定組織內的驗證之前，確定先能評估您的工作流程應用程式需求。  

如需關於如何設定跨樹系驗證的資訊，請參見《What's New in Exchange Server 2003 (英文)》中的＜Transport and Message Flow Features (英文)＞ (http://go.microsoft.com/fwlink/?LinkId=24402)。
匿名存取設定
雖然 Exchange 2003 提供用戶端使用者辨釋詐騙郵件的能力，您還是應關閉所有內部 Exchange 伺服器的匿名 SMTP 存取。關閉匿名存取有助確保只讓已驗證使用者，能在組織內提交訊息。此外，驗證需求使得 Outlook Express 和 Outlook 等用戶端程式，透過 HTTP 執行 PRC 以在寄送郵件前通過驗證。
反向網域名稱系統查閱
如果您直接接收來自網際網路其他網域的訊息，您可以設定 SMTP 虛擬伺服器對內送電子郵件訊息，執行反向網域名稱系統 (DNS) 查閱。這能確認寄件者郵件伺服器的網際網路通訊協定 (IP) 位址，及完整網域名稱 (FQDN)，和訊息中所列的網域名稱是否對應。不過，下列有些反向 DNS 查閱的限制要考量：
· 反向 DNS 查閱記錄中的寄件者 IP 位址可能有誤，或寄件伺服器可能有多個名稱和一個相同的 IP，不是每個名稱能從反向 DNS 查閱記錄中取得。 

· 反向 DNS 查閱會給 Exchange 伺服器增加額外負載。 

· 為使反向 DNS 查閱功能能傳送網域，Exchange 伺服器必須要能連線反向查閱區域。 

· 對每個訊息執行反向 DNS 查閱，會因為延遲性的增加，導致效能實際上減低。
注意   如需更多關於反向 DNS 查閱的使用資訊，請參閱 Microsoft 知識庫文章 319356，＜HOW TO：在 Exchange 2000 Server 中防止收到廣告垃圾信件＞。(http://support.microsoft.com/default.aspx?scid=kb;zh-tw;319356)。 
強化 Exchange 2003 伺服器 

本單元說明如何基於 Exchange 2003 伺服器在組織中扮演的角色來強化伺服器。本單元共分為三個主要的子單元。
· 強化 Windows 基礎結構   本單元提供了強化 Exchange 伺服器之前必須執行的預備步驟。
· 強化後端伺服器   本單元提供了強化 Exchange 電子郵件伺服器時必須執行的步驟，包括停用非必要的服務、限制本機目錄存取及其他設定等。
· 強化前端伺服器   本單元提供了強化 Exchange 前端伺服器時必須執行的步驟。本單元同時也會討論前端伺服器角色，並針對這些角色提供更細微的設定建議。另外，本單元還包括 URLScan 的相關資訊—這是在 IIS 上執行的工具，可讓您明確指定電腦能夠執行哪些 HTTP 要求。
本單元以及本指南的其餘部分在撰寫時，皆假設您已閱讀過《Windows Server 2003 Security Guide (英文)》，並已實作過強化網域、網域控制站及成員伺服器的建議。在某些情況下，本單元中的 Exchange 2003 設定依存於《Windows Server 2003 Security Guide (英文)》中的建議。這些需求會視需要時指定。
此外，本單元中所有的建議，都是衍生自本指南內附的 Exchange 群組原則安全性範本中之設定。(如需關於這些範本的詳細資訊，請參閱本指南的後續內容＜部署 Exchange 群組原則安全性範本＞。)本單元會特別說明安全性範本內的設定，以供您手動設定伺服器之用。
或者，您也可以在兩種方式中選擇一種，匯入所提供的範本：
· 您可以將任何安全性範本匯入本機電腦中。若要進行此項作業，請開啟本機安全性原則 MMC 嵌入式管理單元，在 [安全性設定] 上按一下滑鼠右鍵，然後按一下 [匯入原則]。瀏覽到適當的 Exchange 群組原則安全性範本上，按兩下滑鼠左鍵。
· 您可以將建議的 Active Directory 組織結構 (如同《Windows Server 2003 Security Guide (英文)》與本指南中的建議) 鏡像處理，然後使用群組原則物件編輯器將原則匯入適當的組織單位。如需有關此方式的特定資訊，請參閱本指南的後續內容＜部署 Exchange 群組原則安全性範本＞
重要   由於＜部署 Exchange 群組原則安全性範本＞單元在撰寫時，是假設您已瞭解如何強化 Exchange 2003 伺服器，因此請您務必先閱讀《強化 Exchange 2003 伺服器》。
如同所有的軟體部署一般，請在部署到生產環境中之前，先在測試環境中確定已完整測試所有建議的設定。
注意   執行自訂的應用程式或是協力廠商的 Exchange 或 Outlook 外掛程式時，可能需要進一步的設定與測試。
強化 Windows 基礎結構
如前所述，本指南是假設您已套用《Windows Server 2003 Security Guide (英文)》中建議的設定。在您強化 Exchange 環境之前，必須先完成下列兩個步驟。
13. 在您的整個樹系部署網域、網域控制站及成員伺服器基準原則範本。如需部署這些範本的方式等相關資訊，請參閱《Windows Server 2003 Security Guide (英文)》(http://go.microsoft.com/fwlink/?LinkId=21638) 的第二、第三及第四章。
注意   Exchange 伺服器是視作成員伺服器之用﹔因此，請確定針對每一部 Exchange 伺服器套用適當的成員伺服器基準原則。
14. 在組織內所有的網域控制站中，部署 Exchange 網域控制站基準原則範本 (Exchange 2003 DC Incremental.inf)。Exchange 2003 DC Incremental.inf 檔案是可讓 Exchange 在安全的環境中操作之安全性原則。下一個單元會詳細說明此原則，其中包括專屬的部署步驟。
Exchange 網域控制站基準原則
Exchange 網域控制站基準原則會修改樹系中的網域控制站，以便於支援 Exchange 操作。此原則與《Windows Server 2003 Security Guide (英文)》第四章＜強化網域控制站＞中建議的網域控制站基準原則同時並存。
本指南中內附 Exchange 網域控制站基準原則範本 (Exchange 2003 DC Incremental.inf)。您必須在 Windows Server 2003 提供的網域控制站基準原則之前，將此範本匯入 [Active Directory 使用者及電腦] 中的網域控制站組織單位之群組原則物件 (GPO)。
注意   [群組原則] 索引標籤上原則的順序會決定套用原則時的順序；因此您務必將 Exchange  網域控制站基準原則置於 Windows Server 2003 網域控制站基準原則之上。
表 1 列出了 Windows Server 2003 網域控制站基準原則與 Exchange 2003 網域控制站基準原則之間的差異。緊接在表格之後，會針對每個差異加以說明。
表 1   Windows Server 2003 與 Exchange 2003 網域控制站基準原則之間的差異
	選項
	Windows Server 2003 網域控制站基準
	Exchange 2003 網域控制站基準原則

	匿名連線的其他限制
	不明確的匿名連線不得存取
	無。依據預設權限，因為 Outlook 2003 之前的 Outlook 版本需有匿名連線。

	無法記錄安全性稽核時便立即關閉系統。
	啟用
	停用

	帳戶登入事件稽核
	成功與失敗
	失敗

	登入事件稽核
	成功與失敗
	失敗


匿名連線的其他限制
Exchange 2003 中的匿名限制設定與 Windows Server 2003 不同，因為 Outlook 2000 與 Outlook 2002 用戶端都是以匿名方式聯絡通用類別目錄伺服器取得資訊。如以《Windows Server 2003 Security Guide (英文)》中定義的設定，便會限制通用類別目錄伺服器的匿名查詢，使得 Outlook 2000 與 Outlook 2002 使用者無法傳送內部信件而
必須使用外部位址。不過，由於 Outlook 2003 會與通用類別目錄伺服器進行驗證，因此在純 Outlook 2003 環境中便不需放寬此安全性設定。
注意   如需有關此問題的詳細資訊，請參閱 Microsoft Knowledge Base 文件 309622，＜XADM：Clients Cannot Browse the Global Address List After You Apply the Q299687 Windows 2000 Security Hotfix (英文)＞(http://go.microsoft.com/fwlink/?linkid=3052&kbid=309622)。
無法記錄安全性事件時，便立即關閉系統
停用此設定，因為記錄可能很快會被登入失敗 (例如密碼輸入錯誤) 填滿。
帳戶登入事件稽核與登入事件稽核
修改了帳戶登入事件與登入事件稽核設定，因為 Exchange 2003 在正常操作時會產生大量成功的登入事件。如果針對登入事件啟用成功稽核，便會快速將安全性記錄填滿，因此 Exchange 網域控制站基準原則只記錄失敗的事件。
部署 Exchange 網域控制站基準原則範本最有效率的方式，是藉由「群組原則內容」頁面，將 Exchange 2003 DC Incremental.inf 檔案，匯入網域控制站的組織單位。 

建立網域控制站 GPO 與匯入 Exchange 網域控制站基準原則範本
15. 在 [Active Directory 使用者及電腦] 的 [網域控制站] 按一下滑鼠右鍵，然後按一下 [內容]。
16. 在 [群組原則] 索引標籤上按一下 [新增]，以新增新的群組原則物件。 

17. 鍵入 Exchange DC Policy 後按下 ENTER。
18. 按一下 [編輯]。畫面上便會開啟「群組原則物件編輯器」。
19. 在「群組原則物件編輯器」的 [電腦設定] 之下，展開 [Windows 設定]，在 [安全性設定] 按一下滑鼠右鍵後，再按一下 [匯入原則]。
注意   如果功能表上並未出現 [匯入原則]，請關閉「群組原則物件編輯器」，並重複步驟四與步驟五。
20. 在 [匯入原則自] 中，瀏覽至您儲存 Exchange 群組原則安全性範本的目錄後按兩下 Exchange 2003DC Incremental.inf。
21. 關閉「群組原則物件編輯器」後，按一下 [確定]。
22. 在 [網域控制站內容] 中選取 [Exchange DC Policy]，按 [上移] 直到將 [Exchange DC Policy] 移至清單頂端，按一下 [套用] 後，再按一下 [確定]。
23. 匯入原則後，您必須等待檔案複寫製其他網域控制站，或使用 [Active Directory 站台及服務] MMC 嵌入式管理單元來強制複寫。複寫可確保所有網域控制站都已用原則更新。
注意   雖然複寫時會套用原則，但是您必須將伺服器重新開機，原則才會生效。 

24. 若要在「事件日誌」中驗證原則是否已成功下載，請搜尋下列「應用程式資訊」事件：SceCli 1704。然後驗證伺服器是否可以與網域中其他網域控制站進行通訊。
25. 一次一部地將每部網域控制站重新啟動，確保每次重新開機成功並使原則生效。
強化後端伺服器
強化網域、網域控制站及所有成員伺服器 (根據《Windows Server 2003 Security Guide (英文)》)，並接著部署 Exchange 網域控制站基準原則後，便已準備好要強化您的 Exchange 2003 伺服器。 

強化後端伺服器時有四個一般設定區域：
Hardening services

許多服務並不會用到但依預設值會啟用，應該停用。
Hardening file access control lists

(ACL) 可以強化一些目錄，使其比預設安裝時更安全。
Changing privilege rights

若要允許 Outlook Web Access 的使用者登入，您必須在使用者權限中完成一項變更。
Enabling additional services (選用)

針對您的組織啟用所需的任何其他服務。
執行本單元中所描述之強化設定的最有效率機制，就是將 Exchange 2003 Backend.inf 安全性範本套用到您的後端伺服器。
如需如何部署 Exchange 群組原則安全性原則範本的相關資訊，請參閱本指南的後續內容＜部署 Exchange 群組原則安全性範本＞。
重要   在強化 Exchange 2003 後端伺服器之前，您必須從不會用來作為公用資料夾存取點的所有本地 Exchange 電腦，刪除任何公用資料夾儲存區。在強化 Exchange 基礎結構之前，刪除公用資料夾儲存區，就可以覆寫要刪除的公用資料夾儲存區。如需如何刪除公用資料夾儲存區的相關資訊，請參閱本指南的後續內容＜卸除電子郵件信箱儲存區與刪除公用資料夾儲存區＞。
服務
表 2 列出了您應該在強化 Exchange 後端伺服器服務時，完成的建議基準設定 (Exchange 2003 Backend.inf 檔案會自動完成這些設定)。所有的網際網路式郵件擷取通訊協定都會停用。停用原因是為了讓您在實作強化的啟動設定時，視您的需要啟用每個服務。
表 2   由 Exchange 2003 Backend.inf 所完成的服務設定
	服務名稱
	啟動模式
	原因

	Microsoft Exchange IMAP4
	停用
	伺服器並未設定 IMAP4

	Microsoft Exchange Information Store
	自動
	存取電子郵件信箱與公用資料夾儲存區時需要

	Microsoft Exchange POP3
	停用
	伺服器並未設定 POP3

	Microsoft Search
	停用
	核心功能不需要

	Microsoft Exchange Event
	停用
	只有配合 Exchange 5.5 舊版相容性時需要

	Microsoft Exchange Site Replication Service
	停用
	只有配合 Exchange 5.5 舊版相容性時需要

	Microsoft Exchange Management
	自動
	訊息追蹤目標功能所需

	Windows Management Instrumentation
	自動
	Microsoft Exchange 管理所需

	Microsoft Exchange MTA Stacks
	自動
	只有配合舊版相容性、電子郵件信箱移動或是電腦上有 X.400 連接器時需要

	Microsoft Exchange System Attendant
	自動
	Exchange 維護與其他工作時需要

	Microsoft Exchange Routing Engine
	自動
	協調 Exchange 伺服器之間的訊息轉送時需要

	IPSEC Policy Agent
	自動
	在伺服器上實作 IPSec 原則時需要

	RPC Locator
	自動
	在網域控制站與用戶端進行通訊時需要

	IIS Admin Service
	自動
	SMTP 與 Exchange Routing Engine 所需

	NTLM Security Support Provider
	自動
	「系統服務員」需有此服務

	Simple Mail Transfer Protocol (SMTP)
	自動
	Exchange 傳輸所需

	World Wide Web Publishing Service
	自動
	在執行 Outlook Web Access 與 Outlook Mobile Access 的伺服器進行通訊時所需

	HTTP SSL
	手動
	在 World Wide Web Publishing 服務需要時會自動啟動

	Network News Transport Protocol (NNTP)
	停用
	只有在安裝與新聞群組功能時需要


注意   若要啟動 Exchange System Attendant，必須啟用並執行下列 Windows 服務：
· 事件記錄
· NTLM 安全性支援提供者
· RPC

· RPC Locator

· 伺服器
· 工作站
停用的重要服務
如前所述，後端 Exchange 伺服器上所有非必要的服務都會停用。在某些情況下，您可能必須根據所需的功能來啟用部分服務。為了使所有伺服器保持一致，您必須使用本指南中內附的安全性原則或自行建立原則，以便在組織單位層次套用。 

下列清單說明了部分停用的功能：
Microsoft Exchange Event

由 Exchange Server 5.5 推出的 Microsoft Exchange Event 服務 (MSExchangeES) 可支援由資料夾事件 (無論是公用資料夾或個人電子郵件信箱中) 觸發的伺服器端指令碼。Exchange 2003 中提供了 MSExchangeES 以便配合 Exchange 5.5 事件指令檔舊版相容性。不過，特別針對 Exchange 2003 而撰寫的新應用程式應該使用原生的 Exchange 儲存區事件來取代 MSExchangeES。如需有關這些新應用程式的詳細資訊，請參閱 Exchange 2003 Software Development Kit (SDK)，可從 MSDN (http://go.microsoft.com/fwlink/?LinkId=21641) 下載。
Microsoft Search

為了在搜尋儲存區中存放的文件時提供增強功能，Microsoft Search 服務 (MSSEARCH) 會建立與管理一般識別碼欄位的索引。此索引可讓 Outlook 使用者搜尋文件時更快速。全文檢索會在用戶端搜尋之前建立索引，以使搜尋更加快速。文字附件也可納入全文索引中。必須同時執行 Microsoft Exchange Information Store 服務與 MSSEARCH，才能建立、更新或刪除索引。
Microsoft Exchange Site Replication Service

如果 Exchange 2003 伺服器是屬於現有的 Exchange 5.5 站台，Microsoft Exchange Site Replication 服務 (MSExchangeSRS) 便會負責將 Exchange 5.x 站台與設定資訊複寫到 Active Directory 的設定命名分割區。
Microsoft Exchange POP3

Microsoft Exchange POP3 服務 (POP3Svc) 負責提供電子郵件信箱的 POP3 存取。依預設值，在 Exchange Server 2003 全新安裝時會停用此服務。
Microsoft Exchange IMAP4

Microsoft Exchange IMAP4 服務 (IMAP4Svc) 負責提供電子郵件信箱與公用資料夾的 IMAP4 存取。依預設值，在全新 Exchange Server 2003 安裝時會停用此服務。
Network News Transfer Protocol (NNTP)

NNTP 服務 (NntpSvc) 負責提供公用資料夾中所維護的新聞群組之 NNTP 存取。依預設值，在全新 Exchange Server 2003 安裝時會停用此服務。
檔案存取控制清單
表 3 列出了建議的檔案存取控制清單 (ACL) 權限設定 (Exchange 2003 Backend.inf 檔案會自動完成這些設定)。
表 2   由 Exchange 2003 Backend.inf 所完成的檔案 ACL 設定
	目錄
	舊版 ACL
	新版 ACL
	是否適用於子目錄?

	%systremdrive%\Inetpub\mailroot
	Everyone: 

· 完整存取權
	Domain Administrators:

· 完整存取權
本機系統： 

· 完整存取權
	是

	%systremdrive%\Inetpub\nntpfile\
	Everyone: 
· 完整存取權
	Domain Administrators:

· 完整存取權
本機系統： 

· 完整存取權
	是

	%systremdrive%\Inetpub\nntpfile\

根目錄
	Everyone: 

· 完整存取權
	Everyone:

· 完整存取權
	是

	..\exchsrver\
	Administrators:

· 完整存取權
Authenticated Users: 

· 讀取
· 讀取並執行
· 列出資料夾內容
Server Operators:
· 修改
· 讀取並執行
· 列出資料夾內容
· 讀取
· 寫入

	Administrators:

· 完整存取權
Server Operators:

· 修改
· 讀取並執行
· 列出資料夾內容
· 讀取
· 寫入

	全部 – 除了 OMA 與 Exchweb 之外


注意   除非已設定在伺服器上執行 NNTP，否則不一定需要 nntpfile 目錄與子目錄上定義的設定。不過，Exchange 2003 Backend.inf 安全性範本中定義了這些設定，因為這會增加檔案系統的限制，並可在您稍後想要啟用 NNTP 時隨時準備就緒。
特殊權限
套用 Windows Server 2003 安全性原則後，您只需要設定一種特殊權限便可啟用 Outlook Web Access。Outlook Web Access 與公用資料夾管理使用者介面，都必須啟用 [訪客] 網路登入。Windows Server 2003 安全性原則會設定 [拒絕網路登入] 值，以拒絕「匿名登入」與 [訪客] 群組。設定 [拒絕網路登入] 最有效率的方式，就是套用只拒絕「匿名登入」的群組原則。
如果您部署了 Exchange 2003 群組原則安全性範本，Exchange 2003 Backend.inf 檔案便會正確設定此值。
如果您並未部署 Exchange 2003 群組原則安全性範本，您可以編輯現有的 Windows Server 2003 安全性原則。
啟用 Windows Server 2003 基準安全性原則中的 Guest 群組
26. 在 [Active Directory 使用者及電腦] 中，在同時包含兩部 Windows Server 2003 基準安全性原則 Exchange 伺服器的組織單位上，按一下滑鼠右鍵，然後按一下 [內容]。
27. 在組織單位 [內容] 的 [群組原則] 索引標籤上，選取 [Windows Server 2003 基準安全性原則] 後按一下 [編輯]。畫面上便會開啟「群組原則物件編輯器」。
28. 在「群組原則物件編輯器」的 [電腦設定] 之下，依序展開 [Windows 設定]、[安全性設定] 及 [本機原則] 後，按一下 [使用者權利指派]。
29. 在詳細資料窗格中，按兩下 [拒絕從網路存取這台電腦] 原則。
30. 在「拒絕從網路存取這台電腦」的內容中，選取 Guest 後，按一下 [移除]。
31. 按一下 [套用] 後，再按一下 [確定]。
注意   如果您想要自行建立群組原則，則必須在 [特殊權限] 區段中加入下列值：
SeDenyNetworkLogonRight = *S-1-5-7

此引數只會阻絕「匿名登入」。
啟用其他 Exchange 服務
如果您正確執行了上述程序，應該已經成功強化您的 Exchange 後端伺服器。雖然您的 MAPI 用戶端、HTTP (Outlook Web Access) 用戶端及 SMTP 應已能與後端伺服器搭配運作，但是 POP3 與 IMAP4 將無法擷取電子郵件。如果您有包括這些通訊協定的前端與後端部署，您還必須在 Exchange 後端伺服器上啟用適當的 POP3 與 IMAP4 服務。如果這部伺服器是 NNTP 伺服器，您還必須啟用 NNTP 服務。啟用這些服務最簡單的方式，就是將對應的 Exchange 2003 通訊協定專屬的安全性範本，匯入需要其他用戶端存取的後端伺服器。
例如，如果您的組織要提供電子郵件信箱的 POP3 存取，您就必須在套用 Exchange 2003 安全性範本 (或建議的設定) 之後，將 Exchange 2003 POP3 安全性範本套用到後端伺服器。
本單元會討論支援 NNTP 時必須啟用的服務。其他所有的通訊協定會在本指南的後續內容＜強化前端伺服器＞中討論。
Exchange 2003 NNTP 伺服器原則
表 4 列出了支援 NNTP 時必須啟用的服務 (Exchange 2003 NNTP.inf 檔案會自動完成這些設定)。此安全性原則只適用於Exchange 後端伺服器，因為 NNTP 與 HTTP、POP3 及 IMAP4 的部署方式不同，而由前端通訊協定控制碼代理要求後端資料儲存區。在此情況下，NNTP 是「後端」專屬的通訊協定；因此，根據表 4 中的設定，您不應該在前端伺服器啟用 NNTP。
表 4   啟用 NNTP 時設定的服務
	服務名稱
	啟動模式
	原因

	Network News Transport Protocol (NNTP)
	自動
	用於 NNTP 的服務

	IIS Admin Service
	自動
	執行 World Wide Web Publishing 服務、SMTP、POP3、IMAP4 或 NNTP 服務時所需。


強化前端伺服器
強化 Exchange 前端伺服器的方式與強化後端伺服器類似，包括在 HTTP 前端伺服器上設定與執行 URLScan 的選用 (但建議使用) 步驟。
強化前端伺服器時有六個一般設定區域：
強化服務
許多服務並不會用到但依預設值會啟用，如果不需要對應的功能，則應該停用。
強化檔案存取控制清單 (ACL)

前端伺服器的檔案 ACL 設定與後端伺服器完全相同。
啟用其他服務 (選用)
針對您的組織啟用所需的任何其他前端服務。
執行 URLScan (選用，但建議使用)
雖然執行服務時不一定需要執行 URLScan，但我們強烈建議您使用此機制，來進一步強化您的前端 HTTP 伺服器。
卸除電子郵件信箱與刪除公用資料夾儲存區 (選用，但建議使用)
針對不是作為 SMTP 前端伺服器的前端伺服器，您可以卸除與刪除這些儲存區。
注意   如果您計劃要刪除公用資料夾儲存區，您必須在套用 Exchange 安全性原則之前刪除，以使此變更能夠複寫到其他的 Exchange 伺服器。
執行本單元中描述之強化設定最有效率的機制，就是將 Exchange 2003 Frontend.inf 安全性範本 (本指南中內附) 套用到您的前端伺服器。此外，當您套用 Exchange 2003 Frontend.inf 範本後，您可以使用通訊協定專屬的安全性範本來啟用適當的服務。
如需如何部署 Exchange 群組原則安全性原則範本的相關資訊，請參閱本指南的後續內容＜部署 Exchange 群組原則安全性範本＞。
開始之前
在您開始強化組織的前端伺服器之前，請先考慮以下條件：
Exchange 2003 包括下列應用程式：
· Outlook Web Access

· Outlook Mobile Access

· Exchange Server ActiveSync®
這些應用程式可讓您的使用者從他們的個人電腦或行動裝置存取 Exchange 資訊。這些應用程式全都是使用超文字傳輸協定 (HTTP) 與 WebDAV 的組合。依預設值，Outlook Web Access 與 Exchange Server ActiveSync 都會啟用。依預設值也會安裝 Outlook Mobile Access，但在 Exchange 2003 全新安裝時會停用。
POP3 與 IMAP4 用戶端也會使用前端伺服器來存取電子郵件信箱。在這些情況下，都是使用前端伺服器作為 SMTP 閘道。
使用如 Internet Security and Acceleration (ISA) Server 2000 的防火牆伺服器來管控 HTTP、HTTP 的 RPC、POP3 及 IMAP4 通訊協定流量，可達到實體架構阻絕而使傳訊系統更安全。如需如何部署 ISA 2000 with Exchange 2003 的相關資訊，請參閱技術文件《Using ISA Server 2000 with Exchange Server 2003 (英文) 》(http://go.microsoft.com/fwlink/?linkid=23232)。
我們建議您將 ISA 伺服器以周圍網路區隔 (又稱為 DMZ、解除管制區及子網路遮罩)，只允許經由實體連接埠進入您的組織。這樣 Exchange 前端伺服器便能透過 IPSec 任意與所有 Windows 與 Exchange 伺服器進行通訊。如需 Exchange 2003 能夠使用的連接埠清單，請參閱本指南稍後的附錄 C，＜Exchange 2003 中使用的連接埠＞。
IIS Lockdown (IISlockd.exe) 工具只有在 Windows 2000 Server 才需要。在 Windows Server 2003 中，IIS Lockdown 是 Internet Information Services (IIS) 的核心部分。如果您是在執行 Windows 2000 的電腦上執行 Exchange 2003，請參閱技術文件《Security Operations Guide for Exchange 2000 Server (英文)》(http://go.microsoft.com/fwlink/?linkid=11906)，以取得如何使用 IIS Lockdown 工具的相關資訊。
我們建議您針對 Outlook Web Access 使用 SSL/TLS 與 Cookie 驗證。傳輸層安全性 (TLS) 可以透過將用戶端與 Exchange 2003 之間的訊息流量加密，來幫助維護機密資料。Cookie 驗證可以將失效與非網域連線設為逾時，並在失效期間後強制使用者重新驗證，來提高安全性。如需有關 Cookie 驗證的詳細資訊，請參閱《Exchange Server 2003 Administration Guide (英文)》一書 (http://go.microsoft.com/fwlink/?linkid=21769)。
服務
與強化後端伺服器類似，請務必將所有不必要的前端伺服器服務停用。將來您可以視需要再啟用這些服務。
本單元假設您已完成下列項目其中之一：
您已使用 Exchange 系統管理員，將伺服器指定作為 Exchange 前端伺服器。
您已將伺服器設定作為 SMTP 閘道或 Bridgehead 伺服器。
重要   將伺服器指定作為前端伺服器，會重新設定通訊協定堆疊以便於前端與後端部署。如果您在將伺服器指定作為前端伺服器之前部署了 Exchange 2003 Frontend.inf 安全性範本，則必須手動啟動 Microsoft System Attendant 服務 (以及其依存性)，請使用 Exchange 系統管理員將伺服器指定為前端伺服器，然後重新啟動電腦。
表 5 列出了您應該在強化 Exchange 前端伺服器服務時完成的建議基準設定 (Exchange 2003 Frontend.inf 檔案會自動完成這些設定)。
表 5   由 Exchange 2003 Frontend.inf 所完成的服務設定
	服務名稱
	啟動模式
	原因

	Microsoft Exchange IMAP4
	停用
	伺服器並未針對 IMAP4 設定

	Microsoft Exchange Information Store
	停用
	電子郵件信箱儲存區或公用資料儲存區不需要

	Microsoft Exchange POP3
	停用
	伺服器並未設定 POP3

	Microsoft Search
	停用
	沒有要搜尋的訊息儲存區

	Microsoft Exchange Event
	停用
	只有配合 Exchange 5.5 舊版相容性時需要

	Microsoft Exchange Site Replication Service
	停用
	只有配合 Exchange 5.5 舊版相容性時需要

	Microsoft Exchange Management
	停用
	只有訊息追蹤時需要

	Windows Management Instrumentation
	自動
	Microsoft Exchange 管理所需

	Microsoft Exchange MTA Stacks
	停用
	只有配合舊版相容性或是電腦上有 X.400 連接器時需要

	Microsoft Exchange System Attendant
	停用
	只有在伺服器上執行 Exchange 維護與其他工作時需要

	Microsoft Exchange Routing Engine
	自動
	協調 Exchange 伺服器之間的訊息轉送時需要

	IPSEC Policy Agent
	自動
	在伺服器上實作 IPSec 原則時需要

	RPC Locator
	自動
	在網域控制站與用戶端進行通訊時需要

	IIS Admin Service
	停用
	執行 World Wide Web Publishing 服務、SMTP、POP3、IMAP4 或 NNTP 服務時所需。

	NTLM Security Support Provider
	自動
	「系統服務員」需有此服務

	Simple Mail Transfer Protocol (SMTP)
	停用
	Exchange 傳輸時所需

	World Wide Web Publishing Service
	停用
	在具有 Outlook Web Access 與 Outlook Mobile Access 的伺服器進行通訊時所需

	HTTP SSL
	手動
	在 World Wide Web Publishing 服務需要時會自動啟動

	Network News Transport Protocol (NNTP)
	停用
	只有在安裝與新聞群組功能時需要


設定為停用狀態的主要服務 

如同後端的組態設定，您可能需要重新啟用某些服務才能達成所需要的功能，下列項目說明部分被設定為停用狀態的服務：
Microsoft Exchange POP3、Microsoft Exchange IMAP4

如果您沒有 POP3 或 IMAP4 的用戶端，這些服務將被群組原則設定為停用狀態。然而，於停用這些服務之前，請務必確認，所有在您系統中執行的自訂程式，均不需使用這些服務。
簡易郵件傳送通訊協定 (SMTP)
若前端伺服器扮演 HTTP、POP3 或 IMAP4 伺服器的角色，並不完全需要 SMTP。但是當您在設定前端伺服器的組態以接收 SMTP 郵件時 (不論是作為閘道伺服器或者是作為 IMAP4、POP3 用戶端的 SMTP 傳訊伺服器)，就必須啟用 SMTP 服務 (SMTPSVC)。為了掃瞄病毒，也需要啟用 Microsoft Exchange 資訊儲存庫服務 (MSExchangeIS) 及 Microsoft Exchange 系統服務員服務 (MSExchangeSA)。
Microsoft Exchange 系統服務員
於前端伺服器中，只有在變更伺服器組態時，才需要啟用系統服務員。如果要將使用 Exchange 2003 前端安全性原則的伺服器 (包括將伺服器指定為前端伺服器) 作任何變更時，更必須先暫時開啟 Microsoft Exchange 系統服務員 (MSExchangeSA) 及其相關服務。
Microsoft Exchange 資訊儲存庫
由於郵件並非傳送到本伺服器，因此不需要 Microsoft Exchange 資訊儲存庫服務 (MSExchangeIS)。但是如果伺服器的組態被設定為 SMTP 閘道伺服器 (不含任何使用者信箱或公用資料夾)，就需要使用 MSExchangeIS 來掃瞄病毒並且可靠地傳送公用資料夾郵件。
Microsoft Exchange Management

Microsoft Exchange Management服務 (MSExchangeMGMT) 讓您可以透過使用者介面，指定要使用哪一部 Exchange 2003 的網域控制站或通用類別目錄伺服器來存取 Active Directory。郵件追蹤時也需要此項服務，您可以停用此項服務而不致影響 Exchange 的核心功能，但若要監視 Exchange 的功能時，可能就需要具備郵件追蹤的能力。因為前端伺服器的功能在於存取郵件而非傳送郵件，所以您可能會發現，在前端伺服器中並不需要執行 MSExchangeMGMT。
檔案存取控制清單
前端伺服器與後端伺服器的檔案存取控制清單 (ACL，Access Control List) 設定值都是相同的。如需有關檔案存取控制清單設定值的詳細資訊，請參閱〈強化後端伺服器〉章節中的〈檔案存取控制清單〉。
注意   Exchange 2003 Frontend.inf 安全性範本能夠自動設定這些組態。
啟用其他的 Exchange 服務
如果您一直到現在都很正確地執行所有的程序，應該就已經成功地強化 Exchange 前端伺服器；然而，為了充分利用 Exchange 2003 的服務與功能，您必須啟用通訊協定來支援各種類型的用戶端。本節將告訴您，需要啟用哪些服務來支援用戶端的通訊協定。
重要   為了使 POP3 及 IMAP4 發揮功能，您必須同時在前端伺服器與後端伺服器中設定通訊協定。
以下每個小節所介紹的內容，均與「Exchange 群組原則安全性範本」所涵蓋的特定安全性範本有關，安裝這些範本是啟用通訊協定最有效率的方式。
Exchange 2003 HTTP 伺服器原則
Exchange 2003 HTTP 安全性原則可以在前端伺服器中啟用 HTTP 服務。
注意   如果您依照本節的建議，或者正在使用本指南部署 Exchange 2003 群組原則安全性範本，就未必要在後端伺服器中啟用此原則；因為安全性範本與本節的建議均已將後端伺服器假設為 HTTP 存取。
表 6 列出支援 HTTP 時必須啟用的服務項目 (Exchange 2003 HTTP.inf 會自動設定這些組態)。
表 6   啟用 HTTP 需設定的服務
	服務名稱
	啟動模式
	原因

	World Wide Web Publishing Service
	自動
	作為 HTTP 伺服器

	HTTP SSL
	手動
	執行 World Wide Web Publishing 服務時，會自動開啟

	IIS Admin Service
	自動
	執行 World Wide Web Publishing 服務、SMTP、POP3、IMAP4 或 NNTP 服務時，需要使用它


Exchange 2003 POP3 伺服器原則
Exchange 2003 POP3 安全性原則可以啟用 POP3 服務；若您正在使用 POP3，必須同時將此原則套用於後端伺服器。
表 7 列出支援 POP3 時必須啟用的服務項目 (Exchange 2003 POP3.inf 會自動設定這些組態)。
表  7   啟用 POP3 需設定的服務
	服務名稱
	啟動模式
	原因

	Microsoft Exchange POP3
	自動
	作為 POP3 伺服器 

	IIS Admin Service
	自動
	執行 World Wide Web Publishing 服務、SMTP、POP3、IMAP4或NNTP 服務時，需要使用它


Exchange 2003 IMAP4 伺服器原則
Exchange 2003 IMAP4 安全性原則可以啟用 IMAP4 服務，若您正在使用 IMAP4，必須同時將此原則套用於後端伺服器。
表 8 列出支援 IMAP4 時必須啟用的服務項目 (Exchange 2003 IMAP4.inf 會自動設定這些組態)。
表 8   啟用 IMAP4 需設定的服務
	服務名稱
	啟動模式
	原因

	Microsoft Exchange IMAP4
	自動
	作為 IMAP4 伺服器

	IIS Admin Service
	自動
	執行 World Wide Web Publishing 服務、SMTP、POP3、IMAP4 或 NNTP 服務時，需要使用它


Exchange 2003 SMTP 伺服器原則
Exchange 2003 SMTP 安全性原則可以啟用 SMTP 服務。
注意   如果您依照本節的建議，或者正在使用本指南部署 Exchange 2003 群組原則安全性範本，就未必要在後端伺服器中啟用此原則；安全性範本與本節的建議均已將後端伺服器假設為具有 SMTP 功能。
表 9 列出支援 SMTP 時必須啟用的服務項目 (Exchange 2003 SMTP.inf 會自動設定這些組態)。完成 Exchange 2003 的「一般安裝」之後，這些設定值也都是預設的項目。
表  9   啟用 SMTP 需設定的服務
	服務名稱
	啟動模式
	原因

	Simple Mail Transport Protocol (SMTP)
	自動
	作為 SMTP 伺服器

	IIS Admin Service
	自動
	執行 World Wide Web Publishing 服務、SMTP、POP3、IMAP4或NNTP 服務時，需要使用它

	Microsoft Exchange Information Store
	自動
	執行病毒掃瞄或 SMTP 時，需要使用它

	Microsoft Exchange System Attendant
	自動
	執行 Exchange 維護及其他工作時，需要使用它

	Microsoft Exchange Management
	自動
	執行郵件追蹤功能時，需要使用它

	Microsoft Exchange MTA Stacks
	啟用
	用來處理錯誤郵件


URLScan
URLScan.exe 過濾所有進入 HTTP 並要求登入 IIS 伺服器的請求，而且只允許那些符合指定規則者通過，這樣有助於確保伺服器只針對有效的要求做出回應，因而顯著地增強安全性；URLScan 允許您以長度、字元集、內容及其他因素來過濾要求。如需更多有關 URLScan 的詳細資訊，包括如何下載及安裝指導等，請造訪下列 URLScan 安全性工具網站：http://go.microsoft.com/fwlink/?LinkId=24490。
設定 Exchange 2003 URLScan 

URLScan 先編輯一個名稱為 urlscan.ini 的組態文字檔來手動設定組態，安裝完 URLScan 之後，這個檔案會放置在下列資料夾中：
<WinDir>\System32\Inetsrv\Urlscan
表 10 與表 11 列出每一個 Exchange HTTP 應用程式所使用的必要數值，為您在特定伺服器上執行的所有 HTTP 應用程式，建立一個包含這些組態數值超集合的 URLScan 組態檔。
注意   啟用 URLScan 時，如果您遇到與 Outlook Web Access 或 Outlook Mobile Access 有關的問題，請開啟位於 <WinDir>\System32\Inetsrv\UrlScan 資料夾下的 URLScan.log 檔，檢視被拒絕的要求清單。
允用動詞
表 10 列出指定伺服器的每種網路功能所需要的動詞。系統管理員可以自訂 URLScan 的初始檔 (ini 檔)，只允許使用能夠支援該伺服器角色的動詞。如果單一的伺服器需要執行多重的網路功能，系統管理員必須適當地整合這些「允用動詞」的需求。
表 10   網路功能需要使用的動詞
	[允用動詞]
	OWA: BE/FE
	OMA: FE
	OMA: BE
	Exchange Active Sync: FE
	Exchange Active Sync: BE
	透過 HTTP 執行的 RPC 
	網路資料夾
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要求上限
表 11 列出指定的伺服器中每個網路功能的要求上限，系統管理員可以自訂 URLScan 的初始檔 (ini 檔) 以限制各種伺服器角色的要求上限，如果單一的伺服器需要執行多重的網路功能，系統管理員必須使用要求上限的最高數值。
 

表 11   不同用戶端類型的 HTTP 要求上限
	[要求上限]
	OWA: BE/FE
	OMA: FE
	OMA: BE
	EAS: FE
	EAS: BE
	透過 HTTP 執行的 RPC 

	內容長度可允許的最大值
	1,048,760
	16,384
	10,485,760
	65,536
	65,536
	1,073,741,824

	Url 的最大值
	16,384
	260
	16,384
	1024
	1024
	16,384

	查詢字串的最大值
	4096
	13
	4096
	4096
	4096
	4096


注意   Outlook Web Access 與 Outlook Mobile Access (後端) 的「內容長度可允許的最大值」，是根據 10 MB 的最大郵件容量所訂定 (Exchange 2003 的預設值)，系統管理員必須依照其目前的郵件容量適當地修改此設定值。
拒絕的副檔名
如果您的伺服器未使用「透過 HTTP 執行的 RPC」，就可以將「DLL 副檔名」增加至「拒絕的副檔名」區段中。
被封鎖的電子郵件
下列字元在 [DenyUrlSequences] 中會被封鎖；然而，包含這些序列的郵件或資料夾，並不會在 Outlook Web Access 中被封鎖，因為 Exchange 的儲存區會將這些字元標準化，而不至於明顯地顯現在 URL 中：
         ./

         \
卸載信箱儲存區與刪除公用資料夾儲存區
因為前端伺服器的角色是將「要求」轉送到後端伺服器，所以前端伺服器未必需要 Exchange 信箱或公用資料夾。後端 Exchange 伺服器負責管理這些儲存區，如果前端伺服器並非 SMTP 前端伺服器，您就可以卸載並刪除這些儲存區。
重要   如果您在前端伺服器上執行 SMTP，就不應該刪除公用資料夾儲存區；因為 SMTP 必須依賴公用資料夾儲存區，才能將電子郵件可靠地傳送到預定的後端公用資料夾中。
如果要將被刪除的公用資料夾複製到其他的 Exchange 伺服器中，在強化伺服器之前必須先刪除公用資料夾儲存區。
卸載及刪除信箱與公用資料夾資料庫
32. 開啟 [服務] 系統管理工具。
33. 進入詳細資料窗格，在 [NT LM 安全性支援提供者] 上按一下滑鼠右鍵，然後再按一下 [內容]。
34. 在 [一般] 索引標籤上的 [啟動類型] 清單，選取 [自動]。
35. 依序按一下 [套用]、[開始]，然後再按一下 [確定]。
36. 重複步驟 2 至 4，設定 [Microsoft Exchange 系統服務員] 服務。如果伺服器正在執行 SMTP，您必須同時開啟 [Microsoft Exchange 資訊儲存庫] 服務。
37. 在前端伺服器中開啟 [Exchange 系統管理員]。
38. 依序展開 [伺服器]、[前端伺服器]、[預設儲存群組]。
39. 如果已經裝載信箱儲存區，在 [信箱儲存區] 上按一下滑鼠右鍵，按一下 [卸載儲存區]，然後再按一下 [是] 卸載信箱儲存區。
40. 在 [信箱儲存區] 上按一下滑鼠右鍵，然後再按一下 [內容]。
41. 在 [資料庫] 索引標籤上，選取 [啟動時不要裝載此儲存區] 核取方塊，然後再按一下 [確定]。
42. 如果已經裝載公用資料夾儲存區，在 [公用資料夾儲存區] 上按一下滑鼠右鍵，按一下 [卸載儲存區]，然後再按一下 [是] 卸載公用資料夾儲存區。
43. 在 [公用資料夾儲存區] 上按一下滑鼠右鍵，再按一下 [刪除]。
44. 依序按一下 [是]、[確定]，選取後端伺服器，然後再按一下 [確定]。
45. 按一下 [是] 刪除公用資料夾儲存區，然後再按一下 [確定]。
46. 重新啟動前端伺服器。
注意   如果已經在這部電腦上安裝了 Exchange 2003 Frontend.inf 安全性範本，您就不需要再停用 NTLM 安全性支援提供者及 Microsoft Exchange 系統服務員，因為當伺服器重新開機時，會自動進行設定。
部署 Exchange 群組原則安全性範本
您可以在 Windows Server 2003 定義許多安全性的設定，包括：稽核、安全性選項、登錄設定、檔案權限及服務等。《Windows Server 2003 Security Guide (英文)》提供許多有關這些設定的建議，而這些設定也適用於 Exchange 2003；如同前文所提到的，雖然網域控制站的檔案權限及登錄會有些改變，但是我們所套用的其他設定主要都還是應用在伺服器上。
本節將告訴您，如何在組織單位 (OU，Organizational Unit) 層級，組織 Active Directory 結構以支援部署 Exchange 群組原則安全性範本。前文中已經介紹過如何在每一台本機安裝個別的安全性範本，或如何手動設定建議組態的步驟；相較之下，部署 Exchange 群組原則安全性範本 (依照本文所建議的組織單位結構) 較為穩定也較不易產生組態設定的問題。使用組織單位 (OU) 及群組原則物件 (GPO，Group Policy Object) 來部署安全性範本，有助於確保在同一個特定組織單位中的所有伺服器均具有相同的組態設定。
重要   本節的目的是要在《Windows Server 2003 Security Guide (英文)》所建議的特定組織單位上直接建立安全性範本，因此，您務必要將《強化Exchange 2003 伺服器》全部閱讀完畢。
支援 Exchange 2003 伺服器角色的 Active Directory 

《Windows Server 2003 Security Guide (英文)》建議一種組織單位結構，可以讓您很輕易地採用該指南所提供的安全性範本。因為 Exchange 2003 是「啟用目錄」型的應用程式，所以 Windows Server 2003 組織單位結構可以輕易地擴充並組合成本節所定義之新的伺服器角色。
· 在「成員伺服器」的組織單位中，建立兩個名稱為「Exchange 後端伺服器」與「Exchange 前端伺服器」的新組織單位，如果您有數個 NNTP 伺服器，您可能需要在「Exchange 後端伺服器」的組織單位中為他們建立一個組織單位。
· 在「Exchange 前端伺服器」的組織單位中，為下列伺服器建立個別的組織單位 (視您組織中用戶端服務的必要性而定)：
· Exchange 2003 SMTP 伺服器
· Exchange 2003 HTTP 伺服器
· Exchange 2003 POP3 伺服器
· Exchange 2003 IMAP4 伺服器
您可以將數個伺服器的角色合併成一個單獨的組織單位，例如：如果您的組織在同一台電腦上執行 IMAP4 與 POP3 服務，可以單獨建立一個名稱為「IMAP4 與 POP3 伺服器」的組織單位。本指南所討論的安全性原則是附加性的，因此，假若您仔細注意此原則的序列，就可以在單一的組織單位上使用多項原則。
圖 1 說明了為提供新的伺服器角色所建議的組織單位結構，同時也包括和每個組織單位相關的安全性原則及安全性範本 (.inf 檔)。
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圖 1   附加 Exchange 2003 其他組織單位的組織單位結構
注意   在《Windows Server 2003 Security Guide (英文)》中，討論到更多有關如何建立組織單位結構以支援本指南之建議的詳細資料，請參閱：http://go.microsoft.com/fwlink/?LinkId=21638。
因為組織單位中的 Exchange 2003 伺服器位於「成員伺服器」組織單位之下，所以這些伺服器均沿用「成員伺服器基準原則」所定義的設定。Exchange 原則從兩方面來修改這些設定：
· 有些 Windows Server 2003 的基本功能並不需要的服務，於 Exchange 2003 卻是必要的。
· Exchange 2003 導入許多附加的服務，但並非全部都必須使用才能讓 Exchange 伺服器執行其特定角色的功能。
建立 Exchange 2003 伺服器角色的安全性
本指南所介紹的 Exchange 群組原則安全性範本，主要是要協助您在 Exchange 2003 環境中建立伺服器角色的安全性；如果要套用此範本，您必需先將其匯入群組原則的設定中。
表 12 列出與伺服器角色相對應的安全性範本。
重要   在表 12 中，安全性範本的序列與伺服器角色使用範本時的順序相符，而非它們出現在 GPO 清單上的順序。事實上，因為群組原則是依照清單由上而下執行，因此出現在 GPO 清單上的範本順序正好是相反的。
表 12   Exchange 2003 的伺服器角色與相對應的安全性範本
	伺服器角色
	描述
	安全性範本

	Exchange 2003 後端伺服器
	信箱與公用資料夾存取的伺服器；使用 POP、IMAP4、NNTP時，包含相對應的智慧型範本。
	· Windows Server 2003 基準範本 (企業用戶、舊版用戶、高度安全性)

· Exchange 2003 Backend.inf

	Exchange 2003 前端伺服器
	所有前端伺服器的一般設定；停用所有通訊協定；伺服器必須使用特定的通訊協定才能發揮功能。
	· Windows Server 2003 基準範本 (企業用戶、舊版用戶、高度安全性) 
· Exchange 2003 Frontend.inf

	Exchange 2003 HTTP 伺服器
	專供 HTTP 用途的前端伺服器；供 Outlook Web Access、Outlook Mobile Access、Exchange Server ActiveSync 與 WebDAV 等應用程式使用。
	· Windows Server 2003 基準範本 (企業用戶、舊版用戶、高度安全性) 
· Exchange 2003 Frontend.inf

· Exchange 2003 HTTP.inf

	Exchange 2003 POP3 伺服器
	專供 POP3 用途的前端伺服器；或者附加於 Exchange 2003 後端伺服器中。
	· Windows Server 2003 基準範本 (企業用戶、舊版用戶、高度安全性)

· Exchange 2003 Frontend.inf

· Exchange 2003 POP3.inf

	Exchange 2003 IMAP4 伺服器
	專供 IMAP4 用途的前端伺服器；或者附加於 Exchange 2003 後端伺服器中。
	· Windows Server 2003 基準範本 (企業用戶、舊版用戶、高度安全性)

· Exchange 2003 Frontend.inf

· Exchange 2003 IMAP4.inf

	Exchange 2003 NNTP 伺服器
	附加於 Exchange 2003 後端伺服器中。
	· Windows Server 2003 基準範本 (企業用戶、舊版用戶、高度安全性)

· Exchange 2003 Backend.inf

· Exchange 2003 NNTP.inf

	Exchange 2003 SMTP 伺服器
	專供 SMTP 或 Bridgehead 用途的網際網路閘道伺服器。
	· Windows Server 2003 基準範本 (企業用戶、舊版用戶、高度安全性)

· Exchange 2003 Frontend.inf

· Exchange 2003 SMTP.inf


對於前端伺服器來說，任何 HTTP、POP3、IMAP4 及 SMTP 原則的組合均可以套用最上端的 Exchange 2003 Frontend.inf 原則。事實上，因為 Exchange 2003 Frontend.inf 安全性原則關閉了所有網際網路用戶端的通訊協定，部署完 Exchange 2003 Frontend.inf 之後，您必須再套用所有的通訊協定安全性原則。對於後端伺服器，任何 POP3、IMAP4 及 NNTP 的組合均可以套用最上端的 Exchange 2003 Backend.inf 原則。
匯入 Exchange 群組原則安全性範本
Exchange 群組原則安全性範本包含在 E2k3SecOps.exe 檔案之內 (本指南已包括此檔)，匯入安全性範本之前，您必需先將此檔案解壓縮。
這些安全性範本的主要設計目的是要增強 Exchange 2003 環境的安全性；然而，匯入範本時，您可能會喪失某些系統環境的功能，譬如：某些具重要任務的應用程式可能會執行失敗。因此，將這些範本部署於實際環境之前，徹底地測試範本並且予以適當的修改是極端重要的。進行測試時，請務必將自訂的應用程式、協力廠商的應用程式，以及其他和郵件系統有互動的軟體均加入測試。同時，套用新的安全性設定之前，一定要備份每個網域控制站及伺服器，並且確定備份檔中已經包含了這些系統狀態 (包括登錄資料及 Active Directory 資料庫等)在內。 
注意   網域控制站基準原則與成員伺服器基準原則 (包括在《Windows Server 2003 Security Guide (英文)》中) 只能在 NTLMv2 設定網路管理員授權等級 (LAN Manager Authentication level)，Outlook 用戶端如果要成功地與 Exchange 伺服器及網域控制站進行通訊，也必須先設定才能使用 NTLMv2。
下列程序將告訴您，如何將本指南所提供的 Exchange 群組原則安全性範本匯入前文中所建議的組織單位結構中。
建立 Exchange GPO 並匯入 Exchange 群組原則安全性範本
47. 在 [Active Directory 使用者和電腦] 中，展開 [成員伺服器]，在 [Exchange 後端伺服器] 上按一下滑鼠右鍵，然後按一下 [內容]。
48. 在 [群組原則] 索引標籤上，按一下 [新增]，增加一個群組原則物件 (GPO)。
49. 鍵入 Exchange Back-End Policy，然後按下 ENTER。
50. 按一下 [編輯]。
51. 在 [群組原則物件編輯] 中的 [電腦組態] 下方展開 [Windows 設定值]，在 [安全性設定] 上按一下滑鼠右鍵，然後再按一下 [匯入原則]。
52. 注意   如果 [匯入原則] 沒有出現在功能表上，請關閉 [群組原則物件編輯]，再重複步驟 4 及 5。
53. 在 [原則匯入來源] 中，巡覽至儲存群組原則安全性範本的位置，然後按兩下 [Exchange 2003 Backend.inf]。
54. 關閉 [群組原則物件編輯]，再按一下 [確定]。
55. 重複步驟 1 至 7，設定 Exchange 2003 前端伺服器組織單位 (請使用 Exchange 2003 Frontend.inf 範本) 以及組織中使用的每一個通訊協定。
56. 如果要在網域控制站之間執行強制複製，讓所有的網域控制站都能套用這些原則，請在命令提示字元鍵入 gpupdate /force。
57. 如果您尚未將伺服器從「成員伺服器」組織單位的根目錄中移出來，請將每個角色的伺服器移動到適當的組織單位中。
58. 在伺服器中，使用 secedit /import /overwrite 命令下載原則。
59. 重新啟動每一部伺服器，確定每部均能成功地重開機而且也能有效地啟用這些原則。
在已經強化的 Exchange 伺服器中工作
如果您已成功地執行前文提到的所有程序，也將目前的 Exchange 伺服器移動到適當的組織單位中，這表示您正在增強系統環境的安全性等級。若要將安全性增強至最大等級，安裝 Exchange 之前必須先將新的伺服器移動到適當的組織單位中。
注意   如果要對已經強化的前端伺服器進行任何的組態變更，必須啟用 Microsoft Exchange 系統服務員的服務。Microsoft Exchange 系統服務員的服務會將組態變更寫入 IIS Metabase，這對多數前端伺服器的組態變更來說，是極為重要的。
雖然已經強化的 Exchange 環境允許 Exchange 的核心服務繼續執行，但在預設的狀態下，已不再允許您安裝或升級 Exchange。下列程序將告訴您如何在已經強化的伺服器中安裝或升級 Exchange。
注意   在已經強化的伺服器中安裝 Exchange 2003 時，您會收到「找不到數位簽章」的錯誤訊息，這項錯誤來自於已經增強安全性的伺服器，通常可以忽略不管。
在已經強化的伺服器中安裝 Exchange 2003 

60. 開啟 [服務] 系統管理工具。
61. 進入詳細資料窗格，在 [分散式交易協調器] 上按一下滑鼠右鍵，然後再按一下 [內容]。
62. 在 [一般] 索引標籤上的 [啟動類型] 清單，選取 [自動]。
63. 按一下 [套用]。
64. 按一下 [開始]。
65. 按一下 [確定]。
66. 重複步驟 2 至 6，設定「Network News Transport Protocol (NNTP)」及「Windows 安裝」服務。
注意    如果在 Exchange 2003 前端組織單位的伺服器上執行這些步驟，請重複步驟 2 至 6，設定「Windows Management Instrumentation」服務。
67. 安裝 Exchange 2003。
注意   安裝 Exchange 2003 時，最後會出現一個對話方塊指出「因為 Microsoft Search 服務未啟動，所以產生一個非嚴重的安裝錯誤」，在已經強化的伺服器中執行安裝時，這是預期中的狀況，通常可以忽略不管。
68. 開啟 [服務] 系統管理工具。
69. 進入詳細資料窗格，在 [分散式交易協調器] 上按一下滑鼠右鍵，然後再按一下 [內容]。
70. 在 [一般] 索引標籤上的 [啟動類型] 清單，選取 [停用]。
71. 按一下 [套用]。
72. 按一下 [停止]。
73. 按一下 [確定]。
74. 重複步驟 9 至 14，設定 「Network News Transport Protocol (NNTP)」及「Windows 安裝」服務。
注意   如果在 Exchange 2003 前端組織單位的伺服器上執行這些步驟，請重複步驟 9 至 14，設定「Windows Management Instrumentation」服務。
Exchange 前端與後端伺服器的智慧型原則可以啟用 NTLMv2，以允許 Exchange 伺服器能和已經強化的網域控制站互相通訊。如果您在安裝 Exchange 之前，沒有將伺服器放置在適當的組織單位中，伺服器將無法和網域控制站接觸。
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附錄 A︰利用權限及系統管理角色來控制存取
如同處理您環境中的任何應用程式，定義 Exchange 的權限時，應先考慮 Exchange 的系統管理員角色，再授與需要的權限。Exchange 2003 利用系統管理角色來簡化這個程序。系統管理的角色，是一組用來管理、委派權限的 Exchange 2003 物件集合。系統管理角色可包含原則、路由群組、公用資料夾階層及伺服器。
舉例來說，您的組織如有兩組系統管理員管理兩組 Exchange 2003 伺服器，您便可設立兩個均含有這兩組伺服器的系統管理群組。您可依據您的系統管理模式來開發您需要的系統管理企劃。
您可使用 Exchange 管理委派精靈來輕鬆指派權限給系統管理群組 (以及 Exchange 組織)。使用這個精靈時，您必須以 Exchange 組織的「完全控制」使用者登入。在 Exchange 系統管理員的組織或管理群組按一下滑鼠右鍵，再按一下 [委派控制]，即可啟動 Exchange 管理委派精靈。
表 A.1 列有 Exchange 2003 的系統管理角色。
表 A.1   Exchange Server 2003 的系統管理角色
	角色
	描述

	Exchange View Only
	授與權限給清單並讀取容器之下所有物件的內容。除非系統管理員需要修改物件內容，否則請永遠指派這個角色。

	Exchange Administrator
	授與除了取得擁有權、變更權限或開啟信箱等能力以外的權限。如果系統管理員只要新增物件或修改物件內容而不用指派物件權限，請指派這個角色。 

	Exchange Full Administrator
	將除了開啟使用者信箱、模擬使用者信箱或變更權限等能力以外的所有權限授與容器之下的所有物件。只可指派這個角色給需要委派權限給物件的系統管理員。要有 Exchange 系統高權限管理員權限才可安裝 Exchange 2003。任何網域的第一部伺服器 (包括樹系中的第一部伺服器) 均需要組織層級的 Exchange 系統高權限管理員權限。可在同一個網域的其餘伺服器安裝有系統管理群組層級的 Exchange 高權限管理權限的帳戶。


在某些情況下，Exchange 管理委派精靈不會充分提供指派安全性權限的細微性。因此您可修改 Exchange 個別物件的 [安全性] 索引標籤設定。不過依預設，[安全性] 索引標籤只顯示在以下物件︰
· 通訊群組清單 

· 全域通訊清單 

· 資料庫 (信箱儲存區及公用資料夾儲存區) 

· 最頂層公用資料夾階層
· 其他 Exchange 物件的安全性選項通常不必修改，但是所有 Exchange 物件可能顯示 [安全性] 索引標籤。下列程序教您如何在所有 Exchange 物件顯示 [安全性] 索引標籤。
注意   請小心變更 Exchange 物件權限。如果您不正確指派「拒絕」權限，便無法檢視 Exchange 系統管理員的某些物件。
警告   不正確編輯登錄可能造成嚴重問題而須重新安裝操作系統。不正確編輯登錄檔所產生的問題可能會無法解決。在編輯登錄檔之前，請先備份所有重要的資料。
在所有 Exchange 物件顯示 [安全性] 索引標籤
開啟登錄編輯程式 (regedit)。
75. 執行下列金鑰︰HKEY_CURRENT_USER\Software\Microsoft\Exchange\ExAdmin 

76. 在 [編輯] 功能表按一下 [新增數值]，然後新增下列登錄值︰ 

數值名稱︰ShowSecurityPage 

資料類型︰REG_DWORD 

數值︰1 

77. 關閉登錄編輯程式。
78. 這項變更會立即生效，不需重新啟動 Exchange 系統管理員。 

注意   因為您修改的是 HKEY_CURRENT_USER 的一個金鑰，所以只會影響在您使用電腦時登入的使用者。

附錄 B︰從 Exchange 2000 升級
從 Exchange 2000 升級到 Exchange 2003 時，新安裝的 Exchange 2003 所執行的「安全性預設」設定大多透過 Exchange 2003 ForestPrep 及 Exchange 2003 安裝程式來設定。本單元說明在升級時會自動設定及應該手動設定的安全性設定。
郵件限制
郵件系統充斥大量郵件 (20+ MB) 時最易遭受拒絕服務攻擊。這類型的攻擊會強迫郵件伺服器移動大區塊的資料，而影響電腦的輸入/輸出 (I/O)，延遲或中斷郵件服務。  

Exchange 2003 會將所有郵件大小限制在 10 MB (1024 KB)，以因應這類攻擊。這包括 Exchange 組織送出及接收的郵件。此外，所有寄至公用資料夾的郵件大小也限制在 10 MB。 

升級時，Exchange 安裝程式不會變更之前設定的大小限制。Exchange 安裝程式只會在郵件大小設在 [沒有限制] 時才會做這些設定。
使用 Exchange 系統管理員裡的 [全域郵件傳遞] 內容的 [預設值] 索引標籤，即可設定郵件的寄出及收件。
使用 Exchange 系統管理員裡的 [公用資料夾儲存區] 的 [限制]，即可設定公用資料夾的郵件大小上限。
Exchange 2003 也提供 MIME 的郵件大小限制。只有升級到 Exchange 2003 時才有這些設定。表 B.1 描述這些設定。 

注意   如果 MIME 達到限制，寄件者就會收到未傳遞報告 (NDR)。
表 B.1   MIME 限制
	限制
	數值
	描述

	巢狀層級
	30
	每封郵件的巢狀 MIME 部分的數目。

	內文部分
	250
	任何郵件內文部份的最大數目。

	郵件 ID 檔頭大小
	1877 位元
	郵件 ID 檔頭的大小上限。

	主旨檔頭大小
	2000 位元
	主旨檔頭的大小上限。

	MIME 檔頭大小
	每個 2000 位元
	下列各檔頭的大小上限︰內容類型、內容描述、內容配置、內容傳輸編碼、內容 ID、內容基礎、內容位置。


服務
Exchange 2003 安裝程式不會變更現存的服務設定。強烈建議您套用 Exchange 安全性群組原則範本或者根據伺服器角色來設定服務。
Outlook Mobile Access

在您執行 Exchange 2003 ForestPrep 時，即已設定 Outlook Mobile Access 功能的啟用。依預設，Exchange 2003 ForestPrep 不會啟用 Outlook Mobile Access。不過，如果升級時已經啟用 Outlook Mobile Access，Exchange 2003 ForestPrep 不會讓它停用。
M: 磁碟機
從 Exchange 2000 升級時，Exchange 2003 設定程式會移除 M: 磁碟機。
虛擬伺服器驗證
從 Exchange 2000 升級時，Exchange 2003 設定程式會強化某些 POP3、IMAP4 和 NNTP 的模擬伺服器個體。 

POP3 及 IMAP4 V 模擬伺服器
升級設定為前端伺服器的 Exchange 2000 電腦時，Exchange 2003 設定程式會停用匿名存取而啟用 POP3 及 IMAP4 模擬伺服器的基本驗證。您升級後端伺服器時不會改變模擬伺服器個體。
NNTP 模擬伺服器
升級時，Exchange 2003 設定程式會修改 NNTP 模擬伺服器的預設個體。亦即停用匿名驗證並啟用基本驗證及整合式 Windows 驗證。升級時並不會更改非預設模擬伺服器 (設定程式未設立的模擬伺服器個體)。如果您已設立新的 NNTP 模擬伺服器個體，一定要要求恰當的驗證。
拒絕網域使用者的本機存取 

Exchange 2003 的網域使用者無法本機登入 Exchange 伺服器。升級時，Exchange 2003 設定程式會設定拒絕網域使用者本機存取的本機電腦原則。
最頂層公用資料夾的設立
Exchange 2003 的任何人群組成員及匿名使用者無法設立最頂層公用資料夾階層。升級時，Exchange 2003 ForestPrep 會設定這個存取控制。
存取控制的設定 

無論升級或新安裝，Exchange 2003 設定程式會在依照 [程式檔案] 目錄中已設ACL而建的目錄裡套用存取控制清單 (ACL)。如果您或別的系統管理員曾修改 [程式檔案] 目錄中預設的 ACL，Exchange 2003 設定程式會將這個變更套用到大多數在設定時所建立的目錄。除了這些明顯的變更之外，均會鎖定目錄。然而，儘管您在 [程式檔案] 有明確的 ACL，Exchange 設定程式都會設定 Mailroot 目錄 (位於 \Program Files\Exchsrvr) 來移除來賓帳戶存取及匿名存取。
強烈建議您設定 Exchange 目錄的存取控制。如需如何設定 Exchange 目錄的存取控制的資訊，請參閱本指南的〈強化後端伺服器〉章節。

附錄 C：Exchange 2003 使用的連接埠
表 C.1 列出 Exchange 2003 的服務及對應的連接埠。如需如何設定 Exchange 前端伺服器，包括各種狀況的相關連接埠的更多資訊，請參閱《Using Microsoft Exchange 2000 Front-End Servers》(http://go.microsoft.com/fwlink/?linkid=14575)。雖然這個文章針對 Exchange 2000，但是也可套用到 Exchange 2003。
表 C.1   Exchange 2003 使用的連接埠
	服務
(相依性)


	輸入連接埠
	輸出連接埠 (初始化連線到)
	附註

	Microsoft Exchange System Attendant


	135 及其他 RPC

6002 for DsProxy RpcHHTP

6004 for Dsreferral RpcHTTP
	 
	所有核心的 Exchange 服務都需要要 Microsoft Exchange System Attendant。
6002 及 6003 有專用於 RpcHTTP 的硬式編碼的 DsProxy 及 DsReferralare。專為 Outlook RPC 存取 HTTP 時使用。

	Microsoft Exchange Information Store

(Microsoft Exchange System Attendant)


	135 及其他 RPC

6001 for Store RpcHTTP
	使用者資料包通訊協定 (UDP, User Datagram Protocol) 封包到任意的新郵件通知連接埠
	執行 Exchange 資料庫。
6001 連接埠已有硬式編碼的 HTTP 的 RPC 儲存區。專為 Outlook RPC 存取 HTTP 時使用。

	Microsoft Exchange MTA Stacks

(Microsoft Exchange System Attendant)


	135 及其他 RPC

102 for X.400 over TCP
	135 及其他 RPC

102 for X.400 over TCP
	要有 Microsoft Exchange MTA Stacks 才可將使用者及舊連線移到 Exchange 5.5 伺服器。102 連接埠只開放給現用的 X.400 連線。

	Simple Mail Transfer Protocol (SMTP)

(IIS Admin Service)


	25
	25
	Exchange 儲存區需要 SMTP

	Microsoft Exchange Routing Engine 

(IIS Admin Service)


	691
	691
	路由引擎服務

	World Wide Web Publishing Service

(IIS Admin Service)


	80 & 443
	前端伺服器的連接埠 80
	為 Outlook Web Access 及公用資料夾系統管理所需

	Microsoft Exchange POP3

(IIS Admin Service)


	110 & 993 (SSL)
	前端伺服器的連接埠 110
	用於存取 POP3

	Microsoft Exchange IMAP4

(IIS Admin Service)


	143 & 995 (SSL)
	前端伺服器的連接埠 143
	用於存取 IMAP4

	Network News Transfer Protocol (NNTP)

(IIS Admin Service)


	119 & (563 SSL)
	 
	N/A

	Microsoft Exchange Site Replication Service


	379, 135 及其他 RPC
	135 及其他 RPC
	依組織有無 Exchange 5.5 伺服器而定。

	Active Directory Connector


	NA
	379, 389, 可設定
	依組織有無 Exchange 5.5 伺服器而定

	Microsoft Exchange Event 

(Microsoft Exchange Information Store)


	 
	 
	預設為非自動化

	Exchange Management

(Windows Management Instrumentation)


	 
	 
	這個不是必備的服務，不過沒有這項服務 Microsoft Operations Manager 和其他程式就不會運作。


附錄 D：資料來源
如需關於 Microsoft Exchange 伺服器的資訊，請至 Microsoft Exchange Server 網站 (http://go.microsoft.com/fwlink/?linkid=81)。此外，下列資料來源也提供關於安全性概念及程序的重要訊息。
注意   若要下載可自動解壓縮的執行檔來取得所有 Exchange 產品團隊提供的技術文件和線上手冊，請參閱 http://go.microsoft.com/fwlink/?LinkId=10687
Exchange Server 2003 書籍
《What's New in Exchange Server 2003 (英文)》
(http://go.microsoft.com/fwlink/?linkid=21765)

《Exchange Server 2003 Administration Guide (英文)》
(http://go.microsoft.com/fwlink/?linkid=21769)

技術文件
《Windows Server 2003 Security Guide (英文)》
(http://go.microsoft.com/fwlink/?LinkId=21638)

《Using Microsoft Exchange 2000 Front-end Servers (英文)》
(http://go.microsoft.com/fwlink/?linkid=4721)

《Microsoft Operations Framework (MOF) Service Management Function Library Overview (英文)》
(http://go.microsoft.com/fwlink/?LinkId=21639)

《Using ISA Server 2000 with Exchange Server 2003 (英文)》 
(http://go.microsoft.com/fwlink/?linkid=23232

)

《Security Operations Guide for Exchange 2000 Server (英文)》

(http://go.microsoft.com/fwlink/?linkid=11906)

《Customizing Outlook 2003 to Help Prevent Viruses (英文)》
(http://go.microsoft.com/fwlink/?LinkId=24545)

網站
Microsoft Operations Framework

(http://go.microsoft.com/fwlink/?LinkId=21640)

Microsoft Strategic Technology Protection Program

(http://go.microsoft.com/fwlink/?LinkId=21643)
Microsoft Security and Privacy

(http://go.microsoft.com/fwlink/?LinkId=21633)

Microsoft Security and Privacy Basics

(http://go.microsoft.com/fwlink/?LinkId=24701)

Security Resources for Exchange Server 2003

(http://go.microsoft.com/fwlink/?LinkId=21660)

Microsoft Baseline Security Analyzer
(http://go.microsoft.com/fwlink/?linkid=17809)

Spam Filter on MSDN

(http://go.microsoft.com/fwlink/?LinkId=24395)

Exchange Intelligent Message Filter

(http://go.microsoft.com/fwlink/?linkid=21607)

URLScan Security Tool

(http://go.microsoft.com/fwlink/?LinkId=24490)

Microsoft Office Online

(http://go.microsoft.com/fwlink/?LinkId=24348)

如需原始的 Web 儲存系統事件的詳細討論，請參閱 Microsoft Exchange 軟體開發套件 (SDK，Software Development Kit)

(http://go.microsoft.com/fwlink/?LinkId=21641)

Exchange Server Technical Documentation Library

(http://go.microsoft.com/fwlink/?linkid=21277)

Resource Kits

《Microsoft Exchange 2000 Server Resource Kit (英文)》
(http://go.microsoft.com/fwlink/?LinkId=6543)

您可向 Microsoft Press® 訂一份《Microsoft Exchange 2000 Server Resource Kit (英文)》，位於 http://go.microsoft.com/fwlink/?LinkId=6544。
《Windows 2000 Resource Kit (英文)》
(http://go.microsoft.com/fwlink/?LinkId=6545)

您可向 Microsoft Press 訂一份《Microsoft Windows 2000 Server Resource Kit (英文)》，位於 http://go.microsoft.com/fwlink/?LinkId=6546。
《Microsoft Office 2003 Editions Resource Kit (英文)》
(http://go.microsoft.com/fwlink/?LinkId=24546)

您可向 Microsoft Press 訂一份《Microsoft Office 2003 Editions Resource Kit (英文)》，位於 http://go.microsoft.com/fwlink/?linkid=21757。 
Microsoft Knowledge Base 文章
下列 Microsoft Knowledge Base 文章可在 http://go.microsoft.com/fwlink/?linkid=14898 取得： 

319356，＜如何：在 Exchange 2000 Server 防止收到廣告垃圾信件＞
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=319356)

309622，＜XADM:Clients Cannot Browse the Global Address List After You Apply the Q299687 Windows 2000 Security Hotfix (英文)＞
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=309622)

313807，＜XADM:Enhancing the Security of Exchange 2003 for the Exchange Domain Servers Group (英文)＞
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=313807)

309677，＜XADM:Known Issues and Fine Tuning When You Use the IIS Lockdown Wizard in an Exchange 2000 Environment (英文)＞
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=309677)

316685，＜Active Directory-Integrated Domain Name Is Not Displayed in DNS Snap-in with Event ID 4000 and 4013 Messages (英文)＞(這篇文章提供有關啟用安全性記錄登入事件的成功稽核的詳情。)
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=316685)

259373，＜XADM:W3SVC Logs Event ID 101 in the System Event Log (英文)＞
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=259373) 

協助工具
如需殘障人士的協助工具的資訊，請參閱 Microsoft Accessibility 網站 (http://go.microsoft.com/fwlink/?LinkId=21487)。
這本書對您有幫助嗎？請將您的意見寄到下列電子信箱。若依照1 (非常不滿意) 到5 (非常滿意) 的分級，您對這本書的滿意程度為何？
Mail feedback to exchdocs@microsoft.com
如需 Exchange 的最新訊息，請參閱下面網站：
Exchange 產品團隊的技術文件及書籍
http://go.microsoft.com/fwlink/?linkid=21277
Exchange 工具及更新程式
http://go.microsoft.com/fwlink/?linkid=21316
所有Exchange 產品團隊技術文件及書籍的自動解壓縮執行檔
http://go.microsoft.com/fwlink/?LinkId=10687
Exchange Server Community
http://go.microsoft.com/fwlink/?linkid=14927
