Annexe A

Fonction des services Windows 2000

Affichage des messages. Ce service assure l'échange des messages en provenance et à destination des utilisateurs et des ordinateurs, ainsi que des messages transmis par les administrateurs ou par le service Avertissement. S'il est désactivé, ses notifications ne peuvent pas être envoyées ou reçues par l'ordinateur ou les utilisateurs actuellement connectés, et les commandes NET SEND et NET NAME ne sont pas opérationnelles. 
Agent de stratégie IPSEC (service IPSec). Ce service assure la gestion et la coordination des stratégies IPSec avec le pilote IPSec. 
Agent SAP. L'agent SAP annonce des services réseau sur un réseau IPX (Inter Packet eXchange) à l'aide du protocole SAP (Service Advertising Protocol) IPX. Il transmet également des annonces sur un hôte multirésident. Il est essentiel pour certains produits, tels que les services de fichiers et d'impression Microsoft pour NetWare, qui ne fonctionnent pas correctement si ce service est désactivé. 
Agent stockage d'instance unique. Ce service fait partie intégrante des services d'installation à distance (RIS, Remote Installation Services). Dans le but de réduire la quantité d'espace disque utilisée par les dossiers d'installation d'un serveur RIS, le stockage d'instance unique (SIS, Single Instance Storage) analyse la partition contenant le répertoire d'installation RIS pour y rechercher les éventuels fichiers redondants, les stocker de façon centralisée et les remplacer par des liens symboliques. Bien que l'Agent stockage d'instance unique soit installé par défaut dans Windows 2000 Server, il demeure désactivé tant que le composant RIS n'a pas été installé. 
Album. Ce service permet au Gestionnaire de l'Album de créer et de partager des pages de données qui seront révisées par des utilisateurs distants. Il dépend du service NetDDE (Network Dynamic Data Exchange) pour la création des partages de fichiers pouvant se connecter à d'autres ordinateurs. Le service et l'application Album permettent aux utilisateurs de créer des pages de données à partager.
Appel de procédure distante (RPC). Ce service assure le mappage des points d'accès RPC pour toutes les applications et tous les services utilisant des communications RPC. Il est requis par des processus internes de Windows 2000. 
Avertissement. Ce service avertit certains utilisateurs et administrateurs préalablement sélectionnés, d’une alerte administrative. S'il est désactivé, les applications utilisant les interfaces de programmation d'applications (API, Application Programming Interface) NetAlertRaise ou NetAlertRaiseEx ne sont pas en mesure d'informer un utilisateur ou un ordinateur (au moyen d'un message envoyé par le service Affichage des messages) du déclenchement d'une alerte administrative.
Carte à puce. Ce service gère la carte à puce insérée dans le lecteur de carte à puce connecté au serveur et contrôle l'accès à cette carte à puce. 
Centre de distribution de clés Kerberos. Ce service permet aux utilisateurs d'ouvrir une session en utilisant le protocole d'authentification Kerberos version 5. 
Client de suivi de lien distribué. Ce service gère des liens entre les fichiers du système de fichiers NTFS version 5 (NTFSv5) présents sur les contrôleurs de domaine et d'autres serveurs du domaine. Il garantit le bon fonctionnement des raccourcis et des liaisons OLE (Object Linking and Embedding) même lorsque le fichier cible est renommé ou déplacé. 

Lorsque vous créez un raccourci vers un fichier d'un volume NTFSv5, ce service affecte un identificateur (ID) d'objet unique au fichier cible, appelé source de liaison. Des informations sur cet ID d'objet figurent également dans le fichier de référence, appelé client de liaison.
Client DHCP. Ce service gère la configuration du réseau en inscrivant et en mettant à jour les adresses IP (Internet Protocol) et les noms DNS (Domain Name System). Lorsque le service est en cours d'exécution, il n'est pas nécessaire de modifier manuellement les paramètres IP quand un client (un utilisateur itinérant, par exemple) se déplace sur le réseau. Le client reçoit automatiquement une nouvelle adresse IP quel que soit le sous-réseau auquel il se reconnecte, à condition que le serveur DHCP (Dynamic Host Configuration Protocol) soit accessible à partir de chacun de ces sous-réseaux. Le service Client DHCP est indispensable pour la mise à jour d'enregistrements dans une configuration DNS dynamique. Celle-ci permet aux clients DNS de s'inscrire et de mettre dynamiquement à jour leurs enregistrements de ressource auprès d'un serveur DNS lorsque des modifications ont lieu.
Client DNS. Ce service résout les noms DNS et les met en cache. Il doit être en cours d'exécution sur tous les ordinateurs qui utilisent la résolution de noms DNS. Il est essentiel que la résolution de noms DNS soit opérationnelle pour localiser les contrôleurs des domaines Active Directory. L'exécution de ce service est également indispensable afin de pouvoir localiser les périphériques par leur nom DNS. 

Si ce service est désactivé, les ordinateurs Windows 2000 Server de l'organisation ne pourront peut-être pas localiser les contrôleurs des domaines Active Directory et les connexions Internet. Les ordinateurs sur lesquels ce service est désactivé ne parviennent pas à localiser les périphériques identifiés au moyen de leur nom DNS.
Connexions réseau. Ce service gère les objets du dossier Connexions réseau, qui affiche les connexions réseau et à distance. C'est lui qui gère la configuration réseau (côté client) et affiche l'état réseau dans la zone de notification du bureau (zone située à droite des boutons de la barre des tâches). Ce service vous permet également d'accéder à des paramètres de configuration. 
Contrôle d'admission QoS (RSVP). Ce service assure la signalisation réseau et une fonctionnalité de contrôle du trafic pour les applications qui prennent en charge la Qualité de service (QoS). 
Couche de négociation des informations de démarrage (BINL). Ce service permet d'installer Microsoft® Windows® 2000 Professionnel sur des ordinateurs clients sur lesquels le démarrage à distance PXE (Pre Execution Environment) est activé. Composant principal des services d'installation à distance (RIS), il répond aux clients PXE, contrôle Microsoft® Active Directory® en vue de la validation des clients et assure l'échange des informations sur le client avec le serveur. Il est installé lorsque vous ajoutez le composant RIS à l'aide de la page Ajouter/Supprimer des composants Windows ou que vous le sélectionnez lors de l'installation initiale du système d'exploitation.

DDE réseau. Ce service assure le transport réseau et l'échange de données dynamiques (DDE) de sécurité pour les applications exécutées sur le ou les mêmes ordinateurs. Vous pouvez créer des « partages » DDE réseau par programme ou à l'aide de l'outil DDEshare.exe, puis rendre ces partages visibles à des autres applications et ordinateurs. 

En règle générale, l'utilisateur qui crée le partage crée et exécute aussi un processus serveur qui gère les demandes entrantes émanant d'applications ou de processus clients (exécutés sur le même ordinateur ou à distance). Une fois connectés, ces processus peuvent échanger des données de tous types sur un transport réseau sécurisé. Ce service peut être désactivé si aucune application DDE n'est exécutée localement sur le système. 
Diffusion de présentation en ligne. Ce service lie des données audio et vidéo avec les diapositives de la présentation exécutée avec l'application Microsoft® PowerPoint®. Cette opération peut être effectuée en temps réel (au niveau des utilisateurs qui visionnent la présentation) ou de façon asynchrone pendant que vous créez la présentation qui sera stockée sur un serveur dans l'attente d'être visionnée. Ce service n'a pas de dépendances.
Distributed Transaction Coordinator. Ce service coordonne les transactions distribuées sur plusieurs systèmes informatiques et entre plusieurs gestionnaires de ressources, tels que les bases de données, les files d'attente des messages, les systèmes de fichiers ou autres gestionnaires de ressources aux transactions protégées. 

DTC est nécessaire si vous avez l'intention de configurer des composants transactionnels via COM+. COM+ est une extension du modèle COM qui offre des services et des exécutables instantanément utilisables par tout outil ou langage de programmation. Il assure une interopérabilité étendue des composants, quel que soit leur mode d'implémentation. 

Ce service est également indispensable pour les files d'attente des transactions dans Microsoft Message Queuing (MSMQ) et les opérations Microsoft® SQL ServerTM distribuées sur plusieurs systèmes. Sa désactivation empêche l'exécution des transactions.
DSDM DDE réseau. Ce service gère les échanges DDE utilisés par le service DDE réseau. Il est utilisé uniquement par ce dernier pour la prise en charge des conversations DDE partagées. Vous pouvez créer et « approuver » des partages DDE au moyen de l'outil DDEshare.exe, de façon à permettre à des applications et à des ordinateurs distants de se connecter et de partager des données. 

Ce service conserve une base de données de ces partages DDE, qui comprend des informations sur les partages approuvés. Pour chaque demande de connexion (« conversation ») provenant d'une application, ce service interroge la base de données et valide les paramètres de sécurité du demandeur pour déterminer si la demande doit être acceptée. Utilisé par le service DDE réseau, il peut être désactivé lorsque le service DDE réseau l'est aussi. 
Emplacement protégé. Ce service sécurise le stockage des informations confidentielles, comme les clés privées, et empêchent l'accès à celles-ci par des services, processus ou utilisateurs non autorisés. 
Explorateur d'ordinateur. Ce service gère la liste des ordinateurs du réseau et la fournit aux programmes qui la demandent. Il est utilisé par les ordinateurs Windows qui doivent afficher les ressources et les domaines du réseau. Les ordinateurs désignés comme explorateurs gèrent des listes d'exploration, qui regroupent toutes les ressources partagées utilisées sur le réseau. Les versions antérieures d'applications Windows, telles que Mes favoris réseau, la commande NET VIEW et l'Explorateur Microsoft® Windows NT®, nécessitent toutes la fonctionnalité d'exploration. Par exemple, l'ouverture de Mes favoris réseau sur un ordinateur Windows 95 entraîne l'affichage d'une liste de domaines et d'ordinateurs, laquelle est une copie de la liste d'exploration obtenue d'un ordinateur désigné comme un explorateur. Dans le scénario Contoso, les serveurs de Contoso utilisent le service Explorateur d'ordinateur pour répertorier les services du domaine.
Extensions du pilote WMI. Ce service surveille tous les pilotes et fournisseurs de suivi d'événements configurés pour publier des informations de suivi d'événements ou WMI. 
Fichier en stockage étendu. Ce service gère les opérations sur des fichiers stockés à distance. 
Fournisseur de la prise en charge de sécurité LM NT. Ce service sécurise les programmes utilisant l'appel de procédure distante (RPC, Remote Procedure Call) et des transports autres que des canaux nommés. Il permet aux utilisateurs d'ouvrir une session à l'aide du protocole d'authentification NTLM. Dans le scénario Contoso, les serveurs de Contoso exécutent un agent MOM (Microsoft Operations Manager) qui dépend de ce service.
Gestion d'applications. Services d'installation de logiciels pour les applications déployées à l'aide de l'application Ajout/Suppression de programmes. Ce service (dont le nom de programme est appmgmts) traite les demandes pour énumérer, installer et supprimer des applications déployées par l'intermédiaire d'un réseau d'entreprise. Lorsque l'utilisateur clique sur le bouton Ajouter dans l'application Ajout/Suppression de programmes d'un ordinateur faisant partie d'un domaine, l'application appelle le service pour obtenir la liste des applications déployées.
Gestionnaire d'utilitaires. Ce service permet de démarrer et de configurer des outils d'accessibilité à partir d'une fenêtre unique. Il offre un accès instantané à certains de ces outils et affiche l'état de ceux-ci ou des périphériques qu'ils contrôlent. Pour les utilisateurs, le gain de temps est appréciable car un administrateur peut déterminer les fonctionnalités qui sont activées au démarrage de Windows 2000. Le Gestionnaire d'utilitaires comprend trois outils d'accessibilité intégrés : la Loupe, le Narrateur et le Clavier visuel. 
Gestionnaire de comptes de sécurité. Le Gestionnaire de comptes de sécurité (SAM, Security Accounts Manager) est un sous-système protégé qui gère les informations des comptes de groupes et d'utilisateur locaux. 
Gestionnaire de connexion automatique d'accès distant. Ce service crée une connexion à un réseau distant dès qu'un programme fait référence à une adresse ou à un nom NetBIOS (Network Basic Input/Output System) ou DNS distant. Parfois appelé service de numérotation automatique, il détecte les tentatives de résolution du nom d'un ordinateur ou partage distant, ainsi que les échecs d'envoi de paquets à un ordinateur ou à un partage distant. 

Il est activé uniquement lorsqu'il n'y a pas d'accès réseau. Dans ce cas, il affiche une boîte de dialogue qui propose d'établir une connexion VPN ou d'accès à distance avec l'ordinateur distant. Il peut être désactivé sur les serveurs n'établissant pas ces types de connexions.
Gestionnaire de connexions d'accès distant. Ce service gère les connexions VPN et d'accès distant entre le serveur et Internet ou d'autres réseaux distants. Il peut être désactivé sur les serveurs n'établissant pas ces types de connexions.
Gestionnaire de disque logique. Ce service surveille les événements Plug-and-Play afin de détecter les nouveaux lecteurs et transmet les informations sur les volumes ou les disques au service d'administration du Gestionnaire de disque logique pour configuration. S'il est désactivé, l'affichage du composant logiciel enfichable Gestionnaire de disque n'est pas mis à jour lorsque des disques sont ajoutés ou supprimés. Le service Gestionnaire de disque logique recourt à un service d'administration et à un service de surveillance. Il ne doit pas être désactivé si le système est équipé de disques dynamiques, car il est indispensable pour garantir la mise à jour des informations relatives à ces disques. 
Gestionnaire de licences des services Terminal Server. Ce gestionnaire installe un serveur de licences et fournit des licences aux clients lors de la connexion à un serveur Terminal Server. Ce service à faible impact stocke les licences client émises pour un serveur Terminal Server et assure le suivi des licences émises pour des terminaux ou des ordinateurs clients. 

Si ce service est désactivé, le serveur n'est pas disponible pour la génération de licences Terminal Server à la demande des clients. Si un autre serveur de licences peut être découvert sur un contrôleur de domaine de la forêt, le serveur Terminal Server demandeur tentera de l'utiliser. 
Horloge Windows. Ce service fait en sorte que le service W32Time (horloge système) assure la synchronisation de la date et de l'heure sur tous les ordinateurs d'un réseau Windows. Le service Station de travail utilise le protocole NTP (Network Time Protocol) pour synchroniser les horloges des ordinateurs de manière à pouvoir affecter une valeur d'horloge précise (ou horodateur) aux demandes d'accès aux ressources et de validation sur le réseau. 

L'implémentation de NTP et l'intégration de fournisseurs de temps font de W32Time un service d'horloge évolutif et fiable pour les administrateurs d'entreprise. Pour les ordinateurs ne faisant pas partie d'un domaine, W32Time peut être configuré pour synchroniser l'heure avec une source de temps externe. 

Si ce service est désactivé, le paramètre d'heure des ordinateurs locaux n'est pas synchronisé avec le service d'horloge du domaine Windows ou un service d'horloge configuré en externe. 
Infrastructure de gestion Windows (WMI). Ce service offre un modèle objet et une interface communs pour accéder aux informations de gestion au sujet du contrôleur de domaine via l'interface WMI. Il est requis pour implémenter des alertes de performances à l'aide du service Journaux et alertes de performances. 
Journal des événements. Ce service consigne dans les fichiers journaux des messages émis par des composants et programmes Windows. Les rapports ainsi créés contiennent des informations fort utiles pour diagnostiquer les problèmes. Ils peuvent être visualisés à l'aide de l'Observateur d'événements. Le service Journal des événements consigne dans un fichier journal les événements envoyés par les applications, les services et le système d'exploitation. 

Ces événements contiennent des informations de diagnostic en plus des erreurs propres à leur application, service ou composant source. Il est possible d'afficher ces journaux soit par programme, par l'intermédiaire des API du Journal des événements, soit au moyen de l'Observateur d'événements, via un composant logiciel enfichable MMC (Microsoft Management Console). 

Si le service Journal des événements est désactivé, le suivi des événements de l'environnement n'est plus assuré, et vous éprouverez plus de difficultés à diagnostiquer les éventuels problèmes survenant dans votre système. De plus, vous ne pourrez pas auditer les événements de sécurité. 

Journaux et alertes de performances. Ce service collecte des données de performances pour le serveur, puis écrit ces données dans un journal ou génère des alertes. Vous pouvez activer l'enregistrement de données ou la génération d'alertes automatique si vous voulez enregistrer des données de performances ou générer des alertes sans qu'un administrateur ait ouvert une session.
Localisateur d'appels de procédure distante (RPC). Ce service permet aux clients RPC utilisant la famille d'API RpcNs de localiser les serveurs RPC. Il gère la base de données du service de noms RPC. Il peut être désactivé en l'absence d'applications utilisant les API RpcNs. 
Média de stockage étendu. Ce service contrôle le média employé pour stocker des données à distance. 
Médias amovibles. Ce service gère et catalogue les médias amovibles. Il contrôle les périphériques avec médias amovibles automatisés, tels que les bibliothèques de bande ou les juke-boxes de CD. Il peut être désactivé si des périphériques de médias amovibles sont directement connectés au serveur. 
Moteur de stockage étendu. Ce service effectue une migration sur bande des données rarement utilisées. Il laisse sur le disque un marqueur qui permet de rapatrier automatiquement les données à partir de la bande si vous tentez d'accéder à un fichier. 
Microsoft Message Queuing (MSMQ). Il s'agit d'une infrastructure de messagerie et d'un outil de développement permettant de créer des applications de messagerie distribuée pour les ordinateurs Windows. Ces applications peuvent communiquer sur des réseaux hétérogènes et envoyer des messages entre des ordinateurs même si ceux-ci sont temporairement incapables de se connecter l'un à l'autre. 

MSMQ garantit la remise des messages, l'efficacité de leur routage et de leur sécurité, la prise en charge de l'envoi de messages transactionnels et le traitement des messages en fonction de leur priorité. Il offre des API Microsoft® Win32® et COM pour toutes les fonctionnalités accessibles par programmation, et notamment l'administration et la gestion. Sa désactivation nuit au bon fonctionnement d'un certain nombre d'autres services, comme les fonctionnalités COM+ Queued Component (QC), certaines parties de WMI et le service Déclencheurs Message Queuing. 
Mises à jour automatiques. Ce service garantit le téléchargement et l'installation des mises à jour Windows essentielles, telles que les correctifs logiciels ou les correctifs de sécurité. Il peut être désactivé si les mises à jour automatiques ne sont pas exécutées sur le serveur.
Network News Transport Protocol (NNTP). Ce service permet aux ordinateurs Windows 2000 Server de jouer le rôle de serveur de groupes de discussion (newsgroups). Les utilisateurs peuvent recourir à un client de News tel que le client de messagerie Microsoft® Outlook® Express pour extraire du serveur les groupes de discussion et lire les en-têtes ou les corps des articles qu'ils comportent. 

Les clients peuvent également publier des messages en retour sur le serveur. NNTP est une norme Internet. La version incluse dans Windows 2000 ne prend pas en charge les alimentations NNTP (en anglais, « feed »), qui permettent à deux serveurs de News de répliquer mutuellement leur contenu. Cette fonctionnalité est cependant présente dans la version de NNTP incluse dans Exchange 2000. 

Si le service NNTP est désactivé, les ordinateurs clients ne peuvent pas se connecter au serveur pour lire ou extraire des publications. 
Notification d'événement système. Ce service surveille les événements système et avertit les abonnés du Système d'événements de COM+ lorsqu'ils surviennent. Il est requis par la fonctionnalité d'enregistrement des entrées dans les journaux des événements. 
Notification de stockage étendu. Ce service permet au stockage étendu de vous avertir si vous accédez à un fichier hors connexion. Dans la mesure où l'accès à un fichier déplacé sur bande prend plus de temps, le stockage étendu vous avertit si vous tentez de lire un fichier placé sur bande et vous autorise à annuler la demande. 

Si le service est désactivé, vous ne recevez pas d'autre notification si vous tentez d'ouvrir des fichiers hors connexion et vous ne pouvez pas annuler une opération sur un fichier de ce type. 
Onduleur. Ce service gère un onduleur, également appelé UPS (Uninterruptible Power Supply), connecté au serveur par un port série. 
Ouverture de session réseau. Ce service prend en charge l'authentification directe (« pass-through ») des événements d'ouverture de session de compte pour les ordinateurs d'un domaine. Il est démarré automatiquement sur les membres d'un domaine. Sa fonction consiste à conserver un canal sécurisé vers un contrôleur de domaine, canal que l'ordinateur peut utiliser pour l'authentification des utilisateurs et des services qu'il exécute. 

Lorsque le service d'ouverture de session réseau est exécuté sur un contrôleur de domaine, il gère l'inscription des noms DNS de l'ordinateur spécifiques aux découvertes du contrôleur de domaine ; il permet également l'authentification directe en provenance d'autres contrôleurs de domaine qui exécutent aussi ce service, les données d'authentification étant transmises au contrôleur de domaine de destination sur lequel les informations d'ouverture de session sont validées. 

Si ce service est désactivé sur un ordinateur du domaine, cet ordinateur ne fonctionne pas correctement. En effet, l'ordinateur peut refuser les demandes d'authentification NTLM et il est possible que les ordinateurs clients ne puissent pas découvrir le contrôleur du domaine. 
Partage de Bureau à distance NetMeeting. Ce service permet aux utilisateurs autorisés d'accéder à distance au bureau Windows à partir d'un autre ordinateur personnel sur un intranet d'entreprise à l'aide de Microsoft® NetMeeting®. Il doit être activé explicitement par NetMeeting et peut être désactivé dans NetMeeting ou arrêté au moyen d'une icône de la barre d'état système Windows. 

Sa désactivation entraîne le déchargement du pilote d'affichage NetMeeting utilisé pour le partage d'application. Le partage de Bureau à distance représente une menace potentielle pour la sécurité, c'est pourquoi il est désactivé sur tous les serveurs.
Partage de connexion Internet. Ce service assure la traduction des adresses réseau (NAT, Network Address Translation), l'adressage et la résolution de noms. Lorsqu'il est activé, votre ordinateur devient en quelque sorte une « passerelle Internet » sur le réseau, permettant à d'autres ordinateurs clients de partager une connexion unique à Internet, de partager des fichiers et d'utiliser les mêmes imprimantes. 

Ce service est désactivé par défaut. Lorsqu'il est désactivé ou arrêté, des services tels que la résolution de noms et l'adressage ne sont pas fournis aux clients du réseau. Les clients faisant partie d'un réseau domestique ou d'un réseau de petite entreprise risquent donc de ne pas avoir accès à Internet, et leurs adresses IP expireront, de sorte que certains d'entre eux auront recours à l'adressage APIPA (Automatic Private IP Addressing) pour la connectivité du réseau d'égal à égal. 

Dans le scénario Contoso, le Partage de connexion Internet est désactivé sur tous les serveurs de l'environnement de façon à éviter qu'une activation inopinée de la traduction d'adresses NAT empêche le serveur de communiquer avec le reste du réseau. 
Planificateur de tâches. Ce service permet de planifier des tâches automatisées sur le serveur. 
Plug-and-Play. Ce service permet à un ordinateur de reconnaître les modifications matérielles qui lui sont apportées et de s'y adapter, presque sans intervention de l'utilisateur. Son activation permet aux utilisateurs d'ajouter ou de supprimer des périphériques de leur ordinateur et ce, même sans connaissance approfondie du matériel informatique. En effet, ils ne sont pas obligés de configurer manuellement le composant matériel ou le système d'exploitation. 

Ainsi, si l'utilisateur raccorde un clavier USB (Universal Serial Bus), le service Plug-and-Play détecte ce nouveau périphérique, recherche son pilote et l'installe. L'utilisateur peut également brancher un ordinateur portable à sa station d'accueil et se servir de la carte Ethernet de cette dernière pour se connecter au réseau avec l'ordinateur portable sans en modifier la configuration. 

Plus tard, lorsqu'il débranche l'ordinateur portable, il peut se connecter au réseau au moyen d'un modem, de nouveau sans aucune modification manuelle de la configuration. L'arrêt ou la désactivation de ce service entraîne une instabilité du système.
Prise en charge des cartes à puces. Ce service assure la prise en charge des lecteurs de carte à puce non Plug-and-Play d'ancienne génération. 
Publication sur le World Wide Web. Assurant des services HTTP (HyperText Transfer Protocol) pour les applications de la plate-forme Windows, le service Publication sur le World Wide Web dépend du service d'administration IIS et de la prise en charge TCP/IP du noyau. S'il est désactivé, le système d'exploitation ne peut plus faire office de serveur Web. 
QoS RSVP. Ce service est appelé lorsqu'une application utilise l'API GQoS (Generic Quality of Service) pour demander une qualité de service spécifique à la connexion de bout en bout qu'elle emploie. Il envoie un signal à ses homologues et ceux-ci acceptent (ou refusent) les paramètres. 

Les messages RSVP peuvent également être interceptés par des routeurs, qui peuvent interdire la demande de ressource s'ils ne peuvent pas garantir le niveau de service demandé. À l'issue d'une négociation réussie, le service établit les flux requis avec le Planificateur de paquets, lequel garantit ensuite que la vitesse de transmission des paquets pour ce flux spécifique ne dépasse jamais la vitesse négociée. 

Si ce service est désactivé ou supprimé, la qualité de service n'est pas garantie à l'application, et celle-ci doit déterminer si elle accepte les conditions « d'effort optimal » (valeur par défaut) ou refuse de s'exécuter. QoS RSVP peut être désactivé si la qualité de service n'est pas employée pour l'allocation de la bande passante dans un réseau. 
Réplication de fichiers. Ce service garantit la synchronisation du contenu des répertoires de fichiers entre plusieurs serveurs. Le service de réplication automatique de Windows 2000 sert à copier et à gérer simultanément les fichiers entre plusieurs serveurs et pour répliquer le volume système de Windows 2000, SYSVOL, sur tous les contrôleurs de domaine. 

En outre, il peut être configuré pour répliquer les fichiers sur d'autres cibles associées au système de fichiers distribués (DFS) à tolérance de panne. S'il est désactivé, la réplication des fichiers n'a pas lieu et les données de serveur ne sont plus synchronisées. L'arrêt de ce service sur un contrôleur de domaine risque d'entraver sérieusement le fonctionnement de ce contrôleur.
Routage et accès distant. Il fournit des services de routage avec traduction d’adresses (NAT), VPN, entre réseaux locaux ou entre réseau local et réseau distant. 
Serveur. Ce service assure la prise en charge de RPC, l'impression de fichiers et le partage de canaux nommés sur le réseau. 
Serveur d'impression pour Macintosh. Ce service permet aux clients Macintosh de diriger l'impression vers un spouleur d'impression situé sur un ordinateur Windows 2000 Server. S'il est arrêté, l'impression n'est pas disponible pour les clients Macintosh. 
Serveur d'impression TCP/IP. Ce service permet l'impression TCP/IP à l'aide du protocole LPD (Line Printer Daemon). S'il est arrêté, ce mode d'impression n'est pas disponible. S'il est désactivé, tous les services qui en dépendent explicitement ne peuvent pas démarrer. 
Serveur de fichiers pour Macintosh. Ce service permet aux utilisateurs Macintosh de stocker des fichiers sur un ordinateur Windows 2000 Server et d'y accéder. S'il est désactivé, les clients Macintosh ne pourront plus afficher les partages du système de fichiers NTFS.
Serveur de suivi de lien distribué. Ce service assure le suivi des fichiers déplacés d'un volume à l'autre du domaine. Il s'exécute sur chaque contrôleur d'un domaine. Il permet au service Client de suivi de lien distribué de suivre les documents liés déplacés vers un autre volume NTFSv5 du même domaine. S'il est désactivé, les liens gérés par le service Client de suivi de lien distribué risquent, avec le temps, de devenir moins fiables. Le paramètre de stratégie NtfsDisableDomainLinkTracking doit être activé dans la stratégie de groupe du système de fichiers afin d'empêcher les clients de suivi de lien distribué de poursuivre les tentatives d'accès au service désactivé.
Serveur DHCP. Ce service attribue des adresses IP et automatise la configuration avancée, sur des clients DHCP, de paramètres réseau tels que les serveurs DNS, WINS (Windows Internet Naming Service) ou autre. S'il est désactivé, les clients DHCP ne reçoivent pas automatiquement les adresses IP et autres paramètres réseau.
Serveur DNS. Ce service permet de résoudre les noms DNS en répondant aux requêtes et aux demandes de mise à jour de noms DNS. La présence de serveurs DNS est indispensable pour localiser les périphériques identifiés par leur nom DNS ainsi que les contrôleurs de domaine dans Active Directory.

Si aucun serveur DNS ne fait autorité pour une partie donnée de l'espace de noms, les périphériques qui en font partie ne pourront pas être localisés. L'absence d'un serveur DNS faisant autorité dans l'espace de noms DNS employé pour résoudre les noms dans les domaines Active Directory empêche toute localisation des contrôleurs du domaine. Un serveur DNS est indispensable dans les zones DNS intégrées à Active Directory.
Service d'accès à distance au Registre. Ce service permet aux utilisateurs distants de modifier des paramètres du Registre sur le contrôleur de domaine, à condition qu'ils disposent des autorisations requises. Par défaut, seuls les administrateurs et les opérateurs de sauvegarde peuvent accéder à distance au Registre. Ce service est requis par l'utilitaire Microsoft Baseline Security Analyzer (MBSA), qui vous permet de vérifier les correctifs installés sur chacun des serveurs de votre organisation. L'emploi de cet outil est recommandé. Pour obtenir des informations complémentaires, reportez-vous au chapitre 8, « Gestion des correctifs ». 
Service d'administration du Gestionnaire de disque logique. Ce service d'administration traite les demandes de gestion de disques. Il est démarré uniquement lorsque vous configurez un lecteur ou une partition ou encore si un nouveau lecteur est détecté. Par défaut, il ne s'exécute pas, mais il est activé dès qu'une modification est apportée à la configuration des disques dynamiques ou que le composant logiciel enfichable MMC Gestionnaire de disque est ouvert. La conversion d'un disque standard en disque dynamique, la récupération de volumes à tolérance de panne, le formatage d'un volume ou la modification du fichier d'échange sont autant d'exemples de modifications. Lorsqu'elles se produisent, le service démarre, effectue l'opération de configuration, puis s'arrête. Il est requis pour l'administration des disques. 
Service d'administration IIS. Ce service permet d'administrer IIS. S'il n'est pas en cours d'exécution, les sites Web, FTP (File Transfer Protocol), NNTP (Network News Transfer Protocol) et SMTP (Simple Mail Transfer Protocol) ne sont pas opérationnels, et vous n'êtes pas en mesure de configurer IIS dans votre environnement.
Service d'analyse Windows Media. Ces services surveillent les connexions client et serveur aux services Microsoft® Windows Media®. 
Service d'application d'assistance TCP/IP NetBIOS. Ce service assure la prise en charge du service NetBIOS avec TCP/IP (NetBT) et de la résolution de noms NetBIOS pour les clients. S'il est désactivé, les clients NetBT, y compris les services Redirecteur (RDR), SRV, Ouverture de session réseau et Affichage des messages, ne fonctionneront plus. Dès lors, les utilisateurs n'auront peut-être plus accès à des fonctionnalités essentielles telles que le partage de fichiers et d'imprimantes et l'ouverture de session système. Ce service est requis pour la stratégie de groupe (qui peut être employée pour la distribution de correctifs). 
Service d'authentification Internet. Ce service centralise l'authentification, l'autorisation, l'audit et la gestion des comptes des utilisateurs qui se connectent à un réseau (local ou distant) au moyen de matériel VPN (Virtual Private Networking) ou RAS (Remote Access Service) ou de points d'accès avec commutateur, Ethernet et sans fil 802.1x. Le service d'authentification Internet (IAS) implémente le protocole RADIUS (Remote Authentication Dial-In User Service) standard de l'IETF (Internet Engineering Task Force), qui autorise l'emploi de matériel d'accès réseau hétérogène. S'il est désactivé ou arrêté, les demandes d'authentification sont « basculées » vers un serveur IAS de secours, à condition qu'il soit disponible. Si ce n'est pas le cas, les utilisateurs ne parviennent pas à se connecter au réseau. 
Service d'enregistrement de licences. Ce service surveille et enregistre les licences d'accès client pour certaines parties du système d'exploitation, comme IIS, les services Terminal Server, le partage de fichiers et d'impression, ainsi que pour des produits ne faisant pas partie du système d'exploitation, tels que SQL Server ou Microsoft® Exchange Server. 
Service d'exécution par délégation. Ce service permet aux utilisateurs d'exécuter des outils et des programmes spécifiques avec des autorisations différentes de celles fournies par leur ouverture de session actuelle. 
Service d'indexation. Ce service indexe le contenu et les propriétés des fichiers de façon que ces derniers soient instantanément accessibles au moyen d'un langage de requêtes d'une grande souplesse. En outre, il permet d'effectuer des recherches rapides de documents sur l'ordinateur local et sur des ordinateurs distants, et propose un index de recherche du contenu partagé sur le Web. 

Le service d'indexation crée des index de toutes les informations textuelles qui se trouvent dans les fichiers et les documents. Une fois l'index initial constitué, le service met à jour ses index dès qu'un fichier est créé, modifié ou supprimé. Sur les serveurs membres, il est désactivé afin d'empêcher que des fichiers et dossiers confidentiels soient indexés par inadvertance et que les utilisateurs puissent effectuer des recherches sur ces fichiers et leur contenu.
Service d'instantanés de volume. Ce service gère les instantanés de volume utilisés par les applications de sauvegarde. Quand une telle application tente de lancer une sauvegarde en utilisant la nouvelle infrastructure d'instantanés, elle appelle des méthodes pour déterminer le nombre de writers en cours d'exécution sur le service, puis elle interroge chacun de ces writers pour recueillir les métadonnées requises. Ensuite, l'application peut déterminer les volumes dont il faut obtenir un instantané afin que la session de sauvegarde se déroule correctement. Les volumes sont présentés au coordinateur d'instantanés, et leur instantané est créé. Un instantané de volume reproduit à l'identique le volume tel qu'il se présente au moment de la création de l'instantané. Si ce service est désactivé, la sauvegarde d'instantanés ne peut être effectuée. 
Service de cluster. Ce service définit un cluster c’est-à-dire un groupe de systèmes informatiques indépendants, appelés nœuds, qui collaborent de façon à constituer une ressource informatique unique sur le réseau. Une plate-forme Windows propose deux types différents de clusters qui prennent en charge des styles d'applications distincts : les clusters de serveurs et les clusters avec équilibrage de la charge réseau. Les clusters de serveurs offrent un environnement à haute disponibilité pour les applications critiques, comme les serveurs de base de données et de fichiers ; si un nœud défaille, les applications qu’il héberge sont automatiquement reprises par les autres nœuds du cluster (bascule des applications).
Service de messagerie inter-sites (ISM). Ce service permet l'envoi et la réception de messages entre des sites Windows 2000 Server. Il est utilisé pour la réplication par messagerie électronique entre les sites. Active Directory assure la réplication entre sites au moyen du transport SMTP sur IP. 

La prise en charge de SMTP est garantie par le service SMTP, composant d'IIS. L'ensemble de transports employés pour la communication entre les sites doit être extensible ; par conséquent, chaque transport est défini dans une bibliothèque de liaison dynamique (DLL) complémentaire. Ces DLL sont chargées dans le service ISM, qui s'exécute sur tous les contrôleurs de domaine candidats à la prise en charge de la communication entre les sites. 

Le service ISM dirige les demandes d'envoi et de réception vers la DLL de transport appropriée, qui route ensuite les messages vers le service ISM de l'ordinateur de destination. Il est requis uniquement si la réplication SMTP est utilisée dans Active Directory. 
Service de monodiffusion Windows Media. Ce service fournit du contenu de diffusion Windows Media à la demande des clients du réseau. 
Service de piège SNMP. Ce service reçoit des messages de piège générés par des agents SNMP locaux et distants, et les transfère aux programmes de gestion SNMP en cours d'exécution sur l'ordinateur. S'il est désactivé, les applications SNMP ne reçoivent pas les pièges SNMP pour lesquelles elles sont inscrites. Des problèmes système majeurs peuvent passer inaperçus si l'ordinateur en question est affecté à la surveillance des périphériques réseau ou des applications serveur au moyen de pièges SNMP. 
Service de programme Windows Media. Ce service regroupe des flux Windows Media en un programme séquentiel pour le service de stations Windows Media. 
Service de publication FTP. Ce service assure l'administration et la connectivité FTP via le composant logiciel enfichable IIS (Internet Information Service). Parmi ses fonctionnalités, citons la limitation de bande passante, les comptes de sécurité et des fonctions de journal étendues. 
Service de stations Windows Media. Ces services de multidiffusion et de distribution permettent la diffusion en continu de contenu Windows Media. 
Service de télécopie. Ce service permet d'envoyer et de recevoir des télécopies par l'intermédiaire des ressources de télécopie disponibles sur le contrôleur de domaine et sur le réseau.
Service de transfert intelligent en arrière-plan. Ce service offre un mécanisme de transfert de fichiers en arrière-plan et assure la gestion des files d'attente. Il est employé par les mises à jour automatiques et pour le téléchargement automatique des programmes (les correctifs de sécurité, par exemple). Il peut être désactivé si les mises à jour automatiques ne sont pas exécutées sur le serveur.
Service ILS Site Server. Composant d'IIS, ce service analyse les piles TCP/IP et met à jour les répertoires avec les informations utilisateur les plus récentes. Windows 2000 est la dernière version du système d'exploitation à le prendre en charge. 
Service passerelle pour NetWare. Ce service garantit l'accès aux fichiers et aux ressources d'impression des réseaux NetWare. 
Service SNMP. Ce service permet à l'ordinateur local de répondre aux demandes SNMP (Simple Network Management Protocol) entrantes. Il comprend des agents qui surveillent l'activité des périphériques réseau et envoient leur rapport à la console système du réseau. Si ce service est désactivé, l'ordinateur ne répond plus aux demandes SNMP. Dans le cas où cet ordinateur est surveillé par des outils d'administration réseau, ces derniers ne pourront ni collecter des données à partir de l'ordinateur, ni contrôler ses fonctionnalités via SNMP. Ce service est requis pour la génération de rapports CIM (Common Information Model) à MOM. CIM est le modèle de données qui décrit les objets existant dans un environnement de gestion. 
Service Trivial FTP. Partie intégrante de RIS, le protocole TFTP (Trivial File Transfer Protocol) implémente la prise en charge du protocole TFTP défini dans les RFC suivantes : 

· RFC 1350 : TFTP 

· RFC 2347 : extension d'options

· RFC 2348 : option de taille de bloc

· RFC 2349 : intervalle de temporisation et options de taille de transfert

Pour désactiver ce service, désinstallez RIS. Sachez toutefois que les fonctionnalités connexes ne fonctionneront plus correctement. 
Services de certificats. Ces services créent, gèrent et suppriment les certificats X.509 pour des applications de type S/MIME (Secure/Multipurpose Internet Mail Extensions) et SSL (Secure Sockets Layer). S'ils sont désactivés, tous les services qui en dépendent explicitement ne peuvent pas démarrer.
Services TCP/IP simples. Ces services implémentent la prise en charge des protocoles suivants : 

· Echo (port 7, RFC 862)

· Discard (port 9, RFC 863) 

· Character Generator (port 19, RFC 864) 

· Daytime (port 13, RFC 867) 

· Quote of the Day (port 17, RFC 865) 

Services Terminal Server. Ces services permettent la connexion interactive d'utilisateurs distants au contrôleur de domaine. Ils permettent l’affichage du Bureau et l'exécution d'applications sur un serveur central. Ils sont exécutés sur tous les serveurs de Contoso aux fins d'administration à distance. 
Simple Mail Transport Protocol (SMTP). Le service SMTP est un agent de relais et d'envoi des messages électroniques. Il peut accepter et mettre en file d'attente des messages électroniques adressés à une destination distante, puis retenter l'envoi à intervalles spécifiés. Les contrôleurs de domaine Windows utilisent le service SMTP pour la réplication inter-sites par messagerie électronique. Les objets de collaboration de données (CDO, Collaboration Data Objects) pour le composant COM Windows 2000 peuvent également y avoir recours pour soumettre et mettre en file d'attente les messages électroniques sortants. 
Spouleur d'impression. Ce service gère toutes les files d'attente d'impression locales et réseau en plus de contrôler les travaux d'impression. Lorsqu'il est désactivé sur un ordinateur client, l'impression de documents n'est plus possible sur ce système. Les messages d'erreur apparaissant dans Windows 2000 lorsqu'un utilisateur tente de se connecter à une imprimante ou d'imprimer un document peuvent prêter à confusion. 
Station de travail. Ce service crée et gère les communications et les connexions réseau client. Il se présente comme un wrapper en mode utilisateur du redirecteur pour les réseaux Microsoft. Il charge et exécute des fonctions de configuration pour le redirecteur. Il assure la prise en charge de l'établissement de connexions réseau aux serveurs distants et des API WNet. De plus, il fournit des statistiques relatives au redirecteur. Si ce service est désactivé, aucune connexion client ne peut être établie avec un ordinateur distant au moyen des réseaux Microsoft. 

Système de fichiers distribués (DFS). Ce service gère des volumes logiques distribués sur un réseau local (LAN) ou étendu (WAN). Essentiel pour le partage SYSVOL Active Directory, il intègre des partages de fichiers disparates en un seul espace de noms logique. Cet espace de noms est une représentation logique des ressources de stockage réseau disponibles pour les utilisateurs du réseau. Si ce service est désactivé, les utilisateurs ne peuvent pas accéder aux données réseau via l'espace de noms logique. Pour ce faire, ils doivent absolument connaître les noms de tous les serveurs et partages de l'espace de noms et accéder à ces cibles une par une.
Systèmes d'événements de COM+. Ces services garantissent la distribution automatique des événements aux composants COM (Component Object Model). Les événements de COM+ étendent le modèle de programmation COM+ pour qu'il prenne en charge les événements à liaison tardive ou les appels de méthode entre l'éditeur ou l'abonné et le système d'événements. Au lieu d'avoir à interroger le serveur à plusieurs reprises, le système d'événements avertit les parties intéressées lorsque des informations deviennent disponibles.

Téléphonie. Ce service assure la prise en charge des API de téléphonie (TAPI) pour les programmes qui contrôlent les périphériques de téléphonie et les connexions vocales basées sur le protocole IP, sur l'ordinateur local et, via le réseau local, sur les serveurs exécutant également ce service. Il permet aux applications de jouer le rôle de clients vis-à-vis du matériel téléphonique, tel que PBX (Private Branch Exchanges), téléphones et modems. 
Ce service gère les TAPI permettant la prise en charge de différents protocoles filaires de communication avec le matériel téléphonique. Ces protocoles sont implémentés par des fournisseurs de services de téléphonie. Le service de téléphonie ne peut pas être arrêté lorsqu'un autre service qui en dépend, comme RAS, est actif. Si vous l'arrêtez parce qu'aucun service dépendant n'est en cours d'exécution, il est redémarré lors du premier appel d'initialisation de l'interface TAPI effectué par une application quelconque. Lorsque ce service est désactivé, aucun des programmes qui en dépendent, notamment la prise en charge du modem, ne peut s'exécuter. 
Telnet. Ce service permet à un utilisateur distant d'ouvrir une session et d'exécuter des applications à partir d'une ligne de commande sur le serveur. Telnet étant par nature non sécurisé, il doit être désactivé sauf s'il est utilisé pour l'administration à distance de succursales et de systèmes sans écran. 

Windows Installer. Ce service ajoute, modifie et supprime des applications présentées sous la forme d'un package Windows Installer (fichier .msi). 
Windows Internet Name Service (WINS). Ce service rend possible la résolution de noms NetBIOS. La présence de serveurs WINS est essentielle pour localiser les ressources réseau identifiées à l'aide de noms NetBIOS. Elle est indispensable sauf si tous les domaines ont été mis à niveau avec le service Active Directory et que tous les ordinateurs du réseau exécutent Windows 2000. 

Annexe B

Modifications du contrôle d'accès au Registre

Les autorisations par défaut, également appelées listes de contrôle d'accès (ACL, Access Control List), appliquées au Registre dans Microsoft® Windows® 2000 Server garantissent un degré de sécurité beaucoup plus élevé que celles de Microsoft® Windows NT® version 4.0. Il est possible de les rendre encore plus restrictives et ce, sans grand risque d'être confronté à des problèmes de compatibilité avec des applications. La stratégie de base Stratégie de groupe du serveur membre (MSBP) ne modifie pas les ACL d'accès au Registre définies dans le fichier hisecws.inf. Ces ACL réduisent le niveau d'accès au Registre dont bénéficient les utilisateurs non authentifiés, les utilisateurs standards et les utilisateurs avec pouvoir. Grâce à ces modifications, il est encore plus difficile pour les pirates informatiques, à moins de disposer de privilèges d'administration, d'apporter de changements indésirables au Registre. 
Important : Avant d'apporter des modifications aux ACL existantes, testez soigneusement la procédure dans votre environnement. 
Les ACL définies dans le fichier hisecws.inf s'appliquent principalement au groupe Utilisateurs avec pouvoir, créé par défaut aux fins de compatibilité ascendante avec les environnements Windows NT 4.0. Le modèle garantit que ce groupe dispose des mêmes autorisations que le groupe Utilisateurs dans Windows 2000.
Remarque : Le groupe Utilisateurs avec pouvoir n'est pas défini sur les contrôleurs de domaine. 
Tableau 1 : Modifications de contrôle d'accès au Registre
	Clé sécurisée
	Autorisations appliquées 
	Configurer et propager 
	Configurer et remplacer 
	Ne pas remplacer 
	Possibilité d'hériter/de propager

	HKLM\Software 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\Software\Classes
	Tout le monde : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\NetDDE 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Système : Contrôle total
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Protected Storage System Provider 
	Non applicable
	
	
	(
	(

	HKLM\SOFTWARE\Microsoft\Secure 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\SystemCertificates 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion 
	Tout le monde : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Accessibility 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\AEDebug 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\AsrCommands 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture 
Opérateurs de sauvegarde : Autorisations spéciales (Lecture et écriture) 
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Classes  
	Administrateurs : Contrôle total
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers32 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\EFS
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Font Drivers 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\FontMapper 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File Execution Options 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\IniFileMapping 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total
Interactif : Lecture 
Système : Contrôle total
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\009 
	Non applicable
	
	
	(
	(

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SecEdit  
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Setup\RecoveryConsole   
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Svchost  
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Time Zones 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy 
	Non applicable
	
	
	(
	(

	HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Installer 
	Non applicable
	
	
	(
	(

	HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies 
	Non applicable
	
	
	(
	(

	HKLM\System 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	

	HKLM\SYSTEM\Clone
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet001 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet002 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet003 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet004 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet005 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet006 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet007 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet008 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet009 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\ControlSet010 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\CurrentControlSet\Control\Computername 
	Tout le monde : Lecture
	
	(
	
	

	HKLM\SYSTEM\CurrentControlSet\Control\ContentIndex 
	Tout le monde : Lecture
	
	(
	
	

	HKLM\SYSTEM\CurrentControlSet\Control\Keyboard Layout 
	Tout le monde : Lecture
	
	(
	
	

	HKLM\SYSTEM\CurrentControlSet\Control\Keyboard Layouts 
	Tout le monde : Lecture
	
	(
	
	

	HKLM\SYSTEM\CurrentControlSet\Control\Print\Printers 
	Tout le monde : Lecture
	
	(
	
	

	HKLM\SYSTEM\CurrentControlSet\Control\ProductOptions 
	Tout le monde : Lecture
	
	(
	
	

	HKLM\SYSTEM\CurrentControlSet\Control\SecurePipeServers\winreg 
	Administrateurs : Contrôle total 
Opérateurs de sauvegarde : Lecture
	
	(
	
	

	HKLM\SYSTEM\CurrentControlSet\Control\WMI\Security 
	Administrateurs : Lecture 
Créateur/Propriétaire : Contrôle total 
Système : Contrôle total
	
	(
	
	

	HKLM\SYSTEM\CurrentControlSet\Enum   
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\CurrentControlSet\Hardware Profiles 
	Non applicable
	
	
	(
	(

	HKLM\SYSTEM\CurrentControlSet\Services\EventLog 
	Tout le monde : Lecture
	
	(
	
	(

	HKLM\SYSTEM\CurrentControlSet\Services\Tcpip 
	Tout le monde : Lecture
	
	(
	
	(

	USERS\.DEFAULT 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Utilisateurs avec pouvoir : Lecture 
Système : Contrôle total 
Utilisateurs : Lecture
	
	(
	
	 

	USERS\.DEFAULT\Software\Microsoft\NetDDE 
	Administrateurs : Contrôle total 
Créateur/Propriétaire : Contrôle total 
Système : Contrôle total
	
	(
	
	

	USERS\.DEFAULT\SOFTWARE\Microsoft\Protected Storage System Provider 
	
	
	
	(
	(


Annexe C 

Autorisations optionnelles de système de fichiers

Le tableau ci-dessous décrit des autorisations optionnelles de système de fichiers pour le volume système ; ces paramètres figurent dans le modèle de sécurité Optional File System ACLs.inf. 
Tableau C-1. ACL optionnelles de système de fichiers
	Fichiers et dossiers
	Paramètres ACL 
	Méthode d'héritage 

	C:\config.sys
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution
	Remplacer

	C:\ntbootdd.sys Remarque : Utilisé lorsque la technologie SCSI est disponible.
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
	Remplacer

	C:\ntdetect.com 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	C:\ntldr
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	%ProgramFiles% 
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution
	Remplacer

	%SystemDirectory%
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution
	Remplacer

	%SystemDirectory%\appmgmt 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution
	Propager

	%SystemDirectory%\config 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
	Remplacer

	%SystemDirectory%\dllcache 
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total 
SYSTÈME : Contrôle total 
	Remplacer

	%SystemDirectory%\DTCLog 
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution
	Propager

	%SystemDirectory%\GroupPolicy 
	Administrateurs : Contrôle total 
Utilisateurs authentifiés : Lecture, Exécution 
SYSTÈME : Contrôle total 
	Propager

	%SystemDirectory%\ias 
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total 
SYSTÈME : Contrôle total 
	Remplacer

	%SystemDirectory%\Ntbackup.exe 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	%SystemDirectory%\NTMSData 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Propager

	%SystemDirectory%\rcp.exe 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
	Remplacer

	%SystemDirectory%\Regedt32.exe 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	%SystemDirectory%\repl 
	Administrateurs : Contrôle total
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Propager

	%SystemDirectory%\repl\export  
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total 
Réplicateur : Lecture, Exécution 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Propager

	%SystemDirectory%\repl\import  
	Administrateurs : Contrôle total 
Réplicateur : Modification 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Propager

	%SystemDirectory%\rexec.exe 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	%SystemDirectory%\rsh.exe 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	%SystemDirectory%\secedit.exe 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	%SystemDirectory%\Setup 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution
	Propager

	%SystemDirectory%\spool\Printers 
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Parcourir le dossier, Lecture des attributs, Lire les attributs étendus, Création de fichiers, Création de dossiers (Dossier et sous-dossiers)
	Remplacer

	%SystemDrive% Remarque : Lecteur sur lequel est installé le système d'exploitation Windows 2000 
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Propager

	%SystemDrive%\Documents and Settings 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Propager

	%SystemDrive%\Documents and Settings\Administrator  
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
	Remplacer

	%SystemDrive%\Documents and Settings\All Users 
	Administrateurs : Contrôle total
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Propager

	%SystemDrive%\Documents and Settings\All Users\Documents\DrWatson Remarque : Dossier contenant le journal d'erreurs d'application Dr Watson.
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Parcourir le dossier, Création de fichiers, Création de dossiers (Dossier et sous-dossiers) 
	Remplacer

	%SystemDrive%\Documents and Settings\All Users\Documents\DrWatson\drwtsn32.log Remarque : Fichier journal d'erreurs d'application Dr Watson. 
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : Modification 
	Remplacer

	%SystemDrive%\io.sys
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Remplacer

	%SystemDrive%\msdos.sys 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Remplacer

	%SystemDrive%\Temp  
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Parcourir le dossier, Création de fichiers, Création de dossiers (Dossier et sous-dossiers)
	Remplacer

	%SystemRoot% 
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Remplacer

	%SystemRoot%\$NtServicePackUninstall$ 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	%SystemRoot%\debug  
	Administrateurs : Contrôle total
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture, Exécution 
	Propager

	%SystemRoot%\debug\UserMode 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : (Dossier uniquement) Parcourir le dossier, Liste du dossier, Création de fichiers (Fichiers uniquement) Création de fichiers, Création de dossiers 
	Propager

	%SystemRoot%\regedit.exe 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
	Remplacer

	%SystemRoot%\Registration 
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total 
Utilisateurs : Lecture 
	Propager

	%SystemRoot%\repair
	Administrateurs : Contrôle total 
SYSTÈME : Contrôle total
	Remplacer

	%SystemRoot%\Temp
	Administrateurs : Contrôle total 
CRÉATEUR/PROPRIÉTAIRE : Contrôle total (Sous-dossiers et fichiers) 
SYSTÈME : Contrôle total 
Utilisateurs : Parcourir le dossier, Création de fichiers, Création de dossiers (Dossier et sous-dossiers) 
	Remplacer


Annexe D 

Désactivation de NetBIOS sur les serveurs de réseaux non approuvés

Cette annexe propose une recommandation s'appliquant spécifiquement aux serveurs situés sur des réseaux non approuvés, par exemple les serveurs Web accessibles au grand public ou les passerelles de messagerie d'entreprise. Aucun des serveurs de Contoso ne se trouve dans le réseau en contact avec l’extérieur, c'est pourquoi la procédure décrite dans cette annexe n'a pas été effectuée pour aucun d'entre eux. Si certains de vos serveurs font partie d'un réseau non approuvé, il serait bon de leur apporter les modifications qui suivent. Toutefois, veillez à tester soigneusement ces modifications afin de bien comprendre les effets collatéraux qui peuvent résulter de la désactivation de NetBIOS (Network Basic Input/Output System). 
Vulnérabilité

Tous les protocoles inutiles, notamment NetBIOS et SMB (Server Message Block), doivent être désactivés sur les serveurs du réseau au contact avec l’extérieur. Les serveurs Web et DNS (Domain Name System) ne nécessitent ni NetBIOS, ni SMB. Ces protocoles doivent donc être désactivés pour contrer la menace de l'énumération des utilisateurs. L'énumération des utilisateurs est un type d'attaque qui donne à un pirate des informations sur un système lui permettant d'orchestrer de prochaines attaques plus intrusives. 
Le protocole SMB retourne une mine d'informations au sujet d'un ordinateur, même aux utilisateurs non authentifiés se servant de sessions dites « nulles » ou anonymes. Parmi les informations qu'il est possible d'extraire, citons des renseignements sur les domaines et les approbations, sur les partages, sur les utilisateurs (groupes et droits d'utilisateur notamment), sur les clés du Registre, etc. 
Remarque : Il est possible d'interdire les sessions nulles en paramétrant la clé de Registre RestrictAnonymous conformément aux instructions décrites dans la section consacrée aux options de sécurité MSBP du chapitre 6, « Renforcement de la sécurité du serveur Windows 2000 de base ». 
Contre-mesure

La désactivation de NetBIOS ne suffit pas à empêcher les communications SMB. En effet, en l'absence de ports NetBIOS standards, SMB utilise le port TCP (Transmission Control Protocol) 445, appelé hôte direct SMB. Par conséquent, des mesures explicites doivent être prises pour désactiver séparément NetBIOS et SMB. 
NetBIOS utilise les ports suivants : 
· UDP/137 (service de noms NetBIOS) 

· UDP/138 (service de datagrammes NetBIOS) 

· TCP/139 (service de session NetBIOS) 

SMB utilise les ports suivants : 
· TCP/139

· TCP/445

Sur les serveurs accessibles à partir d'Internet, désactivez SMB en supprimant Partage de fichiers et d'imprimantes pour les réseaux Microsoft et Client pour les réseaux Microsoft à l'aide de la boîte de dialogue des propriétés de TCP/IP (Transmission Control Protocol/Internet Protocol), accessible via les propriétés de votre connexion au réseau local.
Pour désactiver SMB 

1. Dans le menu Démarrer, choisissez Paramètres puis cliquez sur Connexions réseau et accès à distance.
2. Cliquez avec le bouton droit sur la connexion reliée à Internet et choisissez Propriétés.

3. Sélectionnez Client pour les réseaux Microsoft et cliquez sur Désinstaller.

4. Effectuez la procédure de désinstallation.

5. Sélectionnez Partage de fichiers et d'imprimantes pour les réseaux Microsoft et cliquez sur Désinstaller.

6. Effectuez la procédure de désinstallation. 
Pour désactiver NetBIOS sur TCP/IP 

1. Cliquez avec le bouton droit sur Poste de travail sur le bureau et cliquez sur Gérer.

2. Développez Outils système et sélectionnez Gestionnaire de périphériques.

3. Cliquez avec le bouton droit sur Gestionnaire de périphériques, pointez sur Affichage et cliquez sur Afficher les périphériques cachés.

4. Développez Pilotes non Plug-and-Play.

5. Cliquez avec bouton droit sur NetBios sur TCP/IP puis cliquez sur Désactiver. 

Les ports d'écoute SMB sur TCP 445 et UDP 445 sont désactivés. 
Remarque : Cette procédure désactive le pilote nbt.sys. L'onglet WINS de la boîte de dialogue Paramètres TCP/IP avancés contient une option Désactiver NetBIOS avec TCP/IP. Si vous la sélectionnez, seul le service de session NetBIOS (écoute sur le port TCP 139) est désactivé, SMB n'est pas désactivé entièrement. Pour ce faire, effectuez la procédure décrite précédemment. 
Impact potentiel

Aucun système ne sera en mesure de se connecter au serveur via SMB. Les serveurs n'auront pas accès aux dossiers partagés sur le réseau et ils seront inaccessibles à de nombreux outils de gestion.
Annexe E 

Configuration de certificats numériques sur des contrôleurs de domaine pour sécuriser LDAP et la réplication SMTP

Introduction 

Des certificats numériques peuvent être émis sur les contrôleurs de domaine par n'importe quelle autorité de certification (CA, certificate authority) satisfaisant aux conditions de format des certificats. L'une des solutions permettant de générer facilement des certificats numériques dotés d'un format adéquat consiste à configurer tout d'abord une autorité de certification (CA) au niveau de l’entreprise avec Microsoft® Windows® 2000 (c.-à-d. une CA inscrite dans Microsoft® Active Directory®), puis à configurer les certificats des contrôleurs de domaine dans Active Directory en vue de l'inscription automatique de ces contrôleurs.
Deux motifs au moins justifient l'installation de certificats numériques sur des contrôleurs de domaine Windows 2000 Server (ou version ultérieure) : la prise en charge de la réplication SMTP (Simple Mail Transfer Protocol) et la prise en charge de transactions LDAP (Lightweight Directory Access Protocol) sécurisées.
Certificats numériques pour la réplication SMTP 

Active Directory réplique les informations d'annuaire entre les contrôleurs de domaine au moyen de deux protocoles : RPC (utilisé par défaut) et SMTP.
La réplication via RPC convient à la plupart des environnements d'entreprise, alors que la réplication SMTP est plutôt réservée aux sites Active Directory séparés par des liaisons réseau à forte latence ou à faible bande passante.

Dans la mesure où SMTP est un protocole utilisant du texte en clair et où la réplication des informations d'annuaire concerne par nature des données sensibles, la réplication SMTP ne peut être activée que si les contrôleurs de domaine ont la possibilité de chiffrer le trafic SMTP sur le réseau. La méthode de cryptage choisie est Secure/MIME (ou S/MIME), une version du protocole MIME (Multipurpose Internet Mail Extensions) prenant en charge le chiffrement des messages. Windows 2000 requiert des certificats numériques sur chaque contrôleur de domaine dans la mesure où la réplication s'effectue dans les deux directions sur une liaison de réplication.
Tous les contrôleurs de domaine sur lesquels la réplication SMTP peut être activée doivent être inscrits en vue de l'obtention d'un certificat de contrôleur de domaine. Chaque partenaire de réplication SMTP est configuré individuellement dans le composant logiciel enfichable MMC (Microsoft Management Console) Sites et services Active Directory, ce qui vous permet de déterminer clairement les contrôleurs de domaine nécessitant des certificats. Toutefois, il est souvent plus pratique d'émettre tout simplement des certificats sur tous les contrôleurs de domaine, en particulier avec la stratégie de groupe Active Directory en utilisant la fonctionnalité d'inscription automatique pour inscrire tous les membres de l'unité organisationnelle (OU, Organizational Unit) Contrôleurs de domaine.
Lorsque tous les contrôleurs de domaine ont été inscrits en vue de l'obtention de certificats numériques, tous ceux qui sont configurés pour privilégier la réplication SMTP par rapport à la réplication IP (Internet Protocol) font automatiquement appel à la réplication SMTP. 
Certificats numériques pour sécuriser LDAP 

Les contrôleurs de domaine Windows 2000 prennent en charge LDAP sur le port TCP 389, ce trafic étant envoyé sur le réseau sous la forme de texte en clair. Ils prennent également en charge le chiffrement SSL (Secure Sockets Layer) du trafic LDAP sur le port TCP 636, pour chiffrer les données d'authentification LDAP ainsi que les demandes et réponses LDAP. Cette condition est très souvent requise par les applications LDAP d'entreprise, puisqu'elles peuvent transmettre sur le réseau des informations très sensibles, à savoir des données de demande/réponse LDAP ou encore des ID et des mots de passe d'authentification.
Toutefois, pour que le chiffrement SSL puisse être activé pour les demandes LDAP, le contrôleur de domaine doit disposer d'un certificat numérique d'un type particulier. Ce certificat doit présenter le format voulu pour garantir le bon fonctionnement des applications LDAP.
Tous les contrôleurs de domaine susceptibles d'établir des connexions SSL doivent s'inscrire en vue d'obtenir un certificat de contrôleur de domaine. Certaines applications LDAP sont configurées pour adresser des demandes LDAP à un seul serveur LDAP, c'est pourquoi c'est systématiquement le même contrôleur de domaine qu'elles interrogent. D'autres peuvent prendre en charge Active Directory. Dès lors, tout contrôleur d'un domaine ou d'une forêt peut recevoir des demandes SSL pour LDAP. Il est vivement recommandé d'inscrire tous les contrôleurs de domaines en vue de l'obtention de certificats de contrôleur de domaine, afin de prendre en charge le plus large éventail possible de scénarios d'application LDAP.
Enfin, lorsque les contrôleurs de domaine sont prêts à accepter les connexions SSL, les applications LDAP doivent être configurées pour demander ces types de connexions. Les contrôleurs de domaine ne sont pas en mesure de mettre en œuvre des connexions SSL pour les demandes LDAP entrantes : ils peuvent seulement être configurés pour accorder ces connexions SSL aux applications qui les demandent. 
Installation et configuration de l'infrastructure pour les certificats de contrôleur de domaine

Installation de l'autorité de certification d'entreprise 

La première phase de cette procédure consiste à installer une CA d'entreprise et à s'assurer que le modèle de certificat de contrôleur de domaine est activé.

Si une CA de ce type n'est pas encore installée dans la forêt Active Directory, installez-la sur un serveur Windows 2000 membre de l'un des domaines de cette forêt. Pour plus d'informations sur l'installation d'une CA d'entreprise, reportez-vous au « Step-by-Step Guide to Setting Up a Certification Authority », disponible à l'adresse suivante : http://www.microsoft.com/windows2000/techinfo/planning/security/casetupsteps.asp (en anglais).
Vérification de la disponibilité du modèle de certificat de contrôleur de domaine 

Procédez comme suit pour vous assurer que le modèle de certificat de contrôleur de domaine est disponible. 
Pour vérifier si le modèle de certificat de contrôleur de domaine est disponible 

1. Ouvrez le composant logiciel enfichable MMC Autorité de certification sur le serveur. 

2. Double-cliquez sur le nom de la CA (par exemple, CA racine d'entreprise Contoso), puis cliquez sur le dossier Paramètres de stratégie.

3. Vérifiez si DomainController est répertorié dans le volet droit. 
Configuration de l'inscription automatique 

Ensuite, vous devez configurer l'inscription automatique dans la stratégie de groupe pour chaque domaine.

Pour configurer l'inscription automatique dans la stratégie de groupe pour chaque domaine

1. Dans chaque domaine où vous voulez activer l'inscription automatique pour les certificats de contrôleur de domaine, ouvrez la stratégie de contrôleur de domaine par défaut à l'aide de l'Éditeur de stratégies de groupe.

2. Sous Configuration ordinateur, cliquez sur Paramètres Windows. 

3. Cliquez sur Paramètres de sécurité puis sur Stratégies de clé publique.

4. Cliquez sur Paramètres de demande automatique de certificat.

5. Cliquez avec le bouton droit sur le dossier Paramètres de demande automatique de certificat, sélectionnez Nouveau dans le menu contextuel et cliquez sur Demande automatique de certificat. 

6. L'Assistant Création de demandes automatiques de certificats démarre. Cliquez sur Suivant.

7. Sélectionnez le modèle de certificat à utiliser dans la demande. Dans le cadre de cet exemple, sélectionnez Contrôleur de domaine et cliquez sur Suivant.

8. Sélectionnez la CA du domaine Windows 2000 à laquelle envoyer la demande de certificat (dans cet exemple, choisissez la CA racine d'entreprise, mais sachez qu'une entreprise peut avoir plusieurs CA). Cliquez sur Suivant. 
Remarque : Les CA qui ne sont pas inscrites dans Active Directory comme des CA d'entreprise ne figurent pas dans cette liste. 
9. Cliquez sur Terminer pour créer la demande de certificat automatique. Cette demande aura lieu lorsque l'objet Stratégie de groupe (GPO) sera actualisé sur les contrôleurs de domaine.

Attribution d'autorisations pour l'inscription de certificat 

Enfin, vous devez accorder à chaque groupe de sécurité Contrôleurs de domaine du domaine l'autorisation de s'inscrire pour recevoir un certificat de contrôleur de domaine.

Pour accorder aux groupes Contrôleurs de domaine l'autorisation de s'inscrire afin d’obtenir un certificat de contrôleur de domaine

1. Ouvrez le composant logiciel enfichable MMC Sites et services Active Directory.

2. Cliquez sur le menu Affichage puis sur Afficher le nœud des services. 

3. Double-cliquez sur le nœud Services et sur le nœud Public Key Services, puis sur Modèles de certificat.

4. Cliquez avec le bouton droit sur DomainController puis cliquez sur Propriétés et sélectionnez l'onglet Sécurité. 
Remarque : Le groupe Contrôleurs de domaine du domaine de la CA possède déjà l'autorisation Inscription dans ce modèle. Il vous faudra accorder cette même autorisation à tous les autres groupes Contrôleurs de domaine des autres domaines de la forêt. Sans cela, ces contrôleurs de domaine ne seront pas autorisés à demander des certificats de contrôleur de domaine et leurs tentatives d'inscription automatique échoueront. 
5. Pour chaque groupe Contrôleurs de domaine de chaque domaine, cliquez sur le bouton Ajouter, choisissez le domaine dans la liste déroulante Regarder dans et sélectionnez le groupe Contrôleurs de domaine dans ce domaine. Ensuite, cliquez sur le bouton Ajouter puis sur OK.

Test des certificats numériques pour LDAP ou SMTP 

Test des applications LDAP se connectant via SSL 

À présent que les contrôleurs de domaine sont en mesure d'accepter les connexions SSL pour les demandes LDAP, chaque application LDAP doit être reconfigurée pour utiliser par défaut des communications SSL (port TCP 636).

Dans cet exemple, l'application LDAP est le carnet d'adresses de Microsoft® Outlook® Express. Outlook Express est installé sur un poste de travail Windows 2000 ne faisant pas partie de la forêt Active Directory. Cet exemple va nous permettre d'illustrer la manière de configurer le client pour qu'il approuve la CA ayant émis les certificats de contrôleur de domaine. 
 Configuration du carnet d'adresses 

Cela ne fonctionne que si une CA approuvée par le client a également émis un certificat pour le contrôleur de domaine. Procédez comme suit pour vous assurer que le certificat de contrôleur de domaine fonctionne correctement. 
Pour vérifier le bon fonctionnement du certificat de contrôleur de domaine 

1. Après avoir installé les certificats requis sur les contrôleurs de domaine, cliquez sur Démarrer, pointez sur Rechercher et cliquez ensuite sur Des personnes.

2. Dans la liste déroulante Regarder dans, cliquez sur Active Directory. 

3. Cliquez avec le bouton droit sur Active Directory et choisissez Propriétés. 

4. Dans la boîte de dialogue Propriétés de Active Directory, tapez le nom de domaine complet du contrôleur de domaine auquel se connecter dans la zone Nom cherché ; par exemple, CDC-01.AMERIQUENORD.CONTOSO.COM. Si vous avez ouvert une session avec un compte de domaine disposant des autorisations de recherche dans Active Directory, vous pouvez ignorer cette étape. Si ce n'est pas le cas, tapez les informations d'identification utilisateur pour ce contrôleur de domaine dans les zones Compte et Mot de passe. Exemple : 
Compte : nom_de_domaine\nom_d'utilisateur
Mot de passe : mot_de_passe
Remarque : nom_de_domaine est le nom du domaine qui comprend le compte et nom_d'utilisateur est le nom du compte utilisé pour l'ouverture de session. mot_de_passe doit être le mot de passe associé à ce compte. 
5. Après avoir spécifié le contrôleur de domaine et les informations d'identification appropriées, cliquez sur l'onglet Avancé et spécifiez Connectivité SSL pour LDAP. Le port doit être 636. 

6. Sélectionnez une base de recherche convenant à votre structure Active Directory, par exemple CN=Utilisateurs,DC=CDC-01,DC=ameriquenord,DC=entrep,DC=contoso,DC=com. 

7. Cliquez sur OK pour fermer la boîte de dialogue Propriétés de Active Directory. 
Recherche de personnes dans Active Directory 

Procédez comme suit pour rechercher des personnes dans Active Directory.

Pour rechercher des personnes dans Active Directory 

1. Dans la liste déroulante Rechercher des personnes, cliquez sur Active Directory dans la liste déroulante Regarder dans. 

2. Cliquez sur l'onglet Avancé. 

3. Sous Définir les critères, sélectionnez les critères de recherche suivants : NOM Contient Administrateur 

4. Cliquez sur Ajouter et ensuite sur Rechercher. 
Configuration de réplication SMTP

La réplication SMTP exige la présence de certificats de contrôleur de domaine sur les contrôleurs concernés. Si, pour cette raison ou une autre, vous ne l'avez pas encore configurée, vous devez créer une liaison de sites entre les contrôleurs de domaine à inclure dans la réplication.

Pour plus d'informations sur la configuration de la réplication SMTP, reportez-vous au « Step-by-Step Guide to Setting up ISM-SMTP Replication », disponible à l'adresse suivante :

http://www.microsoft.com/windows2000/techinfo/planning/activedirectory/ismsmtp.asp 
Pour configurer la réplication SMTP

1. Démarrez le composant logiciel enfichable MMC Sites et services Active Directory avec un nom d'utilisateur doté des autorisations requises pour créer des liaisons de sites (et éventuellement de sous-réseaux) et pour déplacer les contrôleurs de domaine d'un site à un autre. 

2. Créez un nouveau site. Par exemple, dans le scénario Contoso, nous avons créé le site Boston. Cliquez avec bouton droit sur Sites et cliquez sur Nouveau site. Tapez un nom pour le site dans la zone Nom (comme Boston) et choisissez un objet de liaison de sites dans la liste en dessous (par exemple, la liaison DEFAULTIPSITELINK). 
3. Cliquez sur OK. 

4. Double-cliquez sur le dossier Conteneur de transports inter-sites dans le volet gauche, cliquez avec le bouton droit sur l'objet SMTP et choisissez ensuite Lien vers un nouveau site. 

5. Dans la zone Nom, tapez le nom de cette liaison de sites (par exemple, Liaison des sites Côte Est).
6. Choisissez au moins deux sites à répliquer sur cette liaison de sites (par exemple, Boston et Premier-Site-par-defaut), puis cliquez sur OK. 
Vérification des objets connexion

Procédez comme suit pour vérifier les objets connexion.

Pour vérifier les objets connexion

1. Double-cliquez sur chaque objet de serveur afin de révéler, pour chacun d'entre eux, un objet Paramètres NTDS. 

2. Sélectionnez chaque objet Paramètres NTDS et assurez-vous qu'un objet subordonné Connexion NTDS est associé à chacun d'entre eux. 

S'il n'y a pas d'objet connexion sous chaque objet Paramètres NTDS, cliquez avec le bouton droit sur chaque objet Paramètres NTDS, sélectionnez Toutes les tâches et cliquez ensuite sur Vérification de la topologie de réplication. Cette opération force le vérificateur de cohérence des données (KCC, Knowledge Consistency Checker) à contrôler la topologie de réplication et, partant, la création d'un objet connexion entre les deux contrôleurs de domaine. 
3. Forcez la réplication entre les deux contrôleurs de domaine. Cliquez avec le bouton droit sur l'objet connexion subordonné de chaque objet Paramètres NTDS et choisissez Répliquer maintenant. 
4. Actualisez l'affichage en appuyant sur F5 ou en cliquant avec le bouton droit sur l'objet Paramètres NTDS et en sélectionnant Actualiser. Un objet connexion doit en principe apparaître. 
Octroi de la priorité à la liaison SMTP sur la liaison IP 

Procédez comme suit pour accorder la priorité à la liaison SMTP par rapport à la liaison IP. 
Pour accorder la priorité à la liaison SMTP sur la liaison IP 

1. Sélectionnez SMTP dans le Conteneur de transports inter-sites. 
2. Dans le volet de résultats, sélectionnez l'objet liaison à configurer (l'objet Liaison des sites Côte Est en l'occurrence). Cliquez avec le bouton droit sur cet objet et choisissez Propriétés. 
Remarque : Le coût de cette liaison de sites est de 100, qui est le coût par défaut. Pour que le vérificateur de cohérence des données favorise la liaison de sites SMTP par rapport à la liaison de sites IP, vous devez spécifier un coût inférieur pour l'objet liaison de sites appelé Liaison-sites-SMTP-par défaut. 
3. Ramenez ce coût à 50 et cliquez sur OK (le coût de l'objet DEFAULTIPSITELINK peut être modifié si nécessaire de sorte qu'il soit supérieur à 50).

4. Pour forcer la réplication entre les deux contrôleurs de domaine, cliquez avec le bouton droit sur l'objet connexion subordonné de chaque objet Paramètres NTDS et choisissez Répliquer maintenant. 
Conditions requises pour un certificat de contrôleur de domaine 

Pour garantir la prise en charge de la réplication inter-sites Active Directory SMTP ou LDAP, vous devez installer sur les contrôleurs de domaine un certificat qui satisfait aux conditions suivantes : 
· Le certificat numérique doit se trouver dans le magasin de certificats personnel de l'ordinateur local (appelé par programme /MY certificate store). 

· Une clé privée correspondant à ce certificat doit être présente dans le magasin de l'ordinateur local et être correctement associée au certificat. La protection renforcée de clés privées ne doit pas être activée pour cette clé privée. 

· L'extension Utilisation avancée de la clé dans le certificat numérique doit comprendre l'identificateur d'objet (également appelé OID) Authentification du serveur (1.3.6.1.5.5.7.3.1). 

· Le nom de domaine complet Active Directory (par exemple, C01.DOMAINE.COM) du contrôleur de domaine doit figurer à l'un des emplacements suivants :

· le nom usuel (CN) dans le champ Objet ; 

· l'entrée DNS dans l'extension Autre nom de l'objet. 

· Le certificat doit être émis par une CA approuvée par les contrôleurs de domaine et les clients LDAP sécurisés. L'approbation est établie par la configuration des clients et du serveur de sorte qu'ils approuvent la CA racine émettant le certificat de signature pour la CA émettrice. 

Informations complémentaires

Article 321051 de la Base de connaissances Microsoft, intitulé « How to Enable LDAP over SSL with a Third-Party Certification Authority » 
Article 247078 de la Base de connaissances Microsoft, intitulé « COMMENT FAIRE : Activer la communication SSL sur le protocole LDAP pour les contrôleurs de domaine Windows 2000 »
Article 296975 de la Base de connaissances Microsoft, intitulé « Unable to Connect to a Domain Controller by Using LDAP Connection over SSL » 
Article 319970 de la Base de connaissances Microsoft, intitulé « How to Use the Address Book to Test SSL Connectivity »

Article 222962 de la Base de connaissances Microsoft, intitulé « Microsoft Certificate Authority Is Required to Perform Inter-Site SMTP » 
