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Internet Information Services (IIS) 6.0 有何新功能
介紹
對於不熟悉 Windows Server 2003 和 IIS 6.0 的人，Internet Information Services (IIS) 6.0 有何新功能指南將說明在可靠性、管理性、延展性、應用程式支援和安全性這些領域中，原始 IIS 6.0 功能所設定的 Web 伺服器和先前的版本有何不同。此外，本指南將會強調 Windows Server 2003 R2 中的技術如何在這每一個領域中改善 IIS 6.0。
Internet Information Services (IIS) 6.0

在所有的 Windows Server 2003 版本中，Internet Information Services (IIS) 6.0 是一個完整的 Web 伺服器，它提供了高度可靠、可管理、可延展、以及安全的 Web 應用程式基礎結構。IIS 6.0 可讓所有規模的公司快速輕鬆地部署強大的網站和應用程式，並且 IIS 6.0 替使用 Microsoft .NET Framework 建立的應用程式提供一個高效能的平台。IIS 6.0 提供了具備健全狀況監視能力的容錯處理架構，可在隔離的環境中執行所有的應用程式碼，以提供最大的可靠性和可用性。Web 伺服器管理是使用 XML 架構的組態檔來簡化的，您不需要停止和重新啟動伺服器即可修改此檔案。和前幾版的 IIS 相比，IIS 6.0 的增強功能，例如核心模式快取和處理器相關性，大大增加了延展性和效能。為了提供最大的安全性，IIS 6.0 在預設狀態下並不會跟著 Windows Server 2003 安裝，並且第一次安裝時會完全「鎖定」，以減少攻擊面區域。選擇 IIS 6.0 的好處包括了減少規劃和未規劃的系統當機、增加網站和應用程式的可用性、降低系統管理成本、伺服器整併、並且大幅增加 Web 伺服器的安全性。
Windows Server 2003 R2 中的 IIS 6.0 增強功能
自從第一次發行於 Windows Server 2003 以來，IIS 6.0 只升級過一次，並且這些升級都來自 2005 年 3 月發行的 Windows Server 2003 的 Service Pack 1 (SP1)。SP1 增加了可改善 IT 效率的 IIS 6.0 工具。安全性組態精靈透過一個圖形介面來加強 IIS 6.0 安全性鎖定，它可引導 IT 專家充分地強化 Web 伺服器 (並保護其他的伺服器功能)。具有強大記錄和追蹤能力的全新疑難排解工具簡化了偵錯有問題應用程式或不當組態的工作。
此外，Windows Server 2003 的 64 位元版本已於 2005 年 4 月推出，將可用於 Windows Server 2003 R2。當 IIS 6.0 執行於 x64 之上時，可享有改善的可靠性和效能。透過將 32 位元應用程式可用的虛擬記憶體加倍，快取回收處理將大幅降低，進而大大減少錯誤和停機。x64 上的 IIS 6.0 也執行於極低的 CPU 上，並可支援兩倍的連線，因而省下極大的 IT 支出。
功能指南
可靠性
新的 Windows Server 2003 R2 可靠性增強： 

· 更多的虛擬記憶體 – 在 x86 系統上，32 位元架構將虛擬記憶體空間的數量限制為 4GB，而此記憶體的一半保留給核心使用，留下 2GB 給 IIS 工作者處理序使用。透過 64 位元定址，可能有 2^64 個不同的位址，相當於理論上有 8TB 可用於使用者模式處理序之中。32 位元處理序不再需要分享一半的定址空間給核心使用，並且在 WoW64 底下執行時，擁有完整的 4GB 定址空間可用。可靠性的好處極大，它們主要來自於減少的快取回收處理。
· 減少的快取回收處理 - Web 伺服器越來越多裝載大型、分散式的應用程式，而它們會產生大量的 I/O 需求。隨著時間過去，工作者處理序會用完 32 位元環境中的虛擬位址空間，以致於迫使回收快取。這將導致使用者感受到延遲和 (或) 錯誤。由於 x64 上 IIS 6.0 的虛擬記憶體是 32 位元處理序的兩倍，它可大幅減少大型 Web 應用程式的快取回收處理，進而改善了整體的可靠性和使用者的使用經驗。
容錯處理序架構：IIS 6.0 已經以全新的容錯處理序架構進行完全的重新設計，因而大大提升網站和應用程式的可靠性。在產品的前幾個版本中，單一 Web 應用程式失敗就可能導致同一個伺服器上的其他網站和應用程式失敗。IIS 6.0 將網站和應用程式隔離到稱為「應用程式集區」的獨立單位內，它們和相同伺服器上裝載的其他應用程式是分開的。一個或多個不同的「工作者」 Windows 處理序會服務每個應用程式集區。工作者處理序都獨立運作，因此若它們失敗，並不會影響其他的工作者處理序。應用程式集區可保護應用程式，讓它們不受支援其他應用程式集區的工作者處理序所影響，並保護每個應用程式不受其他應用程式所影響。IIS 6.0 的容錯架構增加了 Web 伺服器基礎結構的整體可靠性、增加網站和應用程式的可用性、並增加可執行於單一伺服器上的個別網站和應用程式的個數。
應用程式集區：應用程式集區定義了一組共用一個或多個工作者處理序的 Web 應用程式，因而提供一個方便的方式來管理一組網站和應用程式，及其對應的工作者處理序。一個應用程式集區是一群會路由到一個或多個工作者處理序的 URL。處理序邊界分開了每個工作者處理序；因此，一個應用程式集區內的網站或應用程式並不會受到其他應用程式集區中的應用程式問題所影響。應用程式集區可同時大幅增加 Web 基礎結構的可靠性和管理簡易性。
健全狀況監視：透過經常性地「偵測」執行的工作者處理序 (偵測間隔可由系統管理員來設定)，IIS 6.0 可偵測到網站或應用程式已經失敗，接著自動重新啟動它。當處理序在進行回收時，傳入的要求將會放入佇列中等待服務，直到網站或應用程式再次可用為止。健全狀況監視若再結合核心模式的佇列與容錯處理序架構，可大幅增加網站和應用程式的可用性，同時減少伺服器的停機。
快速失敗保護：IIS 6.0 的組態可以設成當某個應用程式集區在一段短時間內失敗得太頻繁，其處理序將會自動停用。快速失敗保護會將應用程式集區設成「停止服務」(Out of Service) 模式，而 IIS 6.0 會立即針對傳給應用程式集區內的網站和應用程式的任何新的或佇列的要求傳回「503 服務停止服務」錯誤訊息。當某個應用程式集區自動停止時，即可觸發自訂的動作，例如偵測動作或系統管理員通知。快速失敗保護也可協助 Web 伺服器防範拒絕服務觸擊，並增加 Web 伺服器基礎結構的整體可靠性。
自動處理序回收處理：在應用程式錯誤發生前即加以管理的方法之一是，將 IIS 6.0 的組態設成定期重新啟動指定給某個應用程式集區的工作者處理序，讓系統管理員自動回收由於記憶體流失和存取違規等類問題而發生錯誤的 Web 應用程式。回收可讓有問題的應用程式順暢地執行，特別是在無法修改應用程式碼時。IIS 6.0 可設定成根據一組彈性的準則來回收處理序，準則包括了應用程式集區的網站和應用程式所收到的要求個數、已使用的 CPU 數量、已用掉的實體或虛擬記憶體數量、以及應用程式已執行的時間長度。系統管理員也可根據預設的排程或依需要來回收處理序。IIS 6.0 的優點之一是若 Web 應用程式遭遇一個失敗，IIS 6.0 會在失敗的網站或應用程式重新啟動時，維持所有的用戶端連線狀態。處理序回收時所收到的要求將會放入佇列中等候，並等到網站或應用程式再次可用時才開始被服務；因此，大多數連到該應用程式的使用者並不會察覺到應用程式中的失敗。
管理性
新的 Windows Server 2003 R2 管理性增強： 

· Windows (ETW) 中的事件追蹤 – 此新功能是改善 IIS 6.0 診斷能力的創舉的一部份。為改善追蹤，更多的事件可用於診斷，並且所有的資料都是在核心的工作者處理序以外蒐集的，因此可在遭遇處理序失敗時保存其狀態。共有兩類追蹤：目前執行的要求 (Currently-Executing Requests) 和 IIS 要求模式 (IIS Request-Based)。您可使用目前執行的要求追蹤方式來找出當工作者處理序變慢或沒有回應時，哪些要求正執行於工作者處理序中。在啟用時，目前執行的要求追蹤方式會提示工作者處理序報告有關每個工作者處理序內的每個要求的統計資料和細節。使用 IIS 要求模式的追蹤方式可追蹤 IIS 元件內的要求，像是 ASP、SSL 篩選和 ISAPI 擴充模組等元件。要求模式的追蹤方式也可讓您追蹤傳給特定 URL 或一群 URL 的要求，這可進一步地處理您的疑難排解工作。最後，ETW 檔案原本是依序記錄的，而非根據要求識別碼來排列。但透過 Log Parser 這類工具，系統管理員可以排序資料，以便使用一般的文字編輯器輕鬆檢視。
· Metabase 稽核 – 此功能可讓系統管理員記錄 Metabase (xml 組態檔) 所做的變更。當稽核啟用時，它會記錄誰對 Metabase 進行變更、變更了什麼、以及何時發生變更。為遵循安全性標準，所有的 IIS Metabase 稽核連同其他的安全性相關設定都會記錄到安全性事件記錄檔內。
· WC3 集中式記錄 – 這是針對其效能很高，而管理工作很少的使用案例所設計的全新記錄選項，因此常用於共用的裝載案例或服務提供者 (ISP)。透過集中式記錄，訊號記錄檔將建立於 %windir%\system32\logfiles\W3Svc 目錄中。和集中式的二進位記錄不同的是，所記錄的資料可透過任何文字編輯器來讀取。最後，所有的記錄都是透過 HTTP.sys 核心驅動程式所完成的。
XML 模式的組態檔：IIS 6.0 組態 “Metabase” 檔是一個純文字檔，可採用 可延伸標記語言e (Extensible Markup Languag, XML) 來儲存 Web 伺服器組態資料。XML 取代了 IIS 4 和 IIS 5 所使用的二進位格式的資料儲存，並可讓系統管理員使用標準的文字編輯工具，輕鬆地讀取和編輯組態資訊。IIS 4 和 IIS 5 現有的二進位 Metabase 資訊會自動升級成新的 IIS 6.0 Metabase XML 格式。使用 XML 來儲存組態資料可讓系統管理員以廣泛使用的標準格式來管理其 Web 伺服器基礎結構，而不用倚賴程式碼來變更組態。使用 XML 來儲存組態資料也可讓協力廠商應用程式 (例如系統監視和管理工具) 存取 IIS 6.0 的組態資料，進而提供更好的工具整合。
執行時編輯：IIS 6.0 可在伺服器持續執行時，提供系統管理員重要的能力來變更伺服器組態。例如，此處理序可用來增加新的網站、建立虛擬目錄或變更應用程式集區和工作者處理序的組態 — 全都在 IIS 6.0 持續處理要求時 — 完全不需要重新編譯或重新開機。您可透過手動或程式方式來編輯 Metabase。若是以手動方式來變更伺服器組態，可在任何文字編輯工具 (例如 Microsoft Notepad) 中開啟 XML 架構的組態 Metabase，並變更檔案中的組態資訊。若是以程式方式來變更伺服器組態，可使用結合了 Windows Management Instrumentation (WMI) 或 Active Directory® Service Interface (ADSI) 建構的指令碼。
組態版本處理與復原：IIS 6.0 會自動追蹤已寫入磁碟內的組態 Metabase 之變更。當組態 Metabase 所做的變更儲存之後，IIS 6.0 會將新的 “metabase.xml” 檔標上唯一的版本編號，並將該檔案的一份副本存在歷史資料夾內。標上唯一版本編號的每個歷史資料夾接著就可用於組態復原或還原。組態 Metabase 的備份可透過密碼來保護。若組態變更時，IIS 6.0 已經在執行，IIS 6.0 將透過自動還原成先前的歷史檔來回應組態錯誤，以預防組態 Metabase 中的錯誤使得伺服器當機。
設定滙入及滙出：IIS 6.0 提供了兩個全新的管理指令碼方法，Import() 和 Export()，它們可允許來自任何節點層級的組態在伺服器之間匯出和匯入。使用者提供的密碼類似於新的備份/還原支援，可保護安全的資料。這些新的方法也可供 Active Directory Service Interface 和 WMI 的使用者使用，並用於 IIS Manager 使用者介面。此外，Metabase 匯出功能可用來建立 Metabase 範本，以便以相同的基本 IIS 6.0 組態設定來設定多台電腦。
還原至不同的機器：IIS 6.0 可讓系統管理員和開發人員建立與伺服器無關的備份。IIS 6.0 工作階段金鑰是在備份組態 Metabase 時，以選擇性的使用者所提供的密碼來加密的，而不是以機器金鑰為基礎。在備份 Metabase 時，系統會以使用者提供的密碼來替工作階段金鑰加密。在還原時，提供的密碼會將工作階段金鑰解密，而工作階段金鑰將以目前的機器金鑰重新加密。WMI 和 ADSI 支援將這些新的方法用於管理指令碼上。
命令列及指令碼管理：IIS 6.0 系統管理員可使用 Windows Server 2003 命令列來完成許多常見的管理工作。只要一個指令，系統管理員即可管理多個本地或遠端電腦。IIS 6.0 可從命令列提供一個完整的指令碼環境，以便將常見的系統管理工作自動化，而無須使用使用者介面。您可使用任何支援 Microsoft ActiveX® 指令碼裝載的指令碼語言，包括 Visual Basic® Scripting Edition (VBScript)、Microsoft JScript® 和 PERL 來撰寫指令碼。IIS 6.0 隨附一個指令碼程式庫，您可使用並修改它們來管理 Web 伺服器基礎結構。IIS 6.0 指令碼可使用 WMI 或 Active Directory Service Interface 建構。
支援 Windows Management Instrumentation (WMI)：Windows 2000 提供 WMI 作為設定伺服器和存取重要系統管理資料 (例如效能計數器和組態檔) 的新方法。IIS 6.0 現在提供完整的 WMI 支援，帶給 Web 系統管理員一組豐富的程式設計介面，讓他們擁有更強大、彈性的方式來管理 Web 基礎結構。WMI 介面在本質上類似於仍然支援的 Active Directory 服務介面，它可用於管理指令碼上，並用來修改 XML 架構的組態 Metabase。
擴展性
新的 Windows Server 2003 R2 擴展性增強： 

· 更多連線 – x64 上的 IIS 6.0 所能支援的 TCP 連線大約是 x86 上的兩倍，x86 的核心有人為的限制。在 x64 上，TCP 連線的個數只能由機器上實體 RAM 的數量所限制。改善的延展性極為明顯：支援更多的 TCP 連線可讓組織在更少的伺服器上支援更多的 Web 應用程式和網站的使用者。
· 更多虛擬記憶體 – 如同在可靠性小節中所討論的，在 x64 中執行 IIS 所能使用的虛擬記憶體是 32 位元處理序的兩倍，大大改善了效能和延展性。
· 較少的 CPU – 64 位元架構大幅改善處理器的使用狀態。這主要是由於 32 位元工作者處理序的虛擬記憶體可用性提升了，因此應用程式集區要嘛就是不用再回收，不然就是幾週才需回收一次，而不是幾分鐘。這對於伺服器的其他部分有極大的影響。應用程式回應時間改善了、內容可在更快的時間內提供給用戶端、單一伺服器可支援更多的應用程式。
· 更好的 SSL 效能 - SSL 效能的最大改進來自於它可執行於核心模式內的新能力，這是 SP1 所啟用的功能。執行於核心模式中大約可移除 SSL 信號交換的11 個使用者模式來回行程，現在會將工作階段的秘密 (安全地) 快取起來；在信號交換之後，不需要任何的使用者模式聯繫。
增加擴展性：新的容錯處理序架構和功能，例如健全狀況監視與核心模式快取，可讓 IIS 6.0 裝載更多的網站和虛擬目錄，以便比先前的 IIS 版本執行更多同時的工作者處理序、更快地啟動和關機、更快地處理要求。IIS 6.0 已改善內部資源的使用。IIS 6.0 並非一開始即預先配置資源，它的作法是在收到要求某些系統資源的 HTTP 要求時才配置資源。這些改進的最終結果是更多網站可以裝載在單一 IIS 6.0 伺服器上，並且客戶可以得到 2 至10 倍的伺服器整併。
核心模式 HTTP 剖析和快取：Windows Server 2003 推出一個稱為 HTTP.SYS 的全新核心模式 HTTP 驅動程式，它特別設計來增加 Web 伺服器的效能和延展性。作為所有傳入之 (伺服器端) HTTP 要求的單一聯絡點，HTTP.SYS 替 HTTP 伺服器應用程式提供高效能的連線能力，並提供整體的連線管理、頻寬流速控制和 Web 伺服器記錄。IIS 6.0 已經建立於 HTTP.SYS 之上，並經過特別的調整，以增加 Web 伺服器的輸送量。此外，在特定的環境下，HTTP.SYS 會直接處理核心中的要求。不管是網站和應用程式的靜態或動態內容，都可快取於 HTTP.SYS 快取之中，以獲得高效能的回應。
最後修改的快取演算法：為提供 UNC 式儲存系統的更大延展性，IIS 6.0 替靜態和 ASP 檔案實作全新的最後修改快取演算法。新的快取演算法並不要求每個目錄結構的變更通知；反之，它只要求快取檔案上的最後修改日期。如果檔案是新的，快取項目將以新的內容來更新，並將它提供給用戶端。如果檔案並未變更，IIS 則提供檔案的快取版本。在預設狀態下，如果從上次 IIS 檢查檔案之後經過了五秒以上，IIS 會檢查 ASP 和靜態檔這兩者的最後修改日期。否則，IIS 會假設檔案並未變更，並提供現有的內容。針對需要大量快取資料的工作負載，您可設定 IIS 6.0，以便在 x86- 或相容的處理器架構系統上快取到 64 GB。
壓縮：IIS 6.0 包含內建的細微 HTTP 壓縮，您可針對特定的網站和特定的資料夾與檔案層級開啟或關閉它。壓縮可安全地減少從 Web 伺服器傳到 Web 瀏覽器的檔案大小，進而大幅減少網站、內部網路、外部網路或任何 Web 架構應用程式的頻寬使用量。減少的頻寬使用量也意味著成本降低，以及進一步地運用現有的伺服器硬體投資，因為可使用相同的硬體來服務更多使用者，並在 HTTP 流量增加時延後或去除加入更多伺服器的需求。網站若啟用靜態壓縮，其回應速度大約是未啟用壓縮的網站的兩倍，並可將下載時間減半。
Web 處理序區：IIS 6.0 工作者處理序隔離模式也可設定多重工作者處理序，讓它服務特定應用程式集區的要求，此組態稱之為 Web 處理序區。當應用程式集區內的工作者處理序打結了 (例如，某個指令碼引擎停止回應)，其他的工作者處理序可接受與處理該應用程式集區的要求。Web 處理序區也減少了資源的競爭。當 Web 處理序區達到穩定的狀態，每個新的傳輸控制通訊協定暨網際網路通訊協定 (TCP/IP) 將根據遞迴 (Round-Robin) 配置，被指定給 Web 處理序區中的工作者處理序。此處理序可緩和工作負載，並減少系統資源的競爭。
處理器相關性設定：若設定處理序相關性，可強迫 IIS 6.0 工作者處理序執行於特定的微處理器或 CPU 上，並套用到服務某個應用程式集區之網站和應用程式的所有工作者處理序上。處理器相關性也可搭配用於執行於多重處理器電腦上的 Web 處理序區，其 CPU 叢集已經專門提供給特定的應用程式集區使用。
負載平衡器整合：客戶經常基於可靠性和更大容量的原因，使用 IIS6 配合負載平衡解決方案 (包括硬體和軟體)。IIS 6.0 提供了智慧型負載平衡器的整合。IIS 6.0 可設定成在應用程式處理序關機時重設 TCP/IP 連線，如此當今最常使用的第 3 層和第 4 層負載平衡器將停止路由要求給伺服器。這可確保負載平衡器的廠商能夠運用 IIS6 的新功能，例如快速失敗保護與核心佇列。
應用程式支援
新的 Windows Server 2003 R2 應用程式支援增強： 
· .Net Framework 2.0 – 自從第一次發行 Windows Server 2003 以來，IIS 6.0 已緊密地與 ASP.NET 互相整合。Windows Server 2003 R2 包含了 .NET Framework 2.0，並透過 ASP.NET 2.0 的增強功能，提供 IIS 6.0 系統管理員許多新的好處。ASP.NET 2.0 透過簡化管理與啟用高效能解決方案的改進功能，減少了 Web 應用程式的開發和管理成本。
首先，有效地管理 ASP.NET 網站和應用程式將更簡單。新的組態 API 可讓系統管理員撰寫指令碼，將提供、部署和管理自動化。此外，與 IIS 6.0 整合的全新 MMC 外掛程式可採用 GUI 架構來管理所有的 ASP.NET 組態設定，提供使用者一組整合的管理工具來進行 IIS 和 ASP.NET的管理。而且，透過 Web 事件健全狀況監視架構，細微、事件層級的分析功能可加到 Web 應用程式內，以提供執行之應用程式的即時追蹤和統計。
更進一步，ASP.NET 2.0 提供了許多新的功能來實作高效能的解決方案，首先，網站現在可以預先編譯，以增強效能和回應能力，或在部署時去除原始程式碼來保護智慧財產權。此外，ASP.NET 2.0 提供了增強的記錄架構、內建的自動化安全性和資料庫快取等功能，讓開發人員可在 DSI (Dynamic Systems Initiative) 模型中建立自我管理、自我恢復的應用程式。最後，ASP.NET 2.0 可透過取代或擴充任何內建的功能或服務，針對任何企業環境加以自訂。
 [設定您的伺服器] 精靈：在執行 Windows Server 2003 的電腦上，使用 [設定您的伺服器] 精靈來安裝或移除許多服務，包括使用 IIS 6.0 作為應用程式伺服器。當您使用 [設定您的伺服器] 精靈將 IIS 6.0 安裝成應用程式伺服器時，預設的安裝將會包含 IIS COM+ 和 Microsoft ASP.NET (在預設狀態下會安裝，但處於停用狀態)。透過此精靈，您也可安裝 Microsoft FrontPage® Server Extensions (FPSE) 作為網站的建立和管理工具。
ASP.NET：Windows Server 2003 所隨附的 ASP.NET 提供了迄今所建立最先進的 Web 開發平台。ASP.NET 是 Microsoft .NET Framework 中的一組技術，可用來建立 Web 應用程式和 XML Web 服務。ASP.NET 網頁執行於 IIS 6.0 之上，並產生傳給桌面或行動瀏覽器的標記 (例如 HTML、WML 或 XML)。ASP.NET 網頁使用一個編譯過的事件導向程式設計模型，可改善效能，並將應用程式邏輯和使用者介面分開。ASP.NET 網頁和 ASP.NET XML Web 服務檔包含了以 Visual Basic .NET、C# .NET 或任何 .NET 相容語言撰寫的伺服器端邏輯 (有別於用戶端的邏輯)。Web 應用程式和 XML Web 服務運用了 Common Language Runtime (CLR) 的功能，例如型別安全性、繼承、語言互通性、版本處理與整合的安全性。透過 ASP.NET 與 IIS 6.0 處理序模型互相整合，並運用對於多重應用程式集區的支援，個別的 ASP.NET 應用程式可以被隔離，並直接與核心模式 HTTP 接聽程式交談。此機制可減少處理序躍點的個數，並允許 ASP.NET 應用程式運用核心模式的檔案快取。ASP.NET Web Forms 可讓開發人員建立強大的表單型態的網頁。在建立這些網頁時，ASP.NET 伺服器控制項可用來建立常用的使用者介面項目，並針對常見的工作來設計它們。
保存的 ASP 範本快取：在 ASP 程式碼執行於 IIS 5.0 之前，ASP 引擎會將 ASP 檔編譯到一個 ASP 範本，並將範本存到處理序記憶體內。若一個網站包含許多 ASP 網頁，此快取會從記憶體中取消配置最舊的範本，以釋出空間給新的範本。在 IIS 6.0 中，這些範本會保存在磁碟內。若這些 ASP 檔的其中一個再次被要求，ASP 引擎會載入該範本，而非載入 ASP 檔並花費額外的 CPU 時間來再次編譯它。
安全性
新的 Windows Server 2003 R2 安全性增強： 

· 安全性組態精靈 – 此角色型態的精靈可大幅簡化鎖定 Windows Server 2003 R2 的流程，特別是針對 Web 伺服器和 FTP 伺服器角色。使用者介面會顯示哪些功能被啟用或停用，這可讓系統管理員輕鬆停用非使用中的功能，進而減少伺服器的攻擊面。安全性組態精靈也會引導系統管理員進行一些重要的安全性最佳作法，包括限制動態的內容擴充模組和匿名的使用者權限。
Microsoft 安全性檢閱：Microsoft 已針對所有的 Windows Server 2003 元件，包括 IIS 6.0 在內，進行仔細而全面的設計審查和程式碼測試，以增加其安全性和可靠性。在設計過程中，Microsoft 進行了廣泛的威脅模擬，以確保公司的軟體開發人員瞭解在客戶的部署中，伺服器可能面對的攻擊類型。此外，協力廠商的專家也針對程式碼進行獨立的安全性檢閱。
安裝與升級時，伺服器的預設狀態為鎖定：為了減少 Web 基礎結構的攻擊面，安裝 Windows Server 2003 時的預設狀態並不會安裝 IIS 6.0 — 系統管理員必須明確地選取和安裝它。因此，若一台伺服器被部署來執行郵件伺服器、Microsoft® SQL Server™ 或作業系統本身，您現在不用在安裝完 Windows 之後解除安裝 IIS 6.0。當伺服器升級到 Windows Server 之後，IIS 6.0 也會停用。此外，在安裝完 IIS 6.0 之後，其預設狀態將設成「鎖定」狀態。安裝之後，除非 IIS 6.0 被設定成服務動態內容，否則它只會接受靜態檔案的要求，並且所有的逾時和設定都設成主動性的安全性預設值。IIS 6.0 也可使用 Windows Server 2003 群組原則來停用。
Web 服務延伸清單：IIS 的預設安裝並不會編譯、執行或服務包含動態延伸的檔案。要讓它們接受服務，每個可接受的檔案延伸都必須加到 Web 服務延伸清單內。此要求將防止任何人呼叫一個包含尚未防範之動態延伸的網頁。若針對某個不允許的延伸發出要求，IIS 6.0 會傳回 "404 file not found" (404 找不到檔案) 錯誤訊息來回應瀏覽器，而非 "403 access denied" (403 存取被拒) 錯誤訊息，即使檔案存在。傳回此錯誤訊息將限制潛在的駭客可使用的資訊量，並讓他們無法得知哪些延伸被限制了。
緩衝區和記憶體溢位保護：IIS 6.0 現在可防範 Web 伺服器、緩衝區和記憶體溢位狀況中最常見的攻擊方法。攻擊者可運用 Web 伺服器處理不明大小之資料傳輸的方式來滲透伺服器。IIS 6.0 透過它處理緩衝區和記憶體溢位的改善方法來關閉此漏洞。記憶體溢位保護可確保一旦在某個工作者處理序中偵測到一個緩衝區或記憶體溢位時，工作者處理序將會關機，如此它就不會影響到其他的工作者處理序。
預設的低權限帳戶：所有的 IIS 6.0 工作者處理序 — 在預設狀態下 — 將執行成 NetworkService 帳戶，這是一個新的內建帳戶，在 Windows Server 2003 上只包含有限的作業系統權限。所有的 ASP 內建功能一定都執行成低權限的帳戶 (匿名的使用者)。一個最重要的安全性原則是授與帳戶最少的 (或僅授與) 作業所需的權限。因為 NetworkService 已限制其下系統的權限，詐騙應用程式比較沒有機會運用安全性漏洞。
遠端安全通訊端層 (SSL) 物件：IIS 6.0 中的「可遠端使用」(Remotable) 認證物件 “CertObject” 可讓系統管理員在整個 Web 伺服器基礎結構中管理 SSL 認證。除了預設的加密服務外，亦可安裝額外的密碼編譯服務提供者 (CAPI)，包括硬體加速器卡，以搭配 IIS 6.0 使用。
進階摘要驗證：IIS 6.0 可設定成使用 Windows Server 2003 的一項新服務 ─ 進階摘要式驗證 (Advanced Digest Authentication) 將使用者認證 (密碼) 儲存在 MD5 雜湊所在的網域控制站上。進階摘要並不要求使用可回復加密來儲存認證，反之，它會在 Active Directory 中儲存一些預先計算的雜湊。進階摘要式驗證提供較佳的使用者經驗，因為它不會強迫已經登入到 Windows 的使用者在存取網站或應用程式時再次提供其使用者名稱和密碼。整合的 Windows 驗證是安全的，即使是在未加密的通道上，因為在 MD5 雜湊中 (啟用進階摘要式驗證)，純文字密碼並不會儲存，因此絕不會被傳送。
Microsoft Passport驗證：IIS 6.0 和 Windows Server 2003 支援使用 Microsoft Passport 服務來驗證。Passport 是一個由 Microsoft 維護的 Web 服務，而以 Passport 註冊的使用者可透過提供登入認證給 Passport 的應用程式，在網際網路的任何地方被驗證。若 Passport 判斷認證有效，就會傳回一個驗證票證，如此 IIS 6.0 應用程式可在一個 Cookie 中編碼，以防止使用者必須不斷地登入。在搭配 IIS 6.0 使用時，Passport 整合提供了單一登入的經驗給 Web 使用者。
限制委派驗證：IIS 6.0 和 Windows Server 2003 提供新的選項來限制驗證認證如何在 Web 應用程式中被委派。委派指的是容許伺服器應用程式代表某位使用者 (例如 Web 應用程式使用者) 的這個動作。網域系統管理員允許委派給一組有限的機器和服務，藉此控制使用者可存取的 Web 應用程式的網路資源。
URL 授權：IIS 6.0 透過擴充 Windows Server 2003 授權管理員 (Authorization Manager) 的使用來提供 URL 授權，讓系統管理員更輕鬆地管理企業環境中的 Web 應用程式的存取控制。特別地，IIS 6.0 提供 Gatekeeper 授權給特定的 URL。當某個使用者要求存取 URL 時，IIS 6.0 將根據定義於 LDAP 查詢中的使用者角色、自訂的使用者角色和依據授權管理員來驗證使用者的存取。

FTP 使用者隔離：FTP 使用者隔離是針對想要提供個別的 FTP 目錄給其客戶，用以上傳檔案和 Web 內容的網際網路服務提供者和應用程式服務提供者所提出的解決方案。FTP 使用者隔離透過限制使用者只能存取自己的目錄，防止使用者檢視或覆寫其他使用者的 Web 內容。使用者不能巡覽更高的樹狀結構，因為頂層的目錄將顯示成 FTP 服務的根目錄。使用者在其特定的網站中，有能力建立、修改或刪除檔案和資料夾。[image: image1.png]
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