“El cómputo confiable es nuestra mayor prioridad.”       

Microsoft y la Seguridad
Introducción

Las organizaciones de todo el mundo compiten hoy en día para proporcionar un mayor y mejor acceso a la información, mejorar la productividad y brindar acceso a los servicios de forma eficiente, manteniendo los costos lo más bajos posible.  Hoy en día, la comunicación y colaboración con los socios de negocios,  proveedores, clientes y empleados en cualquier momento y desde cualquier lugar es un requerimiento ineludible. Lejos quedan los tiempos en los que el acceso a las aplicaciones y datos de negocios se reservaba a un reducido grupo de personas que tenían acceso a la red.

La llegada y posterior aceptación de las nuevas tecnologías, entre ellas Internet, ha supuesto un gran cambio en el modo en el que se almacena, se accede  y se comparte la información. 

Las empresas han implementado un modelo de acceso a la información más abierto y a la vez más distribuido, lo cual redunda en beneficios tales como: 

» Mayor productividad por empleado: Los empleados agilizan su trabajo, toman mejores decisiones y responden con rapidez a las cambiantes demandas del mercado en el que se mueven, al tener un acceso seguro a la información que necesitan desde cualquier lugar y en cualquier momento.
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» Reducción de costos: Reduce los costos e incrementa la efectividad  a través de las herramientas de colaboración y de la conectividad de red

» Integración de los procesos de negocios: Incrementa las ventas al permitir una relación más estrecha con los clientes y los socios de negocios,  a través de comunicaciones seguras y procesos colaborativos.

Para aprovechar estos beneficios, las empresas necesitan tener una infraestructura de informática segura, que minimice los riesgos asociados con la seguridad y los costos de administración y operaciones.

El secreto del éxito, tanto a nivel individual como de un negocio, de una agencia estatal, etc. , depende cada vez más de la habilidad para poder comunicarse con cualquiera, en tiempo real y con los niveles de seguridad necesarios.  La aparición de la conectividad generalizada a través de Internet, así como de dispositivos cada vez más potentes y omnipresentes, ha causado una revolución en el terreno de las comunicaciones y la informática. 

Con los beneficios que nos brindan las nuevas posibilidades de conectividad, emergen también una serie de nuevos riesgos, que sólo unos pocos en el mundo de la industria, entre ellos Microsoft, han sido capaces de prever.

Para cubrir las crecientes necesidades de seguridad en este mundo cada vez más conectado,  Microsoft convierte la seguridad en su máxima prioridad. De la misma manera en que Microsoft ha invertido en iniciativas tales como la interfaz gráfica (GUI), la escalabilidad y la integración a través de Internet, hoy en día tiene el compromiso de ofrecer a sus clientes la plataforma segura que requieren.

Este documento muestra los planes ya desarrollados para crear una plataforma segura para el Cómputo Confiable, los progresos y resultados en este terreno, así como los recursos disponibles en la actualidad.
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Construcción de una plataforma segura para el Cómputo Confiable

Resumen
Microsoft tiene una gran responsabilidad como líder de la industria informática.  Por ello, Microsoft ha aumentado las posibilidades de seguridad de su plataforma y productos, esforzándose para permitir a todos sus clientes trabajar, comunicarse e intercambiar información de la manera más segura. Este nuevo nivel de seguridad beneficia tanto a los clientes de soluciones basadas en Windows como a los fabricantes de software independientes (ISVs), que construyen aplicaciones basadas en la plataforma Windows. Microsoft trabaja con mucha atención en el desarrollo de sistemas que sean seguros por diseño, seguros por predeterminación, y seguros en su implementación, siempre con el apoyo de los líderes de la industria de comunicaciones seguras y contando con una adecuada capacitación. Para ello, Microsoft está invirtiendo intensivamente – más de  100 millones de dólares en la primera mitad del año 2002 sólo en la iniciativa “Windows seguro”– para mejorar la seguridad de Windows  y permitir a los clientes y socios de negocios de la industria comunicarse con mayor efectividad. Este esfuerzo promueve cambios en los procesos, como, por ejemplo, realizar sistemática y ampliamente pruebas de seguridad en busca de posibles violaciones, así como un gran énfasis en crear productos seguros desde su propio diseño y por predeterminación. 

Las computadoras han sido consideradas el motor del crecimiento de productividad que condujo a la expansión económica de los 90. Tal y como  lo describe Alan Greenspan, Director de la Reserva Federal  de los Estados Unidos: “La mayor contribución de los avances en informática y su incorporación al stock de capital ha sido la reducción del número de horas de trabajo requeridas para producir el crecimiento de la productividad nacional.”  Cada vez más y más negocios están implementando sistemas de informática para incrementar la productividad, automatizar los procesos de negocios y dar un mejor servicio a un creciente número de clientes, manteniendo bajos los costos. Y cada vez con más asiduidad, estos sistemas de informática integran redes privadas con Internet, y conectan los sistemas de negocios indistintamente con sus empleados, clientes y socios de negocios. 

De la misma manera en que Internet ofrece un tremendo valor agregado, abriendo nuevos canales de integración con socios de negocios, proveedores y clientes, también expone los sistemas de negocios a una serie de posibles ataques maliciosos de naturaleza muy cambiante. A pesar de estar muy conscientes sobre los diversos temas relativos a la seguridad, ciertos incidentes recientes han mostrado potenciales debilidades en algunos productos de Microsoft, así como la sensación de que es difícil implementarlos de manera segura y mantenerlos así con el paso del tiempo. Estas vulnerabilidades en ciertos productos han sido fuertemente explotadas en sucesos recientes, ante todo por tres razones: 

· Disolución de las barreras de seguridad: Cuando los datos críticos se almacenaban en sistemas mainframe de acceso centralizado, a disposición de sólo un reducido grupo de usuarios, las barreras de seguridad se basaban en la propia LAN. El escenario actual es radicalmente distinto, ya que los datos importantes y confidenciales se hallan ampliamente distribuidos y son accedidos tanto por usuarios de la red corporativa como por usuarios fuera de ella. 

· Aparición de nuevas formas de peligro. Los arquitectos que diseñaron los cimientos de los sistemas y redes actuales no podían siquiera imaginar las nuevas amenazas a que se iban a ver sometidos los sistemas, por parte de investigadores y piratas informáticos. Por ejemplo, la utilización masiva de lenguajes como el PERL y la secuencia de comandos de servidores Web han hecho posible que los piratas informáticos exploten estos lenguajes para atacar los sistemas, algo impensable e imposible años atrás.

· Existencia más atacantes potenciales. Más máquinas, mayor número de conexiones a Internet y sofisticadas herramientas de hacking cada vez más automatizadas, preparan el camino a los atacantes, que encuentran cada vez más fácil realizar los ataques. La gran difusión que se le da a cada ataque exitoso, motiva a su vez otros nuevos. Además, los ataques a las máquinas para robar datos o echar abajo los sistemas, cuentan con el “atractivo” de que parece difícil ser descubierto. 

Por todo esto, es compatible que los clientes soliciten productos cada vez más seguros, y Microsoft está fuertemente comprometido en ello, por dos razones fundamentales:

Las violaciones en la seguridad conllevan costos considerables. Es difícil cuantificar el costo de las mismas, dado que la mayoría de las empresas no hacen públicos los ataques a los que se ven sometidas. No obstante, el Computer Security Institute del FBI llevó a cabo una encuesta sobre seguridad y delitos contra sistemas informáticos que reflejó más de 377 millones de dólares en pérdidas financieras en 2001. Un 94% de los encuestados había detectado ataques por virus en alguna de sus computadoras, mientras un 40% detectó incursiones en sus sistemas o redes que se iniciaron por fuera.

El rol que desempeña Microsoft en el mundo de la informática conlleva una serie de responsabilidades. El promedio de vulnerabilidades detectadas en los productos Microsoft es comparable al de sus competidores, según datos del Security Focus Bugtraq (John McCormick en TechRepublic, 24 de Septiembre de  2001). Tal y como dice Bill Gates: “Como líderes de la industria, podemos y debemos hacerlo mejor. Los nuevos diseños deben reducir drásticamente el número de incidentes que surgen en el software tanto de Microsoft como de sus socios de negocios y clientes. Debemos lograr que los clientes se beneficien de manera automática. Al fin y al cabo, nuestro software ha de ser fundamentalmente tan seguro, que llegue un momento en que los clientes no tengan siquiera que preocuparse de ello.”

El fundamento de la seguridad en el Cómputo Confiable

La tecnología es esencial para construir entornos informáticos seguros, pero la tecnología, por sí misma, no puede responder a estas nuevas amenazas que acechan. Para construir y operar un entorno que proporcione altos niveles de seguridad y funcionalidad, se requieren productos bien diseñados, procesos efectivos y bien establecidos, así como equipos operativos de trabajo bien capacitados y con suficiente conocimiento. 

Aunque Microsoft siempre ha empleado la ingeniería para integrar en sus productos importantes funcionalidades de seguridad, ahora ha redoblado sus esfuerzos. Por otra parte, los clientes necesitan una rápida capacidad de reacción para afrontar la naturaleza evolutiva de las amenazas. Por ello, Microsoft está realizando importantes inversiones para desarrollar productos cada vez más seguros, así como guías de implementación y capacitación, con base en las mejores prácticas de seguridad.

Construcción de una plataforma segura

En enero de 2002, Bill Gates convocó a sus 50,000 empleados y les desafió a construir para sus clientes un entorno de Cómputo Confiable, que fuera tan seguro como lo es la  electricidad que llega a nuestros hogares y negocios hoy en día. Un entorno de Cómputo Confiable debe construirse sobre cuatro pilares: Confiabilidad, Seguridad, Privacidad e Integridad:

>>Confiabilidad significa que un sistema informático esté disponible cuando se necesite, funcione como se espera y al nivel requerido.

>>Seguridad significa que un sistema sea resistente a los ataques y proteja la confidencialidad, integridad y disponibilidad, tanto del sistema como de los datos que contiene.

>>Privacidad significa que las personas son dueñas de sus propios datos e información y que los autorizados para manipular dichos datos deben adherirse a los principios de privacidad adecuados.

>>Integridad se refiere a las empresas de nuestra industria que ayudan y responden a sus clientes con las soluciones necesarias para sus asuntos de negocios, resolviendo sus problemas con los productos y servicios de Microsoft, estando siempre a disposición de sus clientes. 

Para realizar un seguimiento y medir sus progresos, Microsoft ha creado un marco de trabajo para conseguir los objetivos del Cómputo Confiable: Seguridad en el Diseño, Seguridad por Predeterminación, Seguridad en la Implementación y Seguridad en las Comunicaciones (SD3 + C).

Seguridad en el diseño

Los objetivos de Seguridad en el Diseño consisten en eliminar todas las posibles vulnerabilidades de seguridad antes de poner un producto en el mercado, dotándole además de las funciones adecuadas para mejorar la seguridad. Se requiere:

· Construir una arquitectura segura: Los Bancos, por ejemplo, se diseñan y construyen teniendo siempre presentes las necesidades y requerimientos de seguridad. El software se debe diseñar del mismo modo, con seguridad desde las bases. Microsoft tiene el compromiso de crear productos diseñados desde el principio con las premisas de seguridad en mente.

· Añadir funciones de seguridad: Microsoft está ampliando las funciones de los productos para conferirles nuevas posibilidades de seguridad.

· Reducción del número de vulnerabilidades en el código nuevo y en el existente: Microsoft está mejorando sus procesos internos para que los desarrolladores estén conscientes de las cuestiones de seguridad al diseñar y desarrollar nuevo software.

Seguridad por predeterminación

La idea básica en torno a la seguridad por predeterminación consiste en desactivar los servicios que no se requieren en determinados escenarios. Esto reduce el área de acción sobre la que se pueden producir nuevos ataques. Esta decisión sobre los servicios permite monitorizarlos y gestionarlos adecuadamente.

Seguridad en la implementación

Las dos premisas anteriores son muy importantes, pero aplican sólo cuando los productos están siendo creados. La seguridad en la Implementación es aún más primordial, dado que los sistemas informáticos deben operar de manera continua. Microsoft ha dado un paso adelante para asesorar y dar soporte a los clientes en esta área. La seguridad en la Implementación involucra cinco actividades íntimamente relacionadas entre sí:

· Proteger los sistemas, asegurándolos para que sólo las personas autorizadas accedan a los datos; asimismo, confirmar que los sistemas se configuren y actualicen apropiadamente, para impedir los accesos no autorizados. Metafóricamente, la protección de la red correspondería al hecho de cerrar las puertas de nuestra casa para impedir el acceso a los ladrones.

· Detectar los intentos de intrusión, violaciones de seguridad, problemas operacionales, comportamientos inesperados o indicadores de fallo. La detección es análoga a disponer de una alarma en casa para ser alertados en caso de intrusión. 

· Defender los sistemas mediante acciones correctivas automáticas cuando ocurra o se sospeche una violación de seguridad. La defensa de los sistemas supondría, en nuestra metáfora, llamar a los policías  cuando ocurra un ataque. 

· Recuperar las máquinas que han estado expuestas a un ataque, que sean sospechosas de haberlo sufrido, o que hayan tenido un fallo, dependerá en gran medida de disponer de los sistemas y procesos adecuados para restaurar las máquinas y sus datos a su última configuración buena, minimizando a la vez su tiempo de caída. La recuperación de las máquinas es como llamar a la compañía de seguros para que se haga cargo de los desperfectos tras un robo en nuestras casas. En el mundo de la informática, esto supone tener siempre disponibles, sistemas de backup que permitan una rápida restauración de los sistemas infectados a su última configuración buena. 

· Gestionar y coordinar la protección, detección, defensa y recuperación de los sistemas críticos significa tener las políticas y procedimientos adecuados que vinculen estas actividades en conjunto. La administración es análoga a establecer las reglas de seguridad en nuestro hogar, contratar un seguro, y actualizar los datos oportunamente según varíen nuestras posesiones. De la misma manera, la administración de seguridad de informática requiere tener siempre actualizadas las políticas de seguridad a medida que cambia la naturaleza de las amenazas a lo largo del tiempo. La mayoría de las tareas de administración de seguridad se pueden automatizar y los sistemas se pueden configurar para alertar al administrador cuando se detecten violaciones a las políticas de seguridad establecidas, se superen determinados umbrales de rendimiento de usuarios, o su comportamiento parezca extraño. 

La administración de seguridad recae en los administradores, correctamente capacitados en las mejores prácticas y para que mantengan las políticas y los procedimientos de seguridad. 

Seguridad en las comunicaciones

Las mejoras en la seguridad de los productos, la creación de revisiones, y disponer de la información actualizada, no servirá en absoluto si no se hacen llegar a los clientes adecuadamente. 

El compromiso de Microsoft con sus clientes es establecer y mantener una adecuada comunicación bidireccional, así como crear las herramientas y guías de implementación seguras. que les ayuden a minimizar los riesgos de seguridad

La estrategia de Microsoft para establecer esta comunicación con sus clientes incluye: 

· Entregar a los clientes la información y las revisiones adecuadas en caso de descubrir alguna vulnerabilidad. 

· Enseñar a los clientes cómo operar sus sistemas de manera segura, ayudándoles mediante herramientas y guías normativas. 

· Proporcionar avisos sobre nuevos ataques y las mejores prácticas asociadas a la naturaleza evolutiva de las amenazas y los cambios en la tecnología. 

Progresos de Microsoft al día de hoy

Dada la naturaleza dinámica de la tecnología y la complejidad inherente de los sistemas de informática, alcanzar el Cómputo Confiable supone toda una aventura a compartir, más que un destino final.

Microsoft ha dado un paso adelante para mejorar la seguridad de sus propios productos, así como la precisión, rapidez y profundidad de sus comunicaciones de seguridad.

Actualmente, miles de desarrolladores se están capacitando en estos aspectos. Se han adoptado una serie de metodologías de diseño, prácticas de codificación, y procedimientos de prueba para crear un cambio corporativo fundamental. Microsoft se halla en el camino de alcanzar los objetivos de seguridad asociados con el Cómputo Confiable: SD3+C.

Seguridad en el diseño
Aunque Microsoft ha trabajando mucho en el pasado para encontrar y solucionar las vulnerabilidades en sus productos, los esfuerzos han aumentado enormemente en los últimos tiempos, en los que afloran nuevas amenazas y descubren otras vulnerabilidades. Como parte de la iniciativa de Cómputo Confiable, Microsoft ha decidido paralizar temporalmente el desarrollo de nuevas funciones a favor de la seguridad, de modo que la máxima de “Seguridad desde el diseño” se convierta en parte primordial de los procesos de diseño y desarrollo. Esto es reflejo de un cambio cultural substancial, similar al que se llevó a cabo para promover la interfaz gráfica (GUI) en sus aplicaciones, o la adopción de los estándares de Internet en toda la gama de productos de la compañía.

Microsoft asume el compromiso de revisar y someter a prueba el software para eliminar los errores de diseño e implementación, así como para identificar y corregir los problemas e interacciones imprevistos entre los componentes. A medida que se detecten vulnerabilidades en los nuevos productos, Microsoft emitirá las correspondientes revisiones de seguridad, y tanto estas revisiones, como la documentación asociada, formarán parte del código base de las futuras versiones de productos. 

A principios de 2002, todos los ingenieros de Microsoft –más de 8,500 personas- hicieron un alto en su trabajo cotidiano para recibir capacitación intensiva relativa a la seguridad. Una vez completada ésta, se revisó y analizó el código base de Windows, aplicando lo aprendido. Se estimó que esta tarea se realizaría como máximo en 30 días, y en realidad se invirtió el doble de tiempo. Esto representó una inversión importantísima para mejorar la seguridad de la plataforma Windows. Entre Noviembre de 2001 y Julio de 2002, Microsoft realizó esta misma tarea sobre el Tiempo de ejecución de lenguaje común de .NET, Microsoft Visual Studio® .NET, Microsoft Office, Microsoft SQL Server, Microsoft Exchange Server, y la familia de productos para servidor de negocios electrónicos. Detrás de estos esfuerzos está la iniciativa Windows segura (SWI), que se lanzó en Enero de 2000 como parte del desarrollo de Windows XP. Esta iniciativa establece revisiones exhaustivas para detectar y corregir los defectos de diseño e implementación, y hacer que Windows XP y la familia de servidores .NET sean más seguros desde el diseño y más seguros por predeterminación. Este impulso, las revisiones de diseño y las baterías de pruebas continuarán en las futuras versiones de los productos clave de Microsoft. Se basa en tres componentes:

· Capacitación en seguridad. Cada ingeniero de Windows de  Microsoft, junto con otros miles de ingenieros de otras áreas de la compañía, fue capacitado especialmente en técnicas de modelado de ataques, de programación y de pruebas. Si bien los ingenieros tenían conocimientos de seguridad adquiridos oficialmente en su paso por la Universidad, no estaban bien capacitados para escribir código seguro. Toda esta información y mejores prácticas recibidas por nuestros ingenieros se hallan documentadas en un libro de Microsoft Press, Writing Secure Code (http://www.microsoft).

· Modelos de ataque. Los programadores, arquitectos y los que realizan pruebas invierten el tiempo dedicado a esta iniciativa en desarrollar modelos de ataque para los componentes de Microsoft. Este proceso ayuda a los desarrolladores y programadores a identificar las amenazas más probables para cada componente por separado, determinar si el componente puede afrontarlas, y establecer las estrategias, tanto para reforzar el componente frente a dichas amenazas, como para someterlo a pruebas. Estos modelos son comunes en la fabricación de armas militares, aunque su aplicación en el mundo del software es rara. 

· Revisión del código fuente. Los desarrolladores revisaron los millones de líneas del código fuente de Windows, aplicando lo aprendido en su capacitación. Este proceso se basó en los modelos de amenazas –el modelado identificó los componentes donde las revisiones del código eran más importantes.  La verificación fue concienzuda, abarcando el código que se arrastraba desde las primeras versiones del producto, y no limitándose al código asociado con las nuevas versiones.  Esta revisión supone un esfuerzo sin precedentes en la industria de los fabricantes de software, y se refleja en la eliminación de las vulnerabilidades que se han encontrado desde dentro de Microsoft, y no simplemente en las descubiertas desde fuera, por otros. Esta actitud en cuanto a seguridad representa un cambio en la propia cultura de desarrollo de los productos Microsoft. 

La seguridad de cada componente, de cada función, es responsabilidad de alguien dentro de Microsoft, que es quien certifica su seguridad. Cada desarrollador y realizador de pruebas es responsable del código con el que trabaja, y esto se refleja incluso en el proceso individual de revisión de los objetivos del empleado. Nadie quiere que se descubra una vulnerabilidad en una función o componente en el que ha trabajado, por lo que la asignación de responsabilidad promete tener muy buenos resultados. 

Seguridad por Predeterminación 

Microsoft tiene el compromiso de que sus productos sean más seguros por predeterminación, de modo que los componentes deberían ser instalados por primera vez en un estado inherentemente seguro –desactivados siempre que sea posible, y bloqueados según sea apropiado. En el empeño de hacer que Windows sea más seguro, la configuración por predeterminación desactiva los servicios y componentes que no se utilizan frecuentemente. Por ejemplo:

· Windows .NET Server. Al menos 20 servicios se encuentran desactivados por predeterminación; por otro lado, Telnet, así como otros servicios, se ejecutan con privilegios de usuario, de modo que una vulnerabilidad en estos servicios no pueda ser aprovechada por alguien para atacar el sistema. 

· Windows XP. Internet Information Services (IIS) se halla desactivado por predeterminación

· Office XP SP1. VBScript se haya desactivado por predeterminación.

Al desactivar tantos servicios como sea posible, la probabilidad de que un ataque sea efectivo es mucho menor en la familia .NET Server que en la familia Windows 2000 Server. Es importante destacar que dichos servicios pueden ser activados en cualquier momento por parte de los usuarios, pero el hecho de que se hallen desactivados por predeterminación garantiza una mayor protección frente a los ataques del exterior. Además, el hecho de que tengan que ser los administradores quienes los activen incrementa las posibilidades de que se gestionen de manera consciente y segura.

Seguridad en la implementación

Implementar la seguridad desde el diseño, habilitando únicamente las funciones comunes, ayuda a proteger los sistemas de los ataques. El verdadero problema viene a la hora de proteger las máquinas que se hallan en producción, y no en desarrollo o en pruebas, de las amenazas del mundo real. Para ello, Microsoft lanzó el programa Strategic Technology Protection Program (STPP) en Octubre de 2001. STPP tiene dos metas principales: ayudar a los clientes a establecer seguridad en sus sistemas, y a que permanezcan en ese estado.  A través de STPP y otras iniciativas, Microsoft proporciona las herramientas, servicios y material de capacitación para que los clientes empiecen de inmediato a aplicar la seguridad en los sistemas ya implementados, y continúen aplicándola a medida que disponen de nuevo material, revisiones o herramientas.

Microsoft se centra en dos elementos esenciales para afrontar los incidentes relativos a la seguridad:

· Gente. Es absolutamente crítico educar a los administradores para que adquieran las prácticas adecuadas sobre seguridad, y sean capaces de reforzar consistentemente las políticas de seguridad, dado que todavía muchas organizaciones no disponen del tiempo ni de la experiencia necesaria para realizar una capacitación específica. Para ello,  Microsoft acaba de publicar un curso de capacitación en seguridad, diseñado para ser impartido por los Centros de Educación Certificados por Microsoft (CTECs) y Socios de negocios Autorizados (AATP) 

(http://www.microsoft.com/traincert/solutions/security.asp). Este curso enseña a los administradores cómo configurar y gestionar la seguridad de sus sistemas, incluyendo capacitación para la protección de los servidores frente a los ataques empleando funciones de seguridad propias de los productos, protección contra virus, y cómo desarrollar aplicaciones Web seguras. 

· Procesos. Un punto básico para protegerse frente a los ataques  es diseñar con seguridad desde el principio en los propios procesos de negocio, y validar  dichos componentes de seguridad.  STPP ofrece gratis el Kit de herramientas de Microsoft Security (disponible en http://www.microsoft.com/
security/mstpp.asp) que incluye las mejores prácticas, información sobre cómo proteger los sistemas Windows NT® 4.0 y Windows 2000, así como Service Packs y revisiones que corrigen vulnerabilidades especialmente peligrosas y que ayudan a conectar un nuevo equipo a Internet de manera segura. En el supuesto de sufrir ataques por virus que afecten a productos Microsoft, STPP pone a su disposición un soporte gratuito que en E.U. y Canadá se realiza a través del  número gratuito 866-PCSAFETY (727-2338), y en el resto del mundo a través de las oficinas de Microsoft.

Este soporte está diseñado para ayudar a los clientes a identificar y detener rápidamente los ataques por virus en los productos de Microsoft, recuperar sus sistemas tras el ataque, y proporcionarles las revisiones correctas para que no se vuelvan a producir.

Tecnología.

Durante los últimos meses, la seguridad se ha convertido en uno de los pilares sobre los que se asienta la estrategia presente y futura de Microsoft. El derecho de los usuarios a utilizar unos sistemas informáticos seguros es un objetivo fundamental de la corporación.

Dentro de la estrategia global de Microsoft para las empresas (.NET), la seguridad juega un papel crítico. La inversión de Microsoft en esta área, cifrada en cerca de 100 millones de euros, ha cubierto los distintos frentes tecnológicos para mantener la confianza de los clientes que utilizan la tecnología de Microsoft como soporte de sus negocios. Parte de ese compromiso es la inclusión de tecnologías de PKI, Kerberos, IPSec, EFS, Active Directory en la base del sistema operativo Microsoft Windows Server; el lanzamiento de productos de protección perimetral de redes, como Microsoft ISA Server; la aparición de tecnologías para maximizar la disponibilidad de las aplicaciones y sistemas (Microsoft Application Center) o los programas como Microsoft Windows Data Center, con estrictos contratos de SLA.

Windows Server incluye sistemas que aseguran la confidencialidad de la información y de las transmisiones; entre estos sistemas destacan:

• Soporte optimizado de protocolos de autenticación CHAP, MS-CHAP y PAP. El Protocolo de Autenticación de Contraseñas (PAP, Password Authentication Protocol) utiliza claves de acceso basadas en texto simple sin encriptar y es el menos sofisticado de los protocolos de autentificación. PAP se utiliza generalmente cuando la conexión y el servidor no pueden negociar una forma más segura de validación, como por ejemplo, cuando se está conectando con un servidor que no es Windows. El Protocolo de autenticación por desafío mutuo (CHAP, Challenge Handshake Authentication Protocol), utiliza MD5 para transformar la información (contraseñas, por ejemplo) obteniendo un resultado único, de tal forma que no pueda volver a su formato original. Mediante su empleo, por ejemplo, un usuario puede demostrar al servidor que conoce su contraseña sin tener que enviarla a través de toda la red. Por último MS-CHAP es una extensión de CHAP creada por Microsoft expresamente para autentificar las estaciones de trabajo remotas.

• Soporte integrado para encriptación RC4 de 40 y 128 bits, para conexiones de marcación y VPN, utilizando la encriptación punto a extremo a extremo de Microsoft. La generación y regeneración iniciales de claves se manejan sin la intervención del usuario, lo que brinda a los clientes una opción para encriptación firme y comprobada, sin los gastos y esfuerzo de una infraestructura de clave pública.  Mediante la tecnología de cifrado de 128 bits se refuerza la protección de la información almacenada y de las transacciones contra los ataques de fuerza bruta (aquella que pretende descifrar los datos mediante el uso intensivo de claves aleatorias).

• Kerberos v.5 reemplaza a NTLM como el protocolo de seguridad principal para el acceso a los recursos dentro o a través de los dominios de Windows Server. El soporte total para la Versión 5 del protocolo Kerberos proporciona un solo acceso rápido a los recursos empresariales basados en Windows Server, así como a otros ambientes que soportan este protocolo.

• PPTP/L2TP proporciona soporte para redes privadas virtuales. Permite que las empresas utilicen Internet como una red privada virtual para lograr comunicaciones seguras y autenticadas. Permite a los usuarios remotos conectarse a su empresa utilizando Internet, y esto a su vez brinda a las organizaciones la capacidad de reemplazar las líneas arrendadas muy costosas y utilizar Internet para sus transmisiones corporativas.

• Soporte del sistema de clave pública X.509. El servidor de certificados de clave pública basado en X.509 y la integración con el Active Directory permite el uso de certificados de clave pública para autenticación. El Servidor de certificados de clave pública integrado en Windows Server es para las organizaciones que desean emitir certificados de clave pública a sus usuarios sin depender de los servicios CA comerciales.

• Protocolo de seguridad IPSEC. IPSEC soporta la autenticación a nivel de red, integridad de datos y encriptación. Se integra a la seguridad inherente del sistema operativo de Windows Server para proporcionar la plataforma ideal para salvaguardar las comunicaciones de intranet e Internet. La Administración de seguridad IP de Microsoft rige las comunicaciones seguras de extremo a extremo. Una vez que un administrador implementa la seguridad IP para una empresa, las comunicaciones se aseguran en forma transparente, sin capacitación o interacción alguna del usuario.

• Soporte seguro de tarjetas inteligentes. Las tarjetas inteligentes proporcionan almacenamiento resistente a alteración para proteger claves privadas, números de cuenta, contraseñas y otras formas de información personal. Son un componente esencial de la infraestructura de clave pública que Microsoft está integrando a la plataforma Windows, porque las tarjetas inteligentes mejoran las soluciones basadas sólo en software, como la autenticación de clientes, firmas únicas, almacenamiento seguro y administración del sistema.

• Kit de Herramientas de Seguridad. En él se incluyen recursos, revisiones y Service packs que darán alta protección a sus servidores conectados a Internet, así como herramientas de seguridad para aquellos sistemas que todavía no están conectados en red. Con él, su compañía dará el primer paso hacia la protección total de su entorno Windows contra las amenazas en línea. Entre su contenido destacamos los Service packs críticos para Windows NT 4.0, Windows 2000 e Internet Explorer, Security Patch Rollups para Windows NT 4.0, e Internet Information Server (IIS), el Windows Update bootstrap cliente para Windows 2000 y muchas otras importantes herramientas de seguridad.

La seguridad y privacidad de la información y las transmisiones es uno de los puntos más fuertes de Windows Server, que asume los más sólidos protocolos de seguridad y encriptación existentes en el entorno informático.

Para ayudar al administrador en la configuración y actualización de los sistemas, Microsoft va más allá del anuncio y publicación de actualizaciones que resuelven problemáticas concretas y ha creado  herramientas que ayudan a los clientes a implementar los productos con mayor seguridad. 
Dentro de estas últimas, destaca el programa Microsoft Software Update Services (SUS), que consiste en aplicar la tecnología y actualizaciones de seguridad a los servidores de los clientes de Microsoft. (http://www.microsoft.com/windows2000/windowsupdate/sus/). 
Entre las herramientas creadas por Microsoft, se encuentra el analizador Microsoft Baseline Security Analyzer (MBSA) (http://www.microsoft.com/technet/security/tools/Tools/MBSAhome.asp), que permite a los administradores el monitoreo automático de los sistemas, y para capturar problemas tales como claves inexistentes o débiles, verificar los niveles de acceso y detectar los errores comunes de configuración; para  Internet Information Server, Microsoft ha creado el IIS Lockdown (http://www.microsoft.com/technet/security/tools/tools/locktool.asp) y el  URLScan (http://www.microsoft.com/technet/security/
tools/tools/urlscan.asp).

Existen otros productos para mejorar la seguridad de los sistemas informáticos, entre los que se incluyen un servidor de seguridad, Internet Security and Acceleration (ISA) Server 2000

(http://www.microsoft.com/firewall/), un Gestor de Sistemas, 

Systems Management Server (SMS)

(http://www.microsoft.com/smserver/) y SMS Value Pack para administrar las posibilidades de instalación de revisiones a gran escala. 

Seguridad en las comunicaciones
Microsoft está mejorando su infraestructura de soporte para permitir a los clientes obtener las revisiones de seguridad de manera rápida y ser notificados acerca de los cambios según evolucionen. Muchos de nuestros más grandes clientes y nuestros socios de negocios de soporte y servicios tienen necesidades adicionales, entre las de capacitación y los servicios que les ayuden a implementar y mejorar las políticas de seguridad, así como los conocimientos de seguridad de los administradores y desarrolladores. Microsoft está ayudando a sus clientes a proteger sus inversiones en informática, creando nuevos cursos de aprendizaje sobre seguridad, guías normativas y recomendaciones de seguridad para que los clientes protejan sus sistemas actuales y los futuros. Además, Microsoft tiene el compromiso de atender mejor a las prioridades y asuntos de sus clientes, ofreciéndoles nuevos productos y servicios que cubran sus necesidades. Por ejemplo, los clientes requieren que Microsoft establezca un calendario determinado para publicar sus revisiones. Ahora, en vez de publicar las revisiones de manera aleatoria, según se hallen disponibles, Microsoft las prepara para ser publicadas a mitad de cada semana. Se realizan excepciones a esta norma cuando la vulnerabilidad detectada está siendo explotada o presenta un riesgo inminente para los clientes. 

Microsoft Security Response Center (MSRC)

(http://www.microsoft.com/technet/columns/security/essays/sectour.asp) atrae a cientos de profesionales de seguridad para formar equipos virtuales que responden a los informes de asuntos de seguridad relacionados con los productos o tecnologías de Microsoft. Los equipos de MSRC son parte integral de los mejores procesos de respuesta sobre asuntos de seguridad de la industria, pues investigan los informes sobre vulnerabilidades y proporcionan las revisiones necesarias, de modo que los clientes mantengan sus sistemas seguros. 

Microsoft sigue emitiendo su boletín gratuito de notificación de seguridad, que entrega boletines de seguridad a sus clientes a medida que se publican. Para apuntarse a este servicio, visite la página web http://register.microsoft.com/regsys/pic.asp .

Criterio común de certificación

Common Criteria es el resultado final de importantes esfuerzos en el desarrollo de criterios de evaluación unificados para la seguridad de los productos de informática y es ampliamente aceptado por la comunidad internacional.

A principios de los años 80, se desarrollaron en Estados Unidos unos criterios de seguridad recogidos bajo el nombre de TCSEC (Trusted Computer System Evaluation Criteria) y editados en el famoso “libro naranja”. En las décadas posteriores, varios países tomaron como base el TCSEC norteamericano y modificaron las especificaciones para hacerlas más flexibles y adaptables a la constante evolución de los sistemas de informática.

Después en el año 1991 la Comisión Europea publicó el ITSEC (Information Technology Security Evaluation Criteria), desarrollado conjuntamente por Francia, Alemania, Holanda y el Reino Unido. En 1993 en Canadá, se desarrollaron los criterios CTCPEC (Canadian Trusted Computer Product Evaluation) uniendo los criterios americanos y europeos. En ese mismo año, el gobierno norteamericano publicó los Citerios Federales como una aproximación para unificar los criterios europeos y americanos.
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Tal escenario comienza a aclararse con la decisión de estandarizar internacionalmente estos criterios para su uso general, y en esa labor comienza a trabajar ISO a principios de los años 90, dando como resultado la certificación Common Criteria (o ISO-IEC 15408)

Es el resultado de una laboriosa e intensa negociación entre los países para obtener un acuerdo de reconocimiento mutuo sobre las certificaciones de seguridad de los productos de informática realizada entre un grupo de 14 países entre los que figura España, como firmante del acuerdo a través del Ministerio de Administraciones Públicas (http://www.map.es/csi/pg3432.htm) 

Beneficios de Common Criteria

Estos 14 países, signatarios de los acuerdos de Common Criteria, llegaron a este arreglo porque permitiría establecer un único criterio para evaluar la seguridad de los productos de informática, contribuyendo a aumentar la confianza de los usuarios en los mismos. Esto es beneficioso porque permite a los usuarios tomar decisiones con información y criterio, por encima de otras consideraciones:

Los usuarios pueden comparar sus requerimientos específicos frente a los estándares de Common Criteria para decidir el nivel de seguridad que necesitan.

Los usuarios pueden determinar más fácilmente cuando un producto cumple una serie de requisitos. Igualmente, Common Criteria exige a los fabricantes de los productos certificados publicar una documentación exhaustiva sobre la seguridad de los productos evaluados.

Los usuarios pueden tener plena confianza en las evaluaciones de Common Criteria, pues no son realizadas por el vendedor, sino por laboratorios independientes. La evaluación de Common Criteria es cada vez más exigida como condición necesaria para participar en concursos públicos. Por ejemplo, el Departamento de Defensa Norteamericano ha anunciado sus planes para utilizar exclusivamente productos certificados por Common Criteria.

Debido a que Common Criteria es un estándar internacional, proporciona un conjunto común de estándares que los usuarios con operaciones internacionales pueden utilizar para escoger los productos que se ajusten localmente a sus necesidades de seguridad.

En definitiva, al proporcionar un conjunto de estándares de seguridad como los recogidos por Common Criteria, se crea un lenguaje común entre los fabricantes y los usuarios, que ambos pueden entender. Los fabricantes utilizarán este lenguaje para informar a sus clientes potenciales sobre las características de sus productos evaluadas en Common Criteria, e igualmente se habilita a los usuarios para identificar y comunicar adecuadamente sus necesidades de seguridad.

En definitiva, se proporcionan unos medios y mecanismos objetivos que permiten tomar decisiones con base en algo más sólido que las meras percepciones. 

Certificaciones de Common Criteria  obtenidas por Microsoft

En el año 2000 Microsoft remitió Microsoft Windows 2000 Proffesional, Server y Advanced Server para su certificación de Common Criteria. Tras dos años de someter cientos de componentes a exhaustivos análisis y pruebas, según los estrictos requerimientos de Common Criteria, el nivel obtenido se denomina “EAL4+ Flaw Remediation”, el más elevado obtenido por cualquier sistema operativo comercial.

Existe gran cantidad de  información sobre el alcance y los detalles de los componentes evaluados en la siguiente URL: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/prodtech/secureev.asp 

A grandes rasgos, el objeto de evaluación se somete a los requisitos derivados del Controlled Access Protection Profile (CAPP), que incluye control de accesos; identificación y autenticación; auditoria; separación de dominios de seguridad; administración de la seguridad, etc. Además, se incluyeron las evaluaciones correspondientes a los apartados:

· Protección a datos sensibles: evaluaciones del sistema de encriptación de archivos en disco o EFS 

· Servicios de directorio con maestro múltiple: Active Directory

· Red privada virtual: Generación de redes privadas virtuales con el IPSEc, L2TP y PPTP de Windows 2000

· Registro único: Aunque no está descrito en un perfil de protección específico, la capacidad de establecer un Registro único (SSO) está integrada en los componentes evaluados.

· Corrección de fallas: Microsoft Security Response Center

· Dispositivo para la creación de firmas de software: Certificaciones del NIST: FIPS 140-1 del CSP; FIPS 186-2 para implementaciones de los algoritmos de firma de RSA y DSA

· Administración de la red: Instrumentación de la administración Windows, Políticas de grupo de Active Directory, Herramientas para la administración de la red.

· Administración del escritorio: Políticas de grupo

Los sistemas operativos MS Windows XP y MS Windows Server 2003 están en espera de comenzar un proceso idéntico al seguido por Windows 2000. No olvidemos que el proceso es exhaustivo y requiere tiempo.

Beneficios para el usuario de  MS Windows 2000

Uno de los beneficios de la Certificación de Common Criteria es que proporciona a los usuarios guías que simplifican la implementación y la operación de Windows 2000 en un entorno de red seguro. Con este objetivo, Microsoft ha trabajado para asegurar que el esfuerzo hecho para lograr el Common Criteria sea de utilidad inmediata para los usuarios. De esta forma, hemos generado estas guías con sus correspondientes plantillas y lista de verificación para facilitar la puesta en marcha de las configuraciones certificadas.

Seguridad en el escritorio: Windows XP y Office XP

La seguridad en un sistema informático no se puede ceñir solamente a los servidores empresariales, ni a sus comunicaciones, tanto internas como externas. Las estaciones de trabajo de los usuarios, siendo el último eslabón de la cadena, debe ser coherente con el resto de la seguridad corporativa, y formar parte de las políticas de privacidad y protección de datos que se adopten en cada caso. Es por ello que el escritorio XP (la sólida combinación entre Windows XP Professional y Office XP en cualquiera de sus ediciones) es la opción más recomendada para alcanzar las más altas cuotas de estabilidad, protección, y seguridad de la información empresarial.

Ello se debe a las nuevas funciones incorporadas en materia de confiabilidad, recuperación de datos y seguridad, como las que a continuación exponemos: 

· Windows XP es 10 veces más confiable que Windows 98. En la actualidad, en muchas estaciones de trabajo empresariales se utilizan sistemas operativos concebidos para entornos domésticos (Windows 95, 98 y Millenium), cuyos conceptos de conectividad, confiabilidad y seguridad distan mucho de los incorporados en los verdaderos sistemas operativos empresariales. En este sentido, la mejor opción es Windows XP Professional, que ha sido especialmente diseñado para alcanzar las más altas cuotas de seguridad y confiabilidad presentes y futuras.

· El Sistema de encriptación de archivos (EFS) y el Control de acceso de usuarios administra el acceso, tanto a nivel de archivos como de carpetas, permitiendo la encriptación tanto de unos como de otras. Reforzado por el servidor de seguridad de conexión a Internet, protege la estación de trabajo y las redes de los usuarios no autorizados.

· Las políticas de restricción de software proporcionan a los administradores un mecanismo impulsado por políticas para identificar el software que se ejecuta en su dominio y controlar su capacidad de ejecución. El administrador puede utilizar una política de restricción de software para impedir la ejecución de aplicaciones no deseadas, como virus, caballos de Troya, u otros programas cuya instalación provoque conflictos. Mediante el uso de Objetos de Política de Grupo (GPO), los administradores del sistema pueden aplicar un mismo perfil de seguridad a varios equipos y utilizar opcionalmente la tecnología de tarjetas inteligentes (soportada por Windows XP) para autenticar a los usuarios con la información almacenada en sus tarjetas. 

· Los Servicios de servidor de certificados son la parte del sistema operativo que permite a una empresa actuar como su propio emisor de certificados (CA) para emitir y administrar los certificados digitales. Windows XP Professional tiene soporte para varios niveles jerárquicos de CA y una red de confianza con certificación cruzada, que incluye emisores de certificados sin conexión y en línea.

· Informe de Errores de las Aplicaciones, herramienta mediante la cual se puede notificar a los responsables técnicos de la propia compañía, o a los de Microsoft, para que solventen las incidencias acaecidas durante el desarrollo del trabajo diario de los usuarios. De esta forma se agilizan los procedimientos (un usuario no técnico quizá no disponga de los conocimientos adecuados para describir las circunstancias del error informático), y las incidencias se resuelven con mayor celeridad. 

· Autorrecuperación tanto de las aplicaciones, como de documentos o del sistema. La Restauración de las aplicaciones guarda los archivos en el momento en que una aplicación deja de responder. En el segundo apartado, las herramientas de Office (por ejemplo, Word o Excel), al detectar errores en un documento dañado, en vez de informar simplemente al usuario –como ocurría en versiones anteriores- con la función de Reparación y recuperación se permite al usuario la reparación automática de los archivos corruptos y la fácil recuperación de los datos. En el nivel del sistema operativo, la Restauración del Sistema restablece el funcionamiento del mismo, salvaguardando sus datos personales, documentos y configuraciones.

· Las nuevas herramientas antivirus a nivel del sistema y las aplicaciones (correo electrónico, archivos adjuntos, virus de macro) permiten a los administradores controlar las opciones de seguridad de las computadoras de sus usuarios para prevenir los ataques de virus. 

Con el escritorio XP, los usuarios pierden menos tiempo preocupados por la tecnología, y se pueden concentrar mejor en sus quehaceres diarios, incrementando así su satisfacción y productividad y, por lo tanto, la de la empresa.

Resumen

La llegada de la conectividad sin límites a través de Internet y de  dispositivos cada vez más potentes ha cambiado el modo en que vemos la informática y las comunicaciones – ofreciendo grandes ventajas a medida que evolucionan los nuevos desafíos en cuanto a seguridad 

Como respuesta a los ataques a las vulnerabilidades en sus productos y para servir mejor a las necesidades de soporte y servicio, Microsoft ha hecho de la seguridad su máxima prioridad. Al llevar a cabo este esfuerzo, Microsoft es consciente de que tiene que superar un cierto escepticismo inicial, como ocurrió en pasadas ocasiones con estrategias tales como la GUI, la integración a través de Internet y la escalabilidad. 

Los considerables esfuerzos de Microsoft para conseguir estos objetivos se enfocan en:

Conseguir que la seguridad sea un atributo central de su plataforma, desde el mismo momento en que se inicia el diseño.

Asegurar que los parámetros de seguridad se hallan optimizados por predeterminación

Y proporcionar las herramientas, asistencia y capacitación para ayudar a los clientes a mantener sus entornos informáticos seguros. 

Microsoft continuará atendiendo las indicaciones de sus clientes y de los socios de negocios de la industria, trabajando conjuntamente con ellos para ofrecer la visión del Cómputo Confiable.

Información y recursos adicionales

Los esfuerzos puestos en marcha para sentar las bases de la seguridad relacionada con el Cómputo Confiable – Seguridad en el diseño, Seguridad por predeterminación, Seguridad en la Implementación y Seguridad en las Comunicaciones (SD3+C) – están ya dando frutos en un amplio rango de  productos de Microsoft relativos a la seguridad. Los profesionales de informática se pueden ya beneficiar de las herramientas, servicios, actualizaciones de productos, y materiales de capacitación que son resultado directo del compromiso de Microsoft con el SD3+C y el camino hacia el Cómputo Confiable. Microsoft alienta a sus clientes para que hagan uso de dichos recursos con urgencia:

» Servicio de notificación de seguridad de Microsoft 

(http://register.microsoft.com/regsys/pic.asp) es un servicio gratuito de Microsoft, que notifica a los subscriptores a través de correo electrónico cuando se publican nuevos boletines de seguridad. Este servicio proporciona información precisa para ayudarle a proteger sus sistemas de ataques maliciosos. 

Los recursos sobre seguridad de la página Web de Microsoft http://www.microsoft.com/security/articles/security_resources.asp muestran las herramientas y guías para ayudarle en la implementación segura de los productos de Microsoft.

Microsoft ha desarrollado documentos sobre las mejores prácticas, como “Microsoft Systems Architecture”

(http://www.microsoft.com/technet/itsolutions/idc/) ,“Security Operations Guide for Windows2000 Server”

(http://www.microsoft.com/technet/security/prodtech/windows/windows2000/staysecure/), y “Security Operations Guide for Exchange 2000 Server” 

(http://www.microsoft.com/technet/security/prodtech/mailexch/opsguide/), para ayudar a sus clientes en la implementación y administración seguras de los servidores de Microsoft.

Microsoft proporciona gratuitamente la ayuda para el tratamiento de los virus o brotes de gusanos que puedan afectar a sus servidores, llamando a 866-PC SAFETY (727-2338) si está en  Estados Unidos y Canadá, o en las oficinas locales de Microsoft en su país.

Conectividad de Red segura 

Todas las organizaciones, desde las más grandes a las más pequeñas, quieren que sus conexiones a través de la red sean seguras, para proteger así sus datos de negocios y sus aplicaciones. La necesidad de conectarse y colaborar con socios de negocios, clientes, empleados remotos, o aquellos que necesitan acceso en cualquier momento y desde cualquier lugar, ha ampliado los requerimientos de conectividad de red más allá de las redes de cable tradicionales, para permitir acceso remoto por marcación, redes privadas virtuales (VPNs), y redes inalámbricas. Para permitir un mayor acceso a la red y una más alta productividad, los clientes han de afrontar  asuntos relativos a la seguridad, complejidad en la administración y los costos asociados. Con  Microsoft® Windows® 2000, Windows XP e Internet Security and Acceleration (ISA) Server

2000, los administradores pueden proporcionar conectividad de red integrada y segura para las aplicaciones y los datos de negocios críticos.

La necesidad de conectarse y colaborar con socios de negocios, proveedores, clientes y empleados en cualquier momento y desde cualquier lugar, ha ampliado los requerimientos de conectividad de red más allá de las redes de área local (LANs) tradicionales para incluir acceso remoto por marcación, redes privadas virtuales (VPNs), y redes inalámbricas.

Cuando de trata de hacer segura la conectividad a través de la red, los administradores deben considerar lo siguiente:

· Seguridad: Los empleados requieren no sólo conectarse desde sus oficinas corporativas, sino también desde cualquier otra oficina de la compañía, desde su casa, o desde el coche. Proporcionarles conectividad remota requiere de soluciones seguras, basadas en estándares y que sean fácilmente administrables. 

· Complejidad en la administración: Muchos vendedores ofrecen soluciones más o menos propietarias, con poca integración con otros productos e infraestructuras. Establecer las conexiones inalámbricas de los clientes con autentificación y políticas centralizadas puede ser un desafío, a menos que se cuente con soluciones integradas.

· Costos reducidos: Establecer una conectividad con suficiente seguridad puede resultar caro si existen múltiples productos y tecnologías con necesidades de licencias, contratos de soporte y aprendizaje por separado. Como ejemplo, una implementación de VPN puede requerir una autoridad de certificación para PKI determinada, un modelo de autenticación determinado, software del lado del cliente, así como puertas de enlace y servidores de seguridad de los servidor adicionales.

Tomando en consideración estos requerimientos de seguridad en las comunicaciones, al resolver estas necesidades de conectividad en forma segura, las organizaciones pueden conseguir una mayor productividad por empleado, reducir los costos y mejorar la integración de los procesos de negocios.

Desafíos de seguridad en la conectividad de red

Seguridad

Las redes de área local (LAN) forman una barrera de seguridad de facto; no obstante, es práctica corriente en las empresas abrir ciertas partes de su red interna a sus proveedores, socios de negocios y otros colaboradores.

Al proporcionar un mayor acceso a la red, las empresas deben incrementar sus niveles de seguridad para salvaguardar la información interna de accesos no autorizados. Parte de los desafíos a considerar incluyen: 

· Los procedimientos y políticas de seguridad que resultan adecuados para proteger los datos de la LAN son ineficientes si la red se halla expuesta al exterior. 

· Una débil autentificación en las redes externas puede comprometer y abrir puntos de entrada en la red que permitan accesos no autorizados. 

· Los datos privados que se envían a través de Internet o de redes inalámbricas pueden verse comprometidos si no se cuenta con el adecuado nivel de encriptación.

· Se requieren servidores de seguridad a nivel de las aplicaciones para asegurarse de que el tráfico se filtra antes de que alcance la red interna, dado que los piratas informáticos emplean estrategias de ataque a nivel de las aplicaciones cada vez más sofisticadas. 

Complejidad en la administración

Expandir la conectividad de red provoca una serie de desafíos tecnológicos y de administración de procesos que hace que los administradores encuentren cierta dificultad para proporcionar un acceso a la red centralizado y consistente. Los retos a considerar en el nivel de administración incluyen: 

· Control de acceso a la red consistente: Esto requiere sincronizar y administrar a través de los múltiples puntos de acceso a la red, como Internet, extranets, líneas dedicadas,  LANs tipo inalámbricas, accesos VPN y de marcación, etc.

· Políticas de acceso: Los usuarios requieren diferentes niveles de acceso y diversos permisos. Los administradores deben reforzar las políticas basadas en identidad, hora, localización y tipo de dispositivo.

· Único modelo de autentificación: Para mayor facilidad en la administración, es deseable considerar un único mecanismo de autentificación, independientemente del tipo de acceso (marcación, inalámbricas, VPN, etc.) 

Reducción de costos

Proporcionar accesos seguros a la red incrementa la productividad por empleado e impulsa la integración de los procesos de negocios; no obstante, implementar, administrar y mantener los mecanismos de acceso a la red puede llegar a ser muy costoso. Entre otros costos se incluyen:

· Los administradores deben invertir una cantidad de tiempo y esfuerzos considerables si cada mecanismo de acceso ha de ser gestionado de manera separada, con diferentes bases de datos, de autentificación y de acceso. 

· Con frecuencia la adquisición de los sistemas de seguridad adecuados resulta cara; dichos sistemas son difíciles de administrar e incómodos para el propio flujo de trabajo del usuario. Esto puede estimular a los usuarios para encontrar maneras de burlar los sistemas, o a los administradores para minimizar su nivel de  protección, lo que conlleva a sistemas más inseguros.

· En los sistemas con bases de datos de autentificación distribuidas, los clientes y socios de negocios que requieren acceso a los datos sufren tiempos de espera inevitables, mientras los miembros del personal de red crean y administran sus credenciales, lo que conlleva una pérdida de productividad considerable. 

Soluciones para una conectividad de Red segura

Microsoft Windows 2000 Server, con su conjunto de funciones entre las que se incluyen Active Directory®, Certificate Authority, y RRAS (Servicio de enrutamiento y acceso remoto) conjuntamente con otros productos de Microsoft, como Windows XP, ISA Server, y

Microsoft Exchange, forman una sólida base mediante la cual hoy en día las empresas proporcionan, comunicaciones de red seguras a sus empleados, socios de negocios y proveedores. Estas tecnologías y productos trabajan conjuntamente para proporcionar tres funcionalidades fundamentales que ayudan a implementar comunicaciones seguras y dirigir los asuntos relativos a la seguridad, la complejidad en la administración y los costos:

Seguridad en el perímetro de la red.

Los puntos de acceso a la red de las redes corporativas han de protegerse frente a los ataques de piratas informáticos o los accesos no autorizados. Bloquear el tráfico y cerrar ciertos puertos no es suficiente, ni a veces factible, en una organización interconectada. Disponer de soluciones  que “espíen” el tráfico de red para validar peticiones específicas a nivel de las aplicaciones mitiga los riesgos. 

Cuando una empresa conecta sus redes a Internet, aumentan las preocupaciones de seguridad y productividad. Para todas ellas es altamente recomendable tener Microsoft Internet Security and Acceleration Server, un servidor de seguridad corporativo expansible y multicapas así como servidor de caché de Web de alto rendimiento, que proporciona un potente elemento de seguridad y aceleración en el trabajo de red.

ISA Server ofrece a las empresas una manera rápida y completa de controlar el acceso y monitorizar el uso de la Web, protegiendo a las redes de accesos no autorizados, inspeccionando el tráfico y alertando a los administradores sobre cualquier ataque. Al incluir un servidor de seguridad empresarial expansible en arquitectura multicapas, ofrece seguridad con la visualización de tráfico a nivel de paquete, circuito y aplicaciones, inspección por estados, amplio soporte a las aplicaciones, red privada virtual (VPN) integrada, detección de intrusión integrada, filtros de aplicaciones inteligentes, transparencia para todos los clientes, autentificación avanzada y publicación segura en el servidor. 

Por su doble funcionalidad, además el caché de Web de ISA Server permite un acceso rápido y efectivo al contenido Web, proporcionando los beneficios de productividad que ofrece Internet. Así los usuarios pueden trabajar más rápidamente, debido a que ISA Server puede maximizar el rendimiento y ahorrar recursos de ancho de banda de la red, al almacenar y proporcionar contenido Web en la memoria caché local.

Por otro lado, ISA Server está estrechamente integrado con los servidores Windows, al basarse en la seguridad que ofrecen Windows Server y el Active Directory. De esta forma, ISA Server proporciona una infraestructura de administración común que reduce la complejidad y los costos de administración de la red. Así pues, con ISA Server se ofrece una manera unificada y potente para administrar el acceso, configuración y reglas de usuarios y de grupos a la hora de establecer políticas de seguridad, así como administración de caché y de acceso a los recursos desde el interior hacia Internet y viceversa.

Ya sea que decida implementarlo como un sistema integrado, o simplemente como un servidor de seguridad o caché, el responsable de sistemas de la empresa cuenta con el beneficio de la administración integrada.
Con la tecnología de filtrado a nivel de las aplicaciones de ISA Server, ciertos ataques, como el Código rojo y Nimda, se pueden mitigar en el servidor de seguridad antes de que alcancen la red empresarial.

ISA Server se integra con Microsoft Management Console (MMC) y Active Directory para proporcionar un directorio único, que valida y administra todas las peticiones de datos de las aplicaciones y servicios. De este modo se dispone de un depósito centralizado y replicado que permite la consolidación del control de acceso y de las políticas de autorización, y que se administra centralmente.  ISA Server se ha diseñado para trabajar conjuntamente con Microsoft Exchange 2000 e Internet Information Services (IIS), para proporcionar un acceso seguro y rápido al correo electrónico y al contenido Web.

Autenticación y encriptación fuertes 

El acceso a la red corporativa requiere que los administradores fuercen a que se cumpla una exijan autentificación para validar la identidad de los que acceden a la red y también que se realice una fuerte encriptación en los datos que se transmiten. Tanto si se emplea una VPN o una LAN inalámbrica, Microsoft Windows 2000 y Windows XP proporcionan la infraestructura de autentificación y encriptación  necesarias para permitir una conectividad segura. Las empresas pueden construir comunicaciones seguras mediante VPNs basadas en estándares, empleando directamente el servidor VPN de Windows 2000 y el cliente VPN de Windows XP. Microsoft da soporte a los estándares de VPN, como L2TP/IPSec y a la autentificación a través de tarjetas inteligentes, para permitir a las organizaciones acceder a las funcionalidades de encriptación, autentificación y encriptación que mejor satisfagan sus necesidades. 

Las VPNs se emplean con frecuencia para encriptar el tráfico de Internet entre los usuarios y la red corporativa; la encriptación puede implementarse también entre cualquier máquina Windows 2000, Windows .NET, y Windows XP. Como Microsoft da soporte a las extensiones de seguridad IPSec, las organizaciones pueden usar una encriptación robusta para todo tipo de tráfico de red, sin que se requieran tediosos cambios en las aplicaciones ya implementadas, ni en los servidores y hardware de red.  

Además de los requerimientos de fuerte encriptación, los requerimientos de autentificación se ven cumplidos con el soporte para el protocolo de autentificación IEEE 802.1x de Windows 2000. Esto permite a los clientes y servidores de red que se autentifiquen uno a otro con seguridad, mediante certificados digitales. El protocolo 802.1x proporciona un control a nivel de puerto, previniendo de este modo que los intrusos puedan conectarse a la red y realizar actividades maliciosas. 

Las compañías que desean contar con un sistema de autentificación integrado que permita a los usuarios autentificarse contra un único directorio, independientemente del método de acceso o dispositivo que estén empleando, pueden beneficiarse del servicio de Windows 2000 Internet Authentication Service (IAS). Se trata de un servidor RADIUS, basado en estándares de la industria, que interopera con dispositivos de acceso a la red de múltiples fabricantes. 

Correo electrónico seguro

En muchas ocasiones, las vulnerabilidades de los sistemas comienzan por el correo electrónico, muchas veces puerta abierta de par en par por la que pueden entrar elementos dañinos que llegan desde fuera (ataques de virus de rápida propagación), y que puede ser traspasada hacia fuera, exportando ilícitamente información sensible de la empresa. A esto se suma el constante uso descontrolado del correo para adjuntar archivos de nula relevancia empresarial, con el consiguiente descenso, tanto de disponibilidad del ancho de banda, como de la productividad real de los usuarios.

Así pues, el correo no solicitado puede ser un importante problema para muchas organizaciones, dado que resulta costoso por diferentes motivos: el tiempo que el usuario pierde en procesar el correo, el ancho de banda malgastado y el espacio de almacenamiento para transportar y guardar correo innecesario. Si se instruye al usuario sobre cómo utilizar el cliente de correo electrónico de manera responsable, se reducirán los riesgos de pérdida de eficiencia del sistema de correo electrónico, y de ataque a los que se enfrenta. Se debe capacitar a los usuarios, por ejemplo, acerca de los virus del correo electrónico, falsos virus, cartas en cadena y correo no solicitado.

En cualquier caso, Exchange Server incorpora funciones que ayudan a las empresas a evitar el correo no solicitado. En concreto, puede evitar que se entregue correo si no hay un remitente especificado, o si el correo es de un dominio determinado. Se puede filtrar en todos los servidores de Exchange, o se puede determinar en qué servidores virtuales SMTP concretos desea filtrar. Otra forma de ataque por negación de servicio consiste en enviar un gran número de mensajes a un servidor determinado, hasta que se queda sin espacio. Para reducir este riesgo al mínimo, con Exchange Server es posible establecer límites de almacenamiento en los buzones de correo y en las carpetas públicas.

En el cliente, Outlook bloquea muchos archivos adjuntos, evitando que se vean y, por lo tanto, que puedan causar daños a su entorno. No obstante, debe tener en cuenta que si puede usarse Outlook Web Access (OWA), el cliente OWA no bloqueará esos archivos adjuntos, tarea que deberá entonces ser vigilada desde el propio servidor de correo electrónico.

Sin embargo, tanto Exchange como Outlook (su cliente natural de correo electrónico) no pueden asegurar por sí mismos la integridad del correo, si bien el primero destaca por sus amplias capacidades de filtrado de mensajes en el servidor, que reducen enormemente el riesgo de propagación de determinados contenidos no deseados.

Por lo tanto, para afianzar la seguridad es preciso instalar un software antivirus que se pueda actualizar automáticamente desde Internet y sea compatible con los productos de servidor de Microsoft (básicamente, Windows Server y Exchange Server). La instalación se debe realizar en el servidor de seguridad, en o fuera de la puerta de enlace SMTP, en el servidor de Exchange y en cada cliente de la red.

Accesos inalámbricos seguros

Además de permitir e implementar la conectividad a través de acceso remoto, los clientes están valorando las LANs inalámbricas para proporcionar a sus usuarios móviles el acceso desde cualquier sitio, en cualquier momento. La adopción de este tipo de redes se ha visto frenada por motivos de debilidad en cuanto a seguridad del protocolo IEEE 802.11b, así como de autentificación y encriptación.

Microsoft ha afrontado el problema de seguridad de las WLANs, trabajando con el estándar 802.1X para que soporte el protocolo EAP-TLS (Extensible Authentication Protocol –

Transport Layer Security), tanto en Windows 2000 como en Windows XP. EAP-TLS proporciona autentificación mutua basada en certificados para los clientes y puntos de acceso. De este modo contrarresta la amenaza de los puntos de acceso y soporta claves de sesión dinámicas para minimizar el problema asociado al robo de claves. EAP puede emplearse con tarjetas inteligentes y autenticadores biométricos, proporcionando seguridad adicional. Las organizaciones pueden beneficiarse de los productos y tecnologías de Microsoft para permitir una conectividad segura a través de Internet; mensajería segura, fuerte autentificación de usuario, accesos VPN y LANs inalámbricas a las redes corporativas. Todo esto se puede gestionar a través de una interfaz común, y ser administrado a través de políticas de Active Directory. Esto asegura una aplicación de políticas consistente y completa para todas las peticiones de acceso, independientemente de dónde se hayan originado. 

Conclusiones

Para aprovechar este mundo interconectado, las organizaciones han de prestar especial interés para impedir que usuarios no autorizados accedan a la red y, al mismo tiempo, asegurarse de que los usuarios autorizados accedan únicamente a la información destinada a ellos. Mediante tecnologías avanzadas de seguridad, una administración centralizada común, y reduciendo los costos mediante soluciones integradas, Microsoft permite a las organizaciones beneficiarse de la conectividad de red sin límites.

Información y recursos adicionales

Para información adicional sobre cómo implementar satisfactoriamente una conectividad de red segura empleando productos de Microsoft, visite los siguientes sitios web: 

http://www.microsoft.com/latam/seguridad/
http://www.microsoft.com/latam/ISAServer/
http://www.microsoft.com/communications

http://www.microsoft.com/latam/exchange/CI/
http://www.microsoft.com/traincert/centers/security.asp

Casos de estudio

Son muchas las organizaciones que han confiado en Microsoft para utilizar tecnologías que les permitan asegurar sus redes, entre las que se incluyen:

· Novotel Offenbach, compañia de Accor Group, proporciona a sus clientes una conectividad a Internet rápida y de calidad, a través de una red inalámbrica accesible desde cualquier punto del edificio. Tal y como comenta el propio Director del hotel: “Dada la facilidad de configuración de los servidores Microsoft, los costos del proyecto han resultado sorprendentemente bajos”

http://www.microsoft.com/resources/casestudies/CaseStudy.asp?CaseStudyID=13233

· ABN AMRO amplió la seguridad de su infraestructura de red en sus sucursales empleando Microsoft Internet Security and Acceleration (ISA) Server 2000. Integrando Windows 2000 Active Directory e ISA Server, ABN AMRO incrementó su seguridad de red y redujo la dificultad asociada a la administración de múltiples sucursales. Para más información sobre Active Directory, consulte el artículo sobre Administración de identidades en http://www.microsoft.com/servers/evaluation/

casestudies/abn_amro.asp

Administración de identidades

La Administración de identidades de todos los empleados de una organización ha sido siempre un gran desafío.

Recientemente, con la introducción del comercio electrónico e Internet, este reto se ha hecho todavía mayor, dado que las empresas y su administración han de proporcionar acceso a sus sistemas internos y aplicaciones, tanto a clientes, como a socios de negocios.

El desarrollo de un sistema de Administración de identidades a nivel empresarial se hace cada vez más necesario, a medida que se incrementa el número de sistemas que se deben integrar en un mismo entorno, ya que hay que garantizar el acceso de los usuarios. Para gestionar un acceso seguro y eficiente de los usuarios a las aplicaciones y datos críticos corporativos, los administradores pueden hacer uso de Active Directory®, de Microsoft® para minimizar la complejidad de la administración

Metadirectory Services y otros productos y tecnologías de Administración de identidades de Microsoft. 

Las versiones electrónicas de los datos esenciales de la mayoría de las empresas se hallan en la red corporativa. Por otra parte, es frecuente que se quiera poner a disposición de los clientes y socios de negocios parte de esa información en modo de lectura. Por ello, es muy importante cerciorarse de que sólo los usuarios autorizados tengan acceso a dicha información. Al mismo tiempo, las organizaciones han de asegurarse de que los empleados, socios de negocios y clientes puedan obtener la información que precisan sin una pérdida significativa de productividad. Un ajuste equilibrado de estos dos objetivos clave es la meta de la Administración de identidad.  Cuando se afronta la Administración de identidades, los administradores han de considerar lo siguiente: 

· Seguridad: Las necesidades de acceso a los datos y aplicaciones de negocios de empleados, socios de negocios y contratistas son muy diversas. Es crucial para las corporaciones asegurarse de que sólo ciertos usuarios específicos están  autorizados para acceder a la información crítica de la compañía.

· Complejidad en la administración: Las empresas actuales disponen de varios sistemas en diversas plataformas. Una implementación consistente de las políticas de acceso de usuarios puede llegar a ser excesivamente compleja a medida que se multiplica el número de usuarios y de sistemas. 

· Reducción de Costos: El simple mantenimiento de las políticas de acceso puede disparar los costos si se trata de múltiples aplicaciones, sistemas y plataformas que cuentan con su propia lista de acceso de usuarios. Por ejemplo, el cambio de los derechos de acceso de 10,000 usuarios en 20 sistemas puede requerir actualizar unos 200,000 campos.

Al resolver esta serie de desafíos, las organizaciones pueden conseguir una mayor productividad por empleado, reducir los costos, y mejorar la integración de los procesos de negocios. 

Retos de la Administración de identidades

Seguridad

Cada vez es más importante poder proporcionar la información necesaria a los usuarios autorizados. En la mayoría de las empresas existen aplicaciones y sistemas aislados que disponen de su propio directorio  o base de datos de usuarios, que controla quién accede y para qué aplicación o sistema tiene permiso. A medida que  la concesión de derechos de acceso se vuelve más y más descentralizada, la posibilidad de permitir violaciones a la seguridad crece fuertemente. Por ejemplo:

· Ciertos empleados que dejan la compañía, proveedores, y socios de negocios, retienen con frecuencia el derecho de acceso a los sistemas por largos periodos de tiempo, hasta que todos los sistemas son actualizados, y esto hace que proliferen las cuentas de usuario inválidas. 

· El resultado de las políticas inconsistentes es que inadvertidamente se brinda a ciertos usuarios acceso a información confidencial (Por ejemplo,  Bases de datos de Recursos Humanos).

· Los sistemas se han hecho más vulnerables, como resultado de credenciales y políticas de claves inadecuadas, así como el elevado número de IDs de usuario y claves que los usuarios deben memorizar.

Complejidad en la administración

A medida que las empresas y la propia administración empiezan a utilizar sistemas cada vez más especializados – como directorios de recursos de red; servidores de correo; bases de datos de recursos humanos; mensajería de voz y aplicaciones de nómina – es cada vez más complicado gestionar los derechos de acceso de los usuarios. Ciertos departamentos dentro de las organizaciones suelen disponer de procesos propios para gestionar las peticiones de recursos.

Además, en la mayoría de las empresas, cada sistema dispone de sus propias herramientas para gestionar las cuentas de usuario. Muchas de ellas requieren procesos y claves por separado para autentificar a los usuarios. Todo esto aumenta la complejidad de administrar las tecnologías informáticas. Por ejemplo:

Los diferentes sistemas de autorización y autentificación requieren distintos modos de administración, administración y auditoría. 

La proliferación de directorios y otros depósitos de información de identidad de los usuarios da como resultado tener que realizar cambios en múltiples depósitos y de distinta manera.

Los usuarios se sienten frustrados al tener múltiples IDs y claves para los distintos sistemas y aplicaciones.

A medida que las empresas escalan sus sistemas para dar servicio no sólo a sus empleados, sino también a sus clientes y socios de negocios a través de Internet, estos retos se hacen cada vez más difíciles de afrontar. 

Reducción de costos

En la mayoría de las empresas, cada sistema se comporta como un ente individual, con sus propias entradas de base de datos y registros, que se gestiona de manera individual. Es muy común que estos sistemas cuenten con su propia definición de lo que supone la “identidad” del usuario (nombre, titulo, IDs, roles, o pertenencia a grupos). Cuánto más grande es la organización, más variados son estos depósitos y más importantes los esfuerzos y costos que se requieren para mantenerlos actualizados:

· Los gerentes, profesionales de informática y personal de recursos humanos dedican una gran cantidad de tiempo y esfuerzos considerables para rellenar formularios, introducir y actualizar datos de usuario, establecer cuentas y eliminar claves olvidadas.

· Con frecuencia, los nuevos empleados y  fabricantes tienen que esperar días para poder utilizar las aplicaciones y datos críticos de negocios, mientras los administradores crean y gestionan sus credenciales de usuario. 

Soluciones para la Administración de identidades

Las empresas deben desarrollar una infraestructura de Administración de identidades con la seguridad necesaria -y sin disparar los costos, para gestionar el acceso de los usuarios a un creciente número de aplicaciones, sistemas y fuentes de información. Construir dicha infraestructura requiere el desarrollo de un sistema para la administración conjunta de los usuarios, de los recursos y de la administración de la seguridad.

Las bases para la construcción de una solución de Administración de identidades implican un gran número de componentes:

· Almacén o directorio de identidades que proporcione una fuente autorizada de información de identidad.

· Autentificación de la identidad para verificar que los usuarios son quien dicen ser. 

· Autorización que asegure que los recursos, aplicaciones y archivos a los que acceden los usuarios son los apropiados y está permitido.

· Servicios de interoperabilidad entre las plataformas, que permiten identificar rápidamente los cambios producidos en otros sistemas y plataformas que afecten la identidad de usuarios.

· Administración de otorgar y revocar derechos de acceso a las políticas de seguridad y control de los usuarios a medida que son añadidos o eliminados de los sistemas a los que se conectan.

Almacén de identidades

Por lo general, un directorio se emplea como un depósito de información acerca de los usuarios y de los recursos a los que tienen acceso autorizado. La información almacenada en el directorio puede incluir datos asociados al perfil, como nombre, dirección, estación de trabajo; derechos de acceso a recursos específicos; políticas sobre cómo pueden utilizar los recursos y datos de seguridad, tal como las claves. El depósito de información de identidades no se limita a la información del usuario; también almacena datos de identidad acerca de los recursos, máquinas y aplicaciones, dado que las políticas de seguridad también se pueden aplicar a estos recursos. La integración de la identidad con las funcionalidades de autentificación y autorización permite tanto la autentificación del registro, como la autorización a los recursos del directorio. Active Directory es el almacén central distribuido de información de identidades integrado en Windows® 2000. Actúa como un punto central de administración y administración de cuentas de usuario, autentificación, políticas de seguridad y recursos empresariales como máquinas, impresoras y servidores.

Uno de los puntos fuertes de Active Directory es su posibilidad de gestionar las identidades de usuario y controlar el acceso de los usuarios a los recursos localizados en múltiples sistemas y plataformas. Esto permite a la organización utilizar Active Directory como el almacén autorizado de información de identidad, autentificación y autorización, que se puede ampliar a otras aplicaciones, sistemas y plataformas. 

Autentificación de las identidades

Active Directory se halla integrado en el modelo de seguridad incorporado en Windows 2000. Active Directory almacena toda la información sobre las políticas de seguridad relativas a los dominios, a la red y a los usuarios. Esta relación fundamental se consigue integrando completamente Active Directory con la infraestructura de seguridad del sistema operativo Windows 2000.

Todo acceso a los recursos del sistema debe ser adecuadamente autentificado. El servicio de autentificación de Windows 2000, que es parte del sistema operativo, está integrado con Active Directory. Esto significa que un usuario necesita registrarse sólo una vez desde cualquier máquina cliente para tener acceso a cualquier recurso asociado mediante un registro único. A la inversa, esta integración permite que tan pronto como un usuario es eliminado de Active Directory, el acceso sea imposible.

Active Directory proporciona un alto grado de flexibilidad, al estar basado en estándares de Internet. Esta flexibilidad es particularmente potente en lo que respecta al soporte de múltiples mecanismos de autentificación. Esto permite a las organizaciones elegir el nivel de seguridad más apropiado que se requiere: autentificación mediante ID de usuario/contraseña, autentificación basada en certificados,  o el mecanismo más seguro, empleando tarjetas inteligentes o mecanismos biométricos.

Active Directory, conjuntamente con la Política de grupo, permite a una compañía aplicar un determinado mecanismo de autentificación, según el usuario de que se trate o el grupo al que pertenece. Por ejemplo, una empresa puede requerir a ciertos usuarios una autentificación a través de tarjetas inteligentes, mientras que otros pueden autentificarse mediante el uso de su ID de usuario y una contraseña.

La integración de Active Directory con el sistema operativo hace que pueda funcionar como el almacén de información de autentificación autorizado. A través del uso de mecanismos de autentificación interoperables y basados en estándares, las organizaciones pueden extender las funcionalidades de Administración de identidades de Active Directory a otras plataformas y sistemas. 

Autorización

Windows 2000 proporciona un modelo de seguridad consistente, que implementa un control de acceso –autorización- para todos los objetos basados en la identidad del usuario. Cada objeto tiene un propietario con capacidad para garantizarle los permisos de acceso. Una vez que un usuario ha sido correctamente autentificado, los mecanismos de control de acceso determinan a qué objetos puede acceder un usuario y cómo han de ser accedidos. Las Listas de control de acceso (ACLs) definen los criterios que emplea el sistema operativo para proteger un objeto. Los beneficios del modelo basado en ACLs permiten que cada objeto –usuario, impresora, archivo, servidor, o cualquier otro recurso de red-  pueda ser protegido mediante una ACL; así; las identidades asociadas a la ACL son gestionadas y almacenadas dentro de Active Directory. Una vez que Active Directory gestiona una identidad, esté basada en Windows o en otras plataformas, se le puede asociar a una ACL. Todo usuario que no pueda autentificarse no tendrá acceso a dichos recursos.  Así pues, la identidad se comporta como un mecanismo de autentificación y de autorización. De este modo, Active Directory es el punto central para la autorización a nivel de la organización. 

Interoperabilidad entre las plataformas

Un claro componente de la interoperabilidad es disponer de una infraestructura de metadirectorio que funcione como nexo de unión entre un directorio y los otros muchos y variados directorios, bases de datos y otros depósitos de datos de información de identidad. Esto proporciona una visión unificada de los usuarios dentro de una organización, en la que la información se almacena en múltiples directorios y bases de datos de usuarios.

El metadirectorio juega también el papel del aprovisionamiento de identidades, al estar íntimamente ligado con el almacén de identidades.

El aprovisionamiento automatiza y racionaliza el proceso de añadir, cambiar y denegar cuentas y derechos de acceso. La automatización de estos procesos reduce los costos e incrementa sustancialmente la productividad. Esto permite cumplir las políticas y procedimientos de manera consistente. El “des-aprovisionamiento”  es otro componente clave. Cuando un empleado deja la compañía, por ejemplo, el sistema de aprovisionamiento puede eliminar las cuentas de usuario y revocar los derechos de acceso sistemática y rápidamente. Microsoft ofrece una serie de servicios orientados a la interoperabilidad, que cubren las diversas necesidades  de las empresas. Entre estos productos se encuentran: 

· Microsoft Metadirectory Services (MMS) proporciona la capacidad de integrar la información de identidad entre muchos depósitos, sistemas y plataformas. MMS cuenta con una serie de conectores para integrarse con otros depósitos de información de identidad, como Sun ONE Directory Server, Novell NDS y eDirectory, Lotus Notes y cc:Mail, entre otros. MMS soporta además los formatos de datos de las nuevas tecnologías emergentes, como XML y DSML. MMS complementa a Active Directory, proporcionando funcionalidades de interoperabilidad, entre las que se incluyen: Integración con gran número de depósitos de información de identidad; Aprovisionamiento y sincronización de la información de identidad entre múltiples almacenes; asimismo, funciona como agente de cambios en la información de identidad, detectar automáticamente los cambios y comparte dichos cambios con el resto de los sistemas.

· Los servicios para UNIX integran a los usuarios y grupos de UNIX y los convierten en sus equivalentes Windows. Así, los usuarios y grupos de UNIX se administran de idéntica manera que los de Windows. De este modo se crea un espacio de nombres común, reduciendo la sobrecarga administrativa de tener que gestionar espacios de nombres y directorios por separado. 

· Los servicios para Netware son servicios de alta flexibilidad que proporcionan una total interoperabilidad entre Active Directory, NDS y Bendery de  Novell. Esto evita realizar una Administración de identidades mediante una sincronización bidireccional entre Active Directory y los sistemas Novell. También incluye la sincronización de contraseñas de Active Directory a Netware.

· Los servicios para Macintosh consisten en un componente integrado en Microsoft Windows 2000 Server, que permite a las máquinas Windows compartir archivos e impresoras con máquinas Macintosh. Además, Windows 2000 Server puede hacer las veces de un enrutador AppleTalk® . Los servicios para Macintosh incluyen un módulo MSUAM (Microsoft User Authentication Module), que proporciona un registro único y seguro de los clientes Macintosh a las máquinas con Windows 2000 Server.

· Host Integration Server 2000 (HIS) prolonga el mundo de Windows al de los sistemas host proporcionando integración de las aplicaciones, los datos y la red.  HIS racionaliza los procesos, autentificando a los usuarios tanto en los sistemas Windows como en los hosts. HIS proporciona además la capacidad de asociar el ID de usuario y la contraseña de Windows con los del sistema host sin que se requieran cambios en el entorno de seguridad del host. 

Administración

Además de la funcionalidad de administración y aprovisionamiento que ofrece MMS, los clientes pueden utilizar la Política de grupo Windows 2000 para definir y hacer cumplir las configuraciones de usuarios y máquinas, así como de grupos de usuarios y de máquinas. Con la Política de grupo, las organizaciones pueden especificar los parámetros de:

· políticas basadas en el registro del sistema operativo Windows 2000, sus componentes y aplicaciones;

· opciones de seguridad, que incluyen opciones para máquinas locales, dominios y configuraciones de seguridad de red;

· opciones de Administración e instalación de software, que pueden utilizarse para gestionar centralmente la instalación, actualización y eliminación de las aplicaciones. 

El desarrollo de soluciones de Administración de identidades permite a las organizaciones crear un único sitio donde gestionar los derechos de acceso de los usuarios. Esta integración solventa los retos sobre la Administración de identidades que se definieron con anterioridad: 

· Seguridad: Los cambios en los derechos de acceso a la red de los usuarios se pueden implementar de una sola vez, eliminando la posibilidad de dejar abiertas inadvertidamente las “puertas traseras” para acceder a la información confidencial. Además, se pueden establecer políticas consistentes para el acceso a la información confidencial a lo largo de la organización, por ejemplo, la relativa a recursos humanos. 

· Complejidad en la Administración: Dado que el acceso a la información por parte de todos los usuarios se realiza en un solo lugar, resulta más sencillo monitorizar y actualizar los privilegios.  No hay necesidad de desarrollar secuencias de comandos y procedimientos complejos para cambiar los derechos de acceso a los diferentes segmentos de la red. Por otra parte, se simplifica el acceso para el usuario final, dado que el acceso a la red requiere un único registro y contraseña para todo el sistema. 

· Contención del gasto y mejor productividad: Un único sistema para establecer los derechos de acceso de los usuarios permite a los administradores de red garantizar y gestionar los privilegios en cada sistema y aplicación individual. Además, se reduce el trabajo administrativo dentro de la organización, dado que se requieren menos formularios para poder tener acceso a la red.

Estudios de Casos

Son muchas las organizaciones que se están beneficiando de las tecnologías y soluciones de Microsoft para la Administración de identidades, entre las que se incluyen: 

· Barclays Global Investors (BGI) escogió una solución basada en Active Directory para proporcionar una firma segura mediante un sistema de seguridad basado en estándares, a través de sus varias plataformas de informática. BGI consiguió un ROI de 248% y un IRR de 105% en 8 meses.  La productividad del usuario final mejoró, con un acceso a las aplicaciones de negocios de 30-48% más rápido, mediante el uso de un único mecanismo de autentificación y firma.

http://www.microsoft.com/windows2000/server/evaluation/casestudies/bgi.asp 

· La Commonwealth de Pennsylvania contaba con 40,000 estaciones de trabajo en 47 agencias, con unos 100 dominios y seis plataformas diferentes. El estado completo se halla ahora unido a través de una plataforma común y con el servicio de Active Directory, que centraliza la Administración de identidades de toda la organización. La Commonwealth ahorró  9.2 millones de dólares en los tres años que duró la implementación y redujo el costo total de propiedad de la plataforma de mensajería y colaboración en 9 millones de dólares.

http://www.microsoft.com/windows2000/server/evaluation/casestudies/cop.asp 

· ABN AMRO, una institución financiera de prestigio, decidió actualizar sus sistemas a Windows 2000 y Active Directory, para poder gestionar con mayor efectividad unas 30,000 estaciones de trabajo repartidas por unas 1,000 oficinas. La implementación permitirá un mayor grado de administración centralizada, dando como resultado un costo total de propiedad (TCO) más bajo.

http://www.microsoft.com/windows2000/techinfo/administration/activedirectory/abnamro.asp 

Conclusiones

Los entornos informáticos actuales se hacen cada vez más complicados y demandan mayores niveles de seguridad. La Administración de identidades a lo largo de una organización es cada vez más esencial en la infraestructura de red corporativa. Las herramientas de Microsoft de Administración de identidades – entre ellas Active Directory y Microsoft Metadirectory Services – proporcionan el marco de trabajo necesario para desarrollar una solución segura y de bajo costo que resuelva esta crítica y esencial tarea. 

Información y recursos adicionales. 

Para mayor información sobre cómo implementar satisfactoriamente una solución de Administración de identidades utilizando los productos y tecnologías de Microsoft, visite los siguientes sitios Web:

http://www.microsoft.com/activedirectory 

http://www.microsoft.com/mms 

http://www.microsoft.com/windows/sfu/default.asp 

http://www.microsoft.com/windows2000/sfn/default.asp 

http://www.microsoft.com/WINDOWS2000/techinfo/reskit/samplechapters/incf/incf_mac_ttjg.asp 

http://www.microsoft.com/windows2000/sfn/default.asp
Administración de seguridad y operaciones

La necesidad de conectarse y colaborar con socios de negocios, proveedores, clientes y empleados en cualquier momento y desde cualquier lugar, ha incrementado la complejidad de gestionar la seguridad de la red y los sistemas. Las organizaciones se ven obligadas a la difícil y costosa tarea de asegurar y gestionar sus sistemas de red así como mantener sus servidores y estaciones de trabajo actualizados – todo esto contando con recursos restringidos y la incertidumbre de dudar si los sistemas se encuentran realmente seguros. Las organizaciones quieren disponer de métodos eficientes y fáciles de aplicar para mantener la seguridad de red, gestionar las actualizaciones y al mismo tiempo reducir los costos totales que supone gestionar la seguridad.

Existen un gran número de herramientas y tecnologías, entre ellas las integradas en Windows® 2000 Server, es decir, Microsoft Baseline Security Analyzer (MBSA), Microsoft Operations Manager (MOM), Software Update Services (SUS), y System Management Server, que permiten a los administradores de informática gestionar la seguridad de sus entornos Windows.

La necesidad de conexión y colaboración con socios de negocios, proveedores, clientes y empleados desde cualquier sitio y en cualquier momento, ha aumentado la complejidad de gestionar la seguridad de los sistemas y la red. Cuando afrontan la administración de la seguridad y las operaciones, los administradores deben considerar lo siguiente: 

· Seguridad: Los empleados no sólo trabajan desde las redes corporativas, sino también desde otras oficinas, desde su casa, o incluso desde sus coches. La administración de las políticas de acceso y de seguridad para las conexiones remotas requiere cierta flexibilidad para aplicar las políticas de seguridad a los distintos conjuntos de usuarios y de grupos, a la vez que se garantiza que los usuarios remotos se hallan al día sobre las últimas revisiones y actualizaciones. Los administradores deben mantener los sistemas siempre actualizados con las últimas revisiones, para evitar las violaciones de seguridad. 

· Complejidad en la administración: Las amenazas a la seguridad cambian con mucho dinamismo.  Por ello, es muy importante realizar un seguimiento diario de los sistemas de administración, para mantenerlos actualizados. 

· Reducción de costos: Las demandas exigidas al equipo de informática para mantener las estaciones de trabajo y los servidores actualizados con las últimas revisiones, así como para monitorizar los sistemas para la detección de violaciones de seguridad y para cumplir las políticas a lo largo de la organización, han disparado los costos asociados con la administración de seguridad. 

Al resolver estos retos, las organizaciones pueden conseguir una mayor productividad por empleado, reducir los costos y mejorar la integración de los procesos de negocios. 

Retos de la Administración de seguridad y de operaciones 

A medida que las empresas se ven envueltas en un entorno cada vez más interconectado, las demandas planteadas a los administradores de informática para mantener un entorno seguro se incrementan significativamente. 

Seguridad

La evolución de Internet ha permitido a las empresas llegar a más clientes, integrar sus procesos de negocios con los socios de negocios y permanecer conectados con los empleados que realizan desplazamientos. No obstante, el hecho de abrir la red corporativa para que sea accesible desde Internet ha provocado que las empresas se vean expuestas a una nueva generación de ataques que evolucionan día a día. Como resultado, las empresas deben implementar y evolucionar sus procesos de seguridad, instalar nuevas tecnologías de seguridad y mantener a los administradores de informática capacitados en las últimas tecnologías, de modo que implementen y refuercen las políticas de seguridad corporativas. 

Complejidad de la administración

Gestionar adecuadamente la seguridad de las redes, sistemas y aplicaciones es una tarea que lleva tiempo y entraña mucha complejidad. 

Tareas de administración

Entre las tareas de administración se incluyen: 

· Localizar las estaciones de trabajo y los servidores que están adecuadamente configurados a nivel de seguridad. 

· Procurar que los servidores y las estaciones de trabajo se encuentren actualizados con las últimas revisiones de seguridad. 

· Hacer cumplir las políticas de seguridad corporativas en las estaciones de trabajo y los servidores. 

· Monitorizar los sistemas para detectar potenciales violaciones de seguridad. 

Los fallos humanos son grandes responsables de los problemas de seguridad. Estas deficiencias se manifiestan de varias maneras: 

· Errores de configuración al instalar los productos. 

· Incapacidad para gestionar adecuadamente las configuraciones de los sistemas. Por ejemplo, cuando los sistemas son configurados e implementados por personal ajeno al administrador de sistemas. 

· Incapacidad para reconocer cuándo se han producido o se están produciendo ataques en los sistemas. En una encuesta reciente sobre “Seguridad y crímenes computacionales”,  sólo un 40% de los encuestados detectaron y reportaron violaciones de seguridad que se originaron fuera de la red corporativa. 

Reducción de costos

La complejidad de la seguridad y la administración tienen implicaciones en la contención del gasto asociado a la seguridad de informática. 

Las violaciones de seguridad y los tiempos de caída de la red pueden suponer pérdidas de millones de dólares en las ganancias. Además, el número de gente del personal de informática y el tiempo necesario para implementar la seguridad y mantener los sistemas actualizados puede ser muy significativo. La diferencia entre la prevención de administración de seguridad de las redes y sistemas y la recuperación de desastres y caídas, tiene un impacto considerable para la rentabilidad y la pérdida de las organizaciones. 

Soluciones para la administración de seguridad y las operaciones 

Microsoft realiza un duro trabajo de reingeniería en sus productos para garantizar que sean seguros y proporcionar a sus clientes las funciones de seguridad que satisfagan sus necesidades. No obstante, el hecho de que los productos sean seguros no es suficiente para garantizar que los clientes no van a sufrir ataques en sus sistemas; por ello, Microsoft está desarrollando guías, herramientas, capacidad y productos que ayuden a resolver las necesidades de seguridad. Todo esto en conjunto, es lo que permite construir una administración de seguridad en los procesos y los sistemas de los clientes.

Herramientas de valoración y administración 

Microsoft está comprometido en ayudar a sus clientes para que sus sistemas estén seguros, proporcionando las herramientas necesarias para detectar configuraciones de seguridad erróneas, reducir el ámbito en que se pueden producir ataques, y monitorizar los eventos y el rendimiento en tiempo real. 

· El primer paso consiste en analizar los entornos existentes para detectar configuraciones erróneas inadecuadas o inexistentes, que comprometan la seguridad. Microsoft Baseline Security Analyzer  (MBSA), que se ejecuta en los sistemas Windows 2000 y Windows XP, detecta hot fixes que no han sido aplicados, así como configuraciones de seguridad inexistentes o inadecuadas en un gran número de productos, entre ellos: Windows NT 4.0, Windows 2000, Windows XP, Internet Information Server (IIS) 4.0 y 5.0, SQL Server 7.0 y 2000, Internet Explorer (IE) 5.01 y posteriores, y Office 2000 y 2002. MBSA crea y almacena informes de seguridad XML individuales para cada máquina inspeccionada, que se pueden visualizar en una interfaz gráfica HTML.

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/tools/Tools/MBSAhome.asp 

http://support.microsoft.com/default.aspx?scid=KB;EN-US;q320454& 

· La herramienta IIS Lockdown trabaja desactivando las funciones que no se utilizan, reduciendo de este modo el número de elementos sobre los que se pueden producir ataques.  Además, la herramienta URLscan, con plantillas personalizadas para cada tipo de servidor soportado, ha sido integrada dentro de IIS Lockdown Wizard para proporcionar una mayor protección y defensa contra posibles ataques. 

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/tools/tools/locktool.asp 

· Microsoft Operations Manager (MOM) monitoriza los eventos y el rendimiento de los servidores Windows para proporcionar información sobre el estado operativo en tiempo real de un sistema o aplicación. MOM se puede emplear para monitorizar los servidores en tiempo real contra los ataques, a la vez que produce informes que revelan si se están alcanzando los requerimientos de rendimiento y seguridad de los sistemas en producción. http://www.microsoft.com/mom/ 

Administración de revisiones

El proceso de mantener actualizados a todos los clientes y servidores internos de la organización con las últimas revisiones de mayor importancia es una tarea compleja y que requiere de gran cantidad de tiempo. Para gestionar satisfactoriamente la seguridad, el primer paso es mantener la integridad a nivel de software en el entorno de red a través de un programa de administración bien definido, independientemente de los controles establecidos para impedir  el acceso físico a los sistemas. La administración de revisión es un proceso que otorga a las organizaciones el control sobre la implementación y mantenimiento de las nuevas versiones de software en su infraestructura de informática, para mantener la eficiencia y efectividad operacional, afrontar las posibles vulnerabilidades de seguridad y mantener la estabilidad del entorno de producción.

Para facilitar este proceso y reducir el tiempo de administración, Microsoft está desarrollando una serie de herramientas que simplifican las tareas de administración de seguridad, al permitir que estén más automatizadas y mejor gestionadas. Entre estas herramientas se encuentran: 

· Windows Update, es un servicio integrado en Windows 2000 y Windows XP, que permite notificar a los clientes y pequeñas empresas cuando se disponga de nuevas revisiones. Una vez notificados, los usuarios pueden decidir si instalan dichas revisiones de manera manual o automática. 

· Software Update Services (SUS) se puede descargar gratuitamente de la web de Microsoft. Ha sido diseñado para mantener los sistemas basados en Windows actualizados con las últimas revisiones críticas. SUS permite a los administradores la rápida implementación de revisiones críticas en sus servidores basados en Windows 2000 y en las máquinas basadas en Windows 2000 Professional o Windows XP Professional. Por lo general, los administradores deben monitorizar la web de Microsoft para conocer las nuevas actualizaciones, para descargar de manera manual algunas de éstas, ejecutarlas en una máquina de pruebas y, con el software de distribución tradicional, distribuirlas a todas las estaciones de trabajo y servidores. No obstante, SUS, permite a los administradores probar y distribuir automáticamente las actualizaciones de software a todas las máquinas. SUS permite la administración web para sincronizar el contenido y autorizar las actualizaciones ya probadas para su distribución por la red. SUS utiliza un servidor corporativo interno, sincronizado con Microsoft, para que cuando Microsoft publique una revisión de seguridad, la empresa la tenga disponible en su sistema interno

http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp.
El nivel de seguridad de una plataforma es, en gran medida, equivalente a la capacidad de informática para gestionarla. Facilitar su administración equivale a elevar el grado de seguridad. Elementos como SUS suponen un gran paso en la administración de la seguridad y, por tanto, en su eficacia. Por supuesto, esto considerado siempre dentro de la definición de una política de seguridad corporativa que llegue hasta el último de los empleados y contemple no sólo las tecnologías, sino los procesos y procedimientos adecuados para su éxito. Es sabido que las iniciativas estrictamente tecnológicas no son suficientes cuando hablamos de seguridad global.
· SMS Value Pack ofrece una serie de mejoras al producto Systems Management Server (SMS) para mejorar su integración con otras herramientas de administración y asesoramiento. SMS Value Pack incluye herramientas flexibles y extensibles para la administración e implementación de revisiones de seguridad en las redes empresariales. SMS se puede emplear también para implementar MBSA, que permite capturar los datos acerca del nivel de actualización de revisión de las máquinas de la red. 

http://www.microsoft.com/smserver/downloads/20/default.asp 

Administración de Políticas

Con el fin de ayudar a sus clientes a definir, implementar y reforzar las políticas de seguridad, Microsoft proporciona una infraestructura de administración basada en políticas integrada en Windows 2000 Server y Windows XP.

Windows 2000 Server, a través de Política de grupo y Active Directory, permite a los administradores de informática definir y aplicar Políticas de seguridad a usuarios, grupos y servidores de red. Se puede crear un grupo de servidores que tengan la misma funcionalidad (por ejemplo una granja de servidores de Microsoft IIS), y utilizar objetos de política de grupo para aplicarles parámetros de configuración de seguridad comunes al grupo. Si se añaden posteriormente más servidores al grupo, la mayor parte de los parámetros de seguridad le son aplicados automáticamente, reduciendo de este modo la labor administrativa y de implementación.

Cuando se crean y aplican las políticas de seguridad, el fin es simplificar y centralizar la configuración de seguridad y la administración de las máquinas Windows 2000 Server. Las políticas reducen la carga de trabajo administrativo, al automatizar algunos de los procesos relativos a la aplicación de seguridad para los servidores. Las máquinas Windows 2000 Server miembros de un dominio accederán periódicamente  al Active Directory; si encuentran una nueva política, o detectan que alguna ha cambiado, descargan automáticamente la nueva política y la aplican localmente. 

http://www.microsoft.com/windows2000/technologies/directory/ad/default.asp 

Guías normativas

De nada sirve disponer de las mejores herramientas y productos si no se acompañan de una adecuada capacitación y guías de implementación. Microsoft proporciona guías y documentación sobre cómo asegurar los sistemas informáticos, y cómo mantenerlos seguros, por ejemplo:

· Microsoft Operations Framework (MOF) es un conjunto de las mejores prácticas, principios y modelos. Proporciona guías técnicas para conseguir la confiabilidad de los sistemas de producción de misión crítica, así como la disponibilidad, soporte y administración de las soluciones y servicios construidos sobre los productos y tecnologías de Microsoft. 

MOF proporciona las mejores prácticas basadas en estándares de la industria para realizar las operaciones, incluyendo procedimientos detallados sobre cómo identificar y afrontar los riesgos, a todos los niveles, asociados con una infraestructura corporativa de informática. 

http://www.microsoft.com/business/services/mcsmof.asp 

· Microsoft® Systems Architecture Internet Data Center permite a los clientes construir un entorno gestionable, escalable, confiable y seguro, empleando una serie de herramientas, tecnologías y procesos. Siguiendo las recomendaciones de la documentación del Internet Data Center, una organización puede construir rápida y eficientemente aplicaciones de Internet adecuadas para cubrir sus necesidades de negocios por Internet, y que cumplan sus requerimientos de seguridad.  Esta guía proporciona recomendaciones sobre las configuraciones de hardware y software requeridas para construir esta infraestructura en un entorno de producción. Esta arquitectura ha sido probada y validada utilizando hardware de gran número de fabricantes, para asegurar que las metas de seguridad, escalabilidad, disponibilidad y gestionabilidad se cumplen. http://www.microsoft.com/solutions/idc/ 

· Hay Security Operations Guides que explican las mejores prácticas de seguridad de los productos de Microsoft y que se pueden descargar gratis del web de Microsoft. En ellas se condensa la experiencia operacional en una serie de pasos y listas de comprobación de fácil uso; también se hallan guías para Windows 2000 y Microsoft Exchange 2000.

http://www.microsoft.com/technet/treeview/default.asp?url=/TechNet/prodtechnol/windows2000serv/maintain/opsguide/secadmog.asp 

· Asimismo, hay paquetes “Security QuickStart”, fruto de alianzas de Microsoft Consulting Services y Socios de negocios certificados a un precio fijo, y que permiten a las organizaciones disponer de asesoramiento experto y guías de mejora para sus estándares, prácticas y configuraciones de seguridad. 

http://www.microsoft.com/business/services/quickstart.asp.  Los Microsoft Gold Certified Security Partners también ofrecen servicios similares. http://mcspreferral.microsoft.com/ 

Capacitación

Contar con profesionales bien capacitados, procesos y procedimientos de seguridad y herramientas de seguridad, son elementos tan importantes y críticos para construir una infraestructura de red segura como las funciones de seguridad de los propios productos. 

Las redes son seguras en la medida en que lo son sus componentes menos seguros, ya que es ahí precisamente donde se enfocarán los ataques. Una estrategia de seguridad satisfactoria debe cubrir no sólo los productos y funciones; ha de abarcar también a la gente y los procesos. Los administradores requieren una capacitación continua que les permita reconocer, solventar y documentar los problemas de seguridad. Las organizaciones que no cuentan con personal interno que posea un adecuado conocimiento sobre los temas de seguridad, debe acudir a una fuente externa y autorizada que les provea de ese conocimiento. Para los administradores, se debe valorar un adecuado desarrollo profesional sobre las últimas tecnologías. Una educación y capacitación continua en el campo de la seguridad es particularmente importante, ya que día a día aparecen noticias sobre ataques en este terreno. Microsoft ha estado a la cabeza para conseguir la certificación de los profesionales de informática; para complementar las ofertas actuales sobre los Microsoft Official Curriculum, Microsoft los está mejorando al incluir varios cursos sobre seguridad, entre ellos cómo construir los fundamentos de seguridad, cómo diseñar e implementar redes seguras; cómo utilizar componentes de infraestructura de clave pública y cómo implementar aplicaciones web seguras. Para más información sobre los cursos de capacitación, ver http://www.microsoft.com/traincert/solutions/security.asp. 

Resumen

Para beneficiarse de las ventajas de este universo interconectado, las organizaciones deben impedir el acceso a la red a los usuarios no autorizados, y al mismo tiempo, asegurarse de que los usuarios autorizados tengan acceso a la información adecuada. Microsoft proporciona las siguientes herramientas y recursos, para permitir a las organizaciones asegurar sus redes y sistemas, reducir la complejidad en la administración de seguridad y reducir los costos totales de seguridad y administración:

· Herramientas de administración de seguridad de sistemas y redes

· Herramientas de administración de revisión

· Herramientas de administración de políticas de seguridad

· Guías normativas

· Capacitación en seguridad

Información y recursos Adicionales

Para encontrar información adicional sobre cómo gestionar más efectivamente la seguridad en los entornos Windows empleando productos Microsoft, visite los siguientes sitios Web: 

http://www.microsoft.com/technet/security 

http://www.microsoft.com/windows2000/technologies/security/default.asp 

http://www.microsoft.com/windows2000/server/evaluation/features/security.asp 

http://www.microsoft.com/ad 

http://www.microsoft.com/isaserver/ 

http://www.isaserver.org/ 

http://www.microsoft.com/security/ 

Estudios de Casos

Muchas organizaciones se han beneficiado de las tecnologías de Microsoft para gestionar su seguridad y sus operaciones, entre las que se incluyen:

» ClearPointe, que es un proveedor de soluciones gestionadas, enfocado en la construcción y administración global de entornos de seguridad.

Cada solución gestionada ClearPointe emplea Microsoft Internet

Security and Acceleration (ISA) Server 2000 para proporcionar funcionalidad de servidor de seguridad y VPN. Además de proporcionar a los usuarios de la organización un acceso remoto a los recursos internos de la red, la VPN proporciona al centro monitor de ClearPointe un acceso a todas las máquinas y aplicaciones que se están ejecutando en cada red privada de los clientes. Para monitorizar el estado de un sistema, ClearPointe se basa en Microsoft Operations Manager 2000 (MOM). MOM emplea agentes inteligentes que recogen datos de los servidores de manera continua y que se basan en reglas configurables de procesamiento de MOM, como por ejemplo, qué tan rápido se resuelve una consulta sobre un nombre de red, o cuántos mensajes salientes se hallan en una cola de servidor de Exchange. Los datos de cada servidor se envían a otro agente, que consolida la información y la transmite a ClearPointe sobre la VPN. En la mayoría de los casos, el agente de consolidación se ejecuta en el mismo servidor que ofrece la funcionalidad VPN.

MOM ha permitido a ClearPointe que sus soluciones gestionadas tengan un 100% de disponibilidad en horario de trabajo. “Disponer de un 100% de disponibilidad ofreciendo tan amplio rango de servicios y sin estar en el sitio 24x7 es algo que no podríamos haber alcanzado sin MOM,” según palabras de Joyner. “Uno de nuestros clientes solía ausentarse durante días sin utilizar correo electrónico con un proveedor de soluciones gestionadas diferente, pero las interrupciones de servicio eran inevitables, hasta que empezaron a trabajar con nuestra solución gestionada basada en MOM. Podemos abarcar otros negocios, pero no garantizamos niveles de servicio a menos que la solución esté basada en MOM.”

http://www.microsoft.com/mom/evaluation/casestudies/clearpointe.asp 

© 2002 Microsoft Corporation. Todos los derechos reservados.
La información contenida en este documento representa la visión actual de Microsoft Corporation sobre los asuntos analizados a la fecha de publicación. Debido a que Microsoft debe responder a las cambiantes condiciones del mercado, no deberá interpretarse como un compromiso por parte de Microsoft, y Microsoft no puede garantizar la precisión de cualquier información presentada después de la fecha de publicación.
Este documento es sólo para fines informativos. MICROSOFT NO OFRECE GARANTÍA ALGUNA, EXPRESA O IMPLÍCITA, EN ESTE DOCUMENTO.
Microsoft, Visual Studio, Windows, el logotipo de Windows y Windows NT son marcas registradas de Microsoft Corporation.
Los nombres de las compañías o productos reales que se mencionan en el presente pueden ser las marcas registradas de sus respectivos propietarios.
