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摘要
管理人員和 Web 應用程式開發人員需要一個兼具延展性和安全性的快速可靠 Web 平台。Internet Information Services (IIS 6.0) 和 Microsoft® Windows® Server 2003 針對 Web 應用程式伺服器的管理、效能和延展性、可用性和可靠性、安全性，推出了許多新的功能。它也做了許多重大的架構改進，以滿足、甚至超越客戶的需求。
本文件將帶您綜覽當您部署 IIS 6.0 之後，Windows Server 家族產品提供您的新一代 Web 基礎架構的功能。IIS 6.0 和 Windows Server 提供了最可靠、也最具生產力的相連、整合 Web 伺服器解決方案。
本文件是最終文件的初期版本，在最終的商業版本發行之前可能會有許多變更。本文件中所包含的資訊內容，僅係Microsoft公司對各項討論議題於發行當日所持的看法。由於 Microsoft公司必須隨著市場的變更而改變，所以上述資訊不應被視為是Microsoft公司的某種承諾，而Microsoft公司也無法保證在產品發行之後，相關資訊的正確性和精確度。
本文件僅適用於資訊用途，Microsoft公司對本文件不做任何擔保，不論其為明示或默示者。
使用者有責任遵守所有應當遵守之智慧財產法。本文件包含所有受到版權保護的所有資訊，未經Microsoft公司的書面許可，嚴禁以任何形式、方法 (包括電子、機械、影印或其他方法)，或出於任何目的，複製、保存或輸入於檢索系統。
Microsoft公司可能擁有專利、專利權應用、商標、版權、或其他本文件中所提及之智慧財產權。除非有Microsoft公司出具的使用授權合約，本文件無法提供您這些專利、商標、版權、或其他知識財產的合法使用權。
本文件中所描述的公司、組織、產品、人名和事件等範例皆屬虛構。皆無意暗示或不該揣測任何實際的公司、組織、產品、人名或事件。
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簡介

管理人員和 Web 應用程式開發人員需要一個兼具延展性和安全性的快速可靠 Web 平台。Internet Information Services (IIS) 6.0 和 Microsoft® Windows® Server 2003 針對 Web 應用程式伺服器的管理、可用性和可靠性、安全性、效能和延展性，推出了許多新的功能。
本文件將帶您綜覽Windows Server 家族產品提供您的新一代 Web 基礎架構的功能。它也說明了當您部署 IIS 6.0 時，所能享有的好處和新的技術功能。
本文件所涵蓋的主題包括了：

應用程式伺服器角色
IIS 6.0 架構 — 一個新的要求處理架構
新的安全性功能 

新的管理性功能
新的效能與延展性功能
強化的開發經驗與新的程式設計功能
平台改良之處
應用程式伺服器角色

應用程式伺服器是 Windows Server 2003 家族產品的全新伺服器角色。此新的伺服器角色將一些重要的伺服器技術合併到應用程式伺服器這個單一實體內。這些技術包括了：
· Internet Information Services (IIS)

· ASP.NET

· ASP

· COM+

· Microsoft Message Queuing (MSMQ)

由於將伺服器上的這些技術合併成息息相關的經驗，Web 應用程式開發人員和管理人員現在有能力主控動態內容，例如資料庫導向的 ASP.NET 應用程式，而不需在伺服器上安裝任何其他的軟體。

設定應用程式伺服器

應用程式伺服器可設定於 Windows Server 2003 的兩個地方。

Configure Your Server 應用程式

Configure Your Server (CYS) 應用程式是設定 Windows Server 2003 角色的中心位置，其中一個新角色為應用程式伺服器。此角色取代了現有的 Web 伺服器角色。當此新角色安裝好之後，角色的管理工作將由 Manage Your Server 應用程式來完成，這裡面包含了應用程式伺服器的新項目。

Add/Remove Components 應用程式

應用程式伺服器也位於 Windows Add/Remove Components 應用程式中，作為最上層的選擇性元件。應用程式伺服器 (IIS、ASP.NET、COM+ 和 MSMQ) 內的伺服器應用程式可安裝在此新位置，並設定其子元件。Windows Add/Remove Components 設定應用程式伺服器的方法可讓您更細微地控制所要安裝的特定子元件。
IIS 6.0 架構 — 一個新的要求處理架構

網站和應用程式程式碼越來越複雜。主控於客戶環境中的自訂應用程式和網站可能包含一些不太完美的程式碼。因此，主控處理序可能需要主動地管理 Runtime 環境，包括了自動偵測記憶體遺漏、存取衝突等錯誤。當這些狀況發生時，底下的架構需要在不中斷使用者使用經驗的狀況下，容錯、主動回收或依需要重新啟動處理序、持續將要求放入佇列中。
為了提供此健全、主動管理的 Runtime，IIS 6.0 提供了核心層級的要求佇列：這是一個具有主動處理序管理能力的全新應用程式隔離環境，亦稱為背景工作處理序隔離模式 (Worker Process Isolation Mode)。
要求處理架構

IIS 5.0 在設計上是以一個處理序 Inetinfo.exe 作為主要的 Web 伺服器處理序，可將要求傳給一個或多個跨處理序 (Out-Of-Process) 應用程式 (dllhost.exe)。相較之下，IIS 6.0 則重新設計成使用新核心模式驅動程式的兩個新元件。這可讓 IIS 將核心 Web 伺服器程式碼與應用程式處理程式碼彼此隔離。這兩個新的元件為：

HTTP.sys — 核心模式的 HTTP 接聽項
WWW Service Administration and Monitoring 元件 — 使用者模式組態和處理序管理員
背景工作處理序
 將負責服務 HTTP.sys 內的應用程式集區
 要求。
注意 在八處理器伺服器上所做的初步基準測試指出，新版的處理能力比上個版本高出 100%。此成長來自 Web 應用程式伺服器提供的全新要求處理架構和延展性方面的改進。

HTTP.sys 與核心模式佇列

在 IIS 6.0 中，HTTP.sys 會聆聽要求，並將這些要求放入最適合個別要求的佇列中。每個要求佇列都對應到一個應用程式集區。因為沒有協力廠商的程式碼執行於 HTTP.sys 之中，它並不會被使用者模式中的程式碼失敗所影響，此失敗通常會影響到 Web Services的狀態。

若某件事導致使用者模式的要求處理基礎架構中止，只要 WWW 服務仍然執行，HTTP.sys 就可持續接收和佇列要求。HTTP.sys 可持續地接收要求，並將它們放到適當的佇列內，直到沒有可用的佇列、佇列中沒有任何可用空間或 Web Services關閉為止。
一旦 WWW 服務注意到失敗的背景工作處理序，只要背景工作處理序的應用程式集區中仍包含尚待服務的要求，它就會啟動新的背景工作處理序。因此，雖然使用者模式的要求處理中，可能會有短暫的停止，使用者並不會感受到此失敗，因為要求仍持續被接受與放入佇列中。
WWW Service Administration and Monitoring 元件

新 IIS 6.0 架構的另一個關鍵部分為 WWW Service Administration and Monitoring 元件。WWW Service Administration and Monitoring 元件構成了 WWW 服務 (像是 HTTP.sys) 的核心部分，重要的 IIS 6.0 服務將位於其中，而協力廠商的程式碼則絕不會載入。
IIS 6.0 完全將協力廠商的應用程式碼與核心的 Web 伺服器互相隔離。其作法就是將重要的 Web 伺服器功能 — 例如組態管理和要求佇列 — 放到 WWW 服務和 HTTP.sys 之中，並讓應用程式碼執行於名為背景工作處理序的專用迷你 Web 伺服器處理序內。

WWW Service Administration and Monitoring 元件負責兩個主要的領域：設定組態和處理序管理。在初始化期間，WWW 服務的要求處理序管理員部分會讀取 Metabase 資訊，並初始化 HTTP.sys 命名空間路由表，每個應用程式對應到表中的一個項目。每個項目都包含資訊，可將對應至某個應用程式集區的 URL 路由到該特定應用程式集區內。
這些預先註冊步驟會通知 HTTP.sys 有一個應用程式集區將回應此命名空間部分的要求，而 HTTP.sys 會在收到要求時，要求啟動該應用程式集區的背景工作處理序。所有的預先註冊都必須先執行，HTTP.sys 才能開始將要求路由到處理序。當應用程式集區和新的應用程式加入時，Web Services會設定 HTTP.sys 來接受新 URL 的要求、替新的應用程式集區設定新的要求佇列、指出新的 URL 應路由至何處。
在要求處理序管理角色中，WWW Service Administration and Monitoring 元件負責控制處理該要求的背景工作處理序的存留期，包括了下列工作：
何時啟動背景工作處理序

何時回收背景工作處理序

若背景工作處理序無法再處理更多的要求 (因為被封鎖了)，何時該重新啟動它。
背景工作處理序隔離模式

IIS 6.0 推出了背景工作處理序隔離模式，它可在隔離的環境中執行所有的應用程式碼，而不降低先前 IIS 版本的效能。HTTP 要求將路由至正確的應用程式集區佇列：服務某應用程式集區的使用者模式背景工作處理序可在需來回傳送要求給跨處理序的 DLL 主機時，從 HTTP.sys 中直接取出要求，省掉了多餘的處理序躍點 (Process Hop)。
在 IIS 6.0 中，不再有任何同處理序 (In-Process) 應用程式的觀念：所有必要的 HTTP 應用程式 Runtime 服務，例如 ISAPI 擴充功能支援都提供於任何應用程式集區內。此設計可防止故障的 Web 應用程式或網站損壞到該伺服器上其他背景工作處理序所服務的其他 Web 應用程式 (或其他網站)。您現在可上傳同處理序的元件，而不需停止任何 Web Services。主機背景工作處理序可暫時停止，而不會影響其他的背景工作處理序服務內容。您還可享受另一項好處 ─ 每個應用程式集區可在處理序層級運用其他可用的作業系統服務 (例如 CPU 節流)。此外，Windows 的架構也重新設計過，現在可支援較以前來得多的並行處理序。
背景工作處理序隔離模式作法

IIS 6.0 背景工作處理序的隔離模式作法可讓管理員將不同的 Web 應用程式或網站放入稱為應用程式集區的個別群組內。例如，部門伺服器可能會將 Web-HR 放在一個應用程式集區內，而 Web-Finance 放在另一個；而 Internet Service Provider (ISP) 則可能將 CustomerX.com 放在一個應用程式集區內，CustomerY.com 放在另一個。

應用程式集區

應用程式集區定義了一組共用一個或多個背景工作處理序的 Web 應用程式。每個應用程式集區都透過處理序界限和其他的應用程式集區分離。路由至某個應用程式集區的應用程式並不會被其他的應用程式集區所影響，而正由現行應用程式集區所服務的應用程式並不能路由到其他的應用程式集區內。
注意 當伺服器執行時，應用程式仍可輕鬆地指定給另一個應用程式集區。

應用程式集區實際上就是命名空間群組。在 HTTP.sys 中，應用程式集區將表示成要求佇列，而服務某個應用程式集區的使用者模式背景工作處理序可從該處取得要求。
防止一個應用程式或網站停止另一個
背景工作處理序隔離模式可防止某個應用程式或網站停止另一個。此外，將應用程式或網站分隔至個別的背景工作處理序，亦可簡化許多管理工作，例如：讓某個網站/應用程式上線或離線 (和執行於該系統上的其他任何網站/應用程式均獨立)、變更應用程式所使用的元件、偵錯應用程式、監視應用程式的計數器、調節應用程式所使用的資源。
背景工作處理序隔離模式的改進

明確地說，背景工作處理序隔離模式在下列領域中都優於先前的版本：
· 強固性。此架構可防止 IIS 6.0 背景工作處理序隔離模式所服務的不同 Web 應用程式或網站損及彼此或整體伺服器。
· 不需重新開機。使用者不用再強制重新啟動伺服器，或甚至關閉整個 WWW 服務。一般作業，例如升級內容或元件、偵錯 Web 應用程式或處理有誤的 Web 應用程式，不應影響到對於伺服器上其他網站/應用程式的服務。
· 自我診療。IIS 6.0 可自動重新啟動失敗的應用程式，並定期重新啟動有漏洞/故障的應用程式或包含錯誤程式碼的應用程式。
· 可延展。IIS 6.0 可延展至 ISP 案例，這類案例中的伺服器可能包含成千上百個網站。IIS 6.0 也支援 Web 處理序區，其中的伺服器包含了一組相同的背景工作處理序，這每一個都可共同分擔要求 (這些要求一般都由單一的背景工作處理序所服務)。此特性可支援更好的多處理器延展性。
· 更強的應用程式觀念。IIS 6.0 支援以應用程式做為一個管理單元。這包括了提供應用程式隔離機制，並根據應用程式進行資源節流和延展，以便讓應用程式成為 “強固性” 單元。
這些改進所產生的結果為更可靠、持續可用的 Web 伺服器，即使應用程式已令其主控的背景工作處理序中止執行。

背景工作處理序隔離模式更紮實地採用了 IIS 4.0 所提出的應用程式隔離觀念。應用程式彼此間可以完全隔離，因此一個應用程式錯誤不會再影響不同處理序中的另一個應用程式。IIS 6.0 的背景工作處理序隔離模式也在不影響隔離效能下，提供更好的隔離。現在要求可直接從核心中取得，而非讓使用者模式的處理序先從應用程式核心中取出它們，接著再路由到另一個使用者模式處理序內。
在不影響效能下改善強固性
背景工作處理序隔離模式包含了下列功能，可在不影響效能下改善其強固性：

完全將使用者程式碼與伺服器分離。所有的使用者程式碼都是由背景工作處理序所處理，它們都完全與核心的 Web 伺服器隔離。這改善了 IIS 5.0 中的 ISAPI 功能，其過去主在處理與核心 Web 伺服器間的程序處理。

若載入至背景工作處理序的 ISAPI 失敗，或產生了存取衝突，只有主控該 ISAPI 的背景工作處理序會當掉。同時，WWW 服務會建立新的背景工作處理序來取代失敗的背景工作處理序。其他的背景工作處理序則不受影響。
多重應用程式集區。在 IIS 5.0 中，應用程式可以是放入相同集區的跨處理序，不過只能放在一個應用程式集區 — DLLHOST.EXE 內。而當 IIS 6.0 操作於背景工作處理序隔離模式時，管理員則可建立多重應用程式集區，其中的每個應用程式集區都可擁有不同的組態 (像是回收組態等等。)

更妥善地支援 Load Balancers。由於應用程式集區的出現，IIS 現在擁有明確定義的應用程式實體隔離。您甚至可在一個 Windows 伺服器上同時執行成千上百個網站/應用程式。在此組態中，很重要的一點是，有問題的應用程式不會影響其他正常的應用程式。它也應該自動和負載平衡器/切換器溝通，以便僅過濾掉問題應用程式的傳輸資料，並仍允許伺服器接受其他正常應用程式的要求。
舉個例子，請想像一個負責處理應用程式 A 和 B 要求的伺服器。若由於應用程式 B 一直失敗，IIS 決定自動將它關閉 (請參閱底下的＜快速失敗保護＞小節)，該伺服器仍應接收應用程式 A 的要求。
IIS 6.0 擁有內建的擴充性模型，它可在 WWW 服務偵測到特定的應用程式失敗時，引發事件和指令。此組態能力可設定負載平衡器和切換器，讓它們自動停止將傳輸資料路由至有問題的應用程式，但仍將傳輸資料路由至正常的應用程式。
Web 處理序區。IIS 6.0 背景工作處理序隔離模式也可設定多個背景工作處理序，讓它們服務特定應用程式集區的要求。在預設狀態下，每個應用程式集區都只有一個背景工作處理序。不過，一個應用程式集區可設定成讓 N 個相同的背景工作處理序共同分擔工作。此組態亦稱為 Web 處理序區，因為其本質上和 Web Farm 類似，不同之處在於 Web 處理序區存在於單一伺服器上。
HTTP.sys 會將要求分配到群組內的一組背景工作處理序中。此分配的基礎是將應用程式集區的傳入要求佇列對應至  Web 處理序區中每組處理序的 "要求的要求" 佇列。Web 處理序區的好處是：若某個背景工作處理序處於動彈不得的狀況 (指令碼引擎當掉了)，還有其他的背景工作處理序可接收和處理要求。
正常狀態監視。WWW 服務可透過定期地偵測背景工作處理序來決定它們是否完全被封鎖，藉此監視背景工作處理序的狀態。若背景工作處理序被封鎖了，WWW 服務將會中止該背景工作處理序，並建立另一個背景工作處理序來替換。
WWW 服務可進一步地替每個背景工作處理序維持一個通訊通道，因此只要偵測此通訊通道的效能是否下降，即可輕鬆得知背景工作處理序何時失敗。
處理序相似性。背景工作處理序可擁有特定 CPU 的喜好，以便可以使用較頻繁的 CPU 快取 (L1 或 L2) 叫用。
配置網站與應用程式至應用程式集區。和 IIS 5.0 一樣，IIS 6.0 中的應用程式也是定義成以 AppIsolated 屬性標記於 Metabase 內的命名空間。網站在預設狀態下將視為簡單的應用程式 — 其根命名空間 “/” 將設定成應用程式。

應用程式集區可設定成服務任何項目：從一個 Web 應用程式到多個應用程式，甚至到多個網站。指定應用程式給應用程式集區就和設定 Metabase 中的應用程式該路由至哪個應用程式集區一樣容易。
依需要啟動 (Demand Start)。應用程式集區有很多好處：例如，當命名空間某部分的 URL 的第一個要求到達伺服器時，才依需要啟動服務該命名空間群組的處理序。IIS 6.0 應用程式管理員 (包含於 WWW 服務之中) 就是進行此依需要啟動處理序的元件，並通常會控制與監視背景工作處理序的存留期。
閒置逾時。應用程式集區可設定成：當背景工作處理序閒置一段指定的時間之後就讓它們要求關機。如此做是為了釋出未使用的資源。

若有需求仍存在於該應用程式集區內，則會啟動額外的背景工作處理序。(如需詳細資訊，請參閱上面的＜依需要啟動＞小節。)

快速失敗保護。當背景工作處理序失敗時，將會影響到 WWW 服務所使用的通訊通道。WWW 服務會偵測到此失敗，並採取一些行動，通常包括了記錄事件並重新啟動背景工作處理序。此外，IIS 6.0 可設定成當特定的應用程式集區同時遭遇多重失敗時，它就可自動停用。這亦稱為快速失敗保護。
快速失敗保護會將應用程式集區放在 "out-of-service" (無法服務) 模式中，並且 HTTP.sys 會立即傳回 503–Service Unavailable 的無法服務訊息給任何該命名空間部分的要求 — 包括了已佇列於該應用程式集區內的要求。
管理員也可自行將某個命名空間群組放入 "out-of-service" 模式中：例如，當應用程式由於某個嚴重的應用程式問題而離線時。要達到此目標，可透過 IIS Manager 或指令碼來停止該應用程式集區。
遺棄背景工作處理序。背景工作處理序隔離模式可設成當任何背景工作處理序 “無藥可救” (terminally ill) 時，就將之 “遺棄”。若背景工作處理序在某段時間內無法回應 PING，WWW 服務就會將該背景工作處理序標為無藥可救。一般而言，WWW 服務將會中止該背景工作處理序，並啟動一個替換的背景工作處理序。

若 “遺棄” 為開啟狀態，WWW 服務就會讓此 “無藥可救” 的背景工作處理序持續執行，並啟動一個新的處理序來取代其位置。此外，WWW 服務也可設成當它 “遺棄” 某個背景工作處理序時，就在背景工作處理序上執行一個命令 (像是附加一個偵錯程式)。
回收背景工作處理序。今日，許多企業和公司都碰到一些 Web 應用程式的問題，像是遺漏記憶體、程式設計不良、不確定性等問題，進而導致管理員需定期重新開機或重新啟動其 Web 伺服器。在先前的 IIS 版本中，每次重新啟動網站時都需要中斷整個 Web 伺服器。
重新啟動背景工作處理序

背景工作處理序隔離模式可設定成定期重新啟動應用程式集區內的背景工作處理序，以便管理有錯誤的應用程式。背景工作處理序可根據下列準則排定重新啟動的時程：
· 經過時間
· 已服務的要求個數
· 24 小時內的排定時間
· 處理序必須回應的現行 ping 資訊 (請參閱以上的＜正常狀態監視＞小節。)

· 虛擬記憶體的使用
· 實體記憶體的使用
· 依需要
當背景工作處理序重新啟動時，WWW 服務會叫現有的背景工作處理序關機，並替背景工作處理序提供可設定的時限，以耗盡所剩下的要求。同時，WWW 服務會替相同的命名空間群組建立一個取代的背景工作處理序，而新的背景工作處理序則啟動於舊的背景工作處理序停止之前：此處理序可防止服務中斷。舊的背景工作處理序會持續和 HTTP.sys 通訊，以完成其尚未解決的要求，接著正常關機，若它未在設定的時限內關機，則會強制中止。
IIS 5.0 隔離模式

IIS 6.0 推出了背景工作處理序隔離模式，以提供更大的可靠性、隔離性、可用性和效能給 Web 伺服器。雖然背景工作處理序的隔離模式提供了更大的隔離性、可靠性、可用性和效能，有些應用程式仍由於相容性問題，而無法執行於此環境中，例如：多重執行個體、存留於處理序內的工作階段狀態、應用程式寫成讀取原始資料篩選器。因此，IIS 6.0 有能力切換到另一個處理序模型 ─ IIS 5.0 隔離模式，以確保相容性。
IIS 5.0 隔離模式的操作方式和 IIS 5.0 相當類似。

基本上，核心模式上所有項目 (稱之為使用者模式) 的運作方式都和 IIS 5.0 一樣。因為相同的基本使用者模式處理序均存在，就和在 IIS 5.0 中一樣，IIS 5.0 隔離模式將是使用者執行 IIS 6.0 的最相容方式。同樣的應用程式隔離方式 [低、中 (pooled：共用) 和高] 仍然存在，Inetinfo.exe 也還是主要的處理序，每個要求都將透過它來處理。
此外，IIS 5.0 隔離模式就和背景工作處理序隔離模式一樣，都可受惠於相同的 HTTP.sys 好處：亦即核心模式的要求佇列與核心模式快取。IIS 6.0 重新設計了 Web Services與 HTTP.sys 交談的方式。

注意 Inetinfo 內的所有其他服務，例如 FTP 和 SMTP 仍然可用，就好像在 IIS 5.0 一樣，它們也還是包含於 Inetinfo 之中。只有 WWW 服務改成可從 HTTP.sys 中取得要求。

新的安全性功能

經驗告訴我們，您不可能預見每個可能的攻擊，並主動地解決所有可能的漏洞。不過，駭客一般攻擊的區域都具有共同的模式。因此，IIS 6.0 內建立一些預防性措施，可讓 IIS 首次安裝 (Out-Of-the-Box) 就具備更高的安全性。此外，IIS 也做了一些改進，可讓您更輕鬆地進一步鎖定網站，並探索與套用安全性修補程式。
鎖定伺服器

IIS 出廠時為鎖定狀態，也就是只服務靜態內容 (.htm、.jpg、.bmp 和其他格式)，因此提供了更多的保護。
多層安全性

	安全性層級
	描述

	IIS 在預設狀態下並不會安裝於 Windows Server 2003 之上
	安全性的重點就是減少系統的受攻擊面。因此，IIS 在預設狀態下並不會安裝於 Windows Server 2003 之上。管理員必須明確地選取與安裝 IIS。

	IIS 會安裝成鎖定狀態
	IIS 的預設安裝只會公開最少的功能。只有靜態檔案會啟用，其他的功能都必須由管理員明確地啟用。

	升級時停用
	IIS 是非常強大的應用程式。不小心安裝的 IIS 伺服器在 Windows Server 2003 升級時將會停用。

	透過群組原則停用 IIS
	在 Windows Server 2003 中，網域管理員可防止使用者將 IIS 安裝在他們的電腦上。

	執行成低權限的帳戶
	IIS 背景工作處理序將執行於低權限的使用者環境中。這可大幅降低潛在的攻擊。

	安全的 ASP
	所有 ASP 的內建功能都會執行成低權限的帳戶 (匿名使用者)。

	可辨識的檔案副檔名


	IIS 只會服務具有可辨識副檔名的檔案要求，並拒絕無法辨識副檔名的檔案要求。

	Web 使用者無法存取命令列工具
	惡意的攻擊者通常會運用可透過 Web 伺服器執行的命令列工具。在 IIS 6.0 中，命令列工具並無法由 Web 伺服器執行。


	內容的防寫保護
	一旦攻擊者存取伺服器之後，就會嘗試毀壞網站。透過防止匿名的 Web 使用者覆寫 Web 內容，這些攻擊的破壞性將可降低。

	逾時和限制
	在 IIS 6.0 中，設定將設成積極性且安全的預設值。這可減少由於先前太過大方的逾時和限制所造成的攻擊。

	上傳資料限制
	管理員可限制能夠上傳至伺服器的資料大小。

	緩衝區溢位保護
	背景工作處理序可在偵測到緩衝區溢位時偵測與離開程式。

	檔案確認
	核心伺服器會先確認要求的內容存在，才將要求提供給要求處理程式 (ISAPI 擴充功能)。


以 IIS Web Services擴充功能解除功能的鎖定狀態

為了減少 Web 伺服器的受攻擊面，IIS 6.0 在預設安裝之後只會提供靜態內容。IIS API (ISAPI) 或 Common Gateway Interfaces (CGI) 所提供的程式設計功能必須由 IIS 管理員手動地啟用。
ISAPI 和 CGI 可擴充您的網頁能力，基於此理由，此處將稱 ISAPI 和 CGI 為 Web Service 擴充功能。例如，為了以這一版的 IIS 執行 Active Server Pages，ISAPI asp.dll 必須啟用成新的 Web Services擴充功能。
透過使用 Web Service Extension 節點，網站管理員可根據組織的個別需求啟用或停用 IIS 功能。因此，一些額外的功能，像是 Active Server Pages 或 FrontPage® Server 擴充功能，都必須先啟用，其功能方能如預期般地正常運作。
IIS 6.0 提供了程式方式、命令列和圖形式介面來啟用 Web Services擴充功能。
可設定的背景工作處理序識別

在一個 Web 伺服器上執行多重應用程式或網站，將會在 Web 伺服器上施加額外的需求。若 ISP 在一個伺服器上主控可能為競爭對手的兩家公司，它必須保證這兩個應用程式可完全彼此隔離地執行。更重要的是，ISP 必須確認某個應用程式的惡意管理員無法存取另一個應用程式的資料。
完整的隔離是必要的。IIS 6.0 透過可設定的背景工作處理序識別，提供了這一層的隔離。若再搭配其他的隔離功能，像是頻寬和 CPU 調節，或以記憶體為基礎的回收，IIS 6.0 將提供一個最穩妥的主控環境，就算是在同一台 Web 伺服器上主控競爭最激烈的公司也不怕。同樣地，IIS 6.0 提供了一個環境，可在一個伺服器上完全隔離地執行多重應用程式。
IIS 在預設下將執行成低權限的帳戶
背景工作處理序將執行成 NetworkService，這是一個新的內建帳戶，只擁有極少的權限。執行成低權限的帳戶是最重要的安全性原則之一。如果背景工作處理序對於底下的系統只擁有極少的權限，那它運用安全性漏洞的能力將會大為收斂。
SSL 的改進

IIS 6.0 提供了下列三個主要的 Secure Sockets Layer (SSL) 改進：
效能。IIS 5.0 已經提供了市面上最快的軟體型態 SSL 實作。因此，50% 的 SSL 網站都執行於 IIS 之上。IIS 6.0 的速度又比 IIS 5.0 來得快。微軟將會微調和簡化基礎 SSL 的實作，以提供更大的效能和延展性。
可放在遠端的認證物件。在 IIS 5.0 中，管理員並不能從遠端管理 SSL 認證，因為加密服務供應商 (CAPI) 認證存放區並不能放在遠端。由於客戶需以 SSL 認證管理數百、甚至數千的 IIS 伺服器，他們需要一個方法來從遠端管理認證。CertObject 可讓客戶達到此目的。
可選擇的加密服務提供者。若 SSL 為啟用狀態，效能將會大幅下降，因為 CPU 必須執行許多繁複的加密。目前有一些硬體型態的加速卡，可將這些加密運算的負荷移到硬體。它們會將自己的 Crypto API- (CAPI) 提供者插入系統內。IIS 6.0 可讓您輕鬆地選取這類協力廠商的提供者。
授權與驗證

若驗證是回答「你是誰？」這個問題，那麼授權就是回答「您可以做什麼？」因此授權可允許或拒絕使用者進行某項作業或工作。Windows Server 2003 將 Passport 整合成 IIS 6.0 的支援驗證機制。IIS 6.0 會擴充 Windows Server 2003 家族產品所隨附新授權架構的用途。此外，Web 應用程式可同時使用 URL 授權和 Authorization Manager 來控制存取。受限制的委派授權將加入 Windows Server 2003 之中，以提供控制能力給網域管理員，讓他只允許委派給特定電腦和服務。
Passport 整合

Windows Server 2003 將 Passport 整合成 IIS 6.0 的支援驗證機制：此整合可在核心的 Web 伺服器中提供 Passport 驗證，並使用標準 Passport 元件所提供的 Passport 2 版介面。管理員可運用 Passport 客戶基座 (150,000,000 +)，而不需處理密碼過期或條款等類的帳戶管理問題。
當 Passport 驗證確認之後，Windows Server 2003 Passport 使用者可透過其 Windows Server 2003 Passport 識別對應到 Active Directory® 的使用者 — 若這類對應存在的話。Local Security Authority (LSA) 會替使用者建立一個權杖 (Token)，並由 IIS 針對 HTTP 要求來設定。

應用程式開發人員和網站管理員可根據 Active Directory 的使用者，使用此授權安全性模型。這些憑證也可使用 Windows Server 2003 所支援的新 Constrained Delegation (受限制的委派) 功能來委派。
URL 授權和擴充新的授權架構

今日，存取控制清單 (ACL) 可用來制訂授權決策。問題是，ACL 模型是非常物件 (檔案、目錄) 導向的，並嘗試去滿足資源管理員 (NTFS 檔案系統) 的需求。而今日所使用的大多數 Web 應用程式都是商務應用程式，並不是物件導向 — 它們都是以作業或工作為基礎。
若應用程式想要提供作業或工作型態的存取控制模型，它必須建立自己的模型。透過 Windows Server 2003 中的新授權架構，Microsoft 提供了一個方法來滿足這些商務應用程式的需求。
IIS 6.0 透過提供閘道管理員授權給特定的 URL，擴大了 Windows Server 2003 所隨附新授權架構的用途。此外，Web 應用程式可同時使用 URL 授權和 Authorization Manager 來控制存取，從相同的原則存放區中到包含 Web 應用程式的 URL，並控制應用程式的相關工作和作業。
將原則維持在相同的原則存放區中，可讓管理員從單一管理點管理他人對於 URL 和應用程式功能的存取，同時又運用存放區層級的應用程式群組和使用者可設定的商務規則。
受限制的委派驗證

委派指的是允許伺服器應用程式做為網路上使用者的動作。範例之一為企業 intranet 上的 Web Services應用程式，它們會以用戶端的身份，從企業中的其他伺服器存取資訊，接著將彙總的資料透過 HTTP 提供給使用者。
Windows Server 2003 中加入了受限制的委派，以提供控制能力給網域管理員，讓他只允許委派給特定電腦和服務。底下列出了委派的建議：
委派不應容許伺服器代表用戶端連至網域/樹系中的任何資源。只應容許連線至特定服務 (例如，後端的 SQL 資料庫或遠端的檔案存放區)。否則，惡意的伺服器管理員或應用程式可能會模仿用戶端，並代替用戶端來驗證網域中的任何資源。
委派不應要求用戶端將其憑證分享給伺服器。若惡意的伺服器管理員或應用程式擁有您的憑證，他就可在全網域中使用它們，而非只用於後端資料存放區內。
受限制的委派驗證是在 Windows 環境中設計應用程式套件的最佳方式，因為有許多機會來運用高階的通訊協定，例如 Remote Procedure Call (RPC) 和 Distributed Component Object Model (DCOM)。這些通訊協定可透明地在伺服器之間攜帶使用者內容、模擬使用者內容、可以讓使用者內容根據授權原則來進行授權，授權原則由下列所定義：網域群組資訊、本地群組資訊和伺服器上資源的判別存取控制清單 (Discretionary Access Control Lists，簡寫為 DACL)。

新的管理性功能

典型的 Internet 網站不再只運作於一個伺服器上。網站現在通常分散於多個 Web 伺服器上，或跨 Web Farm；(Web Farm 指的是專門提供內容、商務邏輯和服務的伺服器叢集。) 而隨著商務和組織在 Web 上提供越來越多的應用程式，連 intranet 網站 (特別是提供 Web 能力的線上業務應用程式) 的個數也不斷地增加。
此外，當遠端管理越來越普遍之後，對於改善 API 存取和改善直接組態支援的需求也越來越高。經過了 Internet 和 intranet 過去幾年的變遷之後，管理網站逐漸成為一個整合而複雜的流程，而不再如以前從辦公室中管理一個或少數幾個 Web 伺服器那麼單純。
IIS 6.0 提供了新的功能來改善 IIS 網站管理員的管理能力。IIS 6.0 包含了 Metabase (組態存放區) 的儲存層替代品，它可讓您以健全且可復原的方式，直接編輯 Metabase 組態的文字。而 Windows Management Instrumentation (WMI) 則進一步地支援和改善命令列，讓您不需使用 IIS Manager 即可進行網站管理。
XML Metabase

Metabase 是 IIS 所使用組態值的階層式存放區，其中加入了豐富的功能，例如繼承、資料型別、變更通知和安全性。IIS 4.0 和 IIS 5.0 的 Metabase 組態儲存於專用的二進位檔中，並無法輕鬆地讀取或編輯。IIS 6.0 則將名為 MetaBase.bin 的專用二進位檔換成 XML 格式的純文字檔。
XML 格式的純文字 Metabase 檔的好處

XML 格式的純文字 Metabase 檔的好處列出如下：
· 發生重大失敗的電腦上的備份/還原功能已得到改善
· 疑難排解和 Metabase 損毀復原能力已得到改善
· Metabase 檔可使用一般的文字編輯工具直接編輯
· 應用程式組態可匯出、匯入於使用者指定的位置
· 改善的效能和延展性
容易管理

新的 XML Metabase 可讓管理員輕鬆地直接讀取和編輯組態，而不需使用指令碼或程式碼來管理 Web 伺服器。XML Metabase 可讓您更輕鬆地：
· 診斷潛在的 Metabase 損毀
· 透過 XML 擴充現有的 Metabase 結構描述
· 直接讀取/編輯目前的 Metabase 組態到 Metabase 檔中，同時仍與現有的公用 Metabase API 和 Active Directory Service Interfaces (ADSI) 100% 相容。
現有的二進位 Metabase 將可毫無問題地升級到新的 XML Metabase。

改善的效能和延展性

新的 XML Metabase 也大幅改善了效能和延展性。新的 XML Metabase 擁有：

· 差不多或更好的磁碟軌跡大小
· Web 伺服器啟動時的讀取時間比 IIS 5.0 二進位 Metabase 的讀取時間更快
· 寫入效能和 IIS 5.0 二進位 Metabase 相等
管理性

新的 XML Metabase 透過啟用下列案例解決了管理上的問題：
· 以健全的方式，直接解決 Metabase 組態的問題與進行編輯
· 可重新使用眾多文字工具，例如：windiff、版本控制系統、編輯工具等等
· 組態復原
· 版本記錄歸檔包含了每個變動的 Metabase 副本
· 網站和應用程式的組態複製
· 與伺服器無關的備份與還原
效能與管理性功能

管理員和應用程式開發人員長久以來都亟需一個可存取的快速組態存放區，並且希望它不像 “黑盒子” 那樣神秘。新的 XML Metabase 可透過底下所列的功能解決效能和管理上的問題，進而滿足這些需求。
ADSI 結構描述和結構描述擴充性將持續受到支援。可讀取和編輯的結構描述支援了 ADSI，並增強文字格式的可讀性和可編輯性。新的 IIS 6.0 組態已加入 Metabase 中，並公開給 ADSI，讓您可透過現有的指令碼和工具來運用新的功能。
自動的版本控制和記錄。Metabase 記錄功能可自動記錄寫至磁碟的 Metabase 變更。當 Metabase 寫至磁碟之後，IIS 會以版本編號來標示新的 MetaBase.xml 檔，並將檔案副本存到記錄資料夾內。每個記錄檔都以唯一的版本編號來標記，此編號往後可用於 Metabase 復原或還原流程中。Metabase 記錄功能在預設狀態下為啟用。
一邊執行一邊編輯。IIS 6.0 可讓管理員在 IIS 執行時編輯 MetaBase.xml 檔。例如，您可將 MetaBase.xml 開啟在記事本內，並鍵入新網站或虛擬目錄的新組態，或編輯現有的組態，以輕鬆加入新的組態選項。
匯入與匯出組態。IIS 6.0 推出兩個新的 Admin Base Object (ABO) 方法：
· Export() 

· Import()

這些方法可讓您在伺服器上匯出與匯入任何節點層級的組態。安全資料是透過使用者提供的密碼來保護，就和新的備份/還原支援類似。這些新的方法也可供 ADSI 和 WMI 使用者所使用，或透過 IIS Manager 來使用。

透過 Export() 和 Import()，管理員可完成下列工作：
· 從 Metabase 的任何層級，將某個節點或整個樹狀結構匯出到 XML 檔內
· 選擇性地匯出繼承的組態
· 從 XML 檔中匯入一個節點或整個樹狀結構
· 選擇性地匯入繼承的組態
· 以密碼來保護安全資料
· 在匯入現有組態時選擇性地合併組態
與伺服器無關的備份。在 IIS 6.0 中，開發人員可透過新的 Admin Base Object (ABO) API，以密碼來備份和還原 Metabase。如此管理員和開發人員就可建立與伺服器無關的備份。
工作階段金鑰是在備份期間，以使用者提供的選擇性密碼來加密的，而非根據機器金鑰。在備份 Metabase 時，系統會以使用者提供的密碼來加密工作階段金鑰。而還原時，則使用提供的密碼來將工作階段金鑰解密，該工作階段金鑰會再以目前的機器金鑰重新加密。
新的還原方法也可還原以舊的備份方法建立出來的備份，若工作階段金鑰無法解密，則使用舊的還原方法來進行還原。WMI 和 ADSI 可支援這些方法。現有的 Metabase 備份/還原使用者介面也使用新的備份/還原方法。
IIS WMI 提供者

Windows 2000 推出了新的方法來設定伺服器，並可存取重要的資料，例如效能計數器和系統組態 — Windows Management Instrumentation (WMI)。為了運用 WMI 功能，例如查詢支援功能和物件之間的關聯，IIS 6.0 現擁有 WMI 提供者來提供一組豐富的程式設計介面，讓您以更強大、彈性的方式來管理您的 Web 伺服器。IIS WMI 提供者提供了類似的功能給 IIS ADSI 提供者，以編輯 Metabase。

IIS WMI 提供者的目標是提供功能等級相當於 IIS ADSI 提供者的 IIS 管理能力，並支援可擴充的結構描述。特別地，這需要一個和 IIS Metabase 結構描述一致的 WMI 結構描述。雖然這兩者在 ADSI 和 WMI 的個別物件和資料模型的某些層面上有些差異，它們都提供了相同的功能。換句話說，若您使用 ADSI 模型針對某項工作撰寫指令碼，一定也可以使用 WMI 模型來撰寫。它們對於 Metabase 的效果是相同的。同樣地，任何透過 ADSI 完成的結構描述擴充功能將自動反映於 WMI 提供者之中。若您變更了 ADSI 中的結構描述，該變更也會推回 IIS WMI 提供者內。

命令列管理

現在 IIS 6.0 在 Windows\System32 目錄中提供了可用來管理 IIS 6.0 Web 伺服器的支援指令碼。這些以 Visual Basic® 指令碼語言所撰寫的指令碼使用了 IIS WMI 提供者來取得與設定 Metabase 內的組態。這些指令碼的設計用途是讓 Web 管理員可從命令列進行大多數的一般性工作，而不需使用使用者介面。
IIS 6.0 提供了可處理下列工作的支援命令列管理指令碼：
· Iisweb.vbs：建立、刪除、啟動、停止和列出網站
· Iisftp.vbs：建立、刪除、啟動、停止和列出 FTP 網站
· Iisvdir.vbs：建立與刪除虛擬目錄，或顯示給定根目錄的虛擬目錄
· Iisftpdr.vbs：建立、刪除或顯示給定根目錄底下的虛擬目錄
· Iisconfg.vbs：匯出與匯入 IIS 組態至 XML 檔
· Iisback.vbs：備份與還原 IIS 組態
· Iisapp.vbs：列出目前正在執行之背景工作處理序的處理序 ID 和應用程式集區 ID (W3WP.EXE)

· Iisext.vbs：設定 Web Services擴充功能
以 Web 為基礎的新管理主控台
有了 Remote Administration (HTML) Tool，管理員可透過 Web 瀏覽器，從遠端管理 Internet 或 intranet 上的 IIS。

新的效能和延展性功能

新一代的應用程式越來越要求 Web 伺服器具備效能和延展屬性。增加處理 HTTP 要求的速度，並讓更多的應用程式和網站執行於一個伺服器上，這意味著裝載網站所需的伺服器比以前更少。這也代表現有的硬體投資可維持更長的時間，同時又提供更大的能力。
注意 在八處理器伺服器上所做的初步測試指出，在特定的工作負載下，處理效能增加了 100%。
Windows Server 2003 推出了新的核心模式驅動程式 HTTP.sys 來進行 HTTP 剖析和快取。HTTP 特別做了一些調整，以增加 Web 伺服器的處理能力，並設計成：當要求的內容被歸類為可直接在核心之中處理的資料時，處理器就不需轉換成使用者模式。這對於 IIS 使用者相當重要，因為 IIS 6.0 是建置於 HTTP.sys 之上。若處理要求時需用到使用者模式元件，HTTP.sys 會將要求路由至適當的使用者模式背景工作處理序，並且在路由決策中不需牽涉到其他任一個使用者模式處理序。
IIS 6.0 也更能掌握處理環境。IIS 核心和使用者模式元件均撰寫成可掌握處理器的位置，並儘可能地維持每一處理器的內部資料位置。此特性可增加多重處理序系統中的伺服器延展性。此外，管理員也有能力在特定應用程式/網站和特定處理器子系統的工作負載之間建立相似性。這意味著應用程式可在一個作業系統影像中建立虛擬應用程式的處理倉 (Processing Silo)，如底下的圖 1 所示。

圖 1. IIS 6.0 中的虛擬要求處理倉

HTTP.sys—新的核心模式驅動程式
新的核心模式驅動程式 HTTP.sys 是所有傳入的 (伺服器端) HTTP 要求的單一窗口。這替 HTTP 伺服器應用程式提供了高效能的連線。驅動程式會位於 TCP/IP 上，並從系統指定它聆聽的 IP/連接埠組合中接收所有的連線要求。HTTP.sys 也負責整體的連線管理、頻寬調節和 Web 伺服器記錄。

注意 初步的測試指出，在和 IIS 5.0比較時，靜態內容的處理效能增加了 200%，而快取之回應的處理能力也增加 165%。
快取原則 & 執行序管理
IIS 6.0 內建了進階的啟發機制來決定可快取的一組熱門應用程式或網站。請記住，並非每個可快取的項目，都應該加入記憶體的快取內，因為要管理此項目以及它所消耗的記憶體都需要成本。因此，IIS 6.0 使用了新的啟發機制，根據特定應用程式所接受要求的分佈狀況，決定應快取哪些項目。這意味著 Web 伺服器的延展性將會改善，因為現在它可更妥善地使用伺服器上的資源，同時維持常見要求的效能。
IIS 6.0 也內建了啟發機制來監視伺服器的整體狀態，並根據它來決定是否增減並行性。此處的中心理念是有效地使用並行性。例如，若是在處理器能力有限的狀況下執行要求，啟動並行的工作未必是最佳作法。
Web 處理序區
Web 處理序區指的是一個應用程式集區，裡面包含了多個處理序來服務路由至該集區的要求。您可設定 Web 處理序區內的背景工作處理序，讓它們繫結至多處理序系統內的一組特定 CPU。

透過 Web 處理序區，Web 應用程式可增加延展性，因為一個處理序中的軟體鎖定並不會封鎖進入應用程式內的所有要求。若 Web 處理序區內有四個處理序，一個軟體鎖定大約只會封鎖四分之一的要求。
持續的 ASP 範本快取

在 Active Server Pages (ASP) 程式碼執行於 IIS 5.0 之前，ASP 引擎會先編譯 ASP 檔到 ASP 範本內。這些 ASP 範本就儲存於處理序記憶體內。若某個網站包含了許多 ASP 網頁，此快取機制將會從記憶體中取消所配置的最舊範本，以釋出空間給新的範本使用。
在 IIS 6.0 中，這些範本將持續放在磁碟中。若這些 ASP 檔的其中一個再次被要求，ASP 引擎就會載入該範本，而非載入 ASP 檔，並花額外的 CPU 時間再次編譯它。
注意 初步測試指出：由於持續性的磁碟快取，處理效能增加了 50%。
x86.0 的大型記憶體支援

對於需要更多快取資料的工作負載而言，您可針對 x86 系統，最多將 IIS 6.0 的快取設為 64 gigabytes (GB)。

網站延展性

IIS 6.0 改善了內部資源的使用方式。IIS 6.0 會在 HTTP 的要求要求某些系統資源時配置資源，而不是在初始化期間即預先配置資源。這產生了下列的改進：
· 更多網站可主控於一個 IIS 6.0 伺服器上
· 有更多的背景工作處理序可同時處於作用中狀態
· 在主控網站時可更快地啟動/關閉伺服器
初步的測試指出和 IIS 5.0 相較，超過十倍的集區應用程式可執行於 IIS 6.0 上。IIS 6.0 可設定上千個隔離的應用程式，並且每個應用程式都可以自己的安全性識別來執行。並行的隔離應用程式個數是系統資源的函數。當應用程式設成執行於共用的應用程式集區時，IIS 6.0 可以輕鬆地讓每個伺服器擁有上萬個設定好的應用程式。
注意 針對 20,000 個網站所做的初步測試指出：雙處理器伺服器的網站啟動時間低於兩分鐘。
在沒有處理序執行下聆聽要求
新 IIS 6.0 架構的另一項延展性改進為：IIS 可在沒有任何背景工作處理序執行下，聆聽極多網站的要求。(請參閱以上的＜要求處理架構＞)．

將此 “依需要啟動” 功能結合積極性的背景工作處理序閒置逾時能力，一個主控許多網站的 Web 伺服器將可進一步地延展。這是因為 IIS 6.0 可調整真正作用中網站的資源使用。IIS 6.0 也會動態地縮減非作用中網站的核心快取項目。
強化的開發經驗與新的程式設計功能
IIS 6.0 提供了多個全新的程式設計功能，並持續地建置於 ISAPI 程式設計模型之上。這些新功能包括了：
ASP.NET 和 IIS 整合
內部重新導向 (ExecuteURL 和全域攔截器)

緩衝區和控制代碼傳送 (VecorSend)

快取的動態內容
ISAPI 支援自訂錯誤
背景工作處理序回收
改善的 ISAPI Unicode 支援
ASP 內的 COM+ 服務
ASP.NET 和 IIS 整合以及眾多的語言可供選擇
Windows Server 2003 透過 ASP.NET 和 IIS 的整合，改進了開發人員的經驗。平台的改進功能提供給在 IIS 6.0 上建置程式的開發人員極高階的功能 — 例如，快速的應用程式開發和眾多的語言可供選擇。

在 Windows Server 2003 上，使用 ASP.NET 和 .NET Framework 的經驗將獲得改善，因為 IIS 6.0 提供了加強的處理序模型整合。

IIS 6.0 可支援最新的 Web 標準，包括 XML、SOAP 和 IPv6。

ExecuteURL

HSE_REQ_EXEC_URL ServerSupportFunction 現在可讓 ISAPI 擴充功能輕鬆地將要求重新導向至另一個 URL。這解決了 ISAPI extension 開發人員將要求 “鏈結” 在一起的強烈需求。

取代讀取原始資料篩選器
ExecuteURL 提供了幾乎可取代所有讀取原始資料篩選器 (Read Raw Data Filter) 的功能。 

開發讀取原始資料篩選器的最常見客戶案例為，他們想要在 URL 處理要求的實體主體之前，先予以檢查或修改。目前，檢視要求實體主體的唯一方式 (若您並非目標 URL) 是透過讀取原始資料通知。不幸的是，撰寫一個 ISAPI 篩選器來達成此目標可能非常困難，在某些組態中甚至不可能。
另一方面，ISAPI 擴充功能則提供功能，讓您輕鬆地取得與處理實體主體。ExecuteURL 可讓 ISAPI 擴充功能處理要求的實體主體，並將它傳給子要求，這幾乎已可滿足所有讀取原始資料篩選器開發人員的需求。
全域攔截器

ExecuteURL 可讓 IIS 6.0 實作 ISAPI 要求攔截器，以攔截、變更、重新導向或拒絕特定 URL 空間的每個傳入 HTTP 要求。 

IIS 5.0 已經支援一個 ISAPI 擴充功能，可攔截所有具有單一萬用字元 (*) scriptmap 的所有要求，此記號是透過編輯應用程式的應用程式對應 (Mapping) 而設定的。
在 IIS 6.0 中，單一萬用字元 (*) scriptmap 的觀念更為擴充，並可允許多重執行全域截流 (global interceptors)。
ISAPI 篩選器

接受特定 URL 的所有要求是一項僅適用於 ISAPI 篩選器的功能。ISAPI 篩選器擁有下列問題：
· ISAPI 篩選器對網站而言是全域的。
· 它們在進行長時間執行的作業 (例如資料庫查詢) 時，一定會耗盡 IIS 執行緒集區。
· 它們不能存取要求的實體主體。
因為全域攔截器為 ISAPI 擴充功能，它們並沒有 ISAPI 篩選器的限制，並且以 ExecuteURL 來提供此功能，幾乎可取代所有的讀取原始資料篩選器。
VectorSend

今日，若 ISAPI 開發人員擁有多個緩衝區來組成一個回應，他們只有兩種可能作法。他們可呼叫 WriteClient 多次，或在一個大型緩衝區內組合出回應。
第一種作法會造成效能瓶頸，因為每個緩衝區都有一個核心模式轉變。
第二種作法不僅會影響效能，還需要額外的記憶體。VectorSend 是 IIS 6.0 解決此問題的方式。
VectorSend 實作成 ISAPI 的伺服器支援功能，可讓開發人員將一群緩衝區和檔案控制代碼放在一起，以便依序傳送，接著交由 IIS 6.0 編譯出最後的回應。HTTP.sys 會將所有的緩衝區和/或檔案控制代碼編譯到核心內的一個回應緩衝區，接著傳送它。如此，ISAPI 就不用處理此緩衝區建構工作或多個寫入用戶端。
動態內容的快取
另一項新功能是實作核心模式快取，以提供動態內容。此功能的好處是許多客戶可透過程式方式來建立不會改變的內容。
在前幾版的 IIS 中，每個動態要求都必須從核心模式轉換到使用者模式，並且須重新產生回應。若能省略此轉換，並直接從核心模式快取中取得快取的內容，將產生顯著的效能改進。
ReportUnhealthy

名為 HSE_REQ_REPORT_UNHEALTHY 的新 ISAPI 擴充 ServerSupportFunction 可讓 ISAPI 擴充功能呼叫進入 IIS 6.0 背景工作處理序，以要求回收該背景工作處理序。開發人員可在其應用程式 ISAPI 變得不穩定，或由於任何已知原因進入未知狀態時，使用此新的伺服器支援功能來要求回收。
注意 若希望在 ISAPI 呼叫 HSE_REQ_REPORT_UNHEALTHY 之後啟用回收，您必須先開啟正常狀態監視。
在呼叫 HSE_REQ_REPORT_UNHEALTHY 時，開發人員也可傳送一個代表 ISAPI 為何呼叫 HSE_REQ_REPORT_UNHEALTHY原因的字串。接著此字串就會加至背景工作處理序發行給應用程式事件記錄檔的事件內。
自訂錯誤

ISAPI 開發人員不用再產生自己的錯誤訊息了。反之，他們可透過名為 HSE_REQ_SEND_CUSTOM_ERROR 的新 ServerSupportFunction 來外掛 IIS 內建的自訂錯誤支援。
Unicode ISAPI

Unicode 在全球經濟中越來越重要。由於 HTTP 通訊協定的非Unicode 結構，IIS 5.0 限制開發人員只能使用系統的字碼頁。而透過 UTF-8 編碼的 URL，Unicode 再次成為可能。

IIS 6.0 可讓客戶取得 Unicode 的 Server Variables，並加入兩個新的 ServerSupportFunctions，讓開發人員可取得URL 的 Unicode 表示。擁有多重語言網站的國際客戶可受惠於此功能與改善的開發經驗。
ASP 中的 COM+ 服務

在 IIS 4.0 和 5.0 之中，ASP 應用程式若要使用 COM+ 服務，需在 COM+ 組態存放區內設定應用程式 WAM 物件，以使用一組服務。這是由於 COM+ 服務就是開發來搭配 COM 元件使用。
在 IIS 6.0 中，IIS 和 COM+ 團隊已將 COM+ 服務和元件分開，並讓 ASP 應用程式使用一組 COM+ 服務。除了 Windows 2000 中的 COM+ 所提供的服務外，ASP 還加入與支援下列這些新的服務：
融合支援
融合可讓 ASP 應用程式使用系統 Runtime DLL 或典型 COM 元件的特定版本。融合可讓應用程式的開發人員指定其應用程式所使用的系統 Runtime 程式庫和典型 COM 元件的精確版本。當應用程式載入與執行時，它只會接受這些版本的 Run-Time 程式庫和 COM 元件。

之前，應用程式必須使用系統內所安裝的系統 Runtime DLL 版本。若您安裝了改變許多功能的更新版本，此作法就會產生問題。
分割支援
COM+ 分割可讓管理員替不同使用者的單一 COM+ 應用程式定義不同的組態。此組態包含了安全性和版本控制資訊。如需 COM+ 分割的詳細資訊，請參閱 COM+ 文件。

Tracker 支援

當 COM+ Tracker 為啟用狀態時，它可讓管理員監視什麼程式碼執行於 ASP 工作階段內，以及何時執行。此資訊對於偵錯 ASP 應用程式相當有用。如需 COM+ Tracker 的詳細資訊，請參閱 COM+ 文件。

選擇 Apartment 模型

ASP 透過 COM+ 讓開發人員決定在執行應用程式中的網頁時該使用何種執行緒模型。在預設狀態下，ASP 會使用單一執行緒 Apartment。不過，若應用程式使用可共用的物件，則可執行於多重執行緒 Apartment 之中。

平台改良之處

除了以上所述的功能外，IIS 6.0 也針對整個平台作了許多改進。這些功能讓 IIS 成為更具競爭力的 Web 應用程式平台。

64 位元支援

整個 Windows Server 2003 家族產品的程式碼基底都是針對 32 位元和 64 位元平台所編譯。對於需要高延展性應用程式的客戶而言，他可充分運用這兩個平台上所執行與支援的作業系統好處。
IPv6.0 支援

Internet Protocol 6.0 版 (IPv6.0) 是 Internet 的新一代 IP 通訊協定。Windows Server 2003 家族產品現在實作了一個可立即投入生產的 IPv6.0 堆疊。在安裝 IPv6.0 通訊協定堆疊的伺服器上，IIS 6.0 將會自動支援處理到達 IPv6.0 的 HTTP 要求。

細微壓縮

在擁擠的網路上，能夠壓縮資源是很有用的。在 IIS 5.0 中，壓縮是一個 ISAPI 篩選器，並只能啟用於整個伺服器。IIS 6.0 可允許更細微的組態 (檔案層級)。

資源帳戶處理和 Quality-of-Service (QoS) 

Quality-of-Service (QoS) 可確保 Web 伺服器的特定元件，或該伺服器所服務的特定內容，不會佔用所有的伺服器資源，像是記憶體或 CPU 週期。它可讓管理員控制特定網站所使用的資源、應用程式集區、整個 WWW 服務等項目。
基本上，QoS 可確保系統上的其他服務/網站/應用程式可享有某個程度的服務品質。它是透過限制特定網站/應用程式和 (或) WWW 服務本身所消耗的資源達到此目的。
在 IIS 6.0 中，QoS 提供了下列功能：

· 連線限制
· 連線逾時
· 應用程式集區佇列長度限制
· 頻寬調節
· 處理序帳戶處理
· 以記憶體為基礎的回收 (參閱以上所述) 

記錄的改進

IIS 6.0 中的記錄改進包括了：

UTF-8 記錄支援

透過額外的 Unicode 和 UTF-8 支援，IIS 6.0 現在支援以 UTF-8 來撰寫記錄檔，而非只以 ASCII (或本地字碼頁) 來撰寫。此設定可設定於 WWW 服務層級，它將告訴 HTTP.sys 如何寫出記錄檔 — 以 UTF-8 或以本地字碼頁。
二進位記錄

二進位記錄可讓多重網站以二進位的未格式化方式寫至單一記錄檔內。此新記錄格式的效能優於目前以文字為基礎 [World Wide Web Consortium (W3C)、IIS 和 National Center for Supercomputing Applications (NCSA)] 的記錄格式，因為資料不需以任何特定的方式來格式化。
此外，二進位記錄提供了可延展的好處，因為它大幅降低了記錄成千上萬網站所需的記錄檔緩衝區個數。接著您可使用工具來處理記錄檔，以擷取出記錄項目。
您也可自行開發工具來處理二進位記錄檔，因為記錄項目和檔案的格式都會公開。
記錄 HTTP 子狀態代碼
IIS 6.0 也可將 HTTP 子狀態代碼記錄於 W3C 和二進位記錄格式內。子狀態代碼通常有助於偵錯或疑難排解，因為 IIS 會針對特定類型的問題傳回特定的子狀態代碼。
例如，若由於所需的應用程式尚未解除鎖定 (例如初始安裝下的  ASP 預設狀態)，而無法服務某個要求，用戶端將收到泛用的 404。IIS 實際產生的是 404.2，它現在會記錄到 W3C 和二進位記錄檔內。
檔案傳輸通訊協定 (FTP)

IIS 6.0 的 FTP 改進包括了：
FTP 使用者隔離

傳統上，ISP/ASP 客戶都使用 FTP 來上傳其 Web 內容，因為一來它很好用，並且已有許多人採用。IIS 6.0 可將使用者隔離到他自己的目錄中，進而防止使用者檢視或蓋掉其他使用者的 Web 內容。

使用者最上層的目錄將顯示成 FTP 服務的根目錄，因此他人無法再往上瀏覽目錄樹，進而限制其存取。在使用者自己的網站內，他才有能力建立、修改或刪除檔案和資料夾。
FTP 實作可橫跨任意個數的前端和後端伺服器，因此增加了可靠性和可用性。FTP 可輕鬆地根據加入的虛擬目錄和伺服器進行延展，完全不會影響到使用者。
可設定的 PASV 連接埠範圍

PASV FTP 要求伺服器替用戶端開啟一個資料連接埠，以進行第二個連線。這和 FTP 控制通道所使用的典型連接埠 21 的連線不同。
PASV 連線所使用的通訊埠範圍現在可使用 IIS 6.0 來設定。此功能可讓管理員更細微地控制公開於 Internet 的連接埠範圍，減少 IIS 6.0 FTP 伺服器的受攻擊表面。
改善的修補程式管理

Windows Server 2003 透過提供下列新功能，大幅改善修補程式的管理：
在安裝修補程式時，無須中斷服務。新的 IIS 6.0 架構包含了背景工作處理序回收，這意味著管理員無須中斷服務，即可輕鬆地安裝大多數的 IIS Hotfix 和大多數新的背景工作處理序 DLL。
自動更新。Auto Update 1.0 版提供了三個選項：
在修補程式可用時立即告知
下載修補程式，並通知您它已可使用
指定安裝時程 (此選項可讓修補程式下載於管理員所決定的時間並自動安裝。)

Windows Update Corporate 版。許多 IT 部門並不允許使用者隨意地安裝安全性修補程式和其他的 Windows Update 套件，它們必須先在標準的作業環境中進行測試。
Corporate Windows Update 現在可讓使用者先針對公司所需的修補程式進行品質保證的測試。一旦修補程式通過指定的測試之後，它們就可放在防火牆之後的 Corporate Windows Update 伺服器上，之後防火牆內的所有機器都可選用該修補程式。
無須資源的 DLL。Windows 現在將本地語系化資源和實際的實作分開，進而改善了微軟快速針對 30 種語言設計修復程式的能力。 

總結
IIS 6.0 和 Windows Server 2003 提供了最可靠、高生產力的相連、整合 Web 伺服器解決方案。IIS 6.0 提供許多新的功能來增加 Web 伺服器的可靠性、管理性、安全性、效能和延展性。透過 XML Metabase，管理員可在電腦之間傳送伺服器的組態資訊。XML Metabase 也可讓您進行遠端管理。背景工作處理序的隔離模式可保護 IIS 核心不受有誤應用程式和網站的影響。此外，應用程式仍可使用 IIS 5.0 隔離模式，因此管理員擁有更大的選擇空間。IIS 6.0 提供了更多的命令列工具，並且 WMI 提供者使用 COM 物件介面，讓您以類似 ADSI、但又更好管理的方式來存取 IIS Metabase 資料。
系統也做了重大的架構改進，以滿足、甚至超越全球客戶的需求。透過這些新的改進，IIS 6.0 可在每個伺服器上主控的網站比 IIS 5.0 多上數千個，並提供更好的處理能力和改善的啟動時間。這些改善、功能和新的架構合起來，令 IIS 6.0 成為最可靠、最健全、也最好管理的 Web 伺服器。
相關資訊
請參閱下列網址，以獲得更多資訊：
What’s New in IIS 6.0 在  http://www.microsoft.com/windows.netserver/evaluation/overview/technologies/iis.mspx
What’s New in Security 在 http://www.microsoft.com/windows.netserver/evaluation/overview/technologies/security.mspx
· Technical Overview of Security 在 http://www.microsoft.com/windows.netserver/techinfo/overviews/security.mspx
· Windows Server Family Overview  在http://www.microsoft.com/windows.netserver/evaluation/overview/default.mspx
· Windows Server Features Guide在 http://www.microsoft.com/windows.netserver/evaluation/features/
· Introducing the ".NET" in the Windows Server Family 在http://www.microsoft.com//windows.netserver/evaluation/overview/dotnet/default.mspx
· Windows 2000 Web and Application Services 在http://www.microsoft.com/windows2000/technologies/web/default.asp
如需 Windows Server 2003 的最新資訊，請參閱 Windows Server 2003 網站，網址為 
http://www.microsoft.com/taiwan/windowsserver2003 (中文網站)。 

http://www.microsoft.com/windowsserver2003 (英文網站)。 

� 背景工作處理序：所有的 Web 應用程式處理，包括了載入 ISAPI 篩選器和擴充功能，以及驗證和授權，都是由新的 WWW 服務 DLL 所完成。此 DLL 將載入至稱為背景工作處理序的一個或多個主機處理序之中。背景工作處理序的執行檔為 w3wp.exe。如需背景工作處理序如何與 IIS 6.0 互動的詳細資訊，請參閱本章節後面的＜背景工作處理序隔離模式＞。


� 應用程式集區：應用程式集區對應到 HTTP.sys 內的一個要求佇列，以及一個或多個背景工作處理序。應用程式集區可服務一個或多個唯一 Web 應用程式的要求。這些 Web 應用程式都根據其 URL 指定給應用程式集區。多個應用程式集區可能會同時運作。如需應用程式集區的詳細資訊，請參閱本章節後面的＜背景工作處理序隔離模式＞。






