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Microsoft Windows XP 서비스 팩 2에서 Windows 방화벽 INF 파일 사용
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개요
현재 베타 테스트 중인 Microsoft Windows XP 서비스 팩 2(SP2)에는 이전에 ICF(인터넷 연결 방화벽)로 알려진 향상된 Windows 방화벽 구성 요소가 포함되어 있습니다. Windows 방화벽은 원하지 않는 들어오는 트래픽을 제거해주는 상태 저장 호스트 방화벽으로서 악의적인 사용자나 프로그램으로부터 컴퓨터를 보호해줍니다. 인터넷, 홈 네트워크 또는 기업 네트워크와 같은 모든 종류의 네트워크에 연결된 컴퓨터에 대한 향상된 보호 기능을 제공하기 위해 Windows XP SP2는 모든 네트워크 연결에 대해 Windows 방화벽이 기본으로 설정되어 있습니다. 네트워크 관리자는 Windows 방화벽 INF 파일(Netfw.inf)을 사용하여 설치 전후에 관계 없이 기본 설정을 수정할 수 있습니다. 이 문서는 Windows 방화벽 INF 파일의 사용 방법을 설명합니다.

본 문서는 문서 초안이며 소프트웨어의 최종 상업 출시 이전에 상당 부분이 변경될 수 있습니다.
이 문서에 포함된 정보는 문서 발행 시 논의된 문제에 대한 Microsoft Corporation의 현재 관점에 따라 작성되었습니다.  Microsoft는 변화하는 시장 상황에 부응해야 하므로 이를 Microsoft측의 공약으로 해석해서는 안 되며 발행일 이후 소개된 어떠한 정보에 대해서도 Microsoft는 그 정확성을 보증하지 않습니다.

이 문서는 오직 정보를 제공하기 위한 것입니다. Microsoft는 이 설명서의 정보에 대해 어떠한 명시적이거나 묵시적인 보증도 하지 않습니다.

해당 저작권 법을 준수하는 것은 사용자의 책임입니다.  저작권에서의 권리와는 별도로, 이 설명서의 어떠한 부분도 Microsoft의 명시적인 서면 승인 없이는 어떠한 형식이나 수단(전기적, 기계적 복사기에 의한 복사, 디스크 복사 또는 다른 방법) 또는 목적으로도 복제되거나 저장 또는 도입되거나, 전송될 수 없습니다. 

Microsoft가 이 설명서 본안에 관련된 특허권, 상표권, 저작권 또는 기타 지적 재산권 등을 보유할 수도 있습니다.  서면 사용권 계약에 따라 Microsoft로부터 귀하에게 명시적으로 제공된 권리 이외에, 이 설명서의 제공은 귀하에게 이러한 특허권, 상표권, 저작권 또는 기타 지적 재산권 등에 어떠한 사용권도 허여하지 않습니다.

본 문서에서 용례에 사용된 회사, 기관, 제품, 사람, 이벤트 등은 실제 데이터가 아닙니다.  어떠한 실제 회사, 기관, 제품, 사람 또는 이벤트와도 연관시킬 의도가 없으며 그렇게 유추해서도 안 됩니다.  
© 2004 Microsoft Corporation.  All rights reserved.

Microsoft, Windows, Active Directory는 미국 및 대한민국 및/또는 기타 국가에서의 Micorosft Corporation의 상표 또는 등록 상표입니다.

여기에 인용된 실제 회사와 제품 이름은 해당 소유자의 상표일 수 있습니다.
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개요
Windows XP 서비스 팩 2(SP2)에는 기존에 ICF(인터넷 연결 방화벽)로 알려진 향상된 Windows 방화벽 성능이 포함되어 있습니다. Windows 방화벽은 컴퓨터의 요청에 응답하여 전송된 트래픽(요청된 트래픽) 또는 허용된 것으로 지정된 요구받지 않은 트래픽(예외 트래픽)에 해당하지 않고 들어오는 모든 임의 트래픽을 삭제하는 상태 저장 호스트 기반의 방화벽입니다. Windows 방화벽은 이러한 작동 방식에 따라 컴퓨터를 공격할 때 임의의 들어오는 트래픽에 의존하는 악의적인 사용자 또는 프로그램으로부터 높은 수준의 보호 성능을 제공합니다.
Windows XP SP2에서 향상된 기능 중 하나는 Windows XP를 설치하거나 Windows XP SP2로 업그레이드하는 도중에 Windows 방화벽이 기본으로 설정된다는 점입니다. Windows 방화벽이 기본으로 설정되기 때문에 네트워크 관리자는 Windows XP SP2를 설치하는 도중이나 설치 후에 Windows 방화벽의 기본 구성을 유연하게 수정해야 합니다. 일반적으로 변경해야 하는 구성 예로는 다른 업체의 호스트 기반 방화벽이 이미 설치되어 설정된 경우Windows 방화벽의 예외 목록에 해당 프로그램을 추가하거나 Windows 방화벽을 해제하는 등의 작업이 포함됩니다.
Windows 방화벽은 Windows 방화벽의 기본 구성이 저장되는 Windows 방화벽 INF 파일(Netfw.inf)을 수정함으로써 미리 구성할 수 있습니다. Windows XP 설치나 Windows XP SP2로 업데이트하는 중에 Windows 방화벽은 이 INF 파일에서 해당 구성 정보를 가져옵니다. 즉, Windows 설치 전에 Windows 방화벽 INF 파일을 수정하면 변경된 구성 정보가 Windows 방화벽의 기본 구성으로 적용됩니다.
기본 Windows 방화벽 구성 수정 시나리오
다음은 Windows 방화벽의 기본 구성을 수정하기 위한 일반적인 시나리오입니다.
다른 업체의 방화벽 설정
OEM 제품의 경우 다른 업체의 호스트 기반 방화벽이 기본으로 제공될 수도 있습니다. 이러한 방화벽을 기본으로 설정하는 경우, Windows 방화벽은 해제하는 것이 좋습니다. 이렇게 하려면 Windows 방화벽을 기본적으로 해제하도록 Windows 방화벽 INF 파일을 수정하면 됩니다. 

미리 설치된 프로그램
OEM이나 기업들은 일련의 프로그램이 기본적으로 설치되도록 선택할 수도 있습니다. 이러한 프로그램들 중 일부는 정상적인 작동을 위해 들어오는 임의 트래픽을 수신해야 할 수도 있습니다. 이런 경우 Windows 방화벽의 예외 목록에 이러한 프로그램을 추가함으로써 들어오는 특정 임의 트래픽을 허용하도록 Windows 방화벽을 구성할 수 있습니다. 이렇게 하려면 Windows 방화벽 INF 파일에 해당 프로그램을 추가하면 됩니다. 하지만 예외 목록에는 들어오는 임의 트래픽이 필요한 프로그램만 추가해야 하며, 들어오는 임의 트래픽이 필요하지 않은 프로그램을 예외 목록에 추가해서는 안됩니다. 

미리 열린 포트
기업 정책에 따라 다양한 네트워크 서비스를 사용해야 하며 이러한 서비스에 대한 네트워크 트래픽이 기본적으로 Windows 방화벽을 통과하도록 허용되어야 하는 경우가 있을 수 있습니다. 예를 들어 Windows XP에 포함된 일부 원격 관리 기능이 필요할 수 있습니다. 이런 경우 Windows 방화벽의 예외 목록에 해당 포트를 추가함으로써 필요한 포트가 열려 있도록 Windows 방화벽을 구성할 수 있습니다. 이렇게 하려면 Windows 방화벽 INF 파일에 TCP나 UDP 포트를 추가하면 됩니다. 통계적으로 포트를 열어두면 컴퓨터를 공격에 노출시킬 가능성이 증가하기 때문에 Windows 방화벽에서 기본적으로 열어두는 포트 수는 최소한으로 유지해야 합니다.     

Windows 방화벽 INF 파일의 위치
Windows XP CD 이미지에서 Windows 방화벽 INF 파일은 다음 위치에 있습니다.
Cd_drive:\I386\Netfw.in_  
참고  Windows XP CD 이미지에서 파일 이름은 Netfw.inf가 아닌 Netfw.in_으로 되어 있습니다. 이러한 이름을 사용하는 목적은 서명을 위해서 입니다. OEM이 이 파일을 수정하는 경우에는 파일을 다시 서명해야 합니다.
Windows XP SP2를 설치한 후에 Windows 방화벽 INF 파일은 다음 위치에 있습니다.

%windir%\Inf\Netfw.inf
기본 Windows 방화벽 구성 대체 방법
방법 1: 설치 전
1. Windows XP SP2 CD 이미지에서 기본 Windows 방화벽 INF 파일(Netfw.in_)을 복사합니다.
2. INF 파일을 원하는 대로 수정합니다. INF 파일 수정에 대한 지침은 본 문서의 "Windows 방화벽 INF 파일에 제공된 구성 옵션" 단원을 참고하십시오. 

3. 수정된 INF 파일을 Netfw.in_으로 저장합니다.
4. 수정된 Netfw.in_을 서명합니다.
5. Windows XP SP2 CD 이미지에서 기본 Netfw.in_을 수정된 Netfw.in_으로 바꿉니다.
6. 수정된 Windows XP SP2 CD 이미지에서 일반적인 방식대로 Windows XP SP2를 설치합니다.
방법 2: 설치 후
1. 설치된 Windows XP SP2에서 기본 Windows 방화벽 INF 파일(Netfw.inf)을 복사합니다.
2. INF 파일을 원하는 대로 수정합니다. INF 파일 수정에 대한 지침은 본 문서의 "Windows 방화벽 INF 파일에 제공된 구성 옵션" 단원을 참고하십시오.
3. 수정된 INF 파일을 Netfw.inf로 저장합니다.
4. 설치된 Windows XP SP2에서 기본 Netfw.inf를 수정된 Netfw.inf로 바꿉니다.
5. Windows XP SP2를 실행 중인 컴퓨터에서 netsh firewall reset 명령을 실행합니다. 이렇게 하려면 명령 프롬프트에 명령을 입력하거나 1회 실행용 스크립트에 해당 명령을 포함시켜서 직접 수행합니다.
기본 Windows 방화벽 INF 파일
Netfw.inf 파일의 기본 내용은 다음과 같습니다.
[version]

Signature      = "$Windows NT$"

DriverVer      =07/01/2001,5.1.2600.2096

[DefaultInstall]

AddReg=ICF.AddReg.DomainProfile

AddReg=ICF.AddReg.StandardProfile

[ICF.AddReg.DomainProfile]

HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\AuthorizedApplications\List","%windir%\system32\sessmgr.exe",0x00000000,%REMOTE_ASSISTANCE%

[ICF.AddReg.StandardProfile]

HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\AuthorizedApplications\List","%windir%\system32\sessmgr.exe",0x00000000,%REMOTE_ASSISTANCE%

[Strings]

REMOTE_ASSISTANCE = "%windir%\system32\sessmgr.exe:*:enabled:Remote Assistance" 

Netfw.inf의 처음 두 구역에는 버전 및 구성 정보가 포함되며 수정할 필요가 없습니다. Windows 방화벽의 기본 구성을 수정하는데 사용되는 구역은 다음과 같습니다.
· ICF.AddReg.DomainProfile – Windows 방화벽은 프로필이라고도 하는 두 가지 구성을 유지합니다. 한 프로필은 연결 구성된 도메인에 컴퓨터가 연결되어 있을 때 사용되며, 다른 프로필은 컴퓨터가 해당 도메인에 연결되어 있지 않을 때 사용됩니다. 이 구역은 컴퓨터가 해당 도메인을 포함하는 네트워크에 연결되어 있을 때 Windows 방화벽의 기본 구성에 대한 변경 사항을 정의하기 위한 곳입니다. 

· ICF.AddReg.StandardProfile – 이 구역은 해당 도메인을 포함하는 네트워크에 컴퓨터가 연결되어 있지 않을 때 Windows 방화벽의 기본 구성에 대한 변경 사항을 정의하기 위한 곳입니다. 컴퓨터가 도메인의 구성원이 아닌 경우 Windows 방화벽은 구성 정보를 항상 표준 프로필에 저장하도록 지시합니다. 

· Strings – 이 구역은 ICF.AddReg.DomainProfile 및 ICF.AddReg.StandardProfile 구역에 대한 데이터 문자열을 정의하기 위한 곳입니다.
Windows 방화벽 INF 파일에 제공되는 구성 옵션
Windows 방화벽에 대한 대부분의 기본 구성은 Windows 방화벽 INF 파일에서 정의할 수 있습니다. 여기에는 다음 설정이 포함됩니다.
· 작업 모드
· 알림 해제
· 멀티캐스트 및 브로드캐스트 패킷에 대한 유니캐스트 응답 차단
· 원격 관리 설정
· ICMP 메시지 허용
· 포트 개방
· 프로그램 허용
이러한 설정들은 다음 단원에서 설명됩니다.
참고 Windows 방화벽 INF 파일에 설정한 모든 옵션은 컴퓨터의 모든 네트워크 인터페이스에 적용됩니다. 

Windows 방화벽 INF 파일에서는 개별 인터페이스에 대한 포트 개방 및 ICMP 메시지 허용과 같은 설정을 지정할 수 없습니다. 

Windows 방화벽 INF 파일에서는 로깅 설정을 정의할 수 없습니다.
Windows 방화벽의 기본 작업 모드 변경
Windows 방화벽은 다음 세 가지 작동 모드 중 하나로 설정할 수 있습니다.
· On – 이 설정은 Windows 방화벽의 기본 작동 모드입니다. 이 모드의 경우 Windows 방화벽은 Windows 방화벽의 예외 목록에 설정된 항목과 일치하는 트래픽을 제외한 모든 들어오는 임의 트래픽을 삭제합니다. 이 모드는 기본 작동 모드이기 때문에 Windows 방화벽 INF 파일에 항목을 따로 추가할 필요가 없습니다.
· Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 있는 Domain Profile 항목은 다음과 같습니다.
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DoNotAllowExceptions",0x00010001,0

· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","EnableFirewall",0x00010001,1

· Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 있는 Standard Profile 항목은 다음과 같습니다.
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DoNotAllowExceptions",0x00010001,0

· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","EnableFirewall",0x00010001,0x00000001

· On with No Exceptions – 이 모드의 경우 Windows 방화벽은 Windows 방화벽의 예외 목록에 설정된 항목과 일치하는 트래픽까지 모든 들어오는 임의 트래픽을 차단합니다.
· Domain Profile에 대해 이 모드를 기본 작동 모드로 설정하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음 항목을 추가합니다.
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DoNotAllowExceptions",0x00010001,1

· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","EnableFirewall",0x00010001,1

· Standard Profile에 대해 이 모드를 기본 작동 모드로 설정하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음 항목을 추가합니다.
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DoNotAllowExceptions",0x00010001,1

· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","EnableFirewall",0x00010001,1

· Off – 이 모드의 경우 Windows 방화벽이 해제되어 들어오는 임의 트래픽에 대한 필터링이 수행되지 않습니다. 들어오는 모든 임의 트래픽이 허용되며 Windows 방화벽은 네트워크 공격으로부터 컴퓨터를 보호하는 데 사용되지 않습니다.
· Domain Profile에 대해 이 모드를 기본 작동 모드로 설정하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음 항목을 추가합니다.
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DoNotAllowExceptions",0x00010001,0

· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","EnableFirewall",0x00010001,0

· Standard Profile에 대해 이 모드를 기본 작동 모드로 설정하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음 항목을 추가합니다.
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DoNotAllowExceptions",0x00010001,0

· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","EnableFirewall",0x00010001,0

Windows 방화벽의 알림 기능 설정 해제
Windows 방화벽의 예외 목록에 아직 추가되지 않은 특정 프로그램에서 새로운 Windows 방화벽 API를 사용하여 프로그램 자체나 프로그램의 트래픽을 예외 목록에 추가하려고 시도하면, Windows 방화벽이 기본적으로 사용자에게 이러한 사실을 알려줍니다. Windows 방화벽 INF 파일에 해당 항목을 추가하면 Windows 방화벽의 모든 프로필이나 특정 프로필에서 이러한 알림 기능 설정을 해제할 수 있습니다.
Domain Profile에서 알림 기능을 기본적으로 해제하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DisableNotifications",0x00010001,1

Standard Profile에서 알림 기능을 기본적으로 해제하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DisableNotifications",0x00010001,1

멀티캐스트 및 브로드캐스트 패킷에 대한 유니캐스트 응답 차단
기본적으로 Windows 방화벽은 멀티캐스트나 브로드캐스트 패킷을 특정 포트에서 전송한 후 3초간 해당 포트에 대한 유니캐스트 응답 패킷 수신을 허용합니다. Windows 방화벽 INF 파일에 해당 항목을 추가하면 Windows 방화벽의 모든 프로필이나 특정 프로필에서 이러한 작동 방식을 해제할 수 있습니다.
Domain Profile에서 멀티캐스트 및 브로드캐스트 패킷에 대한 유니캐스트 응답을 기본적으로 차단하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DisableUnicastResponsesToMulticastBroadcast",0x00010001,1

Standard Profile에서 멀티캐스트 및 브로드캐스트 패킷에 대한 유니캐스트 응답을 기본적으로 차단하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DisableUnicastResponsesToMulticastBroadcast",0x00010001,1
원격 관리 설정
Windows 방화벽에는 RPC(원격 프로시저 호출) 및 DCOM(Distributed Component Object Model) 통신을 허용하도록 구성을 변경할 수 있는 원격 관리 옵션이 포함되어 있습니다. 이 옵션을 설정하면 들어오는 임의 트래픽에 대해 TCP 135 및 TCP 445가 고정적으로 열립니다. 또한 명명된 파이프를 통한 통신이 허용되고 RPC를 사용하는 Windows 서비스에서 필요한 대로 포트가 동적으로 열립니다. Windows 방화벽 INF 파일에 해당 항목을 추가하면 Windows 방화벽의 모든 프로필이나 특정 프로필에서 이러한 원격 관리 옵션을 설정할 수 있습니다.
Domain Profile에서 원격 관리 기능을 기본적으로 설정하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\RemoteAdminSettings","Enabled",0x00010001,1

Standard Profile에서 원격 관리 기능을 기본적으로 설정하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\RemoteAdminSettings","Enabled",0x00010001,1
원격 관리를 설정하면 Windows 파일 INF 파일의 해당 구역에 추가 항목을 입력하여 들어오는 임의 트래픽을 허용할 IP 주소 범위를 지정할 수 있습니다.
Domain Profile에서 원격 관리에 대한 기본 범위를 정의하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\RemoteAdminSettings","RemoteAddresses",0x00000000,scope 
Standard Profile에서 원격 관리에 대한 기본 범위를 정의하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\RemoteAdminSettings","RemoteAddresses",0x00000000,scope
범위에대한 허용 값은 본 문서의 "Windows 방화벽 INF 파일의 항목에 대한 범위 정의"에 정의되어 있습니다.
Windows 방화벽을 통한 ICMP 메시지 허용
Windows 방화벽의 기본 구성은 모든 ICMP 메시지 유형을 차단하지만 Windows 방화벽 INF 파일에 기본적으로 특정 ICMP 메시지 유형을 허용하도록 하는 항목을 추가하여 이러한 작동 방식을 수정할 수 있습니다. 

Domain Profile에서 ICMP 메시지 유형을 기본적으로 허용하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\IcmpSettings","ICMP Message Type",0x00010001,1

Standard Profile에서 ICMP 메시지 유형을 기본적으로 허용하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음 항목을 추가합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\IcmpSettings","ICMP Message Type",0x00010001,1 
이러한 항목들은 모두 ICMP 메시지 유형이 지정되어 있어야 합니다. 표 1에 나열된 값은 ICMP 메시지 유형에 대한 허용 값입니다.
표 1  ICMP 메시지 유형
	ICMP 메시지 유형
	번호
	설명

	AllowOutboundPacketTooBig
	2
	IPv6(인터넷 프로토콜 버전 6) 패킷이 너무 커서 전송할 수 없는 경우 데이터가 삭제되고 컴퓨터는 전송자에게 "패킷이 너무 큼(Packet Too Big)" 메시지로 응답합니다.

	AllowOutboundDestinationUnreachable
	3
	오류로 인해 이 컴퓨터에 전송되지 못하면 데이터가 삭제되고 오류 원인을 설명하는 "대상에 도달할 수 없습니다(Destination Unreachable)"라는 메시지로 보고합니다.

	AllowOutboundSourceQuench
	4
	들어오는 데이터를 처리하는 컴퓨터의 성능이 데이터의 전송 속도를 따르지 못할 경우 데이터가 삭제되고 전송자에게는 데이터를 천천히 전송하라는 요청이 보내집니다.

	AllowRedirect
	5
	컴퓨터에서 전송된 데이터가 다시 라우팅됩니다.

	AllowInboundEchoRequest
	8
	컴퓨터에 보내진 메시지는 전송자에게 다시 보내집니다. 일반적으로 이 유형은 컴퓨터 ping과 같이 문제 해결을 위해 사용됩니다.

	AllowInboundRouterRequest
	10
	컴퓨터가 라우터 검색 메시지에 응답합니다.

	AllowOutboundTimeExceeded
	11
	홉 수 초과나 패킷 단편 조합 시간이 초과되어 컴퓨터에서 패킷을 삭제한 경우 전송자에게 "시간 초과(Time Exceeded)" 메시지로 응답합니다.

	AllowOutboundParameterProblem
	12
	컴퓨터가 수신한 데이터를 헤더 오류로 인해 삭제하는 경우 전송자에게 "매개 변수 문제(Parameter Problem)" 오류 메시지로 응답합니다.

	AllowInboundTimestampRequest
	13
	데이터가 수신된 시간을 나타내는 확인 메시지와 함께 컴퓨터에 전송된 데이터로 응답할 수 있습니다.

	AllowInboundMaskRequest
	17
	컴퓨터가 네트워크 서브넷 마스크에 대한 요청을 청취하고 이에 응답할 수 있습니다.


Windows 방화벽의 기본 예외 목록에 고정 포트 추가
Windows XP SP2에서 Windows 방화벽은 두 가지의 각 프로필에 대한 예외 목록을 갖고 있습니다. 정상 작동의 경우 Windows 방화벽은 현재 프로필의 예외 목록에 포함된 포트를 고정적으로 엽니다. 일반적으로는 고정적으로 열리는 포트 대신 프로그램을 예외 목록에 추가하는 것이 권장됩니다. 이렇게 하면 Windows가 포트를 동적으로 열고 닫을 수 있으며 한 번에 열려 있는 포트 수를 최소한으로 유지할 수 있습니다. 하지만 일부 경우에는 포트를 고정적으로 열어두어야 할 수도 있습니다. 예를 들어 특정 Windows 서비스에서 들어오는 임의 트래픽을 수신해야 할 경우에는 고정 포트를 열어야 합니다. 이러한 경우를 위해 OEM 제품에는 Windows 방화벽 INF 파일을 통해 Windows 방화벽의 기본 예외 목록 모두나 일부에만 고정 포트를 추가할 수 있는 기능이 제공됩니다. 

Domain Profile의 예외 목록에 고정 포트를 추가하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음과 같은 형식으로 항목을 입력해야 합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\GloballyOpenPorts\List","port number:protocol",0x00000000,%string for port’s entry%

Standard Profile의 예외 목록에 고정 포트를 추가하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음과 같은 형식으로 항목을 입력해야 합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\GloballyOpenPorts\List","port number:protocol",0x00000000,%string for port’s entry%

이러한 항목들은 모두 문자열을 참조합니다. 이 문자열은 Windows 방화벽 INF 파일의 Strings 구역에 포함되며 다음과 같은 형식으로 되어 있습니다.
string for port’s entry = "port number:protocol:scope:mode:port’s friendly name"

위의 세 가지 항목의 경우 Windows 방화벽의 기본 예외 목록에 추가되는 포트와 원하는 작동 방식에 따라 다음과 같은 요소를 정의해야 합니다.
· 포트 번호 – 포트는 프로토콜과 포트 번호 조합에 의해 지정됩니다. 포트 번호는 1에서 65535 사이여야 합니다.
· 프로토콜 – 포트는 프로토콜과 포트 번호의 조합에 의해 지정됩니다. 프로토콜은 TCP 또는 UDP 중 하나여야 합니다. 

· 포트 항목에 대한 문자열 – 이 문자열은 Domain Profile 구역 및 Standard Profile 구역에 있는 항목과 Windows 방화벽 INF 파일의 Strings 구역에 있는 해당 항목을 일치시키는 데 사용할 참조 요소일 뿐입니다.
· 범위 – 범위에 대한 허용 값은 본 문서의 "Windows 방화벽 INF 파일의 항목에 대한 범위 정의"에 정의되어 있습니다.
· 모드 – 항목은 설정 또는 해제 여부와 관계없이 Windows 방화벽의 기본 예외 목록에 추가할 수 있습니다. 이 요소에 허용된 두 값은 enabled(설정) 및 disabled(해제)입니다. 포트 항목이 설정된 경우 포트는 Windows 방화벽에서 고정적으로 열립니다. 포트 항목이 해제된 경우 포트는 Windows 방화벽에서 고정적으로 열리지 않습니다.
· 포트 설명 이름 – 이 이름은 Windows 방화벽 제어판 애플릿에서 해당 항목을 표시할 때 사용되는 설명적 이름입니다. 이러한 이름은 "웹 서버(TCP 80)" 또는 "텔넷 서버(TCP 23)"와 같이 포트가 고정적으로 열린 이유를 나타내야 합니다. 

포트 열기의 예로서, 모든 Windows 방화벽 프로필에 대한 기본 예외 목록의 모든 IP 주소 범위에 대해 UDP 500을 사용하는 IKE(인터넷 키 교환 프로토콜)에서 사용되는 고정 포트를 설정하는 데 필요한 세 가지 항목을 들 수 있습니다. 

다음 항목은 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 추가됩니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\GloballyOpenPorts\List","500:UDP",0x00000000,%IKE%

다음 항목은 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 추가됩니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\GloballyOpenPorts\List","500:UDP",0x00000000,%IKE%

마지막으로 다음 항목은 Windows 방화벽 INF 파일의 Strings 구역에 추가됩니다.
IKE = "500:UDP:*:enabled:IKE (UDP 500)"

Windows 방화벽의 기본 예외 목록에 프로그램 추가
Windows XP SP2에서 Windows 방화벽은 두 가지의 각 프로필에 대한 예외 목록을 갖고 있습니다. 정상 작동의 경우 Windows 방화벽은 현재 프로필 예외 목록의 프로그램에서 사용되는 포트를 동적으로 엽니다. Windows 방화벽 INF 파일을 사용하여 Windows 방화벽의 기본 예외 목록 전체 또는 일부에 프로그램을 추가할 수 있습니다. 예외 목록에는 들어오는 임의 트래픽이 실제로 필요한 프로그램만 추가해야 합니다. 나가는 연결만 사용하는 프로그램은 예외 목록에 추가할 필요가 없습니다.
Domain Profile의 예외 목록에 프로그램을 추가하려면 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 다음과 같은 형식으로 항목을 입력해야 합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\AuthorizedApplications\List","program’s image path",0x00000000,%string for program’s entry%

Standard Profile의 예외 목록에 프로그램을 추가하려면 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 다음과 같은 형식으로 항목을 입력해야 합니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\AuthorizedApplications\List","program’s image path",0x00000000,%string for program’s entry%

이러한 항목들은 모두 문자열을 참조합니다. 이 문자열은 Windows 방화벽 INF 파일의 Strings 구역에 포함되며 다음과 같은 형식으로 되어 있습니다.
string for program’s entry = "program’s image path:scope:mode:program’s friendly name"

위의 세 가지 항목의 경우 Windows 방화벽의 기본 예외 목록에 추가되는 프로그램과 원하는 작동 방식에 따라 다음과 같은 요소를 정의해야 합니다.
· 프로그램의 이미지 경로 – 이 경로는 Windows 방화벽의 기본 예외 목록에 추가할 파일의 정식 경로입니다. 여기에는 %ProgramFiles%와 같은 환경 변수가 포함될 수 있습니다.
· 프로그램 항목에 대한 문자열 – 이 문자열은 Domain Profile 구역 및 Standard Profile 구역에 있는 항목과 Windows 방화벽 INF 파일의 Strings 구역에 있는 해당 항목을 일치시키는 데 사용할 참조 요소입니다.

· 범위 – 범위에 대한 허용 값은 본 문서의 "Windows 방화벽 INF 파일의 항목에 대한 범위 정의"에 정의되어 있습니다.
· 모드 – 항목은 설정 또는 해제 여부와 관계없이 Windows 방화벽의 기본 예외 목록에 추가할 수 있습니다. 이 요소에 허용된 두 값은 enabled(설정) 및 disabled(해제)입니다. 프로그램의 항목이 설정되면 프로그램이 포트를 열 때 해당 프로그램에 대해 Windows 방화벽에서 포트가 동적으로 열립니다. 프로그램 항목이 해제된 경우 포트는 해당 프로그램에 대해 Windows 방화벽에서 동적으로 열리지 않습니다.
· 프로그램 설명 이름 – 이 이름은 Windows 방화벽 사용자 인터페이스에서 해당 항목을 표시하는 데 사용됩니다. 여기에는 MSN Messenger v6.1 또는 AOL Instant Messenger v5.5와 같이 제품 이름과 게시자가 포함되어야 합니다.
프로그램 허용의 예로서, 모든 Windows 방화벽 프로필에 대한 기본 예외 목록의 모든 IP 주소 범위에 대해 원격 지원을 설정하기 위해 Windows 방화벽 INF 파일에 포함되는 세 가지 항목을 들 수 있습니다. 

다음 항목은 Windows 방화벽 INF 파일의 ICF.AddReg.DomainProfile 구역에 포함됩니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\AuthorizedApplications\List","%windir%\system32\sessmgr.exe",0x00000000,%REMOTE_ASSISTANCE%

다음 항목은 Windows 방화벽 INF 파일의 ICF.AddReg.StandardProfile 구역에 포함됩니다.
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\AuthorizedApplications\List","%windir%\system32\sessmgr.exe",0x00000000,%REMOTE_ASSISTANCE%

마지막으로 다음 항목은 Windows 방화벽 INF 파일의 Strings 구역에 포함됩니다.
REMOTE_ASSISTANCE = "%windir%\system32\sessmgr.exe:*:enabled:Remote Assistance"

Windows 방화벽 INF 파일의 항목에 대한 범위 정의
원격 지원을 설정하거나 포트를 열거나 프로그램을 허용하는 경우 들어오는 임의 트래픽이 허용되는 일련의 IP 주소 범위를 정의할 수 있습니다. 들어오는 임의 트래픽이 허용되는 이러한 IP 주소 집합은 예외에 대한 범위입니다. Windows 방화벽 예외에 대한 범위를 정의할 때는 다음과 같은 세 가지 옵션을 사용할 수 있습니다.
· 모든 IP 주소 – 이 범위는 Windows 방화벽 예외에 대한 기본 범위이며 모든 컴퓨터에서 예외와 일치하는 들어오는 임의 트래픽을 허용합니다. Windows 방화벽 INF 파일에서 항목의 범위 요소를 별표("*")로 표시하면 항목에 대해 모든 IP 주소 범위를 설정하게 됩니다.
· 로컬 서브넷만 – 이 범위는 Windows 방화벽을 통해 수신된 트래픽의 네트워크 연결과 동일한 서브넷에 있는 모든 컴퓨터에서 예외와 일치하는 들어오는 임의 트래픽을 허용하며, 다른 컴퓨터에서 들어오는 임의 트래픽은 모두 삭제합니다. 컴퓨터의 서브넷이 변경되면 허용되는 IP 주소 집합도 새로운 서브넷에 따라 동적으로 변경됩니다. Windows 방화벽 INF 파일에서 항목의 범위 요소를 LocalSubnet으로 만들면 항목에 대해 로컬 서브넷만 범위를 설정하게 됩니다.
· 사용자 지정 – 마지막 옵션은 IP 주소 및 서브넷 모음인 사용자 지정 범위를 정의하는 것입니다. 예외와 일치하고 정의된 모음의 IPv4 주소가 설정된 컴퓨터에서 들어오는 임의 트래픽이 Windows 방화벽을 통해 허용됩니다. 해당 모음에 지정되지 않은 IP 주소의 컴퓨터에서 들어오는 임의 트래픽은 삭제됩니다. 사용자 지정 범위에는 로컬 서브넷(LocalSubnet 문자열 사용), IPv4 주소 및 IPv4 서브넷이 포함될 수 있지만, IPv6 주소 및 IPv6 서브넷은 포함될 수 없습니다. IPv4 서브넷을 정의하기 위해서는 서브넷 마스크 표기(IPv4 Prefix/Dotted Decimal Subnet Mask) 또는 네트워크 접두어 길이 표기(IPv4 Prefix/Prefix Length)를 사용할 수 있습니다. Windows 방화벽 INF 파일에서 범위 요소를 쉼표로 구분된 "LocalSubnet", IPv4 주소 및 IPv4 서브넷 목록으로 만들어 사용자 지정 범위를 설정할 수 있습니다. 다음은 사용자 지정 범위 요소에 대한 일부 예입니다.
· 192.168.0.5

· 192.168.0.0/255.255.255.0

· 192.168.0.5,LocalSubnet
· 157.54.0.1,172.16.0.0/12,10.0.0.0/255.0.0.0,LocalSubnet  
요약
새로운 Windows 방화벽에 대한 기본 설정을 사용자 지정하여 Windows XP SP2를 설치하거나 설치 후에 설정을 변경하려면, Windows 방화벽 INF 파일(Netfw.inf)을 사용합니다. Windows 방화벽 INF 파일에는 세 가지 주요 구역이 포함됩니다. ICF.AddReg.DomainProfile은 도메인 프로필에 대한 Windows 방화벽 설정을 수정하는 데 사용되며, ICF.AddReg.StandardProfile은 표준 프로필에 대한 설정을 수정하는 데 사용되고, Strings은 일부 설정에 대한 문자열을 정의하는 데 사용됩니다. Windows 방화벽 INF 파일의 일반적인 사용 용도는 다른 업체의 INF 파일이 이미 설치되었거나 설정된 경우 Windows 방화벽을 해제하고, 다른 프로그램이나 포트를 Windows 방화벽 예외 목록(각 프로필별로 하나씩 존재)에 추가하기 위한 것입니다.
관련 링크
다음은 추가 정보를 위한 참고 자료입니다.
· http://www.microsoft.com/downloads/details.aspx?familyid=4454e0e1-61fa-447a-bdcd-499f73a637d1&displaylang=en의 Microsoft Windows XP 서비스 팩 2에서의 Windows 방화벽 설정 배포
· http://msdn.microsoft.com/security/default.aspx?pull=/library/en-us/dnwxp/html/securityinxpsp2.asp의 Windows XP 서비스 팩 2: 개발자 관점
· http://www.microsoft.com/technet/community/columns/cableguy/cg0204.mspx의 Windows XP 서비스 팩 2에서 Windows 방화벽을 수동으로 구성
Windows XP에 대한 최신 정보는 http://www.microsoft.com/windowsxp의Windows XP 웹 사이트를 참고하십시오.
