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Standard Edition
Microsoft Internet Security and Acceleration Server 2004 es la solución de caché Web, servidor de seguridad avanzado para el nivel de aplicación y VPN que permite a los clientes obtener el máximo provecho de su inversión en tecnologías de la información mejorando la seguridad de red y el rendimiento
.
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ISA Server 2004, incluido en Microsoft Windows Server System™, es una solución segura, fácil de usar y rentable que ayuda a los profesionales de tecnologías de la información a combatir las nuevas amenazas de seguridad que surgen cada día.

www.microsoft.com/isaserver

Microsoft Internet Security and Acceleration (ISA) Server 2004 proporciona una protección avanzada, facilidad de uso y acceso rápido y seguro para todo tipo de redes. 

Novedades en ISA Server 2004

ISA Server 2004 contiene un servidor de seguridad del nivel de aplicación con multitud de características que ayuda a proteger a las organizaciones de todos los tamaños frente a amenazas, tanto internas como externas. ISA Server 2004 realiza una inspección minuciosa de varios protocolos de Internet, como HTTP, que le permite detectar numerosas amenazas que se escapaban a los servidores de seguridad tradicionales. 

ISA Server 2004 ofrece un grado único de protección para Microsoft Outlook® Web Access, que incluye:

· Una regla de publicación en Web que obliga a que la autenticación se base en el uso de formularios seguros.

· Descifrado de Secure Sockets Layer (SSL), que permite inspeccionar el tráfico SSL en busca de código peligroso.

· 
Autenticación con varios factores, que permite la autenticación tanto si el correo remoto usa Remote Authentication Dial-In User Service (RADIUS) como si se emplea RSA SecurID.

· Bloqueo de archivos adjuntos y tiempo de espera de sesión destinados a que las sesiones de correo electrónico de los usuarios no se puedan dejar abiertas indefinidamente para que otros las usen.

El servidor de seguridad integrado y la arquitectura de red privada virtual (VPN) de ISA Server 2004 posibilitan el filtrado y la inspección con estado de todo el tráfico VPN. También permite la inspección de los clientes VPN en soluciones de cuarentena basadas en Windows Server 2003, con lo que se contribuye a proteger las redes frente a ataques que aprovechan las conexiones VPN para entrar en el sistema.

Además, una interfaz de usuario completamente nueva, asistentes, plantillas y numerosas herramientas de administración simplifican la configuración, implementación y administración, y ayudan a los administradores a evitar errores comunes que se producen en la configuración de la seguridad.


Protección avanzada
La seguridad del nivel de aplicación integrada en ISA Server 2004 resulta especialmente conveniente para proteger redes donde se utilizan aplicaciones de Microsoft, como Servicios de Microsoft Internet Information Server, Microsoft Office SharePoint® Portal Server, Servicio de Enrutamiento y acceso remoto, el servicio de directorio Active Directory® y otras muchas. Algunas de las capacidades más importantes son:

· La inspección en varios niveles proporciona directivas completas y flexibles para controlar el tráfico específico de las aplicaciones con filtros de datos, comandos y aplicaciones. Mediante el filtrado inteligente de VPN, HTTP, FTP, SMTP, POP3, DNS, conferencia H.323, transmisión de multimedia y tráfico RPC, ISA Server 2004 puede aceptar, rechazar, redirigir y modificar el tráfico en función de su contenido.

· El filtrado avanzado del nivel de aplicación ayuda a proteger la información del usuario llevando a cabo una profunda inspección con estado de HTTP, configurada incluso en función de cada regla. Este enfoque permite a los administradores configurar restricciones personalizadas tanto para el acceso entrante como para el saliente.

· La integración de la cuarentena de VPN, la administración unificada de las directivas de VPN y servidores de seguridad, y la inspección minuciosa del contenido facilitan la protección del tráfico entrante y de la red frente a ataques internos, gracias al control de acceso de los clientes VPN.

· 
Las múltiples capacidades de red integradas, las plantillas de red y la posibilidad de inspección y enrutamiento con estado permiten implementar ISA Server 2004 en los entornos informáticos existentes como servidor de seguridad límite, para un departamento o en una sucursal sin cambiar la arquitectura de red.

Facilidad de uso

Una interfaz de usuario totalmente nueva y herramientas de administración simplificadas permiten la administración unificada de los servidores de seguridad y VPN a través de un sólido editor visual de directivas. ISA Server 2004 también incluye intuitivas plantillas de red, asistentes automatizados y herramientas mejoradas para solucionar problemas. En conjunto, estas características de fácil utilización pueden aminorar el costo de propiedad y ayudarle a evitar errores en la configuración de seguridad. Con ISA Server 2004, puede:

· Acortar el tiempo que los administradores de seguridad inexpertos tardan en ponerse al día gracias a herramientas de administración fáciles de usar que ayudarán a impedir las infracciones de seguridad derivadas de una configuración incorrecta de los servidores de seguridad.

· Reducir el tiempo de inactividad en el acceso a la red al permitir a los administradores ocuparse de los servidores de seguridad y de los servicios Web en caché de forma segura y remota. 

· Ahorrar costos relacionados con el ancho de banda al reducir el tráfico saliente a Internet y hacer llegar más cerca de los usuarios el contenido de los servidores Web y de las aplicaciones de comercio electrónico.

· 
Proteger más fácilmente las aplicaciones, usuarios y datos corporativos gracias a que ISA Server 2004 se integra con Active Directory, soluciones VPN de terceros y otros componentes de infraestructura. 

· Obtener fácilmente soporte técnico e información del conjunto cada vez mayor de partners, usuarios y recursos Web que apoyan a ISA Server 2004.

Un acceso rápido y seguro
ISA Server 2004 permite poner en contacto a los usuarios con la información relevante en una red de un modo rentable y rápido. Con ISA Server 2004, puede:

· Ofrecer acceso rápido, seguro, desde cualquier parte y en cualquier momento a las aplicaciones y datos de una empresa, por ejemplo, a la información de contactos, al correo electrónico o al calendario almacenados en Microsoft Exchange Server.

· Establecer una infraestructura de elevado rendimiento, segura y confiable para el acceso entrante y saliente a datos de Internet.

· Ofrecer a los usuarios la comodidad de poder iniciar sesión una única vez, con varios mecanismos de autenticación estándar de Internet para comprobar su identidad. 
· Una seguridad aún mejor mediante una solución integrada con un único servidor que sólo contiene los servicios necesarios, como el servidor de seguridad, VPN y la caché en Web, al filo de la red. 

· Aumentar la infraestructura de seguridad a medida que crezcan sus necesidades de utilización de la red gracias a la arquitectura flexible y con varias tecnologías de red de ISA Server 2004.

· 
Mejorar el rendimiento de la red y reducir los costos de ancho de banda mediante el almacenamiento en caché Web para las sucursales y centros de datos corporativos.

Ideal para empresas de todos los tamaños

A través de su servidor de seguridad integrado, VPN y su solución de almacenamiento en caché, ISA Server 2004 ofrece a las pequeñas de tamaño pequeño a mediano una forma asombrosa de aprovechar su inversión en la tecnología de Microsoft. Generalmente, estas empresas disponen de pocos recursos informáticos. ISA Server les permite satisfacer sus necesidades empresariales y de seguridad en la red de un modo rentable. 

En las empresas grandes, ISA Server 2004 ayuda a proteger y extender su inversión en tecnología de Microsoft. ISA Server 2004 también resulta muy indicado para las sucursales, ya que, gracias a él, las compañías ahorran dinero al poder realizar desde un único lugar la configuración y administración de la seguridad y la conectividad.

Una solución flexible

ISA Server 2004 está diseñado para satisfacer las exigencias de los clientes en lo que se refiere a disponer de una única solución integrada que resulte lo suficientemente flexible como para utilizarse en diversos escenarios. Algunos posibles usos son:
· Permitir que los usuarios que trabajan fuera de la red tengan acceso a sus datos y al correo electrónico de la empresa, además de a áreas controladas de la red corporativa

· Posibilitar que los partners tengan acceso únicamente a la información seleccionada dentro de la red corporativa

· 
Permitir que las sucursales se comuniquen con la oficina principal o entre sí de un modo seguro y rentable

· Controlar y supervisar lo que hacen los usuarios de las empresas en Internet

· Desarrollar el rendimiento de la red gracias al almacenamiento en caché

· Proteger los equipos de escritorio de los usuario frente al tráfico posiblemente dañino de Internet

Factores clave del producto

	Característica
	Ventaja

	Protección de las aplicaciones y datos importantes de la empresa

	Inspección del contenido en varios niveles
	Incluye un servidor de seguridad avanzado destinado a las aplicaciones que pretende servir de ayuda para proteger los activos tecnológicos frente a piratas informáticos y virus, y bloquear el tráfico indeseado, al tiempo que permite que el tráfico de aplicaciones complejas viaje a través de Internet.

	Integración con diversas aplicaciones
	Proporciona a los usuarios un acceso más rápido y seguro a las aplicaciones y servicios, incluidos Microsoft Exchange Server y Servicios de Internet Information Server.

	Funcionalidad de VPN integrada
	Ayuda a asegurar el tráfico entrante y a proteger la red de ataques internos. El modo de túnel IPSec integrado facilita la conexión de VPN entre sitios.

	Extensos mecanismos de autenticación
	Autentican a los usuarios de la red a través de los espacios de nombres integrados de RADIUS o de Windows con diversos mecanismos de utilización de credenciales como es RSA SecurID.

	Facilidad de administración de las directivas de seguridad de red y de la configuración de servidores de seguridad

	Una amplia gama de capacidades y plantillas de múltiples tecnologías de red
	Permiten implementar con rapidez ISA Server 2004 en un entorno tecnológico, ya sea en forma de servidor de seguridad de una sucursal, un departamento o como límite para el exterior, sin cambiar la topología de la red. 

	Una interfaz unificada de administración de VPN y servidores de seguridad
	Mediante herramientas de administración de fácil utilización, como es el editor visual de directivas mejorado, permite acortar la curva de aprendizaje y aminorar las infracciones de seguridad que se pueden producir debido a errores en la configuración.

	Mecanismos perfeccionados de solución de problemas
	Incluye un nuevo escritorio para supervisión con un visor de registros en tiempo real, gracias al cual se puede ver información resumida del estado de los servidores de seguridad o entrar en detalles.

	Acceso acelerado y eficiencia mejorada

	Arquitectura de servidor de seguridad mejorada
	Aumenta la eficiencia de la red al permitir que el tráfico autorizado pase a través del servidor de seguridad con más rapidez. El rendimiento de la red aumenta gracias al filtrado del nivel de aplicación y a la posibilidad de configurar de forma centralizada el almacenamiento de objetos en caché y las directivas de recuperación. 

	Acceso a Internet más rápido y con un menor costo
	Mejora la productividad del usuario y ahorra costos de ancho de banda al usar la caché Web de ISA Server para proporcionar el contenido de forma local.


	Detalle de las características de Microsoft Internet Security and Acceleration Server 2004 Standard Edition

	Característica
	Ventaja

	Compatibilidad con múltiples tecnologías de red

	Nueva


	Configuración de múltiples tecnologías de red
	Inspecciona el tráfico entre las redes definidas. Con ISA Server 2004, puede configurar una o varias redes, cada una con relaciones distintas a las de las demás, y definir a continuación las directivas de acceso para cada una. 

	Nueva


	Directivas únicas para cada red
	Contribuye a proteger la red frente a amenazas de seguridad internas y externas al limitar la comunicación entre equipos cliente, incluso dentro de su propia organización.

	Nueva


	Inspección con estado de todo el tráfico
	Examina los datos que atraviesan el servidor de seguridad en el contexto de su protocolo y del estado de la conexión, independiente de cuáles sean su origen o destino.

	Nueva


	Relaciones de traducción de direcciones de red (NAT) y enrutadas
	Define relaciones entre redes, dependiendo del tipo de acceso y comunicación permitidos entre ellas.

	Nueva


	Plantillas de red
	Incluye cinco plantillas de red que corresponden a las tipologías de red más comunes. Una vez utilizada una de las plantillas para configurar la directiva de servidor de seguridad, ISA Server creará automáticamente las reglas y relaciones de red necesarias.


	Redes privadas virtuales

	Característica mejorada


	Administración de VPN
	Incluye capacidades de VPN totalmente integradas, basadas en el Servicio de Enrutamiento y acceso remoto de Windows Server 2003. ISA Server 2004 puede asignar direcciones IP a los clientes VPN que se conectan a la red y aplicar una directiva en todo el tráfico remoto.

	Nueva


	Directivas de seguridad e inspección con estado para VPN
	Permite configurar los clientes VPN como una red independiente y crear directivas de acceso distintas para cada uno. El motor de reglas usa la directiva de acceso para comprobar las solicitudes de los clientes VPN, inspeccionar estas solicitudes teniendo en cuenta el estado y abrir dinámicamente las conexiones entre los clientes VPN y la red.

	Nueva


	Interoperabilidad con soluciones VPN de terceros
	La compatibilidad con el protocolo IPSec estándar del sector significa que ISA Server 2004 puede funcionar en entornos con infraestructuras VPN de otros proveedores, incluyendo aquellas que emplean configuraciones de modo de túnel IPSec para las conexiones entre sitios.

	Infraestructura de seguridad

	Característica mejorada


	Filtrado de aplicaciones
	ISA Server 2004 permite elegir entre diversas capacidades nuevas de filtrado de aplicaciones y escenarios de publicación en servidores. Una nueva capacidad de filtrado, el filtrado HTTP mejorado, está diseñado específicamente para Exchange Server, Outlook Web Access y Servicios de Internet Information Server. 

	Nueva


	Amplia compatibilidad con protocolos
	Puede usar docenas de protocolos predefinidos para integrar ISA Server 2004 con las principales aplicaciones de Internet. ISA Server 2004 le permite controlar el acceso y usar cualquier protocolo, incluidos los de nivel IP y el tráfico IPSec.

	Característica mejorada


	Mecanismos de autenticación
	Puede autenticar a los usuarios con tipos de autenticación o espacios de nombres integrados de Windows, RADIUS o RSA SecurID, y aplicar reglas a los usuarios o grupos de usuarios en cualquier espacio de nombres.

	Característica mejorada


	Modelo simplificado de directivas
	ISA Server 2004 utiliza ahora un único motor de reglas ordenadas que proporciona mecanismos detallados para administrar el tráfico y exigir el uso de directivas. Con este motor de reglas,
los administradores pueden controlar el acceso a Internet y a la red según los usuarios, grupos, aplicaciones, tipo de contenido, programación y destino.

	
	Filtrado dinámico de paquetes
	ISA Server 2004 reduce el riesgo de sufrir ataques externos al abrir los puertos sólo cuando se necesitan. 

	Característica mejorada
	Filtros inteligentes de aplicaciones
	Los filtros en los datos sólo bloquean ciertos tipos de contenido con lo que permiten controlar el tráfico específico de una aplicación, por ejemplo, el correo electrónico y la transmisión de multimedia.

	Característica mejorada


	Cliente de servidor de seguridad actualizado
	El cliente de servidor de seguridad de ISA Server 2004 permite integrar la autenticación, la configuración automática del proxy Web y la seguridad basada en funciones mediante directivas de grupo. Otras mejoras importantes incluyen una mejor conectividad para los protocolos complejos, compatibilidad con cuentas de varios usuarios y comunicaciones cifradas.

	
	Transparencia para todos los clientes
	ISA Server es compatible con clientes y servidores de aplicaciones de todas las plataformas, incluidos los clientes NAT y SecureNAT, sin necesidad de software de cliente. 

	Característica mejorada
	Publicación
	ISA Server 2004 permite colocar servidores detrás del servidor de seguridad, ya sea en la red corporativa o en una red perimetral, y publicar sus servicios en Internet de forma segura.

	
	Traducción de vínculos
	La funcionalidad de traducción de vínculos en ISA Server 2004 permite la traducción inteligente de vínculos internos en sitios accesibles públicamente.


	Caché

	Característica mejorada
	Reglas de almacenamiento en caché
	Un mecanismo centralizado para las reglas de directivas de caché permite configurar el modo en que los objetos que se almacenan en caché se recuperan y se ofrecen.

	
	Distribución eficiente de contenido
	Puede mejorar los tiempos de respuesta y recortar los costos de ancho de banda al distribuir y almacenar en caché de forma local las aplicaciones de comercio electrónico y sitios Web, para llevar el contenido Web más cerca de los usuarios.

	
	Caché Web de alto rendimiento
	El almacenamiento en caché Web proporciona a los usuarios un acceso acelerado al Web y ahorra ancho de banda de red. 

	
	Almacenamiento inteligente en caché
	Puede almacenar en caché los objetos más usados de forma proactiva para garantizar que el contenido de cada usuario es el más actual. También puede cargar previamente la caché con un sitio Web completo según una programación definida. 

	Administración

	Característica mejorada


	Administración
	Las nuevas características de administración facilitan la protección de las redes. ISA Server 2004 también ofrece nuevas características de la interfaz de usuario, como paneles de tareas, paneles de ayuda y una nueva apariencia para el editor de directivas de servidor de seguridad, que incluye la capacidad de arrastrar y colocar. 

	Nueva


	Exportación e importación
	ISA Server 2004 introduce la capacidad para exportar e importar información de configuración entre equipos ISA Server a través de un archivo XML, lo que permite replicar fácilmente las configuraciones de los servidores de seguridad en una implementación con varios sitios.

	Nueva


	Escritorio digital
	Una única vista presenta una versión resumida de la información clave para la supervisión. Si observa un problema, puede investigar fácilmente en los otros visores de supervisión para obtener más información.

	Nueva


	Visor de registros
	Un visor de registros le permite mostrar los registros de seguridad en tiempo real, ya sea en un modo de tiempo real en línea o en modo de revisión de historial. También puede aplicar un filtro a los campos de registros para identificar entradas específicas.

	Característica mejorada
	Capacidad integrada de elaboración de informes
	Puede llevar a cabo informes estándar programados sobre el uso del Web y de las aplicaciones,
los patrones del tráfico de red y la seguridad. 


Especificaciones

Para usar ISA Server 2004 Standard Edition, necesita:

· PC con procesador Pentium III a 550 MHz o superior (ISA Server 2004 Standard Edition admite hasta cuatro CPU en un servidor)

· Microsoft Windows® 2000 Server o Advanced Server con Service Pack 4 o una versión posterior, Windows 2000 Datacenter Server o Windows Server 2003 Standard Edition o Enterprise Edition 

· 256 MB de RAM o más (se recomienda)

· Partición local con formato NTFS y 150 MB de espacio disponible en el disco duro; se requiere espacio adicional para el contenido de la caché Web 




· Adaptador de red compatible con el sistema operativo del equipo para comunicarse con la red interna; un adaptador de red adicional, módem o adaptador RDSI (ISDN) para cada red adicional conectada al equipo ISA Server

· Unidad de CD-ROM o DVD-ROM

· Monitor VGA o de resolución superior

· Teclado y Microsoft Mouse o dispositivo señalador compatible

Notas:

Si instala ISA Server 2004 Standard Edition en un sistema operativo Windows 2000 Serverdebe instalar Service Pack 4 de Windows 2000 o una versión posterior, e Internet Explorer 6 o una versión posterior. 




Si usa la versión Windows 2000 Server o Advanced Server con Service Pack 4, debe instalar el hotfix especificado en el artículo 821887 de Microsoft Knowledge Base  (http://support.microsoft.com/default.aspx).

Microsoft recomienda que todos los clientes implementen las recomendaciones de implementación de seguridad enumeradas en el sitio Web de Seguridad de Microsoft (http://www.microsoft.com/security). Puede que se recomienden otros hotfix adicionales.
Los requisitos reales del sistema variarán en función de la configuración de la implementación, el tiempo de carga previsto y las características que decida instalar.
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Para obtener más información acerca de ISA Server 2004, visite http://www.microsoft.com/isaserver.


�PARA PEDIR EL PRODUCTO: 


Para pedir ISA Server 2004 u obtener referencias de distribuidores en los Estados Unidos o Canadá, llame a (800) 621-7930, Dpto. A334DS.  


Fuera de los Estados Unidos y Canadá, póngase en contacto con la subsidiaria de Microsoft de su zona.


Los clientes con dificultades de visión o audición pueden solicitar los servicios de teléfono de texto de Microsoft (TTY/TDD) en el número (800) 892-5234,�en los Estados Unidos, o en el número (905) 568-9641, en Canadá. 











© 2004 Microsoft Corporation. Reservados todos los derechos. Esta hoja de datos sólo tiene un propósito informativo. MICROSOFT NO OTORGA NINGUNA GARANTÍA, EXPRESA NI IMPLÍCITA, EN ESTE RESUMEN.


Microsoft, Active Directory, Outlook, SharePoint, Windows y Windows Server System son marcas registradas o marcas comerciales de Microsoft Corporation en los Estados Unidos y/o en otros países.


Los nombres de las compañías y productos reales mencionados aquí pueden ser marcas comerciales de sus respectivos propietarios. 
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Windows Server System is comprehensive, integrated,
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