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Úvod

Microsoft® Exchange Server 2003 využívá standardů iniciativy Microsoft Trustworthy Computing, jejíž cílem je zlepšit vlastnosti produktů v oblasti zabezpečení, soukromí, spolehlivosti a integrity dat. Na základě této iniciativy, která byla představena v lednu 2002, nyní společnost Microsoft při vývoji produktů pracuje podle procesů, které zajišťují, že všechny nové produkty a jejich instalace jsou zabezpečené. Vývojový tým serveru Microsoft Exchange Server 2003 vyvinul na základě těchto procesů produkt, který je zabezpečený již od vývoje, ve výchozím nastavení i při zavádění. Po zavedení produktu podporuje společnost Microsoft trvalou komunikaci zákazníků a partnerů týkající se možných potíží se zabezpečením. Výsledkem je, že Exchange Server 2003 je nejlépe zabezpečenou verzí serveru Exchange, která kdy byla vyvinuta.

Tento dokument popisuje využití standardů iniciativy Trustworthy Computing při vývoji serveru Exchange Server 2003, zabývá se funkcemi serveru Exchange Server 2003 podporujícími zabezpečené využívání výpočetní techniky a odkazuje na další informace o produktech a funkcích uvedených v tomto dokumentu.

Pozadí iniciativy Trustworthy Computing

Iniciativa Trustworthy Computing definuje základní kroky nezbytné k vývoji serveru Exchange Server 2003 jako dosud nejlépe zabezpečeného produktu Exchange a zároveň napomáhá zákazníkům při vytváření a údržbě zabezpečeného prostředí pro zasílání zpráv. Tyto kroky umožňují zachovat důvěrnost, integritu a dostupnost dat a systémů ve všech fázích životního cyklu softwaru, od vývoje přes instalaci po údržbu. Základní pravidla iniciativy Trustworthy Computing použitá při vývoji serveru Exchange Server 2003 jsou:

· Zabezpečení při vývoji   Zodpovědným vývojem a důsledným testováním omezuje potenciální potíže se zabezpečením.
· Zabezpečení ve výchozím nastavení   Zakázáním funkcí, které obvykle nejsou v prostředí pro zasílání zpráv nezbytné, omezuje riziko potenciálních útoků.
· Zabezpečení při zavádění   Prostřednictvím kvalitních nástrojů a pravidel představuje možnosti trvalé ochrany, obrany, obnovení a údržby.
· Komunikace   Definuje dokumentaci a komunikuje se zákazníky, aby mohli udržovat zabezpečení a integritu prostředí se serverem Exchange Server.
Exchange Server 2003 obsahuje nové a vylepšené funkce zabezpečení, které splňují cíle iniciativy Trustworthy Computing. Tyto funkce a vylepšení je možné rozdělit do následujících čtyř obecných oblastí:

· Omezení uživatelského přístupu k serveru Exchange   Zásady zakazující místní přístup k počítači, ve kterém je spuštěn Exchange Server.
· Zakázání služeb a omezení konfigurace služeb   Zakázáním určitých služeb ve výchozím nastavení nových instalací serveru mají zákazníci možnost aktivnější účasti v rozhodování, které další konkrétní služby chtějí povolit.
· Omezení možností útoku na nové funkce   Testování nových funkcí a integrace mezi funkcemi zajišťuje, že funkce slouží pouze k zamýšlenému účelu.
· Vynucení praktických omezení zasílání zpráv   I když odeslání velkých zpráv či vystavení velkých příspěvků do veřejných složek může mít dobré zdůvodnění, Exchange Server 2003 určuje ve výchozím nastavení určitá praktická omezení chránící před velkými zprávami, které spotřebovávají výkon a prostředky serveru Exchange.

Další části tohoto dokumentu obsahují další podrobnosti o nových funkcích zabezpečení serveru Exchange 2003.

Server Exchange 2003 a systém Windows Server 2003

Funkce zabezpečení serveru Exchange Server 2003 jsou integrovány s operačním systémem, ve kterém je používán. Protože Microsoft Windows Server™ 2003 představuje platformu operačního systému vytvářející prostředí nejlépe podporující funkce serveru Exchange Server 2003, řada funkcí zabezpečení serveru Exchange 2003 je k dispozici pouze se systémem Windows Server 2003 a službou Internet Information Server (IIS) 6.0, integrovanou technologií systému Windows Server 2003 podporující aplikaci Microsoft Office Outlook® Web Access.

Součástí systému Windows Server 2003 je služba Windows® Rights Management Services, klíčová součást zabezpečení a soukromí firemní komunikace. Služba Windows Rights Management Services umožňuje jednotlivcům i firmám vytvořit zásady využití informací, jejichž jsou vlastníky, udělením práv a použitím šablon pro správu práv. Všechna práva k informacím jsou trvalá a je možné je nastavit pro všechna digitální data v libovolné kombinaci oprávnění k prohlížení, čtení, kopírování, tisku, ukládání, předávání, úpravám a také s časovým omezením.

Kromě služby Windows Rights Management Services patří mezi další funkce zabezpečení systému Windows Server 2003 použitelné pro server Exchange 2003 následující:

· Ověřování protokolem Kerberos k zabezpečení přihlašovacích informací při ověřování
· Zabezpečení služby IIS 6.0 a vyhrazený aplikační režim
· Vylepšení zabezpečení adresářové služby Microsoft Active Directory®, mezi která patří kvóty vytváření objektů, zakázání anonymních adresářů a nastavení auditování zabezpečení ve výchozím nastavení
· Nástroje IIS Lockdown Wizard a URLScan

Podrobnější informace o těchto funkcích naleznete dále v tomto dokumentu.

Server Exchange 2003 a aplikace Outlook 2003

Aplikace Outlook 2003 je další klíčovou součástí zabezpečení serveru Exchange Server 2003. Aplikace Outlook 2003 využívá funkcí zabezpečení svých předchozích verzí a dále obsahuje nové funkce, které zákazníkům umožňují pracovat se zabezpečenými klienty v prostředí pro zasílání zpráv vytvářeném serverem Exchange.

Aplikace Outlook 2003 obsahuje několik funkcí zabezpečení týkajících se serveru Exchange 2003:

· Podpora standardu Information Rights Management ve všech aplikacích sady Microsoft Office 2003
· Ověřování protokolem Kerberos mezi doménovými strukturami
· Opatření proti hromadné poště
· Schopnost omezení programového přístupu k adresáři aplikace Outlook a možnosti programového odesílání zpráv za jiného uživatele 

Podrobnější informace o těchto funkcích naleznete dále v tomto dokumentu. 

Zabezpečení při vývoji

Jako součást procesu zabezpečení již při vývoji provedl vývojový tým serveru Exchange 2003 audit zabezpečení. V průběhu vývoje serveru Exchange 2003 strávil vývojový tým dva měsíce studiem jeho jednotlivých součástí a jejich vzájemnou interakcí. Pro každé potenciální ohrožení zabezpečení provedl tým podrobnou analýzu a pečlivě je vyhodnotil. Pokud to bylo nutné, byl doplněn programový kód a proběhlo další testování tak, aby bylo každé potenciální ohrožení zabezpečení potlačeno. 

Cílem tohoto auditu zabezpečení bylo získat jistotu, že žádná ze součástí serveru Exchange nepracuje způsobem, pro který není určena a který není její zamýšlenou funkcí. Společnost Microsoft najala externí konzultantskou firmu @Stake, Inc., působící v oblasti zabezpečení, aby provedla nezávislé vyhodnocení součástí softwaru serveru Exchange a zanalyzovala různé z pohledu zabezpečení potenciální rizikové situace. Výsledkem tohoto snažení je řada funkcí zabezpečení klientů i serveru Exchange 2003. 

Zabezpečení serveru

Tabulka 1 popisuje nové a vylepšené funkce určené k lepšímu zabezpečení serveru. Tyto funkce jsou výsledkem snažení o zabezpečení již při vývoji.

Tabulka 1   Funkce zabezpečení serveru Exchange 2003

	Nové a vylepšené funkce zabezpečení serveru Exchange Server 2003

	Nové funkce

	Zabezpečení ve výchozím nastavení
	Exchange 2003 omezuje možnost potenciálního útoku tak, že ve výchozím nastavení zakazuje určité služby a funkce. Zákazníci se mohou rozhodnout tyto služby a funkce povolit podle potřeby jejich prostředí.

	Možnost omezit distribuční seznamy na ověřené uživatele


	Exchange 2003 umožňuje správcům omezit distribuční seznamy tak, aby bylo povoleno odesílání pouze ověřeným uživatelům. Správci také mohou zadat, kterým uživatelům je umožněno odesílat zprávy na konkrétní distribuční seznamy.

	Podpora bezpečnostních a blokovacích seznamů v reálném čase


	Exchange 2003 podporuje filtrování připojení na základě bezpečnostních a blokovacích seznamů v reálném čase. To umožňuje společnostem snižovat objem nevyžádané pošty doručované do organizací. 

	Možnost přijmout nebo odmítnout zprávy z určité adresy IP
	Možnost přijmout nebo odmítnout zprávy z určité adresy IP byla v serveru Exchange 2003 rozšířena tak, že správci nyní mohou vytvářet seznamy uložené v adresáři Active Directory vázané na servery Exchange určené správci, a definovat seznamy přijímaných a odmítaných adres IP.

	Filtrování příchozích příjemců


	Filtrování e-mailů podle příjemců snižuje objem nevyžádané pošty. E-maily adresované uživatelům, kteří nebudou nalezeni nebo kterým odesílatel nedal oprávnění odesílat, nejsou doručeny. 

	Ověřování Kerberos mezi klientem a serverem


	Exchange 2003 používá při odesílání pověření uživatelů mezi klientem (například aplikace Outlook Web Access nebo Outlook Mobile Access) a serverem (například úložiště poštovní schránky) delegování protokolu Kerberos. To umožňuje zajistit, že pověření budou zabezpečena.

	Podpora protokolu IPSec pro klienty a servery s clustery
	K zabezpečení komunikace protokolu HTTP mezi serverem front-end a clusterem serverů back-end je možné použít protokol IPSec. 

	Vyhrazený aplikační režim služby IIS 6.0
	Služba IIS 6.0 podporuje vyhrazené aplikační režimy, takže každá aplikace může být spuštěna ve vlastním kontextu zabezpečení. Vyhrazené aplikační režimy dále také snižují riziko, že nesprávně fungující aplikace ohrozí další aplikace.

	Podepsané požadavky LDAP na službu Active Directory
	Součásti pro správu serveru Exchange jsou ve výchozím nastavení při použití protokolu LDAP (Lightweight Directory Access Protocol) s adresářem Active Directory podepsány a uzamčeny. Takto je omezeno riziko útoku typu man-in-the-middle. Většina konfiguračních a uživatelských informací serveru Exchange a také informací nezbytných například k doručování e-mailu, zpracovávání pravidel a vynucování kvót je uložena v adresáři Active Directory. 

	Opatření proti předstírání identity
	Exchange 2003 obsahuje funkci, pomocí které mohou příjemci ověřovat, zda přijatá zpráva byla odeslána ověřeným či anonymním odesílatelem mimo organizaci. Tato funkce pomáhá uživatelům zjistit, zda zpráva nepochází od odesílatele předstírajícího jinou identitu. (Předstírání identity je určitá metoda oklamání uživatelů za účelem získání jejich hesel a dalších informací, pomocích kterých je poté možné získat přístup do firemního výpočetního prostředí.) 

	Rozšířené funkce

	Virus Scanning API 2.5


	Exchange 2003 zdokonaluje antivirové rozhraní API povolením antivirových produktů na serverech Exchange, které neobsahují stálé poštovní schránky serveru Exchange. Antivirové produkty mohou v rozhraní AV API 2.5 serveru Exchange Server 2003 odstraňovat a odesílat zprávy odesílatelů. 

	Ověřování clusterování
	Pro práci s clustery serveru Exchange Server 2003 je podporováno ověřování Kerberos na virtuálním serveru Exchange. 

	Oprávnění pro správu


	Organizace, ve kterých je správa prostředí využívající systém Windows a prostředí serveru Exchange segmentována do dvou jedinečných skupin, mohou využívat podporu práce s více doménovými strukturami a schopnost spravovat jak Exchange 2000 Server, tak i Exchange Server 2003.

	Schopnost omezit přenos dat


	Předávání zpráv lze omezit na určitý počet principů zabezpečení prostřednictvím standardního seznamu DACL (Discretionary Access Control List) systému Windows 2000. I nadále je k dispozici možnost předávání zpráv na základě adresy IP.



	Schopnost omezit odesílání položek


	Odesílání položek lze omezit na určitý počet principů zabezpečení prostřednictvím standardního seznamu DACL (Discretionary Access Control List) systému Windows 2000. Tato funkce napomáhá bránit blokovaným uživatelům v odesílání zpráv do distribučních seznamů obsahujících pouze interní uživatele pomocí předstírání identity. 

	Oprávnění k veřejným složkám pro neznámé uživatele
	U složek s identifikovanými názvy v seznamech řízení přístupu (ACL), které nelze překládat na ID zabezpečení, je zrušen nerozpoznaný rozlišující název. 

	Replikace úložiště veřejných složek


	U serverů veřejných složek dochází za účelem aktualizace k replikaci s místními servery, přestože místní servery neobsahují úplný replikační obsah, který potřebují. K identifikaci prvního serveru, pomocí kterého se bude synchronizace provádět, může být použit klíč registru. 


Zabezpečení klientů a komunikace

Nové funkce zabezpečení klientů serveru Exchange a komunikace klientů uvedené v tabulkách 2 a 3 dále rozšiřují funkce serveru Exchange 2003 vyvinuté s ohledem na princip zabezpečení již ve vývoji.

Tabulka 2   Funkce zabezpečení aplikace Outlook Web Access

	Nové a vylepšené funkce zabezpečení aplikace Outlook Web Access

	Nové funkce

	Podpora S/MIME
	Aplikace Outlook Web Access nyní umožňuje používání internetového standardu rozšíření zabezpečení S/MIME. Tento standard umožňuje digitální podepisování a šifrování e-mailových zpráv a příloh a tedy jejich ochranu před neoprávněnými změnami či zachycením.

	Časový limit nečinnosti v rámci relace
	Časový limit nečinnosti v rámci relace pomocí ověřování na základě formulářů zajišťuje podporu pro odhlášení po uplynutí nastavené doby nečinnosti, a také bezpečné odhlášení, a to i v případě, že je otevřen prohlížeč s aktuální relací se serverem.

	Blokování příloh

	Zákazníci mohou zakázat zobrazování určitých typů příloh v prostředí mimo bránu firewall. Mohou zabránit stahování citlivých dokumentů mimo síť nebo jejich ukládání na pevný disk při připojení například v internetovém kiosku.

	Rozšířené funkce

	Ochrana osobních údajů v aplikaci Outlook a Outlook Web Access


	Ve výchozím nastavení je v aplikaci Outlook 2003 a Outlook Web Access blokován obsah z oblasti mimo síť uživatelů. Uživatelé mohou externí obsah zobrazit změnou tohoto nastavení. Tato funkce umožňuje zabránit uživatelům odesílajícím nevyžádanou poštu identifikovat e-mailové adresy prostřednictvím odkazů na externí obsah.


Tabulka 3   Funkce zabezpečení aplikace Outlook 2003

	Nové a vylepšené funkce zabezpečení aplikace Outlook 2003

	Nové funkce

	Rozšířené filtry pro nevyžádanou poštu
	Tato funkce používá technologii Machine Learning vyvinutou partnery společnosti Microsoft. Tato technologie využívá klíčová slova a modelové příklady (např. e-mail byl odeslán v neobvyklou denní dobu) automaticky odvozené ze vzorků nevyžádané pošty a standardní pošty a určuje tak bodové hodnocení zpráv. Na základě bodového hodnocení je veškerá potenciálně nevyžádaná pošta přesunuta do zvláštní složky. Při vyhodnocování pravděpodobnosti, že se jedná o nevyžádanou poštu, se používá kladné i záporné bodové hodnocení. Zákazníci mohou určit, jak aplikace Outlook zpracovává takové e-maily, nastavením citlivosti filtrů na malou, vysokou či výhradní úroveň nebo úplným vypnutím filtrů. 

	Seznam Důvěryhodní odesílatelé
	Nabízí zákazníkům další kontrolu nad nevyžádanou poštou. Umožňují zákazníkům zvolit, aby jim byly doručovány e-maily pouze od jednotlivců, kteří jsou již uvedeni v adresáři, z konkrétních e-mailových adres nebo ze zadaných domén. Seznamy důvěryhodných uživatelů spolupracují s partnerskými řešeními pro nevyžádanou poštu. 

	Seznam Odesílatelé nevyžádané pošty
	E-mailové zprávy z určitých e-mailových adres nebo domén lze snadno blokovat přidáním odesílatele do seznamu Odesílatelé nevyžádané pošty. Zprávy od osob nebo z domén uvedených v tomto seznamu jsou vždy považovány za nevyžádanou poštu bez ohledu na obsah zprávy.

	Blokování webového prezenčního signálu
	Blokování webového prezenčního signálu ve výchozím nastavení brání serverům odesílajícím nevyžádanou poštu ověřovat e-mailové adresy příjemců jako aktivní. Uživatelé mají možnost úplného nastavení této funkce a odblokovat obsah HTML pro jednotlivé zprávy nebo funkci úplně zakázat.

	Ověřování protokolem Kerberos


	Aplikace Outlook nyní k ověřování na serverech Exchange používá ověřování Kerberos. Ověřovací protokol Kerberos představuje mechanismus zabezpečení pro vzájemné ověřování mezi klientem a serverem před otevřením síťového připojení. Pokud organizace používá řadiče domény systému Windows Server 2003, může ověření uživatele proběhnout přes více doménových struktur systému Windows na řadičích domény v důvěryhodných doménových strukturách, což umožňuje, aby uživatelské účty a prostředky existovaly v různých doménových strukturách.

	Information Rights Management
	Aplikace Outlook 2003 (a další aplikace sady Office 2003) poskytují spolu se systémem Windows Server 2003 podporu funkcí pro správu autorských práv k informacím. Tyto funkce umožňují jednotlivcům i firmám pomocí zásad trvale chránit firemní informace. Všechna práva k informacím je možné nastavit k prohlížení, čtení, kopírování, tisku, ukládání, předávání, úpravám a také s časovým omezením.

	Rozšířené funkce

	Vylepšení protokolu S/MIME


	Rozšíření zabezpečení S/MIME jsou nyní k dispozici v klientech Outlook, Outlook Web Access a Pocket PC 2003. Standard S/MIME umožňuje digitální podepisování a šifrování e-mailových zpráv a příloh a tedy jejich ochranu před neoprávněnými změnami či zachycením.

	Omezení programového přístupu k adresáři a odesílání
	Stejně jako aplikace Outlook 2002 požaduje i aplikace Outlook 2003, aby uživatel potvrdil přístup aplikace k adresáři nebo odeslání zpráv za uživatele. 

	Blokování příloh

	Zákazníci mohou zakázat zobrazování určitých typů příloh v prostředí mimo bránu firewall. Mohou zabránit stahování citlivých dokumentů mimo síť nebo jejich ukládání na pevný disk při připojení například v internetovém kiosku.


Zabezpečení ve výchozím nastavení

Společnost Microsoft dodává software s určitým nastavením zabezpečení a zakázanými součástmi umožňujícími potenciální ohrožení zabezpečení. Zákazníci mohou tyto součásti povolit podle potřeby jejich prostředí. Tabulka 4 obsahuje informace o některých z těchto výchozích nastavení serveru Exchange 2003.

Tabulka 4   Výchozí nastavení zabezpečení serveru Exchange 2003

	Výchozí nastavení zabezpečení serveru Exchange Server 2003

	Zakázané přihlášení uživatelů k serveru
	Při instalaci serveru Exchange 2003 na členský server neumožňují zásady skupiny místní přihlášení účtům pouze s uživatelskými oprávněními.

	Zřídka používané protokoly
	V nových instalacích serveru Exchange 2003 jsou zakázány protokoly Post Office Protocol (POP), Internet Message Access Protocol (IMAP) a Network News Transfer Protocol (NNTP). Při upgradu z předchozích verzí je nastavení těchto protokolů zachováno.

	Anonymní ověřování protokolu NNTP
	Je zakázáno anonymní ověřování protokolu NNTP.

	Konfigurace omezení velikosti zpráv
	Pokud nejsou nastaveny, konfiguruje server Exchange 2003 při instalaci omezení velikost zpráv a příspěvků do veřejných složek. První server Exchange 2003 v organizaci omezuje velikost odesílaných a přijímaných zpráv na 10 MB, pokud není nastaveno jinak. Maximální velikost položky ukládané do veřejné složky je také nastavena na 10 MB.

	Funkce Outlook Mobile Access
	Prohlížeč Outlook Mobile Access je zakázán, čímž je omezeno riziko možného útoku mimofiremních klientů.

	Uzamčení nejvyšší úrovně veřejných složek


	Při instalaci serveru Exchange 2003 jsou odebrána oprávnění „Allow create top-level public folder access control entry for everyone“ (Povolit všem uživatelům vytváření položek řízení přístupu k nejvyšší úrovni veřejných složek) a „Allow anonymous logon from the organization container“ (Povolit anonymní přihlášení z kontejneru organizace).

	Povýšení serveru front-end doporučuje protokol SSL
	Při povýšení serveru Exchange na server front-end doporučuje Exchange System Manager používání ověřovacího protokolu Secure Sockets Layer (SSL), pokud ještě není na serveru nakonfigurovaný.


Zabezpečení při zavádění

Pro splnění cíle zabezpečení při zavádění vytvořila společnost Microsoft dokumenty napomáhající organizacím při zavádění serveru Exchange pomocí správného nastavení oprávnění a vysvětlující požadované kroky a oprávnění. Nástroje pro zavedení serveru Exchange poskytují zákazníkům informace nezbytné ke správnému pochopení kroků, které musí v průběhu zavádění učinit. Vyhledání a instalace aktualizací zabezpečení je snadné, a pokud zákazník tuto možnost nastaví, pak je instalace aktualizací automatická. K dispozici jsou také nástroje umožňující zákazníkům vyhodnotit a omezit potenciální ohrožení zabezpečení v organizaci. Tabulka 5 shrnuje příslušné funkce zabezpečení při zavádění.

Tabulka 5   Funkce zabezpečení při zavádění serveru Exchange 2003

	Nové a vylepšené funkce zabezpečení při zavádění serveru Exchange Server 2003

	Nové funkce

	Nástroje pro zavádění a soubory nápovědy


	Sada nových nástrojů pro zavádění a dokumentace umožňuje Exchange Server 2003 snadno zavést do stávající topologie se serverem Exchange Server 5.5, stejně jako jeho nové instalace. Nástroje pro zavádění umožňují postupné zavádění díky podrobným informacím, analýze stávající topologie, kontrolou splnění požadavků, doporučením konfiguračního nastavení a ověřováním jednotlivých kroků.

	Rozšířené funkce

	Instalace


	Změny požadavků na oprávnění k instalaci umožňují přidávání dalších serverů Exchange do existující skupiny pro správu, aniž by bylo nutné udělit instalujícímu uživateli úplná oprávnění správce serveru Exchange. Možnost volby cílového řadiče domény umožňuje během instalace zadat cíl. Exchange 2003 poskytuje lepší podporu dávkového režimu než verze Exchange 2000.

	Schéma Active Directory


	Změny oprávnění znamenají, že jsou při přípravě doménové struktury potřebná pouze oprávnění služby Active Directory. Díky jednoduché aktualizaci schémat bez ohledu na cestu zavádění stačí schéma Active Directory aktualizovat pouze jednou.


Komunikace

Jako trvalou podporu při zavádění serveru Exchange poskytuje společnost Microsoft přístup ke komunikaci týkající se otázek zabezpečení. Tato komunikace je umístěna na webovém serveru Microsoft.com určeném pro materiály týkající se zabezpečení serveru Exchange, které dokumentují ohrožení zabezpečení a opravy a nástroje, jež tato ohrožení odstraňují. Zdroje informací o serveru Exchange 2003 jsou uvedeny v tabulce 6.

Tabulka 6   Zdroje informací o serveru Exchange 2003

	Nové a vylepšené zdroje informací o serveru Exchange Server 2003

	Nové funkce

	Webový server


	Webový server http://www.microsoft.com/exchange/security představuje centrální umístění všech informací o zabezpečení serveru Exchange.

	Rozšířené funkce

	Bulletiny týkající se zabezpečení


	Společnost Microsoft vydává bulletiny Security Bulletin a opravy určené pro server Exchange 2003. Tyto bulletiny napomáhají zákazníkům při studiu a hodnocení potenciálních ohrožení jejich prostředí a jak tato ohrožení odstranit.

	Nástroj Microsoft Baseline Security Analyzer


	Nástroj Microsoft Baseline Security Analyzer (MBSA) umožňuje analyzovat systémy Windows a vyhledávat obecné chyby v konfiguraci a chybějící aktualizace zabezpečení. 

	Nástroj IIS Lockdown Wizard
	Pro zákazníky zavádějící server Exchange 2003 na platformě systému Windows 2000 Server představuje nástroj IIS Lockdown Wizard výkonný nástroj pro zabezpečení prostředí webového serveru. Nástroj IIS Lockdown Wizard vypíná funkce, které nejsou v daném prostředí potřebné, a omezuje tak riziko jejich možného zneužití k útoku. Pro hlubší ochranu či vícevrstvou ochranu proti útokům je do nástroje IIS Lockdown Wizard integrován nástroj URLScan s vlastními šablonami pro každou z podporovaných rolí serveru.

Pro zákazníky zavádějící server Exchange 2003 na platformě systému Windows 2003 Server je nástroj IIS Lockdown Wizard integrován do Internetové informační služby 6.0 (IIS 6.0).

	Dokumentace zabezpečení serveru Exchange 2003
	Společnost Microsoft také vydává podrobnou dokumentaci poskytující informace o různých situacích zavádění a konfigurace, které zákazníkům napomáhají v procesu zabezpečení a zavedení serveru Exchange 2003. Tato dokumentace bude k dispozici na webovém serveru microsoft.com ve druhé polovině roku 2003.


Další zdroje informací

Podrobné informace o funkcích serveru Exchange Server 2003 naleznete na webu na adrese http://www.microsoft.com/exchange/ a v dokumentu Exchange Getting Started Guide, který je k dispozici na webu na adrese http://go.microsoft.com/fwlink/?LinkId=16983.

Informace a aktualizace zabezpečení pro server Exchange a odkazy na nástroje pro zabezpečení popisované v tomto dokumentu naleznete na webu na adrese http://www.microsoft.com/exchange/security.

Další informace o aplikaci Outlook 2003 a sadě Office 2003 naleznete na webu na adrese http://www.microsoft.com/office/preview.

Další informace o systému Windows Server 2003 naleznete na webu na adrese http://www.microsoft.com/windows.

Další informace o mobilních zařízeních společnosti Microsoft, partnerských společnostech v oblasti mobilních komunikací a využití mobilních počítačových zařízení ve firmách naleznete na webu na adrese http://www.microsoft.com/mobile/enterprise/.

Další informace o aktualizaci Exchange 2000 Service Pack 3 naleznete na webu na adrese http://www.microsoft.com/exchange/downloads/2000/sp3/default.asp.

Další informace o nástroji Microsoft Baseline System Analyzer naleznete na webu na adrese http://go.microsoft.com/fwlink/?LinkId=16526.

Další informace o nástrojích IIS Lockdown Wizard a URLScan naleznete na webu na adrese http://www.microsoft.com/windows2000/downloads/recommended/urlscan/default.asp.

Pomohl vám tento dokument? Předejte nám svůj názor. Jak hodnotíte tento dokument na stupnici 1 (velmi slabý) až 5 (vynikající)?
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Tento dokument je jen předběžný a může se do komerčního vydání finální verze popisovaného softwaru výrazně změnit. 

Informace obsažené v tomto dokumentu představují aktuální pohled společnosti Microsoft na diskutovaná témata platný ke dni vydání. Protože společnost Microsoft musí reagovat na vývoj trhu, nemohou být tyto informace považovány za zavazující a společnost Microsoft nemůže ručit za jejich správnost po zveřejnění.

Tento dokument white paper slouží pouze k informativním účelům. Společnost Microsoft neposkytuje na informace uvedené v tomto dokumentu žádné výslovně uvedené, implicitně předpokládané či zákonné záruky na informace uvedené v tomto dokumentu.

Uživatel plně zodpovídá za dodržení všech příslušných autorských zákonů. Bez omezení práv plynoucích z autorského zákona nesmí být tento dokument po částech ani jako celek reprodukován, ukládán, převáděn ani přenášen v jakékoli formě ať elektronicky, mechanicky, fotokopírováním, záznamem či jinak, a to pro jakékoli účely, bez předchozího výslovného písemného svolení společnosti Microsoft Corporation. 

Společnost Microsoft může být držitelem patentů, žádostí o patenty, ochranných známek, autorských práv nebo jiných práv chránících duševní vlastnictví, které se mohou vztahovat na obsah tohoto dokumentu. Kromě práv výslovně uvedených v případné písemné licenční smlouvě se společností Microsoft vám z použití tohoto dokumentu neplynou žádná práva k těmto patentům či ochranným známkám, autorská práva ani práva chránící duševní vlastnictví.

 2003 Microsoft Corporation. Všechna práva vyhrazena.

Microsoft, Active Directory, Outlook, Windows a Windows Server jsou buď registrované ochranné známky, nebo ochranné známky společnosti Microsoft Corporation ve Spojených státech amerických a v dalších zemích.

Uvedené názvy dalších produktů nebo společností mohou být ochrannými známkami vlastníků těchto známek.
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