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VPN de site à site dans
Microsoft ISA Server 2004

Microsoft Internet Security and Acceleration (ISA) Server 2004

Introduction

Microsoft Internet Security and Acceleration (ISA) Server 2004 fournit une fonctionnalité de réseau privé virtuel (VPN) de site à site sécurisée.

Réseaux privés virtuels (VPN)

Un réseau privé virtuel (VPN, Virtual Private Network) est l'extension d'un réseau privé qui englobe les liaisons sur des réseaux partagés ou publics, tels qu'Internet. Il permet d'échanger des données entre deux ordinateurs sur un réseau partagé ou public, selon un mode qui émule une liaison privée point à point. La mise en réseau privé virtuel désigne la création et la configuration d'un réseau privé virtuel.

Pour émuler une liaison point à point, les données sont encapsulées, ou enrobées, à l'aide d'un en-tête qui contient les informations de routage pour leur permettre de traverser le réseau partagé ou public jusqu'à leur destination finale. Pour émuler une liaison privée, les données sont cryptées à des fins de confidentialité. Les paquets interceptés sur le réseau partagé ou public restent indéchiffrables sans clé de décryptage. La liaison servant à l'encapsulation et au cryptage des données privées est une connexion VPN.

Les connexions VPN permettent aux utilisateurs qui travaillent à domicile ou qui effectuent des déplacements d'accéder à distance à un serveur d'entreprise par l'intermédiaire d'une infrastructure de réseau public, telle qu'Internet. Pour l'utilisateur, la connexion VPN est tout simplement une liaison point à point entre l'ordinateur (le client VPN) et un serveur d'entreprise (le serveur VPN). L'infrastructure exacte du réseau partagé ou public a peu d'importance dans la mesure où les données sont transmises de la même manière que sur une liaison privée dédiée.

Les connexions VPN permettent également aux entreprises de disposer de connexions routées partagées avec d'autres entreprises sur un réseau public, tel qu'Internet, et de continuer à disposer de communications sécurisées, pour relier, par exemple, des bureaux éloignés géographiquement. Une connexion VPN routée via Internet fonctionne logiquement comme une liaison de réseau étendu (WAN, Wide Area Network) dédiée.

En utilisant le serveur ISA comme serveur VPN, vous pouvez gérer les connexions VPN de site à site et l'accès des clients VPN au réseau d'entreprise. Toutes les connexions VPN au serveur ISA sont consignées dans le journal du pare-feu pour que vous puissiez les surveiller.

Microsoft ISA Server autorise un accès au client VPN à l'aide du protocole L2TP (Layer Two Tunneling Protocol) sur IPSec (Internet Protocol security), dont la sécurité s'avère supérieure à celle du protocole PPTP (Point-to-Point Tunneling Protocol) standard, généralement utilisé par les serveurs VPN.

Connexions VPN

Il existe deux types de connexions VPN :

· Connexion VPN d'accès distant

· Connexion VPN de site à site

Connexion VPN d'accès distant

Un client d'accès distant établit une connexion VPN d'accès distant qui se connecte à un réseau privé. Microsoft ISA Server fournit l'accès à l'intégralité du réseau auquel le serveur VPN est relié. La configuration de connexions VPN d’accès distant est traitée dans le document Clients VPN itinérants dans Microsoft ISA Server 2004 (http://go.microsoft.com/fwlink?linkid=20745).

Connexion VPN de site à site

Un routeur établit une connexion VPN de site à site qui relie deux segments d'un réseau privé. Microsoft ISA Server fournit une connexion au réseau auquel le serveur ISA est relié. Les connexions VPN de site à site sont traitées dans ce document.

Protocoles VPN

Il existe trois protocoles VPN pour les connexions de site à site :

· Protocole PPTP (Point to Point Tunneling Protocol)

· Protocole L2TP (Layer 2 Tunneling Protocol) sur Internet Protocol security (IPSec),

· Mode tunnel par protocole Internet Protocol Security (IPSec).

PPTP

Le protocole de réseau PPTP autorise le transfert sécurisé des données provenant d'un client distant vers un serveur privé en créant une connexion VPN entre des réseaux de données TCP/IP. Il prend en charge les réseaux privés virtuels multiprotocoles à la demande sur des réseaux publics, tels qu'Internet. Le protocole PPTP autorise le cryptage du trafic IP, puis son encapsulation dans un en-tête IP qui est envoyé sur un réseau d'entreprise ou un réseau public IP comme Internet. 

L2TP sur IPSec

Le protocole L2TP est un protocole de tunnel Internet normalisé qui permet d'encapsuler l'envoi de cadres PPP (Point-to-Point Protocol) sur un média orienté paquet. Il permet le cryptage du trafic IP, puis son envoi sur un média prenant en charge la remise de datagrammes point à point comme IP. L'implémentation du protocole L2TP par Microsoft fait appel au cryptage IPSec (Internet Protocol Security) pour protéger le flux de données entre le client VPN et le serveur VPN. Le mode de tunnel IPSec autorise le cryptage des paquets IP, puis leur encapsulation dans un en-tête IP qui est envoyé sur un réseau d'entreprise ou un réseau public IP comme Internet.

Les connexions PPTP ne requièrent qu'une authentification au niveau de l'utilisateur via un protocole d'authentification PPP. Les connexions L2TP sur IPSec nécessitent la même authentification de niveau client et, en plus, l'authentification de niveau ordinateur par le biais de certificats.
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Connexions IPSec PPTP ou L2TP

Un serveur VPN qui exécute Microsoft Windows Server™ 2003 fournit une prise en charge PPTP et L2TP. Pour choisir entre la solution VPN routeur à routeur L2TP et la solution VPN routeur à routeur PPTP IPSec, tenez compte des éléments suivants :

PPTP peut être utilisé pour les connexions VPN routeur à routeur pour les routeurs exécutant les systèmes d'exploitation Windows Server 2003, Windows® 2000 Server ou Windows NT® Server 4.0 avec le service de routage et accès à distance. Le protocole PPTP ne nécessite pas d'infrastructure de clé publique (PKI) pour délivrer des certificats d'ordinateur. Avec le cryptage, les connexions VPN basées sur le protocole PPTP fournissent une confidentialité des données. Impossible d'interpréter les données capturées sans la clé de cryptage. Cependant, les connexions VPN utilisant le protocole PPTP n'assurent ni l'intégrité des données (preuve que les données n'ont pas été modifiées en transit), ni l'authentification de l'origine des données (preuve que les données ont été envoyées par l'utilisateur autorisé). 

Le protocole L2TP peut être utilisé uniquement avec des routeurs exécutant les systèmes d'exploitation Windows Server 2003 ou Windows 2000 Server. Si les deux types de routeur sont utilisés, une infrastructure PKI (Public Key Infrastructure) est requise pour émettre des certificats d'ordinateur pour l'ensemble des routeurs. Les routeurs qui exécutent les systèmes d'exploitation Windows Server 2003 prennent également en charge une seule clé prépartagée sur le routeur répondant ainsi que sur tous les routeurs appelants. L'utilisation d'IPSec, L2TP sur des connexions VPN IPSec permet d'assurer la confidentialité, l'intégrité et l'authentification de l'origine des données.

Mode de tunnel IPSec

Le principe du tunnel est un processus complet qui regroupe l'encapsulation, le routage et la décapsulation. Il emballe, ou encapsule, le paquet d'origine dans un nouveau paquet. Ce nouveau paquet peut comporter de nouvelles informations d'adressage et de routage, qui lui permettent de parcourir le réseau. Lorsque le principe du tunnel est associé à la confidentialité des données, les données du paquet d'origine (ainsi que la source et la destination d'origine) ne sont pas révélées à ceux qui écoutent le trafic sur le réseau. Une fois que les paquets encapsulés ont atteint leur destination, l'en-tête d'encapsulation est retiré et celui du paquet d'origine est utilisé pour transférer le paquet vers sa destination finale. 

Le tunnel à proprement parler est le chemin de données logique que parcourent les paquets encapsulés. Entre la source d'origine et son homologue de destination, le tunnel est généralement transparent et ressemble à n'importe quelle autre connexion point à point du chemin d'accès réseau. Les homologues ne reconnaissent aucun routeur, commutateur, serveur proxy ou autre passerelle de sécurité entre le point de départ et le point de destination du tunnel. Lorsque le principe du tunnel est combiné à la confidentialité des données, il permet de créer un réseau privé virtuel (VPN, Virtual Private Network).

Les paquets encapsulés sont transférés sur le réseau à l'intérieur du tunnel. Dans cet exemple, Internet représente le réseau. La passerelle peut être une passerelle de périmètre implantée entre le réseau externe, en l'occurrence Internet, et le réseau privé. Cette passerelle de périmètre peut être un routeur, un pare-feu, un serveur proxy ou toute autre passerelle de sécurité. De même, deux passerelles peuvent être utilisées sur le réseau privé pour protéger le trafic sur les portions de réseau peu fiables.

Lorsque IPSec (Internet Protocol security) est utilisé en mode de tunnel, il assure l'encapsulation du trafic IP uniquement. Le principal motif qui justifie l'utilisation du mode de tunnel IPSec est l'interopérabilité avec d'autres routeurs, passerelles ou systèmes de terminaison qui ne prennent pas en charge la technologie de tunnel VPN L2TP sur IPSec ou PPTP. Le site Web Virtual Private Network Consortium (http://www.vpnc.org) contient des informations sur l'interopérabilité. 
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Pour créer un réseau de sites distants qui utilise le mode de tunnel du protocole IPSec sur un ordinateur exécutant Windows 2000, vous devez installer l'outil IPSecPol, disponible sur le site Web de Microsoft (http://go.microsoft.com/fwlink/?LinkId=16466). Cet outil doit être installé dans le dossier d'installation de Microsoft ISA Server.

Lors de la création d'un réseau de sites distants utilisant le protocole de tunnel IPSec, le service de pare-feu Microsoft modifie les filtres IPSec sur l'ordinateur lors du redémarrage du service de pare-feu. Ce processus peut prendre plusieurs minutes en fonction du nombre de sous-réseaux inclus dans les plages d'adresses du réseau. Pour accélérer le processus, nous vous conseillons de définir des plages d'adresses IP alignées dans les limites des sous-réseaux.

Scénarios

Une grande entreprise dispose généralement de nombreux sites qui doivent communiquer, par exemple, le siège établi à Paris et une succursale commerciale à Genève. Ces deux sites peuvent être reliés de façon sécurisée à travers le réseau Internet grâce à un réseau privé virtuel (VPN, Virtual Private Network) de site à site. Microsoft ISA (Internet Security and Acceleration) Server 2004 fournit trois méthodes pour établir une connexion VPN de site à site : Le mode de tunnel IPSec (Internet Protocol security), le protocole L2TP (Layer Two Tunneling Protocol) sur IPSec ou PPTP (Point-to-Point Tunneling Protocol). 

Ce document prend en compte deux scénarios :

· Le site auquel vous vous connectez utilise un produit tiers en tant que serveur de réseau privé virtuel. Dans ce scénario, vous devez utiliser la solution en mode de tunnel IPSec.

· Le site auquel vous vous connectez utilise ISA Server 2004, ISA Server 2000, Windows Server 2003 ou Windows 2000 Server en tant que serveur de réseau privé virtuel. Dans ce scénario, vous pouvez utiliser la solution du protocole L2TP sur IPSec ou la solution PPTP. Sur ces deux solutions, celle consistant à utiliser le protocole L2TP sur IPSec est considérée comme étant la plus sûre.

Solutions

Avec Microsoft ISA (Internet Security and Acceleration) Server 2004, la configuration d'une connexion VPN de site à site inclut les étapes générales ci-dessous.

· Configurez le serveur de réseau privé virtuel, qui, dans ce cas, est un serveur ISA. Vous devez choisir un protocole pour la connexion VPN.

· Configurez les règles de réseaux Microsoft ISA Server et la stratégie d'accès. Pour la solution de protocole L2TP sur IPSec et PPTP, vous devez aussi configurer les propriétés VPN générales pour les connexions établies par les sites VPN distants. Microsoft ISA Server considère, en effet, ces sites comme des clients VPN.

· Configurez la numérotation automatique si le serveur ISA est connecté à Internet par le biais d'une connexion d'accès à distance.

· Configurez le serveur VPN distant.

Vous pouvez utiliser l'un des trois protocoles pour créer la connexion VPN :

· Mode tunnel par protocole Internet Protocol Security (IPSec).

· Protocole L2TP (Layer 2 Tunneling Protocol) sur IPSec

· Protocole PPTP (Point to Point Tunneling Protocol)

Le tableau suivant compare ces trois protocoles.

	Protocole
	Quand l'utiliser
	Niveau de sécurité
	Commentaires

	Mode de tunnel IPSec
	Connexion à des serveurs VPN tiers
	Élevé
	C'est la seule option que vous pouvez utiliser si vous vous connectez à un serveur VPN autre que Microsoft.

	L2TP sur IPSec
	Connexion à un serveur Microsoft ISA Server 2004, ISA Server 2000 ou Windows VPN
	Élevé
	Utilise le service Routage et accès à distance. Moins complexe que la solution de tunnel IPSec. Il faut, toutefois, que le serveur VPN distant soit un serveur ISA ou Windows VPN.

	PPTP
	Connexion à un serveur Microsoft ISA Server 2004, ISA Server 2000 ou Windows VPN
	Moyen
	Utilise le service Routage et accès à distance. Mêmes restrictions que pour le protocole L2TP. Toutefois, il est légèrement plus facile à configurer. Le protocole L2TP est considéré comme plus fiable parce qu'il utilise le cryptage IPSec.


Les sections suivantes contiennent une présentation de chacun de ces protocoles.

Solution de tunnel IPSec —Présentation

Utilisez la solution de tunnel IPSec dans un scénario où vous avez recours à Microsoft ISA Server 2004 en tant que serveur VPN, et que le site auquel vous vous connectez utilise un produit tiers ou Microsoft ISA Server 2004 en tant que serveur VPN, comme illustré dans la section de topologie réseau qui suit.

Topologie réseau de la solution de tunnel IPSec

L'illustration suivante décrit une topologie de réseau possible pour la solution de tunnel IPSec.
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Comme le montre l'illustration, le siège de l'entreprise utilise Microsoft ISA Server 2004 en tant que serveur VPN. Microsoft ISA Server 2004 est installé sur un ordinateur exécutant Windows Server 2003 ou Windows 2000 Server.

La succursale peut, quant à elle, utiliser un serveur VPN tiers. Le site Web Virtual Private Network Consortium (http://www.vpnc.org) contient des informations sur les serveurs de réseau privé virtuel tiers. Elle peut également utiliser Microsoft ISA Server 2004, Windows Server 2003 ou Windows 2000 Server en tant que serveur VPN.

Présentation du tunnel IPSec : procédure 1 : Ajouter un réseau de sites distants

Lorsque vous configurez un réseau privé virtuel (VPN, Virtual Private Network) de site à site, vous établissez un nouveau réseau : le site distant reconnu par le serveur ISA en tant que VPN distant. La procédure suivante permet de définir ce réseau.

0. Ouvrez le module Gestion ISA Server.

1. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

2. Dans le volet d'informations, sélectionnez l'onglet Sites distants.

3. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Ajouter un réseau de sites distants pour lancer l'Assistant Nouveau réseau.

4. Sur la page Bienvenue, fournissez un nom pour le nouveau réseau, tel que Tunnel IPSec du bureau de vente à Washington, puis cliquez sur Suivant. Le nom de réseau est limité à 200 caractères.

5. Sur la page Protocole VPN, sélectionnez le mode tunnel IPSec (IP Security protocol), puis cliquez sur Suivant. 

6. Sur la page Paramètres de connexion, vous devez fournir les adresses IP des serveurs de réseau privé virtuel distants et locaux. Dans Adresse IP de la passerelle VPN distante, fournissez l'adresse IP qui connecte le serveur VPN à Internet. Comme cela apparaît dans l'illustration, par exemple, l'adresse IP de passerelle VPN distante est 208.147.66.1.

7. Cliquez sur Réseaux pour ouvrir la boîte de dialogue Réseaux d'accès. Sélectionnez le réseau qui représente la passerelle VPN pour le serveur ISA. En règle générale, et par défaut, il s'agit du réseau externe, car la connexion VPN sera effectuée sur Internet. Cliquez sur OK pour fermer la boîte de dialogue Réseaux d'accès.

8. Dans Adresse IP de la passerelle VPN locale, sélectionnez l'adresse IP de la carte réseau qui connecte le serveur ISA au réseau que vous avez sélectionné lors de l'étape précédente. Comme le montre l'illustration, par exemple, l'adresse IP de la carte réseau qui connecte le réseau ISA au réseau externe est 157.54.0.1.

9. Sur la page Authentification IPSec, sélectionnez Utiliser une clé prépartagée pour l'authentification. Il s'agit de la méthode d'authentification IPSec par défaut pour la solution de tunnel IPSec. Entrez la clé prépartagée, puis cliquez sur Suivant. 

10. Sur la page Adresses réseau, cliquez sur Ajouter et ajoutez les plages d'adresses du réseau distant. Vous pouvez obtenir ces informations auprès de l'administrateur du réseau distant.

11. Sur la page de résumé, vérifiez la configuration, puis cliquez sur Terminer.

12. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications apportées.
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Avantages et inconvénients des clés prépartagées

L'authentification par clé prépartagée n'exige pas l'investissement en matériel et en configuration d'une infrastructure de clés publiques (PKI), laquelle est nécessaire pour authentifier les connexions IPSec à l'aide de certificats d'ordinateur. La configuration de clés prépartagées sur un serveur VPN local est simple.

À la différence des certificats, l'origine et l'historique d'une clé prépartagée ne peuvent pas être déterminés. C'est pourquoi, l'utilisation de clés prépartagées est considérée comme une méthode d'authentification peu sûre dans le cas des connexions IPSec. Si vous voulez disposer d'une méthode d'authentification puissante et valable à long terme, envisagez une structure PKI. Cela requiert l'installation de certificats numériques émanant de la même autorité de certification sur les serveurs VPN local et distant. Pour plus d'informations sur les certificats numériques, voir l'annexe A : Installation de certificats numériques sur les serveurs VPN local et distant dans ce document.
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Vous pouvez être invité à redémarrer le serveur ISA une fois la configuration VPN modifiée. Pour savoir si le redémarrage du serveur est nécessaire, dans le module Gestion ISA Server, développez le nœud du serveur ISA, puis cliquez sur Surveillance. Dans le volet d'informations de l'onglet Alertes, recherchez l'alerte indiquant que le serveur ISA doit être redémarré. Les informations de cette alerte sont les suivantes : La modification de la configuration VPN requiert le redémarrage du serveur. Si cette alerte existe, vous devez redémarrer le serveur ISA.

Présentation du tunnel IPSec : procédure 2 : Créer des règles de réseaux et une stratégie de pare-feu

Une fois que vous avez créé le client VPN distant, Microsoft ISA Server l'affiche, comme n'importe quel autre réseau connecté au serveur ISA. Dès lors, vous devez créer : 

· Des règles de réseaux pour établir si le réseau possède une traduction des adresses du réseau (NAT) ou une relation de routage avec les autres réseaux connectés au serveur ISA. Établir une relation de routage, car une communication bidirectionnelle est nécessaire entre les réseaux VPN et une relation NAT est unidirectionnelle. Si les ordinateurs devant communiquer à travers les différents réseaux possèdent des adresses IP publiques, une relation de routage peut être créée sans se soucier de la duplication d'adresses, car les adresses IP publiques sont uniques. Quand les ordinateurs possèdent des adresses IP privées, telles que celles de la plage 10.10.10.0–10.255.255.255, un risque d'adresses dupliquées à travers les réseaux VPN survient. Les administrateurs des réseaux doivent s'assurer qu'il n'existe aucune adresse IP dupliquée entre les ordinateurs qui doivent se connecter à travers les deux réseaux VPN, afin de pouvoir établir une relation de routage. 
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Une relation NAT entre chaque réseau VPN entraîne l'échec de la communication entre les réseaux. Néanmoins, si une relation de routage est définie par l'un des réseaux, l'autre réseau peut configurer une relation NAT et la communication est activée.

· Règles d'accès pour contrôler l'accès vers et à partir du réseau distant. Lorsque vous créez des règles d'accès, vous pouvez opter pour que les requêtes qui correspondent aux règles soient écrites dans le journal Microsoft ISA Server. Vous pouvez ensuite accéder au journal pour réviser l'accès vers et depuis le réseau de site distant.

L'annexe D : Stratégies de pare-feu de réseau privé virtuel de site à s de ce document contient des exemples de stratégies de pare-feu possibles pour des scénarios VPN de site à site. La procédure de création de règles d'accès est décrite dans l'annexe F : Utilisation de l'Assistant Nouvelle règle d'accès de ce document.

Pour plus d'informations sur les règles des réseaux et les règles d'accès, consultez l'Aide de Microsoft ISA Server 2004. 

Présentation du tunnel IPSec : procédure 3 : Configurer la numérotation automatique

Si votre serveur ISA est connecté à Internet via une connexion d'accès à distance, vous pouvez configurer Microsoft ISA Server pour numéroter automatiquement la connexion lorsqu'un ordinateur client envoie une requête au VPN distant. La procédure de configuration de la numérotation automatique est fournie dans l'annexe B : Configuration de la numérotation automatique de ce document.

Présentation du tunnel IPSec : procédure 4 : Configurer le serveur VPN distant

Suivez les instructions du fabricant pour configurer le serveur VPN distant afin qu'il puisse se connecter au serveur ISA en mode de tunnel IPSec. Vous pouvez aussi trouver des informations utiles sur le site Web Virtual Private Network Consortium (http://www.vpnc.org). 

Microsoft ISA Server fournit un résumé des informations nécessaires pour configurer le serveur distant. Pour obtenir ce résumé, procédez comme suit :

13. Ouvrez le module Gestion ISA Server.

14. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

15. Dans le volet d'informations, sélectionnez l'onglet Sites distants.

16. Sélectionnez le réseau que vous avez créé lors de la Procédure 1.

17. Dans l'onglet Tâches du volet des tâches, cliquez sur Afficher la stratégie IPSec. La boîte de dialogue qui s'affiche contient les informations dont a besoin l'administrateur du serveur VPN distant, afin de pouvoir configurer la connexion depuis le serveur VPN distant vers le serveur ISA.

Présentation du tunnel IPSec : procédure 5 : Tester la connexion

Testez la connexion au réseau privé virtuel, comme il est indiqué dans l'annexe C : Test et surveillance de la connexion VPN de ce document. Bien que l'annexe décrive le test et la surveillance, seules les étapes de test sont utilisées pour cette procédure.

Présentation du tunnel IPSec : procédure 6 : Configurer les paramètres IPSec avancés

Vous pouvez configurer les paramètres IPSec avancés, notamment les paramètres du protocole IKE (Internet Key Exchange) de la phase I et de la phase II. Suivez ces étapes pour accéder aux paramètres.

1. Ouvrez le module Gestion ISA Server.

2. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

3. Sélectionnez l'onglet Sites distants du volet d'informations et double-cliquez sur le réseau de site distant dont vous voulez configurer les paramètres IKE, afin d'ouvrir ses propriétés.

4. Dans l'onglet Connexion, cliquez sur Paramètres IPSec pour ouvrir la boîte de dialogue Configuration de IPSec. Dans cette boîte de dialogue, vous pouvez sélectionner les onglets Phase I et Phase II, puis modifier les paramètres.

5. Cliquez sur OK pour fermer la boîte de dialogue Configuration de IPSec, puis cliquez sur OK pour fermer la boîte de dialogue des propriétés du réseau.

6. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications apportées. L'application des modifications prend quelques instants.

Présentation de la solution L2TP sur IPSec

Utilisez la solution L2TP sur IPSec dans un scénario où Microsoft ISA Server 2004 fait office de serveur VPN et que le site auquel vous vous connectez utilise Windows Server 2003, Windows 2000 Server, Microsoft ISA Server 2004 ou Microsoft ISA Server 2000 en tant que serveur VPN. Microsoft ISA Server 2004 utilise le service Routage et accès à distance de Windows pour établir la connexion VPN utilisant L2TP sur IPSec.

Topologie de réseau de la solution L2TP sur IPSec

L'illustration suivante représente une topologie de réseau possible pour la solution L2TP sur IPSec.
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Comme le montre l'illustration, le siège de l'entreprise utilise Microsoft ISA Server 2004 en tant que serveur VPN. Microsoft ISA Server 2004 est installé sur un ordinateur exécutant Windows Server 2003 ou Windows 2000 Server.

La succursale exécute Windows Server 2003, Windows 2000 Server, Microsoft ISA Server 2004 ou Microsoft ISA Server 2000 en tant que serveur VPN.

Présentation de L2TP sur IPSec - Procédure 1 : Ajouter un réseau de sites distants

Lorsque vous configurez un réseau privé virtuel (VPN, Virtual Private Network) de site à site, vous établissez un nouveau réseau : le site distant reconnu par le serveur ISA en tant que VPN distant. La procédure suivante permet de définir ce réseau.

1. Ouvrez le module Gestion ISA Server.

2. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

3. Dans le volet d'informations, sélectionnez l'onglet Sites distants.

4. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Ajouter un réseau de sites distants pour lancer l'Assistant Nouveau réseau.

5. Sur la page Bienvenue, fournissez un nom pour le nouveau réseau, tel que L2TP sur IPSec du bureau de vente à Washington, puis cliquez sur Suivant.

6. Sur la page Protocole VPN, sélectionnez Protocole L2TP (Layer Two Tunneling Protocol) sur IPSec, puis cliquez sur Suivant. 

7. Sur la page Passerelle de site distant, fournissez le nom ou l'adresse IP des serveurs VPN distants, puis cliquez sur Suivant. Comme cela apparaît dans l'illustration, par exemple, l'adresse IP de passerelle VPN distante est 208.147.66.1.

8. Sur la page Authentification distante, vous pouvez choisir d'autoriser les connexions sortantes à partir du site local vers le site distant. Si vous activez cette option, vous devez fournir un nom d'utilisateur, un domaine et un mot de passe pour la connexion. Si vous n'activez pas cette option, vous ne pourrez pas établir de connexion sortante vers le site VPN distant, même si vous êtes en mesure d'accepter des connexions de ce site. Cliquez sur Suivant.

9. La page Authentification locale fournit un rappel qui stipule qu'un utilisateur disposant de propriétés d'accès à distance doit être configuré sur le réseau local, afin que le réseau distant puisse lancer une connexion au réseau local. Cet utilisateur doit posséder le même nom que le réseau distant.
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Remarque

Pour configurer un utilisateur avec des propriétés d'accès à distance, ouvrez l'outil Gestion de l'ordinateur. (Cliquez sur Démarrer, cliquez avec le bouton droit sur Poste de travail, et cliquez sur Gérer.) Dans Utilisateurs et groupes locaux, cliquez avec le bouton droit sur Utilisateurs et sélectionnez Nouvel utilisateur. Complétez les informations requises dans la boîte de dialogue Nouvel utilisateur, en veillant à fournir un nom identique à celui du réseau distant. Double-cliquez sur le nouvel utilisateur pour ouvrir ses propriétés, puis sélectionnez l'onglet Appel entrant. Sous Autorisation d'accès distant (Accès à distance ou VPN), sélectionnez Autoriser l'accès. Cliquez sur OK pour fermer la boîte de dialogue Propriétés.

10. Sur la page Authentification locale, cliquez sur Suivant.

11. Sur la page Authentification L2TP/IPSec, vous disposez d'une option d'ajout d'authentification IPSec de clé prépartagée en tant que méthode d'authentification de sauvegarde. Si vous sélectionnez cette option, fournissez la clé prépartagée. Les certificats numériques servent de méthode d'authentification principale, si vous avez installé des certificats (IPSec) numériques provenant de la même autorité de certification approuvée sur les serveurs VPN local et distant. Pour plus d'informations sur les certificats numériques, voir l'annexe A : Installation de certificats numériques sur les serveurs VPN local et distant dans ce document. Cliquez sur Suivant.
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Remarque

Avantages et inconvénients des clés prépartagées

L'authentification par clé prépartagée n'exige pas l'investissement en matériel et en configuration d'une infrastructure de clés publiques (PKI), laquelle est nécessaire pour authentifier les connexions IPSec à l'aide de certificats d'ordinateur. La configuration de clés prépartagées sur un serveur VPN local est simple.

Un serveur VPN local donné ne peut utiliser qu'une seule clé prépartagée pour toutes les connexions L2TP/IPSec dont l'authentification exige une clé de ce type. Par conséquent, vous devez délivrer la même clé prépartagée à tous les sites distants VPN qui se connectent au serveur VPN local à l'aide d'une clé prépartagée, dans le scénario L2TP sur IPSec. Cette limite réduit la sécurité du déploiement et augmente les risques d'erreur. Si la clé prépartagée est modifiée sur un serveur VPN local, un serveur VPN distant avec une clé prépartagée configurée manuellement ne peut pas se connecter au serveur tant que sa propre clé prépartagée n'a pas été modifiée.

À la différence des certificats, l'origine et l'historique d'une clé prépartagée ne peuvent pas être déterminés. C'est pourquoi, l'utilisation de clés prépartagées est considérée comme une méthode d'authentification peu sûre dans le cas des connexions IPSec. Si vous voulez disposer d'une méthode d'authentification puissante et valable à long terme, envisagez une structure PKI. Cela requiert l'installation de certificats numériques émanant de la même autorité de certification sur les serveurs VPN local et distant. Pour plus d'informations sur les certificats numériques, voir l'annexe A : Installation de certificats numériques sur les serveurs VPN local et distant dans ce document.

12. Sur la page Adresses réseau, cliquez sur Ajouter et ajoutez les plages d'adresses du réseau distant. Vous pouvez obtenir ces informations auprès de l'administrateur du réseau distant. Une fois que vous avez ajouté les plages d'adresses, sur la page Adresses réseau, cliquez sur Suivant.

13. Sur la page de résumé, vérifiez la configuration, puis cliquez sur Terminer.

Présentation de L2TP sur IPSec - Procédure 2 : Définir des propriétés VPN générales

Microsoft ISA Server utilise les propriétés de la configuration VPN générale lors de l'authentification de connexions VPN de site à site initiée depuis un site distant. Pour garantir l'établissement d'une connexion sécurisée, vous devez configurer les propriétés VPN générales. 
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Remarque

Lorsque vous définissez la configuration VPN générale dans la boîte de dialogue des propriétés des réseaux privés virtuels (VPN, Virtual Private Networks), les paramètres s'appliquent à n'importe quelle connexion VPN lancée par un client distant, qu'il s'agisse d'un client itinérant ou d'un site distant.

1. Ouvrez le module Gestion ISA Server.

2. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

3. Dans le volet des tâches, dans l'onglet Tâches, sous Configuration VPN générale, cliquez sur Sélectionner les réseaux d'accès. La boîte de dialogue des propriétés des réseaux privés virtuels (VPN, Virtual Private Networks) s'ouvre sous l'onglet Réseaux d'accès. Dans cet onglet, sélectionnez le VPN distant que vous avez créé, afin que le réseau distant puisse lancer une connexion avec le serveur VPN local.

4. Sélectionnez l'onglet Attribution d'adresses. Il est conseillé d'utiliser un serveur DHCP (Dynamic Host Configuration Protocol) pour attribuer des adresses IP dynamiquement aux clients VPN lorsqu'ils se connectent. Sélectionnez Protocole DHCP (Dynamic Host Configuration Protocol). Dans le menu déroulant ci-dessous Utiliser le réseau suivant pour obtenir les services DHCP, DNS et WINS, sélectionnez Interne, afin d'indiquer que le serveur DHCP se trouve sur le réseau interne. Cliquez sur OK.
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Conseil

Pour utiliser le service DHCP afin d'affecter des adresses IP aux clients VPN, vous devez avoir installé un serveur DHCP dans la partie réseau interne du serveur ISA comme indiqué sur l'illustration suivante.
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Sinon, vous pouvez installer un routeur spécialement configuré pour transmettre des requêtes DHCP vers un serveur DHCP derrière le routeur, ou configurer un agent de relais DHCP sur le serveur ISA. Si vous ne voulez pas configurer de protocole DHCP, sélectionnez Pool d'adresses statiques lors de cette étape, au lieu de Protocole DHCP (Dynamic Host Configuration Protocol). Cliquez ensuite sur Ajouter pour ajouter des plages d'adresses IP au pool d'adresses statiques. Notez que les adresses IP figurant dans le pool d'adresses statiques ne peuvent pas figurer sur le réseau interne. Vous devez inclure, dans le pool d'adresses statiques, au moins une adresse IP de plus que le nombre de connexions VPN distantes attendu (connexions de sites distants et de clients itinérants comprises). Si besoin, modifiez le réseau interne afin de supprimer des adresses et de placer celles-ci dans le pool d'adresses statiques.
Pour supprimer les adresses IP incluses dans le réseau interne, dans la console de Microsoft ISA Server, développez le nœud Configuration, puis cliquez sur Réseaux. Dans le volet d'informations de l'onglet Réseaux, double-cliquez sur le réseau interne. Dans l'onglet Adresses, sélectionnez une plage d'adresses IP, puis cliquez sur Supprimer pour supprimer cette plage.
Si vous utilisez un serveur DHCP pour attribuer les adresses IP sur le réseau interne, mais que vous attribuez un groupe d'adresses IP depuis le réseau interne qui servira de pool statique pour les clients VPN, vous devez configurer le serveur DHCP pour qu'il n'attribue pas ces adresses.
5. Sélectionnez l'onglet Authentification, puis sélectionnez les méthodes d'authentification qui seront utilisées par les demandes de connexion entrante. Si la connexion doit utiliser une clé présélectionnée, sélectionnez également Autoriser la stratégie IPSec personnalisée pour les connexions L2TP et fournissez la clé prépartagée.

6. Si vous utilisez RADIUS pour authentifier l'utilisateur dont les informations d'identification sont utilisées pour la connexion VPN distante, sélectionnez l'onglet RADIUS et configurez l'utilisation de RADIUS.

7. Cliquez sur OK pour fermer la boîte de dialogue propriétés des réseaux privés virtuels (VPN, Virtual Private Networks).

8. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications apportées. L'application des modifications prend quelques instants.
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Important

Vous pouvez être invité à redémarrer le serveur ISA une fois la configuration VPN modifiée. Pour savoir si le redémarrage du serveur est nécessaire, dans le module Gestion ISA Server, développez le nœud du serveur ISA, puis cliquez sur Surveillance. Dans l'onglet Alertes, recherchez une alerte indiquant de redémarrer le serveur ISA. Les informations sur cette alerte indiquent « Les modifications de la configuration VPN nécessitent le redémarrage de l'ordinateur ». Si cette alerte existe, vous devez redémarrer le serveur ISA.

Présentation de L2TP sur IPSec - Procédure 3 : Créer des règles de réseaux et une stratégie de pare-feu

Une fois que vous avez créé le client VPN distant, Microsoft ISA Server l'affiche, comme n'importe quel autre réseau connecté au serveur ISA. Dès lors, vous devez créer : 

· Des règles de réseaux pour établir si le réseau possède une traduction des adresses du réseau (NAT) ou une relation de routage avec les autres réseaux connectés au serveur ISA. Une relation de routage, car une communication bidirectionnelle est nécessaire entre les réseaux VPN et une relation NAT est unidirectionnelle. Si les ordinateurs devant communiquer à travers les différents réseaux possèdent des adresses IP publiques, une relation de routage peut être créée sans se soucier de la duplication d'adresses, car les adresses IP publiques sont uniques. Quand les ordinateurs possèdent des adresses IP privées, telles que celles de la plage 10.10.10.0–10.255.255.255, un risque d'adresses dupliquées à travers les réseaux VPN survient. Les administrateurs des réseaux doivent s'assurer qu'il n'existe aucune adresse IP dupliquée entre les ordinateurs qui doivent se connecter à travers les deux réseaux VPN, afin de pouvoir établir une relation de routage. Pour créer une règle de réseau, suivez la procédure décrite dans l'annexe H : Création d'une nouvelle règle de réseau de ce document.
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Remarque

Une relation NAT entre chaque réseau VPN entraîne l'échec de la communication entre les réseaux. Néanmoins, si une relation de routage est définie par l'un des réseaux, l'autre réseau peut configurer une relation NAT et la communication est activée.

· Règles d'accès pour contrôler l'accès vers et à partir du réseau distant. Lorsque vous créez des règles d'accès, vous pouvez opter pour que les requêtes qui correspondent aux règles soient écrites dans le journal Microsoft ISA Server. Vous pouvez ensuite accéder au journal pour réviser l'accès vers et depuis le réseau de site distant.

L'annexe D : Stratégies de pare-feu de réseau privé virtuel de site à s de ce document contient des exemples de stratégies de pare-feu possibles pour des scénarios VPN de site à site. La procédure de création de règles d'accès est décrite dans l'annexe F : Utilisation de l'Assistant Nouvelle règle d'accès de ce document.

Pour plus d'informations sur les règles des réseaux et les règles d'accès, consultez l'Aide de Microsoft ISA Server 2004.

Présentation de L2TP sur IPSec - Procédure 4 : Configurer la numérotation automatique

Si votre serveur ISA est connecté à Internet via une connexion d'accès à distance, vous pouvez configurer Microsoft ISA Server pour numéroter automatiquement la connexion lorsqu'un ordinateur client envoie une requête au VPN distant. La procédure de configuration de la numérotation automatique est fournie dans l'annexe B : Configuration de la numérotation automatique de ce document.

Présentation de L2TP sur IPSec - Procédure 5 : Configurer le serveur VPN distant

Configurez le serveur VPN distant pour vous connecter au serveur ISA en mode L2TP sur IPSec. Suivez les instructions du fabricant concernant la configuration du serveur VPN distant. Si, par exemple, le serveur distant est un ordinateur Microsoft ISA Server 2004, vous devez suivre ces procédures détaillées sur l'ordinateur Microsoft ISA Server 2004 distant pour le configurer.

Présentation de L2TP sur IPSec - Procédure 6 : Tester et surveiller la connexion

Testez et surveillez la connexion VPN comme il est indiqué dans l'annexe C : Test et surveillance de la connexion VPN de ce document.

Solution PPTP — Présentation

Utilisez la solution PPTP dans un scénario où Microsoft ISA Server 2004 fait office de serveur VPN et que le site auquel vous vous connectez utilise Windows Server 2003, Windows 2000 Server, Microsoft ISA Server 2004 ou Microsoft ISA Server 2000 en tant que serveur VPN. Microsoft ISA Server 2004 utilise le service Routage et accès à distance de Windows pour établir la connexion VPN utilisant PPTP.

Topologie de réseau de solution PPTP

L'illustration suivante décrit une topologie de réseau possible pour la solution PPTP.
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Comme le montre l'illustration, le siège de l'entreprise utilise Microsoft ISA Server 2004 en tant que serveur VPN. Microsoft ISA Server 2004 est installé sur un ordinateur exécutant Windows Server 2003 ou Windows 2000 Server.

La succursale exécute Windows Server 2003, Windows 2000 Server, Microsoft ISA Server 2004 ou Microsoft ISA Server 2000 en tant que serveur VPN.

Présentation de PPTP - Procédure 1 : Ajouter un réseau de sites distants

Lorsque vous configurez un réseau privé virtuel (VPN, Virtual Private Network) de site à site, vous établissez un nouveau réseau : le site distant reconnu par le serveur ISA en tant que VPN distant. La procédure suivante permet de définir ce réseau.

1. Ouvrez le module Gestion ISA Server. 

2. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

3.  Dans le volet d'informations, sélectionnez l'onglet Sites distants.

4. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Ajouter un réseau de sites distants pour lancer l'Assistant Nouveau réseau.

5. Sur la page Bienvenue, fournissez un nom pour le nouveau réseau, tel que PPTP du bureau de vente à Washington, puis cliquez sur Suivant.

6. Sur la page Protocole VPN, sélectionnez PPTP (Point-to-Point Tunneling Protocol), puis cliquez sur Suivant. 

7. Sur la page Passerelle de site distant, fournissez le nom ou l'adresse IP du serveur VPN distant, puis cliquez sur Suivant. Comme cela apparaît dans l'illustration, par exemple, l'adresse IP de passerelle VPN distante est 208.147.66.1.

8. Sur la page Authentification distante, vous pouvez choisir d'autoriser les connexions sortantes à partir du site local vers le site distant. Si vous activez cette option, vous devez fournir un nom d'utilisateur, un domaine et un mot de passe pour la connexion. Si vous n'activez pas cette option, vous ne pourrez pas établir de connexion sortante vers le site VPN distant, même si vous êtes en mesure d'accepter des connexions de ce site. Cliquez sur Suivant.

9. La page Authentification locale fournit un rappel indiquant qu'un utilisateur avec des propriétés d'accès à distance doit être configuré sur le réseau distant. Cet utilisateur doit posséder le même nom que le réseau distant. Cliquez sur Suivant. 
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Remarque

Pour configurer un utilisateur avec des propriétés d'accès à distance, ouvrez l'outil Gestion de l'ordinateur. (Cliquez sur Démarrer, cliquez avec le bouton droit sur Poste de travail, et cliquez sur Gérer.) Dans Utilisateurs et groupes locaux, sélectionnez Utilisateurs. Double-cliquez sur un utilisateur pour ouvrir ses propriétés, puis sélectionnez l'onglet Appel entrant. Sous Autorisation d'accès distant (Accès à distance ou VPN), sélectionnez Autoriser l'accès. Cliquez sur OK pour fermer la boîte de dialogue Propriétés.

10. Sur la page Adresses réseau, cliquez sur Ajouter et ajoutez les plages d'adresses du réseau distant. Vous pouvez obtenir ces informations auprès de l'administrateur du réseau distant.

11. Sur la page de résumé, vérifiez la configuration, puis cliquez sur Terminer.

12. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications apportées.

Présentation de PPTP - Procédure 2 : Définir des propriétés VPN générales

Microsoft ISA Server utilise les propriétés de la configuration VPN générale lors de l'authentification de connexions VPN de site à site initiée depuis un site distant. Pour garantir l'établissement d'une connexion sécurisée, vous devez configurer les propriétés VPN générales.  
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Remarque

Lorsque vous définissez la configuration VPN générale dans la boîte de dialogue des propriétés des réseaux privés virtuels (VPN, Virtual Private Networks), les paramètres s'appliquent à n'importe quelle connexion VPN lancée par un client distant, qu'il s'agisse d'un client itinérant ou d'un site distant.

1. Ouvrez le module Gestion ISA Server.

2. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

3. Dans le volet des tâches, dans l'onglet Tâches, sous Configuration VPN générale, sélectionnez Sélectionner les réseaux d'accès. La boîte de dialogue des propriétés des réseaux privés virtuels (VPN, Virtual Private Networks) s'ouvre sous l'onglet Réseaux d'accès. Dans cet onglet, sélectionnez le VPN distant que vous avez créé, afin que le réseau distant puisse lancer une connexion avec le serveur VPN local.

4. Sélectionnez l'onglet Attribution d'adresses. Il est conseillé d'utiliser un serveur DHCP (Dynamic Host Configuration Protocol) pour attribuer des adresses IP dynamiquement aux clients VPN lorsqu'ils se connectent. Sélectionnez Protocole DHCP (Dynamic Host Configuration Protocol). Dans le menu déroulant ci-dessous Utiliser le réseau suivant pour obtenir les services DHCP, DNS et WINS, sélectionnez Interne, afin d'indiquer que le serveur DHCP se trouve sur le réseau interne. Cliquez sur OK.
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Conseil

Pour utiliser le service DHCP afin d'affecter des adresses IP aux clients VPN, vous devez avoir installé un serveur DHCP dans la partie réseau interne du serveur ISA comme indiqué sur l'illustration suivante.
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Sinon, vous pouvez installer un routeur spécialement configuré pour transmettre des requêtes DHCP vers un serveur DHCP derrière le routeur, ou configurer un agent de relais DHCP sur le serveur ISA. Si vous ne voulez pas configurer de protocole DHCP, sélectionnez Pool d'adresses statiques lors de cette étape, au lieu de Protocole DHCP (Dynamic Host Configuration Protocol). Cliquez ensuite sur Ajouter pour ajouter des plages d'adresses IP au pool d'adresses statiques. Notez que les adresses IP figurant dans le pool d'adresses statiques ne peuvent pas figurer sur le réseau interne. Vous devez inclure, dans le pool d'adresses statiques, au moins une adresse IP de plus que le nombre de connexions VPN distantes attendu (connexions de sites distants et de clients itinérants comprises). Si besoin, modifiez le réseau interne afin de supprimer des adresses et de placer celles-ci dans le pool d'adresses statiques.
Pour supprimer les adresses IP incluses dans le réseau interne, dans la console de Microsoft ISA Server, développez le nœud Configuration, puis cliquez sur Réseaux. Dans le volet d'informations de l'onglet Réseaux, double-cliquez sur le réseau interne. Dans l'onglet Adresses, sélectionnez une plage d'adresses IP, puis cliquez sur Supprimer pour supprimer cette plage.
Si vous utilisez un serveur DHCP pour attribuer les adresses IP sur le réseau interne, mais que vous attribuez un groupe d'adresses IP depuis le réseau interne qui servira de pool statique pour les clients VPN, vous devez configurer le serveur DHCP pour qu'il n'attribue pas ces adresses.
5. Sélectionnez l'onglet Authentification, puis sélectionnez les méthodes d'authentification qui seront utilisées par les demandes de connexion entrante. 

6. Si vous utilisez RADIUS pour authentifier l'utilisateur dont les informations d'identification sont utilisées pour la connexion VPN distante, sélectionnez l'onglet RADIUS et configurez l'utilisation de RADIUS.

a. Cliquez sur OK pour fermer la boîte de dialogue propriétés des réseaux privés virtuels (VPN, Virtual Private Networks).

b. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications apportées. L'application des modifications prend quelques instants.
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Important

Vous pouvez être invité à redémarrer le serveur ISA une fois la configuration VPN modifiée. Pour savoir si le redémarrage du serveur est nécessaire, dans le module Gestion ISA Server, développez le nœud du serveur ISA, puis cliquez sur Surveillance. Dans l'onglet Alertes, recherchez une alerte indiquant de redémarrer le serveur ISA. Les informations sur cette alerte indiquent « Les modifications de la configuration VPN nécessitent le redémarrage de l'ordinateur ». Si cette alerte existe, vous devez redémarrer le serveur ISA.

Présentation de PPTP - Procédure 3 : Créer des règles de réseaux et une stratégie de pare-feu

Une fois que vous avez créé le client VPN distant, Microsoft ISA Server l'affiche, comme n'importe quel autre réseau connecté au serveur ISA. Dès lors, vous devez créer :

· Des règles de réseaux pour établir si le réseau possède une traduction des adresses du réseau (NAT) ou une relation de routage avec les autres réseaux connectés au serveur ISA. Une relation de routage, car une communication bidirectionnelle est nécessaire entre les réseaux VPN et une relation NAT est unidirectionnelle. Si les ordinateurs devant communiquer à travers les différents réseaux possèdent des adresses IP publiques, une relation de routage peut être créée sans se soucier de la duplication d'adresses, car les adresses IP publiques sont uniques. Quand les ordinateurs possèdent des adresses IP privées, telles que celles de la plage 10.10.10.0–10.255.255.255, un risque d'adresses dupliquées à travers les réseaux VPN survient. Les administrateurs des réseaux doivent s'assurer qu'il n'existe aucune adresse IP dupliquée entre les ordinateurs qui doivent se connecter à travers les deux réseaux VPN, afin de pouvoir établir une relation de routage. Pour créer une règle de réseau, suivez la procédure décrite dans l'annexe H : Création d'une nouvelle règle de réseau de ce document.
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Remarque

Une relation NAT entre chaque réseau VPN entraîne l'échec de la communication entre les réseaux. Néanmoins, si une relation de routage est définie par l'un des réseaux, l'autre réseau peut configurer une relation NAT et la communication est activée.

· Règles d'accès pour contrôler l'accès vers et à partir du réseau distant. Lorsque vous créez des règles d'accès, vous pouvez opter pour que les requêtes qui correspondent aux règles soient écrites dans le journal Microsoft ISA Server. Vous pouvez ensuite accéder au journal pour réviser l'accès vers et depuis le réseau de site distant.

L'annexe D : Stratégies de pare-feu de réseau privé virtuel de site à s de ce document contient des exemples de stratégies de pare-feu possibles pour des scénarios VPN de site à site. La procédure de création de règles d'accès est décrite dans l'annexe F : Utilisation de l'Assistant Nouvelle règle d'accès de ce document.

Pour plus d'informations sur les règles des réseaux et les règles d'accès, consultez l'Aide de Microsoft ISA Server 2004.

Présentation de PPTP - Procédure 4 : Configurer la numérotation automatique

Si votre serveur ISA est connecté à Internet via une connexion d'accès à distance, vous pouvez configurer Microsoft ISA Server pour numéroter automatiquement la connexion lorsqu'un ordinateur client envoie une requête au VPN distant. La procédure de configuration de la numérotation automatique est fournie dans l'annexe B : Configuration de la numérotation automatique de ce document.

Présentation de PPTP - Procédure 5 : Configurer le serveur VPN distant

Configurez le serveur VPN distant pour vous connecter au serveur ISA en mode PPTP.

Présentation de PPTP - Procédure 6 : Tester et surveiller la connexion

Testez et surveillez la connexion VPN comme il est indiqué dans l'annexe C : Test et surveillance de la connexion VPN de ce document.

Annexe A : Installation de certificats numériques sur les serveurs VPN local et distant

Si vous utilisez des certificats numériques pour sécuriser la connexion VPN de site à site, vous devez installer les certificats sur les serveurs VPN local et distant. Cette annexe vous guide à travers le processus d'installation. Notez que ces instructions s'appliquent au serveur VPN local et au serveur VPN distant, en supposant que le serveur VPN distant exécute Microsoft Windows Server 2003 ou Microsoft Windows 2000 Server.

Autorités de certification

Chaque serveur VPN doit faire confiance à l'autorité de certification (AC) qui a fourni le certificat de serveur pour son homologue. Celle-ci requiert la présence d'un certificat racine de l'autorité qui a émis le certificat.

Imaginez un scénario où la connexion VPN de site à site s'effectue depuis un ordinateur Microsoft ISA Server 2004 nommé Serveur1 vers un ordinateur Microsoft ISA Server 2000 nommé Serveur2. Le Serveur1 obtient son certificat auprès de l'AC1 et le Serveur2 l'obtient auprès de l'AC2. La configuration des certificats est indiquée dans le tableau suivant.

	Nom du serveur
	Certificat de serveur
	Certificat racine

	Serveur1
	Émis par l'AC1
	AC2

	Serveur2
	Émis par l'AC2
	AC1


Lorsque vous installez un certificat d'une autorité de certification commerciale, il n'est pas nécessaire de distribuer les certificats racine aux autres ordinateurs, car ils sont installés avec Windows. Lorsque vous installez les Services de Certificats sur un des serveurs de votre entreprise exécutant Windows et que vous émettez vos propres certificats vers les serveurs VPN local et distant, vous devez transférer le certificat racine pour votre AC vers n'importe quel serveur VPN pour lequel vous autorisez des connexions sécurisées par des certificats numériques, ainsi que la distribution des certificats. Si aucune connexion directe n'est établie entre l'ordinateur sur lequel l'application Services de Certificats est installée, l'échange des informations de certification peut s'effectuer à l'aide d'une disquette ou d'un CD, ou bien par courrier électronique (vérifiez que votre système de messagerie électronique est sécurisé avant d'effectuer cette opération). Une autorité de certification peut être également publiée à l'aide de IIS (Internet Information Services) et des pages ASP (Active Server Pages).

Puisque les certificats numériques ont un coût, dans un scénario où les deux serveurs VPN font partie de la même organisation, il est conseillé de configurer une AC locale et d'émettre vos propres certificats. Cette procédure figure dans Installation de certificats numériques - Procédure 1 : Définir l'autorité de certification, dans ce document.

[image: image24.wmf]
Remarque

Sur un ordinateur Microsoft ISA Server 2004, et sur n'importe quel serveur VPN exécutant Windows Server 2003 ou Windows 2000 Server, le certificat de serveur obtenu d'une AC doit être stocké dans le magasin de certificats personnels du serveur ISA. Le certificat racine du serveur VPN vers lequel sera établie la connexion doit être stocké dans le magasin d'autorités de certification racine de confiance du serveur ISA.

Installation de certificats numériques - Procédure 1 : définition d'une autorité de certification

Les certificats IPSec doivent être émis par une autorité de certification. Puisque les certificats sont destinés à une utilisation interne, il est conseillé de créer une AC locale, ce qui évite de devoir acheter un certificat commercial. Cette procédure s'effectue sur un ordinateur qui exécute Windows. S'il s'agit d'une autorité de certification racine autonome, vous pouvez utiliser n'importe quel ordinateur exécutant Windows. Une autorité de certification racine d'entreprise peut être installée sur un contrôleur de domaine. 

Cette procédure permet également d'installer les services qui permettront aux ordinateurs d'obtenir les certificats depuis une page Web. Vous devez créer une règle de publication Web sur le serveur ISA afin que la page Web soit disponible en dehors de votre réseau d'entreprise. Pour plus d'informations, voir le document Publication de serveurs Web à l'aide de Microsoft ISA Server (http://go.microsoft.com/fwlink/?LinkId=20744). 

Si vous préférez adopter une méthode d'obtention de certificats différente, vous n'avez pas besoin d'installer les composants Internet Information Services (IIS) et Active Server Pages (ASP) comme indiqué dans cette procédure. 

1. Ouvrez le Panneau de configuration.

2. Double-cliquez sur Ajout/Suppression de programmes.

3. Cliquez sur Ajouter/Supprimer des composants Windows.

4. Double-cliquez sur Serveur d'applications.

5. Double-cliquez sur Internet Information Services (IIS).

6. Double-cliquez sur Service World Wide Web.

7. Sélectionnez Pages ASP.

8. Cliquez sur OK une première fois pour fermer la boîte de dialogue Service World Wide Web, une deuxième fois pour fermer la boîte de dialogue Internet Information Services (IIS) et enfin une troisième fois pour fermer la boîte de dialogue Serveur d'applications.

9. Sélectionnez Services de certificats. Lisez l'avertissement relatif au nom de l'ordinateur et à l'adhésion au domaine. Si vous souhaitez poursuivre, cliquez sur Oui dans la boîte de dialogue d'avertissement, puis cliquez sur Suivant dans la boîte de dialogue Composants Windows.

10. Sur la page des types d'autorités de certification, sélectionnez l'une des options suivantes, puis cliquez sur Suivant.

11. Autorité de certification racine d'entreprise. Une autorité de certification racine d'entreprise peut être installée sur un contrôleur de domaine. Elle délivre automatiquement des certificats sur demande des utilisateurs autorisés (reconnus par le contrôleur de domaine). 

12. Autorité de certification racine autonome. Une autorité de certification racine autonome nécessite l'émission des certificats demandés par l'administrateur.

13. Sur la page des informations d'identification de l'autorité de certification, attribuez un nom courant à l'autorité de certification, vérifiez le suffixe du nom unique, sélectionnez une période de validité, puis cliquez Suivant.

14. Sur la page des paramètres de la base de données des certificats, examinez les paramètres par défaut. Changez les emplacements des bases de données, si besoin. Cliquez sur Suivant.

15. Sur la page Fin de l'Assistant Composants de Windows, vérifiez le récapitulatif et cliquez sur Terminer.

Installation de certificats numériques - Procédure 2 : Installer un certificat et un certificat racine approuvé

Cette procédure s'effectue sur le serveur ISA et sur le serveur VPN du site distant (s'il exécute Microsoft Windows Server 2003 ou Microsoft Windows 2000 Server). Si vous avez installé une autorité de certification racine autonome à la place d'une autorité de certification racine d'entreprise, des actions sont exécutées au niveau de cette autorité.

1. Ouvrez Microsoft Internet Explorer.

2. Dans le menu, sélectionnez Outils, puis Options Internet.

3. Sélectionnez l'onglet Sécurité, puis dans la zone Sélectionnez une zone de contenu Web pour spécifier ses paramètres de sécurité, cliquez sur Sites de confiance.

4. Cliquez sur le bouton Sites pour ouvrir la boîte de dialogue Sites de confiance.

5. Dans Ajouter ce site Web à la zone, indiquez le nom du site Web du serveur de certificat (http://adresse IP du serveur d'autorité de certification/nomsrvcert) et cliquez sur Ajouter.

6. Cliquez sur Fermer pour fermer la boîte de dialogue Sites de confiance, puis sur OK pour fermer la boîte de dialogue Options Internet.

7. Accédez au site  http://adresseIP de l’autorité de certification/certsrv.

8. Demandez un certificat.

9. Sélectionnez Demande de certificat avancée.

10. Sélectionnez Créer et soumettre une demande de requête auprès de cette autorité de certification (autorité de certification Windows Server 2003) ou Soumettre une demande de certificat auprès de cette Autorité de certification à l'aide d'un formulaire (autorité de certification Windows 2000 Server).

11. Remplissez le formulaire et sélectionnez Certificat IPSec dans la liste déroulante Type.
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Remarque

Pour obtenir un descriptif des options de la page Demande de certificat avancée, voir l'un des articles suivants relatifs à Windows Server 2003 ou Windows 2000 Server :

· Using Windows Server 2003 Certificate Services Web pages (http://go.microsoft.com/fwlink/?LinkId=22298)

· Using Windows 2000 Certificate Services Web pages (http://go.microsoft.com/fwlink/?LinkId=22299)

12. Sélectionnez Stocker le certificat dans le magasin de certificats de l'ordinateur local (autorité de certification Windows Server 2003) ou Utiliser le magasin de l'ordinateur local (autorité de certification Windows 2000 Server), puis cliquez sur Soumettre pour soumettre la demande. Lisez l'avertissement de la boîte de dialogue qui s'affiche, puis cliquez sur Oui.

13. Si vous avez installé une autorité de certification racine autonome, exécutez l'étape suivante sur l'ordinateur de cette autorité. Dans le cadre d'une autorité de certification racine d'entreprise, cette étape est exécutée automatiquement.

a. Accédez au composant logiciel enfichable de l'autorité de certification de la console MMC (Microsoft Management Console). Cliquez sur Démarrer, pointez sur Tous les programmes, puis sur Outils d'administration et cliquez sur Autorité de certification.

b. Développez le nœud NomAC, où NomAC représente le nom de votre autorité de certification.

c. Cliquez sur le nœud Demandes en attente, puis cliquez avec le bouton droit sur votre demande, sélectionnez Toutes les tâches, puis Délivrer.

14. Sur le serveur ISA, retournez à la page Web http://adresse IP du serveur de l'autorité de certification/certsrv, puis cliquez sur Afficher l'état d'une demande en attente.

15. Cliquez sur la demande et sélectionnez Installer ce certificat.

16. Retournez à la page Web http:// Adresse IP du serveur d’autorité de certification/srvcert, et cliquez sur Télécharger un certificat d'Autorité de certification, une chaîne de certificats ou la liste de révocation de certificats (texte utilisé par Microsoft Windows Server 2003) ou Récupérer le certificat d'Autorité de certification ou la liste de révocation de certificats (texte utilisé par Microsoft Windows 2000 Server). Sur la page suivante, cliquez sur Télécharger un certificat de l'Autorité de certification. Il s'agit du certificat racine approuvé qui doit être installé sur le serveur ISA. Dans la boîte de dialogue Téléchargement de fichier, cliquez sur Ouvrir. 

17. Sur la boîte de dialogue Certificat, cliquez sur Installer le certificat pour démarrer l'Assistant Importation de certificat. 
18. Sur la page Bienvenue, cliquez sur Suivant. Sur la page Magasin de certificats, sélectionnez Placer tous les certificats dans le magasin suivant et cliquez sur Parcourir. Dans la boîte de dialogue Sélectionner un magasin de certificats, sélectionnez Afficher les magasins physiques. Développez Autorités de certification racine de confiance, sélectionnez Ordinateur local, puis cliquez sur OK. Sur la page Magasin de certificats, cliquez sur Suivant.
19.  Sur la page de résumé, vérifiez les détails, puis cliquez sur Terminer.
20. Vérifiez que le certificat IPSec a été correctement installé. Ouvrez la console MMC, et accédez au composant logiciel enfichable Certificats. Ouvrez Certificats (ordinateur local), développez le nœud Personnel, cliquez sur Certificats, puis double-cliquez sur le nouveau certificat IPSec. Dans l'onglet Général, une note doit indiquer « Vous avez une clé privée qui correspond à ce certificat ». Dans l'onglet Chemin de certification, une relation hiérarchique entre votre certificat et le certificat racine doit apparaître avec une note indiquant que le certificat est valide.

21. Vérifiez que le certificat racine a été correctement installé. Ouvrez la console MMC, et accédez au composant logiciel enfichable Certificats. Ouvrez Certificats (ordinateur local), développez le nœud Autorités de certification racine de confiance, cliquez sur Certificats et vérifiez que le certificat racine est en place.

Annexe B : Configuration de la numérotation automatique

1. Suivez cette procédure générale pour configurer la numérotation automatique.

2. Ouvrez le module Gestion ISA Server.

3. Dans l'arborescence de la console, développez le nœud Configuration et sélectionnez Réseaux.

4. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Spécifier les préférences d'accès à distance pour ouvrir la boîte de dialogue Configuration de la numérotation. 
5. Pour autoriser une numérotation automatique, sélectionnez Autoriser la composition automatique vers ce réseau, puis, à partir du menu déroulant, sélectionnez le réseau privé virtuel distant que vous avez créé. Notez que vous pouvez configurer la numérotation automatique vers un seul réseau.
6. Si la connexion d'accès à distance est la passerelle par défaut, sélectionnez Configurer cette connexion comme passerelle par défaut.

7. Dans Connexion d'accès à distance, dans Utiliser cette connexion d'accès à distance, indiquez le nom de la connexion d'accès à distance, ou cliquez sur Sélectionner pour sélectionner une connexion.
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Remarque

Créez des connexions d'accès à distance à l'aide de l'Assistant Nouvelle connexion Windows.

Si vous choisissez une entrée d'accès à distance qui constitue une connexion VPN, des problèmes de connectivité risquent de se produire, car les protocoles PPTP et L2TP sur IPSec utilisés pour établir des connexions VPN sont bloqués par défaut dans Microsoft ISA Server. Pour éviter ce problème, créez des règles d'accès qui autorisent le trafic PPTP et L2TP sur IPSec.

8. Si un compte et un mot de passe spécifiques sont requis pour utiliser la connexion d'accès à distance, dans Compte d'accès à distance, cliquez sur Définir le compte et fournissez les informations d'utilisateur et de mot de passe. Cliquez sur OK pour fermer la boîte de dialogue Définir le compte.

9. Cliquez sur OK pour fermer la boîte de dialogue Configuration de la numérotation.
Annexe C : Test et surveillance de la connexion VPN

Suivez les étapes ci-dessous pour tester et surveiller la connexion VPN.
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Remarque

La surveillance de connexions de site à site par tunnel IPSec n'est pas prise en charge.

Test de la connexion

Une fois que vous avez créé la connexion, testez-la en essayant d'accéder à un ordinateur du réseau distant depuis un ordinateur du réseau local (dont l'accès est autorisé par des règles de réseaux et une stratégie d'accès). Si vous pouvez accéder à l'ordinateur qui se trouve sur le réseau distant, vous avez correctement configuré la connexion VPN de site à site.

Vérification des informations de connexion dans Microsoft ISA Server
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Cette procédure est exécutée sur le serveur ISA.

1. Dans l'arborescence de la console ISA Server, cliquez sur Surveillance.

· Dans le volet d'informations, dans l'onglet Sessions, vérifiez si votre connexion VPN apparaît. La session VPN de site à site possède les propriétés suivantes :

· Type de session indique VPN de site à site.

· Nom de l'hôte client contient l'adresse IP du serveur VPN distant (lorsque la session a été lancée par le serveur VPN local, ce champ est vide). Adresse IP du client affiche l'adresse IP affectée à la session VPN.

· Nom de l'application indique qu'il s'agit d'une connexion VPN et présente le protocole utilisé pour cette connexion. Par défaut, le nom de l'application n'est pas affiché. Pour l'ajouter, cliquez avec le bouton droit sur l'un des en-têtes de colonne de l'onglet Sessions, puis sélectionnez Nom de l'application.

Vous pouvez créer un filtre de session, afin que seules les sessions VPN de site à site apparaissent. Suivez les instructions ci-après pour créer un filtre.

2. Dans l'arborescence de la console ISA Server, cliquez sur Surveillance et sélectionnez l'onglet Sessions.

· Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Modifier le filtre pour ouvrir la boîte de dialogue Modifier le filtre.

· Dans cette boîte de dialogue, sous Filtrer par, sélectionnez Type de session. Dans Condition, sélectionnez Est égal à, et dans Valeur, sélectionnez Site distant VPN.

· Cliquez sur Ajouter à la liste, puis sur Lancer la requête. Vous devez cliquer sur Lancer la requête pour enregistrer le filtre.

Annexe D : Stratégies de pare-feu de réseau privé virtuel de site à site

Une fois que vous avez créé le réseau privé virtuel distant, vous devez établir une stratégie de pare-feu qui décrit et régule la relation entre le site distant et les autres réseaux connectés à votre serveur ISA. Cette annexe décrit certains scénarios VPN de site à site et contient des exemples de pare-feu que vous pouvez établir à partir de ceux-ci.

Communication ouverte entre des succursales

Dans ce scénario, le site distant est une succursale, tandis que le serveur ISA représente le siège. La succursale doit disposer d'un accès complet au réseau interne. S'il existe d'autres succursales, chacune d'entre elles doit posséder un accès complet aux ressources des autres succursales.

Pour permettre un accès complet, créez une règle d'accès autorisant tout le trafic depuis le site VPN de la succursale vers le réseau interne et les sites VPN des autres succursales. La procédure de création de règles d'accès est décrite dans l'annexe F : Utilisation de l'Assistant Nouvelle règle d'accès de ce document. Pour plus d'informations sur les règles d'accès, voir la documentation du produit Microsoft ISA Server.

Communication contrôlée entre des succursales

Dans ce scénario, le site distant est une succursale, tandis que le serveur ISA représente le siège. La succursale doit disposer d'un accès contrôlé au réseau interne. Plus précisément, vous devez créer une stratégie de pare-feu qui autorise les types de communication suivants :

· Les ordinateurs de l'administrateur réseau et du responsable principal doivent disposer d'un accès complet au réseau interne du siège.

· Les responsables de comptes doivent posséder un accès au serveur SQL du réseau interne du siège.

· Tous les utilisateurs doivent disposer d'un accès au serveur Exchange dans le réseau interne du siège.

· Le contrôleur de domaine de la succursale communique avec celui du siège, afin que les utilisateurs de la succursale puissent être authentifiés pour accéder au serveur Exchange du siège.
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Suivez les instructions générales ci-dessous pour créer cette stratégie de pare-feu.

1. Créez des ensembles d'ordinateurs représentant les groupes d'utilisateurs qui auront des droits d'accès différents. Vous avez besoin d'un ensemble d'ordinateurs pour les ordinateurs de l'administrateur réseau et du responsable principal, un pour les gestionnaires de comptes et un pour les contrôleurs de domaine sur le réseau VPN distant. Lorsqu'il n'y a qu'un ordinateur, tel qu'un contrôleur de domaine unique, vous pouvez créer un objet ordinateur au lieu d'un ensemble d'ordinateurs. Les ensembles d'ordinateurs et les objets ordinateur constituent des éléments de règle. La procédure de création d'éléments de règles est détaillée dans l'annexe E : Création des éléments de règles de ce document.

2. Créez des objets ordinateur auquel les utilisateurs peuvent accéder sur le réseau interne du siège. Les objets ordinateurs sont nécessaires pour le serveur SQL, un pour le serveur Exchange et un pour le contrôleur de domaine interne. Lorsqu'il y a plus d'un serveur, comme deux serveurs SQL, créez un ensemble d'ordinateurs au lieu d'un objet ordinateur.

3. Créez une règle d'accès qui autorise l'ensemble du trafic depuis les ordinateurs de l'administrateur réseau et du responsable principal du site VPN de la succursale vers le réseau interne du siège. La procédure de création de règles d'accès est décrite dans l'annexe F : Utilisation de l'Assistant Nouvelle règle d'accès de ce document.

4. Créez une règle d'accès qui autorise les protocoles Microsoft SQL (TCP) et Microsoft SQL (UDP) depuis l'ensemble d'ordinateurs des responsables de comptes vers le serveur SQL du réseau interne du siège.

5. Publiez le serveur Exchange dans le réseau interne du siège, à l'aide du protocole Serveur RPC Exchange. La procédure de création de règles de publication de serveur de messagerie est décrite dans l'annexe G : Utilisation de l'Assistant Nouvelle règle de publication de serveur de courrier de ce document.

6. Créez une règle d'accès utilisant le trafic LDAP, LDAP (UDP), LDAPS, LDAP GC, LDAPS GC, DNS, Kerberos (TCP) et Kerberos (UDP) depuis un contrôleur de domaine de site distant vers le contrôleur de domaine interne du siège. La procédure de création de règles d'accès est décrite dans l'annexe F : Utilisation de l'Assistant Nouvelle règle d'accès de ce document.

Annexe E : Création des éléments de règles
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Suivez cette procédure générale pour créer un élément de règle.

1. Ouvrez le module Gestion ISA Server.

2. Développez le nœud Serveur ISA.

3. Sélectionnez Stratégie de pare-feu, puis dans le volet des tâches, sélectionnez l'onglet Boîte à outils.

4. Sélectionnez le type d'élément de règle en cliquant sur l'en-tête approprié (Protocoles, Utilisateurs, Types de contenus, Planifications ou Objets réseau) de cet élément.

5. En haut de la liste des éléments, cliquez sur Nouveau.

6. Fournissez les informations requises. Une fois que vous avez fourni ces informations et cliqué sur OK dans la boîte de dialogue, le nouvel élément de règle est créé. 
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Remarque

Vous devez cliquer sur Appliquer dans le volet d'informations pour appliquer ces changements, y compris la création d'éléments de règle. Si vous préférez, cliquez sur Appliquer après avoir créé les règles d'accès.

Annexe F : Utilisation de l'Assistant Nouvelle règle d'accès
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Cette procédure décrit l'Assistant Nouvelle règle d'accès en termes généraux.

1. Dans l'arborescence de la console de Gestion ISA Server, sélectionnez Stratégie de pare-feu.

2. Dans l'onglet Tâches du volet des tâches, cliquez sur Créer une nouvelle règle d'accès pour lancer l'Assistant Nouvelle règle d'accès.

3. Sur la page Bienvenue de l'Assistant, entrez le nom de la règle d'accès, puis cliquez sur Suivant.

4. Sur la page Action de la règle, sélectionnez Autoriser si vous autorisez certains droits d'accès ou Refuser si vous les refusez, puis cliquez sur Suivant.

5. Sur la page Protocoles, dans le champ Cette règle s'applique à, sélectionnez Tous les protocoles sortants, puis cliquez sur Suivant.

6. Sur la page Sources de règle d'accès, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, cliquez sur la catégorie pour laquelle vous créez l'accès, sélectionnez l'entité appropriée, cliquez sur Ajouter, puis sur Fermer. Sur la page Sources de règles d'accès, cliquez sur Suivant.

7. Sur la page Destinations de règle d'accès, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, cliquez sur Réseaux, sélectionnez le réseau externe (représentant Internet), cliquez sur Ajouter, puis sur Fermer. Sur la page Destinations de règles d'accès, cliquez sur Suivant.

8. Sur la page Ensembles d'utilisateurs, utilisez les boutons Supprimer et Ajouter pour spécifier un ensemble d'utilisateurs, puis cliquez sur Suivant.

9. Vérifiez les informations de la page de résumé de l'Assistant, puis cliquez sur Terminer.

10. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer la nouvelle règle d'accès.

11. Dans le volet d'informations de Microsoft ISA Server, placez les règles d'accès dans l'ordre correspondant à la stratégie d'accès à Internet.

Annexe G : Utilisation de l'Assistant Nouvelle règle de publication de serveur de courrier
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Cette procédure décrit l'Assistant Nouvelle règle de publication de serveur de courrier en termes généraux. 

1. Développez le module Gestion ISA Server, puis cliquez sur Stratégie de pare-feu.

2. Dans le volet des tâches, dans l'onglet Tâches, sélectionnez Publier un serveur de courrier afin de lancer l'Assistant Nouvelle règle de publication de serveur de courrier.

3. Sur la page Bienvenue de l'Assistant, fournissez un nom de règle, tel que Accès RPC Exchange VPN, puis cliquez sur Suivant.

4. Sur la page Sélectionnez le type d'accès, sélectionnez Accès client : RPC, IMAP, POP3, SMTP, puis cliquez sur Suivant.

5. Sur la page Sélectionnez les services, sélectionnez Outlook (RPC), puis cliquez sur Suivant.

6. Sur la page Sélectionner un serveur, fournissez l'adresse IP du serveur Exchange, puis cliquez sur Suivant. 

7. Sur la page Adresses IP, sélectionnez le réseau sur lequel Microsoft ISA Server écoutera les demandes des clients externes. Puisque vous voulez recevoir la communication depuis le réseau externe, sélectionnez Externe, puis cliquez sur Suivant.

8. Sur la page Fin de l'Assistant Nouvelle règle de publication de serveur de courrier, faites défiler la configuration de la règle pour vérifier que celle-ci est correcte, puis cliquez sur Terminer.

9. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications que vous avez effectuées. L'application des modifications prend quelques instants.

Annexe H : Création d'une nouvelle règle de réseau
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Cette procédure décrit la création d'une nouvelle règle de réseau.

1. Dans l'arborescence de la console Gestion ISA Server, développez le nœud Configuration et sélectionnez Réseaux.

2. Dans le volet d'informations, cliquez sur l'onglet Règles de réseaux. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Créer une nouvelle règle de réseau pour lancer l'Assistant Nouvelle règle réseau.

3. Sur la page Bienvenue de l'Assistant, entrez le nom de la règle de réseau, puis cliquez sur Suivant.

4. Sur la page Sources du trafic réseau, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, développez Réseaux, sélectionnez le réseau source spécifique, cliquez sur Ajouter, puis sur Fermer. Sur la page Sources du trafic réseau, cliquez sur Suivant.

5. Sur la page Destinations du trafic réseau, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, développez Réseaux, sélectionnez le réseau de destination, cliquez sur Ajouter, puis sur Fermer. Sur la page Destinations du trafic réseau, cliquez sur Suivant.

6. Sur la page Relation réseau, sélectionnez une relation Traduction d'adresses réseau (NAT), ou une relation Routage, puis cliquez sur Suivant.

7. Vérifiez les informations de la page de résumé de l'Assistant, puis cliquez sur Terminer.

8. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer la nouvelle règle réseau.

Sauf mention contraire, les noms de sociétés, d'organisations, de produits, de domaines, les adresses de messagerie, les logos, les personnes ou les événements mentionnés dans les exemples sont fictifs. Toute ressemblance avec des entreprises, des organisations, des produits, des noms de domaines, des adresses de messagerie, des personnes, des lieux ou des événements réels est purement fortuite et involontaire.
Les informations contenues dans ce document, y compris les URL et autres références à des sites Web Internet, peuvent faire l'objet de modifications sans préavis. Sauf mention contraire, les sociétés, les noms et les données utilisés dans les exemples sont fictifs. L'utilisateur est tenu de respecter la réglementation relative aux droits d'auteur applicable dans son pays. Sans que cela ne constitue une limite des droits d'auteur, aucune partie de ce document ne peut être reproduite, enregistrée ou placée dans une mémoire, ou transmise à quelque fin ou par quelque moyen que ce soit (électronique, mécanique, par photocopie, enregistrement ou autres) sans la permission expresse et écrite de Microsoft Corporation.
Microsoft peut détenir des brevets, avoir déposé des demandes d'enregistrement de brevets ou être titulaire de marques, droits d'auteur ou autres droits de propriété intellectuelle portant sur des éléments qui font l'objet du présent document. Sauf mention contraire expresse d'un contrat de licence écrit de Microsoft, la fourniture de ce document n'a pas pour effet de vous concéder une licence sur ces brevets, marques, droits d'auteur ou autres droits de propriété intellectuelle.
© 2004 Microsoft Corporation. Tous droits réservés.
Microsoft, Active Directory, Outlook, Windows, Windows Media et Windows NT sont des marques ou des marques déposées de Microsoft Corporation, aux États-Unis d'Amérique et/ou dans d'autres pays.

Avez-vous des commentaires concernant ce document ? Envoyer vos commentaires. 
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