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중소기업의
Windows XP Professional 서비스 팩 2
보안을 위한 단계별 
가이드
© 2004 Microsoft Corporation. All rights reserved.

이 문서는 오직 정보를 제공하기 위한 것입니다. MICROSOFT는 이 설명서에서 명시적이거나 묵시적인 어떤 형태의 보증도 하지 않습니다.

Microsoft, Active Directory, Windows, Windows Server 및 Windows NT는 미국, 대한민국 및/또는 기타 국가에서의 Microsoft Corporation 등록 상표 
또는 상표입니다. 여기에 인용된 실제 회사와 제품 이름은 해당 소유자의 상표일 수 있습니다.
개요
웜, 바이러스, 트로이 목마 등 점차 늘어나는 악성 코드의 위협 속에서 데스크톱 및 랩톱 시스템을 보호하기 위해 즉각적인 조치를 취하는 일은 모든 고객에게 매우 중요한 사안입니다. 이 가이드에서는 Active Directory® 디렉터리 서비스를 배포하지 않는 중소기업 환경에서 Microsoft® Windows XP Security Guide의 권장 보안 조치를 구현하는 방법에 대해 설명합니다. 이러한 권장 사항을 통해 Windows® XP Professional 서비스 팩 2(SP2)를 실행하는 데스크톱 및 랩톱 시스템을 현재의 주요 보안 위협으로부터 더욱 안전하게 보호할 수 있습니다. 또한 사용자들은 지속적으로 컴퓨터를 효율성 있게 생산적으로 사용할 수 있습니다. 이 문서에는 고급 단계별 지침 외에도 Microsoft가 개인 사용자부터 기업 사용자에 이르기까지 모든 고객에게 권장하는 주요 보안 권장 사항에 대한 정보도 포함되어 있습니다. 주요 보안 권장 사항은 다음과 같습니다.
●
Windows XP SP2에 포함된 Windows 방화벽(인터넷 연결 방화벽 대체)과 같은 방화벽 사용
●
Microsoft Windows Update를 사용하여 PC를 최신 상태로 유지
●
바이러스 백신 소프트웨어를 설치하고 최신 상태로 유지
이 가이드에서는 중소기업의 IT 전문가 및 시스템 관리자들을 위한 단계별 배포 지침 및 
문제 해결 방법을 제공합니다.

이 지침을 따를 경우 적용되는 특정 설정 및 잠재적 영향에 대한 자세한 내용은 Windows XP Security Guide
(http://go.microsoft.com/fwlink/?LinkId=14839)를 참조하십시오. 조직의 특정 요구 사항에 따라 사용자 지정 보안 템플릿을 만들려면 Threats and Countermeasures Guide(http://go.microsoft.com/fwlink/?LinkId=15159)를 참조하십시오.

이 가이드를 읽어야 할 대상
Windows XP를 배포할 계획이 있거나 현재 Windows XP Professional을 실행하는 컴퓨터를 여러 대 관리하고 있으며, 기본 수준의 보안을 구현하고 일반 사용자에 대한 영향을 최소화하면서 데스크톱 및 랩톱을 보호하려는 경우 이 가이드를 읽어야 합니다.

이 가이드는 Microsoft 제품에 대한 폭넓은 전문 지식을 보유하고 있지는 않지만 조직에서 Windows XP 보안을 위해 신속한 단계별 지침을 필요로 하는 일반적인 중소기업 관리자를 대상으로 합니다.

이 가이드에서는 대규모 조직에 필요한 다양한 요구 사항과 구성 내용을 다루지 않습니다. 또한 일부 조직의 특정 보안 요구 사항에 대해서도 자세히 설명하지 않습니다. 추가 보안 
옵션 및 사용자 지정 정보에 대해서는 Windows XP Security Guide를 참조하십시오.

사전 확인 사항
다른 보안 권장 사항과 마찬가지로 이 가이드에서도 높은 수준의 보안과 사용 편의성 사이의 적절한 균형을 찾고자 노력을 기울이고 있습니다. 이 문서에서 제공하는 권장 사항은 대부분의 Windows XP Professional 배포 환경에서 올바로 구현할 수 있습니다. 하지만 이러한 권장 사항을 구현하기 전에 알아두어야 할 몇 가지 주요 사항이 있습니다.

도메인의 구성원인 Windows XP 데스크톱 및 랩톱 보안을 위해 이 가이드를 사용해서는 안 됩니다. 도메인은 공용 계정 데이터베이스를 공유하는 네트워크로 연결된 컴퓨터 집합이며 그룹으로 관리할 수 있기 때문입니다. 또한 Windows XP Home Edition을 실행하는 컴퓨터에 대해서도 이 가이드를 사용할 수 없습니다.

이 단계별 지침은 각 Windows XP Professional 컴퓨터의 개별 사용자 계정을 관리하는 조직에 초점을 맞추어 작성되었습니다. 모든 사용자가 공용 사용자 이름 및 암호를 공유하거나 다른 컴퓨터의 여러 계정에서 동일한 암호를 사용하는 조직에서는 이 가이드를 사용하기 전에 추가 조치를 취해야 합니다. 이러한 환경에서는 이 가이드에서 권장하는 방법 및 단계로 적절한 보안을 유지할 수 없습니다.

Windows 98 및 Windows NT에 연결
이 가이드의 권장 사항을 구현하면 Windows XP 데스크톱 및 랩톱에서 Windows XP, Windows 2000 및 Windows Server™ 2003을 실행하는 다른 컴퓨터와 더욱 안전하게 통신할 수 있습니다. 하지만 Windows XP 데스크톱 및 랩톱은 Windows 98 또는 Windows NT® 4.0 시스템과 파일, 폴더 또는 프린터를 공유하기 어려울 수도 있습니다. Windows 98 및 Windows NT 4.0은 시대에 뒤쳐진 기술이기 때문에 오늘날의 보안 위협으로부터 보안을 
유지하기 어렵습니다.

중소기업에서 현재 가장 안정적인 Microsoft 데스크톱 시스템인 Windows XP, Windows 2000 및 Windows Server 2003을 사용하면 바이러스 및 공격자의 위협으로부터 중요한 
비즈니스 문서를 안전하게 보호할 수 있는 보안 솔루션을 갖추게 됩니다. Windows XP Professional은 Windows 98 SE보다 훨씬 안정적인 시스템일 뿐 아니라 현재 가장 신뢰성 높은 Windows 운영 체제입니다. 이 가이드에서 사용되는 새로운 보안 기능은 Windows XP, Windows 2000 및 Windows Server 2003에만 포함되어 있습니다. Windows 98 및 NT 클라이언트를 Windows XP로 업그레이드하는 이유에 대한 자세한 내용은 "Windows XP Professional이 소규모 회사에 적합한 10가지 이유"
(http://www.microsoft.com/korea/windowsxp/pro/evaluation/whyupgrade/sorgtop10.asp)를 참조하십시오. 도메인의 구성원이거나 Windows NT 4.0 워크스테이션 및 서버 또는 Windows 98 클라이언트와 통신해야 하는 Windows XP 시스템의 보안 방법에 대한 자세한 내용은 전체 Windows XP Security Guide를 참조하십시오.

암호 요구 사항 변경
이 가이드의 지침을 구현한 후에는 사용자들이 8자 이상의 복잡한 암호를 유지 관리하고 
42일마다 해당 암호를 변경해야 합니다.

암호를 자주 변경하는 것 외에 구현할 수 있는 가장 생산성 높은 보안 변경 사항은 사용자들에게 강력한 암호를 선택하도록 권장하는 것입니다. 취약한 암호는 모든 조직에서 가장 큰 보안 위험 요소 중 하나입니다. 사용자들에게 암호 대신 여러 단어로 구성된 "단어 조합"을 사용할 수 있음을 설명해 주십시오. 한 단어보다는 숫자, 대소문자, 공백 또는 기호를 포함하여 기억하기 쉬운 단어 조합을 사용하는 것이 더욱 안전합니다.
로컬 사용자로 프로그램 실행
많은 조직의 일반적인 문제는 자신의 랩톱 또는 데스크톱에 관리자 자격 증명으로 로그온하는 사용자가 많다는 점입니다. 모든 사용자 계정은 Users 그룹의 구성원이어야 합니다. 
사용자들이 계속 Administrators 그룹의 구성원 계정으로 로그온하도록 허용해서는 안 됩니다. 이 변경 사항을 적용하면 사용자들은 바이러스나 기타 위험 가능성이 있는 코드가 포함된 승인되지 않은 소프트웨어를 설치할 수 없습니다.

이 요구 사항을 구현하는 것은 어려울 수도 있지만 Windows XP Professional 로고 인증 응용 프로그램을 사용하면 쉽게 구현할 수 있습니다. 관리자 권한이 없는 사용자의 경우 로고 인증 응용 프로그램 이외의 응용 프로그램은 제대로 실행되지 않습니다. 로고 인증 응용 프로그램 목록을 보려면 Windows 카탈로그(www.microsoft.com/windows/catalog/)에서 "Designed for Windows XP" 로고가 부착된 소프트웨어를 찾으십시오.

이 가이드의 권장 사항은 관리자가 구현해야 하지만, 이러한 설정은 일상적으로 Administrators 그룹의 구성원이 아닌 사용자가 랩톱 또는 데스크톱에서 실행하는 데 필요한 기능을 제공합니다. 이 가이드에서 권장하는 보안 설정을 구현하면 로컬 관리자를 포함하여 데스크톱 또는 랩톱 컴퓨터에 로그온하는 모든 사용자에게 해당 설정이 적용됩니다.
Windows XP 서비스 팩 2 확인
이 가이드는 Windows XP SP2가 설치된 컴퓨터의 사용자를 대상으로 합니다. 이 가이드의 단계를 수행하기 전에 올바른 버전의 Windows XP를 실행하고 있는지 확인해야 합니다.


실행 중인 Windows XP의 버전을 확인하려면

1.
Windows XP 클라이언트에 로그온합니다.

2.
시작을 클릭하고 실행을 클릭하여 Winver를 입력한 다음 Enter 키를 누릅니다.

표시되는 버전 정보에 SP2를 실행 중인 것으로 나타나야 합니다. SP2를 실행하고 있지 않은 경우에는 SP2를 다운로드하여 설치한 다음 작업을 계속해야 합니다. Windows XP SP2는 Microsoft.com의 Windows XP Service Pack 2 페이지(www.microsoft.com/technet/prodtechnol/winxppro/maintain/winxpsp2.mspx)에서 구할 수 있습니다.

랩톱 및 데스크톱 보안
다음 절에서는 Windows XP Security Guide에 포함된 암호 및 보안 도구와 템플릿을 다운로드하고 설치하기 위한 단계별 지침을 제공합니다. 이어지는 절에서는 Windows XP 시스템 보안을 유지하는 데 도움이 되는 추가 지침을 제공합니다. 주요 작업은 다음과 같습니다.
1. 데스크톱 또는 랩톱 컴퓨터에 보안 도구 및 템플릿을 다운로드합니다.

2. 암호 및 보안 정책 템플릿을 컴퓨터로 가져옵니다.

3. 정책을 컴퓨터에 적용합니다.

1. Windows XP 보안 도구 및 템플릿 다운로드
보안 템플릿은 권장되는 보안 구성을 나타내는 파일입니다. 보안 템플릿은 데스크톱 또는 랩톱 컴퓨터로 가져와 시스템에 적용합니다. 이 절에서는 미리 만들어진 보안 도구 및 템플릿(자세한 내용은 Windows XP Security Guide 참조)을 다운로드하여 데스크톱 및 랩톱 시스템의 보안을 유지하는 방법을 설명합니다.


보안 도구 및 템플릿을 다운로드하려면
1. 관리자 권한이 있는 계정으로 Windows XP 클라이언트에 로그온합니다..

2. 웹 브라우저를 열고htpp://go.microsoft.com/fwlink/?Sinkld=14840 에서 Microsoft 다운로드 센터의  Windows XP 보안 가이드 페이지를 탐색합니다.
3. 해당 페이지에서 다운로드 단추를 클릭하고 파일을 컴퓨터에 저장하기 위한 메시지를 따릅니다.
4. Internet Explorer – 보안 경고 대화 상자가 표시되면, 실행을 클릭합니다. S보안 경고 대화 상자가 표시되지 않으면, 컴퓨터에서 다운로드된 파일을 찾은 다음 그 파일을 두 번 클릭합니다.
5. WinZip 자동 압축 풀기 프로그램에 따라 파일 압축을 내 문서 폴더에 풉니다.
2. 암호 및 보안 정책 가져오기
보안 도구 및 템플릿을 다운로드하고 압축을 푼 후에 다음 단계에 따라 암호 및 보안 정책을 독립 실행형 컴퓨터로 가져옵니다.

암호 정책 템플릿의 요구 사항에 따라 사용자는 8자 이상의 복잡한 암호를 선택해야 합니다. 또한 사용자는 42일마다 자신의 암호를 변경해야 합니다. 정책은 컴퓨터에 대한 로그온 실패 시도를 모니터링합니다. 로그온 시도가 30분 이내에 50회 실패할 경우 해당 계정은 30분 동안 잠기거나 관리자가 수동으로 잠금을 해제할 때까지 잠깁니다.

보안 정책 템플릿은 올바른 사용자만 컴퓨터에 연결하고, 관리자만 컴퓨터에서 파일을 백업 및 복원하며, 관리자만 컴퓨터에 새 드라이버를 추가할 수 있도록 하는 설정을 구성합니다.

이 작업을 수행하기 위해 SA Enterprise  XP Client - Desktop.cmd.txt 또는 SA Enterprise  XP Client - Laptop.cmd.txt 파일을 사용합니다. 두 파일은 모두 Windows XP Security Guide에 포함되어 있습니다.


권장되는 암호 및 보안 정책을 가져오려면
1. 내 문서에서 \Windows XP Security Guide\Tools and Templates\Security Guide\Stand Alone Clients 폴더를 엽니다.

2. 도구 메뉴에서 폴더 옵션을 클릭합니다.

3. 보기 탭을 클릭하고 알려진 파일 형식의 파일 확장명 숨기기 확인란을 지운 다음 
확인을 클릭합니다.

4. SA Enterprise  XP Client - Desktop.cmd.txt 파일을 마우스 오른쪽 단추로 클릭하고 이름 바꾸기를 선택합니다.

5. 파일 이름을 SA Enterprise  XP Client - Desktop.cmd로 바꾸고 Enter 키를 누른 
다음 이름 바꾸기 대화 상자에서 예를 클릭합니다.

6. SA Enterprise  XP Client - Desktop.cmd 파일을 두 번 클릭하여 암호 및 보안 정책을 가져옵니다.

참고: 랩톱을 구성하는 경우에는 SA Enterprise  XP Client - Desktop.cmd.txt 파일 대신 SA Enterprise  Client - Laptop.cmd.txt 파일의 이름을 바꾸고 두 번 클릭하십시오.

중요: Windows XP Security Guide를 읽고 High Security가 사용 편의성에 주는 영향에 대해 파악하지 않은 경우에는 High Security 스크립트를 선택하지 마십시오.
3. 정책 적용
데스크톱 또는 랩톱 컴퓨터에 암호 및 보안 정책을 적용하려면 컴퓨터를 다시 시작해야 
합니다. 컴퓨터를 다시 시작하면 새로운 정책이 적용됩니다.

문제가 발생할 경우 이 문서 뒷부분의 "문제 해결" 절을 참조하십시오.

추가 권장 사항
데스크톱 또는 랩톱 컴퓨터의 보안을 유지하기 위한 좋은 방법은 권장되는 보안 템플릿을 
구현하는 것입니다. 이와 함께 고려해야 하는 몇 가지 추가 보안 조치는 다음과 같습니다.

●
NTFS로 파일 시스템 변환
●
Windows 방화벽 사용
●
바이러스 백신 소프트웨어 사용
●
보안 패치로 최신 상태 유지
위의 항목은 다음 절에서 설명합니다.

NTFS로 파일 시스템 변환
파일 시스템은 컴퓨터의 디렉터리와 파일을 구성합니다. Windows XP 설치 과정에서 FAT32 또는 NTFS 파일 시스템을 사용하도록 컴퓨터를 구성할 수 있습니다.

FAT32는 이전 버전의 Windows에서 사용된 기술입니다. NTFS 파일 시스템은 이전 파일 
시스템보다 빠르고 보안성이 뛰어납니다. 운영 체제에서 최적의 성능과 보안을 구현하려면 컴퓨터의 모든 파일 시스템 파티션에서 NTFS를 사용해야 합니다.


컴퓨터의 파일 시스템 형식을 확인하려면
1. 시작 메뉴에서 내 컴퓨터를 클릭합니다.

2. 확인할 드라이브 문자를 마우스 오른쪽 단추로 클릭하고 메뉴에서 속성을 선택합니다.

3. 파일 시스템 형식이 NTFS여야 합니다. NTFS가 아닐 경우 Convert.exe 유틸리티를 사용하여 FAT16 또는 FAT32를 NTFS로 변환할 수 있습니다.
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그림 1
드라이브 등록 정보 표시
컴퓨터의 모든 디스크에 대해 이 과정을 반복하십시오. 운영 체제를 설치할 때 파일 시스템을 FAT32로 구성한 경우에도 NTFS로 쉽게 변환하여 추가 보안 기능을 구현할 수 있습니다.

파일 시스템을 NTFS로 변환하려면 볼륨 레이블이라고 하는 디스크의 이름(위 예제의 경우 C 드라이브)을 확인한 후 다음 단계를 완료하십시오.


파일 시스템을 NTFS로 변환하려면
1. 시작 메뉴에서 실행을 클릭하고 cmd를 입력한 다음 확인을 클릭합니다.

2. 명령 프롬프트에서 다음을 입력합니다. 여기서 드라이브 문자는 변환할 드라이브입니다.



Convert 드라이브 문자: /fs:ntfs

3. 드라이브의 현재 볼륨 레이블을 입력하라는 메시지가 나타납니다. 앞에서 확인한 
볼륨 레이블을 입력합니다. Enter 키를 누릅니다.

4. 변환이 완료되면 EXIT를 입력하여 명령 프롬프트를 종료합니다.

참고: 운영 체제가 설치된 드라이브를 변환하려는 경우에는 다음에 시스템을 다시 
시작할 때 변환을 수행하도록 예약할 것인지 묻는 메시지가 나타납니다. 이 경우 Y를 입력하고 컴퓨터를 다시 부팅하십시오.
Windows 방화벽 사용
인터넷 방화벽으로 외부 사용자가 인터넷을 통해 컴퓨터에 액세스하는 것을 방지할 수 있습니다. 방화벽은 소프트웨어와 하드웨어의 두 가지 형태가 있으며, 원치 않는 인터넷 침입자를 차단하는 방어망을 제공합니다.
방화벽은 시스템에 문제가 발생하기 전에 외부 공격자, 웜 및 특정 유형의 바이러스와 같은 악성 인터넷 트래픽을 차단할 수 있습니다. 일부 방화벽은 사용자의 컴퓨터가 자신도 모르게 다른 컴퓨터를 공격하는 데 관여하지 않도록 막을 수도 있습니다. 광대역 케이블 또는 디지털 가입자 회선(DSL 또는 ADSL) 연결을 사용할 때와 같이 인터넷에 항상 연결되어 있는 경우에는 방화벽이 특히 중요합니다.

Microsoft Windows 방화벽(기존의 인터넷 연결 방화벽 또는 ICF)은 인터넷으로부터 시스템이나 네트워크 연결을 보호하기 위해 SP2에 포함된 기능입니다. Windows 방화벽은 최적 설정으로 구성되어 있으므로 그대로 사용하는 것이 좋습니다. Windows 방화벽 설정을 사용하거나 확인하려면 다음 단계를 따르십시오.


Windows 방화벽을 사용하려면
1. 시작 메뉴에서 제어판을 클릭합니다.
2. 제어판에서 Windows 방화벽을 두 번 클릭합니다.
3. 사용(권장)을 선택합니다.
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그림 2
Windows 방화벽 사용
4. 확인을 클릭합니다.

이 변경 사항은 즉시 적용되어 많은 유형의 공격으로부터 네트워크 연결을 보호합니다. Windows 방화벽은 매우 강력한 기능이므로 이를 사용하는 것이 좋습니다. 하지만 Windows 방화벽만으로는 조직의 기본 인터넷 연결을 보호하기에 부족하며 적절한 전용 방화벽이 필요합니다. 방화벽을 사용한 네트워크 보호에 대한 자세한 내용은 Internet Security & Acceleration 페이지(www.microsoft.com/korea/ISAServer/)를 참조하십시오.

SP2를 설치한 후에는 일부 프로그램이 제대로 작동하지 않을 수도 있습니다. 기본적으로 Windows 방화벽이 사용되어 컴퓨터에 대해 요청하지 않은 연결을 차단하고, 승인되지 않은 응용 프로그램이 인바운드 연결용 포트를 여는 것도 차단하기 때문입니다. 이와 같은 경우에 대한 정보와 해결 방법은 Microsoft 기술 자료 842242, "Some programs seem to stop working after you install Windows XP Service Pack 2"
(http://support.microsoft.com/?kbid=842242)를 참조하십시오.
바이러스 백신 소프트웨어 사용
바이러스 백신 소프트웨어 프로그램은 대부분의 바이러스, 웜, 트로이 목마 및 기타 악성 코드로부터 컴퓨터를 보호할 수 있습니다. 대부분의 새 컴퓨터에는 이미 바이러스 백신 소프트웨어가 설치되어 있습니다. 하지만 바이러스 백신 소프트웨어를 최신 상태로 유지하기 위해서는 해당 서비스에 가입해야 합니다. 이러한 업데이트 서비스에 현재 가입하지 않은 경우에는 컴퓨터가 새로운 공격에 취약점을 노출하게 됩니다.
컴퓨터 바이러스는 자체 복제되어 최대한 많은 컴퓨터에 전파되도록 설계된 프로그램입니다. 바이러스 및 기타 형태의 악성 소프트웨어는 수년간 유포되어 왔습니다. 오늘날의 바이러스는 자체 복제될 수 있으므로 인터넷 및 전자 메일 응용 프로그램을 통해 몇 시간 내에 전세계로 퍼질 수 있습니다.

바이러스 백신 소프트웨어는 컴퓨터에서 바이러스를 지속적으로 검사하여 찾아낸 후 제거합니다. 이러한 검사는 알려진 바이러스 및 악성 코드의 서명 인식을 기준으로 수행됩니다. 바이러스 백신 소프트웨어를 설치해야 문제의 일부를 해결할 수 있습니다. 따라서 안전한 데스크톱 또는 랩톱 컴퓨터를 유지 관리하는 데 있어 바이러스 백신 서명 파일을 최신 버전으로 유지하는 것이 매우 중요합니다.

사용자에게 안전한 전자 메일 사용 방법을 교육하는 것도 바이러스 공격을 방지하기 위한 필수 단계입니다. 예상한 파일이 아니거나 파일의 출처를 신뢰할 수 없을 경우에는 사용자가 전자 메일 메시지를 열거나 전자 메일 첨부 파일에 대해 작업을 수행하면 안 됩니다. 모든 전자 메일 첨부 파일을 바이러스 백신 소프트웨어로 검사한 후에 실행해야 합니다. 대부분의 바이러스 백신 소프트웨어 프로그램에서는 이러한 유형의 검사를 자동으로 수행하지만 사용자들도 검사의 필요성을 알고 있어야 합니다.

Windows XP와 호환되는 바이러스 백신 소프트웨어를 제공하는 소프트웨어 공급업체 목록을 보려면 Microsoft 기술 자료 문서 49500, "바이러스 백신 소프트웨어 공급업체 목록"
(http://support.microsoft.com/?kbid=49500)을 참조하십시오. 전체 바이러스 백신 솔루션 및 전략에 대한 자세한 내용은 Antivirus Defense-in-Depth Guide
(http://www.microsoft.com/downloads/details.aspx?FamilyID=f24a8ce3-63a4-45a1-97b6-3fef52f63abb&displaylang=en)를 참조하십시오.

보안 패치로 최신 상태 유지
Windows XP 운영 체제에는 자동 업데이트 기능이 포함되어 있습니다. 이 기능을 사용하면 컴퓨터가 켜져 있고 인터넷에 연결된 경우 최신 Microsoft 보안 업데이트를 자동으로 다운로드할 수 있습니다. 자동 업데이트 기능을 최대한 활용하려면 먼저 컴퓨터에서 Windows Update 검색을 실행하십시오.


Windows Update 검색을 실행하려면
1. 시작, 모든 프로그램을 차례로 클릭한 다음 Windows Update를 클릭합니다. 

2. 화면의 지시를 따릅니다. Windows Update에서 컴퓨터를 검색하여 미리 선택한 중요 업데이트 목록을 표시합니다.

팁: 다운로드 시간을 절약하려면 컴퓨터에서 Windows Update를 실행할 때 다른 작업을 수행하지 마십시오. 다운로드 시간은 마지막으로 컴퓨터를 업데이트한 시기, 다운로드하는 파일 개수 및 크기, 모뎀 속도에 따라 달라질 수 있습니다. 모뎀 속도가 느릴 경우에는 처음으로 Windows Update를 사용할 때 모든 권장 업데이트를 다운로드하는 데 몇 시간이 걸릴 수도 있습니다.
3. 업데이트를 설치합니다.

팁: 일부 업데이트의 경우 업데이트를 설치한 후 컴퓨터를 다시 부팅해야 할 수도 있습니다. 컴퓨터를 다시 부팅한 후 Windows Update로 돌아가서 추가 다운로드가 있는지 확인하십시오. 이 과정을 여러 번 반복해야 할 수도 있습니다.

이제 Windows XP가 최신 상태로 설정되었으므로 자동 업데이트를 사용하여 정기적인 유지 관리 일정을 설정합니다.


컴퓨터에서 자동 업데이트를 구성하려면
1. 시작 메뉴에서 제어판을 클릭합니다.
2. 시스템을 두 번 클릭합니다.

3. 자동 업데이트 탭을 클릭한 다음 자동(권장)을 선택합니다.

4. 업데이트할 요일과 시간을 선택합니다.

5. 확인을 클릭하여 시스템 등록 정보 창을 닫습니다.
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그림 3
자동 업데이트 구성
자동 업데이트 기능을 사용하면 다운로드할 수 있는 새로운 패치, 픽스 및 업데이트가 있을 경우 작업 표시줄 위에 해당 내용을 알려주는 메시지가 표시됩니다. 새로운 업데이트는 지정한 일정에 따라 컴퓨터에 자동으로 적용됩니다.

문제 해결
이러한 권장 사항을 구현할 때 오류 메시지가 나타나거나 정책을 적용한 후 응용 프로그램이 작동하지 않을 수도 있습니다. 이 절에서는 몇 가지 일반적인 오류 메시지에 대한 정보와 컴퓨터의 보안 구성을 기본 상태로 복원하는 방법에 대한 정보를 제공합니다.

일반적인 오류 메시지
정책을 적용하는 중 다음과 같은 오류 메시지가 나타날 수 있습니다.

Winzip Self-Extractor: Could not create…
Windows XP Security Guide 의 압축을 풀려고 할 때 "Could not create "<경로 이름>/Windows XP Security Guide"– unzip operation cancelled."라는 오류 메시지가 나타날 수 있습니다. 이 메시지는 사용 중인 계정으로는 선택한 경로에 액세스할 수 없다는 의미입니다. 이 문제를 해결하려면 로그오프한 다음 랩톱 또는 데스크톱에 대해 관리자 권한이 있는 계정으로 다시 로그온하십시오.
보안 구성 및 분석 스냅인: 액세스가 거부되었습니다. 해당 데이터를 가져올 수 없습니다.
보안 구성 및 분석 스냅인을 사용할 때 이 메시지가 표시될 수 있습니다. 일반적으로 템플릿을 가져오는 사람에게 관리자 권한이 없음을 나타냅니다. 보안 템플릿을 적용하는 데 사용하는 계정에 클라이언트 컴퓨터에 대한 관리자 권한이 있는지 확인하십시오.

보안 구성 및 분석 스냅인: ...알 수 없는 오류가 발생했습니다.
보안 구성 및 분석 스냅인에서 기존 데이터베이스를 열려고 할 때 "데이터베이스를 여는 중 알 수 없는 오류가 발생했습니다."라는 오류 메시지가 나타날 수 있습니다. 이 메시지는 데이터베이스가 읽기 전용 권한으로 구성되어 있음을 의미합니다. 이 오류를 해결하려면 다른 이름을 지정하여 새 데이터베이스를 만들거나 기존 데이터베이스에서 읽기 전용 권한을 제거하십시오.

새 데이터베이스를 만들 때 이 오류가 발생할 경우 새 파일을 만들 수 있는 충분한 권한이 있는 위치에서 데이터베이스를 만들고 있는지 확인하십시오.

대화 상자: It is an offense to continue…
이 메시지는 권한이 없는 사용자의 컴퓨터 사용을 막기 위해 사용자 지정할 수 있는 일반적인 내용입니다. 모든 데스크톱 및 랩톱 컴퓨터에 이 메시지를 사용하려면 법률 고문이 해당 메시지를 승인해야 합니다. 이 설정을 수정하는 방법에 대한 자세한 내용은 Windows XP Security Guide의 61페이지를 참조하십시오.

NTFS 변환: …에 대한 단독 액세스를 얻을 수 없기 때문에 지금은 변환할 수 없습니다.
FAT16 또는 FAT32 파티션을 NTFS로 변환하려고 할 때 "드라이브 문자 드라이브에 대한 단독 액세스를 얻을 수 없기 때문에 지금은 변환할 수 없습니다. 다음에 시스템이 다시 시작할 때 변환되도록 하시겠습니까? <Y/N>"라는 메시지가 나타날 수 있습니다.

변환하려는 볼륨이 사용 중일 때 이 메시지가 나타납니다. 예를 들면 Windows XP가 실행되고 있는 드라이브를 변환하려고 할 경우 등입니다. 이 문제를 해결하려면 명령 프롬프트에서 Y를 입력하십시오. 다음에 컴퓨터를 시작할 때 해당 볼륨 또는 드라이브가 NTFS로 변환됩니다.

기본 설정으로 복원
보안 템플릿을 적용한 후 문제가 발생할 경우 보안 설정을 운영 체제 기본값으로 재설정할 수 있습니다.


기본 보안 설정으로 복원하려면
1. 시작 메뉴에서 실행을 클릭하고 cmd를 입력한 다음 확인을 클릭합니다.
2. "secedit /configure /cfg %windir%\repair\secsetup.inf /db secsetup.sdb /verbose"(따옴표 제외)를 입력한 다음 Enter 키를 누릅니다.
이 프로세스를 완료하는 데 몇 분 정도 걸릴 수 있습니다. 완료되면 "작업을 완료했습니다. 구성의 일부 파일이 이 시스템에 없으므로 보안을 설정하거나 쿼리할 수 없습니다. 이는 무시해도 됩니다."라는 메시지가 나타날 수 있습니다. 이 메시지는 일반적으로 예상되는 메시지이므로 특정 작업을 수행할 필요가 없습니다.

추가 정보
다음 정보 원본은 이 가이드를 일반인에게 공개할 때 Windows XP Professional 보안과 관련하여 제공되었던 최신 내용입니다.

SP2의 여러 가지 변경 사항에 대한 자세한 내용은 "Changes to Functionality in Microsoft Windows XP Service Pack 2"
(http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/sp2chngs.mspx)를 참조하십시오.

Windows XP Security Guide에 대한 자세한 내용은 Microsoft Windows XP Security Guide Overview(http://go.microsoft.com/fwlink/?LinkID=14839)를 참조하십시오.

PC를 보호하는 방법에 대한 자세한 내용은 "PC를 안전하게 보호하세요" 페이지(http://www.microsoft.com/korea/security/protect/default.asp)를 참조하십시오.
보안 위협 요소 및 대처 방안에 대한 자세한 내용은 Threats and Countermeasures Guide
(http://go.microsoft.com/fwlink/?LinkID=15159)를 참조하십시오.

Windows XP용 관리 템플릿에 대한 자세한 내용은 "The role of Administrative Templates"
(http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/adminad.mspx) 문서를 참조하십시오.

Windows 자동 업데이트에 대한 자세한 내용은 Microsoft 기술 자료 문서 303525 "Windows XP에서 자동 업데이트를 구성하고 사용하는 방법"
(http://support.microsoft.com/?kbid=306525)을 참조하십시오.

Windows XP로 업그레이드하는 방법에 대한 자세한 내용은 Windows XP Professional 업그레이드 센터(http://microsoft.com/korea/windowsxp/pro/howtobuy/upgrading/default.asp)를 참조하십시오.
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