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Capítulo 8

Herramientas para solucionar problemas

Muchas de las herramientas incluidas con los sistemas operativos de la familia Microsoft® Windows Server™ 2003 o distribuidas por separado resultan de utilidad para solucionar problemas de hardware y software. Muchas de las herramientas más útiles no han sido diseñadas principalmente como herramientas para solucionar problemas, pero pueden utilizarse para diagnosticarlos. La familiarización con las diferentes herramientas disponibles para solucionar problemas y el conocimiento específico de cómo se pueden usar para aislar problemas acelera el procedimiento de resolución de problemas y reduce el tiempo de inactividad. 
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Tareas de solución de problemas

En la tabla 8.1 se enumeran problemas comunes y las herramientas que seguramente resulten más útiles para aislarlos, diagnosticarlos y resolverlos. Estas herramientas se describen en las secciones apropiadas en este capítulo, si no se indica lo contrario.

Tabla 8.1   Tareas y herramientas de solución de problemas

	Sección
	Problema
	Herramientas recomendadas

	Herramientas de aplicaciones y servicios
	Una aplicación o servicio no se inicia o experimenta errores.
	Dependency Walker, Visor de sucesos, Openfiles, Asistente para compatibilidad de programas, Ejecutar como, Runas, Sc

Además, Windows Update (consulte “Herramientas de sistemas operativos y controladores”, en este capítulo)

	
	Los administradores pueden ejecutar una aplicación, pero los usuarios con privilegios menores no pueden.
	Gpresult, RsoP, Ejecutar como, Runas 

	
	Una aplicación o servicio no se detiene.
	Taskkill, Tasklist, Administrador de tareas

	
	Una aplicación o servicio presenta problemas intermitentes.
	Registros y alertas de rendimiento, Eventtriggers

	Herramientas de sistemas operativos y controladores
	El sistema no se inicia.
	Registro de inicio, Consola de recuperación, Utilidad de configuración del sistema

	
	El sistema se queda sin recursos con el tiempo.
	Memory Pool Monitor, Rastreador de sucesos de apagado

Además, Registros y alertas de rendimiento, Taskkill, Tasklist, Administrador de tareas (consulte “Herramientas de aplicaciones y servicios”, en este capítulo) 

	
	El hardware o los controladores no funcionan correctamente.
	Administrador de dispositivos, Administrador de comprobador de controlador, Servicio de informe de errores, Windows Update

Además, Windows Update (consulte “Herramientas de aplicaciones y servicios”, en este capítulo)

	
	El sistema experimenta errores de detención.
	Administrador de comprobador de controlador, Comprobación de la firma del archivo, depuradores de núcleo, Memory Pool Monitor, Online Crash Analysis, Windows Update

Además, Chkdsk (consulte “Herramientas de disco”, en este capítulo)

	
	Un problema intermitente es difícil de aislar.
	Información de Mi PC, Rastreador de sucesos de apagado, Información del sistema, Systeminfo, Windows Update, WMIC

Además, Chkdsk (consulte “Herramientas de disco”, en este capítulo)

También, Eventtriggers, Registros y alertas de rendimiento, Tasklist, Administrador de tareas (consulte “Herramientas de aplicaciones y servicios”, en este capítulo) 

	Herramientas de disco
	Los archivos están dañados o el disco se ha quedado sin espacio libre.
	Chkdsk, Liberador de espacio en disco

Además, Comprobación de la firma del archivo (consulte “Herramientas de sistemas operativos y controladores”, en este capítulo)

	Herramientas de red
	Algunos clientes no se pueden conectar a un servidor.
	Arp, Ipconfig, Nbtstat, Netdiag, Netstat, Monitor de red, Nslookup, Pathping, Portqry, Cliente Telnet

	
	Ningún cliente se puede conectar a un servidor.
	Ipconfig, Netdiag, Monitor de red, Portqry, Cliente Telnet

	
	Los clientes no se pueden conectar a los recursos compartidos.
	Ipconfig, Nbtstat, Net, Nslookup, Monitor de red, Portqry, Cliente Telnet

	
	Los clientes no se pueden conectar a la red.
	Ipconfig, Netdiag

	
	El rendimiento de la red es deficiente o impredecible.
	Monitor de red, Pathping

Además, Administrador de tareas (consulte “Herramientas de aplicaciones y servicios”, en este capítulo)

	Herramientas de administración remota
	Hay que resolver un problema a través de la red.
	Administración del equipo, Servicios de administración de emergencia, Escritorio remoto, Servidor Telnet


Búsqueda e instalación de herramientas de solución de problemas

En esta sección, se describen las herramientas en función de dónde se pueden encontrar. Por ejemplo, puede descargar una herramienta de depuración de un sitio Web o instalar las Herramientas de soporte técnico de Microsoft® Windows® (Microsoft® Windows® Support Tools) desde el CD del sistema operativo Microsoft® Windows Server™ 2003. 

Cuando utiliza el CD del sistema operativo Windows Server 2003 para instalar Windows Server 2003, el programa de instalación instala varias herramientas. Puede instalar herramientas adicionales desde el CD del sistema operativo o descargarlas a medida que las necesite.

Herramientas del sistema operativo

El programa de instalación instala las herramientas del sistema operativo como parte de la instalación predeterminada. Para cada herramienta del sistema operativo, el Centro de ayuda y soporte técnico proporciona una introducción y ejemplos de uso y de sintaxis (si corresponde). Para obtener información acerca de una herramienta del sistema operativo específica, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, después, haga clic en Command-line reference A-Z (Referencia de la línea de comandos A-Z) o en Windows interface administrative tool reference A-Z ( Referencia de las herramientas administrativas de la interfaz de Windows A-Z).

Herramientas del Centro de ayuda y soporte técnico

En el Centro de ayuda y soporte técnico hay varias herramientas de solución de problemas integradas y fáciles de usar. Aunque las funciones de estas herramientas también se incluyen en otras, las del Centro de ayuda y soporte técnico están diseñadas para facilitar la solución de problemas interactivamente con un usuario remoto. Son ideales para solucionar problemas en Windows Server 2003, donde el acceso remoto no es posible y se debe dirigir a una persona a través del proceso de recopilación de información.
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Para abrir las herramientas del Centro de ayuda y soporte técnico

1. Haga clic en el botón Inicio y, después, en Ayuda y soporte técnico.

2. Haga clic en Herramientas y en Herramientas del Centro de ayuda y soporte técnico.

Herramientas de soporte técnico

Las Herramientas de soporte técnico de Windows son opcionales y pueden resultarle de utilidad para solucionar problemas. El programa de instalación no las instala, si no que debe usarse su propio programa de instalación. Para obtener más información acerca de las herramientas de soporte técnico, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows Support Tools (Herramientas de soporte técnico de Windows).
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Para instalar las herramientas de soporte técnico

1. En el CD del sistema operativo Windows Server 2003, vaya a la carpeta \Support\Tools y haga doble clic en Suptools.msi. 

2. Siga las instrucciones que indique el Asistente para configuración de Herramientas de soporte técnico de Windows.

Si el programa de instalación detecta una versión antigua de las herramientas de soporte técnico, le pide que las quite. Se recomienda que desinstale todas las versiones anteriores de las herramientas de soporte técnico antes de continuar con la instalación. 

El programa de instalación de las herramientas de soporte técnico agrega un acceso directo Herramientas de soporte técnico de Windows en el menú Inicio, que puede usar para ver la ayuda correspondiente y obtener más información. 

Herramientas de depuración que se pueden descargar

Las herramientas de depuración para Windows (Debugging Tools for Windows) son un conjunto de utilidades con las que los usuarios avanzados pueden diagnosticar y solucionar problemas complejos que podrían no resolverse fácilmente por otros medios. Por ejemplo, puede usar un depurador de núcleo para determinar la causa de un error de detención, por ejemplo, el error Stop 0x0000000A, IRQL_NOT_LESS_OR_EQUAL. Puede descargar la versión más reciente de las herramientas de depuración de Microsoft.

Para obtener información acerca cómo instalar las herramientas de depuración, visite el vínculo Herramientas de depuración en la página Web Resources, en la dirección http://www.microsoft.com/windows/reskits/webresources/ (en inglés).

Para ver la Ayuda de las herramientas de depuración para Windows, haga clic en el botón Inicio, seleccione Todos los programas, Debugging Tools for Windows y, después, haga clic en Debugging Help. 

Herramientas del Kit de recursos de Windows

Las herramientas del Kit de recursos de Windows (Windows Resource Kit Tools) son un conjunto de utilidades, que Microsoft proporciona con el Kit de implementación de Windows Server 2003 (Windows Server 2003 Deployment Kit), que agilizan la solución de los problemas de soporte técnico y mejoran la funcionalidad de Windows Server 2003. No son parte del sistema operativo Windows Server 2003 y se deben descargar e instalar por separado. Para obtener información acerca de cómo descargar e instalar las herramientas del Kit de recursos de Windows, visite la dirección http://www.microsoft.com/windows/reskits (en inglés).

Centro de ayuda y soporte técnico

El Centro de ayuda y soporte técnico proporciona una ubicación centralizada para tener acceso a la Ayuda, información de instalación y utilización de herramientas, asistentes de configuración, motores de búsqueda y vínculos a información que cubren una amplia variedad de temas de Windows Server 2003, como son:

· Dispositivos de hardware como discos y adaptadores de red.

· Servicios de red.

· Problemas de impresión y fax.

· Administración remota.

· Información y diagnóstico de sistemas.

· Herramientas de solución de problemas y programas de diagnóstico.
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Para abrir el Centro de ayuda y soporte técnico

· Haga clic en el botón Inicio y, después, en Ayuda y soporte técnico.

Para obtener información acerca de las herramientas de Windows, haga clic en Herramientas.

Herramientas de aplicaciones y servicios

Windows Server 2003 ofrece herramientas y características que puede utilizar para diagnosticar y solucionar problemas de inicio, de las aplicaciones y de los servicios. La tabla 8.2 es una lista alfabética de herramientas que resultan útiles para solucionar problemas de aplicaciones y servicios. 

Tabla 8.2   Herramientas de solución de problemas de aplicaciones y servicios

	Herramienta
	Función
	Grupo recomendado
	Descripción

	Dependency Walker 
	Examinar una aplicación o componente de software seleccionado y determinar los módulos necesarios para que se inicie. 
	Usuarios
	Herramienta de soporte técnico, GUI

	Eventtriggers 
	Configurar desencadenadores en función de los sucesos del registro de sucesos.
	Administradores
	Sistema operativo, línea de comandos

	Visor de sucesos
	Ver los registros de sucesos, que contienen información acerca de los sucesos del sistema, de seguridad y de aplicación en un equipo. 
	Usuarios
	Sistema operativo, GUI

	Gpresult 
	Mostrar información acerca del efecto acumulado que los objetos de Directiva de grupo tienen en los equipos y usuarios.
	Usuarios
	Sistema operativo, línea de comandos

	Openfiles 
	Enumerar o cerrar las conexiones a los archivos y carpetas abiertas de forma remota a través de una carpeta compartida.
	Administradores
	Sistema operativo, línea de comandos

	Registros y alertas de rendimiento
	Obtener datos útiles para detectar y diagnosticar cuellos de botella y cambios en el rendimiento total del sistema.
	Administradores
	Sistema operativo, GUI

	Asistente para compatibilidad de programas
	Probar y resolver problemas de compatibilidad relacionados con la ejecución de programas que funcionaban correctamente en una versión anterior de Windows.
	Usuarios
	Sistema operativo, GUI

	Editor del Registro
	Buscar, ver y modificar el contenido del Registro.
	Administradores
	Sistema operativo, GUI

	RSoP 
	Ver información acerca del efecto acumulado que los objetos de directiva de grupo tienen en los equipos y usuarios.
	Administradores
	Sistema operativo, GUI

	Ejecutar como (característica GUI)
	Ejecutar herramientas y programas con permisos diferentes a los que el inicio de sesión del usuario actual proporciona.
	Usuarios
	Sistema operativo, GUI

	Runas
	Ejecutar herramientas y programas con permisos diferentes a los que el inicio de sesión del usuario actual proporciona.
	Usuarios
	Sistema operativo, línea de comandos

	Sc
	Ver información detallada acerca de los servicios con fines de diagnóstico.
	Usuarios
	Sistema operativo, línea de comandos

	Taskkill 
	Terminar una o varias tareas o procesos activos.
	Usuarios
	Sistema operativo, línea de comandos

	Tasklist 
	Enumerar las tareas y procesos activos.
	Usuarios
	Sistema operativo, línea de comandos

	Administrador de tareas
	Ver y terminar los procesos activos que se ejecutan en un sistema. Además, puede usar el Administrador de tareas para ver información del sistema, por ejemplo, estadísticas de uso de la memoria y de la CPU.
	Usuarios
	Sistema operativo, GUI


Dependency Walker 

Dependency Walker (Depends.exe) es una herramienta de soporte técnico que resulta de utilidad para solucionar problemas de aplicaciones, servicios o componentes que no se inician debido a que faltan archivos o a que están dañados u obsoletos. Esta herramienta examina un programa ejecutable y enumera los archivos y componentes necesarios para que la aplicación se inicie. 
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Para examinar un programa ejecutable

1. En el menú Inicio, en Herramientas de soporte técnico de Windows, haga clic en Símbolo del sistema.

2. En la línea de comandos, escriba:

depends

3. En el menú File (Archivo) de Dependency Walker, haga clic en Open (Abrir). 

4. Seleccione el programa ejecutable que desee examinar y haga clic en Open (Abrir). 

La herramienta enumera las dependencias en forma de árbol gráfico. Si un archivo dependiente falta o está dañado, se resalta en rojo. En la figura 8.1, Dependency Walker examina el archivo ejecutable que no pudo iniciarse, W3PROXY.EXE, e identifica un archivo dependiente dañado, PRXATQ.DLL. En este ejemplo, el administrador puede ver el origen del problema y resolverlo reemplazando la biblioteca PRXATQ.DLL con la versión correcta.

Figura 8.1   Dependency Walker
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Para cada componente seleccionado, Dependency Walker enumera las funciones de programación de cada módulo primario y secundario. Generalmente, los módulos del sistema tienen la extensión de nombre de archivo .exe, .dll, .ocx y .sys. También puede usar Dependency Walker para detallar los componentes y funciones dentro de los componentes que el programa usa mientras se ejecuta.

Para obtener más información acerca de Dependency Walker, en el Centro de ayuda y soporte técnico para Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows Support Tools (Herramientas de soporte técnico de Windows). 

Eventtriggers 

Eventtriggers (Eventtriggers.exe) es una herramienta de línea de comandos que puede utilizar para ver, establecer o eliminar sucesos de desencadenadores. Puede especificar una condición de desencadenador del registro de sucesos que inicie una tarea para recopilar información adicional acerca de la condición o emprender alguna acción para resolver automáticamente el problema. 

Los desencadenadores de sucesos suelen usarse para automatizar el mantenimiento del sistema iniciando una herramienta o un archivo por lotes cuando ocurra un suceso específico. Por ejemplo, puede crear un desencadenador que inicie el Liberador de espacio en disco cuando se grabe en el registro del sistema un suceso que indique que hay poco espacio en el disco. Sin embargo, los desencadenadores de sucesos también resultan útiles para recopilar información acerca de problemas continuados intermitentes cuando se graba un suceso en el registro de sucesos.

Los desencadenadores de sucesos se pueden usar para iniciar las herramientas de línea de comandos que almacenan información en un archivo de texto después de producirse un suceso.  Esta información se puede recuperar posteriormente y usarse para ayudar a aislar el problema. Para llamar a las herramientas de línea de comandos con un desencadenador de sucesos, cree un archivo por lotes y configure el desencadenador de sucesos para llamarlo. Por ejemplo, el siguiente archivo por lotes de ejemplo escribe la salida de Información del sistema, Tasklist y Openfiles en un archivo llamado C:\info-sucesos.txt:

Systeminfo > C:\info-sucesos.txt

Tasklist >> C:\info-sucesos.txt

Openfiles >> C:\info-sucesos.txt
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Sugerencia

La herramienta del Kit de recursos Now.exe resulta de utilidad para agregar la fecha y la hora actuales en un archivo de registro. Para obtener información acerca de cómo descargar e instalar las herramientas del Kit de recursos de Windows, visite la dirección http://www.microsoft.com/windows/reskits (en inglés).

Si el ejemplo de archivo por lotes anterior se guarda con el nombre C:\cambio-de-servicio.bat, el comando siguiente hace que el archivo por lotes se ejecute cada vez que se produzca el identificador de suceso 7036 en el registro del sistema:

eventtriggers /create /TR "Inicio o detención de servicio" /L SYSTEM /EID 7036 /TK C:\cambio-de-servicio.bat

Si está solucionando un problema intermitente que no agrega un suceso al registro de sucesos, considere la utilización de la capacidad de alerta de Registros y alertas de rendimiento. Para obtener más información acerca de Eventtriggers y de los registros de sucesos, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Visor de sucesos

El Visor de sucesos (Event Viewer o Eventvwr.msc) mantiene los registros de aplicación, seguridad y del sistema en un equipo. También puede contener información de utilidad para diagnosticar problemas de hardware y software. El Visor de sucesos proporciona acceso a todos los registros. Como mínimo, Windows Server 2003 usa tres registros.

Registro de aplicación

Contiene los sucesos registrados por las aplicaciones o programas. Por ejemplo, un programa de base de datos podría grabar en este registro los errores de lectura o escritura.

Registro de seguridad

Contiene los registros de sucesos de seguridad, como los intentos de iniciar sesión y las acciones relacionadas con la creación, apertura o eliminación de archivos. Un administrador puede ver información o especificar sucesos para que se graben en el registro de seguridad. Los administradores controlan los sucesos que causan que se cree un suceso con la configuración de auditoría de Directiva de grupo. 

Registro del sistema

Contiene información acerca de los componentes del sistema. Por ejemplo, se graba una entrada cuando un controlador u otro componente del sistema no puede cargarse durante el inicio. Para obtener más información acerca de cómo insertar información personalizada del cierre en el registro del sistema, consulte “Rastreador de sucesos de apagado”, más adelante en este capítulo.

Los sistemas en los que se haya instalado el servicio de directorio Microsoft® Active Directory® tendrán tres registros adicionales.

Registro del servicio de directorio

Contiene sucesos registrados por Active Directory, por ejemplo, los que indican que Active Directory se inició o se actualizó. 

Registro del servidor DNS

Contiene sucesos generados por el servicio DNS, si está instalado. 

Registro del Servicio de replicación de archivos

Almacena los sucesos generados por el Servicio de replicación de archivos (FRS, File Replication Service), un componente de Active Directory.

Puede guardar los registros de sucesos y especificar criterios de filtrado para ver la información. Los registros de sucesos pueden proporcionar pistas para los problemas que afectan al sistema. Use la información para identificar problemas con las aplicaciones, controladores y servicios, y para identificar los problemas que se repitan con frecuencia, cuando intente solucionarlos. 
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Para iniciar el Visor de sucesos

· En el cuadro de diálogo Ejecutar, escriba:

eventvwr.msc
– O bien – 

· En el Panel de control, haga doble clic en Herramientas administrativas y, a continuación, haga doble clic en Visor de sucesos. 

Los desencadenadores de sucesos pueden usarse para iniciar automáticamente un proceso cuando se produzca un suceso concreto. Para obtener más información, consulte "Eventtriggers", anteriormente en este capítulo. Para obtener más información acerca de cómo usar el Visor de sucesos, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows interface administrative tool reference A-Z ( Referencia de las herramientas administrativas de la interfaz de Windows A-Z).

Gpresult 

Resultados de Directiva de grupo (Group Policy Results o Gpresult.exe) es una herramienta de línea de comandos que muestra información acerca del resultado acumulado que los objetos de Directiva de grupo (GPO) tienen en los equipos y los usuarios. Puede utilizarla para ver la configuración de Directiva de grupo para el equipo local, sitios, dominios y unidades organizativas. Gpresult proporciona información que puede ayudarle a identificar y solucionar los problemas ocasionados por los GPO que se hayan aplicado incorrectamente o que no se hayan configurado. Use el comando siguiente para mostrar información acerca del usuario actual:

gpresult /scope user

Este comando muestra un resultado similar al siguiente:

CONFIGURACIÓN DE USUARIO

------------------------

  CN=Administrator,CN=Users,DC=contoso,DC=msft

  Última vez que se aplicó las Directivas de grupo: 4/19/2003 a las 11:27:41 a.m.

  Directivas de grupo aplicadas desde:                    contoso-dc.contoso.msft

  Umbral del vínculo lento de las  Directivas de grupo:   500 Kbps

  Nombre de dominio:                                      CONTOSO

  Tipo de dominio:                                        Windows 2000

  Objetos de Directiva de grupo aplicados

  -----------------------------

      Directiva de dominio predeterminada

  Los objetos GPO siguientes no se aplicaron porque fueron filtrados

  -------------------------------------------------------------------

      Directiva de grupo local

          Filtrado:  No aplicable (vacío)

  El usuario es parte de los siguientes Grupos de seguridad


  ---------------------------------------------------

      Usuarios de dominio

      Todos

      BUILTIN\Administradores

      BUILTIN\Usuarios

      BUILTIN\Acceso compatible con versiones anteriores a Windows 2000

      NT AUTHORITY\INTERACTIVE

      NT AUTHORITY\Usuarios autenticados

      Esta organización

      LOCAL

      Administradores de esquema

      Administradores de dominio

      Propietarios del creador de Directivas de grupo

      Administradores de organización

Puede usar dos herramientas relacionadas, el complemento Directiva de grupo (Gpedit.msc) y el complemento Conjunto resultante de directivas (Rsop.msc), para cambiar y ver información de Directiva de grupo. Para obtener más información acerca de Gpresults, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Para obtener más información acerca de la Directiva de grupo, consulte el Centro de ayuda y soporte técnico de Windows Server 2003.
Openfiles 

Openfiles (Openfiles.exe) es una herramienta de línea de comandos que puede usar para ver o interrumpir las conexiones a los archivos y carpetas que se han abierto de forma remota a través de una carpeta compartida. Esta herramienta es útil para solucionar problemas de obtención de acceso a archivos, en concreto, los problemas derivados de que se haya bloqueado la modificación de un archivo concreto. También puede usar Openfiles para detectar los archivos a los que tiene acceso una aplicación, lo que podría resultar de ayuda al aislar un problema de la aplicación.

Cerrar los archivos abiertos a través de la red

Si experimenta problemas debido a que un usuario de la red ha abierto un archivo, use Openfiles para cerrar selectivamente el archivo.

[image: image8.wmf]
Para cerrar un archivo abierto al que se está teniendo acceso a través de una carpeta compartida

3. En la línea de comandos, escriba:

openfiles 
Este comando muestra un resultado similar al siguiente:

Archivos abiertos remotamente a través de puntos locales compartidos:

---------------------------------------------

Id.      Abierto por        Tipo       Abrir archivo (Rutaarchivo\ejecutable)

======== ================== ========== ======================================
2        ADMINISTRADOR      Windows    C:\Carpeta de prueba

3        ADMINISTRADOR      Windows    C:\Carpeta de prueba

4. Use la información que proporcione Openfiles para cerrar el archivo o archivos deseados. Hay varias formas de cerrar un archivo abierto:

1. Para cerrar una conexión de un usuario en particular a un archivo específico, use el comando:

openfiles /Disconnect /ID x

donde x es el identificador de la conexión de archivo que desea cerrar.

2. Para cerrar todos los archivos abiertos por un usuario en particular, use el comando:

openfiles /Disconnect /A nombreDeUsuario
3. Para cerrar todas las conexiones a un archivo en particular, use el comando:

openfiles /Disconnect /OP nombreDeArchivo
Ver los archivos que ha abierto una aplicación

Ver los archivos que ha abierto una aplicación puede ayudarle a entender el comportamiento de la misma y suele resultar útil para solucionar problemas de las aplicaciones. Openfiles también se puede usar para cerrar los archivos que ha abierto una aplicación.
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Para ver los archivos que ha abierto una aplicación

5. En la línea de comandos, escriba lo siguiente para establecer el indicador global del sistema Mantener lista de objetos: 

openfiles /Local ON

[image: image10.wmf]
Importante

Cuando se activa el indicador global del sistema Mantener lista de objetos, Openfiles mostrará los archivos abiertos en el sistema local y la aplicación que los haya abierto, además de los archivos abiertos a través de los recursos compartidos de red. Este indicador sólo se debe habilitar cuando esté solucionando un problema que lo requiera, ya que reduce el rendimiento del sistema.

6. Reinicie el equipo.

7. Inicie la aplicación que desee supervisar.

8. En la línea de comandos, escriba: 

openfiles /query /v

Verá en la salida del comando los archivos a los que se esté teniendo acceso en ese momento, el identificador de proceso (PID) y el nombre del proceso que está teniendo acceso al archivo, además de la cuenta de usuario que inició el proceso. 

9. En la línea de comandos, escriba: 

openfiles /Local OFF
10. Reinicie el equipo.

Para obtener más información acerca de Openfiles, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Registros y alertas de rendimiento

El servicio Registros y alertas de rendimiento, y su interfaz gráfica, el complemento del mismo nombre, permiten establecer referencias de rendimiento, diagnosticar problemas del sistema y anticipar las exigencias cada vez mayores de recursos del sistema. Estas herramientas se pueden usar para obtener datos muy útiles que permitan detectar cuellos de botella y cambios en el rendimiento del sistema. La funcionalidad de alerta puede resultar extremadamente útil para solucionar problemas intermitentes y difíciles de reproducir. El servicio Registros y alertas de rendimiento recopila registros y supervisa las alertas continuamente, con independencia de si el complemento Rendimiento está abierto.

La consola Rendimiento constituye la forma más conveniente de obtener acceso al complemento Registros y alertas de rendimiento. La consola tiene dos componentes: 

· Monitor del sistema

· Registros y alertas de rendimiento

Estos componentes permiten reunir, guardar, ver y establecer alertas en función de datos en tiempo real relacionados con la memoria, el disco, el procesador, la red y otras actividades en diversos formatos, por ejemplo, en forma de gráficos, histogramas e informes. También puede configurar el servicio Registros y alertas de rendimiento para grabar datos de rendimiento y establecer alertas del sistema cuando un parámetro específico supere o no llegue a un umbral definido.

[image: image11.wmf]
Para configurar una alerta

11. En el Panel de control, haga doble clic en Herramientas administrativas y, a continuación, haga doble clic en Rendimiento.

12. En el árbol de la consola, expanda Registros y alertas de rendimiento.

13. Haga clic con el botón secundario del mouse en Alertas y, después, en Nueva configuración de alerta.

14. En el cuadro de diálogo Nueva configuración de alerta, escriba un nombre para la alerta y, después, haga clic en Aceptar.

15. Haga clic en Agregar y configure un umbral para el contador que hará que se inicie la alerta, como se muestra en la figura 8.2.

Figura 8.2   Configurar propiedades de una alerta
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16. Establezca los campos Alert when the value is (Alertar cuando el valor sea) y Limit (Límite) para configurar el umbral correspondiente al contador. 

Las condiciones que configure deberían indicar que el problema que está intentando aislar está produciéndose en el sistema. En el ejemplo ilustrado en la figura 8.2, la alerta ocurrirá cuando el contador Pool Nonpaged Bytes (Asignaciones de bytes no paginados) supere el valor de 10 millones.

17. Haga clic en la ficha Action (Acción) para configurar la respuesta a la alerta. 

Cuando tenga que solucionar un problema, debería especificar un archivo por lotes que recopile información acerca del sistema y alerte a un administrador. Por ejemplo, este archivo por lotes escribe la salida de Información del sistema, Tasklist y Openfiles en un archivo llamado C:\info-sucesos.txt:

Systeminfo > C:\info-sucesos.txt
Tasklist >> C:\info-sucesos.txt

Openfiles >> C:\info-sucesos.txt
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Sugerencia

La herramienta del Kit de recursos Now.exe resulta de utilidad para agregar la fecha y la hora actuales en un archivo de registro.

18. En el campo Run As (Ejecutar como), escriba el nombre del usuario que usará la alerta para autenticarse en los recursos locales y remotos. Haga clic en Set Password (Establecer contraseña) con el fin de establecer la contraseña para esta cuenta.

19. Haga clic en OK (Aceptar) para crear la alerta y volver a la consola Rendimiento.

Para obtener más información acerca de la consola Rendimiento, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows interface administrative tool reference A-Z ( Referencia de las herramientas administrativas de la interfaz de Windows A-Z).

Asistente para compatibilidad de programas

El Asistente para compatibilidad de programas permite probar y resolver problemas de compatibilidad con un programa que funcionaba correctamente en una versión anterior de Windows. Mediante este asistente, es posible que pueda ejecutar un programa antiguo en una resolución de pantalla y un modo de compatibilidad específicos.

Puede ejecutar un programa publicado para una versión anterior de Windows con los siguientes modos de compatibilidad:

· Microsoft® Windows® 95 

· Microsoft® Windows® 98 o Windows® Millennium Edition

· Microsoft® Windows NT® 4.0 (Service Pack 5)

· Microsoft® Windows® 2000 

· Microsoft® Windows® XP

También puede usar las siguientes opciones de pantalla para resolver problemas de compatibilidad en los controladores de vídeo:

· 256 colores

· Resolución de pantalla de 640 por 480

· Deshabilitar los temas visuales
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Para establecer opciones de modo de compatibilidad en un programa (método 1)

1. Haga clic en el botón Inicio, seleccione Todos los programas, Accesorios y, después, haga clic en Asistente para compatibilidad de programas.

2. Siga las instrucciones de la pantalla para seleccionar un programa y especificar las opciones de compatibilidad que se usaron al ejecutarlo.
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Para establecer opciones de modo de compatibilidad en un programa (método 2)

1. En el Explorador de Windows, busque el programa que desee ejecutar.

2. Haga clic con el botón secundario del mouse (ratón) en el acceso directo correspondiente al programa y, a continuación, haga clic en Propiedades.

3. En el cuadro de diálogo Propiedades, haga clic en la ficha Compatibilidad.

4. Seleccione las opciones que desee usar y haga clic en Aceptar.
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Importante

Se conseja no usar el Asistente para compatibilidad de programas con el fin de ejecutar software de detección de virus, programas de copia de seguridad, herramientas de creación de CD u otras utilidades que instalan servicios y controladores del sistema.

Consulte siempre el sitio Web del fabricante del software para obtener más información acerca de cómo obtener actualizaciones específicas de Windows Server 2003. Para obtener más información acerca de la compatibilidad de programas, consulte “Getting older programs to run on the Windows Server 2003 family of products” (Conseguir programas antiguos para ejecutarse en la familia de productos de Windows Server 2003), en el Centro de ayuda y soporte técnico de Windows Server 2003.

RSoP 

El complemento Conjunto resultante de directivas (RSoP o Rsop.msc), permite sondear y evaluar el efecto acumulado que los objetos de Directiva de grupo locales de unidad organizativa, dominio o sitio tienen en los equipos y en los usuarios. RSoP es útil en la solución de problemas de aplicaciones que se ejecutan correctamente en cuentas de usuario con credenciales administrativas, como las del Administrador de dominio o Administrador, pero no cuando se ejecutan con una cuenta de usuario con privilegios limitados.

Use RSoP cuando haya identificado la configuración de seguridad restrictiva que está ocasionando el problema pero no sepa cuál es el origen de la configuración de seguridad. RSoP analiza varias opciones de configuración de Directiva de grupo e identifica la opción efectiva y el origen de la configuración de una directiva. Con esta información, puede modificar la configuración concreta de la directiva que afecta a la configuración de seguridad.
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Para usar RSoP con el fin de identificar una opción de configuración de una directiva

20. En el cuadro de diálogo Ejecutar, escriba:

rsop.msc
21. En el árbol de la consola, expanda los nodos para identificar la opción de configuración de directiva que está ocasionando el problema que pretende solucionar.

En la figura 8.3 se muestra RSoP cuando se usa para identificar la longitud mínima de una contraseña que es mayor de lo que debería. RSoP muestra que Default Domain Policy (Directiva de dominio predeterminada) ha cambiado el valor predeterminado de la directiva Minimum password length (Longitud mínima de contraseña). La columna Computer Setting (Configuración del equipo) identifica la configuración efectiva de la directiva y la columna Source GPO (GPO de origen) identifica el GPO responsable.

Figura 8.3   Conjunto resultante de directivas
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Para usar el Editor de objetos de Directiva de grupo con el fin de modificar una directiva identificada por RSoP

22. En el cuadro de diálogo Ejecutar, escriba:

mmc
23. En el menú Archivo, haga clic en Agregar o quitar complemento.

24. Haga clic en Agregar.

25. Seleccione Editor de objetos de directiva de grupo y haga clic en Agregar.

26. En el Asistente para directivas de grupo, haga clic en Examinar para seleccionar el GPO de origen identificado por RSoP.

27. Modifique la directiva según sea necesario y espere algunos minutos para que la configuración de Directiva de grupo se replique entre los controladores de dominio.

Cuando haya identificado la directiva con RsoP y la haya modificado con el Editor de objetos de directiva de grupo, debería intentar reproducir el problema que pretende solucionar. Si el problema reaparece, puede que otra configuración de directiva esté ocasionándolo u otro GPO podría estar afectando a la directiva de seguridad. Repita este proceso, comenzando por identificar la directiva mediante RSoP.
Una herramienta relacionada, Gpresult, permite ver la información de Directiva de grupo. Para obtener más información, consulte "Gpresult", anteriormente en este capítulo. Para obtener más información acerca de RSoP, vea "RSoP Overview" (Introducción a RSoP) en el Centro de ayuda y soporte técnico de Windows Server 2003.

Para obtener más información acerca de Directiva de grupo, consulte el Centro de ayuda y soporte técnico de Windows Server 2003.
Ejecutar como (característica GUI)

Con Windows Server 2003, puede ejecutar herramientas y programas desde el menú Inicio y el Explorador de Windows con permisos diferentes a los que proporciona el inicio de sesión actual del usuario. Cuando solucione problemas de una aplicación, use la característica Ejecutar como para ejecutar la aplicación como administrador y determinar si el origen del problema puede ser una configuración de seguridad restrictiva. En la solución de problemas generales, esto permite al usuario ejecutar herramientas de configuración y diagnóstico con credenciales administrativas mientras tiene iniciada una sesión como otro usuario (por ejemplo, con una cuenta de usuario estándar que no dispone de dichas credenciales). Entonces, puede probar y observar los resultados de estos cambios en las cuentas y grupos de usuarios sin credenciales administrativas.
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Para iniciar un programa como administrador

1. Busque un programa, complemento o acceso directo para ejecutarlo desde el menú Inicio, escritorio o Explorador de Windows. 

2. Haga clic con el botón secundario del mouse en el icono del programa y, a continuación, haga clic en Ejecutar como.

3. En el cuadro de diálogo Ejecutar como, especifique una cuenta de usuario con credenciales administrativas y haga clic en Aceptar.

Algunos programas y tareas administrativas, como la actualización de los parámetros de configuración o del sistema operativo, no permiten el uso del comando Ejecutar como. Estas tareas requieren un inicio de sesión interactivo. Para obtener más información acerca cómo usar la funcionalidad de Ejecutar como desde la GUI de Windows, vea "Using Run as" (Usar Ejecutar como) en el Centro de ayuda y soporte técnico de Windows Server 2003.

Runas

Runas (Runas.exe) es una herramienta de línea de comandos que permite ejecutar herramientas y programas tanto de línea de comandos como de interfaz gráfica de usuario (GUI) con credenciales diferentes a las que proporciona el inicio de sesión actual del usuario. Cuando intente solucionar un problema de una aplicación, use Runas para ejecutarla como administrador y determinar si el origen del mismo puede ser una configuración de seguridad restrictiva. En la solución de problemas generales, esto permite al usuario ejecutar herramientas de configuración y diagnóstico con credenciales administrativas mientras tiene iniciada una sesión como otro usuario (por ejemplo, con una cuenta de usuario estándar que no dispone de dichas credenciales). Entonces, puede probar y observar los resultados de estos cambios en las cuentas y grupos de usuarios sin credenciales administrativas.

El comando siguiente inicia la Administración del equipo con las credenciales de la cuenta de usuario Administrador local. Use este comando si tiene que realizar tareas administrativas mientras ha iniciado sesión como un usuario que no sea integrante del grupo Administradores:

runas /user:administrator "mmc compmgmt.msc"

Aparece lo siguiente en la pantalla:

Enter the password for administrator:

Attempting to start mmc compmgmt.msc as user "COMPUTER\administrator" ...

El comando siguiente abre un archivo en el Bloc de notas con las credenciales de usuario1 en el dominio Contoso, con el fin de determinar si usuario1 puede abrir correctamente el archivo sin cerrar la sesión:

runas /user:contoso\usuario1 "notepad \\server\share\archivo.txt"

Aparece lo siguiente en la pantalla:

Enter the password for administrator:

Attempting to start notepad C:\boot.ini as user "CONTOSO\usuario1" ...

Para obtener más información acerca de la herramienta de línea de comandos Runas, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Sc

Sc (Sc.exe) es una herramienta de línea de comandos para controlar los servicios. Sc permite a los administradores iniciar, detener y poner en pausa los servicios, de forma similar a las funciones proporcionadas por el complemento Servicios. Además, Sc puede proporcionar información detallada acerca de un servicio que no está disponible a través del complemento Servicios: el tipo de servicio, el código de salida, el punto de control y el PID. Esta información puede ser útil al solucionar problemas de los servicios. Por ejemplo, Sc proporciona el identificador de programa (PID) de los servicios, que se puede usar en el Administrador de tareas o en Taskkill para detener un servicio que no se detenga normalmente.
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Para mostrar información detallada acerca de un servicio específico

· En la línea de comandos, escriba:

sc queryex nombreDeServicio
Sc proporciona información detallada sobre el servicio, incluido el PID. Por ejemplo, el comando siguiente consulta el servicio Actualizaciones automáticas:

sc queryex wuauserv

Este comando produce la salida siguiente:

SERVICE_NAME: wuauserv

        TYPE               : 20  WIN32_SHARE_PROCESS

        STATE              : 4  RUNNING

                                (STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)

        WIN32_EXIT_CODE    : 0  (0x0)

        SERVICE_EXIT_CODE  : 0  (0x0)

        CHECKPOINT         : 0x0

        WAIT_HINT          : 0x0

        PID                : 852

        FLAGS              :
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Para mostrar información detallada sobre todos los servicios

· En la línea de comandos, escriba:

sc queryex
Sc proporciona información detallada acerca de todos los servicios. 
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Para almacenar en un archivo de texto información detallada acerca de todos los servicios

· En la línea de comandos, escriba:

sc queryex > archivoDeTexto.txt
Este comando escribe información detallada sobre el estado de todos los servicios en el archivo de texto especificado. Esto puede ser útil cuando se necesita obtener información del estado de un equipo basado en Windows Server 2003 para analizarla posteriormente.

Para obtener más información acerca de Sc, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Taskkill 

Taskkill (Taskkill.exe) es una herramienta de línea de comandos para terminar uno o varios procesos. Puede terminar los procesos mediante un parámetro de la línea de comandos con Taskkill.exe que especifica el PID o cualquier parte del nombre del proceso, como el título de la ventana principal de la aplicación. Taskkill se puede utilizar para terminar procesos que el Administrador de tareas no puede detener. Puede obtener una lista de nombres de proceso e identificadores con una herramienta relacionada, Tasklist (Tasklist.exe), o con el Administrador de tareas.

Use Taskkill para solucionar problemas cuando sospeche que hay servicios o aplicaciones defectuosos que dejan de responder o utilizan demasiados recursos del sistema que podrían afectar de forma adversa al rendimiento del sistema. Los síntomas podrían incluir un rendimiento bajo, actualizaciones lentas de la pantalla, una respuesta retardada a las solicitudes de la red o una respuesta lenta a la entrada del teclado o del mouse.

Puede usar Taskkill para especificar cómo detener los procesos, por ejemplo:

· Enviar al proceso un comando para que se detenga él mismo.

· Obligar a que el proceso finalice.

Taskkill es una alternativa útil cuando el Administrador de tareas no está disponible o cuando el usuario se ha conectado de forma remota a otro equipo con el protocolo Telnet. Por ejemplo, si la interfaz de usuario del Explorador de Windows deja de responder y no puede terminar el proceso con el Administrador de tareas, use el comando siguiente para detener el proceso:

taskkill /IM explorer.exe /F

Para obtener más información acerca de Taskkill o de la herramienta relacionada Tasklist, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Tasklist 

Tasklist (Tasklist.exe) es una herramienta de línea de comandos que permite obtener una lista de los procesos activos que se ejecutan en un equipo local o remoto. Para cada proceso, Tasklist muestra el nombre del proceso y el PID. Para ejecutar Tasklist, use el comando siguiente:

tasklist
Este comando produce un resultado similar al siguiente:

Nombre de imagen             PID Nombre de sesión        Núm. Uso de menor

========================= ====== ================ =========== ============

System Idle Process            0 Console                    0         16 K

System                         4 Console                    0         80 K

smss.exe                     224 Console                    0        244 K

smss.exe                     344 Console                    0      1.416 K

winlogon.exe                 396 Console                    0      3.588 K

services.exe                 440 Console                    0      2.296 K

lsass.exe                    460 Console                    0     10.696 K

svchost.exe                  688 Console                    0      1.744 K 

HelpCtr.exe                 3336 Console                    0     14.040 K

HelpSvc.exe                 3392 Console                    0      6.760 K

La información mostrada por Tasklist se puede usar para determinar el PID de un proceso. En la mayor parte de las circunstancias, use el Administrador de tareas con el fin de ver información detallada acerca de los procesos; sin embargo, Tasklist.exe es una herramienta de línea de comandos y su resultado se puede redirigir fácilmente a un archivo de texto si se llama con un programa en herramientas como Eventtriggers o Registros y alertas de rendimiento. Use el Administrador de tareas para ver y detener los procesos con la interfaz gráfica. Para obtener más información acerca de Tasklist o de la herramienta relacionada Taskkill, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Administrador de tareas

El Administrador de tareas (Taskmgr.exe) es una herramienta de GUI que permite ver o finalizar un proceso o una aplicación que no responde. También puede usar el Administrador de tareas para recopilar otra información, por ejemplo, estadísticas de la CPU.
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Para iniciar el Administrador de tareas

· En el cuadro de diálogo Ejecutar, escriba:

taskmgr
- o bien -
· Presione CTRL+ALT+SUPR y haga clic en Administrador de tareas.

El cuadro de diálogo Administrador de tareas de Windows contiene cinco fichas: Aplicaciones, Procesos, Rendimiento, Funciones de red y Usuarios. 

· Las fichas Aplicaciones y Procesos proporcionan una lista de las aplicaciones o procesos que están activos en ese momento en el sistema. Estas listas son valiosas porque las tareas activas no siempre muestran una interfaz de usuario, lo que puede dificultar la detección de su actividad. El Administrador de tareas muestra los procesos activos y permite terminar la mayor parte de los elementos haciendo clic en Terminar proceso. No puede terminar algunos procesos inmediatamente; podría tener que usar otros programas, como el complemento Servicios, Taskkill o herramientas equivalentes, para terminarlos. También puede personalizar el Administrador de tareas para aumentar o disminuir el nivel de detalle que se muestra en la ficha Procesos. 

· La ficha Rendimiento ilustra gráficamente la utilización de memoria y de procesos. Al ver esta ficha, se revela rápidamente la utilización total de todos los programas y servicios en el equipo. La ficha Rendimiento también muestra contadores clave de rendimiento, incluidos el número de procesos, el número de subprocesos y la cantidad total de memoria física instalada en el sistema. 

· La ficha Funciones de red permite la utilización de todas las interfaces de red. 

· La ficha Usuarios permite desconectar y cerrar la sesión de los usuarios activos.

[image: image25.wmf]
Para ver información detallada de los procesos

1. Inicie el Administrador de tareas y, después, haga clic en la ficha Procesos.

2. En el menú Ver, haga clic en Seleccionar columnas.

3. Marque o desmarque las columnas que desee agregar o quitar a la ficha Procesos.

4. Haga clic en Aceptar para volver al Administrador de tareas.
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Para identificar la causa de una utilización elevada del procesador

1. Inicie el Administrador de tareas y, después, haga clic en la ficha Rendimiento.

2. Examine el gráfico Historial de uso de CPU. Si el gráfico muestra valores cercanos al 100 por ciento, un proceso o varios están consumiendo la mayor parte de la capacidad de procesamiento del equipo.

3. Haga clic en la ficha Procesos.

4. Haga clic en el encabezado de la columna CPU para clasificar los procesos según la utilización de procesador.

El proceso o procesos que utilizan más el procesador mostrarán valores altos de utilización de CPU. Cuando el procesador no se use mucho, el indicador Proceso inactivo del sistema muestra una utilización elevada de la CPU.
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Para encontrar el PID de una aplicación

1. Inicie Administrador de tareas y compruebe que la columna Identificador de proceso (PID) aparece en la ficha Procesos. 

2. Haga clic en la ficha Aplicaciones.

3. Haga clic con el botón secundario del mouse en la aplicación y, a continuación, haga clic en Ir al proceso. 

El Administrador de tareas mostrará la ficha Procesos. Se resaltará el proceso asociado con la aplicación vigilada. El PID se muestra en la columna PID.
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Para detener un proceso

1. Inicie el Administrador de tareas y, después, haga clic en la ficha Procesos.

2. Haga clic con el botón secundario del mouse en el proceso que desee detener y, después, haga clic en Finalizar el árbol de procesos.

El Administrador de tareas intentará terminar el proceso. Si no puede terminarlo con ese programa, use Taskkill.
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Para identificar la utilización de la red

· Inicie el Administrador de tareas y, después, haga clic en la ficha Funciones de red. 

El Administrador de tareas muestra la utilización de cada adaptador de red. La utilización en porcentaje se mide en relación a la velocidad del vínculo del adaptador que se indica. En la mayor parte de los casos, los adaptadores de red no son capaces de utilizar la red en un porcentaje del 100 % y la utilización máxima es, aproximadamente, de entre el 60 y el 70 %.
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Para desconectar o cerrar la sesión de los usuarios conectados

1. Inicie el Administrador de tareas y, después, haga clic en la ficha Usuarios.

2. Seleccione el usuario que desee desconectar o cuya sesión desee cerrar.

3. Para desconectar a un usuario, haga clic en Desconectar. Para cerrar la sesión de un usuario, haga clic en Cerrar sesión.

Para obtener más información acerca de cómo usar el Administrador de tareas, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows interface administrative tool reference A-Z ( Referencia de las herramientas administrativas de la interfaz de Windows A-Z).

Herramientas de sistemas operativos y controladores

Windows Server 2003 ofrece herramientas y características que puede utilizar para diagnosticar y solucionar problemas básicos de la plataforma, por ejemplo, del sistema operativo, los controladores y el hardware. La tabla 8.3 es una lista alfabética de herramientas útiles para solucionar estos problemas. 

Tabla 8.3   Herramientas para solucionar problemas de sistemas operativos y controladores

	Herramienta
	Función
	Grupo recomendado
	Descripción

	Registro de inicio


	Crear un registro de texto (Ntbtlog.txt) que indica los controladores que se han cargado o que han fallado al iniciar el sistema.
	No disponible
	Sistema operativo, opción de inicio

	Administrador de dispositivos
	Mostrar y cambiar la configuración de los controladores de dispositivo o hardware.
	Administradores
	Sistema operativo, GUI

	Administrador de comprobador de controlador
	Aislar un controlador defectuoso.
	Administradores
	Sistema operativo, GUI

	Servicio de informe de errores
	Supervisar el sistema operativo por si se dan problemas que afecten a los componentes y aplicaciones de Windows Server 2003. Cuando se produce un problema, puede enviar un informe a Microsoft, donde mediante un proceso automático se busca en la base de datos de informes de errores si hay condiciones similares, es decir, si hay información disponible relacionada, y se responde con alguna sugerencia para solucionarlo.
	Administradores
	Sistema operativo, GUI

	Comprobación de la firma del archivo
	Buscar archivos que no se han firmado digitalmente.
	Administradores
	Sistema operativo, GUI

	Depuradores de núcleo
	Analizar la memoria del equipo o un archivo de volcado de memoria grabado en el disco cuando se produce un error de detención.
	Usuarios
	Herramienta de depuración

	Memory Pool Monitor
	Detectar y analizar pérdidas de memoria.
	Usuarios
	Herramienta de soporte técnico, GUI

	Información de Mi PC
	Mostrar información detallada del sistema.
	Usuarios
	Centro de ayuda y soporte técnico

	Online Crash Analysis
	Enviar información del archivo de volcado de memoria a un sitio Web de Microsoft Corporation para proceder a evaluarla. Un proceso automático busca en una base de datos si hay algún antecedente de las mismas condiciones. Puede recibir por correo electrónico las novedades con respecto al problema, si lo desea.
	Usuarios
	Sitio Web

	Rastreador de sucesos de apagado
	Grabar información en el registro del sistema, que describa el motivo para apagar o reiniciar el equipo.
	Usuarios con derechos para apagar el sistema 
	Sistema operativo, GUI

	Utilidad de configuración del sistema
	Habilitar o deshabilitar varias opciones de configuración del sistema y de inicio con fines de solución de problemas y diagnóstico. 
	Administradores
	Centro de ayuda y soporte técnico

	Systeminfo
	Mostrar información de la configuración del sistema. Se trata de la versión de línea de comandos de la herramienta Información del sistema de GUI.
	Usuarios
	Sistema operativo, línea de comandos

	Información del sistema
	Reunir y mostrar información de configuración del sistema sobre el hardware, los componentes del sistema y el software. Puede iniciar Información del sistema como herramienta independiente o en el Centro de ayuda y soporte técnico.
	Usuarios
	Sistema operativo, GUI

	Línea de comandos de Instrumentación de administración de Windows (WMI)
	Mostrar y recopilar información detallada de la configuración del sistema.
	Administradores
	Sistema operativo, línea de comandos

	Windows Update
	Identificar e instalar actualizaciones del sistema.
	Administradores
	Sistema operativo, explorador


Registro de inicio

Si el equipo deja de responder durante el inicio, el registro de inicio permite identificar los controladores inicializados. Esta información resulta de utilidad si el equipo no puede completar el proceso de inicio. Si examina el registro de inicio, puede identificar el nombre del último archivo procesado, que podría estar ocasionando el problema. Entonces puede centrar sus esfuerzos en el archivo sospechoso y reemplazarlo o buscar una actualización. 
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Para ver el registro de inicio 

1. Reinicie el equipo. 

2. Cuando el sistema comience a cargarse, presione F8 y, después, seleccione Enable Boot Logging (Habilitar registro de inicio) en Windows Advanced Options Menu (Menú Opciones avanzadas de Windows).

3. Inicie sesión en el sistema cuando se le pida.

4. En el cuadro de diálogo Ejecutar, escriba:

%systemroot%\ntbtlog.txt

Habilitar el registro de inicio y reiniciar el equipo ocasiona que el sistema operativo cree un archivo de registro llamado Ntbtlog.txt en el directorio systemroot. El registro contiene los archivos que Windows Server 2003 intentó cargar durante el inicio. En el registro, la frase Loaded driver (El controlador se cargó) o Did not load driver (El controlador no se cargó) precede a la ruta de acceso de cada archivo.

Loaded driver (El controlador se cargó)

Esta frase aparece junto a cada controlador o servicio que Windows Server 2003 cargó correctamente, seguido de la ruta de acceso y el nombre de archivo del controlador o servicio especificado.

Did not load driver (El controlador no se cargó)

Esta frase aparece junto a cada controlador o servicio que Windows Server 2003 no consiguió cargar, seguido de la ruta de acceso y el nombre de archivo del controlador o servicio especificado.

Las líneas siguientes son ejemplos de entradas de Ntbtlog.txt:

Loaded driver \SystemRoot\system32\DRIVERS\flpydisk.sys

Did not load driver \SystemRoot\System32\Drivers\Sfloppy.SYS

Examine el registro de inicio para ayudar a identificar los archivos dañados o que faltan. Si un archivo esencial del sistema está dañado o no se encuentra en el sistema, Windows Server 2003 podría generar un mensaje de detención o grabar una entrada en los registros de sucesos. Para comprobar si un archivo que aparece con la frase Did not load driver está dañado, puede hacer lo siguiente:

· Compruebe si hay archivos que no contengan ningún byte o que tengan marcas de fecha y hora que no coincidan con la fecha de instalación de Windows Server 2003.

· Ejecute la herramienta de línea de comandos Comprobador de archivos de sistema (System File Checker o Sfc.exe) para inspeccionar los archivos del sistema. Para obtener más información acerca de esta herramienta, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

· Compare los archivos de systemroot\System32 con los mismos archivos del CD del sistema operativo Windows Server 2003 o de otro equipo donde se ejecute la misma versión (y Service Pack) de Windows Server 2003. 
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Nota

En el Modo a prueba de errores, las entradas nuevas del registro de inicio se anexan al archivo Ntbtlog.txt existente.

Administrador de dispositivos

El Administrador de dispositivos (Devmgmt.msc) le permite administrar el hardware instalado en el equipo. El Administrador de dispositivos es la primera opción para solucionar problemas de hardware en situaciones en las que Windows puede iniciarse correctamente. Úselo para identificar dispositivos que no funcionan bien y para actualizar o quitar controladores, o volver a uno anterior. Después de iniciar el sistema, el Administrador de dispositivos resalta automáticamente los componentes que experimentan problemas. 
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Para iniciar el Administrador de dispositivos

· En el cuadro de diálogo Ejecutar, escriba:

devmgmt.msc
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Para solucionar problemas de un dispositivo de hardware

1. Inicie el Administrador de dispositivos. 

2. Expanda el grupo de dispositivos de hardware, haga clic con el botón secundario del mouse en el dispositivo de hardware y, después, haga clic en Propiedades.

3. Haga clic en la ficha General y, después, en Solución de problemas.

Así se iniciará el Asistente para solución de problemas del Centro de ayuda y soporte técnico, que le guía en el proceso. 
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Para volver a una versión anterior de un controlador

1. Inicie el Administrador de dispositivos.

2. Expanda el grupo de dispositivos de hardware, haga clic con el botón secundario del mouse en el dispositivo de hardware y, después, haga clic en Propiedades.

3. Haga clic en la ficha Controlador y en Volver al controlador anterior.
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Para actualizar un controlador

1. Tenga a mano una versión actualizada del controlador e inicie el Administrador de dispositivos. 

2. Expanda el grupo de dispositivos de hardware, haga clic con el botón secundario del mouse en el dispositivo de hardware y, después, haga clic en Propiedades.

3. Haga clic en la ficha Controlador y en Actualizar controlador.

El Asistente para actualización de hardware le guiará en el proceso de actualizar el controlador.
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Sugerencia

Para ver los volúmenes de almacenamiento y los controladores que no sean Plug and Play, en el menú Ver, haga clic en Mostrar dispositivos ocultos.

Para obtener más información acerca del Administrador de dispositivos, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows interface administrative tool reference A-Z ( Referencia de las herramientas administrativas de la interfaz de Windows A-Z).

Administrador de comprobador de controlador

El Administrador de comprobador de controlador (Driver Verifier Manager o verifier.exe) resulta de ayuda para aislar un controlador problemático que provoca que un sistema basado en Windows Server 2003 falle de forma intermitente, porque puede usar la herramienta para configurar el sistema operativo de modo que pruebe los controladores que puedan ser problemáticos. Una vez que se configura la comprobación para un controlador, Windows Server 2003 lo prueba en las condiciones más severas durante las operaciones normales simulando condiciones como la existencia de poca memoria y la comprobación de la entrada y salida (E/S). Hay una gran probabilidad de que, al habilitar la comprobación de un controlador problemático, se inicie un error de detención que identifique al controlador.

Para usar el Administrador de comprobador de controlador con el fin de solucionar problemas que podrían estar relacionados con un controlador, habilite la comprobación de todos los controladores que podrían estar ocasionando los problemas. Reinicie el sistema y espere. La comprobación se produce en segundo plano mientras el sistema realiza tareas normales y podrían no obtenerse resultados inmediatos. Si el controlador comprobado devuelve una respuesta inapropiada, el comprobador del controlador iniciará un error de detención. Si después de varios días no se ha producido un error de detención, los controladores comprobados podrían no ser el origen del problema que está intentando solucionar. Una vez que haya completado el proceso de solución de problemas, use el Administrador de comprobador de controlador para eliminar la configuración y deshabilitar la comprobación del controlador.
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Nota

Use el Administrador de comprobador de controlador sólo en sistemas que no sean de producción. Su utilización aumenta en gran medida la probabilidad de que se produzca un error de detención y disminuye el rendimiento del sistema.
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Para iniciar el Administrador de comprobador de controlador

· En el cuadro de diálogo Ejecutar, escriba:

verifier
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Para comprobar los controladores sin firma

28. Inicie el Administrador de comprobador de controlador.

29. Haga clic en Crear configuración estándar y haga clic en Siguiente.

30. Haga clic en Seleccionar automáticamente controladores no firmados y, a continuación, haga clic en Siguiente.

El Administrador de comprobador de controlador busca los controladores sin firma, habilita la comprobación de esos controladores y, después, muestra la lista de controladores sin firma.

31. Haga clic en Finalizar.

32. Haga clic en Aceptar y reinicie el equipo.
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Para comprobar todos los controladores

33. Inicie el Administrador de comprobador de controlador.

34. Haga clic en Crear configuración estándar y haga clic en Siguiente.

35. Haga clic en Seleccionar automáticamente todos los controladores instalados en este equipo y, después, haga clic en Finalizar.

36. Haga clic en Aceptar y reinicie el equipo.
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Para deshabilitar la comprobación de los controladores

37. Inicie el Administrador de comprobador de controlador.

38. Haga clic en Eliminar la configuración existente y, a continuación, en Finalizar.

39. Haga clic en Sí.

40. Haga clic en Aceptar y reinicie el equipo.

Servicio de informe de errores

Windows Server 2003 proporciona el Servicio de informe de errores (Error Reporting Service), que supervisa el sistema en busca de errores en modo de núcleo y en modo de usuario que afectan al sistema operativo y a las aplicaciones. Cuando se produce un error, el Servicio de informe de errores recopila la información acerca de su problema y le da la opción de usar un sistema automatizado para buscar más información y, posiblemente, una solución. Para recopilar informes de error dentro de una organización se puede usar los Informes de error corporativos (Corporate Error Reporting).

Informe de aplicaciones

Cuando se produce un error en el modo de usuario, por ejemplo, un error de aplicación, el Servicio de informe de errores sigue estos pasos:

1. Muestra un mensaje que indica que Windows Server 2003 detectó un problema. Puede hacer clic en Informar de este problema o en No informar; o puede hacer clic en el vínculo haga clic aquí para obtener más información antes de enviar un informe a Microsoft.

2. El Servicio de informe de errores envía un informe del problema a Microsoft. Si hace clic en Informar de este problema, el Servicio de informe de errores envía el informe del error de forma anónima a Microsoft con una conexión a Internet protegida mediante cifrado Secure Sockets Layer (SSL). Puede que se le pida que proporcione información adicional para completar el informe del error. Cuando el proceso se completa, puede hacer clic en Más información, que le dirige a los controladores actualizados, a las revisiones o a los artículos de Microsoft Knowledge Base.
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Para comprobar que el Informe de errores de Windows está habilitado para las aplicaciones

De forma predeterminada en Windows Server 2003, el informe de errores está habilitado en las aplicaciones. Use el procedimiento siguiente para comprobar o actualizar esta configuración.

1. En el Panel de control, haga doble clic en Sistema y, a continuación, haga clic en la ficha Opciones avanzadas.

2. Haga clic en Informe de errores.

3. En el cuadro de diálogo Informe de errores, haga clic en Habilitar el informe de errores y, después, active la casilla de verificación Programas, si no está activada.

Informes en modo de núcleo

Cuando se produce un error de detención, Windows Server 2003 muestra un mensaje de detención (Stop) y graba información de diagnóstico en un archivo de volcado de memoria. Cuando reinicia el sistema mediante Iniciar Windows normalmente (lo que suele denominarse el “modo normal”) o con el Modo a prueba de errores con red, e inicia sesión en Windows Server 2003, el Servicio de informe de errores reúne información acerca del problema y muestra un cuadro de diálogo que ofrece la opción de enviar un informe a Microsoft. 

Para obtener más información acerca de Corporate Error Reporting, visite el sitio Web Online Crash Analysis en la página Web Resources, en la dirección http://www.microsoft.com/windows/reskits/webresources/ (en inglés). Este vínculo le lleva al sitio Web Microsoft Online Crash Analysis, donde puede hacer clic en Corporate Error Reporting (o Informes de error corporativos, si visita la página en español).

Comprobación de la firma del archivo

La Comprobación de la firma del archivo (File Signature Verification o Sigverif.exe) detecta los archivos firmados y le permite hacer lo siguiente:

· Ver los certificados de los archivos firmados para comprobar que no han sido alterados desde que se certificaron.

· Buscar archivos firmados.

· Buscar archivos sin firma.

La firma de controladores es un proceso de varias fases en el que se comprueban los controladores de dispositivo. Para que un controlador se merezca esta certificación, debe pasar una serie de pruebas de compatibilidad administradas por el Laboratorio de control de calidad de hardware de Windows (WHQL, Windows Hardware Quality Labs). Debido a los rigurosos estándares de WHQL, el uso de controladores firmados suele dar como resultado un sistema más estable. Cuando intente solucionar un problema que podría estar ocasionado por un controlador, puede quitar los controladores sin firma para eliminar la posibilidad de que sean la causa del problema. Aunque la mayor parte de los controladores sin firma no causan problemas, Microsoft no los ha comprobado y, por lo tanto, presentan un mayor riesgo de ocasionar problemas que los controladores firmados. Microsoft firma digitalmente los controladores que pasan las pruebas de WHQL y Windows Server 2003 realiza la detección de las firmas en categorías de dispositivos como las siguientes:

· Teclados

· Controladoras de disco duro

· Módems

· Dispositivos de mouse
· Dispositivos multimedia

· Adaptadores de red

· Impresoras

· Adaptadores de Interfaz estándar de equipos pequeños (SCSI, Small Computer System Interface)

· Lectores de tarjetas inteligentes

· Adaptadores de vídeo

Una firma digital de Microsoft Corporation indica que el archivo controlador es un archivo del sistema original y que no ha sido alterado que Microsoft ha aprobado para usarse con Windows Server 2003. Este sistema puede advertir a los usuarios sobre la instalación de controladores sin firma o impedir dicha instalación. Si un controlador no se ha firmado digitalmente, el usuario recibe un mensaje donde se le solicita confirmación para continuar. Microsoft firma digitalmente todos los controladores incluidos con los CD del sistema operativo Windows Server 2003. Cuando descargue controladores actualizados de la página Web de un fabricante, seleccione siempre los que estén firmados por Microsoft.

Las herramientas siguientes resultan de utilidad para solucionar los problemas ocasionados por los archivos sin firma:

· Comprobación de la firma del archivo

· Administrador de dispositivos

· Administrador de comprobador de controlador
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Para identificar los controladores sin firma

1. En el cuadro de diálogo Ejecutar, escriba:

sigverif
2. En la ventana Comprobación de la firma del archivo, haga clic en Iniciar. 

Transcurridos algunos minutos, la página Resultados de la comprobación de firma muestra los controladores sin firma. Debería reemplazarlos con versiones firmadas de Microsoft o del fabricante. 

3. Haga clic en Cerrar para volver a la ventana Comprobación de la firma del archivo. 

4. Haga clic en Cerrar de nuevo.
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Para impedir que se instalen controladores sin firma

1. En el Panel de control, haga doble clic en Sistema y, a continuación, haga clic en la ficha Hardware.

2. En Administrador de dispositivos, haga clic en Firma de controladores.

3. En el cuadro de diálogo Opciones de firma de controlador, haga clic en Bloquear: no instalar controladores de software sin firma. 

4. Haga clic en Aceptar dos veces.

Puede usar la Directiva de grupo para controlar esta configuración en todo un dominio.

Para obtener más información acerca de la firma de archivos, en el Centro de ayuda y soporte técnico para Windows Server 2003, haga clic en Hardware y a continuación, en Driver Signing for Windows (Firma de controladores para Windows).

Depuradores de núcleo

El fin principal de los depuradores de núcleo es que los programadores los usen para realizar un análisis pormenorizado del comportamiento de una aplicación. Sin embargo, también son herramientas eficaces para los administradores de sistemas que necesitan solucionar errores de detención. En particular, los depuradores de núcleo se pueden utilizar para analizar los archivos de volcado de memoria cuando se produce un error de detención. Para obtener información acerca de cómo instalar las herramientas de depuración para Windows, vea “Búsqueda e instalación de herramientas de solución de problemas”, anteriormente en este capítulo.

Memory Pool Monitor

El supervisor de grupos de memoria (Memory Pool Monitor o Poolmon.exe) es una herramienta de soporte técnico usada para detectar pérdidas de memoria. Poolmon está pensado, principalmente, para que los programadores puedan aislar los problemas de los controladores y las aplicaciones. Sin embargo, puede ser una herramienta muy útil para aislar otros problemas que tengan que ver con la limitación de los recursos del núcleo. En particular, si experimenta limitaciones de los recursos del bloque no paginado, Poolmon puede identificar el componente o controlador del núcleo que utiliza todos esos recursos.
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Sugerencia

En versiones anteriores de Windows, el indicador global Enable Pool Tagging no se habilitaba de forma predeterminada. En Windows Server 2003, este indicador global está habilitado siempre.

Creación de una consola para Poolmon

Poolmon es una aplicación de consola que muestra la información en forma de tabla. Las filas suelen tener un ancho mayor de los 80 caracteres que tiene la ventana de comandos predeterminada. Para ver todos los datos mostrados por Poolmon, debe crear una consola configurada especialmente.
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Para abrir una consola para Poolmon

41. En el cuadro de diálogo Ejecutar, escriba: 

cmd

42. Haga clic en el cuadro de control de la esquina superior izquierda de la ventana de comandos y, después, haga clic en Propiedades.

43. En el cuadro de diálogo Propiedades, haga clic en la ficha Diseño.

44. En Tamaño del búfer de pantalla, establezca Ancho a 150. 

– O bien – 

Haga clic en la ficha Fuente y establezca un tamaño de fuente más pequeña que permita que se muestre en la pantalla todo el ancho de la ventana de comandos.

45. Haga clic en Aceptar para volver a la ventana de comandos.

46. Cuando se le pida, haga clic en Aplicar las propiedades sólo a la ventana actual y haga clic en Aceptar.

47. La ventana de comandos muestra ahora una barra de desplazamiento al final de la pantalla. Cambie el tamaño de la ventana para que quepa bien en la pantalla.

Utilización de los archivos Pooltag.txt

Poolmon muestra la memoria que usan los controladores y aplicaciones. Cuando se utiliza para solucionar problemas relacionados con pérdidas de memoria, el objetivo es identificar el controlador, componente del núcleo o aplicación que las ocasiona para que se pueda aplicar una solución o una actualización, según corresponda. Poolmon proporciona la información necesaria para identificar componentes que sufren pérdidas de memoria; sin embargo, los identifica mediante etiquetas secretas de cuatro caracteres que son difíciles de interpretar y que no resultan útiles directamente en el proceso de solución de problemas. Afortunadamente, Poolmon se puede configurar de modo que muestre nombres descriptivos para estos componentes con el archivo Pooltag.txt. El archivo Pooltag.txt, que se incluye en las herramientas de depuración para Windows (Debugging Tools for Windows), incluye las etiquetas que usan los componentes y controladores del modo de núcleo.

Para obtener la versión actual del archivo Pooltag.txt, instale la versión más reciente de las herramientas de depuración para Windows. Pooltag.txt se encuentra en la subcarpeta triage de la carpeta de instalación de las herramientas. Si instala las herramientas en el directorio predeterminado, puede iniciar Poolmon con el comando siguiente, que especifica la ubicación del archivo Pooltag.txt:

poolmon -g "C:\Archivos de programa\Debugging Tools for Windows\triage\pooltag.txt"

Para obtener información acerca de cómo instalar las herramientas de depuración para Windows, vea “Búsqueda e instalación de herramientas de solución de problemas”, anteriormente en este capítulo.

Identificación del origen de la pérdida de memoria de un bloque no paginado

Poolmon muestra una gran cantidad de información, pero la que resulta más útil en la solución de problemas está contenida en un número limitado de columnas:

· Type (tipo). Esta columna muestra Nonp o Paged para indicar el uso de memoria no paginada o paginada, respectivamente. Si se utiliza memoria no paginada, es más probable que se produzcan problemas.

· Diff (diferencia). Esta columna muestra el número de asignaciones de memoria que el componente ha realizado pero no ha liberado. El valor de la columna Diff indica la diferencia entre los valores correspondientes de las columnas Allocs (asignaciones) y Frees (liberaciones). Si el valor de la columna Diff aumenta con el tiempo para un componente, podría indicar una pérdida de memoria en dicho componente.

· Bytes. Este valor es la cantidad de memoria que está asignada en este momento. Si el valor de la columna Bytes disminuye con el tiempo para un componente, podría indicar una pérdida de memoria en dicho componente.

· Mapped_Driver (controlador asignado). Esta columna sólo aparece cuando se usa el parámetro ‑g. Muestra la descripción familiar de la etiqueta y suele indicar el archivo de origen del controlador.

Generalmente, cuando intente solucionar un problema, le interesará identificar un componente que sufra una pérdida de memoria en la memoria no paginada. El parámetro ‑p es útil en esta situación porque hace que Poolmon muestre sólo los componentes que usan memoria no paginada. También es útil el parámetro -d, porque hace que Poolmon ordene las filas en función de la columna Diff.

Puede iniciar Poolmon con el archivo Pooltag.txt incluido con las herramientas de depuración para Windows y mostrar únicamente los componentes que están usando memoria no paginada ordenados para que aparezcan primero los que tengan el número más alto de asignaciones de memoria sin liberar. Para ello, use el comando siguiente:

poolmon -g "C:\Archivos de programa\Debugging Tools for Windows\triage\pooltag.txt" –p -d
Este comando genera una pantalla parecida a la mostrada en la figura 8.4.

Figura 8.4   Supervisor de grupos de memoria
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Sugerencia

Presione ESC para salir de Poolmon.

Para obtener más información acerca de Poolmon, en el Centro de ayuda y soporte técnico para Windows Server 2003, haga clic en Herramientas y, a continuación, en Herramientas de soporte técnico de Windows.

Información de Mi PC

La herramienta Información de Mi PC del Centro de ayuda y soporte técnico permite ver el estado del hardware y el software del equipo, y recopilar información de ayuda y de solución de problemas. Esta herramienta es una interfaz descriptiva de usuario que resulta útil al hablar con personal de soporte técnico remoto durante el proceso de solución de problemas. La herramienta Información de Mi PC también incluye información que no muestra la utilidad Información del sistema, como las revisiones instaladas.
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Para ver Información de Mi PC en el Centro de ayuda y soporte técnico

1. Haga clic en el botón Inicio, en Centro de ayuda y soporte técnico y, después, en Herramientas.

2. En el panel de la izquierda, haga clic en el botón Herramientas del Centro de ayuda y soporte técnico y, después, en Información de Mi PC.

3. En el panel de la derecha, seleccione el tipo de información que desee ver, según se describe en la tabla 8.4.

Tabla 8.4   Categorías de Información de Mi PC

	Categoría
	Descripción

	Ver información general de este sistema
	Muestra detalles acerca del equipo, como la velocidad del procesador y la cantidad de memoria física y espacio en disco disponible. 

	Ver el estado del hardware y software de mi sistema
	Muestra información que puede ayudarle a resolver los problemas existentes y sugerencias para intentar evitarlos.

	Obtener más información acerca del hardware instalado en este equipo
	Contiene información detallada acerca del hardware interno y externo instalado en el equipo. 

	Ver una lista de software de Microsoft instalado en este equipo
	Enumera el software del sistema instalado en el equipo. 

	Ver Información avanzada del sistema
	Muestra información del equipo y le permite ver datos de un equipo remoto, si dispone de credenciales administrativas en él. 


Online Crash Analysis

El sitio Web Online Crash Analysis le permite enviar informes de errores a Microsoft Corporation y realizar el seguimiento del estado de los que ha enviado anteriormente mediante su información de .NET Passport. Generalmente, se tiene acceso al sitio Web Online Crash Analysis de forma automática cuando el Servicio de informe de errores lo solicita.

Consola de recuperación

La Consola de recuperación (Recovery Console) es una interfaz de línea de comandos que permite reparar problemas de los archivos del sistema y los discos duros. Es accesible incluso si el usuario no puede tener acceso a los discos duros del equipo, porque se puede iniciar al iniciar el equipo desde el CD del sistema operativo Windows Server 2003. 

Rastreador de sucesos de apagado

El Rastreador de sucesos de apagado (Shutdown Event Tracker) proporciona a los usuarios el derecho a apagar el sistema con un mecanismo para registrar los motivos de dicha acción en el registro del sistema, por ejemplo, si se apagó de forma planeada, no planeada o se trató de un cierre o un reinicio inesperado del equipo. Esto resulta extremadamente útil en entornos donde muchos administradores diferentes trabajan con un sistema, porque los obliga a documentar los problemas que, de otro modo, podrían resolverse temporalmente reiniciando el equipo. Obligar a que todos los administradores proporcionen una explicación de por qué apagan el sistema simplifica la coordinación de la solución de problemas y de la recopilación de información en un equipo de administradores.

El Rastreador de sucesos de apagado aparece si se produce alguno de los sucesos siguientes:

· Un usuario con derecho para apagar el sistema selecciona Apagar en el menú Inicio y, después, selecciona Apagar o Reiniciar en el cuadro de diálogo Cerrar Windows.

· El equipo se reinicia al presionar el botón de restablecer y un usuario con derecho para apagar el sistema inicia sesión en Windows Server 2003.

· Se desconecta la alimentación y un usuario con derecho para apagar el sistema inicia el equipo e inicia sesión en Windows Server 2003.

El objetivo es aislar los problemas de confiabilidad y disponibilidad que afectan a un servidor. Puede indicar si la operación de apagado del sistema o de reinicio fue planeada o no. Los motivos y comentarios que proporcione se graban en el registro del sistema. Entre los motivos predefinidos que incluye Windows Server 2003 se encuentran los siguientes:

· Otros (planeado o no planeado)

· Hardware: mantenimiento (planeado o no planeado)

· Hardware: instalación (planeada o no planeada)

· Sistema operativo: reconfiguración (planeada o no planeada)

· Aplicación: mantenimiento (planeado o no planeado)

· Aplicación: instalación (planeada)

· Aplicación: sin respuesta

· Aplicación: inestable

· Problema de seguridad

· Pérdida de conectividad de red (no planeada)

Si el apagado del sistema no lo inicia el sistema operativo, una aplicación, un servicio o el cuadro de diálogo Cerrar Windows, se trata de un apagado inesperado. Las causas de un apagado inesperado pueden ser una interrupción en el suministro de energía o la desconexión del cable de alimentación, por ejemplo. Algunas razones predefinidas de un apagado inesperado son:

· Otras (no planeadas)

· Otro error: el equipo no responde

· Error del sistema:  error de detención

· Problema de seguridad

· Error de alimentación: se desconectó el enchufe

· Error de alimentación: externo

Si la causa del apagado fue un error de detención, éste se selecciona de forma predeterminada y los parámetros y el código de detención aparecen en el campo Comentario del cuadro de diálogo Cerrar Windows. 
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Para configurar el Rastreador de sucesos de apagado en el equipo local

1. En el cuadro de diálogo Ejecutar, escriba:

gpedit.msc

2. En el árbol de la consola, expanda sucesivamente Directiva de equipo local, Configuración del equipo, Plantillas administrativas y, después, haga clic en Sistema.

3. En el panel de detalles, haga doble clic en Rastreador de sucesos de apagado, en No configurada, Habilitada o Deshabilitada; y después haga clic en Aceptar. Si hace clic en No configurada, el comportamiento del Rastreador de sucesos de apagado es el predeterminado (habilitado para Windows Server 2003).
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Para ver la información del Rastreador de sucesos de apagado

1. En el cuadro de diálogo Ejecutar, escriba: 

eventvwr.msc
2. En Visor de sucesos (Local), haga clic en Sistema.
3. En el menú Ver, haga clic en Filtro para abrir el cuadro de diálogo Propiedades del sistema.

4. En la ficha Filtro, en el cuadro Id. del suceso, escriba 1074 (planeado y no planeado) o 1076 (apagado inesperado), y haga clic en Aceptar. 

5. En el Visor de sucesos, recorra cada entrada que coincida haciendo clic en las teclas FLECHA ARRIBA Y FLECHA ABAJO. La información de apagado o de reinicio se muestra en el cuadro Descripción.

Los administradores pueden usar el editor del Registro para agregar sus propios motivos del apagado. Los motivos personalizados de apagado se deben estructurar de forma similar a los motivos integrados. Por ejemplo, un motivo definido como "Aplicación interna" puede especificarse más detalladamente como "Aplicación interna: mantenimiento" o como "Aplicación interna: instalación". En este ejemplo, el motivo principal (representado por el código correspondiente) es "Aplicación interna" y el motivo secundario (representado también por su código correspondiente) es "mantenimiento" o "instalación". Puede especificar el motivo con más detalle si agrega "(planeado)" o "(no planeado)" como parte de la descripción del motivo secundario. Entonces, al apagar o reiniciar, puede elegir entre los motivos siguientes:

· Aplicación interna: mantenimiento (planeado)

· Aplicación interna: mantenimiento (no planeado)

· Aplicación interna: instalación (planeada)

· Aplicación interna: instalación (no planeada)
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Advertencia
No modifique el Registro a menos que no tenga otra alternativa. El editor del Registro omite las medidas de seguridad estándar, permitiendo así la presencia de parámetros que pueden dañar el sistema o incluso hacer necesaria la reinstalación de Windows. Si debe modificar el Registro, realice primero una copia de seguridad del mismo y vea la Referencia del Registro en el CD complementario del Kit de implementación de Microsoft Windows Server 2003 (Microsoft® Windows® Server 2003 Deployment Kit) o en la dirección http://www.microsoft.com/reskit.
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Para configurar motivos personalizados para el Rastreador de sucesos de apagado

48. Use el editor del Registro para crear un código de idioma predeterminado en la siguiente subclave del Registro:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Reliability
\UserDefined\

El código del idioma inglés es el 1033.

49. En el menú Edición, haga clic en Nuevo y, después, en Valor de cadena múltiple.

50. Sustituya el título temporal Nuevo valor nº 1 con un nombre con el formato siguiente: 

Indicadores de control de UI;Número de motivo principal;Número de motivo secundario
Indicadores de control de UI pueden ser uno o varios de los valores siguientes:

4. P. Indica que el motivo es planeado. Si se omite, de forma predeterminada es no planeado.

5. C. Es obligatorio hacer un comentario. Este indicador se debe usar con S.

6. B. Es obligatorio indicar un identificador. Este indicador se debe usar con D.

7. S. Indica que el motivo se debe mostrar en el cuadro de diálogo Cerrar Windows iniciado por el usuario. Se debe utilizar S, D o ambos.
8. D. Indica que el motivo se debe mostrar en el cuadro de diálogo Cerrar Windows, abierto de forma imprevista. Se debe utilizar S, D o ambos.
En el Rastreador de sucesos de apagado, los motivos personalizados se ordenan primero por Número de motivo principal y después por Número de motivo secundario. El Número de motivo principal debe ser un entero comprendido entre 64 y 255 (los códigos menores de 64 están reservados para el sistema); el Número de motivo secundario debe ser un entero comprendido entre 0 y 65.535. En un apagado planeado iniciado por el usuario que requiera un comentario con el motivo principal 64 y el motivo secundario 5, debe asignar el nombre: PCS;64;5.

51. Presione ENTRAR para asignar el nombre a la entrada del Registro.

52. Haga doble clic en el nombre de la entrada para modificarla. Complete el campo Datos del valor usando líneas de separación para el título y la descripción de su motivo personalizado. La longitud máxima para el título es de 64 caracteres y de 696 para la descripción. Por ejemplo:

Simulación de plan de recuperación ante desastres (planeado)

Se trata de simular el error de este sistema con el fin de validar los procedimientos de recuperación de desastres.

53. Cuando haga clic en Aceptar, el nuevo motivo se hace inmediatamente visible en el Rastreador de sucesos de apagado. Repita los pasos 2 a 5 para crear más motivos personalizados.

54. Cierre el editor del Registro. La próxima vez que se apague el sistema, el Rastreador de sucesos de apagado mostrará el motivo personalizado.

Los motivos estándar de Windows para los apagados no se muestran en el Rastreador de sucesos de apagado si crea una entrada en el Registro llamada ShutdownIgnorePredefinedReasons de tipo de datos REG_DWORD con un valor distinto de cero en la siguiente subclave:

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Reliability

También puede usar el editor de motivos personalizados (Custom Reason Editor o Custreasonedit.exe), una herramienta del kit de recursos de Windows que proporciona tanto una interfaz gráfica como de línea de comandos para crear sus propios motivos de apagado personalizados. Para iniciar esta herramienta en el modo gráfico, abra una ventana de comandos y vaya al directorio en el que haya instalado las herramientas del kit de recursos (de forma predeterminada, en C:\Archivos de programa\Windows Resource Kits\Tools). Ejecute el comando custreasonedit /I y se abrirá la ventana del editor de motivos personalizados. 

Una herramienta de línea de comandos relacionada, Apagado (Shutdown o Shutdown.exe), permite apagar el equipo desde la línea de comandos. Con el parámetro /d, la herramienta Apagado también permite grabar los motivos del apagado en el registro del sistema. Resulta particularmente útil en los centros de datos, donde podría ser necesario automatizar el proceso para reiniciar los sistemas. Otra herramienta relacionada, Consulta de sucesos (Event Query o Eventquery.vbs), permite buscar en el registro del sistema de uno o varios equipos información de apagado y guardar la salida en un archivo para evaluarla. Para obtener más información acerca del Rastreador de sucesos de apagado y de la herramienta de línea de comandos Shutdown, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Utilidad de configuración del sistema

La Utilidad de configuración del sistema (System Configuration Utility o Msconfig.exe) permite cambiar temporalmente el modo en que se inicia Windows Server 2003 deshabilitando los programas y servicios de inicio, de forma individual o varios a la vez. La Utilidad de configuración del sistema es muy conveniente para solucionar problemas porque, cuando los usuarios inician sesión, les recuerda la configuración que se ha cambiado temporalmente, lo que reduce la probabilidad de que no se restablezca cuando se complete el proceso de solución de problemas. En la figura 8.5 se muestran las fichas disponibles y las opciones de la ficha General. Debe haber iniciado sesión como administrador o ser miembro del grupo Administradores para cambiar o restaurar la configuración con la Utilidad de configuración del sistema. 

Figura 8.5   Utilidad de configuración del sistema
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Para cambiar opciones con la Utilidad de configuración del sistema

1. En el cuadro de diálogo Ejecutar, escriba: 
msconfig
2. Seleccione una de las fichas de la Utilidad de configuración del sistema y active o desactive la casilla de verificación correspondiente a una opción de configuración para habilitar o deshabilitar las opciones disponibles.

Esta utilidad proporciona varias fichas de configuración que permiten habilitar o deshabilitar los servicios del sistema y aplicaciones de inicio:

Ficha General

Esta ficha permite iniciar Windows Server 2003 en los modos Normal Startup, Diagnostic Startup, o Selective Startup (Inicio normal, Inicio con diagnósticos o Inicio selectivo). 

Normal Startup (Inicio normal)

Inicia Windows Server 2003 con todas las configuraciones estándar. Seleccione Normal Startup después de utilizar Diagnostic Startup o Selective Startup (Inicio con diagnósticos o Inicio selectivo). La próxima vez que el sistema se inicie, se cargarán todos los controladores y servicios configurados normalmente para cargarse.

Diagnostic Startup  (Inicio con diagnósticos)

Inicia Windows Server 2003 en el Modo a prueba de errores sólo con los controladores de dispositivos y servicios básicos activos. Cuando selecciona Diagnostic Startup, la Utilidad de configuración del sistema deshabilita la mayor parte de los servicios y es posible que no pueda ejecutar ciertas herramientas del Panel de control y Administración del equipo. 

Para usar estas herramientas, haga clic en Selective Startup (Inicio selectivo) en la ficha General y, después, active las casillas de verificación correspondientes para habilitar los siguientes servicios enumerados en la ficha Servicios:

· Servicios de cifrado

· Registro de sucesos

· Administrador de discos lógicos

· Ayuda y soporte técnico

· Plug and Play

· Llamada a procedimiento remoto (RPC)

· Servicio de restauración del sistema

· Instrumental de administración de Windows

Selective Startup (Inicio selectivo)

Permite habilitar o deshabilitar los programas y servicios que aparecen en las fichas SYSTEM.INI, WIN.INI, BOOT.INI, Startup (Inicio) y Services (Servicios). Al desactivar una casilla de verificación debajo de Selective Startup, se deshabilitan todas las entradas de la ficha correspondiente. También puede habilitar o deshabilitar entradas individuales para cada ficha.

Fichas WIN.INI y SYSTEM.INI

En estas dos fichas, puede habilitar o deshabilitar los servicios y programas de inicio destinados a versiones anteriores de Windows. Ninguno de los archivos systemroot\System.ini o systemroot\Win.ini son necesarios en Windows Server 2003 y sólo se conservan por motivos de compatibilidad con programas antiguos que no guardan la configuración en el Registro. El archivo System.ini se usa para iniciar y almacenar información de controladores y servicios; el archivo Win.ini desempeña una función similar con las aplicaciones.

Ficha BOOT.INI

En esta ficha, puede personalizar el archivo Boot.ini.

Ficha Services (Servicios)

En este ficha, puede habilitar o deshabilitar servicios específicos. Activar la casilla de verificación Hide All Microsoft Services (Ocultar todos los servicios de Microsoft) permite aislar y deshabilitar servicios de otros fabricantes.

Ciertas aplicaciones, por ejemplo los antivirus, se ejecutan como servicios. Si se produce un problema con estas aplicaciones, puede impedirle usar la opción Iniciar Windows normalmente (Start Windows Normally) para iniciar Windows Server 2003. Puede usar la Utilidad de configuración del sistema para deshabilitar un servicio y comprobar si es la causa de un problema. 

Ficha Startup (Inicio)

En esta ficha, puede habilitar o deshabilitar los programas de inicio. Si cambia alguna opción de inicio con la Utilidad de configuración del sistema, la próxima vez que inicie sesión en el sistema aparecerá un mensaje que indique lo siguiente:

Ha usado la Utilidad de configuración del sistema para cambiar el modo en que se inicia Windows.

La utilidad está en los modos Inicio con diagnósticos o Inicio selectivo, lo que ha ocasionado este mensaje, y la utilidad se ejecutará cada vez que Windows se inicie.

Elija el modo Normal Startup (Inicio normal) en la ficha General para iniciar Windows como siempre y deshaga los cambios que haya hecho con la Utilidad de configuración del sistema.

Simplificar la configuración del sistema es una parte esencial de la solución de problemas. Para obtener más información acerca cómo usar la Utilidad de configuración del sistema, vea "System Configuration Utility" (Utilidad de configuración del sistema) en el Centro de ayuda y soporte técnico de Windows Server 2003.

Systeminfo

Systeminfo (Systeminfo.exe) es una herramienta de línea de comandos que muestra información de la configuración del equipo. Puede usarla para reunir información de utilidad en la solución de problemas, por ejemplo, para averiguar la versión de firmware y las revisiones aplicadas. Esta herramienta es independiente de la utilidad Información del sistema (System Information o Msinfo32.exe) basada en GUI, pero proporciona una información similar. La ventaja principal de utilizar Systeminfo con respecto a las herramientas basadas GUI es que pueden llamarla otras herramientas como Eventtriggers o Registros y alertas de rendimiento para grabar información del sistema en un archivo de texto.

[image: image57.wmf]
Para iniciar Systeminfo 

· En la línea de comandos, escriba: 

Systeminfo
La salida siguiente es un ejemplo de la información que puede ver mediante Información del sistema:

Nombre de host:                  MICROSOF-86QJDQ

Nombre del SO:                   Microsoft(R) Windows(R) Server 2003, Enterprise Edition

Versión del SO:                  5.2.3790 Compilación 3790

Fabricante del SO:               Microsoft Corporation

Configuración del SO:            Controlador principal de dominio

Tipo de compilación del SO:      Uniprocessor Free

Propiedad de:                    John Tippett

Organización registrada:         Microsoft

Id. del producto:                55039-786-0062652-42311

Fecha de instalación original:   4/7/2003, 15:56:46

Tiempo de actividad del sistema: 1 días, 0 horas, 3 minutos, 38 segundos

Fabricante del sistema:          Dell Computer Corporation

Modelo del sistema:              XPS-Z

Tipo de sistema:                 X86-based PC

Procesadores:                    1 procesador instalado.

                                 [01]: x86 Familia 6 Model 9 Stepping 5 GenuineIntel ~1621 Mhz

Versión del BIOS:                       Fecha del BIOS: 02/19/03 19:39:18  Ver: 08.00.02

Directorio de Windows:                  C:\WINDOWS

Directorio del sistema:                 C:\WINDOWS\system32

Dispositivo de inicio:                  \Device\HarddiskVolume1

Configuración regional del sistema:     es-es;Español (España)

Idioma:                                 es-es;Español (España)

Zona horaria:                           (GMT+01:00) Bruselas, Copenhague, Madrid, París

Cantidad total de memoria física:       256 MB

Memoria física disponible:              121 MB

Archivo de paginación: tamaño máximo:   684 MB

Archivo de paginación: disponible:      413 MB

Archivo de paginación: en uso:          271 MB

Ubicación(es) de archivo de paginación: C:\pagefile.sys

Dominio:                                contoso.msft

Servidor de inicio de sesión:           \\MICROSOF-86QJDQ

Revisión(es):                           1 revisión(es) instaladas.

                                        [01]: Q147222

Tarjeta(s) de red:          Tarjeta de interfaz de red instaladas.

                            [01]: Intel 21140-Based PCI Fast Ethernet Adapter

                            Nombre de conexión: Conexión de área local

                            DHCP habilitado:    Sí

                            Servidor DHCP:      192.168.1.1

                            Direcciones IP

                            [01]: 192.168.1.106

Para obtener más información acerca de Systeminfo, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Información del sistema

La Información del sistema (System Information o Msinfo32.exe) muestra información de configuración que puede servirle de ayuda para diagnosticar y solucionar problemas.
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Para iniciar la Información del sistema

· En el cuadro de diálogo Ejecutar, escriba:
msinfo32
La Información del sistema muestra información acerca del equipo y la agrupa en categorías.

Resumen del sistema

Resumen del sistema muestra información acerca del sistema, como el tipo de procesador, el nombre del equipo y la cantidad de memoria física disponible. Es un buen punto de partida para buscar información acerca del entorno en el que se produce un problema.

Recursos de hardware

Recursos de hardware muestra información de recursos de hardware como los canales de acceso directo a memoria (DMA), las líneas de solicitud de interrupción (IRQ) usadas y libres, los conflictos de dispositivos y el uso compartido de los recursos. Recursos de hardware contiene un elemento Conflictos/recursos compartidos, que enumera los recursos del sistema que comparten los diversos dispositivos. Los recursos se comparten en circunstancias normales y esto no indica necesariamente un problema. Expanda Recursos de hardware para obtener información acerca de la configuración de los recursos de hardware del sistema. En la tabla 8.5 se describe la información presentada.

Tabla 8.5   Información de Recursos de hardware

	Elemento
	Descripción

	Conflictos/recursos compartidos
	Ofrece información acerca de los dispositivos compartidos o en conflicto, incluidos varios tipos de bus como ISA, PCI, SCSI y PC Card o PCMCIA.

Los recursos compartidos no tienen que estar necesariamente en conflicto. Por ejemplo, los dispositivos PCI pueden compartir direcciones IRQ. 



	DMA
	Informa de los canales DMA que se usan, los dispositivos que los utilizan y los canales libres.

	Hardware forzado
	Enumera los dispositivos que tienen recursos especificados de forma manual, en lugar de los que ha asignado Windows Server 2003. Esta información es útil para solucionar problemas de conflictos entre recursos Plug and Play.

	E/S
	Enumera los intervalos de puertos de E/S que se están usando y los dispositivos que utilizan cada uno.

	IRQ
	Resume la utilización de IRQ identificando los dispositivos que usan cada uno; además, identifica los que están libres.

	Memoria
	Enumera los intervalos de direcciones de memoria que usan los dispositivos.


Componentes

Componentes muestra información de hardware para los dispositivos instalados, como los puertos, la pantalla y USB. Esta categoría contiene un elemento Dispositivos con problemas, que proporciona la descripción y el código de error para los dispositivos que podrían no estar funcionando correctamente. Expanda Componentes para obtener información acerca de la configuración de los componentes de dispositivos. Para obtener información de los dispositivos que tienen asignados códigos de error de Windows Server 2003, revise Dispositivos con problemas cuando intente solucionar un problema.

Entorno de software

Entorno de software muestra una lista de controladores, variables de entorno, tareas y servicios. Expanda Entorno de software para comprobar si un controlador está presente en el sistema y si se está ejecutando. En la tabla 8.6 se describe la información presentada.

Tabla 8.6   Información de  Entorno de software

	Elemento
	Descripción

	Controladores del sistema
	Enumera y presenta el estado de todos los controladores habilitados.

	Controladores firmados
	Proporciona el mismo tipo de información que Controladores del sistema pero limita el ámbito a los controladores firmados.

	Variables de entorno
	Enumera todas las variables de entorno del sistema y sus valores. 

	Trabajos de impresión
	Enumera los trabajos de impresión abiertos.

	Conexiones de red
	Enumera todas las conexiones de red asignadas.

	Ejecutando tareas
	Indica todos los procesos que se ejecutan actualmente en el sistema.

	Módulos cargados
	Enumera los programas y DLL del sistema cargados, junto con su número de versión, tamaño, fecha de archivo y ruta de acceso. Es útil para depurar problemas de software, como los errores de aplicación.

	Servicios
	Indica todos los servicios del sistema disponibles, con el estado de ejecución actual y el modo de inicio.

	Grupos de programas
	Enumera todos los grupos de programas existentes para todos los usuarios conocidos del sistema.

	Programas de inicio
	Enumera los programas especificados en el Registro, el grupo de programas Inicio o el archivo Win.ini que se inicia automáticamente al iniciar Windows.

	Registro de OLE
	Indica las asociaciones de archivos OLE especificadas mediante entradas del Registro.

	Informe de errores de Windows
	Presenta la hora, el tipo y detalles de los errores generados en el registro de sucesos.


Configuración de Internet

Configuración de Internet muestra una lista de opciones de configuración relacionadas con Internet Explorer, como la ruta de acceso de la aplicación, la seguridad del cifrado, el número de compilación, una lista de archivos y números de versión asociados, y la configuración de las conexiones, el almacenamiento en caché y la seguridad. En la tabla 8.7 se describe la información mostrada dentro del nodo de Internet Explorer.

Tabla 8.7   Información de Internet Explorer

	Elemento
	Descripción

	Resumen
	Enumera información de Internet Explorer, como la versión o la seguridad del cifrado.

	Versiones de los archivos
	Indica todos los archivos asociados a Internet Explorer, así como su número de versión, tamaño, fecha, ruta de acceso de instalación y fabricante.

	Conectividad
	Indica todas las opciones de conectividad usadas en Internet Explorer.

	Caché
	Hace un resumen general de cada opción de almacenamiento en caché de los objetos almacenados en caché.

	Contenido
	Determina si el Asesor de contenido está habilitado y enumera todos los certificados personales instalados, los de otras personas y los fabricantes.

	Seguridad
	Indica la configuración de las zonas de seguridad de Internet.


Menú Herramientas de Información del sistema

El menú Herramientas de Información del sistema proporciona un acceso cómodo a las siguientes herramientas de solución de problemas:

· Herramienta de diagnóstico de Microsoft® DirectX®
· Diagnósticos de red

· Utilidad de comprobación de firma de archivo

· Dr. Watson.

Puede guardar la información que muestre Información del sistema en un archivo de texto, según se indica a continuación.
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Para guardar los datos de Información del sistema en un archivo de texto

1. Inicie Información del sistema.

2. En el menú Archivo, haga clic en Exportar, escriba un nombre de archivo y haga clic en Guardar.

3. Para imprimir la información, haga clic en Imprimir en el menú Archivo.

También tiene la opción de reducir el ámbito de la información guardada haciendo clic en una subcategoría antes de hacer clic en Exportar o en Imprimir.

La copia impresa completa de Información del sistema es un registro importante de la configuración de referencia del equipo que puede usar para solucionar problemas. Para obtener más información acerca de Información del sistema, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y en Windows interface administrative tool reference A-Z (Referencia de las herramientas administrativas de la interfaz de Windows). Para obtener más información de la Herramienta de diagnóstico de DirectX, busque “Troubleshooting DirectX” (Solución de problemas de DirectX). Para obtener más información de la herramienta Dr. Watson, haga clic en Dr Watson, en el menú Herramientas de Información del sistema. Cuando aparezca la ventana de Dr. Watson, haga clic en Ayuda.

WMIC

La Línea de comandos del Instrumental de administración de Windows (Windows Management Instrumentation Command-line, WMIC o Wmic.exe) es una herramienta de línea de comandos que expone una cantidad enorme de información acerca de Windows Server 2003 y del hardware subyacente con WMI. El propósito principal de WMIC es facilitar las tareas de administración automatizada y uso de secuencias de comandos. Sin embargo, WMIC también es útil para solucionar problemas porque aporta información del sistema que no está disponible con otras herramientas. Use WMIC cuando necesite información acerca de Windows o de la plataforma de hardware que no esté disponible con las herramientas gráficas tradicionales.
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Para mostrar los alias disponibles al usar WMIC

· En la línea de comandos, escriba:

wmic /?

WMIC muestra un gran número de alias que se pueden llamar.
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Para ver el uso de un alias

· En la línea de comandos, escriba:

wmic alias /?

La información y funciones disponibles con WMIC son demasiado extensas como para enumerarlas en este documento. No obstante, en la tabla 8.8 se muestran comandos que podrían resultar de utilidad en la solución de problemas.

Tabla 8.8   Comandos útiles de WMIC

	Comando
	Muestra

	WMIC BIOS LIST FULL
	La versión del BIOS e información del fabricante.

	WMIC CPU LIST FULL
	Información del procesador, incluida la familia y la cantidad de caché L2.

	WMIC DISKDRIVE LIST FULL
	Modelo de unidad de disco, cilindros, cabezales, sectores, pistas y pistas por cilindro.

	WMIC PROCESS
	Información detallada sobre los procesos, incluidos los parámetros de inicio. Es útil para distinguir entre varios procesos que tienen el mismo nombre, como Svchost.exe.

	WMIC STARTUP
	Los comandos que se ejecutan automáticamente cuando el usuario actual inicia sesión.


Para obtener más información acerca de WMIC, vea "Using Windows Management Instrumentation Command-line" (Usar la Línea de comandos del Instrumental de administración de Windows) en el Centro de ayuda y soporte técnico de Windows Server 2003.

Windows Update

Windows Update es una extensión en línea de Windows Server 2003 que proporciona una ubicación centralizada para buscar mejoras de productos, como Service Packs, controladores de dispositivos y actualizaciones de seguridad del sistema. Muchas veces, cuando intente solucionar un problema, desaparecerá rápidamente si actualiza el software. Con frecuencia, otros usuarios han experimentado el mismo problema y han informado a Microsoft o al programador del fabricante del controlador y habrá una actualización disponible en Windows Update. Cuando experimente problemas con una aplicación, póngase en contacto con su proveedor para que le proporcione una actualización.
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Para obtener la lista de actualizaciones disponibles en el sitio Web Windows Update

1. Haga clic en el botón Inicio, seleccione Todos los programas y, después, haga clic en Windows Update.

2. En el panel derecho del sitio Web Microsoft Windows Update, haga clic en Buscar actualizaciones para ver las opciones siguientes:

9. Actualizaciones críticas y Service Packs

10. Familia Windows Server 2003

11. Actualizaciones de controladores
Como mínimo, descargue e instale todas las actualizaciones que aparezcan en Actualizaciones críticas y Service Packs. Use Actualizaciones automáticas para impedir problemas que ocasiona el uso de software obsoleto. Para obtener más información acerca de Windows Update, en el Centro de ayuda y soporte técnico para Windows Server 2003, haga clic en Implementación de software y, a continuación, en Windows Updates (Actualizaciones automáticas).

Herramientas de disco

Windows Server 2003 proporciona herramientas que permiten identificar y resolver problemas relacionados con el subsistema de almacenamiento. Las herramientas más útiles se enumeran alfabéticamente en la tabla 8.9. Las herramientas relacionadas con los discos permiten ver información de los discos y corregir un problema antes de que llegue a ser serio. 

Tabla 8.9   Herramientas de solución de problemas de disco y mantenimiento

	Herramienta
	Función
	Descripción

	Chkdsk 
	Ver y reparar la integridad lógica de un sistema de archivos en un volumen basado en Windows Server 2003
	Línea de comandos del sistema operativo, GUI

	Liberador de espacio en disco
	Aumentar la cantidad de espacio en disco que las aplicaciones y Windows Server 2003 pueden usar eliminando los archivos que no se utilicen
	Sistema operativo, GUI


Chkdsk 

Chkdsk (Chkdsk.exe) es una herramienta de línea de comandos que comprueba si hay problemas en los volúmenes de disco e intenta repararlos si los encuentra. Por ejemplo, Chkdsk puede reparar problemas relativos a sectores defectuosos, clústeres que se han perdido, archivos con vínculos cruzados y errores de directorio. Los errores de disco son una fuente común de problemas cuyo seguimiento es complicado y Chkdsk es la primera de las herramientas que se debería usar para solucionar problemas que no parezcan ser el resultado de un cambio reciente en el sistema.

Chkdsk de Windows Server 2003 puede proporcionar mejoras sustanciales en el rendimiento para examinar discos formateados con el sistema de archivos NTFS (en comparación con las versiones de Chkdsk de Windows 2000 Server y Microsoft Windows NT Server 4.0) cuando se usan los nuevos parámetros /i y /c. Estos dos parámetros indican a Chkdsk que omita ciertas comprobaciones del sistema de archivos, lo que puede reducir el tiempo que se necesita para ejecutarlo. Debe iniciar sesión como administrador o como miembro del grupo Administradores para usar Chkdsk.

Antes de ejecutar Chkdsk, debe tener en cuenta los siguientes aspectos:

· Chkdsk requiere acceso exclusivo a un volumen mientras se ejecuta. Chkdsk podría mostrar un mensaje donde se le preguntara si desea comprobar el disco la próxima vez que inicie el equipo.

· Esta herramienta podría tardar mucho tiempo en ejecutarse, en función del número de archivos y carpetas, el tamaño del volumen, el rendimiento del disco y los recursos del sistema disponibles, como el procesador y la memoria.

· Chkdsk podría no proporcionar información precisa en el modo de sólo lectura.
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Para corregir errores de disco desde una línea de comandos

· En la línea de comandos, escriba:

chkdsk LetraDeUnidad: /f /r
Por ejemplo, para comprobar si hay errores en la unidad C:, escriba:

chkdsk C: /f /r
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Para ejecutar Chkdsk desde Mi PC o desde el Explorador de Windows

Además de usar la versión de línea de comandos de Chkdsk, puede ejecutarlo desde Mi PC o desde el Explorador de Windows.

1. En Mi PC o en el Explorador de Windows, haga clic con el botón secundario del mouse en el volumen que desee comprobar y, después, haga clic en Propiedades.
2. En la ficha Herramientas, haga clic en Comprobar ahora.

3. Lleve a cabo uno de los siguientes pasos:

12. Para ejecutar Chkdsk en el modo de sólo lectura, haga clic en Inicio.

13. Para reparar errores sin comprobar si hay sectores defectuosos en el volumen, active la casilla de verificación Reparar automáticamente errores en el sistema de archivos y haga clic en Inicio.

14. Para reparar los errores, localizar sectores defectuosos y recuperar información legible, active ambas casillas de verificación, Reparar automáticamente errores en el sistema de archivos y Examinar e intentar recuperar los sectores defectuosos, y haga clic en Inicio.

Para obtener más información acerca de Chkdsk, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Liberador de espacio en disco

El Liberador de espacio en disco (Disk Cleanup o Cleanmgr.exe) permite eliminar los archivos innecesarios y comprimir los que se usan con más frecuencia. Esta herramienta es útil principalmente para resolver problemas que podrían estar relacionados con la falta de espacio en disco. Un espacio libre insuficiente del disco puede ocasionar muchos problemas, desde errores de detención a daños en los archivos. Para aumentar el espacio libre, puede hacer lo siguiente:

· Mover archivos a otro volumen o archivarlos en un soporte de copia de seguridad.

· Comprimir archivos o discos con el fin de reducir el espacio requerido para almacenar los datos.

· Eliminar los archivos innecesarios.

[image: image65.wmf]
Para ejecutar el Liberador de espacio en disco

1. En el cuadro de diálogo Ejecutar, escriba:

cleanmgr
2. Si tiene más de una unidad, seleccione aquélla en la que desee liberar espacio y haga clic en Aceptar.

3. En la ficha Liberador de espacio en disco, seleccione los archivos que desee eliminar y haga clic en Aceptar.

– O bien – 

Haga clic en la ficha Más opciones para quitar componentes del sistema operativo o aplicaciones. 
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Para comprimir archivos

1. En el cuadro de diálogo Ejecutar, escriba:

cleanmgr
2. Si tiene más de una unidad, seleccione aquélla en la que desee liberar espacio y haga clic en OK (Aceptar).
3. En la ficha Disk Cleanup (Liberador de espacio en disco), active la casilla de verificación Compress old files (Comprimir archivo antiguos) y haga clic en Compress old files para resaltar el texto, como se muestra en la figura 8.6.

Figura 8.6   Liberador de espacio en disco
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4. En Description (Descripción), haga clic en Options (Opciones) para especificar cuántos días se debe esperar antes de comprimir un archivo. Haga clic en OK (Aceptar).

5. Haga clic en OK (Aceptar) para comprimir los archivos antiguos.
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Sugerencia

La herramienta del Kit de recursos DiskUse.exe es muy útil para identificar a los usuarios que usan mucho espacio en disco.

Para obtener más información acerca de cómo usar el Liberador de espacio en disco, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows interface administrative tool reference A-Z ( Referencia de las herramientas administrativas de la interfaz de Windows A-Z).

Herramientas de red

Muchos factores afectan al rendimiento y la confiabilidad, como las conexiones remotas, la configuración del hardware (los adaptadores de red o la conexión de red física) y los controladores de dispositivos. Con mucha frecuencia, las dificultades que se encuentran en las redes tienen que ver con los errores de configuración de los protocolos. Por ejemplo, el uso de una configuración incorrecta en las redes basadas en TCP/IP puede afectar a la asignación de direcciones IP, al enrutamiento y a la seguridad IP. 

Windows Server 2003 proporciona una serie de útiles herramientas de solución de problemas que permiten supervisar el rendimiento de la red en diversos tipos de conexiones, como son los módems analógicos o RDSI (Red digital de servicios integrados) y las conexiones de banda ancha como las de línea de suscriptor digital (DSL) o por cable. La tabla 8.10 es una lista alfabética de herramientas útiles para solucionar estos problemas. 
Tabla 8.10   Herramientas de solución de problemas de red

	Herramienta
	Función
	Grupo recomendado
	Descripción

	Arp 
	Muestra y borra la caché de Arp, que afecta a las comunicaciones con los sistemas de la red de área local
	Usuarios
	Sistema operativo, línea de comandos

	Ipconfig
	Muestra información de configuración de red dinámica y estática acerca del equipo local
	Usuarios
	Sistema operativo, línea de comandos

	Net 
	Muestra información sobre los recursos compartidos
	Usuarios
	Sistema operativo, línea de comandos

	Netdiag
	Diagnostica problemas de configuración de red en clientes
	Usuarios
	Sistema operativo, línea de comandos

	Netstat
	Muestra información detallada sobre las conexiones abiertas
	Usuarios
	Sistema operativo, línea de comandos

	Monitor de red
	Captura y muestra el tráfico de red del equipo local
	Administradores
	Sistema operativo, GUI

	Nslookup
	Solucionar problemas de resolución de nombres DNS
	Usuarios
	Sistema operativo, línea de comandos

	Pathping
	Diagnostica problemas de rendimiento y conectividad de red
	Usuarios
	Sistema operativo, línea de comandos

	Portqry
	Identifica la disponibilidad de los servicios de red desde un cliente que tiene instaladas las herramientas de soporte
	Usuarios
	Herramientas de soporte, línea de comandos

	Cliente Telnet
	Identifica la disponibilidad de los servicios de red desde un cliente que no tiene instaladas las herramientas de soporte
	Usuarios
	Sistema operativo, línea de comandos


Arp 

Arp (Arp.exe) es una útil herramienta de la línea de comandos que permite diagnosticar problemas de conexión a sistemas de una red de área local (LAN) en la que las comunicaciones entre el cliente y el servidor no pasan por un enrutador. Arp también es útil para diagnosticar problemas relacionados con la comunicación del cliente con la puerta de enlace predeterminada. Cuando un cliente se conecta a un servidor de la misma LAN, debe indicar en la trama tanto la dirección de control de acceso al medio (MAC) como la dirección IP. La dirección MAC es un código de 40 bytes que identifica de forma única un adaptador de red.

Arp es el nombre de una herramienta pero también son las siglas del Protocolo de resolución de direcciones (ARP, Address Resolution Protocol), que resulta útil para buscar la dirección MAC de un servidor o puerta de enlace. Cuando un cliente se comunica con un sistema de la misma LAN, el protocolo ARP difunde un mensaje a todos los sistemas de la LAN para que responda el que tenga la dirección IP de destino. Este sistema responde a la difusión enviando su dirección MAC y el protocolo ARP almacena dicha dirección en la caché de Arp.

En ocasiones se producen problemas con ARP. Si se cambia el adaptador de red de un sistema, los clientes podrían almacenar la dirección MAC incorrecta en la caché de Arp. Las direcciones MAC también se pueden colocar manualmente en la caché de Arp, pero si una de estas direcciones es incorrecta, las comunicaciones enviadas a la misma no podrán establecerse.

Identificar un problema con la caché de Arp

Para identificar si hay una entrada incorrecta en la caché de Arp, determine primero las direcciones MAC y las direcciones IP de los hosts o puertas de enlace de la LAN con las que el sistema basado en Windows Server 2003 no puede comunicarse. Observe la caché de Arp del sistema basado en Windows Server 2003 que experimenta el problema. Compare la salida con las combinaciones correctas de dirección IP y dirección MAC. Si una entrada es incorrecta, para resolver el problema borre la caché de Arp.

[image: image69.wmf]
Para ver la caché de Arp

· En la línea de comandos, escriba:

arp –a
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Nota

Puede determinar la dirección MAC y la dirección IP de otros sistemas operativos Windows si abre una ventana de comandos y ejecuta el comando ipconfig /all. La dirección MAC se identifica como Dirección física en la salida de Ipconfig.

Borrar la caché de Arp

Si determina que una de las entradas de la caché de Arp es incorrecta, para resolver el problema, borre la caché.
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Para ver la caché de Arp

· En la línea de comandos, escriba:

arp –d
Para obtener más información acerca de la herramienta Arp, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Ipconfig

Ipconfig (Ipconfig.exe) es una útil herramienta de línea de comandos para solucionar problemas del Protocolo de configuración dinámica de host (DHCP, Dynamic Host Configuration Protocol). Ipconfig se puede usar para mostrar la configuración actual de IP, identificar si se usa DHCP o Direcciones IP privadas automáticas (APIPA, Automatic Private IP Addressing), y liberar y renovar la configuración IP asignada con DHCP.
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Para ver información detallada de la configuración IP

· En la línea de comandos, escriba:

ipconfig /all

Este comando muestra la configuración de IP actual y produce una salida similar a la siguiente:

Configuración IP de Windows

   Nombre del host . . . . . . . . . . . : EQUIPO2
   Sufijo DNS principal. . . . . . . . . :
   Tipo de nodo. . . . . . . . . . . . . : desconocido
   Enrutamiento IP habilitado. . . . . . : Sí
   Proxy WINS habilitado . . . . . . . . : Sí
   Lista de búsqueda de sufijo DNS . . . : equipo2.contoso.com
Adaptador Ethernet Conexión de área local:
   Sufijo de conexión específica DNS . . : equipo2.contoso.com
   Descripción . . . . . . . . . . . . . : Adaptador Fast Ethernet Intel PCI
   Dirección física. . . . . . . . . . . : 00-03-FF-03-7C-A2
   DHCP habilitado . . . . . . . . . . . : Sí
   Autoconfiguración habilitada  . . . . : Sí
   Dirección IP. . . . . . . . . . . . . : 192.168.1.102
   Máscara de subred . . . . . . . . . . : 255.255.255.0
   Puerta de enlace predeterminada . . . : 192.168.1.1
   Servidor DHCP . . . . . . . . . . . . : 192.168.1.1
   Servidores DHCP . . . . . . . . . . . : 10.127.202.19                                       10.148.227.79

   Concesión obtenida. . . . . . . . . . : Domingo, 20 de abril de 2003 12:25:44 p.m.

   Concesión caduda. . . . . . . . . . . : Domingo, 20 de abril 20 de 2003 12:25:44 p.m.
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Para determinar si la asignación de direcciones de DHCP fue correcta

· En la línea de comandos, escriba:

ipconfig

Este comando produce un resultado similar al siguiente:

Configuración IP de Windows

Adaptador Ethernet Conexión de área local:

   Sufijo de conexión específica DNS  . :

   Dirección IP de autoconfiguración. . : 169.254.187.237

   Máscara de subred. . . . . . . . . . : 255.255.0.0

   Puerta de enlace predeterminada  . . :

Si la dirección IP mostrada se encuentra en el intervalo de 169.254.0.0 a 169.254.255.255, Windows Server 2003 utilizó APIPA porque el sistema operativo no puede recuperar una configuración IP de un servidor DHCP después de iniciarse. 
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Para liberar una dirección IP asignada con DHCP

· En la línea de comandos, escriba:

ipconfig /release

Windows Server 2003 dejará de usar la dirección IP asignada con DHCP y no podrá comunicarse en la red hasta que se asigne otra. Ipconfig produce una salida que muestra la nueva configuración IP. 
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Para renovar una configuración de DHCP o solicitar otra

· En la línea de comandos, escriba:

ipconfig /renew

Si Windows Server 2003 tiene una configuración de DHCP activa, el sistema operativo intentará ponerse en contacto con el servidor DHCP desde el que se recibió la configuración y comprobar que ésta es válida. Si Windows Server 2003 no tiene una configuración de DHCP activa, el sistema operativo solicitará otra nueva. Ipconfig produce una salida que muestra la nueva configuración IP.

Para obtener más información acerca de Ipconfig, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Nbtstat

Nbtstat (Nbtstat.exe) es una herramienta de línea de comandos que permite solucionar problemas de la resolución de nombres de BIOS de red (NetBIOS). NetBIOS es un protocolo de la capa de sesión que constituyó la base de las aplicaciones de red de Microsoft durante muchos años. Las aplicaciones NetBIOS identifican los servicios de la red con nombres NetBIOS de 16 caracteres. Cada equipo de una red podría tener varios nombres NetBIOS diferentes para identificar a los servicios NetBIOS de ese sistema.

En la actualidad, NetBIOS se implementa en las redes TCP/IP con NetBIOS sobre TCP/IP (NetBT). NetBT incluye su propia forma de resolución de nombres para resolver nombres NetBIOS en direcciones IP. Los nombres pueden resolverse mediante consultas de difusión al segmento de la red local o a un servidor WINS.

Por desgracia, la resolución de nombres NetBIOS es una fuente habitual de problemas. Puede usar Nbtstat para revelar los nombres NetBIOS disponibles en el equipo local o en los equipos remotos. Cuando intente solucionar un problema, esto le permitirá comprobar que un servicio NetBIOS está disponible y que su nombre se ha resuelto correctamente.
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Para ver la caché de nombres NetBIOS

· En la línea de comandos, escriba:

nbtstat -c

Este comando produce un resultado similar al siguiente:

Conexión de área local:

Dirección IP: [192.168.1.102] Id. de ámbito: []

                  Tabla caché remota de NetBIOS

        Nombre            Tipo       Dirección de host Vida [s]

    ------------------------------------------------------------

    192.168.1.200  <20>  ÚNICO          192.168.1.200       515

    CONTOSO-SERVER <00>  ÚNICO          192.168.1.200       532

    CONTOSO-SERVER <00>  ÚNICO          192.168.1.200       547
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Para ver los nombres de servicios NetBIOS locales

· En la línea de comandos, escriba:

nbtstat -n

Este comando produce un resultado similar al siguiente:

Conexión de área local:

Dirección IP: [192.168.1.101] Id. de ámbito: []
                Tabla de nombres locales NetBIOS

       Nombre             Tipo         Estado

    ---------------------------------------------

    CONTOSO-SERVER <00>  ÚNICO      Registrado

    CONTOSO        <00>  GRUPO      Registrado

    CONTOSO        <1C>  GRUPO      Registrado

    CONTOSO-SERVER <20>  ÚNICO      Registrado

    CONTOSO        <1B>  ÚNICO      Registrado

    CONTOSO        <1E>  GRUPO      Registrado

    CONTOSO        <1D>  ÚNICO      Registrado

    ..__MSBROWSE__.<01>  GRUPO      Registrado

[image: image78.wmf]
Para ver los nombres NetBIOS en un sistema remoto con el nombre de equipo

· En la línea de comandos, escriba:

nbtstat –a nombreDeEquipo
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Para ver los nombres NetBIOS en un sistema remoto con la dirección IP

· En la línea de comandos, escriba:

nbtstat –A direcciónIP
Para obtener más información acerca de Nbstat, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Net 

Net (Net.exe) es una herramienta de línea de comandos muy útil para cambiar opciones de configuración de red, iniciar y detener servicios, y ver recursos compartidos. Aunque hay otras herramientas que proporcionan interfaces más descriptivas para muchas de las funciones que proporciona Net, esta utilidad es muy eficaz para determinar con rapidez qué recursos compartidos están disponibles en equipos locales o remotos. Cuando intente solucionar un problema de las conexiones a los recursos, esta herramienta le ayudará a comprobar que los recursos compartidos están disponibles y a comprobar sus nombres.

Ver las carpetas compartidas en el equipo local

Use el comando net share para ver los recursos compartidos del equipo local. Si el servicio Servidor se ha iniciado, Net devolverá una lista con el nombre y ubicación de los recursos compartidos.
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Para ver los recursos compartidos

· En la línea de comandos, escriba:

net share

Ver las carpetas compartidas en un equipo remoto

Use el comando net view para ver los recursos compartidos de un equipo remoto.
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Para ver las carpetas compartidas en un equipo remoto

· En la línea de comandos, escriba:

net view equipo
Equipo puede estar identificado mediante el nombre del equipo, el nombre del host o la dirección IP. 

Para obtener más información acerca de los comandos de los servicios Net, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Netdiag

Netdiag (Netdiag.exe) es una herramienta de soporte técnico que incluye un conjunto de pruebas destinadas a identificar problemas de configuración de red. Netdiag pretende ser extremadamente fácil de usar; cuando se ejecuta desde la línea de comandos sin parámetros, realiza 25 pruebas e informa del resultado de cada una. Esta simplicidad la convierte en una herramienta ideal para diagnosticar problemas de configuración de red en los sistemas cliente. 
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Para ver la información de Netdiag

· En la línea de comandos, escriba:

netdiag

Este comando produce un resultado similar al siguiente:

    Computer Name: MICROSOF-86QJDQ

    DNS Host Name: microsof-86qjdq

    System info : Windows 2000 Server (Build 3790)

    Processor : x86 Family 6 Model 9 Stepping 5, GenuineIntel

    List of installed hotfixes : 

        Q147222

Netcard queries test . . . . . . . : Passed

Per interface results:

    Adapter : Local Area Connection

        Netcard queries test . . . : Passed

        Host Name. . . . . . . . . : microsof-86qjdq.contoso.com

        IP Address . . . . . . . . : 192.168.1.101

        Subnet Mask. . . . . . . . : 255.255.255.0

        Default Gateway. . . . . . : 192.168.1.1

        Dns Servers. . . . . . . . : 10.127.202.19

                                     10.148.227.79

        AutoConfiguration results. . . . . . : Passed

        Default gateway test . . . : Passed

        NetBT name test. . . . . . : Passed

        [WARNING] At least one of the <00> 'WorkStation Service', <03> 'Messenger Service', <20> 'WINS' names is missing.

            No remote names have been found.

        WINS service test. . . . . : Skipped

            There are no WINS servers configured for this interface.

Global results:

Domain membership test . . . . . . : Passed

    Dns domain name is not specified.

    Dns domain name is not specified.

NetBT name test. . . . . . . : Passed

    List of NetBt transports currently configured:

        NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}

    1 NetBt transport currently configured.

Autonet address test . . . . . . . : Passed

IP loopback ping test. . . . . . . : Passed

Default gateway test . . . . . . . : Passed

NetBT name test. . . . . . . . . . : Passed

    [WARNING] At least one of the <00> 'WorkStation Service', <03> 'Messenger Service', <20> 'WINS' names is missing.

Winsock test . . . . . . . . . . . : Passed

DNS test . . . . . . . . . . . . . : Passed

Redir and Browser test . . . . . . : Passed

    List of NetBt transports currently bound to the Redir

        NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}

    The redir is bound to 1 NetBt transport.

    List of NetBt transports currently bound to the Redir

        NetBT_Tcpip_{2F951006-4C7D-4D84-8F9B-4F6D6BF60AFE}

    The redir is bound to 1 NetBt transport.

DC discovery test. . . . . . . . . : Skipped

DC list test . . . . . . . . . . . : Skipped

Trust relationship test. . . . . . : Skipped

Kerberos test. . . . . . . . . . . : Skipped

LDAP test. . . . . . . . . . . . . : Skipped

Bindings test. . . . . . . . . . . : Passed

WAN configuration test . . . . . . : Skipped

    No active remote access connections.

Modem diagnostics test . . . . . . : Passed

IP Security test . . . . . . . . . : Skipped

    Note: run "netsh ipsec dynamic show /?" for more detailed information

The command completed successfully
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Para ver información detallada de Netdiag

· En la línea de comandos, escriba:

netdiag /v

Aunque Netdiag ofrece una gran cantidad de información de la configuración de clientes, no es la herramienta adecuada para diagnosticar problemas de conectividad punto a punto. Por ejemplo, si un cliente puede conectarse a otros equipos de la red pero tiene un problema al conectarse a un equipo en concreto, debe comenzar el proceso de solución del problema con la herramienta Pathping. Para obtener más información, consulte "Pathping", más adelante en este capítulo.

Para obtener más información acerca de Netdiag, en el Centro de ayuda y soporte técnico para Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows Support Tools (Herramientas de soporte técnico de Windows).

Netstat

Netstat (Netstat.exe) es una herramienta de línea de comandos que sirve para identificar servicios de red y los puertos en los que atienden en un servidor basado en Windows Server 2003. Saber los puertos en los que atiende un equipo es útil para comprobar que el servicio de red usa el puerto esperado. Es una práctica común para cambiar los números de puerto de escucha de los servicios y Netstat puede identificar con rapidez los puertos que no sean estándar.
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Para ver los puertos abiertos

· En la línea de comandos, escriba:

netstat –a –n –o

Netstat mostrará una lista de los puertos de escucha, además de las conexiones salientes y los PID asociados con cada escucha o conexión. La siguiente salida modificada de Netstat muestra los puertos de escucha de un equipo basado en Windows Server 2003 que tiene habilitado el Escritorio remoto:

Conexiones activas

  Proto  Dirección local        Dirección remota       Estado          PID

  TCP    0.0.0.0:135            0.0.0.0:0              LISTENING       616

  TCP    0.0.0.0:445            0.0.0.0:0              LISTENING       4

  TCP    0.0.0.0:1025           0.0.0.0:0              LISTENING       856

  TCP    0.0.0.0:1026           0.0.0.0:0              LISTENING       444

  TCP    0.0.0.0:3389           0.0.0.0:0              LISTENING       668

  TCP    192.168.1.220:139      0.0.0.0:0              LISTENING       4
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Nota

Para identificar los procesos por PID en el Administrador de tareas, seleccione la ficha Procesos. En el menú Ver, haga clic en Seleccionar columnas. Active la casilla de verificación Identificador de proceso (PID) y haga clic en Aceptar.

Para obtener más información acerca de Netstat, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Monitor de red

El Monitor de red es la herramienta más capaz y complicada para analizar las comunicaciones de red. Se trata de un analizador de protocolos, conocido comúnmente como “rastreador”, que es capaz de capturar cada byte transferido hacia o desde un equipo con Windows Server 2003. En manos de un administrador del sistema experimentado, el Monitor de red se puede usar para solucionar una amplia variedad de problemas, como son:

· Problemas de rendimiento de la red.

· Problemas de conexión TCP.

· Problemas de configuración de la pila de protocolos IP.

· Problemas ocasionados por el filtrado de red.

· Problemas de la capa de aplicación con protocolos basados en texto, incluidos el Protocolo de transferencia de hipertexto (HTTP, Hypertext Transfer Protocol), el Protocolo de oficina de correos (POP, Post Office Protocol) y el Protocolo simple de transferencia de correo (SMTP, Simple Mail Transfer Protocol).

El Monitor de red realiza una interpretación significativa de la información que recopila al separar los diferentes protocolos implicados en las comunicaciones de red. Incluso puede interpretar los protocolos más comunes de la capa de aplicación. Por ejemplo, al analizar el tráfico HTTP, el Monitor de red identifica automáticamente el paquete que contiene la solicitud HTTP y enumera el método de solicitud, la dirección URL, la referencia, el agente del usuario y otros parámetros incluidos en ella. Esta información es extremadamente útil al solucionar problemas de compatibilidad con un explorador específico. 
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Para instalar el Monitor de red

1. En el Panel de control, haga doble clic en Agregar o quitar programas y, a continuación, haga clic en Agregar o quitar.

2. En la lista Componentes, haga clic en Herramientas de administración y supervisión para resaltarlo y, después haga clic en Detalles. 

3. En la lista Subcomponentes de Herramientas de administración y supervisión, active la casilla de verificación Herramientas del monitor de red y haga clic en Aceptar. Si está activada, el Monitor de red ya está instalado.

4. Haga clic en Siguiente y siga las indicaciones para completar la instalación.
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Para analizar el tráfico de red con el Monitor de red

1. En el Panel de control, haga doble clic en Herramientas administrativas y, a continuación, haga doble clic en Monitor de red.

2. Si es la primera vez que inicia el Monitor de red, haga clic en Aceptar cuando se le indique que seleccione una red. Cuando aparezca Seleccione una red, seleccione el adaptador de red desde el que haya que capturar el tráfico y haga clic en Aceptar.

3. En el menú Capturar del Monitor de red, haga clic en Inicio. El Monitor de red comienza a capturar el tráfico.

4. Cambie a la aplicación desde la que desee capturar el tráfico de red y siga los pasos para generar el tráfico. Por ejemplo, si desea capturar una solicitud para un servidor Web, vaya a Internet Explorer y especifique la dirección Web. Cuando haya generado el tráfico que desee capturar, vuelva al Monitor de red.

5. En el menú Capture (Capturar) del Monitor de red, haga clic en Stop and View (Detener y ver). El Monitor de red muestra la ventana Capture (Capturar). La ventana Capture presenta las tramas capturadas.

6. Haga doble clic en una trama para ver su contenido. 

En la figura 8.7 se muestra una captura de una conexión TCP y una solicitud HTTP creada al visitar un sitio Web con un explorador. El panel superior, directamente debajo de la barra de herramientas, muestra los primeros cinco paquetes capturados. Las tramas 1 a 3 muestran el protocolo de enlace TCP en tres sentidos. Observe que la trama 1 muestra sólo el bit de control de sincronización (SYN): S. La trama 2 es el paquete de reconocimiento y sincronización (SYN/ACK) y muestra los bits de control A y S. La trama 3 es el reconocimiento (ACK) final que establece la conexión y que sólo muestra el bit de control A. La trama 4 es la solicitud HTTP del cliente al servidor Web. La trama 4 está seleccionada, lo que ocasiona que Monitor de red muestre sus detalles. La descripción de la trama 4 en la misma línea, GET Request from Client (Solicitud GET del cliente), revela que se trata de una trama HTTP GET. La descripción de la trama 5, Response to Client (Respuesta al cliente), muestra que es la respuesta del servidor Web.

Figura 8.7   Captura del Monitor de red
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Windows Server 2003 incluye una herramienta de soporte técnico, la utilidad de captura del Monitor de red (Network Monitor Capture Utility o Netcap.exe), para capturar datos en un archivo .cap que el Monitor de red pueda leer. Aunque el Monitor de red y Netcap son muy eficaces, sólo resultan de utilidad para los administradores que tienen un conocimiento minucioso de las comunicaciones de red. Para obtener más información acerca de cómo instalar y usar el Monitor de Red en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, después, en Windows interface administrative tool reference A-Z ( Referencia de las herramientas administrativas de la interfaz de Windows A-Z). Para obtener más información acerca de cómo usar Netcap, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, después, en Windows Support Tools (Herramientas de soporte técnico de Windows).

Nslookup

Nslookup (Nslookup.exe) es la principal herramienta para aislar problemas de resolución de nombres del Sistema de nombres de dominio (DNS, Domain Name System) que se producen en las conexiones de los clientes. Nslookup es una herramienta de línea de comandos capaz de realizar búsquedas en DNS e informar acerca de los resultados. Otras herramientas, como Pathping, son capaces de resolver los nombres de host en direcciones IP y mostrar los resultados, pero sólo Nslookup muestra el servidor DNS usado para resolver la solicitud. Además, Nslookup mostrará todos los resultados devueltos por el servidor DNS.

Nslookup es la herramienta que debe usarse al solucionar los siguientes tipos de problemas: 

· Los clientes tardan varios segundos en establecer una conexión inicial.

· Algunos clientes pueden establecer una conexión a un servidor, mientras que otros experimentan problemas.

· El servidor DNS está configurado correctamente pero los clientes resuelven los nombres de host de forma incorrecta.
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Nota

El archivo Hosts, que se encuentra en la carpeta systemroot\System32\Drivers\Etc,podría contener entradas estáticas que reemplazaran las búsquedas DNS para la mayor parte de las aplicaciones. Sin embargo, Nslookup pasa por alto este archivo. Si las aplicaciones resuelven un nombre de host de forma diferente a Nslookup, compruebe que el archivo Hosts no contiene una entrada para el nombre de host.

Comprobar que el servidor DNS predeterminado realiza la resolución de nombres de forma correcta

Para comprobar que un cliente puede buscar la correspondencia entre un nombre de host y su dirección IP de forma correcta (puede resolver el nombre), abra una ventana de comandos y ejecute el comando nslookup nombreDeHost. Nslookup indica el servidor usado para resolver la solicitud y la respuesta del servidor DNS. Si el cliente se ha configurado para usar varios servidores DNS, esta acción podría revelar que el cliente no está emitiendo las solicitudes al servidor DNS principal.
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Para resolver un nombre de host DNS en una dirección IP

· En la línea de comandos, escriba:

nslookup nombreDeHost
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Para resolver una dirección IP en un nombre de host DNS

· En la línea de comandos, escriba:

nslookup direcciónIP
Si el servidor DNS devuelve varias direcciones IP, Nslookup muestra todas ellas. Generalmente, las aplicaciones usan la primera dirección IP que devuelve el servidor DNS. Algunas aplicaciones, incluido Internet Explorer, prueban cada dirección IP devuelta por el servidor DNS hasta que se recibe una respuesta.

Comprobar que un servidor DNS específico realiza la resolución de nombres de forma correcta

Uno de los orígenes más comunes de problemas de la resolución DNS es el almacenamiento en caché de una dirección DNS obsoleta. En Internet, especialmente, los servidores DNS podrían continuar devolviendo una dirección IP obsoleta varias horas después de haberse realizado un cambio en el servidor DNS principal. Si algunos clientes no pueden resolver de forma correcta una dirección IP, pero otros sistemas sí pueden, es probable que uno o varios servidores DNS hayan almacenado en caché la dirección equivocada. Para identificar los servidores DNS problemáticos, use Nslookup para consultar manualmente cada servidor.
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Para comprobar que un servidor DNS específico puede resolver un nombre de host con la dirección IP correcta

· En la línea de comandos, escriba:

nslookup nombreDeHost nombreDeServidor
Nslookup consultará el servidor especificado solamente, con independencia de los servidores DNS configurados en el cliente. Si un servidor concreto devuelve una dirección IP incorrecta, es el origen del problema. Generalmente, este problema se resolverá por sí mismo cuando la entrada incorrecta caduque en la caché del servidor DNS. Sin embargo, también puede resolver el problema si borra de modo manual la caché del servidor DNS.

Comprobar tipos específicos de direcciones

Nslookup también puede ser útil para comprobar tipos específicos de direcciones, por ejemplo, las direcciones de MX (Mail eXchange) usadas para identificar los servidores de correo para un dominio.
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Para identificar el servidor de correo de un dominio

· En la línea de comandos, escriba:

nslookup “-set type=mx” nombreDeDominio
Por ejemplo, para usar Nslookup para ver todos los servidores MX enumerados para el dominio microsoft.com, con los servidores DNS predeterminados del cliente, escriba el comando siguiente: 

nslookup "-set type=mx" microsoft.com

Adicionalmente, puede consultar un servidor DNS específico si indica el nombre del servidor o la dirección IP después del nombre de dominio, con el formato siguiente: 

nslookup “-set type=tipo” nombreDeHost nombreDeServidor
Para obtener más información acerca de Nslookup, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Pathping

La herramienta que quizás es más útil para aislar problemas de conectividad en el cliente, Pathping (Pathping.exe), puede ayudar a diagnosticar problemas de resolución de nombres, conectividad de red, enrutamiento y rendimiento. Por este motivo, Pathping debería ser la primera herramienta que use para solucionar problemas de red. Es una herramienta de línea de comandos y se usa con una sintaxis similar a la de las herramientas Tracert y Ping. 
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Nota

Ping no se explica en este capítulo porque sus funciones también están disponibles en Pathping. Además, la utilidad de Ping se ha limitado mucho en los últimos años y ya no resulta una herramienta efectiva para determinar el estado de los servicios de red. Ping suele indicar que no puede llegar a un servidor que está disponible porque exista un servidor de seguridad, como el Servidor de seguridad de conexión a Internet, configurado para descartar las solicitudes del Protocolo de control de mensajes de Internet (ICMP). Si un host remoto sigue siendo capaz de responder a las solicitudes ICMP, Ping podría informar de que el host remoto está disponible incluso aunque los servicios esenciales en el host remoto hubieran dejado de funcionar. Para determinar si un host remoto responde, use la herramienta de soporte técnico Portqry en lugar de Ping.
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Para probar la conectividad a un punto final

· En la línea de comandos, escriba:

pathping destino
El destino puede ser un nombre de host, un nombre de equipo o una dirección IP.

Salida de Pathping

Pathping muestra su salida en dos secciones. La primera sección se muestra de inmediato y presenta una lista numerada de todos los dispositivo que respondieron entre el origen y el destino. El primer dispositivo, con el número 0, es el host en el que se ejecuta Pathping. Pathping intentará buscar el nombre de cada dispositivo, según se ilustra a continuación:

Tracing route to support.go.microsoft.contoso.com [10.46.196.103]
over a maximum of 30 hops:
  0  contoso-test [192.168.1.207]
  1  10.211.240.1
  2  10.128.191.245
  3  10.128.191.73
  4  10.125.39.213
  5  gbr1-p70.cb1ma.ip.contoso.com [10.123.40.98]
  6  tbr2-p013501.cb1ma.ip.contoso.com [10.122.11.201]
  7  tbr2-p012101.cgcil.ip.contoso.com [10.122.10.106]
  8  gbr4-p50.st6wa.ip.contoso.com [10.122.2.54]
  9  gar1-p370.stwwa.ip.contoso.com [10.123.203.177]
  10  10.127.70.6
  11  10.46.33.225
  12  10.46.36.210
  13  10.46.155.17
  14  10.46.129.51
  15  10.46.196.103 

La segunda sección de la salida de Pathping comienza con el mensaje “Procesamiento de estadísticas durante xxx segundos.”. La cantidad de tiempo durante el que Pathping computa las estadísticas variará entre unos segundos y unos minutos, en función del número de dispositivos que encuentre. Durante este tiempo, Pathping consulta cada uno de los dispositivos y calcula las estadísticas de rendimiento en función de que cada dispositivo responda o no, y con qué rapidez. Esta sección tendrá la siguiente apariencia:

Computing statistics for 375 seconds...
            Source to Here   This Node/Link
Hop  RTT    Lost/Sent = Pct  Lost/Sent = Pct  Address
  0                                           contoso-test [192.168.1.207]
                                0/ 100 =  0%   |
  1   50ms     1/ 100 =  1%     1/ 100 =  1%  10.211.24.1
                                0/ 100 =  0%   |
  2   50ms     0/ 100 =  0%     0/ 100 =  0%  10.128.19.245
                                0/ 100 =  0%   |
  3   50ms     2/ 100 =  2%     2/ 100 =  2%  10.128.19.73
                                0/ 100 =  0%   |
  4   44ms     0/ 100 =  0%     0/ 100 =  0%  10.12.39.213
                                0/ 100 =  0%   |
  5   46ms     0/ 100 =  0%     0/ 100 =  0%  gbr1-p70.cb1ma.ip.contoso.com [10.12.40.98]
                                0/ 100 =  0%   |
  6   40ms     2/ 100 =  2%     2/ 100 =  2%  tbr2-p013501.cb1ma.ip.contoso.com [10.12.11.201]
                                0/ 100 =  0%   |
  7   62ms     1/ 100 =  1%     1/ 100 =  1%  tbr2-p012101.cgcil.ip.contoso.com [10.12.10.106]
                                0/ 100 =  0%   |
  8  107ms     2/ 100 =  2%     2/ 100 =  2%  gbr4-p50.st6wa.ip.contoso.com [10.12.2.54]
                                0/ 100 =  0%   |
  9  111ms     0/ 100 =  0%     0/ 100 =  0%  gar1-p370.stwwa.ip.contoso.com [10.12.203.177]
                                0/ 100 =  0%   |
 10  118ms     0/ 100 =  0%     0/ 100 =  0%  10.12.70.6
                                0/ 100 =  0%   |
 11  ---     100/ 100 =100%   100/ 100 =100%  10.46.33.225
                                0/ 100 =  0%   |
 12  ---     100/ 100 =100%   100/ 100 =100%  10.46.36.210
                                0/ 100 =  0%   |
 13  123ms     0/ 100 =  0%     0/ 100 =  0%  10.46.155.17
                                0/ 100 =  0%   |
 14  127ms     0/ 100 =  0%     0/ 100 =  0%  10.46.129.51
                                1/ 100 =  1%   |
 15  125ms     1/ 100 =  1%     0/ 100 =  0%  10.46.196.103
 Trace complete.

En función de la salida de Pathping, generalmente puede identificar con rapidez el origen de los problemas de conectividad como de resolución de nombres, de enrutamiento, de rendimiento o de conexión. Mediante Pathping, también puede identificar que no hay problemas de conectividad en la capa de red o por debajo de ella.

Problemas de resolución de nombres

Pathping devolverá el mensaje “No se puede resolver el nombre de destino destino”. Use Nslookup si no consigue solucionar un problema de resolución de nombres DNS. 

Bucles de enrutamiento

Pathping se puede usar para detectar bucles de enrutado. Los bucles de enrutado, que se producen cuando el tráfico se vuelve a reenviar a un enrutador que ya ha reenviado un paquete en particular, son evidentes porque la salida de Pathping mostrará un conjunto de enrutadores repetidos varias veces. Por ejemplo, la salida siguiente indica un bucle de enrutado entre los enrutadores en 10.128.191.245, 10.128.191.73 y 10.125.39.213:

Tracing route to support.go.microsoft.contoso.com [10.46.196.103]
over a maximum of 30 hops:
  0  contoso-test [192.168.1.207]
  1  10.211.240.1
  2  10.128.191.245
  3  10.128.191.73
  4  10.125.39.213
  5  10.128.191.245
  6  10.128.191.73
  7  10.125.39.213
  8  10.128.191.245
  9  10.128.191.73
 10  10.125.39.213
 (…continued…)

Los bucles de enrutamiento suelen estar ocasionados por una configuración equivocada de un protocolo de enrutamiento o un enrutador, y el problema se debe intentar solucionar en el equipo de enrutamiento de red.

Problemas de rendimiento

La columna RTT de la sección de rendimiento de la salida Pathping podría identificar un problema de rendimiento. Esta columna muestra la latencia bidireccional de las comunicaciones con ese dispositivo en particular, en milisegundos. Aunque todas las redes mostrarán una latencia gradualmente mayor a medida que el contador de saltos aumente, los problemas en el rendimiento se identifican mediante un incremento significativo en la latencia de un salto al siguiente.

Los problemas de rendimiento podrían ser evidentes si se muestra un porcentaje elevado en la columna Perdido/Enviado= Pct. Esta columna mide la pérdida de paquetes. Aunque una pérdida de paquetes moderada generalmente no indica que vayan a producirse problemas de rendimiento o de conectividad, si supera el 30 por ciento, suele indicar que el nodo de la red está experimentando problemas. 
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Nota

Si un dispositivo de red muestra una pérdida de paquetes del 100 %, pero los paquetes se procesan en saltos posteriores, significa que el dispositivo de red no se ha configurado para responder a las consultas de Pathping y esto no indica necesariamente un problema.

Posibles problemas de conectividad

Si el último elemento mostrado en la primera sección de la salida de Pathping se parece a lo siguiente, Pathping no pudo comunicarse directamente con el destino:

14     *        *        *

No obstante, esto podría indicar (o no) un posible problema de conectividad. Aunque el dispositivo podría estar fuera de conexión o ser inaccesible, también es probable que el destino (o un nodo de la red en la ruta al destino) se hayan configurado para descartar los paquetes ICMP que Pathping use para consultar los dispositivos. Esto suele hacerse como medida de seguridad para dificultar el que los intrusos con malas intenciones identifiquen los nodos de la red y reducir los efectos de algunos ataques de denegación de servicio.
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Nota

El Servidor de seguridad de conexión a Internet, una característica de Windows Server 2003, descarta los paquetes ICMP de forma predeterminada.

Si Pathping no puede llegar al destino, debe intentar comunicarse directamente con la aplicación mediante Telnet, según se describe en “Cliente Telnet”, más adelante en este capítulo.

No hay problemas de conectividad

Si la salida de Pathping indica que pudo comunicarse correctamente con el destino, y el tiempo de RTT mostrado para el destino es menor de 1.000 milisegundos, probablemente no haya problemas de conectividad IP ni de resolución de nombres entre el origen y el destino. Sin embargo, Pathping no indicará si hay problemas con un servicio o aplicación específicos. Por ejemplo, Pathping podría comunicarse correctamente con un servidor Web incluso si los servicios de éste se detienen. 

Para obtener más información acerca de Pathping, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

Portqry

Para determinar si un host remoto está disponible y accesible, se deben consultar directamente los servicios esenciales en el host remoto. Hay dos herramientas de solución de problemas que se pueden usar para consultar servicios en un host remoto: Portqry (Portqry.exe) y el Cliente Telnet. Portqry es más flexible y simple de utilizar; sin embargo, puesto que es una herramienta de soporte técnico, podría no estar instalada en todos los sistemas. Use el Cliente Telnet para consultar los servicios remotos sólo cuando Portqry no esté disponible.

Identificar el puerto TCP para un servicio

Un único equipo puede alojar muchos servicios de red. Estos servicios distinguen el tráfico de cada uno mediante el uso de números de puerto. Cuando se prueba la conectividad de una aplicación con Telnet, debe proporcionar a Telnet el número de puerto que usa la aplicación de destino.
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Nota

La mayor parte de los servicios permiten al administrador especificar un número de puerto distinto al predeterminado. Si el servicio no responde al número de puerto predeterminado, compruebe que no se ha configurado para usar otro número de puerto. Netstat puede ejecutarse en el servidor para indicar los puertos de escucha. Para obtener más información, consulte "Netstat", anteriormente en este capítulo.

La tabla 8.11 muestra servicios de red comunes para Windows Server 2003 y el número de puerto TCP predeterminado.

Tabla 8.11   Números de puertos comunes

	Servicio de red
	Número de puerto TCP

	Compartir archivos e impresoras (CIFS)
	445

	Servicio de publicación en FTP
	21

	HTTP SSL
	443

	IMAP
	143

	LDAP
	389

	Uso compartido de archivos NetBIOS 
	139

	POP
	110

	Telnet
	23

	Servicio de publicación World Wide Web
	80


Probar la conectividad de los servicios

Una vez que haya identificado el número de puerto para el servicio, puede usar Portqry para probar la conectividad a dicho servicio.
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Para probar la conectividad a un servicio

· En la línea de comandos, escriba:

portqry –n destino –e númeroDePuerto
Por ejemplo, para probar la conectividad HTTP a www.microsoft.com, escriba lo siguiente en la línea de comandos: 

portqry -n www.microsoft.com –e 80
Este comando produce un resultado similar al siguiente:

Querying target system called:

 www.microsoft.com

Attempting to resolve name to IP address...

Name resolved to 207.209.68.190

TCP port 80 (http service): LISTENING
El destino podría ser un nombre de host, un nombre de equipo o una dirección IP. Si la respuesta incluye LISTENING, el host respondió en el número de puerto especificado. Si la respuesta incluye NOT LISTENING o FILTERED, el servicio que está probando no está disponible. 

Determinar los protocolos de administración remota disponibles

Cuando intente solucionar problemas en un equipo de forma remota, puede que tenga que determinar los protocolos de administración remotos disponibles. Portqry puede probar los números de puerto predeterminados para los protocolos de administración remota e identificar cuáles están disponibles.
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Para determinar los protocolos de administración disponibles en un host remoto

· En la línea de comandos, escriba:

portqry –n destino –o 32,139,445,3389

Este comando consulta el host remoto para determinar si el Servidor Telnet, NetBIOS, CIFS y el Escritorio remoto están disponibles. 
La siguiente salida de Portqry indica que el sistema remoto responderá a las solicitudes de NetBIOS, CIFS y el Escritorio remoto, pero no a las solicitudes de Telnet:

Querying target system called:

 192.168.1.200

Attempting to resolve IP address to a name...

IP address resolved to CONTOSO-SERVER

TCP port 32 (unknown service): NOT LISTENING
TCP port 139 (netbios-ssn service): LISTENING
TCP port 445 (microsoft-ds service): LISTENING
TCP port 3389 (unknown service): LISTENING
Cliente Telnet

Aunque no es fundamentalmente una herramienta de solución de problemas, el Cliente Telnet (o Telnet Client) resulta extremadamente útil para determinar si se puede tener acceso a los servicios de red basados en TCP desde un cliente. Los servicios de red que más se usan son los basados en TCP, incluidos los servicios Web, los de correo y los de transferencia de archivos. Cliente Telnet no es eficaz para solucionar problemas de servicios de red basados en UDP como DNS y muchas comunicaciones de transmisión multimedia.

El Cliente Telnet se puede usar únicamente para determinar si un servicio está disponible y no proporcionará información de utilidad para solucionar problemas de resolución de nombres, rendimiento o conectividad de red. Sólo se debe utilizar cuando se haya usado Pathping para eliminar la posibilidad de que existan problemas de resolución de nombres. Para obtener más información acerca de Pathping, consulte "Pathping", anteriormente en este capítulo.

Probar la conectividad de los servicios

Una vez que haya identificado el número de puerto para el servicio, puede usar el Cliente Telnet para probar la conectividad a dicho servicio.
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Para probar la conectividad a un servicio

· En la línea de comandos, escriba:

telnet destino númeroDePuerto
Por ejemplo, para probar la conectividad HTTP a www.microsoft.com, escriba lo siguiente en la línea de comandos: 

telnet www.microsoft.com 80
El destino podría ser un nombre de host, un nombre de equipo o una dirección IP. La respuesta que reciba indicará si se estableció una conexión. Si recibe un mensaje parecido a “No se puede abrir la conexión al host”, el host no respondió a la solicitud de conexión en el número de puerto que especificó y no se puede tener acceso al servicio que está probando. 
Si recibe cualquier otra respuesta, incluso si todo el texto desaparece de la ventana de comandos, la conexión se estableció correctamente. Esto elimina la posibilidad de que el problema que intenta solucionar sea de conectividad entre el cliente y el servidor. En función del servicio que esté probando, el Cliente Telnet se puede desconectar automáticamente o la sesión podría permanecer abierta. Cualquiera de estas circunstancias indica una conexión correcta. Si la sesión de Cliente Telnet sigue abierta, debería desconectarlo para cerrar la conexión.
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Para desconectar el Cliente Telnet

1. Presione CTRL+].

2. Cuando aparezca el indicador del sistema Microsoft Telnet>, escriba:

quit
Para obtener más información acerca del Cliente Telnet, busque “Telnet” en el Centro de ayuda y soporte técnico de Windows Server 2003.

Herramientas de administración remota

Si un equipo en el que desea solucionar un problema se encuentra en una ubicación remota, puede usar las herramientas enumeradas en la tabla 8.12 para tener acceso a los equipos donde se ejecuta Windows Server 2003. La tabla 8.12 sólo indica algunas de las herramientas y características de Windows Server 2003 que puede usar para la solución remota de errores. 

Tabla 8.12   Herramientas de solución de problemas de administración remota

	Herramienta
	Función
	Grupo recomendado
	Descripción

	Administración del equipo
	Ver, solucionar problemas y administrar equipos locales o remotos.
	Administradores
	Sistema operativo, GUI

	Servicios de administración de emergencia
	Realizar tareas de administración y recuperación remotas en una conexión “fuera de banda”, que es la que no depende de los controladores de red de Windows Server 2003. Se trata de una característica nueva de Windows Server 2003.
	Administradores
	Sistema operativo, línea de comandos EMS en modo de texto

	Escritorio remoto
	Tener acceso remoto a los equipos con una sesión de terminal GUI. 
	Usuarios
	Sistema operativo, GUI

	Servidor Telnet
	Establecer sesiones de consola remota y ejecutar programas de línea de comandos y secuencias de comandos en equipos remotos.
	Usuarios
	Sistema operativo, línea de comandos


Los elementos enumerados en la tabla anterior sólo son algunas de las numerosas herramientas y características que Windows Server 2003 ofrece para la solución remota de problemas. 

Administración del equipo

La Administración del equipo (Computer Management o Compmgmt.msc) proporciona una ubicación centralizada desde la que puede iniciar herramientas para realizar tareas de administración de equipos comunes o recopilar información acerca de equipos locales o remotos. Mediante la Administración del equipo, puede ver información de:

· Registros del Visor de sucesos

· Carpetas compartidas

· Usuarios y grupos locales

· Registros y alertas de rendimiento

· Administrador de dispositivos

· Herramientas de almacenamiento (incluidos los complementos de MMC Almacenamiento extraíble, Desfragmentador de disco y Administración de discos)

· Servicios y aplicaciones (incluido el complemento Servicios)

[image: image103.wmf]
Para usar la Administración del equipo con el fin de administrar un equipo remoto

55. Haga clic en el botón Inicio, haga clic con el botón secundario del mouse en Mi PC y, después, en Administrar.

56. Haga clic con el botón secundario del mouse en Administración del equipo (local) y, después, haga clic en Conectar con otro equipo. 

57. En el cuadro de diálogo Seleccione el equipo, haga clic en Otro equipo y especifique el nombre del equipo remoto al que desea conectarse. 

58. Haga clic en Aceptar.

59. Seleccione alguna de las subcategorías enumeradas para ver y administrar la información de los equipos remotos.

Para obtener más información acerca de cómo usar la Administración del equipo, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Windows interface administrative tool reference A-Z (Referencia de las herramientas administrativas de la interfaz de Windows A-Z).

Servicios de administración de emergencia

Los Servicios de administración de emergencia (Emergency Management Services) es una característica nueva de Windows Server 2003 que permite realizar tareas de administración remota y recuperación del sistema cuando no se puede tener acceso al servidor con herramientas y mecanismos de administración remota estándar. Está disponible en algunos sistemas basados en x86 o Itanium. 

Para obtener más información acerca de los Servicios de administración de emergencia, en el Centro de ayuda y soporte técnico para Windows Server 2003, haga clic en Herramientas y, a continuación, en Emergency Management Services (Servicios de administración de emergencia).

Escritorio remoto

Aunque el Escritorio remoto no es específicamente una herramienta para solucionar problemas, permite usar un teclado, un mouse y una pantalla de vídeo del sistema local para diagnosticar de forma remota los problemas que no requieran la colaboración con alguien que haya iniciado sesión en el equipo y poder solucionarlos. 
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Para configurar un equipo de modo que aloje una sesión de Escritorio remoto

1. Inicie sesión con una cuenta de usuario que pertenezca al grupo Administradores de dominio o local.

2. En el Panel de control, haga clic en Sistema.

3. Haga clic en la ficha Remoto.

4. En Escritorio remoto, active la casilla de verificación Permitir a los usuarios conectarse remotamente a este equipo, si no está activada, y haga clic en Seleccionar usuarios remotos. 

5. En el cuadro de diálogo Usuarios de Escritorio remoto, haga clic en Agregar para conceder acceso al Escritorio remoto a usuarios específicos. Los administradores tienen acceso de forma predeterminada.

6. Haga clic en Aceptar. 

Los cambios surten efecto inmediatamente; no es necesario que reinicie el equipo. 
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Para conectarse a un equipo donde se ejecute el Escritorio remoto

· En el cuadro de diálogo Ejecutar, escriba:

mstsc
- o bien -

1. Haga clic en el botón Inicio, seleccione Todos los programas, Accesorios, Comunicaciones y, después, haga clic en Conexión a Escritorio remoto.

2. Escriba el nombre del equipo al que desee conectarse y haga clic en Conectar.

Se abre una ventana de sesión y se le pide que suministre credenciales válidas de usuario. Cuando haya iniciado sesión en el equipo remoto, la ventana de sesión muestra el contenido del escritorio del equipo remoto. Entonces puede interactuar con el equipo remoto, si inició sesión de forma local.

Para obtener más información acerca de otras tecnologías de administración remota, vea el Centro de ayuda y soporte técnico de Windows Server 2003.

Servidor Telnet

El Servidor Telnet permite establecer una consola de comandos desde un host remoto. Posteriormente puede usar esta sesión para ejecutar programas de línea de comandos y secuencias de comandos en el equipo remoto. El Escritorio remoto es la herramienta preferida para administrar sistemas remotos; sin embargo, el Servidor Telnet ofrece un mejor rendimiento en vínculos con poco ancho de banda. El Servidor Telnet, en combinación con la amplia variedad de herramientas de línea de comandos incluidas en Windows Server 2003, puede llevar a cabo casi todas las tareas de solución de problemas que pueden realizarse con el Escritorio remoto.

El Servidor Telnet se instala automáticamente en Windows Server 2003; sin embargo, está deshabilitado de forma predeterminada.
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Importante

Telnet no es un protocolo seguro para administrar servidores. Las comunicaciones de Telnet atraviesan la red en texto sin cifrar y su nombre de usuario y su contraseña pueden ser interceptadas fácilmente cuando se conecta a un servidor Telnet. El Escritorio remoto ofrece una seguridad mucho más eficaz.
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Para habilitar el servicio Telnet de modo que se inicie automáticamente

1. En el Panel de control, haga doble clic en Herramientas administrativas y, a continuación, haga doble clic en Servicios.

2. Haga doble clic en Telnet.

3. En el cuadro de diálogo Propiedades de Telnet, en la lista Tipo de inicio, haga clic en Automático.

4. Haga clic en Aplicar. 

5. Para que el servicio esté disponible inmediatamente, haga clic en Inicio.

6. Haga clic en Aceptar para volver al complemento Servicios y ciérrelo.
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Para conectarse al servicio Telnet desde un equipo remoto

· En el cuadro de diálogo Ejecutar, escriba:

telnet nombreDeServidor
Para obtener más información acerca de los comandos de Telnet, en el Centro de ayuda y soporte técnico de Windows Server 2003, haga clic en Herramientas y, a continuación, en Command-line reference A-Z (Referencia de la línea de comandos A-Z).

