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摘要
Windows XP 增加了許多功能，讓網路連線更豐富、更完整、而且更簡單。本書將討論這個嶄新產品所新增或加強的功能。 
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簡介
Microsoft  推出 Windows XP 的目的，主要在改善使用者和管理員的個人電腦網路連線作業。Windows XP 有許多新增或加強的網路功能，都是針對這一點而提供。 

由於越來越多的家用電腦使用者陸續添購更多電腦，或者將公司的膝上型電腦帶回家裡使用，因此將這些電腦連在一起共用資源的需求也隨之增加。本書所討論的許多功能，包括「網路安裝精靈」(Networking Setup Wizard)、「網路橋接」支援 (Network Bridging support) 和「網路診斷」(Network Diagnostics) 在內，都是為了方便和簡化家用網路連線而設。
在建立家庭網路之後，接下來就是將這些新連結的家用電腦，安全地連上網際網路。有的 Windows XP 新增網路功能可以讓個人電腦成為家庭網路中，連接到網際網路的最佳閘道。這些功能包括「網際網路連線共用」(Internet Connection Sharing)、「乙太網路點對點通訊協定 」(Point-to-Point Protocol over Ethernet，PPPOE) 支援、以及「網際網路連線防火牆」(Internet Connection Firewall)。
為了改善電訊或遠端使用者經驗、改善使用者對使用者通` (如立即訊息)、以及支援其他連接現今網路的網路媒體，Windows XP也額外提供許多新的和加強的網路功能。這些功能本書也會加以討論。
簡化安裝、設定和部署
網路安裝精靈
Windows XP 所提供的「網路安裝精靈」，可幫助您安裝網路。這個精靈可以設定網路電腦所用的網際網路連線；啟用「網際網路連線防火牆」；設定電腦上的網路卡以及在適當時啟用「網路橋接」；共用檔案和印表機；以及為電腦命名。網路安裝精靈可以使用 CD 或磁片，在您網路上的 Windows 98、Windows ME 和 Windows XP 電腦上執行。
有關「網路安裝精靈」的詳細資訊，請參閱 Windows XP 線上說明。
網路診斷功能
Windows XP 加入了網路診斷功能，來診斷網路問題。由於越來越多人安裝小型網路，這些功能正好可以為任何階層的使用者排解複雜的問題。
· 「網路診斷」 網頁 (Network Diagnostics Web Page) 和「NetSh 協助程式」(NetSh helper) – [網路診斷] 網頁可以在許多地方起始，包括 [網路連線] 資料夾、「說明和支援」的〈工具〉一節、或是「說明和支援」中針對疑難排解或網路功能所提供的詳細資訊。本網頁可讓您輕鬆擷取有關本機電腦以及所連網路的重要資訊，它也含有排解網路疑難的各種測試在內。除此之外，NetSh 協助程式 DLL 可以執行比該網頁更多的延伸測試，不過要從指令行執行。這個協助程式是從 NetSh 的 ‘diag’ 內容加以存取的。
· [網路連線支援] 索引標籤 – [網路連線] 資料夾中每一個網路連線的「狀態」頁，現在又增加了 [支援]  索引標籤。您可從這個索引標籤，找到之前透過 IP 組態工具 Winipcfg.exe，在 Windows 提供的資訊和作業。其中包括 [修復] 選項在內，它可以重設網路與工作狀態的連線。
· 網路連線修復連結 – 有時候電腦網路組態不讓網路通信，不過您可以透過一組共用程序 (如更新 IP 位址和 DNS 名稱登錄) 加以修復。為了省去手動執行這些步驟的麻煩，因此在網路連線的快顯功能表加上 [修復] 連結。只要選擇這個選項之後，就開始執行一連串的步驟，這些步驟可以解決通信問題，而且不會導致更糟的問題。
· 工作管理員的 [網路功能] 索引標籤 –  「工作管理員」加入了 [網路功能] 索引標籤，可以顯示系統中網路介面卡的即時網路公制。這個工具可讓您快速瀏覽網路的運作。
· 經過更新的指令行網路診斷工具 – netdiag.exe 係附隨在 Windows XP 安裝 CD 的支援工具當中，是 Windows 2000 資源工具箱所檢附的指令行診斷工具的加強版。
有關「網路診斷」的詳細資訊，請參閱 Windows XP 線上說明以及上述所提的診斷工具。
UPnP 用戶端支援
Windows XP 對於「萬用隨插即用控制點」(Universal Plug and Play Control Point) 應用程式有完整的支援。 

Windows XP 具有一組 COM 介面，可讓應用程式發現網路上的 UPnP 裝置、擷取那些裝置及其所提供之服務的相關資訊、以及執行已知的方法來控制那些服務。UPnP 實作的目的，是為了讓應用程式全力存取可用的裝置，而不是 UPnP 專用的通訊協定。您可以加入一個 UI 元件，讓 UPnP 裝置顯示在「網路上的芳鄰」當中。
有關 UpnP 的詳細資訊，請參閱 Windows XP 線上說明和 Windows Platform SDK。
與網路位置的密切關聯以及 Winsock API 的加強
Windows XP 所含的元件，可以偵測該系統所連網路的相關資訊，而為該位置完美的設定網路堆疊。這些資訊也可以透過 Windows Sockets API 取得，讓應用程式擷取目前網路的相關資訊，或者接獲網路資訊變更的通知。
Windows XP 中的元件也是藉由這個網路位置，提供適當的服務。比方說，「網路安裝精靈」會在系統當中的好幾個介面卡，根據位置資訊找出哪一個裝置連到網際網路。ICF 的群組原則也與位置有密切的關聯。ICF 會檢查是否有設定群組原則，然後再利用位置資訊決定套用原則的方法。 

另外，Windows XP 還加入了 Windows Socket 的 Microsoft 延伸功能。其中包括 ConnectEx() (在建立連線之後，傳送整塊資料) 以及 TransmitPackets() (透過連接的 socket，傳輸記憶體和 (或) 檔案資料)。
有關 NLA 和 Windows Socket API 的詳細資訊，請參閱 Windows XP 線上說明和 Windows Platform SDK。
無線 LAN 的加強
Windows XP 增加好幾項新功能和加強功能，來改善無線 LAN 網路的部署作業。下面我們將摘要說明這些加強功能。
經過加強的乙太網路和無線安全保護 (IEEE 802.1X 支援) – 先前的無線 LAN 網路功能，就是缺乏一個可以方便部署在主要管理系統的安全保護方案，因此 Microsoft 和幾家無線 LAN 和 PC 廠商便利用 IEEE 來定義 IEEE 802.1X (連接埠網路存取控制的標準)。這項標準適用於乙太網路或無線 LAN。Microsoft 已經在 Windows XP 實作 IEEE 802.1X 支援，並且與無線 LAN 廠商共同在它們的存取點支援這個標準。
無線零組態 – Windows XP 可以在沒有使用者介入的情況下，與無線網路卡共同選擇可用的網路，設定與偏好網路的連線。專屬網路的設定值可以儲存起來，在下次關聯該網路時自動派上用場。這麼一來，即使沒有基礎架構網路，Windows XP 也可以設定無線介面卡，讓它使用專屬的網路功能。 

無線漫遊支援 - Windows 2000 加強了網路可用性的偵測能力，並且予以適當運作。為了支援無線網路的轉換特性，這些加強功能在 Windows XP 當中又進一步的加以擴充和補充。而在必要時重新驗證，以及根據所連的網路，從幾個組態選項中選擇，則是 Windows XP 新增的功能。
改善網際網路連線
網際網路連線防火牆 (ICF)
當電腦連線到網際網路或是通往外面的其他途徑時，就會產生受到未經授權使用者存取電腦和資料的危險。無論連到外部網路的電腦是一部獨立式電腦，還是電腦背後的網路閘道 (請參閱下面的〈網際網路連線共用〉)，防火牆都可以保護家庭網路，免受不安全的網路資料流入侵，同時又容許適當的網路資料流通過。
Windows XP 含有「網際網路連線防火牆」，可以保護您以這種方式連接的電腦和家庭網路。當「網路安裝精靈」(見下) 執行時，會自動啟動這種軟體型防火牆，並且以適用於大部份網路的預設設定值，來設定您的防火牆。防火牆也可以透過「網路連線」資料夾加以啟用或停用。 

「網際網路連線防火牆」會監視發自防火牆內部的連線和資料流，決定要讓哪些來自外部網路的資料流進入。在預設的情況下，發自外部網路的資料流，是不可以透過防火牆進入的。在管理防火牆後面的服務或程式時 (如 web 伺服器)，可以配合您的需求來更改這些設定。 

有關 ICF 的詳細資訊，請參閱 Windows XP 線上說明。
網際網路連線共用 (ICS) 的加強
Windows 2000 含有 ICS，可以讓家庭或小型辦公室網路中的所有電腦，共用同一個網際網路連線。連接到網際網路的電腦都會啟用 ICS，提供定址和網路位址轉換服務，給網路上所有的電腦使用。  

除了提供 DHCP 配置器進行自動定址，以及提供 DNS proxy 進行名稱解析之外，Windows XP ICS 服務也經過加強，在 Windows XP 套用「萬用隨插即用」(UPnP)。 

ICS 在 UPnP 網路中的角色，是在 Windows XP 設置主機的裝置，它會定期在網路上出現。Windows XP ICS 用戶端會使用 UpnP，在網路上偵測並尋找 ICS 主機。找到之後，就用 UPnP 存取和控制 ICS 主機。
執行 ICS 的系統，會將服務狀態的相關資訊傳播到網路上，包括連線狀態、存留時間和統計數字在內。只要服務狀態一有變動 (如連線或斷線)，ICS 也會加以傳播。
接著用戶端會使用 UpnP，對 ICS 執行各種動作。這些動作包括與 ICS 連線或者切斷與 ICS 的連線、列出網路位址轉換埠對應、或者建立或修改連接埠對應。這一點可以讓網路內部的用戶端，接受傳入的連線。
有關 ICS 的詳細資訊，請參閱 Windows XP 線上說明。
PPPOE 用戶端
Windows XP 可以利用「乙太網路用的點對點通訊協定」(Point-to-Point Protocol over Ethernet，PPPoE) 來建立連線。LAN 使用者可以使用「乙太網路用的點對點通訊協定」(PPPoE) 和寬頻數據機，取得經過驗證的個別存取權，來存取高速資料網路。PPPoE 可以組合乙太網路和「點對點通訊協定」(PPP)，有效為每一個使用者與遠端伺服器建立個別連線。存取、付費和選擇服務，都是以每一個使用者 (而不是以每一個網站) 為單位加以管理的。
將這項功能內建在 Windows XP當中，可以套用內建式服務 (如「網際網路連線共用」和「網際網路連線防火牆」)，同時也讓您的連線得與 Internet Explorer 和其他 Windows 應用程式完美的整合起來。
有關 PPPOE 用戶端的詳細資訊，請參閱 Windows XP 線上說明或 Internet RFC 2516。
還有更多網路存取選項
IPv6 開發堆疊
Windows XP 含有完整的 IP 第 6 版通訊協定堆疊。這個堆疊是作為開發堆疊使用，主要在協助開發人員將 IPv6應用在應用程式，為了達到這個目的，必須移轉到 IPv6 網路。更新版的 Windows 還會加上生產層級的 IPv6 通訊協定堆疊。
有關 IPv6 的詳細資訊，請參閱 Windows XP 線上說明、Windows Platform SDK 和 Windows 2000 技術庫，網址為 http://www.microsoft.com/windows2000/techinfo/howitworks/communications/nameadrmgmt/introipv6.asp。 

遠端存取使用認證管理員「Key Ring」
Windows XP 含有「認證管理員 Key Ring」功能，負責維護含有多組系統所用認證的「key ring」。這一點可讓您以不同的認證 - 使用者名稱和密碼，同時存取多個網路，而不必在每次出現提示時，都要輸入一次認證。您所連線之網路資源的相關資訊 (如伺服器名稱和網域名稱)，目的是用來選擇適當的 key ring 認證。每當順利建立撥號或 VPN 連線時，Remote Access 便加入一個暫時性的預設認證，藉此參與 key ring。這個認證含有設定連線所用的使用者名稱和密碼，因為它們通常與存取該網路資源所用的認證一樣。也因為這樣，才能完美的連線到遠端網路，以及使用該網路和您本端網路上的資源。
連線管理員 (CM) 和連線管理員管理工具箱 (CMAK) 更新
「Microsoft 連線管理員」是用戶端撥號員和連線管理軟體，可以用「連線管理員管理工具箱」(Connection Manager Administration kit) 加以自訂。CM 和 CMAK 在 Windows 上已經行之有時，在 Windows XP 上更是經過更新和加強。下面就是它所做的更改。
· CMAK 現在增加了一些先前版本所沒有的 UI 部份。這些部份可讓管理員設定完整的選項，並且啟用 UI 所沒有的選項組態。 

· CM 現在是採用分別開啟通道的方式 – 也就是在存取安全 VPN 通道時，同時又能夠存取網際網路。您可以為剛剛連線的網路，另外加上特定路徑。
· CM 增加了一項使用者最喜歡的功能 ，就是讓他們儲存常用的設定值。比方說，旅遊時所需要的各大飯店設定值。
· CM 加入了用戶端登入功能 ，幫助您診斷連線問題。
· CM 現在提供 UI 讓您回撥。這項功能是 Windows 2000 所沒有的。
· CM 內容頁現在提供控制的存取權，讓您存取 ICS 和 ICF 網頁。
有關 CM 和 CMAK 的詳細資訊，請參閱 Windows XP 線上說明。
IEEE 1394 (IP/1394) 用的網際網路通訊協定
Windows XP 可以讓您使用 TCP/IP，存取 IEEE 1394 上的網路電腦和裝置。這項功能使得連接音效和影像設備常用的新網路媒體應運而生。其中包括 Windows XP 中，在 IEEE 1394 和其他 IEEE 802 介面之間執行 TCP/IP 框架之轉換橋接的加強功能。為了達到這個目的，Windows XP 採用了上面所討論的「網路橋接」。
其他詳細資訊，請參閱：IETF RFC 2734。
加強網路效能
網路橋接支援
當您在家裡或小型辦公室架設網路時，可能會發現某一種網路媒體特別適用於該網路的某個區域，但不見得適用於另一個區域。舉個例說，靠近電話插座附近的電腦，可以用 HomePNA 網路裝置彼此連接。其他不在電話插座旁的電腦，可能就得選用另一種網路媒體，如無線。Windows XP 支援許多媒體類型，包括乙太網路、電話線、無線和 IEEE 1394。
一般說來，要將這些網路連在一起，必須設定多個 IP 位址子網路和路由器，來連接不同的媒體。「網路橋接」可將 Windows XP 系統當作這些媒體的橋樑。當 Windows XP 系統加入好幾個網路連線，而用「網路安裝精靈」來設定該系統時，「網路橋接」就會自動橋接這些網路， 

而產生一個網路組態，這個組態是由一個設定簡單、而且連接所有網路媒體的網路區段所組成的。Windows XP 的「網路橋接」會根據裝置位址，在適當的區段轉送封包，並且維護有關哪一個系統位於哪一個實體媒體等資訊。 
有關「網路橋接」的詳細資訊，請參閱 Windows XP 線上說明。
家庭網路服務 (QoS) 品質的加強
當家庭網路透過慢速連結 (如撥接線路) 連到公司或其他網路時，可能會延緩周遊慢速連結的資料流。 

如果接收用戶端在「網際網路連線共用」(Internet Connection Sharing，ICS) 方塊後面，透過相當快速的網路 (例如，100Mb/s 乙太網路) 執行，而在遠端存取方塊後面與此接收器通信的伺服器，是採用快速網路的話，就會產生不相符的現象。在這個分析藍本當中，接收器的接收視窗是根據連接的連結速度，而設為較大的值。傳送器剛開始是以慢速傳送，但由於封包沒有遺失，因此漸漸改為以幾乎是全視窗的大小來傳送封包。 

此舉會影響同一網路上其他 TCP 連線的效能 ，讓封包在這個可能是很大的佇列當中等候。如果遺失封包，就必須以全視窗重新傳輸封包，才能暢通連結。
解決方案是讓網路邊緣的 ICS 方塊，將接收視窗配合慢速而縮小，蓋住接收器的規格。如果接收器直接連到慢速連結，而視窗大小也沒有改變，那麼這個設定值並不會對資料流產生不利的影響。在 ICS 方塊上執行的 QoS 封包排程器元件，可以調整這個視窗。
有關 QoS 封包排程器的詳細資訊，請參閱 Windows XP 線上說明。至於 QoS 的其他資訊，可在 Windows 2000 技術庫中找到，網址為：http://www.microsoft.com/windows2000/library/technologies/communications/default.asp。
增進網路裝置支援
PVC 封裝 – RFC 2684
Windows XP 含有網際網路 RFC 2684 的實作，這是為了方便讓廠商實作 DSL。這項實作是一個類似乙太網路介面的 NDIS 中間驅動程式，只不過是使用 DSL/ATM PVC 來負載乙太網路 (或只有 TCP/IP) 框架。這個機制通常是由使用者和其他部署 DSL 者用在工業上。有了 Windows XP 和 DSL 裝置用的 ATM 迷你埠驅動程式，部署作業就可以使用下列通訊協定組態。
· TCP/IP->PPPoA (PPP over ATM)->廠商 xDSL ATM 迷你連接埠
· TCP/IP->RFC2684 (4 種封裝類型)->廠商 xDSL ATM 迷你連接埠
· TCP/IP->PPPoE (PPP over Ethernet)->RFC2684 (4 種封裝類型)->廠商 xDSL ATM 迷你連接埠
除此之外，您也可以在 RFC 2684 乙太網路介面加入 802.1X 驗證。這些多樣化的選項，非常符合大多數 DSL 部署作業的需求。
其他相關資訊，請參閱：
IETF RFC 2684
NDIS 5.1 和遠端 NDIS
在 Windows XP 當中，加強了讓作業系統和通訊協定能夠使用實體網路的網路介面卡及其驅動程式。下面是幾個加強的功能：
·  隨插即用和電源事件通知 – 可將電源或隨插即用事件通知網路卡迷你埠驅動程式，以簡化進行這些事件的系統作業。
· 支援取消傳送 – 網路通訊協定不必浪費時間等待網路封包傳送要求完成。
· 增加統計容量 (64 位元的統計計數器) – 這個加強功能可以顯示精確的網路統計資料，即使在現今的高速網路媒體上也做得到。
· 加強效能 – 本版做了許多加強，來加速重要網路資料路徑，避免不必要的封包複製。
· 雜項變更 – 本版另外更改許多地方，以支援一般需求或是驅動程式開發人員的要求，或者改善驅動程式的整合性。 

更改Wake on LAN  – 本版更改了Wake on LAN，讓您將 wake up 封包限制為 magic 封包 (而不是以通訊協定登錄的封包型樣)。這項設定現在可以在 NIC 裝置內容頁的 [電源管理] 標籤上進行。
Windows XP 也加入了 遠端 NDIS。遠端 NDIS 不必安裝協力廠商的驅動程式，即可支援與 USB 連接的網路裝置。Microsoft 會提供與網路裝置通信所需的驅動程式，不但簡化安裝作業，而且減少系統因為建置或測試不良的驅動程式而失敗的機率。 

有關 NDIS 5.1 和遠端 NDIS 的詳細資訊，請參閱 Windows XP DDK 和下列網頁：
http://www.microsoft.com/hwdev/network/NDIS51.htm
http://www.microsoft.com/hwdev/network/rmNDIS.htm
加強網路媒體支援
Windows XP 增加一些最新網路裝置的支援，而且是現買現用。其中包括支援許多新的家庭網路裝置。 

大部份的新 HomePNA (Phoneline) 裝置都在支援之列。Windows XP 支援大部份與 USB 連接的網路裝置，有的因為使用遠端 NDIS，因此不需要使用其他的驅動程式。 

802.11 無線裝置的支援是自前版作業系統版次開始改良。這些裝置當中，許多也支援 Windows XP 的無線零組態和漫遊功能。
Windows XP 將 Windows 的數據機支援加以擴展，納入許多軟體數據機。
IrDA 的 IrCOMM 數據機驅動程式
Windows XP 中的 IrCOMM 數據機驅動程式可以把使用者的紅外線手機當作數據機使用。當您把手機放在紅外線連接埠旁邊時，即開始進行列舉作業，並且安裝適當的驅動程式 (如果沒有認出數據機，則安裝通用驅動程式)。您可以把手機當作一般數據機來建立網路連線。
有關 IrCOMM 和 IrDA 的詳細資訊，請參閱 Windows XP 線上說明。 

新的網路服務支援
TAPI 3.1 和TAPI 服務供應商 (TSP)
之前 Windows 作業系統所檢附的都是早期版本的 Telephony API (TAPI)，最新的 Windows 2000 所檢附的則是 TAPI 3.0。TAPI 可以建立應用程式，為使用者提供各種類型的電話語音服務。Windows XP 則是附隨 TAPI 3.1。
TAPI 3.1 支援 Microsoft 元件物件模型，並提供一組 COM 物件供程式設計師使用。這麼一來，就可以使用任何與 COM 相容的程式設計應用程式和指令碼語言，來撰寫電話語音應用程式。
同時，Windows XP 也含有 TAPI 服務供應商 (TSP)，在 TCP/IP 網路上提供 H.323 IP 電話語音和 IP 多點廣播音效和影像會議的功能。 這在早期 Windows 所提供的 TSP 是沒有的。H.323 TSP 和媒體服務供應商 (MSP) 支援 H.323 第 2 版的功能。 

TAPI 3.1 還提供下列各項功能：
· 檔案終端機：可讓應用程式將串流資料 (如語音或影像) 記錄到檔案中，並且將這些記錄的資料播回串流。 

· 可插式終端機：可讓協力廠商新增任何 MSP 都能夠使用的終端機物件。 

· USB 電話 TSP：可讓應用程式控制 USB 電話，並且將它當作串流端點使用。 

· 自動發現 TAPI 伺服器：可讓用戶端發現網路上的電話語音伺服器。
此外，如果是使用 H.323，還另外實作下列幾項補充服務 (更豐富的電話控制功能)。 

· 電話保留服務 (ITU-T 建議採用 H.450-2)
· 電話轉接服務 (ITU-T 建議採用 H.450-2)
· 指定轉接服務 (ITU-T 建議採用 H.450-3)
· 電話駐留和電話代接服務 (ITU-T 建議採用 H.450-5)
有關 TAPI 3.1 和 TSP 的詳細資訊，請參閱 Windows XP 線上說明和 Windows XP 資源工具箱。
即時通信 (RTC) 用戶端 API 
我們提供一組核心 API 和基本實作，讓您進行更豐富的 PC 對 PC 通信。RTC 用戶端 API 具有完整即時通信架構的介面，可提供立即傳訊、顯示、音效/影像通信、白板和應用程式共用等功能。 

ISVs 可以在這個架構上建立它們的應用程式，讓使用者有更豐富的通信經驗。作業系統中有好幾個元件也採用這個架構，包括 Messenger 和PC Health 在內。 

除了 PC 對 PC 通信之外，API 也讓應用程式啟動 PC 對電話以及電話對電話的電話語音功能。
有關 RTC 用戶端 API 的詳細資訊，請參閱 Windows Platform SDK。 
其他資訊
有關 Windows XP 的最新資訊，請造訪我們的網站，網址為：http://www.microsoft.com/windowsxp。
有關 UPnP 的詳細資訊，請參閱：
http://www.microsoft.com/windowsxp/pro/techinfo/howitworks/upnp/default.asp。
有關無線 LAN 通訊協定和 Windows XP 的詳細資訊，請參閱：
http://www.microsoft.com/windowsxp/pro/techinfo/howitworks/wirelesslan/default.asp。
