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Microsoft Windows XP Service Pack 2 其他技術
本文件中的主題、技術和疑難排解原則討論包括：
· 記憶體保護
· 資料執行保護
· Windows Update v5

· Windows Installer 3.0
· 改進計畫
· WinPE 中的 WMI 支持
· Windows Media Player Updates
· 在 Windows Movie Maker 中導致問題的視頻篩選器
· Windows Messenger
記憶體保護 

· 資料執行保護 (NX)

目標：
· 變更概要。
· 解釋疑難排解和診斷技術。
· 描述如何停用/恢復更改。
資料執行保護 (NX)
· 相關硬體：目前前為 AMD 64 處理器，將來為 IA-64 和新 32 位元處理器。
· 防止從堆疊和緩衝區執行程式碼。
· 保護用戶模式和核心模式。
· 從 PTE 使用標誌 (64th PTE)
潛在問題
· 應用程式不相容性。嘗試從堆疊執行導致違規存取。
· 在 32 位元平台上，必須啟用實體位元置擴充 (PAE)。
· 啟用 PAE 可能導致驅動程式故障。
疑難排解
· 轉向檔可能包含一個標記，用於指明明顯的資料執行保護 (DEP) 類型錯誤。
· 啟用/停用 DEP 保護或設置應用程式異常情況。
· 核心模式衝突導致 bugcheck 0xFC。
· 用戶模式衝突導致 0xC0000005。
說明
資料執行保護 (DEP) 是一種受 Microsoft® Windows® XP Service Pack 2 支援的處理器功能，用於防止在標記為資料存儲的記憶體區域中執行程式碼。此功能也稱為“不可執行和執行保護”。
當前，支援“不可執行”功能的現行 x86 處理器只有 AMD 32/64 位元 Opteron 和 Athlon-64。AMD 不是支援“不可執行”功能的唯一處理器製造商。Intel 目前已公佈他們支援 DEP 的 64 位元處理器（IA64 架構）Itanium 系列。
Microsoft 已與其他處理器供應商協議，將向用戶傳達安全功能（例如 DEP）的優點。這種與 DEP 相關的理想處理器的面市有望在功能上與 Opteron 和 Athlon-64 處理器的實現一致。雖然 Opteron 和 Athlon-64 處理器組合了 32/64 位元處理器，但只有在 32 位元模式下才支援“不可執行”功能。
在 Windnows 的 64 位元版本中的資料執行保護
以 64 位元處理器為平台的 Windows 的 64 位元版本可在 64 位元模式下運行應用程式，這也稱為“核心模式”。無論處理器的架構如何，用於 Windows 的 64 位元版本的核心模式 DEP 適用於堆疊、頁面緩衝區和對話區。
在 Windows XP Service Pack 2 中，DEP 預設預設為啟用，並且沒有停用它的方法。64 位元應用程式不應從堆疊或預設緩衝區執行程式。準備分配可執行記憶體的應用程式應使用帶有某一 PAGE_EXECUTE* 記憶體屬性的 VirtualAlloc( ) 執行此操作。
在 Windnows 的 32 位元版本中的 DEP
用戶模式 DEP
我們期望的是，在可預見的將來，很多運行 Windows 和 Windows 相容應用程式的電腦使用 32 位元處理器 -- 運行 Windows 的 32 位元版本。但諸如 AMD Opteron 和 Athlon-64 等新處理器同時支援 32 位元和 64 位元操作模式（分別是較舊的模式和核心模式）。
這些組合 32 位元和 64 位元的處理器可以在裝有 32 位元應用程式的 32 位元作業系統環境下運行，並在啟用 PAE 模式時具有 DEP 功能。
Microsoft 正在研究針對每個 32 位元應用程式的停用或啟用 DEP 的方法。預設情況下，執行 64 位元應用程式需要啟用 DEP。DEP 異常情況將會導致 Windows 系統出現狀態程式碼 STATUS_ACCESS_VIOLATION (0xc0000005)。在多數程式中均為未處理的異常情況，並且會導致進程終止。
核心模式 DEP
DEP 在用戶模式和核心模式下工作相同。無法針對每一驅動程式啟用或停用用於記憶體區域的核心模式 DEP。在 Windows 的 32 位元版本中，預設情況下 DEP 僅適用於堆疊。請注意，與此不同的是，在 Windows 的 64 位元版本中 DEP 適用於堆疊、頁面緩衝區和對話區。在核心模式中的違規存取將導致 Bugcheck 0x000000FC: ATTEMPTED_EXECUTE_OF_NONEXECUTE_MEMORY。
DEP 值
DEP 的值具有雙重性。首先，DEP 防止從資料頁面（例如，預設各種堆疊和記憶體區塊）執行程式。此外，DEP 在用戶模式和核心模式下均生效。
由於 DEP 防止從堆疊執行資料，因此，如果從堆疊執行資料，則被近期的 MSBlaster 蠕蟲病毒利用的漏洞將導致記憶體違規存取和執行終止。在具有 DEP 功能的系統中，MSBlaster 只能進行拒絕服務 (DOS) 攻擊，而不能複製和傳播給其他系統。
DEP 決不是一個能預防所有病毒、蠕蟲和其他惡意程式碼的綜合防禦體系。雖然 MSBlaster 在其原始形態下的破壞力並不強，但 MSBlaster 可以使用不同的漏洞（如果所有目標系統都支援 DEP 並具有不可執行的堆疊）。
DEP 是 Microsoft 用於確保電腦系統更安全的幾種技術之一。其次，DEP 鼓勵應用程式和驅動程式開發人員使用好的工程和最佳方法。DEP 強制開發人員避免在沒有將頁面明顯標記為可執行的情況下，在資料頁面之外執行程式。
相容性問題
應用程式和驅動程式都會發生 DEP 相容性問題。
應用程式相容性
某些應用程式列為需要與 DEP 相容。執行動態程式碼產生（不使用“執行”使用授權明確標記建立的程式碼，例如即時建立的程式碼）的應用程式可能與 DEP 具有相容性問題。
嘗試違反 DEP 的應用程式將收到異常情況狀態程式碼 STATUS_ACCESS_VIOLATION (0xc0000005)。如果某個應用程式需要可執行記憶體，該程式必須在適當的記憶體中明確設置此屬性，方式為：在虛擬* 記憶體分配功能的記憶體保護參數中指定 PAGE_EXECUTE、PAGE_EXECUTE_READ、PAGE_EXECUTE_READWRITE 或 PAGE_EXECUTE_WRITECOPY。
注：關於此點的詳細資訊，請參閱： http://msdn.microsoft.com/security/productinfo/XPSP2/memoryprotection/exec_imp.aspx（英文鏈結）
 
驅動程式相容性
與 DEP 的驅動程式相容性問題主要集中在 PAE 模式引發的相容性問題上。對於其本身，DEP 可能會與執行程式碼產生或使用其他技術即時產生可執行程式碼的驅動程式產生相容性問題。對於在 Windows 的 64 位元版本中載入的驅動程式，DEP 支援始終是啟用的。雖然很多產生可執行程式碼的驅動程式已在 Windows XP Service Pack 2 中得到解決，但不保證所有驅動程式均已更新。
然而，由於很少有驅動程式採用這些技術，因此我們不希望 DEP 單獨導致大量的驅動程式相容性問題。主要的驅動程式相容性問題是在 32 位元系統中運行 PAE 模式。如果啟用 PAE，則無法載入某些驅動程式，因為設備無法執行 64 位元定址或者它們假定 PAE 模式需要比 4 GB 還多的記憶體。此類驅動程式需要在 PAE 模式下一直收到 64 位元位元資料，並且它們（或其設備）不能轉換該位元址。
其他驅動程式在 PAE 模式下載入，但會直接修改系統資料頁面而導致系統不穩定。這些驅動程式需要 32 位元分頁，但要在 PAE 模式下接收 64 位元分頁。最大的驅動程式 PAE 相容性問題涉及直接記憶體訪問 (DMA) 傳輸和緩衝區分配。很多支援 DMA 的設備（通常為 32 位元介面卡）不能執行 64 位元物理定址。當在 32 位元模式下運行時，設備可定址所有物理位元址空間。
在 PAE 模式下，資料出現在大於 4 GB 的物理位元址空間中。為使帶有這些限制的設備能夠在此情境下工作，Windows XP Service Pack 2 通過提供一個由記憶體位置指示的 32 位元定址，從而為 DMA 提供緩衝處理。此設備可執行至 32 位元定址的 DMA 工作，並且核心能將記憶體複製到為驅動程式提供的 64 位元地址。
如果系統在停用 PAE 的情況運行，則 32 位元設備的驅動程式不需要用實際記憶體來支援其記憶體位置。這意味著雙重緩衝區是不必要的，因為所有設備和驅動程式均包含在 32 位元定址空間中。基於對 x86 和 x64 電腦上 32 位元設備驅動程式的測試，我們認為，多數經過用戶端測試且具有 DMA 功能的驅動程式需要無限的記憶體位置。
為抑制相容性問題，Windows XP Service Pack 2 中包括了模仿 32 位元 HAL DMA 行為的硬體抽象層 (HAL) 變更。更改後的 HAL 在系統運行于 PAE 模式時對記憶體位置沒有限制。此外，核心記憶體管理將忽略超過 4 GB 的任何實體記憶體。
對 HAL 和記憶體管理進行這些更改的結果是，對運行 Windows XP Service Pack 2 且具有 DEP 功能的系統來說，設備驅動程式相容性的影響有望降到最小。
開發人員說明
需要可執行記憶體區域的應用程式在分配記憶體時必須使用 PAGE_EXECUTE、PAGE_EXECUTE_READ、PAGE_EXECUTE_READWRITE 或 PAGE_EXECUTE_WRITECOPY 屬性。此外，不能從預設堆疊執行應用程式。
執行與 DEP 不相容操作的多數應用程式都需要進行升級，以取得相容性。如果某一應用程式從專用區塊分配可執行記憶體，則該程式要確保為此記憶體設置了 EXECUTE 標誌。它可以使用 VirtualAlloc API 來分配記憶體並進行相應的保護設置。
如果某一應用程式未從專用區塊分配可執行記憶體，則它必須進行更改以完成此操作。該應用程式必須使用 VirtualAlloc API 建立此區塊，而且必須至少為此記憶體指定 EXECUTE 標誌。產生的任何程式碼應置入此可執行區塊中。
在產生可執行程式碼後，建議您使用該應用程式設置記憶體保護，以禁止通過 VirtualProtect API 對此區塊進行“寫入”存取。這將為程式位元位址空間的這些可執行區域提供額外保護。
配置與疑難排解
對於資料執行保護支援的相關狀況，其徵狀可能包括，在嘗試從記憶體（具有“不可執行”位元設置）執行的應用程式中發生違規存取。在此情況下，以下提示將會出現，用以說明應用程式因 DEP 而失敗。
[image: image2.emf]
圖 1 – 資料執行保護提示
如果是 DEP 導致應用程式失敗，首選做法是詢問該應用程式的供應商，以確定他們是否可提供更新程式來使該應用程式能夠在啟用 DEP 時正常工作。安裝更新程式是解決此類問題（如上所述）的推薦解決方案。當您點選“確定”時，系統將會顯示一個標準的 Windows 錯誤報告提示，用以提供一個發送錯誤報告的選項。
[image: image3.emf]
圖 2 – Windows 錯誤報告
當您點選錯誤報告介面中的“詳細內容”鏈結時，將會顯示詳細資訊紀錄。在此資料的“錯誤簽署”部分，您可以看到此錯誤被標記為 EventType: BEX。這表示該錯誤是與 DEP 相關的。
[image: image4.emf]
圖 3 – Windows 錯誤報告詳細資訊
您可以從此介面中獲得更多資訊，主要是根據異常情況的參數：
	參數
	數據

	1
	應用程式名稱

	2
	應用程式版本

	3
	應用程式時間

	4
	模組名稱

	5
	模組版本

	6
	模組時間

	7
	模組易位

	8
	異常情況程式碼（c0000005=違規存取、c0000409=緩衝區溢出）


在圖 1 所示的原始介面中，您也可以點選“進階”以訪問 DEP 配置設定。在以下所示的介面中，您可以新增故障應用程式的異常情況。
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圖 4 – 資料執行保護設置
您可以在此處選擇一個項目，以排除一個或多個應用程式以及為整台機器配置 DEP 設置。選擇“關閉 DEP”可在 boot.ini 檔案中為您目前所執行的 Windows 安裝新增一個開關。boot.ini 開關如下所示：
· /noexecute -- 這是預設值，啟用 DEP。
· /execute -- 停用 DEP。
注：不建議全面停用 DEP。否則會降低電腦的安全等級。
在“系統” 內容視窗中，可以看到與上述介面相同的 DEP 設置。打開此介面，跳至“進階”選項，點選“效能”，然後使用“新增”按鈕處理異常情況。在圖 5 中，您會看到不支持 DEP 的機器上的範例畫面。因為處理器不支援此功能，所以所有選項均被停用。
[image: image6.emf]
圖 5 – 資料執行保護設置
改善電腦維護
· Windows Update v5
· Windows Installer
目標：
· 變更概要
· 解釋疑難排解和診斷技術
· 描述如何停用/恢復更改
Windows Update v5
· 新用戶介面
· 與自動更新整合。
目標：
· 變更概要
· 討論疑難排解和診斷技術
說明
在新發佈的 Service Pack 2 中將會部署新的 Windows Update 介面和相關程式。Windows Update v5 提供了許多附加選項可以幫助使用者使他們的 Windows 電腦始終處於最新狀態。
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圖 6 – Windows Update V5
Windows Update 一個最顯著的變化就是與機器上的自動更新功能更完美地整合在一起。其中包括：
· Windows Update 安裝使用自動更新功能使用 BITS 下載更新（如果可能）。在以前的狀況需要重新下載更新檔案，即使在先前的自動更新安裝過程中已經下載過這些檔案。
· 在 Windows Update 安裝完成後等待重新啟動的過程中，自動更新會定期提醒。
· 自動更新可以提供更新匯總更新程式和 Service Pack 的安裝工作。
除上述變化之外，Windows Update 還提供了一些工具，這些工具適用於新增應用程式專用的更新。這是提供單一更新介面的第一步。
群組原則
“新建群組原則”設置還可用於 Windows Update 和自動更新。有關這些配置選項的詳細資訊，請參閱文件“Windows XP Service Pack 2 中的功能更改”。
疑難排解
如果 Windows Update 不能正確工作，請檢查並確保未停用以下服務，而且這些服務在啟動時未產生錯誤：
· 自動更新
· BITS 2.0 - Background Intelligent Transfer Service
· 工作站
· 事件日誌
Windows Update 依賴於前兩項服務，而 BITS 依賴於後兩項服務。如果未安裝這些服務或者它們無法啟動，Windows Update 將不能如期運行。
除上述疑難排解之外，在嘗試載入網頁時，還會根據收到的消息執行標準的 Internet Explorer 疑難排解。
如果這些服務可以正常啟動，Internet Explorer 連接也可以正常工作，用戶就能連線到 Windows Update 線上支援。
Windows Installer 3.0
· 主要修補程式管理的更改
目標：
· 變更概要
· 討論疑難排解和診斷技術更改
說明
Windows Installer 3.0 隨 Windows XP Service Pack 2 附加。更新後的 Windows Installer具有幾個重要的新功能，可以更好地支援更新方案、更小的程式大小以及更完善的管理控制。而且，其中的許多更改僅與安裝套裝程式的作者有關，因此 MSDN 上的 Windows 安裝程式檔以及作為本文件附錄附帶的 “Windows XP Service Pack 2 中的功能更改” 一文中均提供了有關這些更改的特殊資訊。
修補程式支援變更
修補程式管理的主要變更包括：
修補函數
Windows Installer 3.0 支援三個新函數，因而可以通過 Microsoft Software Update Services (SUS) 提供更完善的部署服務。這些函數使 Windows Installer可以確定在不下載整套程式的情況下，是否需要修補程式：
· MsiEnumProductsEx 函數，它列舉了在指定的最新通告或安裝的一個或所有產品。
· MsiEnumPatchesEx 函數，它列舉了指定或所有的修補程式。其中包括已應用於產品的修補程式，以及已註冊但尚未應用於產品的修補程式。
· MsiDetermineApplicablePatches 函數，它採用了一個由修補檔、XML 檔、XML 二進位物件以及 .msi 檔所組成，並且確定了哪些修補程式按何種順序應用於 Windows 安裝套裝程式。此函數可以將取代或過時的修補程式考慮在內，但不會將在系統中安裝但未在列表中指定的產品或修補程式考慮在內。
增量壓縮支援
增量壓縮是一種技術，它使程式編寫者可以產生僅包含舊檔和新檔之間的二進位差異而不包含整個檔案的小更新程式。這些更新程式的檔副檔名是 .MSP。
以前版本的 Windows Installer在安裝此類更新程式的過程中需要安裝原始媒體，同時需要用戶找到他們的 CD 或者連接至最初安裝產品的網路位置。利用 Windows Installer 3.0 來更新程式，作者可以在基本版本檔案（根據需要下載）的基礎上產生全部檔案，從而不再需要安裝媒體。
來源列表
過去，在這方面最大的限制是管理員無法控制在多台機器上安裝的產品的來源路徑。為了更好地支援需安裝以及某些修補方案，Windows Installer 3.0 提供了三個新函數來管理來源：
· 新函數 MsiSourceListEnumSources 用於列舉產品的當前來源。此函數與現有的功能一起可以用於清除最後使用的來源並且添加新來源位置，以便更積極主動地管理產品和修補程式來源。因而，連接到網路上的用戶也就不一定要追蹤安裝產品的來源路徑。
· 新函數 MsiSourceListAddMediaDisk 使管理員可以更改為基於 MSI 的應用程式分配的自訂媒體的標籤和磁碟機代號。
· 新函數 MsiSourceListSetInfo 使管理員可以更改媒體套裝程式路徑屬性，以便可以建立具有多個應用程式的媒體（CD 或 DVD），從而供移動用戶維修他們的安裝。
修補程式排序
現在，我們提供了修補程式順序表，以便管理員可以指定多個修補程式的安裝順序。排序可以確保在應用修補程式的過程中，所有結果是連續且可預計的。這在多個修補程式同時影響一個檔案或註冊機碼設置時尤為重要。
修補程式刪除
Windows Installer 3.0 支援修補程式刪除功能。利用控制面板、命令提示或直接調用 Windows Installer 3.0 的新函數 MsiRemovePatches，可以刪除基於 Windows Installer的應用程式的修補程式。
在刪除修補程式時，它會使電腦處於一種好像從未安裝過修補程式的狀態。用戶可以照任意順序刪除修補程式，但不能刪除主要的升級修補程式。
Windows Installer 3.0 使用專用的重新安裝模式來刪除修補程式。從概念的角度講，修補程式刪除是指受修補程式影響的實體的產品重新安裝。在此過程中，只會考慮那些在刪除修補程式時發生改變的檔案，而產品中的所有其他檔案則保持不變。那些受修補程式影響的檔案會恢復至安裝修補程式前產品的版本。如果一個修補程式會明確地刪除現有的修補程式，則刪除第二個修補程式會恢復第一個修補程式。在您刪除取代現有修補程式的修補程式的同時，也會恢復取代的修補程式。
此外，如果您未明確移除的修補程式不再使用，它們也會被刪除。例如，在刪除一個部份更新的同時，也會同時刪除提供此功能的修補程式。
服務安全
Windows Installer的最後一個變化是服務安全。Windows Installer服務是在本地系統帳戶的安全環境下運行的。在以前版本的 Windows 中，Windows Installer的服務屬性設置為 SERVICE_INTERACTIVE_PROCESS。這使 Windows Installer的服務具有交互性。互動式服務可以顯示它所擁有的用戶介面、用戶輸入而且可能具有安全弱點。因此，Windows Installer 3.0 不再使用互動式服務。
疑難排解
由於具有上述更新，因此 Windows Installer不會具有太大的變化。最重要的是要知道套裝程式作者可以使用哪些新的安裝程式功能。與以前的 Windows Installer版本相比，新版本的基本疑難排解沒有太大的變化。
其他更新
除其他產品部分的一些更改之外，Windows XP SP2 中還包括以下更新：
· 改進計畫
· Microsoft® Windows Preinstallation Environment (WinPE) 中的 Windows Management Instrumentation (WMI) 支持
· Microsoft® Windows Media™ Player Updates
· Windows Movie Maker 2.1
· Windows Messenger
改進計畫
Service Pack 2 對作業系統中的 bugcheck 做了大量的改進。對於不同的 bugcheck，作業系統融合了許多變化，以便收集更多相關資料。例如，對於某些錯誤來講，系統還會保存錯誤發生時出錯的記錄檔。如果錯誤導致 bugcheck，則系統會恢復資料並且保存這些所指向的資料，從而便於改進。
另一個改進計畫是記憶體區塊程式碼的變化，記憶體區塊程式碼可以檢測在釋放操作過程中區塊末端的損壞。也就是說，出錯的驅動程式更可能位於協定堆疊上，假定釋放區塊的驅動程式就是引起損壞的驅動程式。
另外，SP2 還對快取檔進行了一個更改。現在，這些快取檔還包括 SMBIOS 資訊，Windows Online Crash Analysis (OCA) 使用它來搜集有關機器配置和處理器速度的統計資訊。
WinPE 中的 WMI 支持
從 Windows XP Service Pack 2 開始，Windows Management Instrumentation (WMI) 即可通過 mkimg.bat WinPE 影像產生過程整合到 WinPE 中。在 WinPE 中增加 WMI 支援的主要目標是可以通過 WinPE 環境下的簡單 WMI 腳本介面查詢、驗證和診斷 PC 硬體。例如，Win32_AllocatedResource 類別的一個簡單的 Windows Scripting Host (WSH) VBScript 可以列出隨系統資源分配的所有設備。
產生具有 WMI 支援的 WinPE 磁片
您可以利用 /WMI 選項和 mkimg 命令將 WMI 支援添加至 WinPE。這個命令可用于產生 ISO CD 影像。在這種情況下產生的 WinPE 影像含有 Wbemoc.inf 安裝的 WMI 類別和提供程式。利用這些類別和提供程式，您可以建立在 Windows 中部署新硬體時使用的自動診斷過程。
要將 WSH 腳本用於 WMI 腳本介面，需要運行 BuildOptionalComponents.vbs 腳本和 /WSH 選項，以將 WSH 支援添加到 WinPE 影像中。有關詳情，請查閱原始設備製造商 (OEM) 預先安裝套件或 WinPE 檔。
有關使用 WMI 的資訊，請搜索 http://msdn.microsoft.com。
要在 WinPE 中新增 WMI 支持，請首先執行產生 WinPE 影像的所有標準步驟。然後，當原始檔案準備就緒時，使用 mkimg 命令和 /wmi 選項建立 WinPE 影像，如下所示： 

Mkimg.cmd source_directory destination_directory [image_name] [/WMI]
須知：新增 WMI 支持的同時也會使 WinPE 影像的大小增加 17.6 MB。
驗證 WinPE 的存在
要驗證 WinPE 影像中是否存在 WMI：
1. 使用 WinPE 開機。
2. 打開命令提示，然後鍵入 wbemtest。
此命令將載入 Windows Management Instrumentation Tester 工具。
3. 點選“連接”。
4. 在“連接”視窗中，點選“連接”。
5. 在 “Windows Management Instrumentation Tester” 窗口中，點選“列舉類別”。
6. 在“類別”視窗中，點選“傳回”，然後點選“確定”。
此查詢的結果是 WMI 提供程式使用的一列可用公共資訊模型 (CIM) 類別。
WinPE 中 WMI 支持的限制：
· WinPE 中的 WMI 支援是標準 WMI 安裝的子集。只有 Wbemoc.inf 安裝的類別和提供程式才可用。
· WinPE 中的 WMI 功能只適用於可用的 WinPE 資源。有些 WMI 操作可能會因查詢到的功能在 WinPE 中不可用而失敗。例如，Windows PE 中沒有事件日誌服務，因此 Win32_NTEventLogFile 查詢會返回 0 個實例。
· 在從 CD 等唯讀媒體上引導 WinPE 時，所有寫入知識庫的資訊均會緩存在記憶體中，而不是緩存在硬碟上。當電腦重新啟動時，對知識庫所做的更改均會丟失。
· 當從唯讀媒體上引導 WinPE 時，WBEM 日誌不可用。如果電腦上具有讀寫設備，您可以修改目錄 HKLM\SOFTWARE\Microsoft\WBEM\CIMOM\Logging，以使其指向此設備。
WMI 腳本示例：ListProviders.vbs
此 Microsoft® Visual Basic® 腳本會列出所有可用的 WMI Win32 提供程式。這些程式用於監控和配置電腦硬體以及作業系統。
註：為了在 WinPE 中運行此腳本，影像必須同時具有 WSH 和 WMI 支援。
要運行 ListProviders.vbs 腳本：
1. 將腳本複製到名為 ListProviders.vbs 的文件中。
2. 從命令提示轉到含有腳本的目錄並且輸入： 

cscript ListProviders.vbs > listproviders.txt
3. 打開 listproviders.txt 查看可用的 WMI 提供程式。
ListProviders.vbs 腳本
WScript.Echo "*********************************************"
WScript.Echo "cscript ListProviders.vbs"
On Error Resume Next
Set NamespaceSet = GetObject("WinMgmts://./root").InstancesOf ("__NAMESPACE")
WScript.Echo "============================================="
WScript.Echo 

WScript.Echo NamespaceSet.count & " WMI Namespaces on the local computer"
WScript.Echo 

WScript.Echo "=============================================="
Dim ConnectionString
Dim ProviderCount
Dim ClassCount
ProviderCount = 0
ClassCount = 0
for each Namespace in NamespaceSet

ConnectionString = "WinMgmts://./root/" & Namespace.Name

Set ProviderSet = GetObject(ConnectionString ).InstancesOf ("__Win32Provider")

WScript.Echo ProviderSet.count & " providers in //./root/" & Namespace.Name & " namespace:"

WScript.Echo


for each Provider in ProviderSet


WScript.Echo "    " & Provider.Name 



WScript.Echo "    " & Provider.CLSID


WScript.Echo



ProviderCount = ProviderCount + 1

next

Set objWMIService = GetObject(ConnectionString)

Set colClasses = objWMIService.SubclassesOf()

For Each objClass In colClasses


ClassCount = ClassCount + 1
    

WScript.Echo objClass.Path_.Path

Next

WScript.Echo

WScript.Echo


Set ProviderSet = Nothing
next
WScript.Echo
 "Total " & ProviderCount & " providers on local computer"
WScript.Echo
 "Total " & ClassCount & " classes on local computer"
Windows Media Player Updates
Windows Media Player 具有以下幾個改進：
· 預設情況下，不執行本機播放的 wma/wmv 檔案中的清單。因而也就不會從帶有病毒而且病毒稍後就會執行的點對點 (P2P) 服務上下載 WMA。
· 許多客戶都對 Microsoft 公司說他們不知道如何使用 Microsoft® Internet Explorer 來控制 Windows Media Player (WMP) 的安全和隱私設置。為了解決這一問題，我們在媒體播放器上增加了一些可鏈結至這些控制項的按鈕，從而使用戶更方便、更安全地使用電腦。
· 許多 Web 網頁專門指定使用 WMP 6.4 ActiveX® 控制項。在 Windows Media Player 9 系列中已經更新舊的控制項，並且使用 ActiveX 控制項 “shim” 替換了舊的控制項。與新控制項相比，6.4 控制項的安全性要小一些，而 9 系列則安全得多。
為了確保在刪除 Windows XP Service Pack 2 之後，現有的許可內容可繼續用於 Windows Media Player，請執行以下操作之一：
· 在將電腦升級至 Windows XP Service Pack 2 之前，備份資料媒體檔的許可憑證。（您可以在 Windows Media Player 的“媒體管理”中執行此操作。） 然後，在刪除 Service Pack 之前，備份您得到的任何其他許可憑證。在刪除 Service Pack 之後，恢復所有許可憑證。
· 在刪除 Windows XP Service Pack 2 之後，您可以從 Microsoft Windows Media 下載中心安裝 Windows Media Player 9 系列。
Windows Movie Maker 2.1
Windows XP Service Pack 2 附帶新版的 Windows® Movie Maker 2.1。此版本提供了以下主要功能：
篩選器復原
此更改通過預防在預覽和發佈過程中一些有問題以及常見的無用第三方元件干擾 Microsoft® DirectShow® 篩選器圖形，解決了許多重要的 Windows Movie Maker 問題。DirectShow 篩選器圖形是一個篩選器程式集，通過它可以處理特寫應用程式的媒體串流。
篩選器復原變更可以預防以前版本的 Windows Movie Maker 中遇到的許多錯誤消息。
USB 2.0 可攜式攝影機
新版本還支援 UVC 相容 DV 可攜式攝影機。這些可攜式攝影機可以通過 USB 2.0 連接至電腦。這是一個新標準，但是許多製造商都希望儘快使可攜式攝影機具有此功能。
啟用 DV 直接
根據 Windows Movie Maker 新聞群組上的意見反應，我們對錄製精靈做了一些修改以便支持 DV 直接功能。此功能利用 DV 可攜式攝影機來傳送 VHS 錄音和其他媒體，進而錄製它們。
支援企業客戶
Windows Movie Maker 2.1 中新增了群組原則支援，使管理員可以停止將資訊傳送至 Microsoft 的元件。這樣，企業中的管理員可以更好地控制將哪些資料發送至 Microsoft。另外，許多公司還想鎖定它們的電腦僅使用專用的應用程式和功能集。為了滿足這些需要，客戶可以利用“不允許運行 Windows Movie Maker”設置停用電腦上的 Movie Maker。此選項的具體位元置是：
電腦配置\管理範本\Windows 元件\Windows Movie Maker
此外，Windows XP SP2 中的 Windows Movie Maker 2.1 還新增了 MUI 支持。在 Windows XP SP2 發佈之後，用戶可以從網上獲得 MUI 語言套件。
篩選器復原詳細資料
這裡會列出非 Microsoft 視訊和音頻程式安裝的並會引發 Microsoft Windows Movie Maker 出現問題的一些 DirectShow 視訊篩選器。當您想要導入或預覽音頻和視訊，或者保存影片時，可能會遇到與視訊篩選器有關的問題。預設情況下，Windows Movie Maker 2.1 中的這些篩選器會關閉。
註：關閉 Windows Movie Maker 2.1 中的 DirectShow 視訊篩選器並不會影響電腦上安裝的其他視訊和音頻程式中的功能。
Windows Movie Maker 2.1 中關閉的 DirectShow 視訊篩選器包括：
	視訊篩選器名稱
	檔案名稱
	版本

	DivX AntiFreeze Filter
	Divxaf.ax
	0.0.0.0-0.4.0.0

	Kristal Studio
	Ac3audio.ax
	全部

	InterVideo Audio Decoder
	Iviaudio.ax
	全部

	Morgan Multimedia Stream Switcher
	Mmswitch.ax
	全部

	FFDShow MPEG-4 Video Decoder
	Ffdshow.ax
	0.0.0.0

	DirectShow Subtitle Filter
	Subtitds.ax
	全部


要打開或關閉視訊篩選器
1. 在 Windows Movie Maker 的“工具”功能表中，依次點選“選項”和“相容性”選項。
2. 在視訊篩選器列表中，執行以下操作之一：
a. 要關閉篩選器，請清除核取方塊。
b. 要打開篩選器，請選取核取方塊。
Windows Messenger
在 Windows XP Service Pack 2 中為 Windows Messenger 添加了以下功能：
· 阻止不安全的檔案傳輸
· 要求用戶顯示名稱
· Windows Messenger 和 Windows 防火牆
如果檔案中包含對您的電腦有害的內容，則檔案傳輸將阻止。如果某人嘗試向您發送檔案，則 Windows Messenger 將首先檢查您的聯絡人清單中是否包含此人。然後對該檔案進行安全檢查。
如果出現以下兩種情況，檔將被阻止：
· 您的聯絡人清單中未包含此人。
· 某人試圖向您發送被視為不安全的檔。
副檔名為 .jpg、.txt 和 .gif 的檔通常被視為安全的，您可以從聯絡人清單之外的發件人接收此類文件。
即使您瞭解發件人，打開特定類型的檔時要格外小心，因為這些檔可能包含可執行程式碼。當您接收特定類型的文件時（您的聯絡人清單中包含此發件人），系統將詢問您如何處理該檔。如果您可以將該檔保存到電腦硬碟，然後再使用防病毒程式掃描它，則您在打開該檔之前的唯一操作應該是僅僅接受該檔。
打開以下類型的檔案時，您將會看到提示：
· Microsoft® Office 檔，例如 .doc、.ppt、.xls。
· 其他應用程式檔，例如 .zip、.wpd 和 .pdf。
· 電腦應用程式、程式或者含有軟體程式碼或腳本（包括巨集、可執行檔和 JavaScript）的任何檔。
· 帶有以下副檔名的檔：.exe、.cmd、.wsh、.bat、.vb、.vbs; .pif、.scr、.scf。
· 其他文件類型
若需通常被視為不安全檔案的檔案列表，請參閱 Microsoft 網站上提供的“有關Internet Explorer 6 中的不安全檔列表的資訊”，網址為 http://support.Microsoft.com/default.aspx?scid=291369。
配置
如果您知道檔案是安全的，則可以將發件人添加到您的聯絡人清單中，這樣一來，您就可以成功接收他們傳送的檔案。
其他技術：插圖列表
7圖 1 – 資料執行保護提示


7圖 2 – Windows 錯誤報告


8圖 3 – Windows 錯誤報告詳細資訊


9圖 4 – 資料執行保護設置


10圖 5 – 資料執行保護設置


12圖 6 – Windows Update V5
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