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Microsoft® Windows® XP Service Pack 2 網路技術
Windows XP Service Pack 2 主要在三個方面加強了網路保護，分別是 Windows 防火牆、分散式 COM (DCOM) 和遠端程式呼叫 (RPC)。此外，預設禁用了一些不需要的服務。同時還討論了無線安全性方面的改進及其益處。
網路技術
· Windows 防火牆 

· 無線網路 

· DCOM 安全增強功能

· RPC 介面限制
· 網路位址轉換 (NAT) 
· Alerter 和 Messenger 服務
· 用戶端管理工具



目標：
· 回顧更改
· 解釋疑難排解和診斷技術
· 介紹如何在適當的情況下禁用/取消更改
Windows 防火牆
目標：
· 討論對 Windows XP 所附帶防火牆的更改。
· 解釋疑難排解和診斷技術。
· 介紹如何在適當的情況下禁用/取消更改
說明 

Windows 防火牆是 Windows XP Service Pack 2 中的更新防火牆技術，用於代替 Internet 連線防火牆 (ICF)。
其他資源：
有關詳情，請參閱以下資源：
Windows XP Service Pack 2:A Developer's View： http://msdn.microsoft.com/security/default.aspx?pull=/library/en-us/dnwxp/html/securityinxpsp2.asp（英文鏈結）
TechNet Windows XP Professional 網站： http://www.microsoft.com/taiwan/technet/prodtechnol/winxppro/default.mspx
在 Windows XP Service Pack 2 中手動設定 Windows 防火牆： http://www.microsoft.com/taiwan/technet/community/columns/cableguy/cg0204.mspx
在 Microsoft Windows XP Service Pack 2 中使用 Windows 防火牆INF 檔案： http://www.microsoft.com/downloads/details.aspx?FamilyID=cb307a1d-2f97-4e63-a581-bf25685b4c43&displaylang=en（英文鏈結）
為帶有 Service Pack 2 的 Microsoft® Windows® XP 部署 Windows 防火牆設定值： http://www.microsoft.com/downloads/details.aspx?familyid=4454e0e1-61fa-447a-bdcd-499f73a637d1&displaylang=en（英文鏈結）
預設啟用 

Windows 防火牆預設情況下已開啟用於所有網路介面。在執行新安裝和升級時，這樣可以為 Windows XP 預設提供更周到的網路保護。預設啟用；在將新連接新增到系統中時，還可以保護這些連接。如果應用程式不能預設與全狀態過濾配合工作，則此功能可能會破壞應用程式的相容性。
註：存在的“群組原則”設定值和零接觸安裝參數可以根據公司環境禁用防火牆。
設定
為了獲得最佳的安全性和可用性，Windows 防火牆針對應用程式和服務提供了新增例外的能力，以便它們可以接收連線訊息。
若要設定 Windows 防火牆，請使用“控制台”中的“資訊安全中心”，或者直接通過“控制台”打開防火牆。還有一個選項可用於開啟防火牆設定，在網路連線內容的“進階”選項上。
註：有幾種方法可以設定 Windows 防火牆。例如，除了使用“Windows 防火牆”對話方塊外，您還可以使用命令行工具 netsh.exe 和群組原則。本節稍後將討論這些方法。
一般
“一般”選項提供了對三個主要的設定選項，如圖 1 所示。
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圖 1 – 防火牆“一般”選項
三個主要選項包括：
· 開啟（建議選項）
· 不允許例外
· 關閉（不建議使用）
不允許例外
如果您選擇“不允許例外”，Windows 防火牆將阻止連接到電腦的所有請求，包括“例外”選項上來自程式或服務的請求。防火牆還會阻止檔案和印表機共用以及網路設備的發現。
如果您連接到公共網路（例如機場或酒店的網路），則在無例外的情況下使用 Windows 防火牆會比較有用。此設定值可以幫助您保護自己的電腦，阻止所有與您的電腦的連接嘗試。
在無例外的情況下使用 Windows 防火牆時，您仍然可以查看網頁、發送並接收電子郵件或使用即時訊息程式。
可以在此處手動設定值“不允許例外”模式；但是如果在該機器上監控的服務或應用程式遇到安全問題，Windows 或應用程式也可以自動設定此模式。有關詳情，請在將來的 Windows 版本、病毒更新或即將推出的安全技術資料中查看此功能。
例外
通過圖 2 中的“例外”選項，可以新增“程式”和“連接埠”例外以允許接收某些類型的連入網路連線。
[image: image3.jpg]— | BB [

Widoye BRI ORI E = S SR
BRI - SRR () 5 N R [ -

AR
&%

ierasoft Broadband Netvarking Setup
icrasoft Broadband Netvarking Tray

FRERGA

(FEEAR. | FeEER0. | [ #EE.. | [ mED |

1% Windows B ESHHSTES A BTSEN 0D

e

B





圖 2 - 例外
對於每種例外，您可以設定值一個例外作用領域。對於家庭和小型辦公室網路，建議您在可能的情況下將作用領域設定值為僅限子網路。這樣可以允許相同子網上的電腦連接到機器上的程式，但是放棄從遠端網路中發出的連線請求；參見圖 3。
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圖 3 – 變更領域
註：要在大型網路中使用例外設定值，可能需要在使用者的自訂列表中新增一個位址。如果正在使用公司防火牆，也可以使用“任何電腦”設定值。
例外設定值將指定一組電腦，而此連接埠/程式將為該組電腦而打開。您可以指定三種不同的連線模式： 

	設定值
	說明

	任何電腦（包括 Internet 上的電腦）
	程式可以與提出建立連接的任何人進行連線

	只有我的網路（子網路）
	僅限本地子網路 -- 程式只能與在本地子網機器上發出的請求進行連線

	自定清單
	根據提供的遮罩指定位址。
如果您要新增網路，請在新增時附帶正確的子網路遮罩，例如：
192.168.100.0/255.255.255.0
如果您要新增單個地址，請新增完整的位元址以及全部為 255 的子網路遮罩，例如：
192.168.100.7/255.255.255.255
這樣將提示防火牆：整個位址就代表網路，因此只有這一個 IP 位址將得到許可。


進階
最後是 Windows 防火牆內容的“進階”選項（圖 4），允許您設定以下各項：
· 根據網路介面應用的特定連線規則。
· 安全日誌設定。
· 應用於 Internet 控制訊息通訊協定的全域 ICMP 規則，用於錯誤資訊和狀態資訊的傳輸。
· 預設設定值，可用於將 Windows 防火牆還原為預設設定。
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圖 4 – 進階
設定值的優先順序
“例外”選項上的設定值組合加上“進階”選項“網路連線”設定值下的其他任何設定值，統稱為 Windows 防火牆設定值的“規則”。
每個連接的規則可以不同。每個連接的設定值優先於所有網路連線設定值。下表顯示了一些示例：
	所有網路連線設定值
	每個連接的設定值
	規則 

	禁用 
	禁用 
	禁用 

	啟用（子網路） 
	禁用 
	啟用（子網路） 

	啟用（全域） 
	禁用 
	啟用（全域） 

	禁用 
	啟用 
	啟用 

	啟用（子網路） 
	啟用 
	啟用（全域） 

	啟用（全域） 
	啟用 
	啟用（全域） 


如果您將全域設定值與單獨設定值混在一起，規則將會比較複雜。如果在混用基礎上再新增群組原則，會使規則變得更為複雜。
檔案共用設定
對於家庭和小型辦公室網路，最好是使用“網路安裝精靈”來設定檔案共用。這樣可以確保設定的防火牆達到盡可能最高的安全性。在典型的家庭網路中，所有電腦均在相同的子網中。在此類設定中，最好是僅允許在本地電腦（而不是來自任何網路的電腦）上進行檔案共用。
註：“網路安裝精靈”可以通過以下途徑啟動：“開始”、“所有程式”、“附屬應用程式”、“通訊”。
群組原則設定
通過使用 Windows 防火牆，管理員可以保護小型網路的公共連接或連接至 Internet 的單台電腦。管理員可以在組織網路上為 Windows 防火牆部署適當的設定，以便可以啟用防火牆並提供保護，同時還能使通訊不受影響。
可以在以下位置的“群組原則”管理單元中找到 Windows 防火牆群組原則設定值：
· 電腦設定/系統管理範本/網路/網路連線/Windows 防火牆
· 電腦設定/系統管理範本/網路/網路連線/Windows 防火牆/網域設定檔案
· 電腦設定/系統管理範本/網路/網路連線/Windows 防火牆/標準設定檔案
通過這些位置，您可以設定以下“群組原則”設定值：
· Windows 防火牆：允許通過驗證的 IPSec 繞道
· Windows 防火牆：保護所有網路連線
· Windows 防火牆：不允許例外
· Windows 防火牆：定義程式例外
· Windows 防火牆：允許本機程式例外
· Windows 防火牆：允許遠端系統管理例外
· Windows 防火牆：允許檔案和印表機共用例外
· Windows 防火牆：允許 ICMP 例外
· Windows 防火牆：允許遠端桌面例外
· Windows 防火牆：允許通用 UpnP 架構例外
· Windows 防火牆：禁止通知
· Windows 防火牆：允許記錄
· Windows 防火牆：禁止單點傳送回應到多點傳送或廣播要求
· Windows 防火牆：定義連接埠例外
· Windows 防火牆：允許本地連接埠例外
通過“Windows 防火牆：允許通過驗證的 IPSec 繞道”設定值的例外，所有 Windows 防火牆群組原則都可以在以下兩個位置找到：
· 電腦設定/系統管理範本/網路/網路連線/Windows 防火牆/網域設定檔案
· 電腦設定/系統管理範本/網路/網路連線/Windows 防火牆/標準設定檔案
進一步閱讀：附錄中的“Windows 防火牆”一節介紹了這些“群組原則”設定值以及關於如何部署群組原則設定值的資訊。
設定檔案
Windows 防火牆“群組原則”設定的一個關鍵要素就是設定域設定檔案或標準設定檔案的能力。具有此能力後，管理員可以為進入公司網路以及處於不可信網路的用戶端機器指定防火牆設定選項。這樣可以確保在不可信的網路上無法遠端存取檔案共用或“遠端桌面”等服務，但是在公司網路上仍然可以存取。
註：存在兩個設定檔案：一個域設定檔案，一個標準設定檔案。不能建立其他設定檔案。
註：在未加入域的工作組中，只能使用標準設定檔案。
Windows XP SP2 依靠“網路位置偵測”來確定應用哪些設定檔案設定值。“網路位置偵測”使用 Active Directory® 網域成員以及為您的網域控制站指定的功能變數名稱系統 (DNS) 尾碼，確定電腦是否已連接至包含您的網域控制站的網路。如果 Active Directory 功能變數名稱與 DNS 尾碼相同，則使用域設定檔案。否則，使用標準設定檔案。
如果設定了靜態 DNS 尾碼，則不會在標準設定檔案與網域設定檔案之間發生變化。這是因為此類變化取決於尾碼的變化，以及與電腦網域設定的比較結果。這樣可能會導致出現意外的結果。因此，類似這樣的設定應該經過小心測試，然後才能部署到企業電腦上。
註：在不使用 DNS 名稱空間的環境下，這種情況比較明顯。在此類情況下，用戶端可能從來不會將 Active Directory 功能變數名稱稱用作 DNS 尾碼，因此也就不會使用域設定檔案。
允許通過驗證的 IPSec 繞道
使用 Windows XP SP2 時，預設的 Windows 防火牆設定值是禁用所有連接埠，這表示從伺服器到用戶端的應用程式不能到達用戶端機器。現在的功能可以允許 IPSEC 相信向用戶端機器發送請求的伺服器/應用機器。這一點可以通過群組原則設定值來實現。
“Windows 防火牆：允許通過驗證的 IPSec 繞道”群組原則設定值允許您指定 Windows 防火牆不處理
由 IPSec 保護的通訊。下圖顯示了“Windows 防火牆：允許通過驗證的 IPSec 繞道”的設定實例。
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圖 5 – 允許通過驗證的 IPSec 繞道
使用 IPSec 保護通訊時，必須先由 IPSec 對等端執行相互的電腦級別身份驗證，然後才能發送安全的通訊。此相互身份驗證通常在使用 Kerberos v5 或帶有公鑰證書的 Active Directory 環境下執行。在兩種情況下，由中央 IT 單位管理的憑據都會在 IPSec 對等端中建立信任。
“Windows 防火牆：允許通過驗證的 IPSec 繞道”設定值將為有以下特徵的區域網路啟用：
· 使用 IPSec 來保護通訊。
· 啟用 Windows 防火牆。
· 假設通訊已由 IPSec 保護，因此不需要再由防火牆檢查。
此設定值通常有一項用處，就是防止 Windows 防火牆對網路安全漏洞掃描系統中由 IPSec 保護的通訊進行處理。
您可以選擇以下各項：
· 尚未設定（預設）或已停用 -- Windows 防火牆對由 IPSec 保護的通訊進行處理。“尚未設定”與“已停用”這兩種設定值的區別取決於“群組原則”繼承規則。
· 已啟用 -- Windows 防火牆對由 IPSec 保護的通訊不進行處理。
如果您選擇“已啟用”，則必須為應用此群組的電腦鍵入與群組帳戶相對應的“安全性敘述元”字串。要在單組的文本框中鍵入的“安全性敘述元”字串的格式為：
O:DAG:DAD:(A;;RCGW;;;SID)
其中的 SID 是組帳戶的安全標識 (SID)。若要獲得組帳戶的 SID，請使用 Windows 2000 Server Resource Kit Tools 或 Windows Server 2003 Resource Kit Tools 中的Getsid.exe 工具。Getsid.exe 通常用於對不同網網域控制器上的兩個帳戶的 SID 進行比較，但是您也可以用它來獲得指定使用者或組帳戶的 SID。
Getsid.exe 的語法為：
getsid \\server1 account \\server2 account
其中的 server1 和 server2 是兩個不同網網域控制器的名稱，account 是帳戶名。
若要獲得組帳戶的 SID，請使用以下語法：
getsid \\domain_controller group_account \\domain_controller group_account
此處為一個實例：
C:\>getsid \\example2 IPSecComputers \\example2 IPSecComputers
帳戶 EXAMPLE\IPSecComputers 與帳戶 EXAMPLE\IPSecComputers 的 SID 相匹配
帳戶 EXAMPLE\IPSecComputers 的 SID 為 S-1-5-21-3575094098-3669797271-991787341-1127
帳戶 EXAMPLE\IPSecComputers 的 SID 為 S-1-5-21-3575094098-3669797271-991787341-1127
因此，IPSecComputers 組帳戶的 SID 為 S-1-5-21-3575094098-3669797271-991787341-1127。
在此實例中，“Windows 防火牆：允許通過驗證的 IPSec 繞道”設定值中具有以下項，用於指定 Windows 防火牆對來自 IPSecComputers 組成員電腦並由 IPSec 保護的通訊不進行處理：
O:DAG:DAD:(A;;RCGW;;;S-1-5-21-3575094098-3669797271-991787341-1127)
如果您有一個以上的組，則 SDDL 字串的語法為：
O:DAG:DAD:(A;;RCGW;;;SID1) (A;;RCGW;;;SID2) (A;;RCGW;;;SID3)…
防火牆遠端程式呼叫 (RPC) 支援
在 Windows 的早期版本中，Windows 防火牆會阻止遠端程式呼叫 (RPC) 通訊。儘管可以將 Windows 防火牆設定為允許網路通訊進入 RPC 連接點，但是應用程式和不知道所用 RPC 的連接埠仍然會失效。
如果不允許 RPC 通過網路進行連線，許多企業應用程式和元件都會失效。其中包括但不僅限於以下一些實例：
· 檔案和印表機共用
· 遠端管理，例如許多應用程式使用的“電腦管理”功能和“選擇使用者、電腦和群組”對話方塊
· 遠端 Windows Management Instrumentation (WMI) 設定
· 管理遠端用戶端和伺服器的腳本
RPC 會打開數個連接埠，並將許多不同的伺服器暴露在這些連接埠上。由於 Windows XP 包含了如此之多的 RPC 伺服器，因此 Windows 防火牆採用了不同的方法來處理 RPC。在打開一個連接埠時，應用程式可以聲明該連接埠將用於 RPC。只有當應用程式正在“本機”、“網路服務”或“本機服務”安全的執行時，Windows 防火牆才會接受此聲明。即使應用程式不在 Windows 防火牆例外列表中，Windows 防火牆也支援使 RPC 連接埠打開的設定檔案等級標誌。
但是請注意，授權的應用程式設定值始終優先於通用 RPC 設定值。例如，如果 RPC 設定值是“允許本機”，但是 RPC 伺服器可執行檔案也包含在“Windows 防火牆允許列表”中且子網僅設定值為“False”，
則會為所有子網打開 RPC 伺服器的連接埠。
註：預設情況下，RPC 不會通過 Windows 防火牆發揮作用。使用 RPC 的所有服務和應用程式都會受到影響。但是，可以將 Windows 防火牆設定為允許使用 RPC 服務。
通過防火牆啟用 RPC
“Windows 防火牆：允許遠端管理例外”群組原則設定值允許您指定執行 Windows XP SP2 的電腦是否可以接受使用 TCP 連接埠 135 和 445 的應用程式（例如 Microsoft Management Console [MMC] 和 WMI）的遠端管理，如下圖所示。
如果服務使用這些連接埠進行通訊，則會使用遠端程式呼叫 (RPC) 和分散式元件物件模型 (DCOM) 來存取遠端主機。實際上，Windows 防火牆會在程式例外列表中新增 SVCHOST.EXE 和 LSASS.EXE，
並允許這些服務打開附加的動態指定連接埠，其範圍通常為 1024 至 1034。
有關為此原則設定選項的詳情，請參閱附錄中的“Windows 防火牆”一節。
在 Microsoft® Windows NT® 4.0 域中部署防火牆設定
即使 Windows XP 電腦當前已部署在沒有策略設定的企業 Windows NT 4.0 網路中，Windows 防火牆的 SP2 預設值也可能會導致需要部署設定值。
在 Windows NT 4.0 網域中部署 Windows 防火牆的設定值時，涉及到的是“本機原則”設定而不是“群組原則”。將提供一個系統策略範本（ADM 檔案），與群組原則編輯器 (Poledit.exe) 配合使用。此 ADM 可用於構建一個新的 NTConfig.pol 檔案，或者使用新的 Windows XP SP2 設定值來更新現有的群組原則。
就像在 Windows NT 4.0 中一樣，NTConfig.pol 檔案應該放置在“PDC - 主要網域控制站”的 Netlogon 預設分享目錄中。
收集設定資訊
若要檢查 Windows 防火牆的當前策略設定，您可以使用以下方法：
	命令
	說明

	netsh firewall show config
	顯示本機設定資訊

	netsh firewall show currentprofile
	顯示目前設定檔案

	gpresult –v
	顯示已應用原則的相關資訊


gpresult –v:more information
此 GPResult 輸出可以轉向至文字檔案，以便進行分析。檢查該檔案時，請查看是否已經應用了任何 Windows 防火牆原則設定值。您可以將此功能與 MPSReports 日誌配合使用進行疑難排解。以下引用了已應用 Windows 防火牆策略設定值的 GPResult：
GPO: <Group Policy Object Name>
Setting: Software\Policies\Microsoft\WindowsFirewall\StandardProfile
State:   Enabled
GPO: <Group Policy Object Name>
Setting: Software\Policies\Microsoft\WindowsFirewall\StandardProfile\AuthorizedApplications
State:   Enabled
GPO: <Group Policy Object Name>
Setting: Software\Policies\Microsoft\WindowsFirewall\DomainProfile\GloballyOpenPorts
State:   Enabled
如果您確定已經應用了原則，特別是在您確定正要實施的原則導致出現最終使用者功能問題的情況下，建議您與網路管理員聯繫以獲得關於已實施原則設定值的特定資訊。您還可以使用原則結果組 (RSOP) MMC 管理單元，查看已在機器上實施的特定設定值。
用戶端管理工具的已知問題
用戶端管理工具是一套 Microsoft Management Console (MMC) 管理單元，允許您在本地和遠端電腦上對使用者、電腦、服務和其他系統元件進行管理。使用預設 Windows 防火牆設定時，這些工具將無法正確地連接到已啟用 Windows 防火牆的遠端機器。受影響的工具包括：
· 授權憑證
· 電腦管理
· 裝置管理員
· 磁碟管理
· 事件檢視器
· 群組原則
· 索引服務
· IP 安全監視
· IP 安全原則
· 本地使用者和群組
· 可移動存儲管理
· 策略的規則
· 服務
· 共用檔案夾
· Windows Management Instrumentation (WMI) 控制
除了以上所列 MMC 管理單元外，以下管理工具和對話方塊也會受影響：
· 選擇使用者、電腦或群組
· 搜尋使用者、聯絡人和群組
· Net.exe
兩個對話方塊都可用於從本地電腦或 Active Directory 搜尋和選擇物件，例如帳號、電腦、印表機和其他安全負責人。儘管其他應用程式可以使用這些對話方塊，但是本節僅討論了對此處所列用戶端管理工具的更改。
症狀
在嘗試使用以上所列的一種工具時，可能會收到以下一則或多則錯誤錯誤訊息：
· 無法連線電腦 Computer_Name。錯誤是：拒絕存取。
· 無法連線電腦 Computer_Name。錯誤是：找不到網路路徑。
· 不能打開 Computer_Name 上的群組原則資料。您可能沒有適當的權限。
· 詳細資訊：找不到網路路徑。
· 找不到名稱如下的物件（電腦）：“Computer_Name”。請檢查選擇的物件類型和位置是否正確，並確認您正確輸入了物件的名稱，或者從選擇中去掉此物件。
· 無法管理電腦 Computer_Name。找不到網路路徑。從“執行”功能表選擇“連接到另一台電腦”來管理不同的電腦。
· 發生系統錯誤 53。找不到網路路徑。
解決方案
若要使用這些工具遠端連接至某台電腦，並且該電腦正在執行已啟用 Windows 防火牆的 Windows XP，您需要在遠端電腦上打開防火牆中的 TCP 連接埠445。若要執行此執行，請使用以下過程：
1. 點選“開始”，指向“所有程式”，指向“附屬應用程式”，然後點選“命令提示字元”。
2. 在命令提示符下鍵入 netsh firewall set portopening TCP 445 name ENABLE，然後按 Enter。


註：以上命令中的 “name” 參數通常用於指定例外的名稱，命令需要此參數才能執行執行。在此情況下，TCP 445 是“檔案和印表機共用”例外的一部分，因此該名稱不會出現在使用者介面中。
請注意，打開防火牆連接埠可能會造成安全漏洞。在開啟之前，您應該小心地計畫並檢測任何此類設定
更改。
應用程式疑難排解
若要解決問題，較理想的方法是將應用程式修改為與完全狀態過濾防火牆配合工作。這種方法並非始終可行，因此防火牆提供了一個介面，用於為連接埠和應用程式設定例外。
故障症狀
與預設設定相關的故障將以兩種方式出現：
· 用戶端應用程式可能無法接收來自伺服器的資料。可能的實例包括 FTP 用戶端、媒體串流播放軟體和新郵件通知。
· 在 Windows XP 電腦上執行的伺服器應用程式可能無法對用戶端請求作出回應。可能的實例包括 Web 伺服器，例如網際網路資訊服務 (IIS)、遠端桌面和檔案分享。
請務必注意，網路應用程式中出現的故障並非僅限於防火牆問題。這些故障也可能是由 RPC 或 DCOM 安全更改造成的。因此，務必注意故障是否伴隨出現了表示某個應用程式正被封鎖的 Windows 防火牆安全性警示，如圖 6 所示。以下所示為一個此類提示。
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圖 6 - Windows 防火牆安全性警示封鎖的程式
註：此症狀的一個例外是服務。服務通常不會與已登錄的使用者會話相關聯，因此不會顯示此類安全性警示。如果故障與服務相關，則疑難排解的第一個步驟最好是如下所示設定防火牆。
解決方案
無論是以上提及的哪一種故障，您都可以在 Windows 防火牆的設定中新增例外。例外會將防火牆設定為允許與電腦建立特定連線連接。
新增程式
初步嘗試設定時，最好是在例外清單中新增程式。這樣不但是最簡單的設定方法，還能使防火牆打開一系列連接埠，而這些連接埠會在每次執行程式時發生變化。
新增程式例外的步驟包括：
1. 打開 Windows 防火牆並點選圖 2 所示的“例外”選項。
2. 如果該程式已在列表中，請勾選以啟用設定值。
3. 否則，請點選“新增程式”以顯示“新增程式”對話方塊（圖 7）。
4. 點選“流覽”以選擇要作為例外新增的程式，然後點選“確定”。
5. 點選“變更領域”以查看或設定值程式的作用域，然後點選“確定”。
6. 點選“確定”以關閉“新增程式”對話方塊。
7. 預設情況下，程式在列表中並未啟用。請點選核取方塊以啟用該程式。
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圖 7 – 新增程式
新增連接埠
如果在例外列表中新增程式後仍未解決應用程式問題，則可以手動新增連接埠。若要執行此執行，您必須先辨識由應用程式使用的連接埠。到目前為止，確定所用連接埠最可靠的方法就是向應用程式供應商查詢。
如果此方法不可行，或者未提供連接埠列表，則可以使用 Netstat.exe 來辨識使用的連接埠。若要執行此執行，請啟動應用程式並嘗試使用其網路功能。如果是多媒體應用程式，可能需要啟動媒體串流。如果是 Web 伺服器，則啟動服務。
打開命令提示符，然後使用以下命令來獲取包含所有監控連接埠的列表：
1. Netstat –ano > netstat.txt
2. 接下來，執行此命令以獲取執行中進程的程式名稱：
3. Tasklist > tasklist.txt
4. 如果有疑問的程式正在作為服務執行，請改為使用此命令，以便列出每項程式中載入的服務：
5. Tasklist /svc > tasklist.txt
6. 接下來，打開 Tasklist.txt 並找到進行疑難排解的程式。記下進程的程式名稱。然後，打開 Netstat.txt 並記下與該程式名稱相關聯的任何項目，同時記下所使用的通訊協定（TCP 或 UDP）。
7. 連接埠號：
a. 如果程式的連接埠號小於 1024，則連接埠號一般不會改變。
b. 如果使用的連接埠號大於 1024，則應用程式可能是在使用一系列連接埠；這樣，打開單獨的連接埠可能無法可靠地解決問題。
8. 一旦您獲得連接埠號和通訊協定，則可以為該連接埠新增例外。
9. 新增連接埠例外的步驟：
a. 打開 Windows 防火牆並點選圖 2 所示的“例外”選項。
b. 點選“新增連接埠”以顯示“新增連接埠”對話方塊。
i. 輸入“連接埠號”。
ii. 選擇“TCP”或“UDP”通訊協定。
iii. 在“名稱”欄位中為連接埠例外指定一個描述性名稱。
c. 點選“變更領域”以查看或設定值連接埠例外的作用區域，然後點選“確定”。
d. 點選“確定”以關閉“新增連接埠”對話方塊。
e. 點選以啟用連接埠。
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圖 8 – 新增連接埠
註：與新增連接埠相比，新增程式具有以下幾個優點：
· 更容易執行。
· 不需要知道使用了哪些連接埠號。
· 新增程式有助於提高安全性，因為連接埠只有在程式等待接收連接時才會打開。只有該應用程式才能使用該連接埠；但是如果您打開連接埠，則任何應用程式均可使用。
使用日誌
啟用日誌可以幫助辨識網路連線的來源，同時提供關於哪些連線被阻止的詳細資訊。可以在 Windows 防火牆內容的“進階”選項中啟用日誌。%Windir%\pfirewall.log 是預設的日誌檔案。以下所示為建議的疑難排解設定。
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圖 9 – 日誌選項
註：對外連線成功情況不會被記錄；此外，對外通訊不會被阻止，因此也不會被記錄。
在日誌中，將為記錄的每個資料封包收集以下資訊：
	欄位 
	說明 
	實例 

	日期 
	顯示所記錄事務處理發生的年份、月份和日期。日期按以下格式記錄：YYYY-MM-DD，其中 YYYY 代表年份，MM 代表月份，DD 代表日期。
	2001-01-27 

	時間 
	顯示所記錄事務處理發生的時、分和秒。時間按以下格式記錄：HH:MM:SS，其中 HH 代表 24 小時格式的小時，MM 代表分鐘數，SS 代表秒數。
	21:36:59  

	執行 
	顯示防火牆觀察到哪種執行。可用於防火牆的選項包括 OPEN、CLOSE、DROP 和 INFO-EVENTS-LOST。INFO-EVENTS-LOST 執行提示了已發生但未記錄在日誌中的事件數量。
	OPEN  

	通訊協定
	顯示連線使用的是哪種通訊協定。協定項目也可以是資料封包的編號，而不是 TCP、UDP 或 ICMP。
	TCP  

	src-ip 
	顯示 IP 來源位址（嘗試建立連線的電腦的 IP 位址）。
	192.168.0.1 

	dst-ip 
	顯示嘗試連線的目標 IP 位址。
	192.168.0.1 

	src-port 
	顯示發送方電腦的來源連接埠號。記錄的 src-port 項採用完整編號形式，介於 1 與 65,535 之間。只有 TCP 和 UDP 會顯示有效的 src-port 項。其他所有協定顯示的 src-port 項目均為 -。
	4039 

	dst-port 
	顯示目標電腦的連接埠號。記錄的 dst-port 項採用完整編號形式，介於 1 與 65,535 之間。只有 TCP 和 UDP 會顯示有效的 dst-port 項。其他所有協定顯示的 dst-port 項目均為 -。
	53 


	大小 
	顯示以位元組為單位的資料封包大小。
	60 

	tcpflags 
	顯示在 IP 資料封包的 TCP 表頭中找到的 TCP 控制標誌： 

Ack “確認”欄位有意義 

Fin 沒有來自發送者的更多資料 

Psh 發送功能 

Rst 重置連接 

Syn 同步序列號 

Urg “緊急指示器”欄位有意義 

標誌以大寫字母書寫。
	AFP

	tcpsyn 
	顯示資料封包中的 TCP 序列號。
	1315819770 

	tcpack 
	顯示資料封包中的 TCP 合法編號。
	0 

	tcpwin 
	顯示資料封包中的 TCP 視窗大小（以位元組為單位）。
	64240 

	icmptype 
	顯示代表 ICMP 訊息“類型”欄位的編號。
	8 

	icmpcode 
	顯示代表 ICMP 訊息“代碼”欄位的編號。
	0 

	info 
	顯示資訊項目，取決於所發生執行的類型。例如，INFO-EVENTS-LOST 執行會生成一個項目，其中包含已發生但未記錄在日誌中的事件數量（從同類型事件上一次發生的時間開始計算）。
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註：對於項目中未提供資訊的欄位，使用連字元 (-)。
追蹤日誌
除了以上討論的防火牆日誌外，您還可以針對 IPNATHLP 使用追蹤日誌來收集被防火牆阻止的應用程式的相關資訊。使用以下命令啟用日誌：
netsh ras set tracing component=ipnathlp state=enabled
啟用此日誌後，IPNATHLP 將針對為對內的網路連線打開監控連接埠或連接埠範圍的應用程式以記錄相關資訊。此日誌將保存為 %windir%\Tracing\IPNATHLP.LOG。以下所示為樣本項：
[3256] 15:25:39: Denying dynamic port
   Process ID:             2712
   Type:                   Application
   Application name:       

   Process image filename: C:\Program Files\Support Tools\wsremote.exe
   IP Version:             IPv4
   IP Protocol:            TCP
   Port number:            1024
   Local subnet only:      False 

[3256] 15:25:39: FwNotifyOnDeny: image = C:\Program Files\Support Tools\wsremote.exe; proto = TCP; port = 1024
[3256] 15:25:39: FwNotifyIsFirstTimeForProcess: Created entry for pid=2712
[3256] 15:25:39: FwNotifyCreateNotifier: Dispatching admin notification.
[1404] 15:25:39: FwProfileMgrOnLocalPolicyChange: Received notification. 

[1588] 15:26:09: Removing dynamic port
   Process ID:             2712
   Type:                   Application
   Application name:       Microsoft® Remote Std I/O Shell
   Process image filename: C:\Program Files\Support Tools\wsremote.exe
   IP Version:             IPv4
   IP Protocol:            TCP
   Port number:            1024
   Local subnet only:      False
[1588] 15:26:10: FwNotifyOnProcessExit: Removed entry for pid=2712
在以上實例中，WSREMOTE.EXE 打開了 TCP 連接埠 1024，並且防火牆阻止了到該連接埠的通訊，如 Denying dynamic port 項目中所示。Removing dynamic port 項目在應用程式終止時記錄。
通過使用此日誌中的資訊，您可以確定要新增到例外列表中的應用程式名稱，以便將來允許連入網路連線進入此應用程式。
僅在絕對必要時禁用防火牆
如果以上所有疑難排解步驟都無法解決問題，可能需要禁用防火牆並進行測試，查看是否僅在啟用防火牆時才出現問題。如果是這樣，則應該考慮與應用程式供應商聯繫，確定他們是否提供了使應用程式能在啟用防火牆後能正常工作的更新程式。
重要事項：除非絕對必要，否則不應將禁用防火牆用作一種疑難排解步驟。
設定和診斷資料收集
可以在命令行中使用 Netsh.exe 來檢索 Windows 防火牆的設定和狀態資訊。Service Pack 2 在以下 Netsh 上下文中新增了 IPv4 防火牆支援：
netsh firewall 

若要使用此指令，您可以將上述內容作為命令列執行，然後在 Netsh 介面中存取其他命令。從診斷角度考慮，特定提供了以下命令來收集防火牆狀態和設定資訊：
· Netsh firewall show state
· Netsh firewall show config
可以將這些命令的輸出與 “netstat –ano” 的輸出進行比較，從而確定哪些應用程式可能已打開了監控連接埠，而哪些在防火牆設定中沒有相應的例外設定。
以下提供了支援的資料收集和設定命令。
註：有關命令的詳情，包括語法和用法實例，請在命令行中使用 /? 命令。
資料收集
	命令
	說明

	show allowedprogram  
	顯示允許的程式。

	show config
	顯示詳細的本機設定資訊

	show currentprofile  
	顯示當前設定檔案。

	show icmpsetting  
	顯示 ICMP 設定。

	show logging   
	顯示日誌設定。

	show opmode  
	顯示執行模式。

	show portopening  
	顯示例外的連接埠。

	show service  
	顯示服務。

	show state  
	顯示當前狀態資訊。

	show notifications 
	顯示通知的目前設定。


設定
	命令
	說明

	add allowedprogram
	用於通過指定程式的檔案名稱來新增例外的通訊。

	set allowedprogram
	用於修改當前所允許程式的設定。

	delete allowedprogram
	用於刪除當前所允許的程式。

	set icmpsetting
	用於指定允許的 ICMP 通訊。

	set logging
	用於為 ICF 指定日誌選項，可以全部指定，也可以為特定的連接（介面）單獨指定。

	set opmode
	用於指定 ICF 的執行模式，可以全部指定，也可以為特定的連接（介面）單獨指定。

	add portopening
	用於通過指定 TCP 或 UDP 連接埠來新增例外的通訊。

	set portopening
	用於修改當前所打開 TCP 或 UDP 連接埠的設定。

	delete portopening
	用於刪除當前所打開的 TCP 或 UDP 連接埠。

	set service
	用於允許或禁止 RPC 和 DCOM 通訊、檔案和印表機共用以及 UPnP 通訊。

	set notifications
	用於指定是否啟用在應用程式嘗試打開連接埠時對使用者的通知。

	reset
	將防火牆設定重置為預設值。其功能與 Windows 防火牆介面中的“還原成預設值”按鈕相同。


註：只能由管理員來修改設定值。
停止已禁用防火牆安全性警示
安全性警示將在禁用 Windows 防火牆時顯示。Windows 可能無法辨識某些協力廠商防火牆產品，因此您可能需要禁用此警示。若要防止顯示已禁用防火牆警示：
1. 從“控制台”中打開“資訊安全中心”。
2. 在螢幕的“資源”部分中，點選“更改資訊安全中心通知方式”。
3. 在“警示中心”對話方塊中清除“防火牆”的核取方塊，然後點選“確定”。
註：另請參閱關於“資訊安全中心”的部分，以便禁用此警示。
防火牆疑難排解
除了應用程式相容性問題外，Windows 防火牆可能還會遇到一個問題。在此情況下，建議採用以下步驟來診斷故障：
1. 測試 ping 遞回位置 (127.0.0.1) 和指定的 IP 地址，驗證 TCP/IP 的功能是否正常。
2. 在使用者介面中驗證設定，確定是否不小心將防火牆設定值成了“關閉”或“啟用”以及“不允許例外”。
3. 使用 netsh 命令獲取狀態和設定設定資訊，檢查是否存在會影響預期行為的不小心設定。
4. 檢查“Windows 防火牆/網際網路連線共用 (ICS)”服務的狀態。此服務的名稱為 SharedAccess，因此可以使用以下命令：sc query sharedaccess。如果無法啟動此服務，請根據 Win32 錯誤代碼對服務進行疑難排解。
5. 檢查防火牆驅動程式的狀態：IPNAT.sys。可以通過以下執行完成此檢查：使用 sc query ipnat 以回到當前狀態，或者使用上一次啟動嘗試產生的 Win32 錯誤代碼。如果驅動程式未啟動，請按照其他任何驅動程式的過程進行疑難排解。
6. 如果驅動程式和服務均已執行且事件日誌中未顯示錯誤，請使用 Windows 防火牆“進階”選項上的“還原成預設值”選項來移除任何潛在的有問題設定。
7. 如果問題仍未解決，請檢查任何可能會導致意外行為的原則設定。要執行此執行，請使用“GPResult /v > gpresult.txt” 命令，然後在產生的文字檔案中檢查與防火牆相關的設定
原則。
疑難排解的另一個途徑涉及到 SharedAccess 服務所依賴的服務。如果防火牆依賴的其中一項服務在安裝 SP2 之後無法啟動，防火牆會保持在啟動時的安全狀態。如果是這樣，請檢查以下服務的狀態並進行適當的疑難排解：
· 遠端存取連線管理員 (Rasman)
· Telephony TAPISrv
· 網路找尋辨識 (NLA)
· 網路連線 (Netman)
· 應用程式層閘道服務 (ALG)
· 遠程程式呼叫 (RPC)
設定和診斷 IPv6 防火牆的資料收集
2003 年發佈的 Advanced Networking Pack for Windows XP 提供了一種 IPv6 防火牆實施方法。
Windows XP SP2 中的 Windows 防火牆提供了 IPv6 支援，並已在所有 IPv6 連線上自動啟用。IPv6 防火牆設定值在 netsh firewall 指令碼進行設定，與 IPv4 防火牆設定值一樣。對於例外通訊，IPv4 和 IPv6 都共用相同的設定值。例如，如果您將檔案和印表機共用通訊設定值為例外，則基於 IPv4 和 IPv6 的主動連線的檔案和印表機共用通訊都是允許的。
關於此共用設定有一點務必要注意，就是例外作用網域不會影響 IPv6。因此，如果您在例外列表中啟用檔案和印表機共用，但是將其限制為“只有我的網路（子網路）”，此限制不會影響 IPv6 連線。IPv6 的子網設定或限制與 IPv4 不同。如果您要以類似的方法限制特定介面的連接，則應該調查實體網路位址和網站網路位址。此處提供了關於該主題的詳細資訊： 
http://www.microsoft.com/resources/documentation/WindowsServ/2003/enterprise/proddocs/en-us/sag_ip_v6_imp_conf1.asp（英文鏈結）
疑難排解
完成此設定後，IPv6 防火牆問題的疑難排解就與 IPv4 相同。建議執行以下步驟：
1. 使用 IPConfig 檢查 IPv6 的狀態。
2. Ping 本地 IPv6 地址以測試基本功能。
3. 使用以下 Netsh 命令檢查防火牆的狀態：
netsh firewall show config
註：IPv6 的防火牆設定與 IPv4 一樣，因此如果是此設定出現問題，可以按照以上所述執行標準的防火牆疑難排解。
4. 使用 Netsh 檢查 IPv6 的不小心的錯誤設定。如果您懷疑出現問題，則可以使用以下 Netsh 命令來重置 IPv6 設定值：netsh interface ipv6 reset
5. 在不得已的情況下，您可以嘗試禁用 Windows 防火牆，以便確定它是不是導致出現可疑問題的原因。如果是這樣，請使用標準網路疑難排解步驟，確定需要哪些應用程式或連接埠例外才能解決問題。
多點傳播和廣播支持
針對生成多點傳播或廣播通訊的連接埠，Windows 防火牆允許從相同連接埠上的任何來源位址作出三秒鐘的單點傳送回應。在 Windows XP 的原始版本中，多點傳播或廣播過濾都不是由防火牆來執行的。這種情況在 Service Pack 1 中改變為允許全部狀態過濾，但是要求使用者手動打開連接埠以接收回應。
而在 Service Pack 2 中則作出了進一步的改變，以便使用多點傳播和廣播的應用程式和服務在無需特別設定的情況下即可正常執行。
請注意，此變化不適用於 IPv6 防火牆。
疑難排解
如果多點傳播或廣播通訊不能正常執行，請使用以下 netsh 命令來檢查此功能的設定值：
Netsh firewall show multicastbroadcastresponse
如果採用的是預設設定值，此命令應該會返回 “Multicast/broadcast response mode = Enable”。如果您需要啟用或禁用此功能，則可以使用以下 netsh 命令：
Netsh firewall set multicastbroadcastresponse
系統管理伺服器相容性
目前，有兩個已知相容性問題需要安裝修補程式，還有五個應用程式相容性問題是由 Windows 防火牆的安全設定而引起的。
修補程式
以下兩個問題需要安裝修補程式，才能與 Windows XP SP2 完全相容。
在“控制台”中存取  SMS 伺服器
由於 Windows XP SP 2 對 DCOM 的限制，使用者無法在“控制台”中存取“Run Advertised Programs”。此外，也無法在“控制台”中執行“Systems Management”的“執行”選項。有一個修補程式可用於解決此問題。有關此修補程式的詳情，請參閱 Microsoft 知識庫中的文章 832862。
若要使用Systems Management Server (SMS) 軟體散佈在用戶端上成功地部署此修補程式，您必須驗證是否已在 Advertised Programs Client 上停用了遞減計數功能。
使用幕後智慧型傳送服務  (BITS) 下載服務程式
Windows XP SP 2 阻礙了 Advanced Client 使用 BITS 下載服務程式的能力。使用 BITS 下載原則不會受影響。進行在啟用 BITS 的分發點上的修補程式，即可解決此問題。有關此修補程式的詳情，請參閱 Microsoft 知識庫中的文章 832860。
應用程式相容性問題和解決方法
在您安裝 Windows XP SP 2 時，Windows 防火牆預設是啟用的狀態。Windows 防火牆的預設設定會妨礙幾項 SMS 功能的執行，如下所述。
遠端程式控制制
無法使用 SMS 遠端工具來遠端管理執行 Windows XP SP 2 的 SMS 用戶端。建議的最佳實施方法是在支援“遠端協助”的用戶端電腦（例如 Windows XP）上安裝該服務。若要啟用 SMS 遠端工具，請為每個必要的遠端工具新增以下連接埠：
	連接埠
	功能

	TCP 連接埠 2701
	允許一般聯線、重新啟動和 ping

	TCP 連接埠 2702
	遠端程式控制

	TCP 連接埠 2703
	聊天

	TCP 連接埠 2704
	檔案傳輸


有關 SMS 遠端控制所使用連接埠的詳情，請參閱 Microsoft 知識庫中的文章 256884。
遠端協助
儘管 Windows XP 用戶端請求的遠端協助對話將會成功，但是從 SMS 管理控制台開始並與執行 Windows XP SP 2 的電腦進行的遠端協助對話將會失敗。若要允許 SMS 管理控制台執行遠端協助，請在 Windows XP 用戶端上的 Windows 防火牆中將自訂程式 helpsvc.exe 和自訂連接埠 TCP 135 新增到允許的程式和服務列表中。同時，還必須將 Windows 防火牆設定為允許使用“遠端協助”和“遠端桌面”。如果使用者從該電腦發出遠端協助請求，Windows 防火牆將自動設定為遠端使用“遠端協助”和“遠端桌面”。
事件檢視器、系統監視器和 Windows 診斷
在使用 Windows XP SP2 的電腦上，SMS 管理控制台無法存取 Windows“事件檢視器”或“系統監視器”。若要啟用對這些功能的遠端存取，請在 Windows XP 用戶端的 Windows 防火牆
設定中啟用“檔案和印表機共用”。
註：對於從 SMS 管理控制台存取“Windows 診斷”的問題，目前還沒有解決方法。
用戶端強制安裝
在使用 Windows XP SP 2 的用戶端電腦上無法執行用戶端強制安裝。若要啟用用戶端強制安裝，
請在 Windows XP 用戶端的 Windows 防火牆設定中啟用“檔案和印表機共用”。
SMS 管理控制台
如果已啟用 Windows 防火牆，SMS 管理控制台將無法顯示控制台樹系中的所有專案，除非您為程式 unsecapp.exe 和 TCP 連接埠 135 新增例外。
在某些情況下，新增這兩個例外還不足以解決問題。在出現 DCOM 安全性相關問題的不得已情況下，
需要使用匿名遠端存取使用權。因此，您可能需要更改用戶端電腦的安全性設定，以便將本機電腦原則＼電腦設定＼Windows 設定＼安全性設定＼本機原則＼安全性選項＼網路存取：讓 Everyone 權限套用到匿名使用者設定值為“啟用”。可以通過 Active Directory 群組原則或本機安全性設定來設定值此安全設定。只有在將程式 unsecapp.exe 和連接埠 TCP 135 新增到例外清單後無法解決問題的情況下，才應執行此項更改。
若要在 DCOM 中允許匿名遠端存取：
1. 從“開始”功能表中點選“執行”，然後輸入 Dcomcnfg.exe。
2. 在“元件服務”中到控制台根目錄，點選“元件服務”，點選“電腦”，然後點選“我的電腦”。在“執行”功能表上點選“內容”。
3. 在“我的電腦內容”對話方塊“COM 安全設定”選項的“存取權限”部分中，點選“編輯限制”。
4. 在“存取權限”對話方塊中，允許 Anonymous Logon“遠端存取”。
註：應該避免將 DCOM 權限恢復為以前的行為，因為這樣會降低系統的整體安全性。
註：打開防火牆連接埠會降低系統的整體安全性。在實施之前，您應該小心地計畫並檢測任何此類設定更改。
無線網路
Windows XP Service Pack 2 中對無線網路支援的更改分為以下三類：
· 無線網路設定
· Wi-Fi 防護存取 (WPA)
· 無線網路安裝精靈 

下面將詳細討論每一項更改。
設定無線設定值
Service Pack 2 為無線網路提供了更新的使用者介面，可以通過工作列無線網路連線圖示快顯功能表上的“檢視可用的無線網路”選項來使用，如下所述。
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除了該選項外，快顯功能表還提供了用於變更您的 Windows 防火牆設定值的選項。對於所有網路連線，這是工作列圖示上快顯功能表的一個重要變化。
更新後的“無線網路連線”介面在電腦範圍內提供了關於無線網路的資訊。它還清晰地提示了無線網路是否啟用了安全功能，如以下實例所示。
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此介面提供的選項可用於設定值無線網路、連接至當前可用的網路、更改預設網路的順序以及存取進階設定值。
通過與“無線網路連線服務”相關的功能，新介面還使 Wi-Fi Hot-Zone 提供商有機會自訂環境定義。可以使用來自網路的資訊來自動設定設定，還可以使用自訂圖示來表示網路。
註：下面的“無線網路連線服務”一節詳細討論了這種服務。
安裝精靈
除了新的“可用網路”對話視窗之外，Service Pack 2 中的更新還提供了“無線網路安裝精靈”。此精靈使您可以輕鬆地設定無線用戶端、列印這些設定以供參考，還可以將設定保存到快閃磁碟機，可以更方便的佈署到其他 Windows XP Service Pack 2 電腦。完成“歡迎”步驟後，在“為您的無線網路建立名稱”步驟中輸入網路名稱（服務設定值標識或 SSID）。
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此步驟還提供了一個選項，使 Windows 可以自動分配一個網路密碼。
精靈中的下一步使您可以選擇對其他電腦進行手動設定，或者是使用快閃磁碟機以便在電腦之間共用設定以快速部署。
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如果您選擇使用快閃磁碟機，則下一步將允許您選擇磁碟機代號。點選“下一步”，將設定保存到磁碟機。
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完成此步驟或選擇手動設定後，將會顯示已順利完成。此步驟提供了一個選項，可用於列印無線設定值以供參考。
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點選“完成”之後，新的無線網路即可用於無線網路連線內容的“無線網路”選項上的設定。
無線網路內容
一旦設定了無線網路，您就可以通過網路連線內容的“無線網路”選項來查看內容。此內容介面提供了新的選項，用於啟用 WPA 以進行網路身份驗證。如下圖所示，這樣會使其他設定值變得不可用 -- 也就是說，您無需像以前一樣設定值其他設定。
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圖 10 – 無線網路內容
此介面還可用於設定新的無線網路，而無需使用精靈。
Wi-Fi 防護存取
Wi-Fi 防護存取 (WPA) 是對無線網路安全的一項革新。過去採用以下兩種方法來保護無線網路：
· 「有線等位私密」金鑰 (WEP)：此方法有許多缺點，包括以下事實：在所有系統上使用相同的密碼、沒有內建密碼更改機制、可以通過在網路上監控來發現密碼。
· 802.1X 驗證：對於可以部署身份驗證伺服器的網路來說，這是一種不錯的機制。
WPA 提供了一種過渡性解決方案，包括當前尚在開發的 802.11i 標準。它有助於解決密碼分發的問題，並且比 WEP 提供的加密技術具有更高的安全性。使用 WPA 時，網路電腦和設備上的網路密碼會自動更改並定期進行身份驗證，從而提供比 WEP 更高的安全性。
對 Windows XP 的 WPA 支援在 2003 年發佈的 Wireless Security Update for Windows XP 中提供。Service Pack 2 中也包含了此支持。
除了 Windows XP Service Pack 2 外，還必須滿足以下兩個要求才能將 WPA 用於您的無線網路：
· 無線網路卡必須支援 WPA。
· 無線基地台必須支持 WPA。
若要瞭解是否可以在您的無線網路上使用 WPA，請流覽製造商網站以獲得相關設備的資訊。製造商可能提供了軟體、零件或驅動程式更新，您可以下載並安裝以獲得 WPA 功能。
執行模式
WPA 提供了兩種不同的執行模式 -- WPA 和 WPA-PSK。
· WPA -- WPA 模式使用 WPA 的完整功能（如下面的“安全功能”一節所述），並且只需要極少的設定或完全不需要。在使用此模式時，唯一需要在用戶端上執行的設定是無線網路的網路名稱。
· WPA-PSK -- 處於預設共用密碼 (PSK) 模式的 WAP 允許在沒有網路身份驗證伺服器的情況下使用 WPA，例如家庭或小型辦公室環境。在此模式下，必須在每個無線設備上輸入密碼以設定值初始化安全設定。此密碼也稱為主密碼或預設共用密碼。
以上模式可以在無線網路內容中設定，如圖 10 中所示。如果是 WPA-PSK 模式，也可以在此介面中輸入主密碼。只需要此初始化設定，即可確保 WPA 的功能正常。
重要事項：WPA-PSK 模式不如 WPA 模式那麼安全。只要有可能，就應該完整實施 WPA 模式。
安全功能
WPA 標準附帶了以下安全功能。
WPA 驗證
WPA 中需要進行 802.1x 身份驗證。在 802.11 標準版中，802.1x 身份驗證是可選功能。
對於沒有遠端身份驗證撥號使用者服務 (RADIUS) 架構的環境，WPA 支援使用預設共用密碼。對於有 RADIUS 架構的環境，則支援可擴展身份驗證協定 (EAP) 和 RADIUS。
WPA 密碼管理
在 802.1x 中，單點傳送加密密碼的重新鍵入是可選功能。此外，802.11 和 802.1x 未提供更改所有網路連線加密密碼（用於多點傳送和廣播通訊）的機制。在 WPA 中，單點傳送和所有網路連線加密密碼的重新鍵入是必需功能。對於單點傳送加密密碼，暫時金鑰完整性通訊協定 (TKIP) 會更改每個框架的密碼，而更改將在無線用戶端與無線存取點 (AP) 之間實現同步。對於所有網路連線加密密碼，WPA 附帶了用於無線 AP 的工具，可以將更改後的密碼發佈到已連接的無線用戶端。
暫時金鑰完整性通訊協定
對於 802.11，「有線等位私密」金鑰 (WEP) 加密是可選功能。對於 WPA，使用暫時金鑰完整性通訊協定的加密是必需功能。暫時金鑰完整性通訊協定將 WEP 替換為新的加密演算法，它比 WEP 演算法更強大，但是需要使用現有無線設備上存在的計算工具來執行加密執行。暫時金鑰完整性通訊協定還提供了以下功能： 

· 在確定加密密碼後驗證安全設定。
· 對每個框架的單點傳送加密密碼更改同步。
· 為每次共用密碼身份驗證確定唯一的啟動單點傳送加密密碼。
Michael
在 802.11 和 WEP 中，通過附加到 802.11 有效負載並使用 WEP 加密的 32 位完整性檢查值 (ICV) 確保了資料的完整性。儘管完整性檢查值已經過加密，您還是可以使用密碼分析法來更改加密有效負載中的位元數並更新加密的 ICV，並且收件者檢測不到。
在 WPA 中，通過一種稱為 Michael 的方法指定的新演算法，它使用現有無線設備上提供的計算工具來計算 8 位元訊息完整性碼 (MIC)。訊息完整性代碼放置在 IEEE 802.11 框架的資料部分與 4 位元元組完整性檢查值之間。訊息完整性碼欄位與框架資料和完整性檢查值一起加密。
Michael 還提供了重播保護。在 IEEE 802.11 框架中，使用了新的框架計數器來防止重播入侵。
AES 支持
WPA 將對進階加密標準 (AES) 的使用定義為對 WEP 加密的其他替代方式。由於您可能無法通過對現有無線設備的韌體更新來新增 AES 支援，因此 AES 支援屬於選擇項項目，並且取決於供應商驅動程式支援。
支援 WPA 和 WEP 無線用戶端混合
如果要對 WPA 支援 WEP 無線網路漸進傳輸，無線 AP 可以同時支援 WEP 和 WPA 用戶端。連結時，無線 AP 決定哪些用戶端使用 WEP，哪些用戶端使用 WPA。支援 WPA 和 WEP 用戶端混合的缺點是，全域加密金鑰並非動態。這是因為 WEP 用戶端不支援。 WPA 用戶端的完整性等其他優點，都能維護。
支持 WPA 的要求
使用 WPA 需要以下所有各項都支援此技術： 

· 無線存取點 

· 無線網路卡 

· 無線用戶端程式
無論是通過原始產品設計還是通過韌體更新，無線基地台和網路卡都必須支援以下功能： 

· 新的 WPA 資訊元素
為發佈對 WPA 的支援，無線 AP 將發送帶有新 802.11 WPA 資訊元素的信號框架，該要素包含了無線 AP 的安全性設定（加密演算法和無線安全性設定資訊）。
· WPA 的兩階段身份驗證
開啟系統，然後打開 802.1x（使用 RADIUS 或預設共用密碼的 EAP）。
· 暫時金鑰完整性通訊協定
· Michael 

· AES（可選）
若要將您的無線 AP升級為支持 WPA，請從無線 AP 供應商處獲得 WPA 韌體更新，然後將其裝載到您的無線 AP 中。若要將您的無線網路卡升級為支援 WPA，請從無線網路卡供應商處獲得 WPA 更新，然後更新無線網路卡驅動程式。
對無線用戶端程式的更改
必須將無線用戶端程式更新為允許 WPA 驗證（和預設共用密碼）的設定，並且允許新的 WPA 加密演算法（暫時金鑰完整性通訊協定和可選的 AES 組件）。在 2003 年發佈的 Windows XP SP1 中，這些更改已整合在 Windows WPA 用戶端更新中。Service Pack 2 中也包含了這些更改。
註：如果您不是使用 Wireless Zero Configuration 服務來進行設定，則可能需要通過移除網路卡供應商提供的設定工具（如果支援將此工具用於 Windows XP 服務）來進行更改，或者從無線網路卡供應商處獲取並安裝符合 WPA 標準的新的設定工具。
有關詳情
· 有關 WPA 的一般資訊，請參閱 Wi-Fi Alliance 網站上的以下資源：
http://www.wi-fi.com/OpenSection/protected_access.asp（英文鏈結）
http://www.wi-fi.org/OpenSection/pdf/Wi-Fi_Protected_Access_QA.pdf（英文鏈結）
· 若要查找支援 WPA 的產品相關資訊，請參閱：
http://www.wi-fi.org/OpenSection/memberPressReleases.asp（英文鏈結）
· Windows XP 中的 WAP 無線安全性更新概覽 http://support.microsoft.com/default.aspx?kbid=815485
· 家庭網路的 WPA 無線安全性http://www.microsoft.com/windowsxp/expertzone/columns/bowman/03july28.asp
（英文鏈結）
無線疑難排解
疑難排解 Windows XP 中的無線網路必須：收集資訊、檢查驅動程式、確認相容的硬體以及設定無線設定值。
要收集的資訊
在準備進行疑難排解時，以下資訊非常重要：
· 出現什麼症狀？如果出現錯誤訊息，請記下完整的錯誤訊息。
· 使用的是什麼作業系統和 Service Pack？
· 使用何種無線網路卡？請記下製造商和型號。
· 該卡的驅動程式版本是什麼？請查看“裝置管理員”，或者在無線網路連線的內容中點選“設定”。
· 使用的是什麼 AP（如果有）？請記下製造商和型號。
· 是否使用 Windows 來設定無線設定值或協力廠商應用程式？如果是，是什麼應用程式？它的版本編號是多少？
· 是否執行了 Wireless Zero Configuration 服務？使用 sc query wzcsvc 命令。
· 如果是使用者介面出現問題，請盡可能收集問題的螢幕擷取畫面。
基本疑難排解
在 Windows XP 中對無線網路連線進行疑難排解
1. 檢查 Windows Catalog，確定是否有適用於您的無線網路卡的 Windows XP 相容驅動程式。
如果有相容的驅動程式，請安裝更新的驅動程式，然後再執行以下任何疑難排解過程。
如果沒有相容的驅動程式，您也許仍能使用網路卡，但是設定和功能可能會非常有限。
2. 確定您使用的驅動程式是否能辨識 Windows XP Wireless Zero Configuration 服務： 

1. 點選“開始”，點選“控制台”，然後點選“網路和 Internet 連線”。
2. 點選“網路連線”，右鍵點選“無線網路連線”，然後點選“內容”。
3. 查看可用的選項： 

如果在“網路連線”檔案夾中看不到“無線網路連線”圖示，或者無法查看內容，則是無線網路卡的驅動程式出現問題。若要對此問題進行疑難排解，請參閱本文中的“驅動程式安裝問題”一節。
如果可以查看“無線網路連線”圖示的內容，但是看不到“無線網路”選項，請參閱本文中的“不支援 Wireless Zero Configuration 服務的驅動程式”一節以繼續進行疑難排解。
如果您可以查看內容，也可以看到並存取“無線網路”選項，請參閱本文中的“支援 Wireless Zero Configuration 服務的驅動程式”一節以繼續進行疑難排解。
如果“無線網路連線內容”中沒有“驗證”選項，請確認正在執行 Wireless Zero Configuration 服務。
驅動程式安裝問題
如果在“網路連線”檔案夾中看不到“無線網路連線”圖示，或者無法查看“無線網路連線”圖示的內容，則可能是驅動程式安裝出現問題。若要對此問題進行疑難排解，請驗證是否有設備製造商提供的最新驅動程式，然後按照以下步驟開始確定問題的來源： 

1. 點選“開始”，右鍵點選“我的電腦”，然後點選“管理”。
2. 在“電腦管理”中，點選控制台中的“裝置管理員”。
3. 在詳細資料中按兩下“其他裝置”，然後尋找無線網路卡。如果您在“其他裝置”檔案夾中找到該介面卡，則表示未安裝驅動程式。若要解決此問題，請從設備製造商處獲取並安裝驅動程式。
4. 如果您在“其他設備”檔案夾中未找到該介面卡，請查看“網路卡”資料夾。
5. 找到無線網路卡後，請記下介面卡的製造商和型號。
6. 在無線網路卡內容的“設備狀態”下，驗證是否顯示了“這個裝置已正確地運作”訊息。
7. 如果無線網路卡未包含在“網路連線”資料夾中，則可能是設備出現問題，也可能是未安裝驅動程式。在此情況下，您應該在“裝置狀態”下看到一則錯誤。您可以在 Microsoft 知識庫中搜索關於該錯誤碼的資訊，以便對此問題進行疑難排解。
不支援 Wireless Zero Configuration 服務的驅動程式
如果您可以查看“無線網路連線”圖示的內容，但是看不到“無線網路”選項，則表示網路卡驅動程式不能完全支援 Wireless Zero Configuration 服務。

在此情況下，您也許仍能將 Windows XP 設定為使用連線，但是設定選項可能會根據使用的網路卡和
驅動程式而有所不同。若要解決此問題，請嘗試建立正常的連線：

註：如果您不能建立正常的連線，請與設備製造商聯絡，獲得關於如何為 Windows XP 設定介面卡的建議。
1. 在“網路連線”資料夾中右鍵點選“無線網路連線”，然後點選“內容”。
2. 點選“設定”，然後在“進階”選項上使用可用的設定選項來設定您的無線網路。可用選項和選項名稱可能有所不同，取決於驅動程式製造商。

下表介紹了基本設定選項： 

服務設定識別 (SSID)：此設定值應該與無線存取點或路由器的設定相符。如果您沒有存取點，則此值應該在無線網路中的所有電腦上保持一致。
無線等位通訊協定 (WEP) 或加密：出於測試目的，在存取點以及這些內容中禁用 WEP。
模式或網路類型：如果您有存取點，請將此選項設定值為“基礎結構”。如果您沒有存取點，並且是將電腦連接至電腦，請將此選項設定值為“僅電腦對電腦 (臨機操作) 的網路”。
資料速率：將此選項設定值為“自動”或 “11 Mbps”。
省電模式：在疑難排解時，將“省電模式”設定值為“關閉”或“禁用”。連接工作正常後，可以更改此設定值。
3. 設定這些選項後，點選“確定”以保存您執行的更改。
4. 測試以查看連接是否正常。如果“網路連線”檔案夾中的連接圖示上方顯示一個紅色的 X 號，或者無法連線，請繼續進行疑難排解。
5. 點選“開始”，右鍵點選“我的電腦”，然後點選“管理”。
6. 在“電腦管理”的控制台中按兩下“服務和應用程式”，然後點選“服務”。
7. 在詳細資訊窗格中右鍵點選 “Wireless Zero Configuration”，然後一點選“內容”。
8. 在“啟動類型”框中點選“停用”，然後點選“確定”。
9. 關閉“電腦管理”，然後重新啟動電腦。
通過使用此設定，您應該可以連接到無線網路（如果其他網路設定正確無誤）。如果“無線網路連線”圖示在通知區域中顯示為工作正常的連接，則無線網路連線應該可以工作。

若要解決其他任何問題，請使用標準的 TCP/IP 網路疑難排解技術。
支援 Wireless Zero Configuration 服務的驅動程式
如果“無線網路連線”的內容中出現了“無線網路”選項，則表示驅動程式可以辨識對無線網路的 Windows XP Zero Configuration 支援。

若要為您的無線網路設定 Windows XP： 

1. 在“網路連線”檔案夾中右鍵點選“無線網路連線”，然後點選“檢視可用的無線網路連線”。
2. 選擇希望連接的網路，然後點選“連接”。按照精靈中的步驟設定網路。如果未列出您的網路，
請驗證存取點是否已開機並經過設定，將電腦和存取點移到一起，然後再次測試。
3. 如果您的網路仍未作為可用網路列出，請點選“進階”以開啟無線網路連線內容。
4. 在“無線網路”選項上點選“新增”，手動設定網路的設定值。保存這些設定值後，您可以在網路變得可用時自動使用這些設定值。可用的設定值包括：
網路名稱（SSID）：此設定值應該與無線存取點或路由器的設定相符。如果您沒有存取點，則此值應該在無線網路中的所有電腦上保持一致。
網路驗證和資料加密：此處的選項包括“打開”、“共用”、“WPA” 和 “WPA-PSK”。
如果使用了 WPA，則無需進行其他設定。如果使用的是 WPA-PSK，則需要 8-63 個字元的密碼。
如果使用“打開”或“共用”驗證，則可以輸入密碼，或者提示自動提供密碼。在使用 WEP 的家庭網路設定中，密碼通常都是手動輸入。另外請注意，您可以將“資料加密”設定值為停用以不使用安全保護，但是建議您不要這樣做，除非是作為一個疑難排解步驟。如果您需要禁用安全保護以進行疑難排解，請在電腦和存取點上都禁用 WEP。
出於測試目的，在存取點以及這些內容中禁用 WEP。
密碼順序：這是一項可選設定值，用於指定將密碼存儲在以下四個位置中的哪一個：0、1、2 或 3。
自動指派網路金耀：此選項表示密碼從網路提供，或者存儲在網路卡上。只要在管理網路員或網路卡檔案特別指定的情況下，才應啟用此選項。
這是一個電腦到電腦（AD hoc）網路；沒有使用無線存取點：此選項用於在不包含存取點的電腦之間指定一個網路。如果此選項不可用，請在“無線網路”選項上檢查“進階”設定值。有一項“進階”設定值，可用於僅連接至存取點（架構模式）網路。
5. 保存此設定後，在網路上的其他電腦上重複此過程。
6. 完成其他電腦的設定之後，您應該會在“慣用網路”列表中看到網路的SSID名稱。如果看到藍色圓圈，則表示已找到網路；如果看到紅色 X 號，則可能是網路上各站點之間的無線信號出現問題，或者可能是設定不正確。請確認網路上的設定值正確無誤，然後將電腦移至靠近存取點或路由器，或者靠近無線網路上的另一台電腦。
完成設定步驟後，無線網路連線應該已經過正確設定。

如果在嘗試連接到網路時遇到問題，請在“網路連線”檔案夾中按兩下“無線網路連線”圖示以查看連接狀態。連接狀態中有一個信號強度表，可用於驗證電腦之間的信號強度。
強信號
如果連接仍有問題，但信號很強，則可能是不同網路設定的問題導致無法通訊。若要解決此問題，請使用標準的 TCP/IP 疑難排解技術。
弱信號
如果連線仍然有問題，並且信號強度較差或接收不到信號，請嘗試執行“不支援 Wireless Zero Configuration 的驅動程式”中的步驟。如果該步驟仍然無法解決問題，請與製造商聯絡，確定無線網路卡和存取點是否工作正常。
企業無線疑難排解
上述疑難排解步驟同樣適用於對企業無線網路的疑難排解，但是僅限於單台用戶端上的故障。更多的情況下，問題都是網路硬體部署或新身份驗證服務導致許多台用戶端出現故障。
在此情況下，收集以下資訊非常重要：
· 安全相關部署的目標或架構的更改。
· 需要的安全設定（WPA？802.1X？WEP？EAP？輕量可擴展身份驗證協定 (LEAP)？）
· 所使用 AP 的製造商和型號？
· 無線網路卡的製造商和型號？
· 用戶端上使用的作業系統？
· 是使用 Wireless Zero Configuration 服務還是協力廠商設定程式？
· 是一台還是多台用戶端出現故障？
· 用戶端設定值是手動設定還是通過群組原則設定？
· 是一個網站還是多個網站出現問題？
· 是以前工作正常還是屬於新的部署？
收集以上資訊後，切記確保已按照製造商說明檔案中的說明啟用了存取點設定。
註：Windows Server 2003 線上協助中提供了關於企業無線部署的更多資訊，以下網址中的“Enterprise Deployment of Secure 802.11 Networks Using Microsoft Windows” 白皮書也提供了此類資訊：
http://www.microsoft.com/WindowsXP/pro/techinfo/deployment/wireless
（英文鏈結）。
故障點
一旦驗證了 AP 設定，建議您根據以下潛在故障點進行疑難排解：
· 關聯
· 驗證
· 網路
關聯
此故障點涉及到一些潛在的無線事項，包括範圍、干擾、硬體故障、驅動程式問題，或者與用戶端所用協力廠商無線網路設定軟體的衝突。按照以上“無線疑難排解”一節中的說明，如果在已啟用 Wireless Zero Configuration 服務的情況下使用協力廠商設定實用程式，會導致關聯出現問題或導致頻繁斷線。
可以使用 EAPOL 日誌來檢查關聯。EAPOL 追蹤提供了有關連接和身份驗證程序的資訊。
您可以使用以下命令，在命令提示符下啟用 EAPOL 和 WZCSVC 追蹤：
netsh ras set tracing * enabled
還可以通過以下位置的註冊表來設定值 EAPOL 追蹤：
HKLM\Software\Microsoft\Tracing\EAPOL\EnableFileTracing = 1
發出這些命令後，再次嘗試驗證程序並查看 EAPOL.log，該文件位於 %windir%\tracing 中。您還可以啟用 RASTLS 追蹤以收集 Rastls.log 檔案，位於 SystemRoot\Tracing 檔案夾中的該檔案可能提供了更多資訊。
若要查看電腦元件的追蹤狀態，請使用以下命令：
netsh ras show tracing
如果您想禁用追蹤，請使用以下命令：
netsh ras set tracing * disabled
註：有關 EAPOL.log 檔案的標記實例，請參閱此資料的附錄。
對關聯進行疑難排解時需要考慮以下事項：
· 如果 EAPOL 日誌未顯示用戶端和 AP 關聯，則很可能是 AP 設定、干擾、範圍方面、無線網路卡硬體或電腦上的無線驅動程式出現問題。
· 如果看到用戶端和 AP 關聯，但是未建立連接，則很可能是驗證出現問題。
驗證
對驗證進行疑難排解時，最適合使用 EAPOL 追蹤。如果用戶端和 AP 已經接上，但是未建立連接，請檢查 EAPOL 日誌中是否提示驗證錯誤或設定不當。
註：有關 EAPOL.log 檔案的紀錄範例，請參閱此資料的附錄。
如果您有多個無線 AP 但無法使用其中的任何 AP 進行驗證，則可能是驗證架構出現問題。
如果所有無線用戶端都無法使用其中一個 AP 進行驗證（但是可以使用其他無線 AP 進行
驗證），則必須對無線 AP 的驗證相關設定進行疑難排解，包括以下設定：
· 802.1X 設定
· RADIUS 設定
· WPA 設定
802.1X 設定
確保無線 AP 已啟用 802.1X 驗證。某些無線 AP 可能傾向於將 802.1X 驗證用作 EAP 驗證。
RADIUS 設定
遠端驗證撥號使用者服務 (RADIUS) 設定包含以下要素：
· 無線 AP RADIUS 設定
· RADIUS 伺服器可連接性
· RADIUS 伺服器設定
· 用於 RADIUS 通訊的 IPSec
以下小節分別介紹了這些要素。
無線 AP RADIUS 設定
確保為 RADIUS 正確地設定了無線 AP，包括以下設定：
· 主要 RADIUS 伺服器的 IP 地址。
· 用於發送到主要 RADIUS 伺服器的 RADIUS 通訊的目標使用者資料協定 (UDP) 連接埠（UDP 連接埠 1812 用於 RADIUS 驗證通訊，UDP 連接埠 1813 用於 RADIUS 記錄通訊）。
· 主 RADIUS 伺服器的共用加密。
· 次 RADIUS 伺服器的 IP 地址。
· 用於發送到次 RADIUS 伺服器的 RADIUS 通訊的目標 UDP 連接埠。
· 次 RADIUS 伺服器的共用加密。
RADIUS 伺服器可連接性
執行以下步驟，確保可以從無線 AP 連接到主和次 RADIUS 伺服器：
· 如果無線 AP 診斷具有 ping 功能（即將 Internet 控制訊息協定 [ICMP] 回顯訊息發送到任意單點傳送 IP 目的地的能力），請嘗試 ping 主和次 RADIUS 伺服器的 IP 地址。
· 如果 AP 診斷沒有 ping 功能，請嘗試在某個連接至無線 AP 相同子網的網路節點上 ping 主和次 RADIUS 伺服器的 IP 地址。
如果在網路節點上成功執行了 ping，而從無線 AP 執行 ping 不成功，請檢查無線 AP 的 IP 設定，確保它已針對連接的有線子網設定了正確的 IP 位址、子網路遮罩和預設閘道。如果兩種 ping 都不起作用，請針對所連接子網與 RADIUS 伺服器之間缺少 IP 連接的情況進行疑難排解。
在 IP 可連接性測試中，ping 測試並不一定是最終的測試。過濾 ICMP 通訊的無線 AP 子網之間的路徑中可能存在路由器，或者可能在設定 RADIUS 伺服器時使用了會放棄 ICMP 通訊的資料封包篩檢程式或 Internet 協定安全性 (IPSec)。
若要確保 RADIUS 通訊能夠到達主和次 RADIUS 伺服器，請在 Internet 驗證服務 (IAS) 伺服器上使用 Network Monitor 等網路監視器，擷取在嘗試驗證期間往來無線 AP 的 RADIUS 通訊。
RADIUS 伺服器設定
如果 RADIUS 通訊可以到達主要 RADIUS 伺服器（一台 IAS 伺服器電腦），請驗證是否使用與無線 AP 相對應的 RADIUS 用戶端設定了主要和次要 IAS 伺服器，包括以下設定：
· 有線網路上的無線 AP 介面的 IP 位址。
· 無線 AP 所發送 RADIUS 通訊的目標 UDP 連接埠（UDP 連接埠 1812 用於 RADIUS 驗證通訊，UDP 連接埠 1813 用於 RADIUS 記帳通訊）。
· 在無線 AP 上設定的共用密碼。
在系統事件日誌中檢查與無線 AP 連接嘗試相對應的驗證失敗事件。若要查看失敗的驗證事件，請使用“事件檢視器”在系統事件日誌中查看事件（源為 IAS，事件 ID 為 2）。
用於 RADIUS 通訊的 IPSec
如果您使用 IPSec 對無線 AP 與 IAS 伺服器之間發送的 RADIUS 通訊進行加密，請檢查無線 AP 和 IAS 伺服器上的 IPSec 設定值，確保它們可以成功地相互協議安全關聯和驗證。
有關如何在 Microsoft® Windows Server™ 2003 中設定 IPSec 原則的詳情，請參閱“說明及支援”。有關如何為無線 AP 設定 IPSec 設定值的詳情，請參閱 AP 的產品說明檔案。
WPA 設定
如果您的無線 AP 具有 Wi-Fi 防護存取 (WPA) 功能，並且您想使用 WPA 進行無線保護，請確保已啟用 WPA。
網路
測試和驗證並解決遇到的任何問題後，剩下的就是標準網路疑難排解了。此故障點涉及到一些遺漏的潛在無線事項，包括範圍和干擾。
無線網路連線服務
越來越多的使用者在通過越來越多的公共無線網路或 Wi-Fi 熱點 (Hot Spot) 來存取 Internet。通過使用 Service Pack 2 for Windows XP (SP2) 以及 Service Pack 1 for Windows Server 2003 中的無線網路連線服務 (WPS)，無線網路使用者可以通過用戶端自動設定以獲得連續的使用以及與公共 Wi-Fi 熱點 (Hot Spot) 的無縫連接，並且可以任意漫遊。WPS 使無線 Internet 服務提供者可以使用標準化的平臺來提供 Wi-Fi 熱點 (Hot Spot) 內容，並且具有易於使用和管理的增強安全性。此外，無線網路連線服務還允許企業輕鬆提供訪客級存取，並且為專用無線網路提供了增強的安全保護。
通過使用無線網路連線服務，無線 Internet 服務提供者和企業可以向連接到 Internet 或公司網路的移動用戶端發送供應和設定資訊。這樣，移動用戶端可以使用無縫、自動和安全的設定，從而在企業內以及不同的公共網路提供者和熱點區域獲得一致的體驗。
註：此功能必須具有 Service Pack 1 for Windows Server 2003，才能達到本節中描述的使用者體驗。Windows Server 2003 Service Pack 1 目前尚未發行。
無線網路連線服務概念
無線網路連線服務是對 Windows XP 和 Windows Server 2003 內的現有無線服務和使用者介面的擴展。它以 Windows 中的現有無線功能為基礎，例如無線自動設定以及受保護的 EAP (PEAP) 和 Wi-Fi 防護存取 (WPA) 等無線安全功能。WPS 還包含對 Windows Serverv 2003 的修改。Windows 2003 IAS（Internet 驗證服務）元件經過修改，包括在供應程序中對用戶端的存取驗證。
無線網路連線服務包括一個供應服務元件，它允許無線 Internet 服務提供者和企業向嘗試與 Internet 或公司網路建立連接的移動用戶端發送提供和設定資訊。通過使用無線網路連線服務，無線 ISP 可以在多個網路位置提供服務並使用多個網路名稱（SSID）。一旦使用者登錄到無線 ISP 的一個位置並獲得預設提供並下載資訊，隨後即可使用 WISP 在其不同熱點位置提供的網路而自動連接到 Internet。無線自動設定服務將根據提供的供應檔案，自動選擇屬於 WISP 的正確網路。該結構還允許在不同提供商之間使用自動且無縫的漫遊。
此外，在使用 WPS 時，用戶端電腦會自動使用儲存在本機上的供應資訊保持最新。這樣就可以允許供應商執行更改網路設定值、新增網路位置等執行，並且無需中斷服務或請使用者重新設定其系統。
無線網路連線服務連接
使用者初次將其電腦連接到無線 ISP 並建立帳戶時，分為以下四個步驟：
1. 電腦在 Wi-Fi 熱點 (Hot Spot) 發現無線 ISP 網路
2. 使用來賓帳號對使用者進行驗證，並且將電腦連接到 Wi-Fi 網路
3. 向移動用戶端供應並由使用者建立無線 ISP 帳戶
4. 使用新的使用者帳號憑證，在 Wi-Fi 網路上對使用者進行驗證
在以下內容中，將詳細討論以上每一個步驟。
搜尋
某位使用者使用執行 Windows XP SP2 和無線網路連線服務的可擕式電腦，當他到達某個 Wi-Fi 熱點 (Hot Spot) 時，電腦進入無線 ISP 存取點信號範圍，並且出現以下情況：
用戶端電腦上的無線自動設定服務檢測到存取點發出的信號資訊，該資訊附帶了廣播安全設定值。安全設定值相當於網路名稱 (SSID)。
Windows XP 向使用者發出通知，表示可以使用無線網路。使用者在 Windows XP 中查看資訊，包括網路的友好名稱。在此實例中，使用者擁有一個推廣代碼可用于建立帳戶，點選“連線”即可繼續。此執行將使無線網路連線服務用戶端使用具有有限權限的來賓帳號，將使用者電腦連接到無線網路。
來賓驗證
Wi-Fi 網路對來賓帳號進行驗證後，將會出現以下情況：
Wireless Auto Configuration 使用 802.1x 和受保護 EAP (PEAP)，通過存取點作為來賓連接到無線 ISP 網路並接受驗證，同時將空白使用者名稱和密碼自動發送到無線 ISP Internet 驗證服務 (IAS) 伺服器（IAS 也稱為 Microsoft RADIUS 伺服器）。存取點連接到允許用戶端向供應服務發出通訊的閘道設備，以便完成登錄程序，但是阻止用戶端存取 Internet。
對於作為來賓連接的使用者，IAS 伺服器（或 RADIUS 伺服器）就是 PEAP 驗證和傳輸層安全 (TLS) 終端點。在用戶端與 IAS 伺服器之間建立 TLS 通道。隨後，用戶端與伺服器之間的訊息均通過穿越存取點和閘道設備的此通道來傳送。
在 IAS 伺服器使用包含伺服器驗證目的（採用增強型延伸密碼）的憑證向用戶端電腦驗證其身份時，將會執行伺服器驗證。此憑證由用戶端電腦信任的公眾信任根證書發行機構 (CA) 頒發。
IAS 伺服器將確認使用者並將其授權為來賓。在 IAS 伺服器發送給用戶端的接受存取訊息中包含一個容器，其中帶有供應資訊的 URL。此 URL 提供了在用戶端上執行無線網路連線服務引擎，以及 XML 資料檔案的位置。
供應
向用戶端供應並由使用者建立帳戶後，將會出現以下情況： 

在用戶端電腦上，無線網路連線服務將從供應伺服器下載 XML 資料檔案和子檔案。資料檔案包含存取 XML 子檔案的指標，這些子檔案用於控制用戶端在進程內的進度。下載 XML 註冊後，將在用戶端上啟動註冊精靈，使使用者可以建立一個無線 ISP 帳戶並支付費用。
通過在用戶端電腦上使用註冊精靈，使用者可以逐步完成註冊帳戶的過程。使用者輸入推廣代碼以及個人資料，例名姓名、地址和信用卡號。使用者輸入的資料由無線網路連線服務用戶端轉換為 XML 檔案。
包含使用者註冊資料的 XML 檔案將發送到無線 ISP 供應伺服器上的 Web 應用程式。
Web 應用程式對照服務代碼資料庫（例如 Microsoft® SQL Server™ 資料庫），檢查使用者的服務代碼。如果服務代碼有效，Web 應用程式將繼續處理使用者的資料。
Web 應用程式處理使用者的付款資訊。一旦確認付款並成功填寫註冊資訊，Web 應用程式將從服務代碼資料庫中讀取網域和安全群組資訊，並在身份服務（例如 Active Directory®）中建立一個使用者帳戶，然後將帳戶新增到安全群組。Web 應用程式還會在服務代碼資料庫中輸入新的使用者名稱。
包含新帳戶證書的 XML 檔案將從無線 ISP 伺服器發送到用戶端電腦上的無線網路連線服務用戶端程式。用戶端電腦使用憑證，在 ISP 的名稱下設定 WAC 和 802.1x。使用基於密碼的新使用者帳戶憑證（使用者名稱和密碼）重新啟動連接。
新使用者帳戶的驗證
在使用者使用新的帳戶憑證進行驗證並獲得 Internet 存取權限時，最後將出現以下情況：
用戶端電腦上的 Wireless Auto Configuration 服務重新啟動與無線 ISP SSID的關聯。
Wireless Auto Configuration 正確的 802.11 設定檔案，該檔案是使用 XML 資料檔案中的其他無線 ISP 資訊下載的。Wireless Auto Configuration 使用正確的設定檔案與存取點重新聯線。
通過由無線網路連線服務用戶端傳送到 802.1x 的新帳戶憑證，Wireless Auto Configuration 使用 802.1x 啟動驗證進程，該程序組合使用了受保護 EAP 與 Microsoft PEAP-MSCHAPv2。
當用戶端啟動 PEAP-MSCHAPv2 驗證過程時，將在使用者的用戶端電腦與無線 ISP IAS 伺服器之間建立一個 TLS 通道。
在 PEAP-MSCHAPv2 驗證的第二步中，無線 ISP IAS 伺服器將根據使用者帳戶資料庫（例如 Active Directory）中的新帳戶對連線請求進行驗證和授權。IAS 伺服器向存取點發送接受存取訊息。接受存取訊息中附帶了內容，指出使用者現在可以存取 Internet。
存取點指引閘道設備使用 Internet 存取權限，將用戶端分配到邏輯區段網路。
DCOM（分散式 COM）安全增強功能
Microsoft 元件物件模型 (COM) 是一種不依賴於平臺、分散式、面向物件的系統，用於建立可以交互的二進位軟體元件。分散式元件物件模型 (DCOM) 允許在最適合您和應用程式的不同位置分佈應用程式。DCOM 傳輸協定明顯地支援在 COM 元件之間實現可靠、安全和有效的通訊。
分散式 COM (DCOM) 安全增強功能包含新的電腦範圍存取控制，用於電腦上的所有啟動和啟動請求。這些存取和啟動控制提供了比以往平臺更安全的預設環境，可以阻止未經身份驗證的遠端存取，並阻止除管理員以外的所有使用者的遠端啟動和啟動。新的所有網路連線設定值提供了最低身份驗證限制，必須傳送以存取電腦上的 COM 伺服器。
新的預設設定值包括：
· 每個人都被授與本地啟動、本地啟動和本地使用權限。
這樣應該能在所有本地情況下發揮作用，並且無需修改軟體或作業系統。
· 每個人都被授與遠端使用權限。
這樣可在大多數 COM 用戶端情況下發揮作用，包括以下常見案例：COM 用戶端將本地參考傳送到遠端伺服器，實際上是將用戶端轉換為伺服器。這樣可能會禁止出現需要無身份驗證遠端使用的情況。
· 只有管理員才被授與遠端啟動和啟動權限。
這樣可以防止非管理員對已安裝 COM 伺服器的遠端啟動。
本地調用是通過本地遠端程式呼叫 (LRPC) 來啟動的使用，而遠端程式呼叫 (RPC) 使用則被視為遠端
使用。
在存取 RPCSS 暴露的介面時，將對這些設定值進行檢查。這樣就提供了一種方法，用於控制誰有權存取此服務。此外，新的所有網路連線存取控制設定值提供了一個集中的位置，管理員可以在此設定值適用於電腦上所有 COM 伺服器的通用驗證原則。
每次對電腦上的任何 COM 伺服器進行使用或啟動時，都會檢查這些設定值。如果檢查失敗，將會拒絕使用、啟動或啟動請求。這是對根據伺服器特定存取控制列表 (ACL) 而執行的檢查的補充，它位於以下位置：元件服務 MMC 管理單元中，電腦\我的電腦\DCOM 設定下的特定 COM 伺服器內容中。
預設情況下，Windows XP 電腦限制設定值如下所示：
	權限
	管理員
	每個人
	匿名

	啟動
	本地（啟動）
本地啟動
遠端（啟動）
遠端啟動
	本地（啟動）
本地啟動
	

	存取
	
	本地（使用）
遠端（使用）
	本地（使用）


設定
這些新存取控制設定值的設定是在元件服務 MMC 管理單元中執行的。可以在管理單元中的“我的電腦”的“內容”中存取新的所有網路連線 COM 安全設定值，以如下所示的“元件服務\電腦”下。
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圖 11 – 元件服務
可以在此位置設定值存取、啟動和啟動新的存取控制設定值。可以修改兩套權限：
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圖 12 – COM 安全設定
可以修改兩套權限：
· 預設值：此設定值用於設定不為其 COM 伺服器指定權限的應用程式的安全性。
· 限制：此設定值用於對為其 COM 伺服器指定權限的應用程式新增限制。
這些存取控制列表 (ACL) 存儲在以下註冊機碼中：
HKLM\SOFTWARE\Microsoft\Ole\MachineAccessRestriction
HKLM \SOFTWARE\Microsoft\Ole\MachineLaunchRestriction
以上是 REG_BINARY 值，它包含的機碼描述了可以在電腦上存取任何 COM 類型或 COM 物件的使用者和群組的 ACL。ACL 中的存取權限為：
· COM_RIGHTS_EXECUTE 1
· COM_RIGHTS_EXECUTE_LOCAL 2
· COM_RIGHTS_EXECUTE_REMOTE 4
· COM_RIGHTS_ACTIVATE_LOCAL 8
· COM_RIGHTS_ACTIVATE_REMOTE 16
可以使用正常的安全功能來建立這些 ACL。請注意，COM_RIGHTS_EXECUTE 權限必須始終存在；
如果缺少此權限，將會變成一個無效的安全描述狀態。
只有帶管理員權限的使用者才能修改這些設定值。
群組原則設定
除了使用者介面中的設定值外，還提供了群組原則設定。兩個原則設定值是：
· DCOM：SDDL 語法中的電腦存取限制
· DCOM：SDDL 語法中的電腦啟動限制
在修改這些原則設定值時，為您提供了以下所示的“編輯安全性”。
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圖 13 – DCOM 原則設定值
點選“編輯安全性”按鈕將打開存取或啟動/啟動限制的標準權限介面，通過“元件服務”也可存取此
介面。
命令行設定
除了以上設定選項外，MSDN 還提供了命令行 DCOM 權限管理程式 DCOMPerm 的樣本程式碼：
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/vcsample98/html/vcsmpdcompermpermissionsforcomserver.asp（英文鏈結）
此程式可用於在通過其他方法獲得的登錄腳本中設定 DCOM 權限。
疑難排解
與此更改相關的故障將表現為應用程式錯誤。如果應用程式出現故障，最好是向應用程式供應商查詢，
確定哪種安全更改是導致出現問題的原因。
如果 DCOM 權限更改是故障的原因，並且未提供應用程式更新以恢復功能，則可以進行更改以降低 DCOM 安全性。此執行只能作為臨時診斷方法或不得已情況下的步驟。
啟用存取權限和啟動權限：
1. 點選“開始”，點選“執行”，然後鍵入 dcomcnfg.exe。按 Enter。
2. 將元件服務展開至\元件服務\電腦\我的電腦，如圖 11 中所示。
3. 右鍵點選“我的電腦”，點選“內容”，然後選擇“COM 安全性設定”選項，如圖 12 所示。
4. 點選“存取權限”的“編輯限制”，然後點選“新增”。
5. 鍵入要新增的帳戶名稱。對於使用匿名連接的應用程式，可以使用 “Anonymous LOGON”；對於經過身份驗證的使用者連接，可以使用 “Everyone”。然後點選“確定”。
6. 啟用“允許”下面的所有核對方塊，然後點選“確定” 

7. 為啟動和啟動權限重複步驟 4-6。
日誌
如果您需要確定 DCOM 權限更改是不是導致應用程式故障的原因，則可以啟用日誌。在確定是導致應用程式故障的 DCOM 更改還是 SP2 中所作的其他更改時，此日誌非常有用。要啟用故障日誌，請在以下註冊機碼中新增 CallFailureLoggingLevel DWORD 值：
HKLM\SOFTWARE\Microsoft\Ole
將此值設定值為 1 將啟用調用故障日誌。預設情況下，不會出現此註冊機碼。如果不出現該項，則使用預設值 2，表示禁用日誌。
註：如果您將值更改為 1，開始記錄此資訊以幫助您對問題進行疑難排解，請確保監視事件日誌的大小，因此這種事件會生成大量的專案。
存取被拒的錯誤在系統日誌中記錄為事件 ID 10014，如以下範例所示：
Event Type:
Error
Event Source:
DCOM
Event Category:
None
Event ID:
10014
Date:

4/16/2004
Time:

10:55:53 AM
User:

DOMAINNAME\username
Computer:
COMPUTERNAME
Description:
The machine wide limit settings do not grant Remote Activation permission for COM Server applications to the user DOMAINNAME\username SID (S-1-5-21-776561741-1343024091-842925246-1008).This security permission can be modified using the Component Services administrative tool.
For more information, see Help and Support Center at http://go.microsoft.com/fwlink/events.asp.
Data:
0000: 000001a0 00000000 000000c0 46000000
在此實例中，使用者嘗試遠端執行 WMI 查詢。因為使用者不是電腦上的管理員，存取被拒，並且在系統日誌中新增了以上事件。
註：某些應用程式在初次嘗試時不進行身份驗證，然後才使用身份驗證資訊。因此，您可能會看到沒有相應應用程式故障的事件記錄。
移除 Windows XP SP2
如果在為 DCOM 設定自訂存取控制設定值後移除 Windows XP SP2，可能會存在一個問題。移除之後，原來編輯為允許本機存取、遠端存取或兩種存取的任何存取控制將被解釋為同時允許本機和遠端存取。原來編輯為拒絕本機存取、遠端存取或兩種存取的任何存取控制將被解釋為同時拒絕本機和遠端存取。無論何時移除 SP2，都應該確保驗證所有項目。
RPC 介面限制
說明
Windows XP Service Pack 2 的遠端程式呼叫 (RPC) 中進行了一些更改，有助於預設確保 RPC 介面安全性並縮小 Windows XP 的受攻擊面。最重要的更改是新增了 RestrictRemoteClients 註冊機碼。此項會修改系統上所有 RPC 介面的行為，並且將預設消除對系統上的 RPC 介面的遠端匿名存取（存在一些例外）。其他更改包括 EnableAuthEpResolution 註冊機碼和三個新的介面標誌。
如果應用程式收到來自遠端 PRC 用戶端的匿名使用，對 RPC 安全性的更改會導致應用程式出現故障。
RestrictRemoteClients 註冊機碼
使用 RpcServerRegisterIf 機碼值時，RPC 允許伺服器應用程式限制對介面的存取（通過是通過安全回應）。RestrictRemoteClients 註冊機碼強制 RPC 對所有介面執行附加安全檢查，即使介面沒有安全註冊。
使用已具名管道協定順序 (ncacn_np) 的 PRC 用戶端不受本節所述所有限制的約束。由於存在幾個重要的反向相容問題，因此不能預設限制已具名管道協定順序。
RestrictRemoteClients 註冊機碼可以具有以下所述的三個值。如果不存在該項，具有 RPC_RESTRICT_REMOTE_CLIENT_DEFAULT 值也是一樣。
· RPC_RESTRICT_REMOTE_CLIENT_NONE (0)：使系統繞過新的 RPC 介面限制。應用適當 RPC 限制完全是伺服器應用程式的責任。此設定值相當於以前 Windows 版本中的行為。
· RPC_RESTRICT_REMOTE_CLIENT_DEFAULT (1)：Windows XP Service Pack 2 中的預設值。此值將限制對所有 RPC 介面的存取。所有遠端匿名使用都將被 RPC 執行時間拒絕。如果某個介面註冊安全回應並提供 RPC_IF_ALLOW_CALLBACKS_WITH_NO_AUTH ，則此限制不適用於該介面。
· RPC_RESTRICT_REMOTE_CLIENT_HIGH (2)：與RPC_RESTRICT_REMOTE_CLIENT_DEFAULT 值相同，只是 RPC_IF_ALLOW_CALLBACKS_WITH_NO_AUTH 不再使介面例外。使用此值時，系統不能接收使用 RPC 的遠端匿名調用。
註：另外已確定，此值會導致 DCOM 或 WMI 等許多遠端技術無法工作。它只應用作“警報開關”，或者在電腦已知不會使用任何基於遠端 RPC 的功能時使用。
註：要使這些更改生效，您必須重新啟動系統。
EnableAuthEpResolution
如果某個 RPC 介面可以遠端且匿名存取，並且已在 Windows XP 上預設註冊，則意味著明顯的攻擊面。RPC 本身必須註冊此類介面，以便為使用動態終端的使用提供終端解決方案。
通過新增 RestrictRemoteClients 機碼，預設設定值為不能匿名存取 RPC 終端介面。這是一項重要的安全改進，但是會更改解析終端的任務。目前，嘗試使用動態終端進行使用的 RPC 用戶端會先查詢伺服器上的 RPC 終端回應，以便確定它應該連接到哪個終端。此查詢將匿名執行，即使 RPC 用戶端調用本身是使用 RPC 安全性執行的。
由於新 RestrictRemoteClients 預設值的關係，對 RPC 終端回應介面的匿名使用在 Windows XP Service Pack 2 上將預設失敗。這樣就需要修改 RPC 用戶端執行時間，以便對終端回應執行身份驗證查詢。如果設定值了 EnableAuthEpResolution ，RPC 用戶端執行時間將使用 NTLM 對終端回應進行驗證。只有在實際 PRC 用戶端使用使用 PRC 驗證時，才會發生此驗證查詢。
EnableAuthEpResolution 是一個 DWORD 值，可以在以下註冊機碼中建立： 

     HKLM\SOFTWARE\Policies\Microsoft\Windows NT\RPC
預設值為 0。如果將此值設定值為 1，將為終端回應啟用 NTLM 驗證。
註：要使此更改生效，您必須重新啟動系統。
疑難排解
如果應用程式出現故障，最好是向應用程式供應商查詢，確定哪種安全更改是導致出現問題的原因。
如果 RPC 權限更改是故障的原因，並且未提供應用程式更新以恢復功能，則可以進行更改以降低 RPC 安全性。此執行只能作為臨時方法或不得已情況下的步驟。
若要將 RPC 的行為強制為與 Windows 的早期版本相同，請將以下註冊機碼中的 DWORD 值 RestrictRemoteClients 設定值為 0：

     HKLM\SOFTWARE\Policies\Microsoft\Windows NT\RPC
註：此設定值會降低電腦的安全性，只有在此類行為更改導致關鍵的應用程式功能降低時，才應作為不得已的方法加以使用。客戶應該儘量與其應用程式供應商聯繫以獲取更新，避免一直處於這種安全性較低的狀態。
基本驗證更改
基本驗證 (BasicAuth) 是使用者驗證的一種形式，也可說是使用者被伺服器安全辨識的一種方法。在 BasicAuth 中，用戶端將使用者的憑證（使用者名稱和密碼）傳送到伺服器。如果通道未經加密（例如使用普通的 HTTP 通訊），則網路上的任何電腦都可以看到使用者的使用者名稱和密碼，從而盜取其身份。
基本驗證和 WebDAV 

WebDAV 重定向器 (DAVRdr) 允許執行 Windows XP 的電腦使用 WebDAV（基於 Web 的分散式製作和版本）伺服器，例如 Microsoft® SharePoint™ Portal Server 和 MSN Communities，就如同它們是標準的檔案伺服器。它包含一個連接至 Windows NT 遠端檔案系統堆疊的核心元件，以及一個將檔案系統請求轉換為 WebDAV 請求的使用者級元件（Web 用戶端服務）。
WebDAV 是對 HTTP 的擴展，並且同樣包括了對 BasicAuth 的使用。DAVRdr 不支持加密的 HTTP（HTTPS 或 SSL），並且會在伺服器支援基本驗證的情況下清晰地傳遞（或者說不加密）使用者的憑證。儘管伺服器設定為使用基本驗證的機會很小，但還是可以明確設定值伺服器以獲得使用者的憑證。
由於存在此可能性，Windows XP Service Pack 2 (SP) 增加了允許或禁止 DAVRdr 使用 BasicAuth 的能力。預設情況下，禁止在 SP2 中使用 BasicAuth。禁用 BasicAuth 後，客戶必須使用不同的驗證方法（如果伺服器支援），否則請求將會失敗。
由於更改為預設行為只會影響 DAVRdr，因此唯一不起作用的情況就是要求使用 DAVRdr 的基本驗證。其中一個實例就是使用 Notepad.exe 來存取只允許 BasicAuth 的網站。這種情況再也不會出現。另外，即使已將伺服器設定為僅使用基本驗證，Office 等其他應用程式仍將繼續工作，因為它們使用的是不同的 DAV 用戶端。
還原以前的行為 

如果確實需要還原以前的功能，您可以啟用 BasicAuth，方法是在以下註冊機碼中新增 UseBasicAuth DWORD 值並將其設定值為非零值：
HKLM\SYSTEM\CurrentControlSet\Services\WebClient\Parameters
如果您刪除該註冊機碼或將其設定值為 0，則行為將回復預設值，即禁用 BasicAuth。
基本驗證和 WININET
與基本驗證相關的另一項更改涉及到 WININET -- Windows Internet 副檔案名 DLL。提供了一個新選項，可以防止在沒有加密的 HTTP 連接上使用基本驗證。如果您在此情況下使用基本驗證，則會將使用者名稱和密碼傳送到未經加密的伺服器，並且可能會在半途被截獲。
此行為在 Windows XP SP2 中並未預設更改，但是您可以阻止 WININET 在未加密連接中使用 BasicAuth。若要執行此執行，請在以下註冊機碼中建立一個 DisableBasicOverClearChannel DWORD 值並將其設定值為非零值：
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings 

這樣可以阻止 WININET 嘗試使用 BasicAuth，除非對通道進行加密（HTTPS 或 SSL）。
使用 WININET API 的應用程式開發人員可以針對其應用程式進行此更改。有關詳情，請參閱文件中作為附錄附帶的 “Changes to Functionality in Microsoft Windows XP Service Pack 2” 檔案。
Alerter 和 Messenger 服務
在早期版本的 Windows 中，Messenger 服務設定值為自動啟動，而Alerter 服務則設定值為手動啟動。在 Service Pack 2 for Windows XP 中，這兩種服務都已設定值為“停用”。除此以外，這些服務沒有任何更改。
進行此更改的原因是為了縮小 Windows 中的攻擊面。對於其功能依賴於 Alerter 或 Messenger 的應用程式，這些新的預設設定值可能會產生支持問題。
疑難排解
禁用/取消更改
1. 打開“服務”。（從“控制台”中打開“管理工具”，然後按兩下“服務”圖示）。
2. 右擊點選要設定的服務，然後點選“內容”。
3. 在“一般”選項的“啟動類型” 模式中，點選“自動”、“手動”或“停用”。
若要將 Alerter 服務還原為以前的設定值，請點選“手動”。
若要將 Messenger 服務還原為以前的設定值，請點選“自動”。
NAT-T (NAT-Traversal) 技術
本節介紹了 Windows Server 2003 中用於 IPSec 的新工具，並且詳細介紹了對 IPSEC NAT-T (NAT-Traversal) 的支援。
目標
學完本材料後，參與者應該能夠：
· 理解 NAT 功能以及 IPSec 以前為什麼與 NAT 不相容
· 解釋 IPSec 傳輸模式不能通過 NAT 工作的兩個主要原因 

· 通過追蹤或 Oakley 日誌確定 IPSec 用戶端是否支援 NAT–T
· 通過追蹤或 Oakley 日誌確定 IPSec 用戶端是否採用了 NAT
· 討論新增到框架中以支援 NAT-T 的其他標題資訊
IPSEC NAT –T概覽
問題
大多數家庭網路、酒店、機場都採用了 NAT（網路位址轉換器），甚至一些 Internet 服務提供者也用它來減少需要的 IP 位元址數量。NAT 通常都會修改來源 IP 位址、來源 TCP 或 UDP 連接埠號和 IP、UDP 或 TCP 檢驗。
IPSec 的目的是確保 TCP/IP 資料封包不會經過修改。NAT 和 IPSec 的功能相互之間存在明顯的差別。最常使用 IPSec 的是 VPN，例如使用 IPSec 或直接 IPSec 通道的 L2TP。以前，這兩種解決方案都無法通過 NAT 發揮作用。
解決方法
IPSec NAT-T 不需要對 NAT 進行更改，只需要在終端系統中支援即可。終端系統也不需要進行任何使用者設定更改。解決方法是在 IP 與壓縮安全有效負載 (ESP) 之間插入一個 UDP 標題。這樣將為 NAT 提供一個可修改的連接埠號，從而有辦法區別採用相同 NAT 的多個 IPSec 用戶端之間的通訊。對 IKE（Internet 密碼交換）通訊協定的擴展還提供了一種方法，可以在終端系統中檢查 NAT-T 支援並檢測到 NAT 本身。這樣，就可以只在必要時才使用 NAT-T 機制。
由於不需要在 NAT 中進行更改，也不需要在終端系統上進行手動設定，因此IPSec NAT-T 應該是一項很輕鬆的工作。實際上，NAT-T 應該很好理解，因此可以診斷並解決任何相容性問題。討論 NAT-T 之前，重要的是先熟悉現有的 IPSec 技術。
IPSec 技術說明
在深入探討 NAT-T 之前，快速說明一下 IPSec 通訊協定是很有用處的。
IPSec 通訊協定回顧
在此期間，您將看到解析為 ISAKMP、ESP 和 IP 驗證標頭 (AH) 資料的資料封包。ISAKMP/Oakley 統稱為 IKE（Internet 密碼交換，FC 2409），用於設定值安全關聯並交換密碼密碼材料。密碼材料用於生成密碼，以便保護 ISAKMP、SP 和AH 資料封包。安全關聯定義了保護哪些通訊以及如何保護。在網路監視器中，通過 UDP 連接埠 500 可以看到 ISAKMP 通訊。
IKE 分為兩個階段（階段 1 和 2）。IKE 階段 1 將建立一個安全通道以保護安全協商。階段 2 將建立一個安全通道以保護應用程式資料。（與階段 1 中保護 IKE 通訊相反）  
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圖 14 – 在 UDP 500 上被解析為 ISAKMP 的 IKE 通訊
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圖 15 – ESP 標頭
在此期間，應用程式資料封包將具有一個直接覆蓋 IP 的 ESP 或 AH 標頭。ESP 在對資料加密時使用，
而 AH 則用於確保身份驗證。此處是在追蹤中查看的傳統 ESP 通訊範例。
這一基本說明不包括建立 IPSec 原則、過濾程式、而則儲存或任何結構元件。主要目的是說明 IKE、AH 和 ESP 交換，以便更好地理解 IPSec NAT-T 。
NAT-T 詳情
如前所述，IPSec 和 NAT 的目的相互衝突。NAT 需要修改資料封包，而 IPSec 需要確保資料封包未經修改。IPSec 之所以採用 NATS 有幾點理由，但最根本的原因是與 AH 和 ESP 的不相容性。
AH（驗證標頭）是一種可選的 IPSEC 協定，用於確保身份驗證。它使用來源和目標 IP 位址作為完整性檢查中的一部分。如果 IP 位址或 IP 有效負載中的任何資料發生變化，完整性檢查將會失敗。但是，在簡單 VPN 或 IPSec 通道中不需要使用 AH。
ESP 對 IP 有效負載進行加密，通常是與 IPSec 通道模式和 L2TP/IPSec（傳輸模式）配合使用的協定。ESP 不進行加密或不在意 IP，但是會對 UDP 或 TCP 標題加密以防止對它們進行修改。NAT 通常會修改 UDP 和 TCP 連接埠號，以便保持唯一的對應。此外，UDP 和 TCP 驗證和使用原始的來源 IP 位址和目標 IP 位址作為驗證和計算的一部分。因此，在 NAT 修改 IP 位址或連接埠號時，TCP 或 UDP 驗證和也同樣需要修改。ESP 標頭本身不會修改連接埠。此外，TCP 和 UDP 標頭經過加密且不能由 NAT 修改。
IPSec NAT-T 問題的解決方法是在 IP 與 ESP（壓縮安全有效負載）之間插入一個 UDP 標頭。這樣將為 NAT 提供一個可修改的連接埠號，從而有辦法區別採用相同 NAT 的多個 IPSec 用戶端之間的通訊。對 IKE（Internet 密碼交換）通訊協定的延伸還提供了一種方法，可以在終端系統中檢查 NAT-T 支援並檢測到 NAT 本身。
檢測對 NAT-T 的支持
IETF IPSec NAT-T 草案提供提供了檢測終端系統是否支援 NAT-T 的方法，同時提供了檢測 NAT 是否存在的方法。如果用戶端支持 NAT-T ，則會在第二個 IKE 階段 1 資料封包（取決於草案規範）中發送 “ietf-ipsec-nat-t-ike-00” 的 MD5 值（正好是 IETF 草案的名稱）作為供應商字串。MD5 值類似於 “4485152d 18b6bbcd 0be8a846 9579ddcc”，可以在此網路監視器追蹤中看到。
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圖 16 – 來自用戶端的第一個和第二個 ISAKMP 資料封包中的供應商 ID
也可以使用 Oakley 日誌來辨識對 NAT-T 的支援。通過將以下項中的 EnableLogging 值設定值為 1，
可以在註冊表中啟用 Oakley 日誌：
HKLM\System|CurrentControlSet\ServicesPolicyAgent\Oakley
Oakley.log 將建立在 %windir%\debug 中。
12-12:14:04:45:409:d98 processing payload VENDOR ID 
12-12:14:04:45:409:d98 Received VendorId MS NT5 ISAKMPOAKLEY
12-12:14:04:45:409:d98 processing payload VENDOR ID
12-12:14:04:45:409:d98 Received VendorId draft-ietf-ipsec-nat-t-ike-08
有一個新的 IKE 階段 1 有效負載類型，稱為 “NAT-D”。NAT-D 包含發送方源 IP 位址和連接埠的值。接收方可以將此值與收到的 IP 位址和連接埠值進行比較。這種機制可以告訴用戶端是否存在 NAT 以及後面是哪一個對等端。在使用網路監視器查看是否存在 NAT-D 網域時，請在第二個 ISAKMP 資料封包交換中查看有效負載類型 hex 82。由於散列屬於一種單向功能，因此不能確定來源 IP 位址。還可以在 OAKLEY 日誌中找到 NAT-D，其標題為以下所示的“NAT 值”。在 Oakley 日誌中可以看到兩個 NAT-D 資料封包，一個來自對等端，一個來自本地主機。
12-12:14:15:15:220:cac Nat hash 747638a3e41d2f81b5a79e37eb0d0bd0
協商 NAT-T 
用於 NAT-T 的 UDP 封裝在 IKE 快速模式中協商。用戶端可以協商 UDP 封裝 – 通道或 UDP 封裝 – 傳輸。用戶端可以發送其原始 IP 位址和連接埠號（非散列），這些隨後可用於在資料封包的加密部分中糾正嵌入式標題的 UDP 或 TCP 校驗和。原始 IP 地址也可用於“修復”帶嵌入式 IP 位址或連接埠的應用程式。傳送 IP 和連接埠資訊的 ISAKMP 域就是 “NAT OA”（NAT 原始地址）。NAT OA 可以在快速模式的第三和第四個資料封包中找到。查看的追蹤 “NAT OA” 似乎已經過加密。請注意，在前面的 IKE 階段 1 中僅發送了 IP 位址和連接埠的散列，而不是實際的位址和連接埠號。
在 Oakley 日誌中，對等端的 NAT OA 可以作為 “PrivatePeerAddr” 查看。位元組按相反順序排列，
並採用十六進位。以下是粗體部分的 Oakley 日誌專案。
12-12:14:14:27:928:d80 PrivatePeerAddr 3500a8co
“PrivatePeerAddr” can be converted into the real IP address as follows:
35 00 a8 co in reverse order becomes c0 a8 00 35
c0 a8 00 35 converted to decimal is 192.168.0.53
UDP 封裝
如果終端點具有協商的 NAT-T，後續通訊將在框架中的 ESP 標頭前面附帶一個附加 UDP 標頭。此標頭的目的是為 NAT 提供一個用於連接埠修改的標頭，同時保留框架的實際 UDP 標頭中的 UDP 連接埠 500。
在使用 UDP 封裝時，通過 UDP 標頭的前 8 個位元組都是 0。這樣，終端系統就可以知道這不是實際的 IKE 資料封包。在下面的追蹤中，8 個位元組的 0 被解析為 “ISAKMP: UDPESP Header”。UDPESP 標頭是更好的描述，因為這實際上是一個 ESP 資料封包。
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圖 17 – UDP 4500 繼續活動
如果不是經常出現 UDP 繼續活動 IKE 或 ESP 通訊，採用 NAT 的用戶端則必須每 20 秒鐘在 UDP 連接埠 4500 上發送保持傳輸信號。這樣可以確保 NAT 中的 UDP 對應完整無缺。
註：此時，IPSec NAT-T 仍然處於草案階段，還是可以更改。在測試早期草案版本時，IPSec NAT-T 可用於某些 NAT，但是不能用於內置 IPSec 的 NAT。為阻止 IPSec  NAT 的實施（通過將連接埠 500 上的 UPD 封裝通訊解釋為 IPSec），最好是改用連接埠 4500。
UDP 封裝 

接收到 UDP 封裝 IPSec 資料封包後，將抽離附加 UDP 標頭，僅剩下原來的 TCP 或 UDP 標頭。接下來的步驟有所不同，取決於您是使用 IPSec 通道模式還是傳輸模式。
通道模式
在使用通道模式傳送資料封包時，內部 IP 標頭可能包含不適合當前網路的位址。此程式定義了如何將這些位址轉換為適合當前網路的位址。
必須完成以下一項執行，具體視本地策略而定： 

· 如果在來自對等端的封裝資料封包的原則中定義了有效的源 IP 位址空間，請根據原則檢查內部資料封包的來源 IP 位址是否有效。
· 如果為遠端對等端分配了位址，請檢查內部資料封包中使用的來源 IP 位址是否與分配的 IP 位址相同。
· 為資料封包執行 NAT，使其適合在本地網路中傳輸。
此處有一點需要特別注意，就是內部 IP 標頭中的驗證和將仍然正確，因為 NAT 並非修改內部 IP 和 TCP/UDP 標頭。
傳輸模式
如果是使用傳輸模式，則原始 TCP 或 UDP 標頭的驗證和將會錯誤，因為 NAT 更改了來源 IP 位址。在此情況下，接收方 IPSec 負責將驗證和歸零或重新計算。
此計算使用以下步驟完成：
1. 從驗證和中擷取收到資料封包的 IP 來源位址
2. 將通過 IKE 收到的真實 IP 來源地址新增到驗證中（通過 NAT-OA 獲得）
3. 從驗證中抽取收到資料封包的 IP 目標位址
4. 將通過 IKE 收到的真實 IP 目標位址新增到驗證中（通過 NAT-OA 獲得）
無論任何情況，只要收到的位址和真實位址與既定的位址（假設是來源位址）相同，執行將會取消且無需
執行。
IPSec 管理說明
以下內容說明了 IPSec 的管理介面。
IPSECMON MMC
在 Windows 2000 中，“IP 安全性監視器” (ipsecmon.exe) 是用於收集 IPSec 相關資訊的獨立工具。該工具顯示了活動安全關聯、IPSEC 統計資訊以及 ISAKMP/Oakley 統計資訊。在 Windows Server 2003 中，IP 安全性監視器已被 IP 安全性監視器 MMC 所取代。這一新的 MMC 具有 Windows 2000 工具的所有資訊，只是劃面略為不同且包含了更多統計資訊。
與許多 MMC 相同，IP 安全性監視器必須通過以下方法來手動建立：執行 mmc.exe，選擇“文件”，然後選擇“新增/刪除崁入式管理單元”。
正如以下所示，大多數相同的資訊仍然存在，但是被分為“主要模式”和“快速模式”。
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圖 18 – IPSEC MMC 管理單元
IPSec 原則結果組
現在，可以在“電腦設定\Windows 設定值\安全性設定”下面的 RSOP（原則結果組）MMC 中找到 IPSec。Windows 2003 Server 幫助檔案在下面的文字中很好地進行瞭解釋：
“查看和模擬 RSOP 中的 IPSec 原則分配
原則結果組 (RSOP) 是對群組原則的補充，可以用來查看現有 IPSec 原則分配和模擬計畫的 IPSec 原則分配，從而部署計畫和疑難排解。
要查看或模擬 RSOP 中的 IPSec 原則分配，您必須首先打開 RSOP MMC 管理單元，然後執行一個查詢。RSOP 提供兩種查詢類型：
記錄模式查詢。您可以執行 RSOP 記錄模式查詢來查看為電腦或使用者分配的所有已存在 IPSec 原則的列表，確定實際應用的是哪個原則、評估應用該原則的影響。例如，在出現以下情況時，記錄模式查詢可用於排除故障：在不同級別指定了帶有衝突的多個 IPSec 原則、您需要確定應用了哪個 IPSec 原則並要查看該原則的設定值。
執行記錄模式查詢時，將會生成電腦上已存在的原則資料的快取，以使該資料在被 Winlogon 服務引用之前，可顯示在 RSOP 管理單元中。
計畫模式查詢。在實施 IPSec 原則更改之前，您可以執行 RSOP 計畫模式查詢來預測 IPSec 原則更改的影響。例如，如果您的組織正在擴大規模，您計畫將電腦移到一個具有不同 IPSec 原則設定值的新網域中，則計畫模式查詢將非常有用。通過提供適當的資訊然後執行計畫模式查詢，您可以在將電腦移到新網域之前，查看新的 IPSec 原則設定值如何對您的電腦產生影響。
群組原則中的 IPSec 原則分配和處理
“群組原則”設定值包含在群組原則物件中，它們與特定的 Active Directory 物件（站台、網域和組織單元）鏈結。在 Active Directory 中為群組原則對象指定的 IPSec 原則是群組原則的一部分。
當 IPSec 原則被指定給 Active Directory 物件（例如組織單元）中的群組原則物件時，該 IPSec 原則將傳播給受此群組原則物件影響的任何電腦帳號。例如，如果 IPSec 原則被指定給組織單元 A 中的群組原則物件，則 IPSec 原則適用於內容組織單元 A 中的所有電腦帳戶。
由於多個群組原則物件（每個均包含不同的 IPSec 原則）可指定給 Active Directory 層次結構的不同級別，因此不同的 IPSec 原則可指定給相同的電腦帳戶。當多個 IPSec 原則被指定時，最後一個處理的原則具有最高優先權。具有最高優先權的 IPSec 原則將覆蓋以前處理的 IPSec 原則分配的設定值。
註：當電腦加入網域時，為該網域級別指定的 IPSec 原則將覆蓋任何本地 IPSec 原則。
IPSec 命令行
在 Windows 2000 和 Windows XP 中，IPSec 命令行設定和腳本是通過一個稱為 IPSECCMD.EXE 的獨立工具來完成的。在 Windows Server 2003 和 Windows XP SP1 以及更高版本中，IPSec 是標準網路腳本命令（稱為 Netsh）的一部分。在命令提示符下鍵入 “Netsh” 以啟動 netshell，然後鍵入 “ipsec help” 以查看關於第一級別 IPSec 命令的幫助。IPSec 完全可以通過 netsh 設定，就像在 UI 中一樣。
摘要
獨立工具 ipsecmon.exe 已被標準 MMC 版本所取代。MMC 管理單元原則結果組現在包含了 IPSec 支援。通過使用 RSOP，使用者可以完整地查看通過群組原則應用的 ISPEC 原則。
以前，IPSec 與 NAT 不相容。通過僅更改終端系統，IPSec 現在可以轉換 NAT，包括不明 IPSec 的舊版 NAT。
名詞說明
AH --（身份驗證標頭）“身份驗證標頭 (AH) 為整個資料封包（包括 IP 標頭和資料封包中承載的資料有效負載）提供了驗證、完整性和防重放功能。它不提供機密性，也就是說不對資料進行加密。”
ESP --（資料完整性及加密）“資料完整性及加密 (ESP) 為 IP 有效負載提供了機密性（另外還有身份驗證、完整性和防重放功能）。傳輸模式下的 ESP 不會簽發整個資料封包。它只會保護 IP 資料完整性（而不是 IP 標頭）。ESP 可以單獨使用，也可以與 AH 結合使用。”
IKE --（網際網路金鑰交換）“一種標準的安全關聯和密碼交換方法”IKE 將 ISAKMP 與 Oakley 通訊協定結合在一起，並在 RFC 2409 中定義。
ISAKMP --（Internet 安全關聯密碼管理通訊協定）參閱 IKE
NAT --（網路位址轉換）NAT 提供了對 IP 位址以及 TCP 或 UDP 連接埠號的轉換。NAT 通常用於帶專有 IP 位址的用戶端，以便與有效 IP 位址共用一路 Internet 連接。
RSOP --（原則結果組）“原則結果組 (RSoP) 是對群組原則的補充，它使原則運作和疑難排解變得更為容易。RSoP 是一種查詢引擎，它先搜集現有的原則，然後再報告查詢結果。”
SA --（安全性關聯）--“安全性關聯 (SA) 將協商密碼、安全協定和安全參數索引 (SPI) 結合在一起，定義了用於保護從發送方到接收方通訊的安全性。” 

OAKLEY -- 一種密碼確定通訊協定。參閱 IKE

附錄：EAPOL.LOG
以下的 EAPOL.log 舉例說明了使用 WEP 加密的成功 PEAP 身份驗證。
註：感謝 Clay Seymour 提供此資訊。
* 開始 *
* 已重新啟用網路卡 *
* 軟體正在啟用並列舉電腦中的網路卡 *
[1176] 11:23:42: ElMediaEventsHandler entered
[1176] 11:23:42: ElMediaEventsHandler: Calling ElMediaSenseCallback 

[1176] 11:23:42: ElMediaSenseCallback: Entered
[1176] 11:23:42: ElMediaSenseCallbackWorker: For interface (Cisco Systems 340 Series PCMCIA Wireless LAN Adapter), GUID ({7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}), length of block = 104
[1176] 11:23:42: ElMediaSenseCallbackWorker: Callback for sense disconnect
[1176] 11:23:42: ElMediaSenseCallbackWorker: processed, RetCode = 0
[1176] 11:23:50: ElMediaEventsHandler entered
[1176] 11:23:50: ElMediaEventsHandler: Calling ElZeroConfigEvent 

[1176] 11:23:50: ElEnumAndOpenInterfaces: DeviceDesc = , GUID = {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:50: ElNdisuioEnumerateInterfaces: Opening handle
[1176] 11:23:50: NdisuioEnumerateInterfaces: NDISUIO bound to: (0) \DEVICE\{07D49C4D-8D65-4A41-842A-F64FC40752D2}
     - 3Com 10/100 Mini PCI Ethernet Adapter - Packet Scheduler Miniport
[1176] 11:23:50: NdisuioEnumerateInterfaces: NDISUIO bound to: (1) \DEVICE\{7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
     - Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:50: ElNdisuioEnumerateInterfaces: DeviceIoControl IOCTL_NDISUIO_QUERY_BINDING has no more entries
[1176] 11:23:50: Device: \DEVICE\{07D49C4D-8D65-4A41-842A-F64FC40752D2}

[1176] 11:23:50: Description: 3Com 10/100 Mini PCI Ethernet Adapter - Packet Scheduler Miniport
[1176] 11:23:50: Device: \DEVICE\{7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:50: Description: Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:50: ElEnumAndOpenInterfaces: Found interface after enumeration \DEVICE\{7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:50: ElEnumAndOpenInterfaces: Did NOT find PCB already existing for interface
[1176] 11:23:50: ElOpenInterfaceHandle: Opening handle for \DEVICE\{7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:50: ElOpenInterfaceHandle: Trying to access NDIS Device: \DEVICE\{7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:50: ElOpenInterfaceHandle: OpenIntfHandle(\DEVICE\{7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}) = 7452
[1176] 11:23:50: ElOpenInterfaceHandle: Opened handle 00001D1C with dwRetCode 0
[1176] 11:23:50: ElCreatePort: Entered for Handle=(00001D1C), GUID=({7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}), Name=(Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport), ZCId=(4), UserData=(07337FC8)
[1176] 11:23:50: ElCreatePort: No PCB found for {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:50: ElGetInterfaceNdisStatistics: pwszDeviceInterfaceName = (\Device\{7802C8F0-F6DD-44C1-A035-A19B5EB54EA4})
* 讀取慣用網路列表中的資料 *
[1176] 11:23:51: ElCreatePort: ElNdisuioQueryOIDValue for OID_802_3_CURRENT_ADDRESS successful
[1176] 11:23:51: 00 40 96 37 B0 54 00 00 00 00 00 00 00 00 00 00 |.@.7.T..........|
[1176] 11:23:51: ElCreatePort: ElNdisuioQueryOIDValue for OID_802_11_INFRASTRUCTURE_MODE successful, Mode = (1)
[1176] 11:23:51: ElCreatePort: ElNdisuioQueryOIDValue for OID_802_11_BSSID successful
[1176] 11:23:51: 00 40 96 54 B4 75 00 00 00 00 00 00 00 00 00 00 |.@.T.u..........|
[1176] 11:23:51: ElCreatePort: ElNdisuioQueryOIDValue for OID_802_11_SSID successful
[1176] 11:23:51: 68 61 6C 65 6B 6F 61 37 35 00 00 00 00 00 00 00 |halekoa75.......|
[1176] 11:23:51: ElCreatePort: prdUserData not valid
[1176] 11:23:51: ElCreatePort: pPCB=<0732CCD8>, EncyptionStatus=<0>, usKeyDescription=<1>
[1176] 11:23:51: TIMER: Create  PCB                 
Time: 2097148
[1176] 11:23:51: ElInitRegPortData: ElGetCustomAuthData returned error 603
[1176] 11:23:51: ElInitRegPortData: completed with error 0
[1176] 11:23:51: ElReadPerPortRegistryParams: dwTotalMaxAuthFailCount = (3)
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: FSMConnecting entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 60
[1176] 11:23:51: ElWriteToPort entered: Pkt Length = 7
[1176] 11:23:51: ElWriteToPort: pPCB = 0732CCD8, RefCnt = 4
[1176] 11:23:51: ElWriteToInterface entered
[1176] 11:23:51: ElWriteToInterface completed, RetCode = 0
[1176] 11:23:51: Setting state CONNECTING for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: FSMConnecting completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: ElCreatePort: Completed for GUID= {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}, Name = Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: ElEnumAndOpenInterfaces: CreatePort successful
[1176] 11:23:51: ElCreateInterfaceEntry: Added to hash table GUID= {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4} : Desc= Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport at Index=0
[1176] 11:23:51: ElEnumAndOpenInterfaces: Completed with retcode = 0
* 接收並處理來自 WAP 的身份資料封包 *
[1176] 11:23:51: ElIoCompletionRoutine called, 72 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 72 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 72<-- 與網路監視器追蹤中的連線資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: EAPOLSTATE_CONNECTING
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 2097148
[1176] 11:23:51: FSMAcquired entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 30 <-- 接收到資料封包後，計時器重設為 30 秒
[1176] 11:23:51: ElEapEnd entered
[1176] 11:23:51: ElEapBegin entered
[1176] 11:23:51: ElEapBegin done
* 解析連線 ID 資料封包並建立連外 ID 資料封包 *
* 來自 AP 的 ID 資訊 *
[1176] 11:23:51: ElEapWork: EapolPkt created at 07328E68
[1176] 11:23:51: ElEapMakeMessage entered
[1176] 11:23:51: ElParseIdentityString: DisplayString = 

[1176] 11:23:51: ElParseIdentityString: LocalIdString = networkid=halekoa75,nasid=hsk1c01w_test,portid=0
[1176] 11:23:51: ElParseIdentityString: LocalIdString Length = 49
[1176] 11:23:51: ElParseIdentityString: NetworkID Size = 10
[1176] 11:23:51: Got NetworkId = halekoa75
[1176] 11:23:51: Got NASId = hsk1c01w_test       <-- 與請求方關聯的 AP
[1176] 11:23:51: ElParseIdentityString: For PortId, length = 1
[1176] 11:23:51: Got PortId = 0
[1176] 11:23:51: ElParseIdentityString: End of String reached
[1176] 11:23:51: ElParseIdentityString: Out of while loop
[1176] 11:23:51: ElParseIdentityString: Out of while loop: NO ERROR
[1176] 11:23:51: ElParseIdentityString: Calling NLARegister_802_1X with params {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4} and networkid=halekoa75,nasid=hsk1c01w_test,portid=0
[1176] 11:23:51: NLARegister_802_1X: Entered
[1176] 11:23:51: NLARegister_802_1X: g_hNLA_LPC_Port != NULL
[912] 11:23:51: ElIoCompletionRoutine called, 19 bytes xferred
[912] 11:23:51: ElWriteCompletionRoutine sent out 19 bytes with error 0
[912] 11:23:51: ElWriteCompletionRoutine: pPCB= 0732CCD8, RefCnt = 2
[1176] 11:23:51: NLARegister_802_1X: Completed with status = 0
[1176] 11:23:51: ElParseIdentityString: Returned after calling NLARegister_802_1X
[1176] 11:23:51: ElGetIdentity: Userlogged, Prev !Machine auth
[1176] 11:23:51: ElGetIdentity: Userlogged, <Maxauth, Prev !Machine auth: !MD5
[1176] 11:23:51: ElGetUserIdentity entered
[1176] 11:23:51: ElGetEapUserInfo: Get value succeeded
[1176] 11:23:51: ElGetEapUserInfo: Get value succeeded
* 建立並傳送連線 ID 資料封包 *
[1176] 11:23:51: ElGetUserIdentityOptimized: Got identity = USASK1\peaptestnt
[1176] 11:23:51: ElGetUserIdentity: ElGetUserIdentityOptimized got identity without user module intervention
[1176] 11:23:51: ElGetUserIdentity completed with error 0
[1176] 11:23:51: ElGetIdentity: Userlogged, <Maxauth, Prev !Machine auth: No Error: User Auth fine
[1176] 11:23:51: Identity sent out = USASK1\peaptestnt       <-- 使用者 ID
[1176] 11:23:51: ElWriteToPort entered: Pkt Length = 28
[1176] 11:23:51: ElWriteToPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ElWriteToInterface entered
[1176] 11:23:51: ElWriteToInterface completed, RetCode = 0
* 請求方與 AP 相關聯 *
[1176] 11:23:51: Setting state ACQUIRED for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: FSMAcquired completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
* 來自 AP 的連線 ID 資料封包 *
* 來自 AP 的第二個身份資料封包 *
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket exit
[1176] 11:23:51: ElIoCompletionRoutine called, 40 bytes xferred
[1176] 11:23:51: ElWriteCompletionRoutine sent out 40 bytes with error 0
[1176] 11:23:51: ElWriteCompletionRoutine: pPCB= 0732CCD8, RefCnt = 2
[1176] 11:23:51: ElIoCompletionRoutine called, 72 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 72 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 72 <-- 與網路監視器追蹤中的資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: EAPOLSTATE_ACQUIRED <-- AP 與請求方確認請求方的存在以及 EAP
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 2097148
[1176] 11:23:51: FSMAcquired entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 30 <-- 接收到資料封包後，計時器重設為 30 秒
[1176] 11:23:51: ElEapEnd entered
[1176] 11:23:51: ElEapDllEnd called for EAP Index 0
[1176] 11:23:51: ElEapBegin entered
[1176] 11:23:51: ElEapBegin done
* 解析第二個連線 ID 資料封包並建立連外 ID 資料封包 *
* 來自 AP 的第二個 ID 資訊 *
[1176] 11:23:51: ElEapWork: EapolPkt created at 07328E68
[1176] 11:23:51: ElEapMakeMessage entered
[1176] 11:23:51: ElParseIdentityString: DisplayString = 

[1176] 11:23:51: ElParseIdentityString: LocalIdString = networkid=halekoa75,nasid=hsk1c01w_test,portid=0
[1176] 11:23:51: ElParseIdentityString: LocalIdString Length = 49
[1176] 11:23:51: ElParseIdentityString: NetworkID Size = 10
[1176] 11:23:51: Got NetworkId = halekoa75
[1176] 11:23:51: Got NASId = hsk1c01w_test        <-- 與請求方關聯的 AP
[1176] 11:23:51: ElParseIdentityString: For PortId, length = 1
[1176] 11:23:51: Got PortId = 0
[1176] 11:23:51: ElParseIdentityString: End of String reached
[1176] 11:23:51: ElParseIdentityString: Out of while loop
[1176] 11:23:51: ElParseIdentityString: Out of while loop: NO ERROR
[1176] 11:23:51: ElParseIdentityString: Calling NLARegister_802_1X with params {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4} and networkid=halekoa75,nasid=hsk1c01w_test,portid=0
[1176] 11:23:51: NLARegister_802_1X: Entered
[1176] 11:23:51: NLARegister_802_1X: g_hNLA_LPC_Port != NULL
[1176] 11:23:51: NLARegister_802_1X: Completed with status = 0
[1176] 11:23:51: ElParseIdentityString: Returned after calling NLARegister_802_1X
[1176] 11:23:51: ElGetIdentity: Userlogged, Prev !Machine auth
* 建立並發送第二個連線 ID 資料封包 *
[1176] 11:23:51: ElGetIdentity: Already got identity
[1176] 11:23:51: Identity sent out = USASK1\peaptestnt    <-- 使用者 ID
[1176] 11:23:51: ElWriteToPort entered: Pkt Length = 28
[1176] 11:23:51: ElWriteToPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ElWriteToInterface entered
[1176] 11:23:51: ElWriteToInterface completed, RetCode = 0
* 處於截取狀態的 AP 和用戶端 *
[1176] 11:23:51: Setting state ACQUIRED for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: FSMAcquired completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
* 來自 AP 的連線資料封包 - 開始 EAP 驗證 *
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket exit
[1176] 11:23:51: ElIoCompletionRoutine called, 40 bytes xferred
[1176] 11:23:51: ElWriteCompletionRoutine sent out 40 bytes with error 0
[1176] 11:23:51: ElWriteCompletionRoutine: pPCB= 0732CCD8, RefCnt = 2
[1176] 11:23:51: ElIoCompletionRoutine called, 51 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 51 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 51 <-- 與網路監視器追蹤中的資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: EAPOLSTATE_ACQUIRED
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 2097148
[1176] 11:23:51: FSMAuthenticating entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 30 <-- 接收到資料封包後，計時器重設為 30 秒
* 來自請求方的連外資料封包 *
[1176] 11:23:51: ElEapWork: EapolPkt created at 07328E68
[1176] 11:23:51: ElEapMakeMessage entered
[1176] 11:23:51: ElMakeSupplicantMessage entered
[1176] 11:23:51: EAPSTATE_Initial
* 特定資訊 *
* 環境已在路由器上啟用了 LEAP，AP 進行首次嘗試，請求者使用 PEAP 發送 NAK *
[1176] 11:23:51: ElMakeSupplicantMessage: Send NAK, Got EAP type (17), Expected (25)
                                                                   ^LEAP          ^PEAP
[1176] 11:23:51: ElWriteToPort entered: Pkt Length = 12
[1176] 11:23:51: ElWriteToPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ElWriteToInterface entered
[1176] 11:23:51: ElWriteToInterface completed, RetCode = 0
* 請求方設定值以進行驗證 *
[1176] 11:23:51: Setting state AUTHENTICATING for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: WZCNetmanConnectionStatusChanged: Entered
[1176] 11:23:51: QueueEvent: CoCreateInstance succeeded
[1176] 11:23:51: ConnectionStatusChanged completed
[1176] 11:23:51: FSMAuthenticating completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
* 來自 AP 的連線資料封包 1 - 繼續進行 EAP 驗證 *
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket exit
[1176] 11:23:51: ElIoCompletionRoutine called, 24 bytes xferred
[1176] 11:23:51: ElWriteCompletionRoutine sent out 24 bytes with error 0
[1176] 11:23:51: ElWriteCompletionRoutine: pPCB= 0732CCD8, RefCnt = 2
[1176] 11:23:51: ElIoCompletionRoutine called, 24 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 24 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 24 <-- 與網路監視器追蹤中的資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: EAPOLSTATE_AUTHENTICATING
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 2097148
[1176] 11:23:51: FSMAuthenticating entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 30 <-- 接收到資料封包後，計時器重設為 30 秒
* 來自請求方的連線資料封包 1 - 繼續進行 EAP 驗證 *
[1176] 11:23:51: ElEapWork: EapolPkt created at 07328E68
[1176] 11:23:51: ElEapMakeMessage entered
[1176] 11:23:51: ElMakeSupplicantMessage entered
[1176] 11:23:51: EAPSTATE_Initial
[1176] 11:23:51: ElEapDllBegin called for EAP Type 25      <-- PEAP 意見一致
[1176] 11:23:51: EAPSTATE_Working
[1176] 11:23:51: ElEapDllWork called for EAP Type 25
[1176] 11:23:51: EAP Dll returned Action=EAPACTION_Send
[1176] 11:23:51: ElEapDllWork finished for EAP Type 25 with error 0
[1176] 11:23:51: ElWriteToPort entered: Pkt Length = 118
[1176] 11:23:51: ElWriteToPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ElWriteToInterface entered
[1176] 11:23:51: ElWriteToInterface completed, RetCode = 0
[1176] 11:23:51: Setting state AUTHENTICATING for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: WZCNetmanConnectionStatusChanged: Entered
[1176] 11:23:51: QueueEvent: CoCreateInstance succeeded
[1176] 11:23:51: ConnectionStatusChanged completed
[1176] 11:23:51: FSMAuthenticating completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
* 來自 AP 的連線資料封包 2 - 繼續進行 EAP 驗證 *
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket exit
[1176] 11:23:51: ElIoCompletionRoutine called, 130 bytes xferred
[1176] 11:23:51: ElWriteCompletionRoutine sent out 130 bytes with error 0
[1176] 11:23:51: ElWriteCompletionRoutine: pPCB= 0732CCD8, RefCnt = 2
[1176] 11:23:51: ElIoCompletionRoutine called, 150 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 150 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 150 <-- 與網路監視器追蹤中的資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: EAPOLSTATE_AUTHENTICATING
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 2097148
[1176] 11:23:51: FSMAuthenticating entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 30 <-- 接收到資料封包後，計時器重設為 30 秒
* 來自請求方的連線資料封包 2 - 繼續進行 EAP 驗證 *
[1176] 11:23:51: ElEapWork: EapolPkt created at 07334588
[1176] 11:23:51: ElEapMakeMessage entered
[1176] 11:23:51: ElMakeSupplicantMessage entered
[1176] 11:23:51: EAPSTATE_Working
[1176] 11:23:51: ElEapDllWork called for EAP Type 25
[1176] 11:23:51: EAP Dll returned Action=EAPACTION_Send
[1176] 11:23:51: ElEapDllWork finished for EAP Type 25 with error 0
[1176] 11:23:51: ElWriteToPort entered: Pkt Length = 59
[1176] 11:23:51: ElWriteToPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ElWriteToInterface entered
[1176] 11:23:51: ElWriteToInterface completed, RetCode = 0
[1176] 11:23:51: Setting state AUTHENTICATING for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: WZCNetmanConnectionStatusChanged: Entered
[1176] 11:23:51: QueueEvent: CoCreateInstance succeeded
[1176] 11:23:51: ConnectionStatusChanged completed
[1176] 11:23:51: FSMAuthenticating completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
* 來自 AP 的連線資料封包 3 - 繼續進行 EAP 驗證 *
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket exit
[1176] 11:23:51: ElIoCompletionRoutine called, 71 bytes xferred
[1176] 11:23:51: ElWriteCompletionRoutine sent out 71 bytes with error 0
[1176] 11:23:51: ElWriteCompletionRoutine: pPCB= 0732CCD8, RefCnt = 2
[1176] 11:23:51: ElIoCompletionRoutine called, 56 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 56 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 56 <-- 與網路監視器追蹤中的資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: EAPOLSTATE_AUTHENTICATING
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 2097148
[1176] 11:23:51: FSMAuthenticating entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 30 <-- 接收到資料封包後，計時器重設為 30 秒
* 來自請求方的連線資料封包 3 - 繼續進行 EAP 驗證 *
[1176] 11:23:51: ElEapWork: EapolPkt created at 07329128
[1176] 11:23:51: ElEapMakeMessage entered
[1176] 11:23:51: ElMakeSupplicantMessage entered
[1176] 11:23:51: EAPSTATE_Working
[1176] 11:23:51: ElEapDllWork called for EAP Type 25
[1176] 11:23:51: EAP Dll returned Action=EAPACTION_Send
[1176] 11:23:51: ElEapDllWork finished for EAP Type 25 with error 0
[1176] 11:23:51: ElWriteToPort entered: Pkt Length = 44
[1176] 11:23:51: ElWriteToPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ElWriteToInterface entered
[1176] 11:23:51: ElWriteToInterface completed, RetCode = 0
[1176] 11:23:51: Setting state AUTHENTICATING for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: WZCNetmanConnectionStatusChanged: Entered
[1176] 11:23:51: QueueEvent: CoCreateInstance succeeded
[1176] 11:23:51: ConnectionStatusChanged completed
[1176] 11:23:51: FSMAuthenticating completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
* 來自 AP 的連線成功資料封包 *
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 4
[1176] 11:23:51: ProcessReceivedPacket exit
[1176] 11:23:51: ElIoCompletionRoutine called, 56 bytes xferred
[1176] 11:23:51: ElWriteCompletionRoutine sent out 56 bytes with error 0
[1176] 11:23:51: ElWriteCompletionRoutine: pPCB= 0732CCD8, RefCnt = 2
[1176] 11:23:51: ElIoCompletionRoutine called, 22 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 22 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 22 <-- 與網路監視器追蹤中的資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: EAPOLSTATE_AUTHENTICATING
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 2097148
[1176] 11:23:51: FSMAuthenticating entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 30 <-- 接收到資料封包後，計時器重設為 30 秒
* 成功解析資料封包 *
[1176] 11:23:51: ElEapWork: EapolPkt created at 07329128
[1176] 11:23:51: ElEapMakeMessage entered
[1176] 11:23:51: ElMakeSupplicantMessage entered
[1176] 11:23:51: EAPSTATE_Working
[1176] 11:23:51: ElEapDllWork called for EAP Type 25
[1176] 11:23:51: EAP Dll returned Action=EAPACTION_Done         <-- EAP 在請求方完成
[1176] 11:23:51: ElEapDllWork finished for EAP Type 25 with error 0
[1176] 11:23:51: ElEapWork: Authentication was successful       <-- 來自 AP 的成功訊息
[1176] 11:23:51: MPPE-Send/Recv-Keys derived by supplicant      <-- 請求方建立私鑰 

[1176] 11:23:51: Setting state AUTHENTICATING for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: WZCNetmanConnectionStatusChanged: Entered
[1176] 11:23:51: QueueEvent: CoCreateInstance succeeded
[1176] 11:23:51: ConnectionStatusChanged completed
[1176] 11:23:51: FSMAuthenticating completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 2097148
[1176] 11:23:51: ElProcessEapSuccess: Got EAPCODE_Success       <-- 接收到來自 AP 的成功代碼
[1176] 11:23:51: ElEapEnd entered
[1176] 11:23:51: ElEapDllEnd called for EAP Index 2
[1176] 11:23:51: ElProcessEapSuccess: Authentication successful
[1176] 11:23:51: FSMAuthenticated entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: ElEapEnd entered


* 請求方設定值為已經過驗證狀態 *
[1176] 11:23:51: Setting state AUTHENTICATED for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: TIMER: Restart PCB                 
Time: 5 <-- 接收到資料封包後，計時器重設 5 秒鐘；必須在這段時間內接收到 AP 公鑰
[1176] 11:23:51: FSMAuthenticated completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: WZCNetmanConnectionStatusChanged: Entered
[1176] 11:23:51: QueueEvent: CoCreateInstance succeeded
[1176] 11:23:51: ConnectionStatusChanged completed
* 來自 AP 的連線公鑰 1 資料封包 *
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 3
[1176] 11:23:51: ProcessReceivedPacket exit
[1176] 11:23:51: ElIoCompletionRoutine called, 75 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 75 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 75 <-- 與網路監視器追蹤中的資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: != EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: == EAPOL_Key        <-- 將資料封包辨識為公鑰
[1176] 11:23:51: FSMKeyReceive entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: ElKeyReceiveRC4 entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: KeyLength = 13,  KeyIndex = 0
[1176] 11:23:51: ElNdisuioSetOIDValue: DeviceIoControl succeeded
[1176] 11:23:51: ElKeyReceiveRC4 completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: FSMKeyReceive completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
* 來自 AP 的連線公鑰 2 資料封包 *
[1176] 11:23:51: ProcessReceivedPacket: STATE_AUTHENTICATED  <-- AP 確認請求方已經過驗證
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 3
[1176] 11:23:51: ProcessReceivedPacket exit
[1176] 11:23:51: ElIoCompletionRoutine called, 62 bytes xferred
[1176] 11:23:51: ElReadCompletionRoutine entered, 62 bytes recvd
[1176] 11:23:51: ProcessReceivedPacket entered, length = 62 <-- 與網路監視器追蹤中的資料封包長度相符
[1176] 11:23:51: ProcessReceivedPacket: != EAP_Packet
[1176] 11:23:51: ProcessReceivedPacket: == EAPOL_Key        <-- 將資料封包辨識為公鑰
[1176] 11:23:51: FSMKeyReceive entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: ElKeyReceiveRC4 entered for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: KeyLength = 13,  KeyIndex = 131
[1176] 11:23:51: ElNdisuioSetOIDValue: DeviceIoControl succeeded
[1176] 11:23:51: ElKeyReceiveRC4 completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
[1176] 11:23:51: FSMKeyReceive: Port Opened by current key
[1176] 11:23:51: FSMKeyReceive: Queued ElIPPnPWorker
[1176] 11:23:51: FSMKeyReceive completed for port Cisco Systems 340 Series Wireless LAN Adapter - Packet Scheduler Miniport
* EAP 完成 *
[1176] 11:23:51: ProcessReceivedPacket: STATE_AUTHENTICATED
[1176] 11:23:51: ProcessReceivedPacket: Reposting buffer on port {7802C8F0-F6DD-44C1-A035-A19B5EB54EA4}
[1176] 11:23:51: ElReadFromPort entered
[1176] 11:23:51: ElReadFromPort: pPCB = 0732CCD8, RefCnt = 3
[1176] 11:23:51: ProcessReceivedPacket: pPCB= 0732CCD8, RefCnt = 3
[1176] 11:23:51: ProcessReceivedPacket exit
* 請求方通知 DHCP 更新位址 *
[1176] 11:23:51: ElIPPnPWorker: DhcpNotifyMediaReconnected returned error 2
[1176] 11:23:51: Ip6RenewInterface: CreateFileW failed with error 2
[1176] 11:23:51: ElIPPnPWorker: Ip6RenewInterface returned error 2
* 進程結束 *
[1308] 11:23:56: ElTimeoutCallbackRoutine entered
[1308] 11:23:56: EAPOL-Key for transmit key received within 5 seconds in AUTHENTICATED state
[1308] 11:23:56: Resetting the auth fail counter to 0, Old Value was 0
[1308] 11:23:56: ElZeroConfigNotify: Handle=(4), failcount=(0), lastauthtype=(0)
[1308] 11:23:56: ElVerifyEAPOLKeyReceived: Called ElZeroConfigNotify with type=(5)
[1308] 11:23:56: ElTimeoutCallbackRoutine completed
* 結束 *
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