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摘要
本白皮书概括了如何利用Microsoft® Windows® Server 2003和Microsoft® .NET Framework中灵活且现成可用的安全技术防止恶意代码突破企业防火墙。此外，文章还围绕编写更安全和更容易管理的程序提出了一些建议。
本白皮书只是预备性文档，并有可能在其所描述的软件产品投入最终商业发布之前接受实质性修订。
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引 言
尽管安全性问题并不复杂，但是值得我们学习的东西依然有很多，而且它也是一个压倒一切的关键性问题。本白皮书中的信息将为您快速掌握安全性问题开一个好头。
从以前的经验来看，在一个联网环境中开发和配置应用程序，并使其具有最大限度的安全性比较困难。Windows® Server 2003是能够轻松解决这个问题的第一个服务器产品。 

Windows Server 2003将.NET Framework完全集成到操作系统之中，因此使得开发人员和系统管理员可以在他们的程序中无缝地使用Windows Server 2003和.NET Framework的安全特性。.NET Framework位于操作系统的顶部，并且提供了能够向操作系统暴露许多特性的类（诸如对Windows或者Active Directory安全系统的访问）、对加密功能的轻松访问，以及提供了使用.NET Framework管理程序安全设置的工具。.

受控代码的安全性
.NET Framework的安全性由4个要素组成：类型安全性校验过程、代码访问安全性、基于角色的安全性以及加密技术。
类型安全性校验过程确保了代码格式良好并且类型安全——不会导致类似缓冲区溢出这样的攻击。校验某个程序的类型安全有助于关闭许多可供恶意黑客利用的漏洞。
基于角色的安全性为身份验证和授权提供了支持。.NET Framework使开发人员可以在代码中加入这种逻辑，创建定制角色和授权规则，或者绑定到底层Windows架构以及验证用户凭据的有效性，以及断定它们是否能够访问某个特定的资源。
代码访问安全性是一个补充技术，它允许管理员而不是用户鉴别代码的身份。管理员还可以建立规则，确定特定的代码片段是否能够访问一个特定的资源。
Crypto库封装并扩展了Microsoft的CryptoAPI，提供了对各种加密算法的支持。
类型安全性校验
当基于.NET Framework的应用程序被编译之后，它们的代码被转换成Microsoft中间语言（Microsoft Intermediate Language，MSIL）。在运行阶段，.NET Framework的公共语言运行时（Common Language Runtime，CLR）即时（Just in Time，JIT）将该MSIL编译为机器代码。但是，在加载一个基于.NET Framework的应用程序（受控代码）之前，它会首先执行类型安全性校验过程。执行该过程的目的在于确保MSIL格式良好并且类型安全。编译器检查MSIL和PE（便携式可执行）文件中的元数据（Metadata），确定使用的类型是否正确，发生的异常是否能够得到正确的处理，以及是否能够正确映射元数据，而不发生堆栈下溢或溢出。
一般来说，未经验证的代码不会被载入。系统管理员可以配置安全设置，以忽略类型安全校验过程。例如，如果需要运行未经验证的指针运算，这可能是必须的。如果代码是不合法的，将无法通过校验，或者请求跳过验证过程，那么代码提供的凭证将作为一个输入提供给系统安全策略，以检查代码是否拥有“跳过校验”（Skip Verification）权限。请阅读以下内容，了解有关基于凭证和代码访问安全性的更多细节。如果没有“跳过校验”权限，代码将不会运行。
“跳过验证”权限也可能允许不合法代码运行。在JIT不能将程序件的某些部分编译为本机代码时，程序会被无条件执行，如果部分代码永远被执行，将产生一个异常。
为了通过类型安全性校验过程，开发人员应该确保程序具有内存 类型的安全性。类型安全和内存类型安全之间的差别在于：32位的整型数值（int）和32位的浮点数值占据同样大小的内存空间，所以它们之间的计算具有内存类型的安全性。而严格的类型安全校验则不允许您重新计算这两种类型的值。
某些语言的编译器，例如C# 和VB.NET的编译器，天生具有类型安全性。C# 可以用来编写非类型安全的代码，但是我们不建议这样做。此外，像C++这样的编译器需要倚靠开发人员来确保类型安全。如果您避免使用某些特定的代码结构，那么产生的代码肯定是类型安全的。如果使用那些不是天生就具备类型安全的语言，那么可以使用命令行工具peverify.exe校验程序的MSIL代码。 

基于凭证的安全性
基于凭证和代码访问安全性有时被称作代码访问安全性（CAS）或者基于凭证的安全性。基于凭证的安全性和代码访问安全性是两种概念不同但具有紧密联系的技术。本节内容将重点介绍基于凭证的安全性，但是在对该项技术做出定义之前，理解两个关键概念非常重要：凭证和权限。
凭证是有关代码本身的信息，例如它的原始位置（例如一个URL），或者代码的编写者是谁。和与进入另一个国家类似，一段移动代码按照顺序拥有它的证件。.NET Framework提供了几个预定义的凭证，在载入一个程序之前它需要查找这些凭证，但是您也可以指示它使用指定的定制凭证。表1列出了内置的凭证类型。
表1：受控代码的凭证类型
	凭证
	描述

	应用程序目录
	被加载代码所位于的目录

	散列 
	程序件的散列值

	发布者 
	AuthentiCode® 签署

	StrongName
	公共密钥+名称+版本

	站点 
	代码来自的Web站点

	Url 
	代码来自 的URL 

	区域 
	代码来自的Internet Explorer区域

	定制
	由管理员定义


拥有一个强有力名称的程序件会得到CLR安全系统的更多保护。默认情况下，只有受到完全信任的程序可以链接到一个拥有强有力名称的程序件。通过在程序件上的每个可公开访问的类的每个公开或受保护属性上放置一个暗含的、针对Fulltrust的LinkDemand，可以实施上述限制措施。请参看下文中的内容了解有关安全需求的更多信息。如果您希望让受到部分信任的代码访问一个拥有强有力名称的程序件，必须使用AllowPartiallyTrustedCallers属性（APTCA）对其进行声明。例如，为了在Visual Basic中的程序件级别声明APTCA，可以使用以下语句：
<assembly:AllowPartiallyTrustedCallers>

CLR中的权限是一些对象，代表了代码执行受保护操作或者使用受保护资源的能力。.NET Framework包括了几个标准的权限类，它们代表了您可能希望控制的大部分系统资源。部分上述权限在AllowPartiallyTrustedCallers属性被加入到.NET Framework之前创建，并且保护那些现在需要完全信任的类。这限制了它的用途，因为获得的指定权限将不足以链接到受保护的资源。表2列出了.NET Framework的权限类。这些类可以保护那些需要完全信任的资源，并且被标记为非APTCA（non-APTCA）。
表2：默认的权限类
	权限类的名称
	代表的权限

	DirectoryServicesPermission
	访问System.DirectoryServices类。非APTCA.

	DnsPermission
	访问域名系统（DNS）。

	EnvironmentPermission
	读写环境变量

	EventLogPermission
	读写事件日志服务。非APTCA.

	FileDialogPermission
	访问用户在“打开文件”对话框中所选择的文件。

	FileIOPermission
	读、添加或者写文件或目录。

	IsolatedStorageFilePermission
	访问私有虚拟文件系统。

	IsolatedStoragePermission
	访问被隔离的存储，也就是和特定用户相关并且带有某些代码标识的存储地点，例如Web站点，发布者或者数字签名。

	MessageQueuePermission
	通过受控的Microsoft 消息队列（Microsoft® Message Queuing，MSMQ）接口访问消息队列。非APTCA。

	OleDbPermission
	使用OLE DB访问数据库。非APTCA。

	PerformanceCounterPermission
	访问性能计数器。非APTCA。

	PrintingPermission
	访问打印机。

	ReflectionPermission
	在运行期间查找有关某个类型的信息。

	RegistryPermission
	读、写、创建或者删除注册表的键和键值。

	SecurityPermission
	执行、宣称权限，创建非受控代码，跳过验证以及其它权限。 

	ServiceControllerPermission
	访问正在运行或者已经停止的服务。非APTCA。

	SocketPermission 
	建立或者接受某个传输地址的连接。

	SqlClientPermission
	访问SQL数据库。

	UIPermission
	访问用户界面功能。

	WebPermission
	建立或接受某个Web地址的连接。


在.NET Framework 1.0版本中，对数据库的访问需要完全信任，但是在1.1版本中受到部分信任的程序件也可以访问数据库。
权限对象可能包含几种权限设置。例如，FileIOPermission可以分辩出几种形式的访问：读、写、添加和路径发现。这些都是相互独立的设置。拥有其中的某项权限并不代表同时拥有其它权限。对文件夹的权限设置将会应用到该文件夹的所有子文件夹和文件上。此外，FileIOPermission对象还可以保存有关多个目录和文件的访问权限。
可以在您自己的程序中构建权限设置。这并不会影响程序当前的权限，但是可以用来检查程序所获得的权限，以请求或者组织特定的权限，或者对调用您的程序件的方法的其它程序件提出要求（详情见下文的“提出安全性要求”一节。）
下例在FileIOPermission对象创建之时设置了对“C:\test_r”的读权限，然后使用AddPathList方法添加了对“C:\example\out.txt”的读写访问：
Dim fp As New FileIOPermission(FileIOPermissionAccess.Read, "C:\test_r")

fp.AddPathList(FileIOPermissionAccess.Write Or _

   FileIOPermissionAccess.Read, "C:\example\out.txt")

许多权限对象采用了一些特殊方法，例如AddPathList方法。但是，所有的权限对象都采用iPermission接口。iPermission包括了以下方法：Copy、Intersect、IsSubsetOf、ToXml、FromXml和Union。Intersect和Union将设置结合在两个权限对象中。如果被传递的权限设置包括了权限对象的所有权限，IsSubsetOf返回true。ToXml和FromXML 允许权限设置以一种标准可读的格式被写入，并且可以被其它权限对象所导出和导入。 

权限对象可以被结合为权限集合，以利于管理。.NET Framework附带了7个可以在设置安全策略时使用的基本指定权限集合：FullTrust、SkipVerification、Execution、Nothing、LocalIntranet、Internet和Everything。
权限集合（Permission Set）作为系统策略的结果被创建，并且可以分配给程序件。此外还可以使用在系统策略的管理上。您可以在代码中构造权限集合。和其它权限一样，在代码中构建权限集合并不意味这您的程序拥有了这些权限，但是可以使用它们检查您已经拥有了哪些权限，或者声明所需的权限。 

需要注意的重要一点是：代码访问安全性不能替代系统安全性。在Windows Server 2003中，基于角色的所有系统级安全性仍然会应用。如果用户没有访问受保护资源的权限，CAS并不能为他赋予这种权限。代码访问安全性提供了额外的安全保护，有了代码访问安全性，代码本身不一定要受到信任，不管是它可能包含有害的程序错误还是拥有恶意企图，或者是可能被其它拥有有害错误或恶意企图的代码所操纵。
系统策略
我们已经分别讨论了凭证和权限，现在是将这两个概念合并在一起和解释基于凭证的安全性的时候了。在CLR加载一个程序件（EXE或者DLL）的时候，它会收集有关程序件的所有可用凭证，并且使用凭证将程序件匹配到一个特殊的代码组或者可能的多个代码组。代码组是一种高效的分类方法，通过建立成员关系条件——也就是加入一个特定的代码组所应该具备的凭证——和相关权限而得以创建，既然我们已经识别出了带有某个特定关键字或者来自某个特定区域的代码，那么应该为其授予何种权限呢？
管理员设置权限，并且通过创建代码分组来控制基于.NET Framework的程序所能获得的权限。.NET Framework附带了默认的代码分组，这些分组根据代码来自的区域授予相应的权限。它可以运行，但是不能直接访问本地磁盘。管理员可能会修改这些权限，或者建立新的代码组。例如，新的代码组可能会说“如果代码利用一个特殊的键值进行了签署，或者有一个特定的散列值，那么为它授予读取本地磁盘的权限，而不管它拥有何种的区域凭证。”
安全策略可能被设置为4个不同的级别：企业范围、针对某台特定的计算机，针对某个特定的用户，或者应用程序域级别。应用程序域级别由运行时主机控制，例如，ASP.NET或者Internet Explorer或者一个外壳执行文件。它不能被管理。但是，前三个级别的策略可以使用.NET Framework配置工具创建和管理，“开始”菜单中的“管理工具”文件夹中有一个MMC管理单元，也可以使用CasPol命令行工具。和用户级别的策略相比，应用程序域级别的策略集合只能拥有更多的限制，反过来，用户级别的策略拥有比计算机级别更多的限制，而计算机级别的策略则拥有比企业级策略更多的限制。
更多相关信息，请参阅以下主题：
.NET framework安全性概述
.NET Framework程序件和AllowPartiallyTrustedCallers属性
应用程序域FAQ
让程序具有安全意识
程序所获得的安全权限可以根据计算机的不同发生变化。没有内部安全性意识的程序一般在本地系统上可以运行的很好，因为默认策略为其授予了完全信任。但是，在一个限制性更强的环境中，这些程序可能无法正常运行。或者，您可能希望对程序获得的权限进行限制。如果程序具有一个安全漏洞，具有的权限越少，那么可能造成的潜在损失就越小。 

通过使用安全操作，开发人员可以编写程序件，针对某些特定权限提出请求，以便能够顺利运行，或拒绝它们不需要的权限。SecurityActio枚举数据有3个成员，可以使用它们发出权限请求： RequestMinimum、RequestOptional和RequestRefuse。
RequestMinimum声明了程序件的有效运行需要哪些权限的支持。如果没有被授予这些权限，程序件将不能运行。如果不发出请求，程序件也可能会运行，但是会在试图访问一个受保护资源时发生失败。例如，一个编辑程序本来应该允许您编辑一个文件，但是却在保存文件和访问文件系统时被拒绝访问。确立最小要求可以让用户避免遭受类似的挫折。 

RequestOptional可以声明程序可能会用到的权限（如果能够被授予这些权限），但是这些权限对于正常运行来说并不是必需的。 

RequestRefuse拒绝那些超出程序件需要的多余权限。这使得开发人员可以锁定他们的代码，避免执行一些可能会带来安全风险的不必要操作。
可以使用这些安全操作在Permission或PermissionSet上设置一个属性。每一个Permission或PermissionSet都拥有相应的Attribute类，该类保存了相应于特定权限类的属性。例如，可以在FileIOPermissionAttribute类中找到针对FileIOPermission的设置。 

以下Visual Basic .NET代码片段请求读取Example目录，并且请求最小限度的可选写访问，并且拒绝内置的FullTrust权限集合。
<assembly: FileIOPermission(SecurityAction.RequestMinimum, Read := "C:\Example\")>

<assembly: FileIOPermission(SecurityAction.RequestOptional, Write := "C:\Example\")>

<assembly: PermissionSetAttribute(SecurityAction.RequestRefuse, Name := "FullTrust")>

注意：Security操作实际上在Permission的属性类上执行，但是可能针对权限类本身而被调用。上例可以使用FileIOPermissionAttribute代替FileIOPermission，使用PermissionSet代替PermissionSetAttribute。两种方法在功能上完全一样，您可能会在代码示例中同时看到这两种使用方式。
声明权限的一个好处在于：它们可以使用Permview工具直接从程序件的清单中进行检查。可以使用工具确定程序是否正在请求正确的权限。管理员可能会使用Permview 检查程序件是否被授予了正常运行所需要的权限。Permview 会使用XML格式显示针对最小、可选和拒绝请求的权限设置。虽然本白皮书没有具体介绍这些操作，但是可以对使用XML定义的定制权限集合发出请求，这种请求既可以通过代码发出，也可以从保存在磁盘上的文件中发出。
当前权限集合所不允许得执行操作企图会产生安全性异常。您应该在try代码块中为可能获得得权限放置一些代码。例如：
Try

Dim MyLog As New Log()

MyLog.MakeLog()

Console.WriteLine("The Log has been created.")

Catch

Console.WriteLine( _

"本程序没有在磁盘上写入数据的权限。")

End Try

更多相关信息，请参阅以下主题：
请求权限
运行时安全
既然您已经对于基于凭证的各种要素和代码访问安全有了一些了解，下面让我们看看在程序运行期间可以和CLR和.NET安全性进行交互的一些方法。
操作堆栈
CLR在执行时使用了堆栈。每一个新的方法调用都被压入调用堆栈，并且在完成执行过程后弹出堆栈。堆栈一般包括多个程序件。每一个程序件拥有它自己的权限，这些权限可能比分配给您的程序件的权限更加严格，也可能更加宽松。在某些安全系统中，这可能会导致系统遭受诱饵攻击，也就是一个受到严格限制的程序调用受限较少的程序访问那些它本来无权访问的资源。 

在.NET Framework中，如果某个方法请求访问一个受保护的资源，便会在使用哪一个权限方面发生问题。代码会调用在其它程序件中定义的方法，而这些程序件所拥有的权限与您的程序件互不相同。获得一块比自己的程序拥有更多权限的代码是破坏系统安全性的一种方法。有时，这种方法被称作“诱饵”攻击。没有使用.NET Framework编写的代码（非受控代码）特别容易遭受诱饵攻击。因为它不像受控代码那样受到安全策略的保护，非受控代码在运行时会获得完全信任。一个能够访问非受控代码的应用程序可以使用这些代码破坏系统安全。 

为了防范这样的攻击，CLR的安全系统会检查调用堆栈，确保堆栈中的所有代码都拥有访问某个资源或者执行某个操作所需的权限，就像运行非受控代码一样。运行时会将每个调用者被授予的权限与完成操作所需的权限进行对比。如果调用堆栈中有调用者不具备应有的权限，便会发生一个安全异常，并且拒绝访问。
一个拥有足够安全特权的程序件可以防止运行时对堆栈的检查。可以在一个独立的权限对象或者权限集合对象上使用Assert、Deny或PermitOnly SecurityActions，从而忽略安全性检查的结果。这些操作被称作要求（Demand），而不是请求（Request）。根据所发出的要求，您能够决定安全性检查的成功或失败，即便并没有对堆栈中的所有调用者权限进行检查。
停止对堆栈的检查会提高程序的执行性能，但是会带来安全风险。在检查堆栈的时候，应该对可能调用您的程序件的代码提出进一步的代码安全性要求，从而确保不会产生安全漏洞。
提出安全要求
在您发出一个要求的时候，如果所有的直接或间接调用者都拥有了要求所规定的权限，那么包括了您的代码的所有程序将会运行。大多数要求可以由执行堆栈检查的CLR所满足，同时带有连接要求异常。连接要求会在即时编译过程中导致安全检查，并且只检查代码的直接调用者。如果类使用了受保护的资源，而且您不希望不信任的代码访问这些资源，那么这种要求将十分有用。
.NET Framework中的类已经拥有了与其相关的要求。您不需要对它们提出更多的要求，但是应该使用要求为那些已经建立了定制权限的定制资源提供保护，其中包括为您自己的程序件设置特殊权限。
要求既可以是声明式的，也可以是强制式的。和请求一样，声明式的要求使用属性在代码的元数据中放置信息。强制式的要求则使用代码内部新的类接口执行。可以在类中或者在代码的方法级别放置一个声明式要求（请求执行放在程序件级别）。强制式的要求执行放在方法级别。类级别的声明式要求应用于所有的类成员。在被放置在成员级别的时候，它仅仅应用到成员身上，并且取代了在类级别指定的权限。在代码中放置的强制式要求能够有效保护被“Demand”方法所调用方法中的所有其余代码。
注意：Demands不应该放在构造函数中。构造函数的代码并不是在任何时间或任何特定上下文中都能执行。类的构造函数中调用堆栈的状态没有得到很好的定义。 构造函数中的要求可能会产生不可预知的结果。 

表3列出了SecurityAction的成员，它可以用来提出声明式的要求：
表 3：用来提出声明式要求的SecurityAction成员
	成员名称
	描述

	Assert
	调用代码可以访问被当前权限对象所识别的资源，即便是堆栈中位置更高的调用者并没有被授予访问该资源的权限。 

	Demand
	调用堆栈中位置更高的所有调用者都必须被授予当前权限对象所指定的权限。

	Deny
	拒绝调用者访问当前权限对象所指定的资源，即使它们已经被授予了访问该资源的权限。

	InheritanceDemand
	继承该类或者取代了某个方法的派生类必须被授予指定权限。

	LinkDemand
	直接调用者必须被授予指定权限。

	PermitOnly
	只能访问权限对象指定的资源，即使代码已经被授予了访问其它资源的权限。


除了LinkDemand这个特例之外，所有这些操作都会以某种方式影响堆栈。例如，Assert可以用来停止对堆栈的检查，该检查用来确定堆栈中的所有调用者是否拥有执行操作所需的权限。Deny会停止堆栈检查，但是会得到一个相反的结果。所有下级调用者都将被拒绝访问指定的资源，即使它们已经拥有能够访问该资源的权限。Permitonly将阻止下级调用者除指定权限之外的所有其它权限。堆栈中位于您的代码以上的其它调用者不受这些操作的影响。
LinkDemand不会影响堆栈，它只影响代码的直接调用者。该操作在程序件的即时编译期间执行。它经常和定制权限联合使用，定制权限是一种只能被非常特殊的代码所共享的权限。如果调用者没有足够的权限链接到您的代码，链接将被拒绝，并且会在代码加载和运行时产生一个运行时错误。Link要求可以在继承了您的代码的类中被取代。如果需要对此进行控制，可以设置一个InheritanceDemand。InheritanceDemand检查在代码加载阶段执行，如果派生类没有指定权限，将产生一个错误。
以下示例要求ReadData方法的所有调用者都拥有名为CustomPermission的权限。这不是.NET Framework提供的一个权限，而是用户创建的权限。 

<CustomPermissionAttribute(SecurityAction.Demand, Unrestricted = True)>

Public Shared Function ReadData() As String

   'Read from a custom resource.

End Function

以下是使用强制式语法提出的相同要求。代码创建了CustomPermission类的一个新实例，并且将PermissionState.Unrestricted标志传递给构造函数。
Public Shared Sub ReadData()

   Dim MyPermission As New CustomPermission(PermissionState.Unrestricted)

   MyPermission.Demand()

   '读取定制资源得内容。
End Sub  

更多相关信息，请参阅以下主题：
编写安全的类库
.NET Framework代码安全性指南
创建您自己的代码访问权限
安全性语法
Crypto库
公共网络（例如Internet）没有为实体间的安全通信提供手段。通过这样的网络展开通信容易被未经授权的第三方截取或篡改。除了文件加密和本地磁盘上的加密以外，加密技术还能够帮助您通过其它不安全的渠道创建安全的通信通道，从而提供了数据完整性和身份验证。
.NET Framework的加密命名空间中的类管理着有关加密的许多细节。一些类是非受控Microsoft CryptoAPI的封装器，其它一些则是纯粹的受控类。您不需要精通这些加密类的使用方法。在您为某个加密算法类创建一个新的实例的时候，密钥是自动生成的，所以十分易于使用，默认属性总是尽可能的安全和可靠。
.NET Framework的Crypto库 由如表4所示的4个元素组成：
表4：Crypto库的组成元素
	加密元素
	使用

	私有密钥加密（对称加密）
	执行数据转换，避免数据被第三方读取。这种类型的加密使用一个共享密钥加密和解密数据。

	公共密钥加密（不对称加密）
	执行数据转换，避免数据被第三方所读取。这种类型的加密使用一个公共/私有密钥对加密和解密数据。

	加密签署
	通过创建一个能够标识身份的唯一数字签名，确保数据来自于某个特定位置。该过程还使用了散列函数。

	加密散列
	将任何长度的数据映射为一个固定长度的字节序列。从统计上说，散列是唯一的；两个字节的不同都会造成散列值的变化。


Crypto库已经包括了对以下算法的支持：不对称加密－ RSA和DSA；对称加密－ DES、 3DES、RC2；散列 － MD5、SHA1。在CryptoAPI的诸多优点之上，.NET Framework为保护数据和数据流的安全提供了支持。
更多相关信息，请参阅以下主题：
加密技术概述
.NET Framework加密常见问题解答
受控代码中基于角色的授权
传统上，编写定制授权代码并不容易。管理这些除现有Windows/Active Directory分组之外并且特定于应用程序的规则对管理员来说是一项艰巨的挑战。.NET Framework基于角色的安全模型则极大简化了这项工作。
主体和身份
基于角色的安全性中有两个核心对象：身份（Identity）和主体（Principal）。身份是身份验证的结果。主题则获取身份，并且将其与一组能够帮助您指定授权决策的逻辑角色绑定在一起。角色是一个指定的主体集合，这些主体拥有相同的安全特权。角色和组类似，和管理员或者用户一样。从概念上说，角色是企业组织部门或者职务的折射，可以映射到具体的工作职务上，例如出纳或者经理。 

从本质上说，身份对象包含了了一个名称和一个身份验证类型。名称可以是用户的名称或者Windows帐户的名称。身份验证类型可以是一个受支持的登录协议，例如Kerberos V5或者一个自定义的值。身份对象的类负责实现身份。.NET Framework定义了一个GenericIdentity对象，可以用在大多数定制登录情境中；以及一个更专业的WindowsIdentity对象，用于希望程序使用Windows身份验证的时候。此外，可以定义自己的身份类，将定制的用户信息封装起来。
主体是对用户以及用户所属角色的抽象。采用了基于角色的安全性的程序可以根据身份或者与主体对象相关的角色授予权限。和身份对象类似，.NET Framework提供了一个GenericPrincipal对象和一个WindowsPrincipal对象。您还可以自行定义主体类。 

基于角色的安全性允许三种类型的主体：WindowsPrincipals、GenericPrincipals和自定义主体，自定义主体可以是采用了IPrincipal接口的任何一个类。在使用WindowsPrincipal的时候，用户和角色被绑定到底层Windows安全系统（包括本地系统安全和域安全）上。WindowsIdentity包含了用户在通过身份验证时被授予的身份验证令牌。用户的本地和域组成员关系将变为与其身份相关的角色。这个机制可以工作在支持本地安全系统或者作为Active Directory域的一部分的任何Windows操作系统上。
线程和主体
在运行时，每个线程都拥有一个且只拥有一个与其相关联的当前主体对象。每个主体有且只有一个身份对象。逻辑上说，对象的运行时结构类似于下图所示。
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程序所运行于的应用程序域和它执行的线程总是与某些主体相关联。在运行阶段每个线程都会和一个且仅和一个主体对象进行关联。每个主体都有且仅有一个身份对象。在附加到一个线程上时，主体对象代表了当前的上下文环境。默认情况下，不会创建任何主体对象，直到线程试图绑定一个主体对象。如果没有设置PrincipalPolicy，指出默认情况下绑定何种主体（NoPrincipal、UnauthenticatedPrincipal或者 WindowsPrincipal），运行时将绑定到代表未经验证用户的主体和身份对象上。 

假定“主体控制”（Principal Control）权限来自SecurityPermission PermissionSet，您可以访问并修改PrincipalPolicy，或者在程序中添加一个特殊的身份验证上下文环境。为了添加这个验证上下文，可以将PrincipalPolicy设置为WindowsPrincipal，或者创建其它主体对象并且将它们附加到一个线程。将一个主体附加到一个线程上会替代线程现有的主体，以便利用新的身份进行进一步的调用。 

以下两条语句展示了Windows Forms程序中使用它的方法。代码根据和当前线程相关联的令牌建立了一个身份，并且使用它创建了一个WindowsPrincipal：
Dim MyIdentity As WindowsIdentity = WindowsIdentity.GetCurrent()

Dim MyPrincipal As New WindowsPrincipal(MyIdentity)

上述代码创建了一个能够用来进行简单的、基于角色的合法性验证的主体。如果需要重复进行验证，并且您的程序有ControlPrincipal权限，应该将应用程序域的PrincipalPolicy设置为WindowsPrincipal。以下示例将PrincipalPolicy设为WindowsPrincipal，然后取得与线程相关的CurrentPrincipal。
AppDomain.CurrentDomain.SetPrincipalPolicy(PrincipalPolicy.WindowsPrincipal)

Dim MyPrincipal As WindowsPrincipal = CType(Thread.CurrentPrincipal, _

WindowsPrincipal)

Dim MyIdentity As WindowsIdentity = CType(WindowsPrincipal.Identity, _

WindowsIdentity)

如果希望设置AppDomain的主体策略（Principal Policy），必须在将主体绑定到线程之前进行。如果把Thread.CurrentPrincipal设为一个给定的主体（例如，一个通用主体），然后使用SetPrincipalPolicy将PrincipalPolicy设置为WindowsPrincipal，当前主体将保留该通用主体。
ASP.NET 程序 

利用PrincipalPermission进行安全性检查
尽管直接访问一个主体（Principal）对象对于取得用户名或者快速检查对象来说十分有用，但是PrincipalPermission对象也可以用来发出类似于代码访问安全性（Code Access Security）所提出的身份验证请求。PrincipalPermission对象代表了访问某个受保护资源所需的身份和角色。使用在安全性要求中的主体权限既可以是声明式的，也可以是强制式的。要求可以放在类级别，也可以放在一个单独的方法、属性或者事件上。如果一个声明式的要求被放在了类和成员级别，那么成员上的声明式要求会覆盖（或替代）类级别的要求。
PrincipalPermissions可以使用名称和角色构建。它们也可以包括身份验证方法。在创建了一个权限之后，它可以加入到PermissionSet的其它Permissions中，也可以直接在要求中使用。
例如，以下声明式的安全性检查会将某个类方法的使用限制到MyUser这个用户上，假设它们有teller这个角色。
   Public Shared Sub _

    <PrincipalPermissionAttribute( _

SecurityAction.Demand, Name := "MyUser", Role := "Teller")> _

    
OpenAccount()

在调用方法时，程序执行一次安全性检查。它检查被要求的名称和角色是否与当前线程的主体相匹配，并且在不匹配的时候产生一个异常。如果只希望检查Name（名称），或者只希望检查Role（角色），可以忽略其它项目。此外，您也可以检查Authenticated的值。
为了强制性地使用PrincipalPermission，必须首先构造一个PrincipalPermission对象，然后调用对象的Demand()方法：
Dim MyPermission As New PrincipalPermission("MyUser", "Teller")

MyPermission.Demand()

除了对Teller角色中的所有用户执行操作之外，以下代码也能够完成同样的任务：
Dim MyPermission As New PrincipalPermission(Nothing, "Teller")

MyPermission.Demand()

在调用方法时，会进行一次安全性检查。如果用户不匹配，发产生一个安全异常。PrincipalPermission有两个构造函数。一个使用Name和Role进行初始化，另一个使用Name、Role和Authentication进行初始化。如果这些值其中一个为Nothing（对于C#是null）字符串，在执行权限检查时该值将被忽略。
PrincipalPermission对象可以使用union运算符合并，以便紧凑地表述希望的测试的条件集合。 

以下代码示例摘自一个Windows程序，是名为SecurityChecker的模块的一部分。该模块有一个名为Checkrole的函数。
Imports System.Security.Principal

Module SecurityChecker

Function CheckRole(ByVal sRoleName As String) As Boolean

'Create variables for domain or machine name and 

'build fully qualified role name (as in domain\role)

Dim sDomain As String, i As Integer

Dim sFullPath As String

'Get the current identity and put it into an identity object.

Dim MyIdentity As WindowsIdentity = WindowsIdentity.GetCurrent()

'Put the previous identity into a principal object.

Dim MyPrincipal As New WindowsPrincipal(MyIdentity)

Dim bValidUser As Boolean

Dim IdentName As String = MyIdentity.Name

'Find the location of the \ in the user name and 

'retrieve the domain or machine name

i = IdentName.IndexOf("\")

sDomain = IdentName.Substring(0, i)

'Build the full path for the role

sFullPath = sFullPath.Concat(sDomain, "\", sRoleName)

'Check if the user is in the specified role

bValidUser = MyPrincipal.IsInRole(sFullPath)

Return bValidUser

End Function

End Module

上面被高亮显示的行调用IsInRole确定用户是否处于该角色中。 

如果需要确定用户是否是一个内置角色的一部分，那么必须使用这些角色的枚举，例如：
bInAdministrators = MyPrincipal.IsInRole(WindowsBuiltInRole.Administrator)

如果用户是管理员，则返回True，如果不是，则返回False。
更多信息，请参阅以下主题：
PrincipalPermission对象
基于角色的安全性检查
使用GenericPrincipals进行安全性检查
如果您的程序出于某种原因，不使用Windows或者Active Directory安全性，那么情况又会怎样？如果是这样，那么Generic Identity（通用身份）和GenericPrincipal便有用武之地了。GenericPrincipal提供了一个简单模型，用来定义没有绑定到底层操作系统的用户和角色。这些用户和角色可能存储在一个数据库中，从其它类型的操作系统（例如Unix或者大型机）中取出，或者保存在文件内，然后读取到程序中。创建一个GenericPrinicpal一般分为以下三个步骤：
1. 创建一个GenericIdentity实例，并且使用一些用户名进行初始化
2. 创建GenericPrincipal类的一个新实例
3. 使用GenericIdentity对象以及一个代表与该主体相关的角色的字符串数组对其进行初始化。
最后将主体附加到当前线程。例如，请看以下摘自某个Windows Forms程序的代码，该程序具有定制安全性：
Dim MyIdentity As New GenericIdentity("MyUser")

Dim MyStringArray As String() = {"Manager", "Teller"}

Dim MyPrincipal as New genericPrincipal(MyIdentity, MyStringArray)

Thread.CurrentPrincipal = MyPrincipal

在拥有了GenericPrincipal之后，可以使用它做出决策，例如：
If (MyPrincipal.IsInRole("Administrator")) Then

‘Permit access to some code.

End If

由于它们采用了相同的接口，可以像使用WindowsPrincipal那样使用GenericPrincipal。但是，它们使用的身份并不能够完全互换。与GenericIdentity相比，WindowsIdentity包含了有关用户的更多信息。我们在此不对创建定制主体进行讨论，但是它也将采用IPrincipal接口，而且使用方法也和Windows或Generic主体相同。 

更多相关信息，请参看以下主题：
主体对象的直接访问
人格化
程序可能经常需要人格化一个Windows帐户，它可能用该帐户访问数据库或者代表用户执行某个程序，然后它会返回到常规用户。此外，可以从非受控的LogonUser方法请求一个令牌，为其传递用户名，口令和所需帐户所在的域。该访问位于advapi32.dll中。
利用这个令牌，可以创建WindowsIdentity的一个新实例，并且使用该实例初始化一个WindowsImpersonationContext对象。执行任务，然后调用人格化上下文对象上的undo方法。与非受控代码进行交互超出了本白皮书的讨论范畴，但是在您拥有了令牌之后，其余操作都在受控代码中执行。
更多相关信息，请参阅WindowsIdentity.Impersonate 方法。
保护Web程序的安全
如前所述，在程序之中植入安全性一直以来都是一件困难的事情。而没有什么比Web程序更令人头疼的事情了。这主要是因为要想将Web服务器的身份验证特性、授权以及其它工作置入程序当中相当麻烦。
身份验证是通过检查用户的凭据并验证这些凭据的有效性，从而发现和校验主体身份的过程。默认情况下，在使用WindowsPrincipals的时候，.NET Framework 基于Windows Role的安全模型只能进行很少的身份验证工作，因为这个工作主要是由操作系统来执行的。您只需要取得身份验证值。然后按照“强制性”一节中所介绍的，在需要身份验证服务的时候，需要绑定到非受控的COM对象以获得它。如果希望使用GenericPrincipals进行身份验证，必须自己提供它。 

ASP.NET程序或者基于.NET Framework的Web程序的身份验证并没有很大的不同。Web用户通过Internet信息服务（IIS）与ASP.NET程序开展通信，IIS解释并以可选方式验证请求的身份（在调用ASP.NET之前）。您可以在代码中使用通过验证过程而获得的身份。
通过修改程序根文件夹中的Web.Config文件中的身份验证模式设置，可以对ASP.NET程序的验证施加控制。默认的标签看上去如下所示：
<authentication mode = "Windows" />

模式属性可以是以下选项之一：
Windows

Forms

Passport

None

Windows身份验证可能是最适合Intranet上的Web程序使用的身份验证形式。它可以将登录凭据映射到Windows网络的用户上。
Forms身份验证提供了一个Web表单，用来收集用户信息。客户端直接向程序代码提交凭据供身份验证使用。如果程序通过了对客户端的验证，它会向客户端发放一个cookie，客户端在后续请求中可以使用这个cookie。Forms验证有时用来实现个性化目的——针对某个已知用户的内容定制。在一些情况中，身份识别和身份验证相比更成为一个问题，所以用户的个性化信息可以通过获取用户姓名而简单得到。
每个ASP.NET身份验证提供者都支持OnAuthenticate事件，该事件在身份验证过程中发生，可以用来实现定制的授权方案。该事件的主要目的在于：将一个实现了IPrincipal接口的定制对象附加到程序的上下文环境中。
Passport身份验证是一种集中式的身份验证服务，由Microsoft提供。操作系统中没有在Passport与任何验证和授权机制之间建立起直接的集成。尽管.NET Framework不检查Passport cookies，如果您自己维护用户数据库，您必须编写代码，将Passport用户映射到网络用户上，同时采用您自己的授权机制。
将Mode设置为None使得IIS根本不会提供任何身份验证服务。您的程序可能仍然会向用户提供表单，以收集登录凭据或者使用一个自定义的安全系统执行其它身份验证工作。
身份验证选择
在为企业内部网创建Web应用的时候，使用Windows身份验证模式可能最为相宜。IIS会从用户的浏览器上收集凭据信息，或者要求浏览器向用户发出一个Windows登录提示，并且收集验证用户身份所需的凭据。身份验证工作完成之后。您便可以调用IsInRole方法，使用WindowPrincipal检查用户的组成员关系。
外向型的程序一般调用定制身份验证和用户信息。Forms身份验证和URL授权为您部署自己的身份验证解决方案提供了更多灵活性。
Forms身份验证
大多数公共Internet和外部网应用使用定制（Custom）身份验证。通过使用Custom验证方式，您可以将用户信息（例如名称和口令）保存在一个自定义的数据存储中（例如一个数据库）。然后，在用户访问程序时，可以将用户与保存下来的信息进行比对。在使用Forms身份验证的系统中，未经身份验证的请求会被重新定向到一个HTML表单上，用户可以在那里输入他们的登录凭据，然后进行验证并重定向到另一个页面。重定向操作使用HTTP客户端重定向完成。
在用户看到登录表单以后，他们可以提供自己的凭据并且提交表单。但是，程序能够对用户进行身份验证，让表单身份验证引擎了解到用户已经通过了验证，然后，Forms Authentication系统发放一个包含凭据或者密钥的表单重新请求获得一个身份。后续请求的头部便会包含该表单。它们使用程序指定的验证方法由一个ASP.NET处理程序进行身份验证和授权。Forms Authentication的真正好处在于： ASP.NET系统负载处理每个页面的验证问题。您的代码不需要操心这些事情。您应该总是使用SSL保护表单所提供登录信息的安全。
创建一个Forms Authentication系统的最容易方法就是建立一个登录表单（例如Login.aspx）。该表单包含用户名和口令，与受信任的数据源进行比对，然后调用FormsAuthentiction类的RedirectFromLoginPage方法。这将重新定向到最初发起请求的URL或者代码中指定的另一个URL。在完成身份验证和识别了用户身份后，ASP.NET将处理剩余的其它过程。
以下代码展示了Web.Config的一个Authentication部分的例子。模式属性已经被修改为Forms，而且表单标签设置了参数。loginUrl属性指向登录页面。授权标签还应该将“deny users”设置为“?”。这样会拒绝所有匿名用户访问任何资源并且强迫用户登录。
<authentication mode="Forms">

<forms name=".ASPXUSERDEMO" loginUrl="login.aspx" protection="All" 

timeout="60" />

</authentication>

<authorization>

<deny users="?"/> 

</authorization>

表单标签有几个属性。表5介绍了这些属性。
表 5：Forms Authentication配置选项
	属性选项
	描述

	name
	指定了用来进行身份验证的HTTP cookie，默认为.ASPXAUTH。如果一台服务器上运行了多个程序并且每个程序都需要一个独一无二的cookie，必须在每一个程序的Web.Config文件中配置Cookie的名称。


	loginUrl     
	如果没有找到任何有效的身份验证cookie，请求将被重新定向到本属性所指定的登录页面。默认值为.aspx。

	protection
	用来控制设分验证Cookie的加密类型。


	All
	指定程序使用数据有效性验证和加密来保护Cookie的安全。该选项使用了经过配置的数据有效性验证算法（基于<machineKey>元素）。如果可用并且密钥的长度足够长（48个字节以上），将使用3DES进行加密。All是默认值（也是推荐使用的值）。


	None
	在那些只使用Cookie提供个性化内容和对安全性要求不高的站点上，禁止使用加密和有效性验证。不推荐以这种方式使用Cookie，但是，这种方式是一种占用资源最少的个性化内容实现方式。 



	Encryption
	要求使用3DES和DES对Cookie进行加密，但是不对Cookie的有效性进行检查。使用这种方法保护Cookies主要是为了防止受到被选择的纯文本攻击。

	Validation
	指定一个验证方案，以确认经过加密的Cookie在传输过程中没有被篡改。使用Cookie有效性验证创建的Cookies 将一个验证密钥和Cookie数据连接在一起，计算出一个消息验证代码（Message Authentication Code），然后将该代码附加在向外发送的Cookie后面。


	Timeout     
	指定了Cookie过期的时间长度，单位以分钟计。默认值为30。Timeout属性是一个不断向后推延的值，从上一次接受到请求的时间起向后推延指定的分钟数。为了防止损害性能，以及避免浏览器多次警告用户已经开启了Cookie，在指定时间过半时，Cookie会进行更新。这可能会导致精确度上的损失。持久性Cookie不会过期。 



	Path
	指定了程序所发放Cookie的路径。默认值为反斜线“\”，因为大多数浏览器是区分大小写的，并且不会在路径大小写不匹配的情况下发回Cookie。 




凭据可以保存在任何位置。可以使用Credentials标签将凭据放在Web.Config文件中。这使得姓名和口令凭据能够被放在配置文件中。
此外，您还可以采用一个定制的口令方案，使用外部数据源（例如数据库）控制Cookie的有效性。以下例子演示了使用数据库存储凭据的方法。
下图展示了登录页面的界面。
[image: image3.png]3 http://localhost/WebSecurityDemos/Login.aspx - Microsoft Internet Explorer
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在用户点击了“Login”按钮之后，按钮背后负责响应点击事件的代码便会验证用户的身份并且将用户重新定向到另一个页面。页面的安全性代码如下所示：
 Const sConnectionString = _

"server=secserver;uid=logger;pwd=123we132;database=NorthWind"

    Private Sub cmdLogin_Click(ByVal sender As System.Object, _

ByVal e As System.EventArgs) _

Handles cmdLogin.Click

        'TODO: Set breappoint on If CheckLogin statement

        'Next line calls CheckLogin to validate user

        If CheckLogin(txtEmployeedID.Text, txtPassword.Text) Then

            FormsAuthentication.SetAuthCookie(txtEmployeedID.Text, False)

            Response.Redirect("default.aspx")

        Else

            'If user is not valid, then display error

            lblMessage.Text = "Invalid Credentials: Please try again"

            lblMessage.Visible = True

        End If

    End Sub

    Function CheckLogin(ByVal iEmployeeID As Integer, _

ByVal sPassword As String) As Boolean


‘Code to validate user

        If iUser = 1 Then

            Return True

        Else

            Return False

        End If

    End Function

当用户点击“Login”按钮的时候，“Click”事件代码执行，并且调用“CheckLogin”函数，并对函数传递员工ID和口令。CheckLogin函数中的数据库操作代码在此处省略了，但是它只是简单地对永远ID和口令值进行了一个计算。如果返回1，说明用户合法有效，如果返回其它值，这说明是非法用户，并且不能通过身份验证。
如果用户合法有效，他们会被重新定向到Default.aspx。您也可以使用以下函数将他们重新定向到他们正在试图访问的页面：
FormsAuthentication.RedirectFromLoginPage(txtEmployeedID.Text, False)

将员工ID传递给该方法会将它设置为表单引擎的登录值。
在这里需要进行一些重要的说明。用户名称和口令作为输入数据，必须对有效性加以验证。很多程序没有进行这项验证所以造成了很多SQL拒绝攻击。如果程序需要查询数据库，它总是应该使用一个参数化的存储过程，并且不应该在代码中使用SQL语句。最后，如上所述，程序总是应该使用SSL保护身份验证数据的安全。
此外，如以前“基于角色的安全性”一节中的介绍，您还可以在代码中使用声明式或强制式要求控制授权。 

URL 授权
URL授权由URLAuthorizationModule执行，它将用户和角色映射到URI命名空间的片段中。该模块实现了主动和被动的授权断言。也就是说，模块可以用来有选择性地允许或拒绝特定集合、用户或角色对URI命名空间中任意部分的访问。这使得您能够根据用户和角色ID授权对特定URLS的访问。 

URLAuthorizationModule可以在任何时候使用。为了使用它，只需要在配置文件的<authorization>部分的<allow>或<deny>元素之间加上用户列表就可以了。
如果使用IIS Authentication，您可以将用户帐户或者角色映射到Windows用户。在执行此操作以后，只需在用户名或角色的前面加上一个域或服务器名的前缀就可以了。例如，如果“Engineers”角色被映射到MyCo域的“Engineers”组，授权看上去将如下所示：
< authorization>

<Allow user= "Ken" 


roles= “MyCo\Engineers"/>

<deny users= "*"/>

</authorization>

您也可以将根据ID和如下Web.Config文件所示，用户映射到Forms：
<configuration>


<system.web>



<authorization>




<allow users="2" />




<deny users="*" />



</authorization>


</system.web>

</configuration>

“Allow”和“Deny”元素接受两个用户通配符。一个是问号“?”，用来允许或拒绝匿名用户，另一个是星号“ * ”，用来允许或拒绝所有用户。
现在，加入Web站点上有一个名为“ConfidentialDocs”的文件夹，而且您希望限制用户对它的访问。可以简单地将上述Web.Config文件放在该目录中，那么用户ID为2的用户将可以访问该文件夹，而其它所有用户则不能访问该文件夹。
更多相关信息，请参阅以下主题：
设计安全的ASP.NET程序
 ASP.NET中的身份验证：.NET安全性指南
保护用户配置信息的安全
IsolatedStorage权限允许程序访问私有虚拟文件系统，开发人员可以使用这个文件系统保存与某个特定用户相关的数据。.NET程序可以使用孤立存储保存用户设置，这与Windows程序传统上使用.ini文件或者Windows注册表中的HKEY_CURRENT_USER键保存信息十分类似。借助于孤立存储，CLR将信息放在数据存储中的一个唯一的数据“包厢”中。这个“包厢”一般是文件系统中的一个目录，或者作为漫游用户配置文件的一部分进行存储。虽然可以在孤立存储中放进任何类型的信息，但是一般用它来保存姓名－值这样的文本。每个用户使用不同的文件保存数据。数据通过某些代码身份数据（例如来源、发布者、签名或者应用程序域）而进一步得到隔离。
管理员可以使用IsolatedStorageFilePermission和IsolatedStoragePermission对哪一个程序能够使用隔离存储做出限制，并且设置隔离存储中能够有多少个独立程序。借助于这些存储，您可以读写那些较不受信任的代码所不能访问的数据，并且防止敏感信息被曝光，这些信息可以存储在文件系统的任何地方。因为数据被存储在“包厢”中，而“包厢”则被当前用户和代码中的程序件所隔离，这些私有虚拟文件系统不能被其它受控程序所访问。
使用孤立存储相当简单。为了在一个孤立存储中进行写操作，可以创建IsolatedStorageFileStream的一个实例，该实例可以使用一个文件名和一个文件模式（创建，附加等等）加以初始化： 

IsolatedStorageFileStream configFile = new IsolatedStorageFileStream("Tester.cfg",FileMode.Create);

StreamWriter writer = new StreamWriter(configFile);

使用Windows Server 2003的安全性
维护是IT人员在使用那些运用了基于角色的安全性的程序时所需面对的另外一个问题。这不仅包括对程序的维护，而且包括对用来控制用户访问的业务规则的维护。调用IsInRole确定用户是否执行了一个函数固然很好，但是检查用户是否能够被授权以便提交一个500或700的购买订单或者做其它一些什么事情是不是更好呢？但是通常这种操作不仅难于检查而且难于管理。
Windows NT引入了一个私有对象安全性（Private Object Security）模型，它使用一个访问控制列表（ACL），ACL是一个表，能够告诉Windows谁有权访问某个特定的系统对象（例如一个文件目录或者文件）。每个ACL包含一个或多个访问控制实体（ACE），ACE包含了用户或用户组的名称以及一串数据位，一个访问屏蔽，指出每个ACE能够获得哪些访问特权。这包括了操作系统中的文件、文件夹以及其它对象上的颗粒级安全性控制。
Windows Server 2003引入了AuthZ，这是对私有对象安全性模型的一个增强。AuthZ 是一个新的用户模式API，专门针对资源管理应用程序和需要高于Private Object Security所提供性能的应用程序所设计。与利用了基于内核的访问令牌的安全上下文表述方法不同，AuthZ使用用户模式的数据结构表述它们。这种新的方法提供了一些好处，安全性访问检查不需要使用内核模式的系统调用。此外，AuthZ客户端可以缓存访问检查的结果，以获得更好的性能。
AuthZ可以用来进行非常复杂的访问检查。例如，通过使用Active Directory服务将用户名映射到他们的职务上，该方法可以允许企业的副总裁只能在正常上班时间访问系统，而CEO则可以在任何时间访问。
Windows Server 2003通过私有对象安全性API提供了AuthZ和ACL支持。此外，它还引入了一个基于角色的新的安全模型：Authorization Manager。ACL模型提供了以对象为中心的资源管理视图，而基于角色的访问控制（RBAC）则强调公司的组织结构。例如，角色可以是雇员、经理或者管理员，每一个角色都映射到相应的工作描述上。在RBAC中，管理员将创建角色，并按照角色定义必需的权限。RBAC系统则负责将这些基于角色的权限转换成应用程序权限。因为权限被授予给角色，无需检查特定的资源，就可以对权限进行查询和修改。
RBAC系统中的角色 被赋予了执行任务的权限，而不是访问某个对象的权力。任务可以是由较低层次操作组合成的一些有意义的工作。资源管理程序的开发人员可以定义操作由哪些具体工作组成，以及程序的具体操作范围，还有它能够访问的受保护资源。这些任务和操作是Authorization Manager中所保存授权策略的一部分，这个存储既可以是一个XML文件（保存在NTFS卷中并且受ACL的保护），也可以是Active Directory中的实体。
开发人员开可以在授权策略中包括业务规则（BizRule）。BizRule是在应用层附加到任务对象或角色定义上的一个小的脚本。这使得能够对任务的访问进行细微的粒度级控制。例如，该方法可以允许企业的副总裁只能在正常上班时间访问系统，而CEO则可以在任何时间访问。BizRules返回true或者false。如果返回false，将拒绝对指定角色或任务的访问。以下是一个VBScript BizRule，它可以确保传递给方法的数量小于500：
Dim Amount

BizRuleContext.BusinessRuleResult = FALSE

Amount = BizRuleContext.GetParameter("ExpAmount")

if Amount < 500 then BizRuleContext.BusinessRuleResult = TRUE

因为业务规则在程序的外部存储中定义，所以可以在不接触程序源代码的情况下修改这些规则。 

Windows Authorization Manager是Windows平台上程序授权的下一步。它在很多方面都采用了基于角色的技术，而开发人员以前一直使用ACL模型来实现这些工作。将RBAC内建在Windows Server 2003中将有助于实现业务实践的标准化。此外，它还对应用程序的编写方式起着潜移默化的作用。
总结
安全性问题是一个人们不断在讨论的话题，本白皮书只不过触及了这个问题的皮毛而已，我们在其中走马观花式地讨论了在程序中植入安全性的一些方法。Windows Server 2003和.NET Framework提供了一些异常灵活的安全模型。它们能够满足用户各种各样的安全需要。
请记住，安全性比编程模型本身更重要。本文既讨论了技术，也讨论与这些技术同等重要的使用方法。牢固的安全性可能会因为糟糕的管理策略而受到破坏。在您实施授权和身份验证，或者编写能够影响系统默认值的代码（例如检查堆栈）的时候，可能会造成安全漏洞。.NET Framework不但包含了有助于防止来自防火墙外部或内部的恶意代码利用一些危险的特权对系统进行破坏。
在本白皮书中，我们没有对加密这个问题进行深入讨论。.NET Framework提供了一套采用了CryptoAPI的强大的类。这些类为开发人员执行类似加密这样的操作提供了一个易于使用的开发系统。例如，对于ASP.NET程序的Forms Authentication来说，口令永远不会以明文形式存放在数据库中。实际上，您将生成一个散列值来验证用户的身份。您还可以使用这些函数执行其它很多工作。
为了了解安全性，理解好的安全实践，系统工作方式，以及您的操作会对安全性产生何种影响。Microsoft强烈建议您阅读以下书籍。
· 编写安全的代码 ，作者Michael Howard和David LeBlanc，Microsoft Press 

· 为Microsoft Windows 2000设计安全的Web应用，作者Michael Howard，Microsoft Press 
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