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摘要
本白皮书介绍了在防火墙外部集成应用程序所需使用的各种Microsoft和第三方技术。文章重点介绍了发布XML Web Services方面的挑战，并且讨论了在您与其它组织建立伙伴关系或者并购其它公司时，在安全性系统集成方面需要注意的事项。
本白皮书只是预备性文档，并有可能在其所描述的软件产品投入最终商业发布之前接受实质性修订。
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引言
可以用来对防火墙外部的应用程序进行集成的许多工具和技术与您在防火墙内部使用的完全相同。您将面对与在“防火墙内部的应用程序集成”白皮书中曾经介绍过的数据、应用程序以及流程挑战相同的诸多难题。
我们可以使用在本文“旧有应用程序集成”部分提及的已经得到实践证明的技术来解决这个问题。下图展示了一个典型的应用情境，在该情境中，您所在的组织（My Company）需要将一些系统与Company A 和Company B的一些系统集成在一起。一旦这些系统在您的组织内部署完毕，您便可以使用XML Web Services链接到Company A 和Company B的其它系统，而不管这些公司正在使用何种类型的系统。您收发的数据仍然需要通过Microsoft BizTalk™ Server、Internet Information Services（IIS）、Host Integration Server（HIS）、Microsoft® Message Queuing（MSMQ）以及组织内部的其它技术进行。 

[image: image2.wmf]Company B

Company A

Mainframes

My Company

BizTalk Server

IIS Server

IIS Server

HIS Server

WWW

XML Web Services

X

M

L

 

W

e

b

 

S

e

r

v

i

c

e

s

X

M

L

 

W

e

b

 

S

e

r

v

i

c

e

s


我们不会在此再次重温这些系统，我们的主要目光集中在Web服务的发布、查找商务伙伴、与商务伙伴协调以及在您自己的系统上对商务伙伴及其用户执行身份验证这些问题上。我们还将了解到在您在与其它组织建立伙伴关系或者收购某家企业时，以及在将他们的安全系统与您的系统在某个特殊层面进行集成时都会发生什么事情。
集成世界中的安全性
随着组织变得越来越集成化，安全性正在成为企业关注的中心议题。您必须为诸如用户、应用程序这样的安全实体提供更多的安全性，以实现安全的应用程序间集成。所以，理解您的基础结构拥有那些安全需求，以及应用程序如何为这些需求提供支持就变得非常重要。
Microsoft® Windows® Server 2003中新的安全特性针对类似ATM网络、电子邮件和域名服务器这样的联合系统设计。他们可以跨越组织边界开展互操作；跨过不同技术、安全方法以及编程模型展开工作，在那些得到了授权能够控制他们自己的“孤岛”的地方，还可以进行自主管理，但是可以与其它系统进行互操作。 

联合验证是指一个组织安全地识别和利用由其它受信任组织所拥有的用户身份，并且在不要求用户重新输入姓名和口令的情况下授予他们访问资源的能力。
Windows® Server 2003 通过跨森林信任向其它组织提供了联合验证服务。它能够通过.NET Passport验证用户身份。此外，Windows Server 2003中灵活的身份验证模型也是TrustBridge —— 一种使用了XML Web服务的安全性联合方法—— 得以建立的基础。
更多相关信息，请参看以下主题：
Microsoft's Federated Security and Identity Roadmap
Active Directory 跨森林信任
通过Windows 2000，Microsoft推出了Active Directory® 服务森林这一概念。森林是一个或多个Active Directory树的集合，以对等方式加以组织，并且通过在每个树的根域之间建立双向的可传递信任关系连接在一起。也就是说，如果域A 信任B，并且B信任C，那么A也隐含地信任C。一个森林中的树共享一个公共的架构、配置和全局编录。
大型组织通常会建立很多目录树，并且使用森林将它们连接在一起。从安全性的角度来看，这样便创建了一个系统，在这个系统中，每一个域可以继续管理它们自己的用户，但是这些用户仍然可以访问森林中任何一处的系统。他们可以登录到森林中任何域的任何工作站上。换句话说，他们可以在森林中任何域的任何一台工作站上接受身份验证，并且拥有一个经过身份验证的用户在网络中所能够拥有的所有权限。
在Windows 2000中，您可以使用外部信任在不同森林中的各个域之间建立信任关系。Windows Server 2003引入了森林信任，以方便收购和合并了其它公司的企业能够更轻松地集成它们现有的基础结构。
森林信任在域和其它森林的域之间建立了一种可传递的单向或双向信任。Active Directory保存了有关被信任森林的域的信息，以及TopLevelName 记录。然后，Kerberos和NTLM身份验证请求被发送到其它森林，以对用户凭据的有效性加以验证。通过森林信任，森林A中的用户可以接受森林B中的某个系统的身份验证，并且获得该森林中已验证身份用户所享有的所有权利。
为了在关注安全性的现实世界中营造出一个安定祥和的气氛，Windows Server 2003还引入了身份验证防火墙。它的工作非常类似于网络防火墙：它只允许特定的请求通过。防火墙能够阻止域控制器上的所有身份验证，并且在允许请求通过之前检查是否允许用户进行验证，以访问特定的网络资源。您可以通过在某个对象上设置针对其它森林或域的指定用户或用户组的控制访问（允许身份验证）权限做到这一点。服务器将为通过防火墙的用户发放一个特殊的安全ID（Security ID，SID），该ID被称为“其它组织”SID。在请求针对某个服务进行身份验证时，这个SID会触发“允许身份验证”检查。 

为了建立森林信任，两个森林中的所有域控制器都必须运行Windows Server 2003，森林则需要运行.NET本机功能。在森林运行了本机功能之后，只有Windows Server 2003域控制器能够被添加到森林之中。
那是最难的地方。一旦两个森林都运行在Windows Server 2003的本机模式之下，即可使用“新建信任向导”在两个森林之间建立森林信任。只有企业管理员（Enterprise Administrator）才能建立该信任。如果您拥有两个森林根域的权限，便可同时在双方之间建立信任。从第一个森林根域控制器开始，打开“Active Directory 域和信任”。右击森林根域的域节点，选择“属性”。在“信任”选项卡上，选择“新建信任”，然后选择“下一步”。然后，向导将带领您完成建立信任的整个步骤。
在“外出信任属性”（Outgoing Trust Properties）页面上，您需要选择指定森林中的用户的访问级别。您既可以让他们在所有域中接受身份验证，也可以让他们仅仅在所选择的域中接受身份验证。只让他们在所选择的域中接受验证将启用防火墙。默认情况下，被信任森林中的用户将不能对您的任何资源 接受验证。 

您可以使用“Active Directory用户和计算机”控制台授予用户访问资源的权限。右击您希望远程用户能够接受验证的项目，然后选择“属性”。选择“安全”选项卡，然后添加希望他们能够访问资源的其它森林中的用户或组。在添加了用户之后，选择被添加的用户，然后在权限列表中选中“允许身份验证”复选框。然后，用户应该可以能够获得该台计算机或服务的身份验证。
下图提供了跨森林信任的高层次介绍。在本例中，“My Company”并购了“Acquired Company”，并且在每个组织的森林之间简单地建立了一条信任关系，这项在以前看来非常复杂的工作现在只需几分钟即可完成。
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更多信息，请参看以下主题：
Windows Server 2003应用环境
利用 .NET Passport实现的单点登录
如果您来自一个Windows 网络并且需要访问一个Windows 网络，而且两个网络上的所有域控制器都运行Windows Server 2003。但是如果您来自其它系统情况又会怎样呢？ 

对Web服务用户进行身份验证或者在系统中为商务伙伴提供单点登录能力的另一条途径是：将用户的身份验证工作交给.NET Passport服务器进行。.NET Passport Manager通过PassportIdentity类，提供了一条到.NET Passport服务器的链接，并且在查询字符串中附带了所有相关的数据信息。.NET Passport服务器根据输入参数、注册表设置以及.NET Passport服务器中存储的有关您的站点的数据，执行相应的验证工作，然后向站点返回一个带有用户的.NET Passport票据和配置文件信息的cookie。
为了实现上述过程，您需要安装.NET Passport SDK。早期版本的SDK可以用于较老的Windows 系统，以及Solaris和Linux操作系统。您需要获得参考文档和二进制程序。标记为docs的文件是一个经过压缩的帮助文件。标记为bits的是安装文件。此外，如果您还没有一个Passport帐户，还应该申请一个该帐户。只有拥有了Passport，您才能够通过Microsoft .NET My Services Manager管理您的Passport服务。在您登录到Microsoft .NET My Services Manager后，就可以开始创建应用程序了。
Passport服务存在于两种不同的环境之中：成品环境和预成品（PREP）环境。在您开始建立服务的时候，它们必须在预成品环境中接受测试，如果这些服务通过了测试，便可以得到授权，进入成品环境。Passport的安全性是一个很严肃的问题，在您将一个Passport站点放到成品环境之前，必须满足几个严格的条件。帮助文件对这些约束条件进行了总结：
如果站点中部署了.NET Services，对站点中服务器的访问必须得到合理的商业化访问控制机制的保护。访问必须被限制在参与网络的每个公司的指定员工组上，或者限制在受到信任可以访问机密信息的承包商上。 

加密密钥必须安装在与.NET Passport服务相连的每一个站点所使用的服务器上。在一个访问受限制的地方，必须以一种正确的方式立即摧毁或锁定该密钥，以防止密钥泄漏，而不是依照协议继续部署.NET Services。
所有的站点都必须使用商业化的合理加密协议，以保护通过Internet发送的信息。每一家公司的人员都必须安装所有厂商的安全补丁和热修补程序，为保证整个系统处于最新状态做出自己的努力。 

Web站点不能存储或收集.NET Services用户的.NET Passport的凭据信息，例如口令。如果加密密钥和（或）最终用户凭据损坏，公司必须通知Microsoft。
为了能够在一个给定的事务中对多级别的安全性加以扩展，站点必须要求在每个事务中使用相应的最终用户凭据。
公司必须确保所有的.NET Passport服务的cookies和包含Passport配置文件信息的其它cookies在用户注销公司的Web服务时都能够被删除。
此外，您还必须一个固定的隐私策略，显示特殊的图像，并且在用户注销时链接到一个服务，该服务能够删除所有与.NET Passport相关的cookies。在您填写Passport应用程序记录的时候，提供了指向这些元素的指针。在您成功填写完所有字段后，会得到一个站点ID，然后，您可以下载一个密钥，使站点顺利运转。
两种.NET Framework类提供了Passport功能： System.Web.Security.PassportAuthenticationModule 类和System.Web.Security.PassportIdentity 类。PassportAuthenticationModule主要做一些幕后工作。您的编程工作使用PassportIdentity完成。
下面我们使用一个VB.NET Web程序演示PassportIdentity类的使用方法：
Dim Passport as System.Web.Security.PassportIdentity

Passport = Page.User.Identity

LogoTag2 方法返回Passport登录图像的HTML语句，它应该显示在页面的右上角。以下代码展示了如何将它作为一段脚本添加到ASP.NET页面中： 

<%=Passport.LogoTag2(ThisUrl, _

14400, _

False, _

Nothing, _

1033, _

context.Request.IsSecureConnection, _

context.Request.ServerVariables("SERVER_NAME"), _

0, _

False))%>

第一个参数是URL，在用户成功登录后，将会被重定向到该URL。在大多数情况下它都会是当前页面。其余属性指定了票据的超时时间，是否应该强制用户登录，一个用来显示品牌联合推广图像的URL，.NET Passport登录页面的语言，是否通过SSL进行访问，以及我们的域名。
与使用Passport进行编程相比，将各个部分组合在一起要更为困难一些。在注册完毕和投入生产之后，其余的事情就很轻松了。但是从用户的角度看，它可能要稍微困难一些。如果您看一个使用UDDI通过编程进行注册的例子，就可以发现Passport身份验证是如何被包括在SOAP封套中的。对于还没有登录的用户，身份验证仅仅是一次鼠标点击而已。
为站点建立基于Passport的身份验证机制的一个好处在于：Microsoft Windows Server 2003允许您将一个Passport标识映射到一种用户身份。通过Internet Information Services 6.0（IIS 6.0），将Passport标识映射到Active Directory身份的Internet用户便可以访问企业资源，而无需针对Windows 网络接受身份验证。
更多信息，请参阅以下主题：
.NET Passport SDK
Microsoft .NET My Services Manager
隐私策略概述
即将问世的Trust Bridge

2002年4月，Microsoft、IBM和VeriSign发布了一系列的规范，旨在围绕XML Web Services建立一种标准的基础结构，WS-Security规范便是其中之一。WS-Security定义了一组标准的SOAP扩展，允许XML Web Services安全地交换经过签署的信息和凭据。
构建在WS-Security上的解决方案将于2003的某个时候发布。它们将使得应用程序能够使用各种信息创建的凭据，包括X.509 证书和Kerberos票据。
TrustBridge将运行在Windows Server 2003上，允许您使用WS-Security方法将您的企业标识与其它Windows 服务器联系在一起。这个新技术的主要特性包括：
将运行Windows，.NET Passport服务的组织与运行其它验证系统或操作系统并且基于Kerberos的第三方系统集成在一起。
支持基于浏览器的单点登录。
信任关系管理和审核工具。
与现有Windows Server工具全面集成。
您可以作为该技术的早期采用者现在就开始使用WS-Security规范。从本质上说，您只是在SOAP消息的正文种包括了凭据。您还必须同商务伙伴一起实施这项工作。该规范为您提供了架构。在TrustBridge没有问世的时候，您的应用程序应该与该规范一同工作。采用一个开放的规范将使您受益非浅。 

更多信息，请参看以下主题：
Microsoft Windows "TrustBridge" 跨越组织边界实现了用户身份的共享
WS-Security
Windows Server 2003也提供了许多选择：Passport集成、类似防火墙的系统级安全、SSL、虚拟专用网以及Windows 身份验证等，它们都是保护服务安全的最佳手段。 

Web服务的发布和轻松查找
您可以使用通用描述发现和集成（Universal Description、Discovery和Integration，UDDI）来发布有关服务的信息，这使得查找和使用这些服务的过程更加轻松。如果使用得当，UDDI能够让您的生活加倍轻松。它在您和您的现有商务伙伴之间协调分布式应用，同时帮助您发现新的业务伙伴。UDDI可以帮助您回答以下问题：
对于一个行业来说，已经发布了哪些基于WSDL的Web服务接口？
哪些公司编写了程序，具体实现了这些接口？
按照特定方式进行分类的Web服务现在已经开始提供给用户使用了吗？
某个给定的公司都提供了哪些Web服务？
为了使用某个公司的Web服务，我需要和谁联系？
某个特定Web服务的实施细节是怎样的？
上述问题的答案就来自你为您的公司和Web服务所输入的信息。您可以使用UDDI发布一个到您所在企业的引用，对使用您的企业服务而需要XML Web 服务接口加以描述。
在防火墙外部使用UDDI有两种方法。一种是将服务发布到UDDI Business Registry（UBR），UBR是一个免费的公共Internet服务，由Microsoft、IBM、NTT和SAP共同管理。另一种方法是使用Windows Server 2003中的Enterprise UDDI Services建立自己的UDDI注册表，然后将其暴露给Internet或者外部网，以便向您的供应商、商业伙伴和客户提供与您的Web服务有关的各种信息。有关Windows Server 2003中的UDDI和Enterprise UDDI Services的更多详细信息请参阅“防火墙内部的集成”白皮书。
尽管大部分企业都使用Windows Server 2003中的Enterprise UDDI Services 管理自己的UDDI服务，但是UBR可以向其它企业和服务的潜在用户公开提供类似的信息。虽然UBR是一个免费服务，但是这并不代表您的Web服务可以免费发布在上面。在UBR中发布Web服务可能需要一些费用，或者在服务能够使用之前签署一些协议。另外一点需要注意的是，UBR所使用的安全性、授权和身份验证能够让Web服务的发布和发现过程更加轻松，但是它与您选择应用在Web服务访问控制上的安全性、身份验证和授权完全不同。
更多信息，请参看以下主题：
UDDI Business Registry
使用条款
总结
防火墙外部的应用程序集成并不意味着控制能力的丧失。您可以使用来自Microsoft和第三方从厂商的多种技术提供这种集成，就如同在“防火墙内部的应用程序集成”白皮书中所介绍的一样。Windows Server 2003提供了保证企业安全和有序所需的一切，同时能够将您的业务流程安全地扩展至商务伙伴的网络之中。
相关链接
应用程序服务的新增特性
应用程序服务器技术



















