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Resumo

Os vírus de computador e os ataques de worms, spywares, phishings, pop-ups, controles perigosos e outros tipos de malwares constituem a realidade no mundo dos negócios no século 21. Essas ameaças em potencial continuam a se disseminar na Internet, e a freqüência e a sofisticação dos ataques crescem a cada dia.  Os hiperestressados departamentos de TI, especialmente os das pequenas empresas e organizações de mid-market, lutam com os desafios de implantar um fluxo aparentemente sem fim de atualizações de segurança. A não-implantação rápida dos componentes mais importantes dessas atualizações pode resultar em uma brecha de segurança que paralisa toda a organização. A necessidade de identificar as ameaças, planejar e avaliar as estratégias de segurança e manter as tecnologias mais recentes na área de segurança pode se mostrar um desafio para qualquer organização de TI. 

Este documento resume a experiência de 12 pequenas empresas e organizações empresariais e de mid-market que participaram de um programa de adoção do Microsoft® Windows® XP Professional Service Pack 2 (SP2). Tais organizações migraram de ambientes baseados em vários sistemas operacionais Windows para o Windows XP Professional Service Pack 2. Embora as organizações participantes tenham variado muito em termos do número de computadores suportados, do tamanho da equipe dedicada de TI e dos cenários de utilização do Windows XP Professional, todas aproveitaram a arquitetura aprimorada e os benefícios associados de segurança do novo sistema operacional. 
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Resumo executivo

Proteger as modernas infra-estruturas de TI das ameaças externas e das vulnerabilidades internas é uma tarefa complexa que apresenta muitos desafios. Se não forem adequadamente identificadas e resolvidas, as questões de segurança podem interromper os serviços essenciais à empresa, elevar os custos operacionais e derrubar a produtividade dos profissionais de TI e usuários de PC de uma organização.

A Microsoft criou as tecnologias avançadas de segurança do Microsoft® Windows® XP Professional Service Pack 2 (SP 2) para ajudar os departamentos de TI a planejar e executar estratégias que evitam ou reduzem as ameaças de segurança nos ativos de rede desses departamentos. 
,
 O pacote de serviços, também conhecido como "service pack", fornece as ferramentas e atualizações de software que podem ajudar as organizações de TI de todos os portes a vencer os desafios atuais e contínuos de segurança de forma mais eficaz do que ocorre com as versões anteriores dos sistemas operacionais (SO) Microsoft para computador pessoal. 
Este documento baseia-se nos resultados de um estudo independente realizado pela Wipro Technologies em 11 organizações que adotaram o SP2 durante o outono americano de 2004. O grupo de tecnologia e operações (OTG) interno da Microsoft também forneceu evidências relacionadas ao planejamento da compatibilidade de aplicativos, aos procedimentos de teste e às práticas recomendadas. O estudo documenta como os aprimoramentos de segurança do Windows XP Professional Service Pack 2 ajudaram essas organizações a evitar ou reduzir as ameaças de vírus e malwares vindos de fora do firewall organizacional, ficar menos vulneráveis às ameaças de segurança relacionadas a email e downloads e gastar menos tempo e esforço nas tarefas de suporte de TI.  
As organizações que adotaram o SP2 apresentam os seguintes benefícios:

· Maior disponibilidade do sistema. Um governo municipal no sul dos Estados Unidos reduziu a praticamente zero as panes no sistema causadas por vírus, spams e anúncios pop-up. A melhoria do desempenho do sistema permitiu que a prefeitura processasse os suspeitos com agilidade e também aumentasse a produtividade do usuário final e do administrador da rede. 

· Redução do esforço de gerenciamento do sistema relacionado à segurança. Uma corretora de seguros do meio-oeste americano bloqueou um código malicioso no nível do computador pessoal, o que economizou para a empresa de 10 a 15 horas por mês. Esse tempo seria gasto com a empresa terceirizada de suporte de TI que desinfectaria os PCs.

· Redução dos custos de suporte de TI. Um fornecedor do setor de construção civil do sul dos Estados Unidos acelerou o fornecimento das atualizações de segurança e reduziu os custos de suporte de TI em uma média de US$ 3.000 por mês usando o serviço de Atualizações Automáticas.

Em outro exemplo, um consultor de TI do meio-oeste americano reduziu em 33 por cento a exposição às ameaças de segurança e os custos de manutenção do computador do grupo substituindo o sistema manual de rastreamento e atualização de segurança com atualizações automatizadas baseadas no recurso de Atualizações Automáticas. A redução nos custos de suporte de TI permitiu que a empresa preservasse recursos preciosos que podem ser usados para apoiar a missão da empresa.
· Aumento da produtividade do funcionário. Os clientes da mesma empresa de consultoria de TI utilizaram a Central de Segurança do Windows, um utilitário fácil de usar e de configurar, para monitorar as configurações de segurança, como as Atualizações Automáticas, o Windows Firewall e o software antivírus, de um único local de rede.  A conseqüente diminuição da carga de trabalho aumentou a proteção dos clientes contra as ameaças de segurança e ajudou-os a não precisar contratar mão-de-obra extra para apoiar as tarefas relacionadas de segurança. Como resultado, as empresas podem gastar menos tempo resolvendo problemas de segurança e dedicar mais tempo à geração de negócios.

Introdução

Os vírus de computador e os ataques de worms, spywares, phishings, pop-ups, controles perigosos e outros tipos de malwares constituem a realidade do mundo dos negócios no século 21. Essas ameaças em potencial continuam a se disseminar na Internet, e a freqüência e a sofisticação dos ataques crescem a cada dia.  Os hiperestressados departamentos de TI lutam com os desafios de implantar um fluxo aparentemente sem fim de atualizações de segurança. A não-implantação rápida dos componentes mais importantes dessas atualizações pode resultar em uma brecha de segurança que paralisa toda a empresa. 

Pesquisadores da Universidade da Califórnia, em Berkeley, publicaram recentemente um estudo que previa que um ataque de worm poderia causar um prejuízo de US$ 50 bilhões apenas nos Estados Unidos.
 Tendo já passado por ataques de vírus e worms de alto perfil, como o Blaster e o Sobig, os departamentos de TI estão bem conscientes desses riscos. Embora não haja nenhuma técnica para se defender dessas ameaças à prova de falhas, as organizações que fortalecem suas estruturas de TI e empregam as práticas recomendadas para distribuir atualizações críticas de segurança podem reduzir significativamente a exposição às ameaças de segurança.

No outono americano de 2004, a prática Product Strategy and Architecture da Wipro Technologies realizou um estudo com empresas que adotaram o Windows XP Professional Service Pack 2. Essas 11 organizações representavam uma ampla variedade de segmentos do mercado, incluindo serviços financeiros, manufatura, tecnologia da informação e agências governamentais. O estudo se focava na forma como essas organizações usaram as tecnologias avançadas de segurança do Windows XP Professional Service Pack 2 e nos recursos específicos a elas fornecidos com o valor financeiro mais tangível. 

Este documento resume os resultados desse estudo e descreve as vantagens que o Windows XP Professional Service Pack 2 forneceu às organizações que participaram do estudo. Este documento inclui as seguintes seções:

· A seção “Recursos de Segurança do Windows XP Professional Service Pack 2” descreve os componentes e recursos do Windows XP Professional Service Pack 2.
· “Experiência com o Windows XP Professional Service Pack 2 em sua Fase Inicial” descreve como as organizações que adotaram o Windows XP Professional Service Pack 2 em sua fase inicial usaram os recursos disponíveis para reduzir as ameaças e vulnerabilidades, simplificar as tarefas de suporte de TI relacionadas à segurança e garantir a compatibilidade dos aplicativos nos ambientes complexos de segurança. Essa seção também apresenta os métodos de planejamento e testes de compatibilidade de aplicativos nos quais o grupo interno de TI da Microsoft se envolveu quando passou a utilizar o Windows XP Professional Service Pack 2.
· O Apêndice A, “Sobre Este Relatório” descreve os métodos utilizados para realizar o estudo inicial da Wipro e criar um perfil das organizações participantes.
· O Apêndice B, “Experiência de Implantação do Microsoft Windows XP Professional Service Pack 2” descreve a experiência de instalação e planejamento de implantação do grupo de tecnologia e operações (OTG) interno da Microsoft quando este adotou o Windows XP Professional Service Pack 2 em sua fase inicial.

Componentes e recursos do Windows XP Professional Service Pack 2

Em agosto de 2004, a Microsoft disponibilizou o Windows XP Professional Service Pack 2, um pacote de serviços gratuito do Windows XP Professional. A funcionalidade do pacote de serviços incluía uma variedade de tecnologias avançadas de segurança que estabelece fortes configurações-padrão de segurança e acrescenta novos recursos que podem proteger os computadores pessoais (PCs) dos worms, hackers e outras ameaças de segurança. 

Esta seção descreve os componentes e recursos relacionados de segurança do Windows XP Professional Service Pack 2 e a forma como os profissionais de TI podem usá-los para criar infra-estruturas de TI mais seguras e confiáveis.

Componentes de segurança

O Windows XP Professional Service Pack 2 fornece tecnologias aperfeiçoadas de segurança que ajudam a proteger as organizações de vírus, malwares e outras ameaças de segurança à infra-estrutura de TI das organizações. Essas tecnologias não têm o objetivo de substituir as atualizações periódicas de segurança. Em vez disso, sua intenção é fortalecer as defesas gerais do Windows XP Professional contra os ataques maliciosos.

As tecnologias avançadas de segurança do Windows XP Professional Service Pack 2 foram projetadas para ajudar os profissionais de TI a gastar menos esforços para vencer os desafios de segurança e ajudar as organizações de TI a reduzir os custos de gerenciamento do sistema relacionado com a segurança. Os principais componentes relacionados à segurança do Windows XP Professional Service Pack 2 incluem o seguinte:

· Firewall poderoso baseado em diretivas. O Windows Firewall, que antes se chamava Firewall de Conexão com a Internet (ICF), é um firewall de filtragem com informações de estado baseado no computador pessoal e utilizado no Windows XP Professional. O Windows Firewall protege os computadores que estão conectados a uma rede bloqueando o tráfego de entrada não-solicitado através das conexões de TCP/IP versão 4 (IPv4) e TCP/IP versão 6 (IPv6). No passado, muitos ataques baseavam-se na exploração dos pontos fracos dos aplicativos associados a serviços conhecidos.  No Windows XP Professional Service Pack 2, as portas que esses serviços utilizam ficam fechadas por padrão a todos os pedidos não-solicitados de conexão de entrada. O Windows Firewall fornece um gerenciamento de porta mais flexível permitindo que os profissionais de TI abram e fechem as portas com base em zonas de segurança específicas ou em regras baseadas em diretivas, regras essas associadas a aplicativos específicos.
· Proteção contra sobrecarga de buffer. Embora não haja uma técnica única que consiga eliminar completamente esse tipo de vulnerabilidade, o Windows XP Professional Service Pack 2 usa abordagens diferentes para reduzir a ameaça dos ataques de sobrecarga de buffer. O Windows XP Professional Service Pack 2 reduz a exposição das sobrecargas de buffer recompilando alguns componentes do Windows XP com o sinalizador /GS. Essa abordagem impede as sobrecargas de buffer que sobrescrevem o endereço de retorno da função, encerrando o processo. As sobrecargas baseiam-se em estruturas de dados que são sobrescritas por um código malicioso, que depois é executado. O Windows XP Professional Service Pack 2 usa o suporte dos parceiros de hardware da Microsoft para permitir apenas a execução do código em regiões da memória especificamente marcadas como executáveis.

· Diretiva de Grupo e opções de configuração de linha de comando. O Windows XP Professional Service Pack 2 amplia a capacidade de gerenciamento dos computadores cliente usando os objetos da Diretiva de Grupo do serviço de diretório Active Directory® do Windows. Essa técnica ajuda as organizações de TI a gerenciar as configurações de segurança do Windows Firewall, do Internet Explorer e da funcionalidade RPC. Usando esses objetos, elas podem abrir as portas de forma seletiva no Windows Firewall para sistemas específicos e personalizar configurações específicas de segurança do Internet Explorer. Embora não seja necessário que os objetos da Diretiva de Grupo implantem o pacote de serviços com êxito, sua utilização garante que os PCs cliente sejam configurados corretamente e ofereçam flexibilidade caso seja necessário realizar alterações na configuração no futuro.
· Comportamento aprimorado de segurança no Internet Explorer. O Windows XP Professional Service Pack 2 bloqueia os controles ActiveX desconhecidos e não-assinados que poderiam causar danos em potencial a uma rede local (LAN). As proteções incorporadas no navegador foram projetadas para impedir os truques dos hackers, como o spoofing da interface do usuário (UI). Tais proteções também aumentam a privacidade dos usuários que usam o Internet Explorer. 

Para impedir que aplicativos maliciosos sejam iniciados a partir do Internet Explorer, o Service Pack 2 usa comportamentos-padrão de segurança, como a verificação de assinatura de todos os controles Active X, o aviso aos usuários de que há controles Active X não-assinados e o bloqueio de controles Active X e aplicativos que não são iniciados pelo usuário. 

· Serviços de execução de anexos. O Windows XP Professional Service Pack 2 utiliza a interface do programa de aplicativos (API) dos Serviços de Execução de Anexos para abrir e avaliar os anexos potencialmente perigosos em um ambiente seguro. Esse recurso abre os anexos do Internet Explorer, Microsoft Outlook® Express e Windows Messenger com privilégios restritos que reduzem o acesso aos recursos do SO como as chamadas de sistema, que impedem que um anexo malicioso execute código prejudicial.

· Bloqueador de pop-ups. Os complementos de navegador têm o potencial de desestabilizar os sistemas operacionais dos computadores de mesa e causar panes. Eliminar os complementos aumenta a estabilidade geral do Windows XP Professional, o que, por sua vez, reduz o esforço do suporte técnico. O Windows XP Professional Service Pack 2 também inclui um bloqueador muito eficaz de pop-ups para criar uma experiência mais agradável e produtiva de navegação na Web. Além disso, a segurança aprimorada do Internet Explorer e o novo bloqueador de pop-ups reduzirão significativamente a exposição a spywares e malwares.

· Redução dos serviços de ataque das chamadas de procedimento remoto. Por padrão, o Windows XP Professional Service Pack 2 elimina o acesso anônimo às interfaces de chamada de procedimento remoto (RPC) nos computadores cliente. Essa restrição bloqueia as chamadas anônimas ao serviço de RPC, as quais os usuários maliciosos exploram para abrir uma brecha de segurança nos computadores cliente. O Windows XP Professional Service Pack 2 permite que os profissionais de TI restrinjam as RPCs ao PC cliente local, executem serviços RPC com privilégios reduzidos e bloqueiem as chamadas RPC não-autenticadas por padrão. O RPC sobre protocolo universal de dados (UDP) é desativado por padrão, limitando o acesso não-aprovado ao computador cliente.
A Tabela 1 compara alguns recursos do Windows XP Professional Service Pack 2 e das versões anteriores do sistema operacional Windows.
 

	Recurso
	Windows XP + SP2
	Windows XP
	Windows 2000
	Windows NT 4.0
	Windows 9x/ME

	Proteção contra sobrecarga de buffer
	(
	(
	(
	(
	(

	Proteção poderosa de firewall baseado em diretivas
	(
	(
	(
	(
	(

	Tratamento especial de anexos de email
	(
	(
	(
	(
	(

	Segurança aprimorada de LAN sem-fio
	(
	(
	(
	(
	(

	Criptografia incorporada
	(
	(
	(
	(
	(

	VPN integrada
	(
	(
	(
	(
	(

	Log de eventos de segurança
	(
	(
	(
	(
	(

	Legenda
	
	
	
	
	

	O SO não oferece esse recurso
	(
	
	
	
	

	O SO oferece elementos desse recurso
	(
	
	
	
	

	O SO oferece esse recurso
	(
	
	
	
	


Tabela 1: Comparação dos recursos de segurança do sistema operacional Windows

Problemas de compatibilidade de aplicativo

Em muitos departamentos de TI, nos quais os membros da equipe geralmente lutam para manter as operações diárias com recursos limitados, os testes de pré-implantação de aplicativos podem ser um desafio que consome muito tempo. Os profissionais de TI em muitas organizações que são clientes da Microsoft reconhecem o valor das tecnologias de segurança avançadas do Windows XP Professional Service Pack 2. No entanto, eles também esboçaram algumas preocupações com o fato de que as organizações de TI a que pertencem carecem de tempo e de outros recursos necessários para testar o pacote de serviços em termos de compatibilidade com os aplicativos empacotados e legados que estão instalados nos ambientes em que trabalham. 
Essas preocupações válidas refletem as compensações inerentes de implantar o Windows XP Professional Service Pack 2. O pacote de serviço fornece vantagens distintas às organizações que escolhem implantá-lo. No entanto, esses benefícios exigem uma compensação deliberada de aumento da segurança e do planejamento e dos testes de pré-implantação, recursos que talvez não tenham se mostrado necessários nas implantações anteriores dos sistemas operacionais Windows. Esses testes são necessários porque alguns aplicativos podem não funcionar em um ambiente com o Windows XP Professional Service Pack 2.

Tendo consciência dessas exigências adicionais, a Microsoft forneceu materiais de suporte técnico para reduzir o tempo e o esforço do planejamento e dos testes de compatibilidade. O documento “Guia de Mitigação e Testes de Compatibilidade de Aplicativo para o Windows XP Service Pack 2” descreve como testar a compatibilidade dos aplicativos com o Windows XP Professional Service Pack 2 e atenuar os possíveis problemas causados pelas novas tecnologias de segurança.

Na seção "Compatibilidade de Aplicativo em Ambientes Complexos de Segurança", há uma descrição detalhada de como o grupo interno de TI (OTG) da Microsoft conduziu métodos de planejamento e testes de compatibilidade de aplicativo. Para obter mais informações sobre outros documentos, guias de implantação e recursos técnicos relacionados à segurança e à compatibilidade de aplicativos, consulte a seção "Para Obter Mais Informações". 

Experiência com o Windows XP Professional Service Pack 2 em sua Fase Inicial

Os resultados do estudo conduzido pela Wipro Technologies revelaram que as organizações participantes usavam o Windows XP Professional Service Pack 2 de muitas formas diferentes. Entre elas destacam-se as seguintes:

· Reduzir a freqüência e a gravidade dos incidentes de segurança. Bloqueando vírus e malwares, alertando os usuários sobre anexos de email e downloads potencialmente perigosos, protegendo a rede privada virtual (VPN) e outras comunicações de acesso remoto, e reduzindo a vulnerabilidade das comunicações de área local sem-fio (WLAN).
· Controlar o acesso aos recursos da rede. Restringindo o acesso aos dados sensíveis e aos recursos da rede.

· Bloquear os anúncios e o conteúdo por email indesejados. Bloqueando anúncios e conteúdo da Internet não-autorizados e indesejados

· Reduzir o tempo e o esforço das tarefas de suporte relacionadas à segurança. Monitorando as redes em termos de status de segurança, distribuindo atualizações de segurança e garantindo a compatibilidade dos aplicativos em ambientes complexos de informática

Esta seção descreve como os participantes do estudo usaram as tecnologias selecionadas do pacote de serviço para evitar ou reduzir as ameaças externas de segurança, diminuir a vulnerabilidade interna de segurança e simplificar as tarefas de gerenciamento do sistema relacionadas à segurança. 
Freqüência e gravidade dos incidentes de segurança

As empresas que participaram do estudo usaram o poderoso firewall baseado em diretiva e o bloqueador de pop-up do Windows XP Professional Service Pack 2 para ajudar a proteger os documentos e as comunicações de rede de vírus e worms, melhorar as respostas aos ataques "dia-zero" e proteger os dispositivos móveis de emails indesejados e código prejudicial.

Impedir ataques de vírus para garantir operações contínuas

Prestar serviços ininterruptos e confiáveis exigia que a equipe de TI de um governo municipal do sul dos EUA respondesse às ameaças de TI em potencial e maximizasse a segurança da infra-estrutura de TI da prefeitura. Os funcionários da prefeitura estimam que 25% das mensagens de email que chegam contêm vírus. Embora a prefeitura adotasse medidas típicas de segurança, como firewalls e softwares antivírus, o sistema foi infectado pelo vírus Blaster em agosto de 2003. O vírus causou uma pane generalizada de 48 horas, o que atrasou o andamento judicial dos processos criminais na prisão local. Como o tempo de inatividade do sistema de TI atrasou a libertação de alguns prisioneiros e impediu o andamento dos processos judiciais, esses atrasos geraram queixas administrativas contra a prefeitura. Vírus, spams e pop-ups também geraram interrupções contínuas nos serviços, o que, por sua vez, reduziu a produtividade do usuário final e do administrador de rede.

Para impedir que os ataques de vírus interrompessem os serviços da prefeitura, a equipe de TI introduziu o Microsoft Windows XP Professional Service Pack 2 no ambiente computacional da prefeitura, para prestar um serviço contínuo e melhorar a produtividade do funcionário. Desde a instalação do Windows XP Professional Service Pack 2, a prefeitura teve pouco ou nenhum tempo de inatividade.
A equipe de TI de uma empresa de produtos elétricos do oeste dos EUA também entende que reduzir os efeitos de panes relacionadas à segurança constitui uma parte essencial do processo, garantindo serviços contínuos e econômicos para os clientes. A empresa usa softwares ERP (planejamento de recursos empresariais) para operar todos os departamentos como uma rede única e integrada que faz uso de um único banco de dados. Embora essa abordagem simplifique a comunicação e o compartilhamento de informações, ela também torna o sistema mais vulnerável às interrupções de serviço relacionadas à segurança. A equipe de TI queria reduzir o risco das brechas de segurança na rede, diminuir o número de anúncios pop-up e atualizar o sistema operacional dos computadores pessoais. 

Os técnicos da empresa tomaram muitas precauções, como a instalação de um firewall no sistema de rede e um software antivírus nos computadores da empresa, embora os membros da equipe de TI sentissem que eles estavam confiando demais na sofisticação dos usuários. Esses temores se tornaram realidade em agosto de 2003, quando uma pequena parte dos computadores da empresa foi atacada por um vírus. A empresa se comprometeu em reduzir ainda mais o risco de haver brechas na segurança ou, no mínimo, a reduzir o custo da atenuação desse risco. Em 2003, ela implantou o Service Pack 2 em quase todas as 1.200 estações de trabalho e planeja instalar o pacote de serviço também nas subsidiárias em um futuro próximo. 

Aumente a resposta aos ataques de "dia-zero"

O escritório de segurança do centro médico de uma grande universidade americana estimou que os problemas com vírus ocorridos em agosto de 2003 resultaram na perda de 100.000 horas de produtividade dos funcionários e interrupções no tratamento dos pacientes, as quais a equipe do centro julgou inaceitáveis. Embora a solução de gerenciamento automatizado de patches do centro, baseada no Microsoft Systems Management Server 2.0 (SMS) e no Microsoft Software Update Services (SUS), fornecesse alguma proteção, ela não poderia impedir os ataques em potencial de "dia-zero". 

O centro médico usou o Windows XP Professional Service Pack 2 como componente de uma iniciativa geral para proteger a rede dos vírus e worms de computador. Usando o Window Firewall para proteger os laptops que rodam em redes dentro e foram do centro, os funcionários esperam eliminar o cenário no qual os dispositivos móveis são a fonte de panes causadas por vírus na rede do campus. Além disso, a capacidade de controlar o Windows Firewall com os objetos da Diretiva de Grupo também permite que os usuários impeçam ataques depois que uma ameaça de segurança é anunciada, mas antes que a equipe de TI do centro implemente uma atualização. Como resultado, os recursos de segurança do Windows XP Professional Service Pack 2 permitirão que os funcionários foquem mais esforços no atendimento dos pacientes do centro, na educação e na missão de pesquisa e gastem menos tempo na luta contra vírus e worms.

“A inclusão do Windows Firewall no Windows XP Service Pack 2 nos permite fornecer um firewall elementar baseado em host e centralmente gerenciado sem nenhum custo adicional de software para a nossa organização. Com o Windows Firewall instalado, todos os laptops que temos ficarão protegidos de vírus quando estiverem conectados a redes externas, mesmo que esses laptops [PCs] não tenham as atualizações mais recentes. Essa medida extra de segurança é um dos principais componentes de uma estratégia mais ampla para proteger a rede do centro de worms e vírus. Antes de implementarmos o Windows Firewall, esses laptops eram uma das principais fontes de entrada de vírus na rede do centro." Gerente de Serviços Técnicos de Rede no centro médico de uma grande universidade americana
Proteja os dispositivos móveis

No centro médico da mesma universidade, 75% dos funcionários usam dispositivos móveis de computador em seus deveres diários. Os laptops são parte integral do currículo da faculdade de medicina e são usados dentro e fora do campus. O centro médico usa serviços terceirizados de suporte de TI, serviços de instalação e uma equipe exclusiva de TI em vários departamentos da universidade. 

A maior vantagem que o Windows XP Professional Service Pack 2 fornece ao campus é o aumento substancial da segurança nos dispositivos móveis que saem do campus universitário. Os funcionários do centro médico esperam que o Windows Firewall seja o maior colaborador do pacote de serviços em termos de redução na carga de trabalho de manutenção e suporte de TI. O firewall reduzirá um pouco a pressão que recaía sobre a equipe de TI para implantar rapidamente atualizações de segurança e a ajudará a testá-las de forma mais completa antes da implantação. O firewall e outros recursos como a proteção da execução de dados ajudarão a proteger os PCs entre o anúncio de uma vulnerabilidade de segurança e a implantação de uma atualização. Além disso, alguns recursos de segurança do Internet Explorer, como o bloqueador de pop-ups, reduzirão a quantidade de spywares que se instalam nos PCs do centro, diminuindo o número de chamadas ao suporte técnico para consertar as máquinas infectadas com spywares.

Acesso a recursos da rede

As organizações participantes usaram os recursos centralizados de gerenciamento do Active Directory e dos objetos da Diretiva de Grupo para padronizar e garantir as políticas de segurança e fornecer uma computação segura em diferentes infra-estruturas de TI.

Bloqueie as funções do computador

A rede de computadores de uma instalação elétrica no oeste dos Estados Unidos carecia de políticas robustas de segurança. Como resultado, os usuários acabavam baixando spywares e adwares enquanto copiavam programas e proteções de tela da Internet. Muitos funcionários tentaram implementar eles mesmos medidas de segurança, sem considerarem como elas poderiam afetar seus próprios computadores ou a rede. O resultado foi que as ligações para o suporte técnico continuaram aumentando. O gerente de programas da instalação reconheceu que, a menos que a equipe de TI tivesse a proteção apropriada instalada, qualquer usuário com um laptop infectado poderia derrubar toda a rede. 

As configurações da nova Diretiva de Grupo do Windows XP Professional Service Pack 2 permitiam que a equipe de TI da empresa padronizasse e garantisse os padrões corporativos de segurança. Agora, com o Windows XP Professional Service Pack 2, o gerenciamento de rede está quase que inteiramente nas mãos da equipe de TI. Como resultado dos novos padrões de segurança corporativa e da diminuição significativa nos sharewares baixados, o suporte técnico agora recebe apenas uma fração das ligações que recebia no ambiente anterior.
"Para a equipe administrativa de TI, conseguir criar e gerenciar uma política de rede diminuiu o número de ameaças à segurança da rede. No ambiente anterior, lutávamos com a segurança corporativa em parte porque os técnicos não contavam com um mecanismo efetivo de coação. Usando o Active Directory e os objetos da Diretiva de Grupo, a equipe de TI impediu que os usuários alterassem as configurações do Windows Firewall.” Analista sênior, infra-estrutura de TI de uma grande instalação elétrica do oeste americano.
A equipe de TI da empresa também tirou proveito das mais de 600 configurações novas de diretiva do Modelo Administrativo do Windows XP Professional Service Pack 2 para acrescentar à rede mais configurações da Diretiva de Grupo. Essas configurações de política, que estão relacionadas ao Internet Explorer, ao Windows Firewall, às Atualizações Automáticas e ao recurso de segurança, permitiram que o grupo estabelecesse 25 diretivas de domínio, no lugar das três que o grupo usava antes da implantação do pacote de serviços. 

Código prejudicial e emails indesejados

As organizações que adotaram o Windows XP Professional Service Pack 2 em sua fase inicial usaram o bloqueador de pop-ups do pacote para eliminar as mensagens de email e os downloads potencialmente perigosos que atrapalham os usuários.

Bloqueie o código prejudicial

Nas organizações que fazem negócios pela Internet, as oportunidades para os códigos prejudiciais atrapalharem as transações são constantes. Uma corretora de seguros com sede no meio-oeste americanos utiliza as transações online para fornecer cotações e outros serviços aos clientes. A empresa opera um firewall corporativo e um software antivírus em seu sistema de informática. Apesar dessas precauções, freqüentemente os funcionários encontram instâncias de anúncios pop-ups, spywares e malwares. Em geral, os funcionários não têm consciência de que, quando baixam softwares não-seguros ou aceitam anexos duvidosos, estão quebrando as políticas de utilização online da empresa e expondo a rede da empresa a ataques. Com o tempo, os softwares maliciosos começam a diminuir a velocidade da rede e comprometer o desempenho do sistema. O prestador de serviços de TI terceirizado da agência recebia repetidas solicitações de suporte e tinha que enviar um técnico para retirar spywares e malwares de cada máquina infectada. 

Depois de instalar o Windows XP Professional Service Pack 2, o pacote de serviços bloqueava os anúncios indesejados e alertava os usuários sobre anexos potencialmente perigosos que vinham com o Internet Explorer, o Outlook Express, ou o Windows Messaging. Como resultado, os anúncios pop-ups e os malwares não distraem mais os representantes da agência, não causam interrupções no serviço online oferecido ao cliente, contribuem para a instabilidade do sistema ou comprometem o desempenho da rede. Os usuários economizam tempo porque não têm que ficar fechando anúncios pop-ups irritantes. 

"As novas configurações de segurança do Internet Explorer impedem que os spywares entrem na máquina na primeira instância. É uma dessas coisas que os usuários jamais verão, mas faz toda a diferença. O que os usuários vão perceber é a redução da quantidade de tempo que gastam fechando as incontáveis janelas pop-ups. Com o Windows XP Professional bloqueando códigos maliciosos no próprio computador, economizamos de 10 a 15 horas por mês, um tempo que seria gasto com os fornecedores de suporte de TI que fazem a manutenção. Economizar tempo nos economiza dinheiro." Comptroller, corretora de segurança do meio-oeste americano
O departamento de TI de uma prefeitura no sul dos Estados Unidos também teve problemas com os anúncios pop-ups, que levavam anexos perigosos, comprometiam o desempenho da rede e aumentavam os custos de suporte de TI. O Diretor Assistente de Redes e Telecomunicações do município estima que a limpeza manual de um computador contaminado com anúncios pop-ups, adwares e softwares maliciosos exigia de meia a três horas de trabalho por PC. Ele observou que, se os PCs não tivessem um bloqueador de pop-ups, teria que fazer o mesmo trabalho de limpeza uma semana depois. Os bloqueadores de pop-ups incorporados no Windows XP Service Pack 2 ajudaram a diminuir o tempo de inatividade do sistema e aumentaram a produtividade da equipe de TI. 

A Microsoft também oferece aos usuários do Windows XP uma proteção extra contra códigos prejudiciais com a Ferramenta de Remoção de Softwares Maliciosos do Windows, que foi disponibilizado no serviço de Atualizações Automáticas. 

Suporte de TI relacionado à segurança

A proteção aprimorada de firewall, o gerenciamento centralizado das diretivas de segurança e recursos mais eficientes de monitoramento e controle de segurança do Windows XP Professional Service Pack 2 ajudaram as organizações participantes a automatizar as atualizações de segurança e geralmente reduziram o esforço de TI relacionado à segurança.

Reduza o esforço das tarefas relacionadas à segurança

Muitos clientes de uma empresa de consultoria de TI no meio-oeste americano usavam a Central de Segurança do Windows e outras ferramentas de gerenciamento do pacote de serviços para gastar menos tempo observando e reagindo a mudanças no status de segurança das operações de TI da empresa. Os clientes da empresa também comentaram que os computadores rodando o Windows XP Professional Service Pack 2 eram mais fáceis de configurar do que os que não tinham o pacote de serviços. A Central de Segurança do Windows permite que os usuários monitorem as configurações de segurança, como as Atualizações Automáticas, o Windows Firewall e softwares antivírus, de um único local na rede.
 O Líder de Prática de Infra-Estrutura da empresa também comentou que os novos recursos do Windows XP Professional Service Pack 2 são fáceis de entender e que a maioria das pessoas podem descobrir como usá-los e depois aproveitá-los. 
Muitas delas não têm uma equipe de TI, que pode treinar os usuários ou configurar as definições-padrão. Com o Windows XP Professional Service Pack 2, essas empresas estão mais bem protegidas e não precisam contratar mais pessoal para ajudar. Nossos clientes podem gastar menos tempo resolvendo questões de segurança e mais tempo fazendo negócios." Presidente, empresa prestadora de serviços de TI do meio-oeste americano

Em outro exemplo, uma corretora de seguros do meio-oeste americano usou os novos recursos de segurança do Windows XP Professional Service Pack 2 para evitar custos contínuos de suporte de TI incorridos por infecções repetidas dos computadores por código prejudicial e anúncios pop-ups indesejados. Antes de implantar o pacote de serviços, quando o prestador de serviços de TI da empresa "limpar" os computadores infectados, levou em média 45 minutos para os técnicos deixarem cada máquina em um estado apropriado de funcionamento. Depois da implantação do pacote de serviços, o Windows Firewall foi ativado por padrão, não havendo necessidade de visitas repetidas de limpeza.

Automatize as atualizações de segurança para acelerar a proteção de segurança

Depois do ataque do Blaster em agosto de 2003, um fornecedor de materiais de construção no sul dos EUA implementou um cronograma agressivo de atualização de segurança. No entanto, com um sistema disperso de 300 locações remotas de escavação de pedra e uma largura de banda muito limitada, era necessário em geral até três semanas para a equipe de TI da empresa fazer as atualizações de vírus do tamanho do Sasser (aproximadamente 7 megabytes) para os locais remotos. A equipe de TI copiava as atualizações de segurança em CDs, enviava um CD para cada localidade e confiava nos usuários finais para instalar o software. Usando o Windows XP Professional Service Pack 2 para automatizar a distribuição das atualizações de segurança, a empresa reduz o tempo que as instalações estão expostas às ameaças de segurança e evita os gastos de enviar os CDs de atualização para as plantas da empresa, uma tarefa que custa, em média, US$ 3.000,00 por mês. 
Antes do lançamento do Windows XP Professional Service Pack 2, uma empresa de consultoria de TI do meio-oeste americano também rastreava e instalava as atualizações de segurança manualmente. Como o engenheiro de sistema da empresa visitava cada ponto de fábrica do cliente apenas uma vez por mês, as atualizações de segurança que chegavam durante o mês tinham que esperar até sua próxima visita. Para evitar ameaças causadas por softwares de segurança ultrapassados, a empresa usava o serviço de Atualizações Automáticas para alertar os usuários que as atualizações do Windows XP Professional estavam disponíveis e avisá-los para instalar essas atualizações de forma correspondente. A empresa está convencida de que ativar esse serviço para os clientes reduziu os custos de manutenção do computador. Um cliente específico estimou que os custos de atualização dos softwares foram reduzidos em 33 por cento.

Garanta a compatibilidade dos aplicativos em ambientes complexos de segurança

O Grupo de Tecnologia e Operações (OTG) da Microsoft é responsável pela administração de mais de 85.000 usuários e mais de 150.000 computadores cliente na rede corporativa global da Microsoft. Para realizar essa missão, o OTG da Microsoft precisa proteger seus computadores clientes de ameaças à segurança provenientes da Internet. Para alcançar esses objetivos de segurança, o OTG da Microsoft deve implantar ferramentas que permitam tanto aos funcionários quanto aos administradores de TI gerenciar a segurança dos computadores de forma mais eficiente e eficaz do que era possível com as versões anteriores do SO Windows. Esta seção descreve os métodos de planejamento e testes de compatibilidade usados pelo OTG da Microsoft. 

Com freqüência, o OTG é o primeiro grupo a implementar novos produtos da Microsoft em um ambiente de produção ou a desenvolver aplicativos de linha de negócios (LOB) baseados em tecnologias Microsoft. Os profissionais de TI do grupo usam os desafios de compatibilidade de aplicativos e de segurança enfrentados nos ambientes de produção para desenvolver procedimentos e práticas recomendadas que ajudam os clientes da Microsoft a planejar e executar projetos semelhantes. 

A Microsoft usa aproximadamente 2.000 aplicativos LOB em sua rede corporativa. A maioria dos aplicativos não requer conectividade TCP/IP para funcionar adequadamente. Entretanto, a equipe de desenvolvimento do Windows XP Professional Service Pack 2 testou aplicativos de comunicação de rede, como as ferramentas de monitoramento de rede, e o Windows Messenger para identificar problemas em potencial relacionados com o Windows Firewall. A equipe de implantação também testou aplicativos LOB, como o HeadTrax e MS Expense, que são acessados através do Internet Explorer, para verificar se as melhorias de segurança do Internet Explorer não afetavam a funcionalidade desses aplicativos. 

O OTG da Microsoft envolveu-se no planejamento e nos testes de compatibilidade com essas tecnologias principais:

· Windows XP Professional ou Windows XP Professional com Service Pack 1

· Microsoft Windows Server™ 2003 com o Active Directory

· Microsoft Systems Management Server 2003

· Windows Update Services

Planejamento de compatibilidade. Embora o OTG da Microsoft não exija que nenhuma porta seja aberta por razões de compatibilidade de aplicativo, o grupo abre mensagens ICMP Echo Request solicitadas por algumas ferramentas de resolução de problemas, como o Ping.exe, e permite que os usuários abram portas individuais no Windows Firewall em cada computador. Como a Microsoft não exigia que se abrissem portas no firewall, o OTG implantou o pacote de serviços por padrão, o que representa uma configuração muito segura. 

Depois de avaliar cuidadosamente os novos recursos de segurança do Windows XP Professional Service Pack 2, a equipe do teste de implantação reduziu para 30 a lista de aplicativos LOB importantes que o pacote de serviços provavelmente afetaria e determinou que outros 150 aplicativos comumente usados também poderiam ser afetados. Esses 180 aplicativos formaram o grupo central de aplicativos a ser testado pela equipe de implantação, para verificar a compatibilidade dos aplicativos com o Windows XP Professional Service Pack 2. A equipe de produtos do Windows realizou simultaneamente extensos testes com aplicativos de terceiros para garantir que funcionassem com o pacote de serviços.

Para identificar possíveis problemas de compatibilidade de hardware relacionados à implantação do Windows XP Professional Service Pack 2, a equipe de teste da implantação selecionou 40 das configurações mais usadas nos computadores de mesa, laptops e Windows XP Professional Tablet PC Edition para formar um ambiente de laboratório de teste da compatibilidade de hardware. A equipe de teste usou esse grupo de sistemas ao longo do processo de testes com os aplicativos.
Testes funcionais. Os primeiros testes funcionais dos novos recursos ocorreram nessa instalação de laboratório com 100 a 300 usuários. Os testes centraram-se principalmente na identificação de possíveis problemas de compatibilidade dos aplicativos antes de implantar o pacote de serviços em um público mais amplo.

Para os primeiros testes no laboratório, o OTG da Microsoft implantou inicialmente o Windows XP Professional Service Pack 2  a partir de servidores internos de download. Essa implantação permitiu que os participantes dos testes de laboratório instalassem o pacote de serviços sob demanda. As implantações posteriores usaram o SMS para garantir que todos os sistemas de teste utilizassem a mesma versão pré-lançamento do pacote de serviços.

Os casos de teste envolveram a execução dos aplicativos baseados na Internet usando o Internet Explorer com os recursos adicionais de segurança desativados (para verificar a funcionalidade da linha de base) e, a seguir, a execução dos aplicativos usando o Internet Explorer configurado com as definições apresentadas depois de uma instalação normal (incluindo tanto as atualizações quanto as novas instalações). 

No caso dos aplicativos baseados em rede, os casos de teste envolveram o uso dos aplicativos com o Windows Firewall desativado (linha de base) e, a seguir, a realização dos testes novamente com todas as configurações do Windows Firewall ativadas. A equipe de testes criou grupos de teste e, através do uso das Diretivas de Grupo, controlou os recursos de segurança do Internet Explorer e do Windows Firewall nesses grupos. Como resultado, foi fácil nesses grupos ativar e desativar os recursos de segurança do Internet Explorer ou do Windows Firewall durante o processo de teste.

Resultados do teste de compatibilidade. Os resultados dos testes de compatibilidade dos aplicativos apresentaram poucos problemas relacionados com os aplicativos. Dos 296 aplicativos LOB que o OTG da Microsoft testou, apenas 24 itens exigiram um ajuste em nível de aplicativo. Desses aplicativos, 19 eram aplicativos baseados na Internet que exigiam que os grupos de TI das unidades de negócios apropriadas fizessem pequenas alterações no código para funcionar no ambiente mais seguro do Internet Explorer. Depois de examinar os 19 aplicativos baseados na Internet, a equipe de testes determinou que os problemas de compatibilidade desses aplicativos resultavam de práticas de código não-seguras nesses aplicativos. O ambiente de segurança aprimorado do Internet Explorer demonstrou a necessidade de modificar esses aplicativos de forma que proporcionassem um nível de segurança aceitável na rede.
Por exemplo, o MS Expense não seria executado porque um dos controles Active X que usava estava sem assinatura. O aplicativo funcionou de forma aceitável no Windows XP Service Pack 1, mas não funcionou no ambiente de segurança mais restrita do Windows XP Service Pack 2. Entretanto, depois que o controle Active X foi assinado adequadamente (uma alteração facilmente implementada), retornou a funcionalidade normal do aplicativo.

Medidas de atenuação. No caso dos quatro aplicativos baseados em rede que restaram, foram todos alterados pela Microsoft para que funcionassem no contexto de segurança mais estrita criada pelo pacote de serviços. Um desses aplicativos é o Secure Remote User (SRU), que permite serviços de acesso remoto. O aplicativo SRU usa scripts para reforçar as políticas e os procedimentos seguros de conexão durante o logon de acesso remoto à rede corporativa da Microsoft. O OTG da Microsoft atualizou esses scripts para que usassem a nova interface de programação de aplicativos do Windows Firewall.

A equipe de testes descobriu apenas um problema de compatibilidade de aplicativo com o Windows Firewall que não pode ser resolvido com uma pequena correção no código interno do aplicativo. Esse problema ocorreu no aplicativo de Assistência Remota. A Microsoft auxilia os técnicos de computador a iniciar sessões rotineiras de assistência remota, ajudando os usuários a resolver problemas relacionados com o computador. As sessões iniciadas pelo usuário normalmente funcionam com o Windows Firewall. Entretanto, o Windows Firewall bloqueia as sessões que se originam da assistência técnica. Como o OTG da Microsoft já tinha segmentado a rede corporativa de forma lógica com o IPsec (Internet Protocol Security), o grupo alterou um objeto da Diretiva de Grupo para permitir apenas que os sistemas dos técnicos do suporte iniciassem as comunicações usando o IPsec. Como resultado, os técnicos puderam usar a Assistência Remota sem abrir uma porta no Windows Firewall. 
, 

Conclusões e recomendações

O Microsoft Windows XP Professional Service Pack 2 oferece uma ampla gama de recursos que podem ajudar as organizações a lidar com os desafios atuais de segurança. Os resultados de um estudo realizado pela Wipro Technologies mostraram como as equipes de TI de 11 organizações usaram o pacote de serviços para garantir as operações, proteger as receitas, melhorar a produtividade dos funcionários e reduzir os custos de suporte de TI.

Os resultados do estudo indicaram que as organizações participantes usaram o Service Pack 2 para alcançar economias de custo mensuráveis, uma melhor produtividade por parte dos funcionários e vários benefícios operacionais. Entretanto, alcançar esses benefícios requer um esforço cuidadoso e deliberado de planejamento e teste de compatibilidade antes da implantação. 

O estudo também indicou que, ao implementarem e internalizarem os processos e as práticas recomendadas no material de suporte técnico em seus procedimentos de TI, essas organizações reduziram a freqüência e o custo de suporte de TI dos incidentes de segurança e gastaram menos tempo e esforço em tarefas rotineiras de segurança. 

Recomendações: implantação

As organizações que estiverem pensando na implantação do Microsoft Windows XP Professional Service Pack 2 devem:

· Elimine spywares e adwares dos sistemas atuais. É particularmente importante remover todos os spywares e adwares antes de implantar o pacote de serviços na base instalada. Se isso não for feito, existe o risco de haver falhas na instalação ou panes pós-instalação. Atualmente, a Microsoft está realizando testes públicos beta de seu novo software anti-spyware. Use essa ou outra ferramenta de qualidade para remover os spywares e limpar seu sistema. Observe que é importante remover os spywares e adwares de cada PC na base instalada, não apenas aqueles usados nos testes, porque são os PCs na base instalada que apresentarão mau funcionamento.

· Mantenha os softwares antivírus ativados e atualizados. Ter os recursos avançados do Service Pack 2 em cada PC corporativo é um excelente início, mas isso não anula a necessidade de ter um bom sistema contra vírus. O teste e a implantação do Service Pack 2 são uma excelente oportunidade para garantir que o software antivírus que está sendo usado esteja funcionando e atualizado em todos os PCs. Muitas organizações aproveitam essa oportunidade para atualizar qualquer versão legada de software antivírus para sua versão mais recente, que contém os arquivos mais novos de definições de vírus.
· Otimize as ferramentas de implantação. Como prática recomendada para implementar um lançamento gerenciado do Windows XP Professional Service Pack 2, incentivamos os clientes a usar uma solução de gerenciamento de atualizações corporativas, como o Systems Management Server 2003 ou o Microsoft Software Update Services. 

· Use seu plano de implantação do Windows XP Professional como modelo para a implantação do Service Pack 2. Usar seu plano de implantação do Windows XP Professional como modelo para a implantação do Service Pack 2. Os recursos e as tecnologias adicionais no pacote de serviços podem demandar um tempo extra, mas devem estar presentes nos passos estabelecidos para a implantação do cliente.

· Pense em definir a lista de Exceções do Windows Firewall e distribuí-la pela Diretiva de Grupo se for necessário. O Windows Firewall é lançado com configurações bastante conservadoras. Cada vez que o usuário inicia um programa que usa portas que não estejam abertas por padrão, será solicitado que abra essas portas como exceção. Para economizar tempo e minimizar a confusão do usuário, inclua aplicativos regularmente usados em uma lista de exceções de Firewall que será distribuída pelos objetos da Diretiva de Grupo. Embora a escolha das exceções globais ou locais seja do administrador, recomenda-se que sejam usadas exceções locais, a menos que seja realmente necessário usar as globais.

Recomendações: compatibilidade de aplicativos

As organizações que estiverem pensando no planejamento e nos testes de compatibilidade do Microsoft Windows XP Professional Service Pack 2 devem:

· Alocar tempo suficiente para os testes de compatibilidade. Nenhum número de testes elimina completamente os problemas de compatibilidade de aplicativos que surgem ao implantar um novo software. O Windows XP Professional Service Pack 2 não é a exceção à regra, e todas as organizações devem lidar com as incompatibilidades de aplicativos de forma ativa o antes possível. 
· Testar softwares comerciais que se acredita serem compatíveis. Para ser pragmático, limite o teste desses softwares para as áreas ou defeitos que os próprios fornecedores alegam ter corrigido e os casos de uso central em que seus usuários se envolvem diariamente. Com essa abordagem, os problemas devem aparecer rapidamente. Teste também softwares comerciais com problemas conhecidos, ou sempre que o fornecedor não puder garantir a compatibilidade. Essa abordagem é especialmente importante quando existe certo grau de incerteza sobre o que pode ou não funcionar em um ambiente de produção. 

· Fazer sua lição de casa quanto à compatibilidade dos softwares. Descubra quais aplicativos de software são compatíveis com o Windows XP Professional Service Pack 2 e quais aplicativos têm problemas. A Microsoft mantém ativamente uma lista de pacotes de softwares comerciais que se sabe terem problemas de compatibilidade com o pacote de serviços. 

Embora em muitos casos os fornecedores tenham atualizado suas ofertas para eliminar esses problemas, não suponha que, porque você atualizou um pacote comercial recentemente, ele será compatível com o pacote de serviços. Verifique e teste as alegações do fornecedor.

Apêndice A: sobre este relatório

Este relatório documenta a experiência de empresas que migraram de ambientes de computador baseados em versões anteriores do Windows XP Professional para ambientes baseados no Windows XP Professional Service Pack 2.

A Wipro Technologies entrevistou 11 organizações clientes da Microsoft que implantaram o Windows XP Professional Service Pack 2 em suas operações de TI. As evidências fornecidas neste relatório foram compiladas e resumidas a partir de levantamentos e estudos de caso que resultaram dessas entrevistas.

A Tabela 2 apresenta as organizações que participaram no estudo.
	Empresa
	Segmento
	Nº de funcionários

	Empresa internacional de serviços financeiros
	Serviços financeiros
	Aprox. 48.000

	Centro médico universitário
	Saúde
	11.000

	Empresa de serviços financeiros do sul dos EUA
	Serviços financeiros
	9.000

	Fornecedor de construção civil do sul dos EUA
	Construção
	9.000

	Governo municipal no sul dos EUA
	Governo
	7.000

	Empresa de advocacia sediada em Nova York
	Serviços profissionais
	2.840

	Companhia elétrica do oeste dos EUA
	Energia elétrica
	1.200

	Empresa prestadora de serviços de TI sediada na Califórnia
	TI
	1.000

	Empresa de aquecimento e ar-condicionado do oeste dos EUA
	Produção
	480

	Empresa de serviços de TI sediada no meio-oeste dos EUA
	TI
	40

	Companhia de seguros do meio-oeste dos EUA
	Serviços financeiros
	24

	Banco regional
	Serviços financeiros
	19.500


Tabela 2: primeiras organizações a adotar o Windows XP Professional Service Pack 2

Dez das empresas listadas completaram a atualização para o Windows XP Professional Service Pack 2. Essas empresas fizeram a atualização para o Service Pack 2 no verão e no outono norte-americanos de 2004. A última organização, no momento da publicação deste relatório, encontrava-se em vias de finalizar a implantação do Windows XP Professional Service Pack 2 para 19.500 funcionários; os dados dessa organização usados neste relatório baseiam-se em um projeto-piloto de sua infra-estrutura global de PCs.

Wipro Technologies

A prática Product Strategy and Architecture (PSA) da Wipro Technologies centra-se na interseção estratégica de negócios, tecnologia da informação e globalização. A prática PSA da Wipro combina um profundo conhecimento de tecnologia em TI e sistemas incorporados, amplas habilidades de planejamento estratégico, proficiência em estratégias globais de contratação e uma compreensão de países emergentes de alto crescimento. A prática utiliza equipes experientes de arquitetos técnicos e consultores de gerenciamento para ajudar os fornecedores, prestadores de serviços e grandes empresas a documentar o valor comercial da tecnologia e da contratação global e a desenvolver estratégias de produto e de entrada no mercado. Para obter mais informações sobre a Wipro Technologies, visite o endereço http://www.wipro.com.


Apêndice B: experiência de implantação do Microsoft Windows XP Professional Service Pack 2

Organizações de todos os portes podem obter benefícios de segurança mensuráveis com a implantação do Windows XP Professional Service Pack 2. Entretanto, a obtenção desses benefícios requer um pouco mais de planejamento de pré-implantação e testes com aplicativos que as versões anteriores dos sistemas operacionais Windows. Esta seção descreve os métodos de implantação e a experiência do OTG da Microsoft. Essa evidência, que apóia as práticas recomendadas apresentadas na seção “Conclusões e Recomendações” deste relatório, fornece orientação para as organizações que estão analisando a implantação do Windows XP Professional Service Pack 2.

Métodos de implantação

O OTG da Microsoft seguiu a mesma estrutura de implantação básica que foi usada para implantar o Windows XP Professional. Como ocorre com todas as implantações de software beta na Microsoft, o OTG começou seu trabalho com um extenso planejamento e uma análise cuidadosa dos requisitos comerciais e capacidades do produto. Por exemplo, o grupo definiu cuidadosamente as metas de implantação e o escopo do projeto para garantir que a implantação satisfizesse os requisitos comerciais da Microsoft para novos produtos de software: maior confiabilidade e segurança com menos custos de suporte.
Considerações de hardware. A implantação do Windows XP Professional Service Pack 2 não exigiu nenhuma atualização de hardware para os atuais sistemas de PC cliente. Os requisitos de hardware para o pacote de serviço são idênticos àqueles do Windows XP Professional. Observe que o processo de instalação requer no máximo 1,5 gigabytes (GB) de espaço livre em disco. Imediatamente após a instalação, são liberados 150 megabytes (MB) de espaço em disco. Depois de 10 dias, quando expira o cache de download, são liberados 500 MB adicionais.
Distribuição de software. Embora o OTG da Microsoft usasse principalmente seu servidor interno de download e o SMS para a distribuição de software, a Microsoft também optou por testar a instalação das Atualizações Automáticas, porque apresentam vantagens para os usuários remotos e móveis que não estão sujeitos ao SMS. Uma versão das Atualizações Automáticas que não estava disponível durante as primeiras implantações de pré-lançamento permitiu que o OTG da Microsoft gerenciasse a largura de banda requerida para as pessoas instalarem o pacote de serviços e melhorasse a experiência das pessoas que recebiam as atualizações. 

Os métodos de distribuição de software no OTG incluíam o seguinte:
· Systems Management Server. O OTG da Microsoft distribui softwares usando o SMS, mas permite que os usuários escolham quando e se devem instalar ou não o software de pré-lançamento. Essa escolha é necessária porque nem todos os usuários têm a flexibilidade de trabalhar com versões de pré-lançamento.

· Atualizações Automáticas. O OTG da Microsoft enviou uma nota convidando os usuários a participar das Atualizações Automáticas do Windows XP Professional Service Pack 2. Dez mil usuários aceitaram e receberam uma notificação para instalar o pacote de serviços quando ele foi disponibilizado. Em uma semana da notificação, 9.000 usuários instalaram o pacote de serviços. Os downloads das Atualizações Automáticas ocorrem gradualmente em segundo plano através da largura de banda de rede disponível, ocorrem pela Internet e – como o SMS – permitem que os usuários escolham quando instalar as atualizações.

· Servidor interno de download. O OTG da Microsoft fornece instalações sob demanda como método alternativo de download para os usuários cujos computadores não são clientes do SMS ou para aqueles que desejam fazer o download do software imediatamente.

· Windows Update. O Windows XP Professional Service Pack 2 está disponível no endereço http://windowsupdate.microsoft.com. Os usuários podem começar a instalação do site do Windows Update. O site permite que os usuários escolham entre fazer a atualização imediatamente, ativar o recurso das Atualizações Automáticas ou solicitar um CD de instalação.
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� Para obter mais informações sobre o Windows XP Service Pack 2, visite o endereço � HYPERLINK "http://www.microsoft.com/windowsxp/sp2/default.mspx" �http://www.microsoft.com/windowsxp/sp2/default.mspx�.


� Para baixar o Windows XP Service Pack 2, visite o endereço � HYPERLINK "http://www.microsoft.com/athome/security/protect/windowsxp/choose.mspx" �http://www.microsoft.com/athome/security/protect/windowsxp/choose.mspx�.


� Nicholas Weaver e Vern Paxson. “A Worst-Case Worm.” � HYPERLINK "http://www.icir.org/vern/papers/worst-case-worm.WEIS04.pdf" �http://www.icir.org/vern/papers/worst-case-worm.WEIS04.pdf�.


� Para obter mais informações sobre recursos e capacidades do Windows XP Professional, visite o endereço � HYPERLINK "http://www.microsoft.com/windowsxp/pro/default.mspx" �http://www.microsoft.com/windowsxp/pro/default.mspx�.


� Para obter mais informações, visite o endereço � HYPERLINK "http://www.microsoft.com/technet/prodtechnol/winxppro/deploy/appcom/apcintro.mspx" �http://www.microsoft.com/technet/prodtechnol/winxppro/deploy/appcom/apcintro.mspx�.


� No endereço � HYPERLINK "http://www.microsoft.com/security/malwareremove/default.mspx" �http://www.microsoft.com/security/malwareremove/default.mspx�, há informações sobre essa ferramenta.


� Para obter mais informações sobre a Central de Segurança do Windows, visite o endereço � HYPERLINK "http://www.microsoft.com/windowsxp/sp2/wscoverview.mspx" �http://www.microsoft.com/windowsxp/sp2/wscoverview.mspx�.


� Para obter os métodos e as práticas recomendadas de compatibilidade em detalhes, visite o endereço � HYPERLINK "http://www.microsoft.com/technet/itsolutions/msit/deploy/winxpsp2tcs.mspx" �http://www.microsoft.com/technet/itsolutions/msit/deploy/winxpsp2tcs.mspx�.


� As práticas recomendadas que surgiram da experiência de testes de compatibilidade do OTG da Microsoft são resumidas na seção "Conclusões e Recomendações". 


� No endereço http://www.microsoft.com/technet/itsolutions/msit/deploy/winxpsp2tcs.mspx#EBAA, há uma lista completa de práticas recomendadas relacionadas à segurança.


� Para obter mais informações sobre a compatibilidade dos aplicativos de softwares comerciais, visite o endereço � HYPERLINK "ttp://www.microsoft.com/downloads/details.aspx?FamilyId=9300BECF-2DEE-4772-ADD9-AD0EAF89C4A7&displaylang=en" �ttp://www.microsoft.com/downloads/details.aspx?FamilyId=9300BECF-2DEE-4772-ADD9-AD0EAF89C4A7&displaylang=en�.
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