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Resumo:
Esse documento pretende oferecer ao leitor uma análise do recurso de VPN dentro do Sistema Operacional Linux. De forma mais específica, ele fornece a divisão dos componentes de VPN e uma descrição do que está disponível para os Administradores do Linux em termos de capacidade de gerenciamento e funcionalidade. Além disso, ele fornece procedimentos passo a passo limitados sobre áreas de VPN e IPSec.
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1
Introdução
1.1
Escopo do Documento
Esse documento foi o resultado de uma análise de VPN (Virtual Private Network - Rede Virtual Privada) feita pela OSSL na Microsoft.
Quando o documento foi criado para a análise, percebemos que ele continha uma boa visão geral do que está disponível no Linux para VPN. No processo de análise tivemos que realizar instalações e testes, por isso você também pode encontrar algumas instruções passo a passo. 
Este documento consiste em um híbrido de passo a passo e análise técnica de alto nível dos recursos do IPSec e VPN atualmente disponíveis no Linux.  
O Linux pode ser configurado para se um gateway em um cenário de conexão IPsec site a site e também pode ser usado como servidor IPSec/VPN em um cenário de acesso remoto, muitas vezes chamado de “Road Warrior setup”.
Salvo observação em contrário, as informações fornecidas neste documento se basearão no software disponível no RHEL4 (Red Hat Enterprise Linux 4) WS e FC5 (Fedora Core 5). Os pacotes instalados em cada um desses sistemas operacionais são os mesmos com exceção do número de versão deles: o software pré-instalado no FC5 é mais recente e presume-se que tenha mais recursos e mais/menos bugs.
1.2
Fora do Escopo
O objetivo deste documento não é oferecer ao usuário uma visão geral definitiva dos produtos de VPN no Linux. Ele também não se destina a ser um guia completo sobre configurações de VPN.
Não é feita nenhuma suposição ou avaliação detalhada em relação à compatibilidade com os clientes ou as implementações de VPN da Microsoft.
1.3
Conclusão
Este documento não formará um especialista em IPSec ou VPN no Linux e não fornecerá um guia passo a passo para configurá-los. Mas ele fornecerá uma compreensão maior das etapas envolvidas  e uma visão geral dos recursos de VPN e de IPsec no Linux. 

2
Visão Geral do IPSec no Linux 
2.1
Uma descrição do IPsec 
O IPSec está descrito em diversas publicações, mas uma visão geral clara pode ser encontrada na wikipedia (http://www.wikipedia.org/), que o descreve da seguinte forma: (editado em prol da redução do tamanho, para obter todo o resultado de IPSec, consulte a Wikipedia)
“O IPsec destinava-se a fornecer o modo de transporte: segurança de ponta a ponta do tráfego de pacotes no qual os computadores de ponto de extremidade realizam o processamento da segurança, ou o modo de túnel: segurança de comunicação de portal a portal na qual a segurança do tráfego de pacotes é fornecida a diversas máquinas (até mesmo para LANs inteiras)
através de um único nó.
O IPsec pode ser usado para criar uma VPN (Virtual Private Networks )  em qualquer um dos modos e este é o uso dominante. Contudo, perceba que as implicações de segurança são bem diferentes nos dois modos operacionais”.
“Os protocolos IPSec operam na camada de rede, a camada 3 do modelo OSI.  Outros protocolos de segurança de Internet com uso em expansão, como o SSL e TLS, o, operam a partir da camada de transporte para cima. (camadas 4 a 7 ). Isto torna o IPsec mais flexível, já que ele pode ser usado para proteger os  protocolos  UDP- baseados em TCP e UDP, mas aumenta a complexidade e a sobrecarga de processamento, por que ele não pode contar com o TCP (camada 4 do modelo OSI) para gerenciar a confiabilidade e a fragmentação".
Fim da citação da Wikipedia.
A pilha IPsec nativa, conhecida como NETKEY ou 26sec, existe no kernel do Linux desde a versão
2.5.47.  Há também uma implementação de kernel do IPsec conhecida como KLIPS, mas este documento abrange somente o NETKEY,  já que ele tornou-se o padrão para o kernel 2.6. 
OBSERVE QUE:  A implementação nativa do IPsec no kernel 2.6 (NETKEY) foi portada para o 
kernel 2.4. Ela não está contida no kernel 2.4 vanilla, mas distribuições como o Debian são lembradas como oferecendo suporte para backport.  São poucos os detalhes sobre o backport. Se foi necessário um kernel 2.4 para o IPsec VPN, seria melhor instalar outra implementação do IPSec, tal como o KLIPS, que está incluído e é compatível com o FreeS/WAN, Openswan e strongSwan.
2.2
Protocolos de Autenticação Suportados
Os seguintes protocolos de autenticação são suportados ao usar as Ferramentas IPSec: 

PSK (Pre-Shared Secret Keys - Chaves Secretas Pré-compartilhadas)

Certificados X.509 

GSSAPI Kerberos V (não está claro até que ponto ele é suportado)

XAuth + Autenticação Híbrida (o Xauth puro não é suportado pelo raccoon)
2.3
Protocolos de Túnel Suportados
Os seguintes protocolos VPN são suportados no Linux: 

Modo de Transporte IPsec – usado para as conexões IPsec de host a host. 

Modo de Tunel IPSec (VPN) – usado para túneis IPsec de site a site. 

L2TP/IPsec (VPN) – Usar os daemons PPP e L2TP adicionais, disponíveis no Linux, permite aos clientes Windows e Mac se conectarem a um servidor de VPN Linux.
Com um daemon l2tp diferente:

L2TP/IPsec
2.4
Algoritmos de Autenticação e Criptografia Suportados
Os algoritmos de autenticação e criptografia suportados pelo pacote de Ferramentas IPsec estão divididos de acordo com o suporte oferecido nas seguintes categorias:

Conexões VPN Com Chaves Manuais (usando o utilitário 'setkey')
o
Setkey  (configurado através de/etc/setkey.conf) Conexões VPN Chaveadas com Chaves Automáticas (com o uso do daemon IKE,  'racoon') 
o
Racoon: Fase 1 do IKE (configurado através de /etc/racoon/racoon.conf)
o
Racoon: Fase 2 do IKE (configurado através de /etc/racoon/racoon.conf)
2.4.1
Setkey (Para Conexões VPN Com Chaves Manuais)
2.4.1.1
Algoritmos de Criptografia Suportados
A lista a seguir de algoritmos de criptografia suportados foi retirada da página de instrução para setkey do Linux:
	Algoritmo
	Comprimento da Chave (bits
	Observação

	Des-cbc
	64
	esp: rfc2405, esp-old: rfc1829

	3des-cbc
	192
	rfc2451

	null
	0 to 2048
	rfc2410

	blowfish-cbc
	40 to 448
	rfc2451

	cast128-cbc
	40 to 128
	rfc2451

	Des-deriv
	64
	ipsec-ciph-des-derived-01

	3des-deriv
	192
	no document

	rijndael-cbc
	128/192/256
	rfc3602

	twofish-cbc
	0 to 256
	draft-ietf-ipsec-ciph-aes-cbc-01

	Aes-ctr
	160/224/288
	draft-ietf-ipsec-ciph-aes-ctr-03



2.4.1.2
Algoritmos de Autenticação Suportados
A lista de algoritmos de autenticação suportados a seguir foi retirada da página de instrução para setkey do Linux:
	Algoritmo
	Comprimento da Chave (bits
	Observação

	hmac-md5
	128
	rfc2403

	hmac-sha1
	160
	rfc2404

	keyed-md5
	128
	rfc1828 (old)

	keyed-sha1
	160
	no document

	null
	0 to 2048
	(for debugging)

	hmac-sha256
	256
	draft-ietf-ipsec-ciph-sha-256-00

	hmac-sha384
	384
	no document

	hmac-sha512
	512
	no document

	hmac-ripemd160
	160
	rfc2857

	Aes-xcbc-mac
	128
	rfc3566

	Tcp-md5
	8 to 640
	rfc2385


2.4.2
Racoon  (Para Conexões VPN com Chaves Automáticas)
2.4.2.1
Racoon: O que é isto?
O protocolo IKE (ISAKMP/Oakley) é usado para estabelecer associações de segurança com outros hosts, o deamon IKE do Linux é geralmente o Racoon.  O SPD (Security Policy Database - Banco de Dados de Diretiva de Segurança) no kernel geralmente dispara o racoon.  O racoon é parte de um conjunto ferramentas IPsec.
O IPsec conhece duas fases:

Fase 1 - parte das operações do protocolo IKE realizadas pelo daemon IKE (Geralmente o Racoon). O objetivo desta fase é autenticar os itens de mesmo nível e configurar as chaves mestras para realizar uma Fase 2 segura. 

Fase 2 do IPsec: O objetivo da fase 2 é derivar as chaves usadas para a troca de tráfego IPsec.  O rechaveamento da fase 2 pode acontecer regularmente durante a troca de tráfego IPsec. 
2.4.2.2
Racoon: Fase 1 do IKE
Algoritmos de Criptografia Suportados

des

3des

blowfish

cast128

aes
Algoritmo de Hash Suportado

md5

sha1


sha256

sha384

sha512
2.4.2.3
Racoon: Fase 2 do IKE
Algoritmos de Criptografia Suportados

des

3des

des_iv64

des_iv32

rc5

rc4

idea

3idea

cast128

blowfish

null_enc

twofish

rijndael

aes
Algoritmos de Autenticação Suportados

des

3des

des_iv64

des_iv32

hmac_md5

hmac_sha1

hmac_sha256

hmac_sha384

3
Configuração e Instalação Iniciais
3.1
Pacotes necessários 
A criação do servidor de VPN Linux não é feita a partir de um único pacote de software, mas com diversos componentes/pacotes. A instalação inicial e a configuração do servidor de VPN Linux podem ser muito decepcionantes. 
A lista a seguir mostra os pacotes de softwares que geralmente estão incluídos nas instalações padrão do RHEL4 e FC5:

NETKEY  –  Trata-se de uma implementação nativa do IPsec no kernel 2.6  Ela também é conhecida por 26sec  e já está compilado dentro do kernel no RHEL4, FC5, Ubuntu e na maioria das outras distribuições. 

IPsec-Tools – Este pacote contém tanto o servidor IKE/daemon (racoon) quanto o utilitário de linha de comando usado no gerenciamento das Associações e Diretivas de Segurança para a conexão IPsec (setkey). Os seguintes executáveis de linha de comando são distribuídos com o pacote de Ferramentas IPsec: 
o
racoon – o daemon IKE
o
racoonctl – a ferramenta de controle administrativo do racoon
o
setkey – a ferramenta que gerencia as SA (Security Associations – Associações de Segurança) e as SP (Security Policies - Diretivas de Segurança) para as conexões IPsec 
o
plainrsa-gen – uma ferramenta usada para gerar chaves RSA simples.   Ela é uma alternativa ao uso de certificados PSK (Preshared Secret Keys - Chaves Pré-Compartilhadas) e X.509 para a autenticação. 
OBSERVE QUE: A versão atual das ferramentas IPsec na data deste artigo é a 0.6.6. A versão fornecida com o RHEL4 é 0.3.3 e a versão fornecida com o FC5 é a 0.6.5. Ao usar o RHEL4 talvez seja prudente baixar manualmente e instalar a versão mais recente dos recursos e correções de bugs que foram alteradas desde a versão 0.3.3.

OpenSSL – Necessário para gerar os certificados X.509.  Ele deve ser incluído na maioria das instalações padrão do RHEL4 e FC5.
o
A versão fornecida junto com o RHEL4 é a 0.9.7a,  com data de Fevereiro de 2003.
o
A versão fornecida junto com o FC5 é a 0.9.8a, com data de Outubro de 2005.

PPPD – o daemon PPP usado na configuração das conexões VPN  L2TP/IPsec para clientes remotos.  

Netfilter/IPTables – ferramenta administrativa para a NAT e a filtragem de pacotes Ipv4.

Sysklogd – Pacote de registro de Sistema e Kernel
Na lista a seguir constam os pacotes de software opcionais que precisarão ser instalados dependendo do tipo de conexão VPN/IPsec para a qual o sistema Linux está sendo configurado. 

L2TPD – o daemon L2TP usado durante a configuração das conexões VPN L2TP/IPsec para os clientes remotos no Windows e no Mac OS X.  

Linux-HA – Pacote para o Linux de Alta Disponibilidade. 

3.1.1
Software/Ferramentas de Espaço do Usuário e ferramentas adicionais
Existem diversas opções disponíveis  no que se a ferramentas de espaço de usuário para gerenciar e configurar os recursos IPsec fornecidos pelo NETKEY no kernel. Cada pacote concorrente compreende o protocolo IKE do servidor, assim como ferramentas para configurar a conexão IPsec: 

IPSec-Tools – Este é um pacote padrão, instalado junto com o RHEL4 e o FC5. Ele inclui o racoon (um daemon IKE), bem como o setkey (usado na configuração de Associações e Diretivas de Segurança para a conexão IPsec) 

Openswan – Uma boa alternativa às Ferramentas IPsec que está em desenvolvimento dinâmico.

strongSwan – Alternativa às Ferramentas IPSec, mas não tão comum quanto o Openswan.

FreeS/WAN – um dos primeiros pacotes do IPsec disponíveis no Linux que não vê mais muito desenvolvimento  

ISAKMPD – uma porta do Linux das ferramentas IPsec disponíveis no OpenBSDdd
Todos esses pacotes concorrentes podem ser usados com o NETKEY, mas somente às Ferramentas IPsec são
pré-instaladas no RHEL4, FC5 e na maioria das outras distribuições, como o Ubuntu. Como ele é o pacote IPsec padrão disponível, provavelmente verá no futuro um uso acelerado e desenvolvimento continuado. Como tal, este artigo enfocará principalmente os recursos e capacidades fornecidos pelas Ferramentas IPsec. 
Além dos softwares mencionados acima, outros pacotes para o L2TP e o PPP talvez precisem ser instalados quando um servidor Linux estiver fornecendo acesso de VPN aos clientes remotos do Windows. 
OBSERVE QUE:  A implementação nativa  do IPsec no kernel 2.6 (NETKEY) foi portada para o 
kernel 2.4. Ela não está contida no kernel 2.4 vanilla, mas distribuições como o Debian são lembradas como oferecendo suporte para backport.  São poucos os detalhes sobre o backport.  Se for necessário um kernel 2.4 para a IPsec VPNs, seria melhor instalar outra implementação do IPSec, tal como o KLIPS, que compreende e é compatível com o FreeS/WAN, Openswan e strongSwan.
3.2
Instalação
3.2.1
Implantação Inicial
A implantação inicial do servidor de VPN Linux não é tarefa fácil. Primeiramente, o gerenciamento e a configuração de um servidor na maioria das vezes requerem o uso da interface de linha de comando.  Existem diversas tecnologias e acrônimos associados ao IPsec, que o administrador necessita para compreender o melhor momento de instalar os arquivos de configuração.  Em segundo lugar, talvez as etapas necessárias para criar o servidor de VPN Linux não estejam bem claras para ele. Conforme foi mencionado no capítulo 3.1 Pacotes necessários,  pode-se escolher entre diversas ferramentas de software para criar um servidor VPN. Em terceiro lugar, a documentação existente (documentação de software, passo a passo, etc.) para criar uma solução VPN no Linux é de certa forma incompleta.
3.2.2
Instalação
Se você já possui os componentes IPSec instalados, atualizar os componentes do software no RHEL4 e FC5 será relativamente simples.  No RHEL4 o software é atualizado e instalado com o uso do gerenciamento de pacote de RPM.  As atualizações para os softwares suportados no RHEL4  podem  ser instaladas automaticamente através da ferramenta up2date no Gnome ou via linha de comando, emitindo o comando 'up2date –u'.  No RHEL4, o RPM para o daemon L2TP precisa ser adquirido de terceiros. 

No FC5 e no RHEL4, as atualizações para o software suportado podem ser feitas através de linha de comando, emitindo o comando 'yum update'. Assim, todos os pacotes recentemente instalados serão atualizados para a versão mais recente, fornecida pelo banco de dados yum.
A instalação dos novos pacotes que não estão contidos no servidor também pode ser feita através do yum. 
3.2.3
Assistente
O RHEL4 e o FC5 vêm com uma ferramenta de configuração de rede Red Hat, que fornece a instalação  do IPsec com base no assistente, mas possui funcionalidade limitada para configurar uma conexão IPsec. A esta altura, seria melhor apoiar-se na linha de comando para configurar o IPsec. Entretanto, para fins de consulta,  o assistente pode ser acessado através dos seguintes menus de sistema no Gnome:

RHEL4 (System-config-network v 1.3.22.0.EL.4.2)
o
Aplicativo  Configurações do Sistema  Rede  Guia Rede

FC5 (System-config-network v 1.3.30)
o
Sistema  Administração Rede  Guia Rede
3.3
Parâmetros de Configuração Mínimos/ Configurações Padrão
Embora  o RHEL4 e o FC5 venham instalados no software que necessita implementar
uma conexão IPsec VPN (a combinação das ferramentas NETKEY/IPsec), nenhuma das distribuições Linux vem com muitas configurações padrão.  O administrador precisa configurar desde o início a maioria dos arquivos necessários a uma conexão IPsec. O tempo necessário para a configuração inicial de uma conexão IPsec pode variar muito, dependendo da experiência anterior do administrador com o IPsec, visto que é necessário ter conhecimentos do SA, SP e IKE.  Além disso, a documentação do SO instalada para configurar uma IPsec VPN é um tanto básica (consulte o capítulo 8 Referências, neste documento, para mais informações).
Para realizar a configuração mais básica (uma conexão IPsec com chaves manuais), o administrador precisa editar somente um arquivo, localizado no '/etc/setkey.conf'.  O arquivo 'setkey.conf' é usado a fim de especificar as Diretivas de Segurança para uma conexão IPSec e também as Associações de Segurança, quando o IKE daemon (raccoon) não for usado para negociá-las automaticamente. Como não existe configuração padrão para o 'setkey.conf',  o arquivo precisa ser criado manualmente, juntamente com a configuração inicial.  Nas conexões IPsec chaveadas manualmente no modo de transporte, o arquivo de configuração 'setkey.conf' seria semelhante a este:
#!/usr/bin/setkey –f

# Flush the Security Association Database (SADB)

flush;
# Flush the Security Policy Database (SPD)

spdflush;
# ESP Security Association (SA) with manual key specified add 192.168.1.3 192.168.1.2 esp 15700 –E 3des-cbc

–A hmac-sha1 "12345678901234567890";
add 192.168.1.2 192.168.1.3 esp 24500 –E 3des-cbc

–A hmac-sha1 "12345678901234567890";
# Security Policy (SP) Settings

spdadd 192.168.1.2 192.168.1.3 any –P out ipsec esp/transport//require;

spdadd 192.168.1.3 192.168.1.2 any –P in ipsec
esp/transport//require;

Essa configuração usa o Protocolo ESP para a autenticação e a criptografia, mas também pode ser configurada para usar o AH para autenticação e o ESP para criptografia em um cenário AH+ESP.
O protocolo IKE é usado para definir o segredo de uma sessão compartilhada, a partir do qual são produzidas as chaves de criptografia. 
As configurações mais comuns que usariam o protocolo IKE daemon (racoon) também requerem que os arquivos a seguir sejam configurados, além do 'setkey.conf':

/etc/racoon/racoon.conf – Esse arquivo é usado para configurar os parâmetros padrão da Primeira e da Segunda Fase da negociação IKE. É fornecido um arquivo 'racoon.conf' padrão, mas ele contém parâmetros somente para a Segunda Fase do IKE, de forma que os parâmetros da Primeira também precisam ser adicionados à configuração padrão.  

/etc/racoon/psk.txt – Este arquivo precisa ser configurado quando as PSK (Pre-Shared Keys – Chaves Pré-Compartilhadas) forem usadas para a autenticação. O arquivo 'psk.txt' contém diversos exemplos de como as chaves pré-compartilhadas devem ser inseridas no arquivo. 

/etc/racoon/certs – Este é o diretório usado para armazenar os certificados X.509 para autenticação. 
OBSERVE QUE: 
Quando o túnel de outros protocolos for feito através de uma conexão IPsec VPN, haverá outros arquivos de configuração que precisarão ser editados. Além disso, ao usar o firewall combinado a um gateway IPsec VPN, o administrador precisa abrir portas específicas, usadas para iniciar a conexão IPsec e  transmitir o tráfego dele.  
3.4
Migrar a Configuração, Ferramentas de Importação 
Se sua implementação já está em execução e você está somente atualizando, o processo de migrar as configurações existentes para o novo servidor VPN é simples. Já que as configurações de conexão IPsec estão contidas em arquivos de textos,  migrá-las implica copiar os diretórios/arquivos de configuração que estão sendo usados para o novo servidor. 
OBSERVE QUE: O Linux e o Mac OS X compreendem o mesmo software de IPsec (IPsec Tools), assim pode-se migrar facilmente as configurações do Linux para outro sistema operacional que use estas ferramentas IPsec. 
3.5
Backup/Restauração de Configuração
As Ferramentas IPsec, que englobam o 'setkey' e o 'racoon', bem como outros pacotes de software que possam ser usados para implementar o servidor de VPN Linux não fornecem um método interno de backup dos arquivos de configuração, mas para isso existem ferramentas em todas as distribuições do Linux.  Fazer o backup dos arquivos de configuração é tão simples quanto migrar os parâmetros de configuração conforme a descrição da seção anterior.  Como as configurações do IPsec estão contidas nos arquivos de texto, o administrador pode copiar/fazer o backup dos arquivos para um local alternativo no disco rígido ou outro tipo de armazenamento externo desejado (compartilhamento de rede, dispositivo de armazenamento em massa de USB, etc.)

4
Gerenciamento / Experiência do Usuário
4.1
Opções de Interface de Gerenciamento 
A interface de gerenciamento das Ferramentas NETKEY/IPsec é baseada estritamente em linha do comando. Não existem interfaces baseadas na Web ou GUI inclusas nas Ferramentas IPsec. Algumas ferramentas GUI estão começando a aparecer em algumas distribuições, tal como o RHEL 4 e o FC5, que incluem a capacidade de editar algumas configurações do IPsec juntamente com configurações de rede padrão, mas o método o mais flexível para configurar as Ferramentas NETKEY/IPsec é o de linha de comando.
Consulte a seção Referências no capítulo 8 deste documento para mais informações sobre onde obter a documentação oficial, os passo a passos, etc., para configurar um servidor de VPN Linux.
4.2
Configuração de Exemplo Setkey
Crie o arquivo  (/etc/racoon/setkey.conf) com o seguinte conteúdo.
# The next 2 lines delete all existing entries from the SPD and SAD
flush;

spdflush;
# Add the policy

# This policy applies to outbound traffic to the Windows XP machine spdadd 10.197.173.123/32 10.197.173.124/32 any -P out ipsec esp/transport/10.197.173.123-10.197.173.124/require;

# This policy applies to inbound traffic from the Windows XP machine spdadd 10.197.173.124/32 10.197.173.123/32 any -P in ipsec esp/transport/10.197.173.124-10.197.173.123/require;

Invoque o arquivo desse modo:
[root@localhost ~]# setkey -f /etc/racoon/setkey.conf
Para mais informações, consulte a página de instrução  (man setkey)

4.3
Exemplo de Configuração de Setkey
path pre_shared_key "/etc/racoon/psk.txt";
remote anonymous

{
exchange_mode main;

proposal {

encryption_algorithm 3des ; hash_algorithm md5 ; authentication_method pre_shared_key ; dh_group 2 ;

}

}
sainfo anonymous
{
lifetime time 28800 sec ; encryption_algorithm 3des ; authentication_algorithm hmac_md5 ; compression_algorithm deflate ;

}
Crie o arquivo (/etc/racoon/racoon.conf) com  o conteúdo acima
Para mais informações, consulte a página de instrução (man racoon)
4.4
Racoonctl
O racoonctl é usado para controlar as operações racoon, se as Ferramentas IPSec foram configuradas com o suporte do adminport. A comunicação entre racoonctl e racoon é feita através de um soquete UNIX. Abaixo temos um exemplo de racoonctl sendo usado como um cliente de acesso remoto. Inicie a VPN usando o racoonctl:
# racoonctl vc -u username vpn-gateway.example.net

Onde username é o seu logon e gateway.example.net da vpn é o DNS ou endereço IP do gateway de VPN. O comando racoonctl solicitará que você insira a senha. Para se desconectar da VPN, faça o seguinte:
# racoonctl vd vpn-gateway.example.net

OBSERVE QUE: Quaisquer daemons usados devem ser adicionados aos scripts de inicialização no diretório /etc no Linux, de forma que as configurações deles possam ser carregadas e os serviços iniciados a cada reinicialização do sistema.
4.5
Usuário de Destino da Interface de Gerenciamento 
O gerenciamento das conexões IPsec no Linux requer experiência anterior com Linux e o conhecimento prático do IPsec.  Para configurar e usar o IPsec no Linux, espera-se que o administrador possua experiência anterior com o Linux e  capacidade para navegar até os arquivos e editá-los na linha de comando. Além disso, como não são fornecidas muitas opções padrão ou arquivos de configuração, o administrador necessita conhecer bem as várias tecnologias relacionadas ao IPsec. Isso inclui, mas não se limita a, conhecer os assuntos a seguir:


AH (Authentication Header)

ESP (Protocolo ESP)

Codificações/Criptografia/Algoritmos de Hash Unidirecionais (tal como:  HMAC-SHA1, HMAC-MD5, AES, 3DES, RSA, etc.)

Modos do IPsec (modo de túnel versus modo de transporte)

SA (Associações de Segurança) IPsec

Diretivas de Segurança (SP) IPsec

IKE (Internet Key Exchange – Protocolo IKE)

PSK (Pre-shared Keys – Chaves Pré-Compartilhadas), Certificados X.509, etc.

Regras de Firewall (quando um firewall é usado junto com o gateway IPSec VPN)
4.6
Segurança do arquivo de configuração
Não existe um aplicativo de gerenciamento, distribuído com as Ferramentas IPSec, que forneça a capacidade de controlar as funções administrativas e os direitos de acesso. A única forma de alterar os direitos de acesso dos arquivos de configuração das Ferramentas IPsec é através dos comandos normais do sistema de arquivos Linux. Todos os arquivos de configuração devem ser definidos para serem exibidos somente ao administrador local (usuário raiz). Pode-se fazer isso por exemplo, emitindo o seguinte comando em cada arquivo de configuração que está sendo usado:
# chmod 600 /path/to/config.file

OBSERVE QUE: Os arquivos de configuração das Ferramentas IPsec contêm chaves e outros dados de valor, por isso é importante que somente o administrador do computador local possa acessá-los. 

5
Servidor VPN
5.1
Uma Descrição da VPN
A VPN é uma rede privada virtual criada sobre uma rede pública, frequentemente a Internet. A Wikipedia descreve a VPN da seguinte forma: (editado em prol da redução do tamanho, consulte a wikipedia para obter todo o resultado de VPN)
“As redes privadas virtuais podem ser um modo eficiente em termos de custo e seguro de muitas empresas fornecerem aos usuários o acesso à rede corporativa e redes remotas se comunicarem umas com as outras através da Internet. VPN  As conexões VPN são mais baratas do que as linhas privadas e dedicadas,  a VPN geralmente envolve duas partes: a rede protegida ou “interna”, que fornece segurança física e administrativa para proteger as transmissões, e a rede (ou segmento) externa,  menos confiável (normalmente a Internet). Geralmente, o  firewall está posicionado entre a estação de trabalho ou o cliente remoto do usuário e a rede ou o servidor do host. Conforme o cliente do usuário estabelece a comunicação com o firewall, o cliente pode  transmitir os dados de autenticação para um serviço de autenticação dentro do perímetro. Uma pessoa conhecida e confiável, às vezes somente a pessoa que está usando dispositivos confiáveis, pode receber os privilégios de segurança apropriados a fim de acessar os recursos que estão indisponíveis aos usuários em geral”.
5.2
Conectividade de Acesso Remoto
O Linux pode ser configurado para os cenários de acesso remoto/road warrior como servidor ou cliente. O processo todo de configuração de um servidor de VPN Linux não é tarefa fácil ou bem documentada. Conforme menção anterior, o administrador deve conhecer muitas tecnologias diferentes a fim de configurar de forma adequada um servidor de VPN Linux para acesso remoto. Adicionadas a essa dificuldade estão todas as combinações diferentes de como um servidor Linux pode ser configurado, o que depende de quais clientes precisam se conectar a ele.  O servidor de VPN Linux pode ser configurado para permitir o acesso remoto nas seguintes configurações:

Somente IPsec
o
Essa configuração de acesso remoto pode ser usada quando um cliente Linux baseado no racoon, ou um cliente de terceiros (ou seja, um cliente Cisco VPN) é usado para a conexão com o servidor de VPN Linux.

L2TP/IPsec
o
Normalmente essa configuração de acesso remoto é necessária quando o cliente interno de VPN do Windows é usado na conexão com um servidor de VPN Linux. 
o
Os daemons L2TP e PPP também precisam ser configurados, além das Ferramentas IPsec,  para que os clientes internos do Windows se conectem ao servidor. 
Esses cenários de acesso remoto estão descritos em mais detalhes nas subseções seguintes. Como existem diversas configurações e componentes de softwares possíveis, é difícil especificar quantos passos são necessários para uma etapa em particular. 
5.2.1
Configuração de Acesso Remoto do Servidor Linux Somente IPsec
Neste tipo de cenário, o IPsec é usado para criar uma conexão de VPN, sem a necessidade de usar outro protocolo de túnel como o L2TP.  Veja algumas vantagens e desvantagens desta abordagem em relação ao L2TP/IPsec:
Vantagens:


Mais fácil de configurar no servidor

Menos sobrecarga de pacotes
Desvantagens:

Os clientes de terceiros são necessários na conexão do Windows a um servidor Somente IPsec. O cliente Windows nativo suporta somente o L2TP/IPsec (Não suporta a opção Somente IPsec).
5.2.2
Configuração de exemplo do servidor Somente IPSec
O exemplo abaixo descreve as etapas gerais de configuração do servidor Linux para o acesso remoto usando somente IPsec. Neste exemplo, o IPsec + Xauth (Extended Authentication Mode) + autenticação Híbrida são mostrados em oposição ao certificado de PSK’s ou ao X.509.  O XAUTH fornece outro nível de autenticação, permitindo que o Gateway IPSec solicite aos usuários uma autenticação adicional antes de permitir o acesso à VPN. Ao usar a autenticação híbrida, o servidor de VPN Linux autentica o cliente usando um certificado e o cliente autentica-se no servidor com um nome de usuário e senha.  Acompanhe as etapas:

A configuração das diretivas de segurança e das SA (security associations – associações de segurança) no /etc/setkey.conf NÃO é necessária. Como a maioria dos clientes remotos terá um endereço IP alocado dinamicamente, as diretivas de segurança não podem ser definidas antes da conexão VPN. Com os clientes de acesso remoto, o racoon consegue gerar automaticamente uma diretiva durante a segunda fase da negociação IKE.
OBSERVE QUE: O administrador também pode configurar o /etc/setkey.conf caso o servidor de VPN Linux esteja sendo usado por outras pessoas e não somente pelos clientes de acesso remoto. 

Configure as negociações de chave automática e as SA através do IKE daemon, racoon em /etc/racoon/racoon.conf. Um exemplo de arquivo 'racoon.conf' de autenticação híbrida, que autentica os clientes frente ao banco de dados local de usuários do sistema seria semelhante a:
# Define the path location for the server certificate and key.

# Another common directory for certificate storage is
# /etc/racoon/certs.

path certificate "/etc/openssl/certs";
# Disable 'racoonctl' support listen {

adminsock disabled;
}

# IKE Phase 1 Setup remote anonymous {

exchange_mode aggressive, main;
certificate_type x509 "server.crt" "server.key";

my_identifier asn1dn;
proposal_check claim; generate_policy on; nat_traversal on; dpd_delay 20;

ike_frag on;

proposal {
encryption_algorithm aes;

hash_algorithm sha1;
authentication_method hybrid_rsa_server;

dh_group 2;
}

}

# Define network information for ISAKMP mode configuration
mode_cfg {

network4 10.99.99.0;
pool_size 255;

netmask4 255.255.255.0;
auth_source system; dns4 10.0.12.1; wins4 10.0.12.1;

banner "/etc/racoon/motd";
pfs_group 2;
}

# IKE Phase 2 Setup sainfo anonymous {

pfs_group 2;
lifetime time 1 hour; encryption_algorithm aes; authentication_algorithm hmac_sha1; compression_algorithm deflate;

}


Instale o certificado e a chave do servidor em /etc/openssl/certs, /etc/racoon/certs ou qualquer outro diretório (apenas certifique-se de que o caminho correto esteja refletido em 'racoon.conf')

Configure o firewall Netfilter/IPTables para permitir os protocolos ESP/AH/IPCOMP, a comunicação IKE e o NAT-Traversal.
OBSERVE QUE: Consulte a seção “Recursos de Firewall” deste documento para mais informações sobre a configuração do firewall. 
5.2.3
L2TP/IPsec: Configuração de Acesso Remoto do Servidor Linux 
Neste tipo de cenário, o L2TP é encapsulado através do IPsec para criar a conexão VPN. Veja algumas vantagens e desvantagens desta abordagem em relação ao uso de Somente IPsec:
Vantagens:

Configuração e instalação mais fácil no lado do cliente ao usar o Windows

Existe um cliente VPN disponível e nativo no Windows que suporta o L2TP/IPsec
Desvantagens:

Maior sobrecarga de pacotes já  que são necessários os cabeçalhos L2TP e PPP, além dos cabeçalhos de pacotes do IPsec.

Necessita de Certificados e/ou Infraestrutura de Chave Pública 

Menos recursos (por exemplo, o AES não é suportado no cliente VPN do Windows)
5.2.3.1
Servidor Linux L2TP/IPSec  – configuração de exemplo
Abaixo estão as etapas gerais, necessárias para configurar o servidor Linux L2TP/IPsec.  Elas são semelhantes às etapas de criação do servidor somente IPsec com o requisito extra de que os daemons do L2TP e do PPP sejam configurados.

Configure as diretivas de segurança (SP) em /etc/setkey.conf . Como o daemon  IKE configurará automaticamente as SA, somente as diretivas de segurança precisam ser definidas no 'setkey.conf'.

Configure as negociações de chave automática e as SA através do daemon do IKE, racoon, em /etc/racoon/racoon.conf.  Em um cenário L2TP/IPsec, o cliente nativo do Windows, racoon, precisa ser configurado para usar os certificados X.509.


Instalar o certificado e a chave do servidor em /etc/openssl/certs, /etc/racoon/certs ou qualquer outro diretório (apenas certifique-se de que o caminho correto esteja refletido em 'racoon.conf')

Instalar e configurar o daemon PPP. A maioria das distribuições instala o PPPD por padrão.   Consulte a documentação oficial do PPPD no http://www.samba.org/ppp/documentation.html ou obtenha mais informações em opções de configuração. 

Instalar e configurar o daemon L2TP. Existem pelo menos oito daemos L2TP diferentes, disponíveis no Linux (geralmente, nenhum deles está instalado por padrão nas distribuições), mas o L2TPD talvez seja o mais usado, embora o projeto não esteja mais sendo mantido ativamente. Uma vez instalado, o L2TPD é configurado através do /etc/l2tpd/l2tpd.conf. A documentação sobre o arquivo de configuração L2TPD é escassa. Consulte neste link uma configuração de exemplo: http://www.jacco2.dds.nl/networking/freeswan-l2tp.html#L2TPoconfigLinux

Configure o firewall Netfilter/IPTables para permitir os protocolos ESP/AH/IPCOMP, a comunicação IKE e o NAT-Traversal.
o
Observe que: Consulte a seção “Recursos de Firewall” deste documento para mais informações sobre a configuração do firewall. 
5.2.4
Criando o Racoon para o Acesso Remoto
Para que o racoon forneça a funcionalidade necessária ao acesso remoto, ele precisa ser configurado e compilado com as opções específicas habilitadas (que podem ou não estar habilitadas, o que depende de distribuições específicas do Linux estar sendo usadas). Embora o RedHat e o Fedora venham com uma provisão de racoon, seria útil baixar e instalar a versão mais recente dele, já que se trata de um desenvolvimento dinâmico que é frequentemente atualizado. Ao compilar o racoon a partir de uma origem, nem todas as opções necessárias ao acesso remoto são habilitadas por padrão, por isso é importante garantir que estejam habilitadas antes da configuração e instalação da conexão VPN.
A seguir temos um exemplo de opções de compilação que precisam ser habilitadas quando o racoon é usado como servidor em um cenário de acesso remoto:
# ./configure --enable-natt --enable-frag --enable-hybrid --enable-dpd \

--with-libradius --sysconfdir=/etc/racoon

A seguir temos exemplos de opções de compilação que precisam ser habilitadas quando o racoon é usado como o cliente em um cenário de acesso remoto:
# ./configure --enable-natt --enable-frag --enable-hybrid --enable-dpd --enable- adminport --sysconfdir=/etc/raccoon --localstatedir=/var

A seguir temos uma lista de opções relacionadas ao acesso remoto que pode ser compilada para o racoon junto com uma breve descrição de cada uma:

--with-libradius=[DIR_PATH]  - Usada para habilitar o suporte RADIUS à autenticação de acesso remoto. 

--with-libpam=[DIR_PATH] – Usada para habilitar o suporte PAM à autenticação de acesso remoto. 

--enable-gssapi – Está opção permite a autenticação GSS-API.


--enable-hybrid – Esta opção habilita a autenticação híbrida (suporte à XAuth e ao mode-config)
para o acesso remoto.

--enable-frag – Esta opção habilita o suporte à carga de fragmentação do IKE.

--enable-dpd – Esta opção habilita a detecção do dead peer.  

--enable-natt – Esta opção habilita o NAT-T  IPsec (NAT-Traversal)

--enable-adminport – Esta opção habilita o suporte ao 'racoonctl', que é um utilitário de linha de comando usado para controlar o servidor racoon. Usa-se esse utilitário normalmente quando o racoon é usado como cliente em um cenário de acesso remoto:
5.3
Conectividade de Site a Site
Criar uma VPN site a site no Linux é menos complexo do que criar um servidor VPN Linux para o acesso remoto. Somente dois servidores/gateways estão envolvidos (executando as Ferramentas IPsec) e o administrador não precisa se preocupar em relação à compatibilidade dos clientes múltiplos como faria em um cenário de acesso remoto. 
A conexão VPN site a site pode ser criada com as Ferramentas IPsec usando uma das seguintes configurações:

IPsec + Conexão com Chaves Manuais

IPsec + PSK (Chaves Secretas Pré-compartilhadas)

IPsec + Certificados X.509 
5.3.1
IPsec + Conexão com Chaves Manuais
Usar uma conexão com chaves manuais em um cenário site a site é a opção mais simples entre as três listadas acima, porque não é necessário utilizar o daemon IKE, racoon. O único arquivo que precisa ser configurado em cada gateway no que diz respeito às Ferramentas IPsec é o /etc/setkey.conf. Um arquivo de configuração básica será tão simples quanto este: 
#!/sbin/setkey -f flush;

spdflush;

# Security Policy (SP) Definitions

spdadd 10.0.1.0/24 10.0.2.0/24 any -P out ipsec
ah/tunnel/172.16.0.1-172.16.0.2/require ; spdadd 10.0.2.0/24 10.0.1.0/24 any -P in ipsec ah/tunnel/172.16.0.2-172.16.0.1/require ;

# Security Association (SA) Definitions add 172.16.0.1 172.16.0.2 esp 0x10003

-m tunnel
-A hmac-sha1 "this is the test key";

add 172.16.0.2 172.16.0.1 esp 0x10004
-m tunnel

-E 3des-cbc
-A hmac-sha1 "this is the test key";

Lembre-se dos seguintes detalhes ao criar o arquivo setkey.conf em cada gateway: 

Adicionar SAs (Associações de Segurança) de entrada e saída.
o
Os parâmetros a seguir precisam ser configurados para cada SA:

Protocolo de Segurança

AH + ESP podem ser usado para autenticação e criptografia  


Alternativamente, o ESP também pode ser usado para autenticação e 
criptografia

SPI (Security Parameter Index - Índice de Parâmetros de Segurança)

O número SPI precisa ser definido para cada SA

Endereços IP de Destino

Cada SA deve conter um endereço IP de Destino e de Origem (o endereço externo de cada gateway).

Algoritmo de autenticação 

Algoritmo de criptografia 

O algoritmo de criptografia deve ser definido somente se o ESP estiver sendo usado para a SA, já que o AH só pode ser utilizado para autenticação. 
o
OBSERVE QUE: As SAs serão exatamente as mesmas em cada gateway.

Adicionando diretivas de segurança (SPs) de entrada e saída
o
Os parâmetros a seguir precisam ser configurados para cada diretiva de segurança (SP):

Modo de túnel/transporte: no caso de VPN site a site, deve ser configurado
o modo de túnel. 

Os gateways: cada gateway  na VPN site a site precisa ser identificado.

Redes: as redes por trás de cada gateway precisam ser identificadas. 

Diretiva - a orientação da diretiva  permite ao administrador definir como deve ser manipulado o tráfego de rede entre os dois gateways/redes definidos na diretiva de segurança:

ipsec – quando a diretiva é configurada como 'ipsec', o tráfego de rede definido pela SP é encapsulado pelo protocolo IPsec 

nenhum – quando a diretiva é configurada como 'nenhum', o tráfego de rede definido pela SP não é protegido pelo IPsec 

descartar - quando a diretiva é configurada como 'descartar', o tráfego de rede definido pela SP é ignorado/descartado
OBSERVE QUE: As SPs não serão as mesmas em cada gateway, elas serão espelhadas. Em outras palavras, as definições de diretiva de grupo de entrada e de saída no setkey.conf serão trocadas em cada gateway.
5.3.2
IPsec + PSK (Pre-Shared Secret Keys - Chaves Secretas Pré-compartilhadas)
Para usar a PSK é necessário utilizar o daemon IKE, racoon, por isso o arquivo racoon.conf precisa ser configurado além do setkey.conf.  As etapas de configuração a seguir devem ser realizadas para criar uma VNP site a site usando as chaves secretas pré-compartilhadas:

Configure as diretivas de segurança em setkey.conf.  Conforme o observado anteriormente, as diretivas de segurança serão espelhadas em cada gateway.  As associações de segurança, por outro lado, não precisarão de definição porque são criadas automaticamente durante as fases de negociação do IKE do racoon.

Configure as chaves pré-compartilhadas em cada gateway em /etc/racoon/psk.txt.  O arquivo padrão mostra exemplos de como inserir as chaves pré-compartilhadas. 

Configure o racoon para usar as chaves pré-compartilhadas inserindo a seguinte diretiva no racoon.conf:
path pre_shared_key "/etc/racoon/psk.txt";

5.3.3
IPSec + Certificados X.509 
Para usar os certificados X.509 também é preciso usar o racoon. As etapas de configuração a seguir devem ser realizadas para criar uma VPN site a site usando os certificados:


Configure as diretivas de segurança em setkey.conf.  As diretivas de segurança serão novamente espelhadas em cada gateway.

Gere e instale as chaves públicas/privadas em cada gateway usando o OpenSSL
o
O racoon pode ser configurado para procurar pelas chaves em qualquer diretório, mas os locais de armazenamento mais comuns para os certificados são /etc/openssl/certs e /etc/racoon/certs  
o
Copie as chaves públicas/privadas geradas em cada gateway para o diretório certificado e depois copie/instale as chaves públicas de cada gateway no outro gateway.

O gateway 1 terá as seguintes chaves instaladas no diretório certificado

gateway1_public_key

gateway1_private_key

gateway2_public_key

O gateway 2 terá as seguintes chaves instaladas no diretório certificado
directory

gateway2_public_key

gateway2_private_key

gateway1_public_key

Configure o racoon para usar as chaves pré-compartilhadas inserindo a seguinte diretiva no racoon.conf:
path certificate "/etc/racoon/certs";

5.4
Recursos de Firewall
O Netfilter/IPTables é um sistema (framework) de filtragem de pacotes eficiente, para o Linux 2.6 e Kernels 2.4. A subdivisão completa dos recursos de Firewall do Linux está além dos objetivos deste documento, por isso mostraremos somente uma visão geral de alto nível deles. 
Recursos Netfilter/IPTables:

Filtragem de pacotes com e sem monitoração de estado (statefull) (IPv4, IPv6)

NAT/NAPT  (Com Máscara, Encaminhamento de Porta)

Infra-estrutura extensível com diversas camadas de APIs para as extensões de terceiros. 

Um grande número de plug-ins/módulos disponíveis

Encaminhamento de diretiva e QoS

Manipulação de pacotes
Alguns Recursos Avançados:

Especificar diversas portas em uma regra

Balanceamento de carga

Restringir o número de conexões

Manter uma lista de conexões recentes para correspondência

Corresponder com a cadeia de caracteres na carga de dados de um pacote

Regras baseadas no tempo

Definir a parte (parcela) de transferência

Correspondência de pacotes baseadas nos valores TTL

A configuração do Netfilter/IPtables é feita através da linha de comando com o comando iptables. Embora existam muitos utilitários GUI e baseados na Web, nem todos oferecem acesso a todos os recursos e devem ser considerados com cautela antes de serem selecionados. O site Freshmeat.net (https://www.freshmeat.net) lista 172 projetos baseados ou relacionados ao IPtables que variam de geradores de script automático a front-ends de GUI completos (desenvolvidos)
Abaixo está uma lista mínima de regras necessárias para o funcionamento do IPsec. Neste exemplo, o gateway remoto é 192.168.0.1 e meu IP externo é 10.0.0.1.
# iptables -A INPUT -p udp -s 192.168.0.1 –d 10.0.0.1 --dport 500 --j ACCEPT
# iptables -A INPUT -p udp -s 192.168.0.1 -d 10.0.0.1 --dport 4500 --j ACCEPT

# iptables -A INPUT -p esp -s 192.168.0.1 -d 10.0.0.1 -j ACCEPT
# iptables -A INPUT -p ah -s 192.168.0.1 -d 10.0.0.1 -j ACCEPT

# iptables -A OUTPUT -p udp -s 10.0.0.1 –d 192.168.0.1 --sport 500 --j ACCEPT

# iptables -A OUTPUT -p udp -s 10.0.0.1 -d 192.168.0.1 --sport 4500 --j ACCEPT
# iptables -A OUTPUT -p esp -s 10.0.0.1 -d 192.168.0.1 -j ACCEPT

# iptables -A OUTPUT -p ah -s 10.0.0.1 -d 192.168.0.1 -j ACCEPT
As Ferramentas IPsec possuem suporte para NAT-T e estão configuradas no arquivo racoon.conf.
Da página de instrução do racoon.conf:
“O NAT-T permite que um ou dois itens do mesmo nível residam atrás de um gateway NAT (ou seja, realizando a conversão de endereço ou porta). A presença de gateways NAT no caminho é descoberta durante o handshake da fase 1 e caso isso aconteça, o NAT-T é negociado.  Quando o NAT-T estiver encarregado, todos os pacotes ESP e AH de determinada conexão são encapsulados em datagramas UDP (porta 4500, por padrão).”
Veja o exemplo do arquivo natt racoon.conf no Apêndice. 
5.5
Recursos de VLAN
A VLAN ou LAN Virtual é um modo de criar redes lógicas independentes que residam em uma rede física. A VLAN pode ser usada para conseguir que uma rede de computadores se comporte como se estivesse conectada a um mesmo fio. Embora elas possam estar conectadas fisicamente a segmentos diferentes da LAN.
O Linux conseguiu conectar os troncos da VLAN desde o Kernel  2.4.14 e é suportado nas versões 2.6.
A configuração de VLANs no Linux é semelhante à configuração de interfaces Ethernet normais. Usando o comando vconfig, nós anexamos cada VLAN a um dispositivo físico.
# vconfig add eth0 2

# vconfig add eth0 3

Uma vez que uma interface virtual tenha sido definida, nós podemos usar os utilitários padrão, tais como ifconfig e rota e ela se comportará como qualquer outra interface. 

5.6
Controle de Acesso
O controle de acesso a servidores ou recursos específicos da rede não é oferecido de forma direta através das Ferramentas NETKEY/IPsec. Contudo, como as Ferramentas IPsec suportam a autenticação e a contabilização RADIUS, ele poderia teoricamente ser usado para limitar o acesso a recursos específicos. Os detalhes de como isso pode ser feito ultrapassam o objetivo deste documento e necessitariam de uma quantia considerável de scripts personalizados com o RADIUS.
5.7
Gerenciamento de Diretivas
O SPD (security policy database - banco de dados de diretiva de segurança) IPsec é mantido e gerenciado com o utilitário setkey, incluído nas Ferramentas IPsec. O utilitário de linha de comando setkey fornece a capacidade de alterar/adicionar/excluir as diretivas de segurança sempre em alteração (on-the-fly) e também carregar as configurações de diretiva de segurança do arquivo setkey.conf (geralmente localizada em /etc/setkey.conf). As diretivas de segurança definidas em setkey.com são bastante claras, mas gerenciar um grande conjunto de diretivas pode ser demorado já que elas precisam ser editadas manualmente no setkey.conf. Além disso, as Ferramentas IPsec não fornecem qualquer utilitário de gerenciamento central, portanto, se diversos servidores estiverem sendo usados para a solução VPN as diretivas de grupo deverão ser mantidas em separado em cada servidor. 
Vamos ver um exemplo de diretiva de segurança definida com o setkey:
spdadd 192.168.1.10 192.168.1.20 any -P out ipsec

esp/transport//require;
Esta diretiva diz que o tráfego de saída partindo de 192.168.1.10 para 192.168.1.20 requer 
a proteção do IPsec no modo de transporte usando o ESP.
A definição de diretiva de segurança deve estar de acordo com as seguintes regras de uso:
spdadd src_range dst_range upperspec policy

[Add SPD entry]

src_range e dst_range - Definem qual tráfego de rede deve estar assegurado pelo IPsec. 
Eles devem ser um endereço IPv4/6 ou intervalo de endereços. Os números de porta TCP/UDP também podem ser especificados entre parênteses após o endereço/intervalo.   

upperspec - Pode ser qualquer protocolo de nível superior em /etc/protocols.

policy -A diretiva adquire o seguinte formato:
-P direction [priority_specification] [discard|none|ipsec]

protocol/mode/src-dst/level

direction - Esta direção específica do tráfego (de saída, de chegada ou encaminhado)

priority_specification - Especifica uma prioridade para a diretiva dentro do SPD.

discard|none|ipsec - Especifica que o tráfego de rede deve ser descartado, continuar inalterado ou ser encapsulado pelo ipsec, respectivamente.  

protocol - Será o ah, esp ou ipcomp.

mode - O modo será de transporte ou de túnel.


src-dst – Especifica o endereço IP do servidor/gateway que será usado para assegurar 
o tráfego no modo de túnel.  Esse endereço é omitido quando o modo de transporte estiver especificado na diretiva. 

level - Especifica como o kernel manipula a criação/negociação da SA.  
OBSERVE QUE: Consulte a seção de Documentação para mais informações sobre como obter ajuda em relação às diretivas de segurança. 
5.8
Suporte à Autoridade de Certificação
O certificado digital contém informações que identificam o usuário ou o dispositivo (nome, número de série, etc). Além disso, ele contém uma cópia da chave pública da entidade.
O pacote de Ferramentas IPsec não vem com a Autoridade de Certificação nem com outras ferramentas de gerenciamento da CA, mas é comum o uso do comando openssl para criar e gerenciar a CA. Os certificados x.509 tem suporte total. 
5.9
Logs de Servidor, Relatórios e Recursos Contábeis 
O RHEL4 e o Fedora Core 5 usam o pacote sysklogd para registrar em log as mensagens recebidas dos programas e instalações. Ele fornece dois utilitários de sistema: o syslogd para fornecer o registro em log do sistema e o klogd para o ajuste de registro (interceptação)  da mensagem de kernel. O suporte aos soquetes de domínio unix (unix domain sockets) permite suportar os logs local e remoto. 

Nos logs FC5 syslogd o racoon registra-se a /var/log/messages

As mensagens Informativas de Logs, avisos e erros, podem ser personalizadas via syslog.conf.

Você também pode usar o utilitário setkey para exibir os Bancos de Dados de Associação de Segurança e de Diretiva de Segurança.
Para exibir o SAD
# setkey –D
Para exibir o SPD
# setkey –DP
Existem diversos pacotes de terceiros para exibição, gerenciamento e relatório nos logs syslog, os quais são muitos para serem listados aqui. O gerenciamento de logs de sistema e a geração de relatórios ficam por conta do administrador.
5.10   Solução de Problemas, Diagnósticos e Monitoramento
Devido a complexidade dos protocolos IKE e IPSec, solucionar problemas pode ser um desafio. Existem diversas ferramentas disponíveis ao Administrador para ajudá-lo a monitorar e diagnosticar o problema.

Programas de captura de pacotes
o
Tcpdump  - Instalado por padrão no FC5 e RHEL4
o
Ethereal  - FC5 e RHEL4 vêm com pacotes de RPM disponíveis para instalação. 


Registro Extenso
o
(racoon -v -ddd  -f /etc/racoon/racoon.conf -l /tmp/racoon.log  )

Exibir SAD/SPD com o setkey e o racoonctl

O monitoramento também pode ser facilitado através de outros utilitários de código aberto, tal como a configuração e o servidor SNMP no sistema.
5.11   Recursos da NAT 
Existem dois tipos de Network Address Translation (Conversão de Endereço de Rede) suportados pelo Iptables: NAT de origem e de destino.
A NAT de origem é realizada antes do último envio de pacote.  Isso significa que essa caixa Linux
(rota, filtragem de pacotes) verá o pacote sem alteração. A NAT de origem é também chamada
de Masquerading.
A NAT de destino é feita assim que o pacote chega, isso significa que algo mais que estiver nessa caixa Linux (roteamento, filtragem de pacotes) verá o pacote indo para o destino real dele. A NAT de destino é às vezes chamada de encaminhamento de porta e também pode ser usada para redirecionar pacotes. 
Configurar a NAT é bastante arriscado. Temos aqui um exemplo de NAT de origem em que todo o tráfego 192.168.0.0/24 partindo de eth1 terá seu código de origem alterado para 10.1.1.1.
# iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -o eth1 -j SNAT -to 10.1.1.1

A NAT de origem é especificada com o uso de `-j SNAT' e a opção `--to-source' especifica um endereço IP, um intervalo de endereços IP e uma porta opcional ou intervalo de portas (somente para os protocolos UDP e TCP).
Altere os endereços de origem para 10.1.1.1.
# iptables -t nat -A POSTROUTING -o eth1 -j SNAT --to 10.1.1.1

Altere os endereços de origem para 10.1.1.1, 10.1.1.2 ou 10.1.1.3.
# iptables -t nat -A POSTROUTING -o eth1 -j SNAT --to 10.1.1.1-10.1.1.3
Altere os endereços de origem para 10.1.1.1, portas 1-1023.
# iptables -t nat -A POSTROUTING -p tcp -o eth1 -j SNAT --to 10.1.1.1:1-1023

o
Veja Também os Recursos de Firewall.
o
Veja Também o Firewall Traversal.
5.12   Suporte à  XAuth, AAA e RADIUS
O racoon (o IKE daemon) suporta os seguintes serviços para os clientes de acesso remoto:

XAuth - Xauth é suportado somente quando for usado junto com a autenticação híbrida. 
O XAuth comum não é suportado pelo racoon, de acordo com as perguntas freqüentes, fornecidas junto com os arquivos originais da versão mais recente.

o
As seguintes fontes de autenticação são suportadas no racoon quando 
a autenticação híbrida é usada: 

System - A autenticação do cliente é realizada junto ao banco de dados do usuário Unix. 

RADIUS - A autenticação do cliente é realizada junto ao servidor RADIUS

PAM - A autenticação do cliente é feita com o uso frente ao PAM (Pluggable Authentication Modules)

AAA
o
Authentication - Como foi mencionado acima, o racoon pode ser configurado para as autenticações de Sistema, PAM e RADIUS.  
o
Accounting - O RADIUS ou o PAM podem ser usados no racoon para fins contábeis. 
o
Authorization - A autorização é possível ao usar o RADIUS.  Leia o
o documento FreeRADIUS Teardown para mais informações.
OBSERVE QUE: No racoon, a contabilização do RADIUS necessita da autenticação do serviço, assim como a contabilização do PAM requer a autenticação dele. 

RADIUS – suportado da forma descrita acima. 
5.13   Escalabilidade
No artigo “Scalability Implications of Virtual Private Networks” [2] (As Implicações de Escalabilidade das Redes Privadas Virtuais) as implicações de escalabilidade foram decompostas em três categorias consumo de memória, poder de processamento e carga de gerenciamento. O consumo de memória e o poder de processamento dependem do número de túneis estabelecidos já que cada um deles precisará de chaves de sessão, certificados e informações de roteamento, entre outras informações de estado para serem mantidos. Adicionar mais poder de processamento e memória pode ser relativamente fácil já que o servidor VPN baseado no Linux não está vinculado a nenhum fator forma específico. Outra forma de dimensionar é adicionar outro servidor e conexões de balanceamento de carga, caso a carga se torne grande demais para o servidor.
A escalabilidade é a grande dificuldade do gerenciamento de carga. Manter os túneis VPN existentes, atualizar os arquivos de configuração, editar as informações de roteamento e também a distribuição de certificados/chaves de segurança e o gerenciamento do usuário em cada nó tornam-se grandes desafios, já que não é fornecida uma infra-estrutura de gerenciamento. A configuração para manter um servidor com dez localidades remotas não dimensiona para suportar diversos servidores VPN com balanceamento de carga por 10 mil clientes remotos. Uma solução personalizada teria de ser criada ou desenvolvida.
Existem importantes artigos sobre o assunto VPN do Linux e Escalabilidade
[1]http://mia.ece.uic.edu/~papers/publications/commMag-2004.pdf
[2]http://ieeexplore.ieee.org/iel5/35/21598/01000229.pdf?tp=&isnumber=21598&arnumbe=10002
29&type=ref
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Cliente VPN
6.1
Suporte ao Cliente VPN de Terceiros
O Windows 2000/XP integrou o suporte para as conexões L2TP/IPSec. O Windows 98/ME precisará baixar e instalar o cliente MSL2TP.
Embora não seja recomendado usar o pptp, existe uma ferramenta de configuração gráfica para a conexão ao servidor pptp a partir do Linux.  
http://pptpclient.sourceforge.net/howto-fedora-core-5.phtml
6.2
Configuração do Usuário Final
A configuração do usuário final pode variar de complexa a bastante fácil dependendo de como o servidor é configurado. Os servidores com suporte ao L2TP/IPSec facilitam a configuração do usuário final nos clientes Windows 2000/2003/XP, na maioria deles é possível usar o assistente de configuração VPN. 
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Apêndice – Exemplo de natt Racoon.conf 
# $Id: racoon.conf.sample-natt,v 1.3.10.1 2005/04/18 11:10:55 manubsd Exp $
# Contributed by: Michal Ludvig <mludvig@suse.cz>, SUSE Labs
# This file can be used as a template for NAT-Traversal setups.

# Only NAT-T related options are explained here, refer to other

# sample files and manual pages for details about the rest.

path include "/etc/racoon";

path certificate "/etc/racoon/cert";

# Define addresses and ports where racoon will listen for an incoming

# traffic. Don't forget to open these ports on your firewall!

listen

{
# First define an address where racoon will listen

# for "normal" IKE traffic. IANA allocated port 500. isakmp 172.16.0.1[500];

}

timer

{

}

# To use NAT-T you must also open port 4500 of
# the same address so that peers can do 'Port floating'.

# The same port will also be used for the UDP-Encapsulated

# ESP traffic.

isakmp_natt 172.16.0.1[4500];

# To keep the NAT-mappings on your NAT gateway, there must be

# traffic between the peers. Normally the UDP-Encap traffic

# (i.e. the real data transported over the tunnel) would be

# enough, but to be safe racoon will send a short

# "Keep-alive packet" every few seconds to every peer with

# whom it does NAT-Traversal.

# The default is 20s. Set it to 0s to disable sending completely. natt_keepalive 10 sec;

# To trigger the SA negotiation there must be an appropriate

# policy in the kernel SPD. For example for traffic between
# networks 192.168.0.0/24 and 192.168.1.0/24 with gateways

# 172.16.0.1 and 172.16.1.1, where the first gateway is behind

# a NAT which translates its address to 172.16.1.3, you need the

# following rules:

# On 172.16.0.1 (e.g. behind the NAT):

#
spdadd 192.168.0.0/24 192.168.1.0/24 any -P out ipsec \

#
esp/tunnel/172.16.0.1-172.16.1.1/require;

#
spdadd 192.168.1.0/24 192.168.0.0/24 any -P in ipsec \

#
esp/tunnel/172.16.1.1-172.16.0.1/require;

# On the other side (172.16.1.1) either use a "generate_policy on"

# statement in the remote block, or in case that you know

# the translated address, use the following policy:

#
spdadd 192.168.1.0/24 192.168.0.0/24 any -P out ipsec \

#
esp/tunnel/172.16.1.1-172.16.1.3/require;

#
spdadd 192.168.0.0/24 192.168.1.0/24 any -P in ipsec \

#
esp/tunnel/172.16.1.3-172.16.1.1/require;

# Phase 1 configuration (for ISAKMP SA)

remote anonymous

{
# NAT-T is supported with all exchange_modes. exchange_mode main,base,aggressive;

# With NAT-T you shouldn't use PSK. Let's go on with certs. my_identifier asn1dn;

certificate_type x509 "your-host.cert.pem" "your-host.key.pem";

# This is the main switch that enables NAT-T.

# Possible values are:

#
off - NAT-T support is disabled, i.e. neither offered,

#
nor accepted. This is the default.

#
on - normal NAT-T support, i.e. if NAT is detected

#
along the way, NAT-T is used.

# force - if NAT-T is supported by both peers, it is used

#
regardless of whether there is a NAT gateway between them

#
or not. This is useful for traversing some firewalls. nat_traversal on;

proposal {

authentication_method rsasig;

encryption_algorithm 3des;

hash_algorithm sha1;
dh_group 2;

}
proposal_check obey;
}
# Phase 2 proposal (for IPsec SA)
sainfo anonymous

{
pfs_group 2;

lifetime time 12 hour; encryption_algorithm 3des, rijndael; authentication_algorithm hmac_sha1; compression_algorithm deflate;

}
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