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Introduction

Au cours des ces dernières années, Internet a connu un essor qui s'est traduit par une transformation fondamentale de la messagerie électronique. Longtemps exploitée uniquement comme un outil interne aux entreprises et aux organisations, elle sert désormais de lien entre des personnes situées dans des entreprises et des pays différents, et a même récemment permis à des spationautes et au personnel au sol d'échanger des informations comme s'ils s'étaient trouvés dans la même pièce. Elle constitue indiscutablement le principal, et le plus important, avantage offert par Internet à ce jour. Faisant de plus en plus partie intégrante de la vie des entreprises et du grand public, son importance ne cesse de croître. Auparavant jugée simplement commode, la messagerie électronique est maintenant devenue indispensable. Hier encore, elle servait à l'envoi de notes courtes, sans grande importance. Aujourd'hui, elle est utilisée pour l'envoi d'informations critiques.

Le développement sans précédent qu'a connu la messagerie électronique a été favorisé par l'adoption, à grande échelle, du protocole ou langage sous-jacent de messagerie par Internet : SMTP (Simple Mail Transfer Protocol). La norme SMTP permet aux différents systèmes de messagerie électronique reliés à Internet d'échanger des informations entre eux. 

Cependant, malgré tous les avantages que le protocole SMTP a conférés à Internet, un problème inhérent à sa nature se pose. À l'origine, la norme SMTP a été mise au point pour permettre l'acheminement de messages sans importance à travers un réseau fermé et non pour prendre en charge des informations critiques et confidentielles dans un monde interconnecté. Aucun de ses concepteurs n'avait imaginé que cette norme serait amenée à jouer le rôle qu'elle assume aujourd'hui. De fait, la norme SMTP n'a pas été conçue pour assurer la protection des informations qu'elle transporte aujourd'hui à travers les types de réseaux actuels mais pour acheminer des informations simples, à travers des réseaux simples d'où son nom « Simple Mail Transfer Protocol ». Ainsi, par exemple, la méthode utilisée par SMTP pour envoyer des informations via Internet permet à n'importe qui de lire les messages.

Heureusement, le protocole Secure/Multipurpose Internet Mail Extension (S/MIME), qui renforce la sécurité des messages électroniques SMTP, est en train de s'imposer comme nouvelle norme. S/MIME protège le contenu des messages électroniques en le cryptant et vérifie l'identité de l'expéditeur présumé d'un message à l'aide de signatures électroniques.

La mise en œuvre du protocole S/MIME requiert une solution qui englobe des produits et des technologies multiples. Cet ouvrage est un guide de mise en œuvre du protocole S/MIME avec Microsoft® Exchange Server 2003. Il comporte en outre des références à d'autres ressources pouvant s'avérer utiles.

Quelles parties de ce guide ont été mises à jour ?

Depuis la commercialisation de la version précédente de ce manuel, les ajouts, suppressions et modifications suivantes ont été effectués : 

Chapitres mis à jour

Les chapitres suivants sont mis à jour pour inclure les nouvelles mises à jour et fonctionnalités Exchange 2003 SP1 :

· Chapitre 3 : « Mise en œuvre et maintenance d'Exchange 2003 en vue d'une prise en charge de la sécurité des messages », Analyse antivirus d'Exchange. Des modifications apportées à la version SP1 d'Exchange 2003 permettent à tous les messages signés S/MIME d'être analysés comme des messages natifs par VSAPI 2.5.

· Chapitre 5 : « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access », Installation du contrôle S/MIME. Le programme d'installation du contrôle S/MIME utilise maintenant Microsoft Installer (MSI) pour un déploiement simplifié en entreprise.

Que vous apprend ce manuel ?

Ce manuel fournit des réponses détaillées aux questions suivantes :

· Qu’est-ce que le protocole S/MIME ?

· Quels sont les services de sécurité offerts par S/MIME ?

· Quels sont les composants d'un système S/MIME basé sur Exchange 2003 ?

· Quelles sont les opérations nécessaires à la mise en œuvre de S/MIME dans Exchange 2003 avec d'autres technologies ?

· Comment l'utilisateur d'un serveur gestionnaire de clés dans Exchange Server version 5.5 ou Exchange 2000 Server peut-il procéder à la mise à niveau vers Exchange 2003 ?

· Qu'est ce que Microsoft Office Outlook® Web Access avec contrôle S/MIME et comment cela fonctionne-t-il ?

À qui s'adresse ce manuel ?

La lecture de ce manuel profitera à toute personne ayant une formation technique, mais il est principalement conçu pour les professionnels suivants :

Administrateurs Exchange

Personnes responsables de l'installation, de la maintenance et de l'administration d'Exchange Server 2003 dans l'entreprise.

Administrateurs des clients de messagerie électronique

Personnes responsables de l'installation, de la maintenance et de l'administration des logiciels clients de messagerie électronique dans l'entreprise.

Administrateurs d'infrastructure à clé publique (Public Key Infrastructure)

Personnes responsables de la planification, du déploiement, de la maintenance et de l'administration de l'infrastructure à clé publique dans l'entreprise.

Terminologie

Avant de lire ce manuel, il peut s'avérer utile de se familiariser avec les termes suivants :

PKCS #7
Mécanisme de cryptage utilisé lors du stockage des certificats numériques S/MIME dans un répertoire. PKCS #7 est utilisé dans le service d'annuaire Microsoft Active Directory® pour stocker des certificats numériques dans l'attribut userSMIMECertificate.

Codage DER (Distinguished Encoding Rules)

Mécanisme de cryptage utilisé lors du stockage des certificats numériques X.509 v3 dans un répertoire. Active Directory utilise le codage DER pour stocker des certificats numériques dans l'attribut userCertificate.

Texte en clair

Dans ce manuel, le texte en clair sert à faire la distinction entre les informations cryptées et celles qui ne le sont pas. Ne confondez pas le texte en clair avec le texte brut lorsqu'il est fait référence au format d'un message électronique. Dans ce contexte, l'expression « texte brut » sert à faire la distinction entre un message au format HTML et un message au format RTF. Lorsqu'il est question de sécurité des messages, le texte en clair est utilisé pour faire la distinction par rapport au texte codé afin d'indiquer que le texte en question n'est pas crypté.

Pour plus d'informations, consultez le Glossaire Exchange Server 2003 (http://go.microsoft.com/fwlink/?LinkId=24625).

Comment ce manuel est-il structuré ?

Ce manuel comporte huit chapitres et cinq annexes. Pour obtenir des résultats optimaux, passez ces chapitres en revue dans l'ordre, car chacun d'eux s'appuie sur des concepts étudiés dans les chapitres précédents.

Chapitre 1, « Sécurité des messages »

Ce chapitre est une introduction au protocole S/MIME et aux concepts qui lui sont associés. Il part du principe que le lecteur n'a aucune connaissance des questions de sécurité. Ce chapitre a pour but d'aider des informaticiens qui ne sont pas spécialistes des questions de sécurité à comprendre des concepts généraux et à les appliquer spécifiquement à Exchange.

Chapitre 2, « Prise en charge de la sécurité des messages par Exchange 2003 »

Ce chapitre traite des éléments qui composent un système de sécurité des messages basé sur Exchange 2003 et explique comment ces composants assurent les services spécifiques associés à S/MIME.

Chapitre 3, « Mise en œuvre et maintenance d'Exchange 2003 en vue d'une prise en charge de la sécurité des messages »

Ce chapitre commence à traiter des questions spécifiques relatives à la mise en œuvre et à la maintenance des composants du système S/MIME.

Chapitre 4, « Mise en œuvre et maintenance des clients de messagerie électronique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 »

Ce chapitre fournit des informations visant à aider l'administrateur de client de messagerie à mettre en œuvre un client de messagerie dans un système de sécurité des messages basé sur le protocole S/MIME et qui utilise Exchange 2003.

Chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access » 

Ce chapitre renferme des informations servant à aider l'administrateur de client de messagerie électronique à mettre en œuvre et maintenir Microsoft Office Outlook® Web Access à l'aide du contrôle S/MIME.

Chapitre 6, « Mise en œuvre et maintenance de l'infrastructure à clé publique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 »

Ce chapitre fournit des informations visant à aider l'administrateur d'infrastructure à clé publique (Public Key Infrastructure) à intégrer cette dernière avec des clients de messagerie dans un système de sécurité des messages basé sur le protocole S/MIME et qui utilise Exchange 2003.

Chapitre 7, « Mise en œuvre d'un système de sécurité des messages basé sur Exchange 2003 dans un environnement de test »

Ce chapitre sert de point de départ pour les administrateurs Exchange désireux de déployer un système S/MIME entièrement fonctionnel dans un environnement de laboratoire à l'aide de technologies Microsoft.

Chapitre 8, « Résolution des problèmes »

Ce chapitre traite des problèmes susceptibles de survenir lors de l'utilisation d'un système S/MIME basé sur Exchange 2003.

Annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 »

Cette annexe contient la liste des différents clients pouvant être utilisés avec Exchange 2003 et indique s'ils prennent en charge S/MIME.

Annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access »

Cette annexe contient des informations concernant les paramètres de Registre pouvant être utilisés pour configurer le comportement de clients Outlook Web Access qui utilisent le contrôle S/MIME.

Annexe C, « Script de nettoyage de certificats numériques »

Cette annexe contient un script .vbs que vous pouvez utiliser pour trouver et supprimer des certificats numériques obsolètes ou indésirables.

Annexe D, « Ressources »

Cette annexe contient des liens vers des ressources supplémentaires qui peuvent vous aider à mieux comprendre le fonctionnement d'Exchange et de S/MIME.

Annexe E, « Accessibilité pour les personnes atteintes de handicaps »

Cette annexe contient des informations concernant les fonctionnalités, produits et services qui facilitent l'accès à Microsoft Windows® 2000, Windows Server™ 2003 et Microsoft Exchange Server 2003 pour les personnes présentant une incapacité physique.

Chapitre 1

Sécurité des messages

Vue d'ensemble

Bien que des fonctionnalités de sécurité des messages soient disponibles dans Microsoft® Exchange depuis la première version, ces fonctionnalités étaient généralement utilisées par des clients ayant des impératifs de sécurité spécifiques et un personnel spécialisé. Seuls les spécialistes des questions de sécurité et les techniciens possédant une expérience de la cryptographie avaient besoin de comprendre les concepts de sécurité relatifs aux messages électroniques. La plupart des discussions concernant ces concepts étaient menées par des spécialistes de la sécurité et des cryptographes, et uniquement à leur attention. Les non-spécialistes avaient peu de ressources à leur disposition et n'en avaient d'ailleurs guère besoin.

Cependant, la question de la sécurité des messages ayant pris de l'ampleur, les administrateurs ont désormais besoin d'en comprendre les principes et les concepts. Cela est d'autant plus important que Microsoft Exchange 2003 offre une prise en charge accrue du protocole S/MIME (Secure/Multipurpose Internet Mail Extensions).

Ce chapitre est une introduction au protocole S/MIME et aux concepts qui lui sont associés. Aucune connaissance préalable des questions de sécurité n'est nécessaire. Cette introduction explique des concepts généraux relatifs au protocole S/MIME dans le but de vous permettre de les appliquer spécifiquement à Exchange. Il ne s'agit pas d'un guide étape par étape exhaustif concernant S/MIME et la cryptographie. Cependant, une fois la lecture de ce chapitre terminée, vous pourrez aborder la lecture de sources d'information approfondies en possédant déjà une bonne compréhension des principes de base. Si vous connaissez déjà le protocole S/MIME et les concepts qui lui sont liés, vous pouvez passer outre ce chapitre ou le lire uniquement à titre de révision.

Ce chapitre commence par aborder les concepts de base concernant la sécurité des messages à l'aide du protocole S/MIME : les signatures numériques et le cryptage des messages. Il fournit ensuite des informations complémentaires concernant la prise en charge et les fonctionnalités des signatures numériques et du cryptage des messages. Après avoir lu ce chapitre, vous devriez être en mesure de comprendre les concepts suivants :

· les signatures numériques

· le cryptage des messages

· cryptographie à clé publique,

· certificats numériques.

Le protocole S/MIME

Avant le protocole S/MIME, les administrateurs faisaient appel à SMTP (Simple Mail Transfer Protocol), un protocole de messagerie électronique utilisé dans le monde entier mais qui intrinsèquement n'était pas sécurisé, ou bien ils faisaient appel à des solutions plus sûres mais propriétaires. Ils avaient le choix entre une solution offrant plus de sécurité et une solution garantissant une meilleure connectivité. Avec l'arrivée du protocole S/MIME, les administrateurs disposent désormais d'une option de messagerie électronique à la fois plus sûre et largement acceptée. Le protocole S/MIME est une norme aussi importante que le protocole SMTP car il permet d'amener ce dernier au niveau supérieur, permettant une connectivité étendue des messageries électroniques sans en compromettre la sécurité.

Histoire du protocole S/MIME

Pour comprendre le protocole S/MIME, il est souhaitable d'en connaître l'histoire. La première version de S/MIME a été développée en 1995 par plusieurs fournisseurs de solution de sécurité. Il s'agissait alors d'une spécification de sécurité de messages parmi plusieurs autres dont Pretty Good Privacy (PGP). Lors de la parution de la première version de S/MIME, il n'existait pas de norme unique reconnue pour la sécurité des messages mais plutôt plusieurs normes en concurrence.

En 1998, avec l'arrivée de la deuxième version de S/MIME, la situation a commencé à changer. Contrairement à la première version, S/MIME version 2 fut soumise à l'IETF (Internet Engineering Task Force) pour obtenir le statut de norme Internet. Avec cette démarche, le protocole S/MIME a cessé d'être une norme possible parmi tant d'autres pour devenir le candidat le plus sérieux au titre de norme de sécurité des messages. S/MIME version 2 se compose de deux RFC (Request for Comments) IETF : RFC 2311 (http://www.ietf.org/rfc/rfc2311.txt), qui établit la norme des messages et RFC 2312 (http://www.ietf.org/rfc/rfc2312.txt), qui établit la norme de traitement des certificats. Ces deux RFC constituaient le premier cadre Internet normalisé sur lequel les fournisseurs pouvaient s'appuyer pour créer des solutions de sécurité de messages capables d'interagir. Avec S/MIME version 2, le protocole S/MIME émerge comme norme de sécurité des messages.

En 1999, S/MIME version 3 fut soumis à l'IETF dans le but de renforcer les capacités du protocole S/MIME. RFC 2632 (http://www.ietf.org/rfc/rfc2632.txt) exploitait les travaux réalisés pour RFC 2311 concernant la formulation de normes pour les messages S/MIME et RFC 2633 (http://www.ietf.org/rfc/rfc2633.txt) renforçait les caractéristiques de traitement des certificats prévues dans RFC 2312. RFC 2634 (http://www.ietf.org/rfc/rfc2634.txt) venait enrichir les fonctionnalités globales du protocole en ajoutant des services supplémentaires tels que les confirmations sécurisées, le « triple-wrapping » (trois couches de protection) et les étiquettes de sécurité.

Avec S/MIME version 3, le protocole S/MIME s'est largement imposé comme norme de sécurité des messages. S/MIME version 3 est pris en charge par les produits Microsoft suivants :

· Microsoft Outlook® 2000 (avec SR-1) et versions ultérieures

· Microsoft Outlook Express 5.01 et versions ultérieures

· Microsoft Exchange 5.5 et versions ultérieures

Fonctions de S/MIME

Le protocole S/MIME offre deux services de sécurité :

· les signatures numériques

· le cryptage des messages

Ces deux services forment le noyau de la sécurité des messages basée sur S/MIME. Tous les autres concepts liés à la sécurité des messages les prennent en charge. Bien que dans ses détails la sécurité des messages paraisse complexe, ces deux services en constituent la base. Après avoir acquis une connaissance de base des concepts de signatures numériques et de cryptage des messages, vous pourrez étudier la façon dont d'autres concepts prennent en charge ces services.

Chacun d'entre eux est passé en revue individuellement. Vous trouverez ensuite des informations concernant la façon dont ils interagissent.

Signatures numériques

Les signatures numériques sont les services S/MIME le plus communément utilisés. Comme leur nom l'indique, les signatures numériques sont les équivalents numériques des signatures officielles, apposées traditionnellement sur un document papier. À l'instar d'une signature officielle, les signatures numériques offrent les fonctionnalités de sécurité suivantes :

· Authentification   Une signature sert à valider une identité. Elle vérifie la réponse à la question « Qui êtes-vous ? » en proposant une méthode permettant de distinguer une entité de toutes les autres et d'en prouver le caractère unique. Étant donné que le protocole SMTP ne prévoit pas d'authentification, il est impossible de connaître la véritable identité de l'expéditeur d'un message. L'authentification par une signature numérique remédie à ce problème car elle permet au destinataire d'un message de savoir que ce dernier a bien été expédié par la personne ou l'entreprise qui prétend l'avoir fait.

· Non répudiation   Le caractère unique d'une signature empêche son propriétaire de la réfuter. Cette fonctionnalité est appelée non répudiation. Ainsi, l'authentification offerte par une signature numérique permet de faire respecter le principe de non répudiation. Le concept de la non répudiation se rencontre le plus souvent dans le contexte de contrats papier : un contrat signé est un document qui oblige légalement le signataire et il est impossible de réfuter une signature authentifiée. Les signatures numériques jouent le même rôle, et dans de nombreux domaines, elles sont reconnues comme ayant force d'obligation tout comme une signature papier. La messagerie SMTP ne prévoyant aucun moyen d'authentification, elle n'offre pas non plus de service de non répudiation. Il est facile pour un expéditeur de nier être à l'origine d'un message SMTP. 

· Intégrité des données   Autre service de sécurité offert par les signatures numériques. L'intégrité des données résulte des opérations spécifiques qui rendent les signatures numériques possibles. Grâce aux services d'intégrité des données, lorsque le destinataire d'un message électronique signé numériquement valide cette signature, il a la garantie que le message électronique reçu est bien le même que celui qui a été signé et envoyé, et qu'il n'a pas été modifié en cours de route. Toute modification du message en cours de transfert après signature invalide la signature. Ainsi, les signatures numériques peuvent donner une garantie que les signatures papier ne peuvent offrir, un document papier pouvant parfaitement être modifié après signature.

Important   Bien que les signatures numériques veillent à l'intégrité des données, elles n'en assurent pas la confidentialité. Les messages comportant uniquement une signature numérique sont envoyés en clair, comme les messages SMTP, et peuvent être lus par des tiers. Si le message a une signature opaque, un niveau d'obscurcissement est atteint car le message est codé en base 64, mais il est toujours en texte clair. Pour protéger le contenu de messages électroniques, vous devez faire appel au cryptage.

L'authentification, la non répudiation et l'intégrité des données sont les fonctions centrales des signatures numériques. Ensemble, elles donnent la garantie aux destinataires que le message provient bien de l'expéditeur indiqué et qu'il est identique au message expédié. 

Pour simplifier à l'extrême, une signature numérique consiste en une opération de signature sur le texte du message électronique lors de l'envoi du message et en une opération de vérification lors de la lecture du message, comme l'indique la figure 1.1. 
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Figure 1.1   Opérations de signature numérique et de vérification sur un message électronique.

L'opération de signature qui a lieu lors de l'envoi du message requiert des informations qui ne peuvent être fournies que par l'expéditeur (pour plus d'informations concernant cette opération de signature, consultez la section « Cryptographie à clé publique et signatures numériques » plus loin dans ce chapitre).  Elles sont récupérées après capture du message électronique et permettent de procéder à une opération de signature sur le message. Cette opération produit la signature numérique à proprement parler. Celle-ci est ensuite ajoutée au message électronique et incluse avec le message lors de l'envoi de son envoi. La figure 1.2 illustre les étapes de signature d'un message. 
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Figure 1.2   Signature numérique d'un message électronique

1. Le message est capturé.

2. Des informations permettant d'identifier de manière unique l'expéditeur sont récupérées.

3. L'opération de signature est effectuée sur le message à l'aide des informations uniques relatives à l'expéditeur. Une signature numérique est produite.

4. La signature numérique est ajoutée au message.

5. Le message est envoyé.

Cette opération nécessitant des informations uniques de la part de l'expéditeur, les signatures numériques assurent l'authentification et la non répudiation. Ces informations uniques permettent de prouver que le message ne peut que provenir de l'expéditeur en question.

Remarque   Aucun mécanisme de sécurité n'est parfait. Des utilisateurs non autorisés peuvent se procurer les informations uniques utilisées pour les signatures numériques et chercher à se faire passer pour un expéditeur donné. Cependant, la norme S/MIME permet de parer à ces situations en faisant en sorte que les signatures non autorisées soient signalées comme non valides. Pour plus d'informations, reportez-vous aux sections « Certificats numériques » et « Certificats numériques et infrastructure à clé publique » plus loin dans ce chapitre. 

Lorsque le destinataire ouvre un message électronique signé, la signature numérique fait l'objet d'une procédure de vérification. La signature numérique incluse avec le message est récupérée. Le message d'origine est également récupéré et une opération de signature est effectuée pour produire une autre signature numérique. La signature numérique incluse avec le message est alors comparée à la signature numérique produite par le destinataire. Si les signatures correspondent, le message est vérifié comme provenant de l'expéditeur prétendu. Si les signatures ne correspondent pas, le message est marqué comme invalide. La figure 1.3 illustre les étapes de vérification d'un message. 
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Figure 1.3   Vérification de la signature numérique d'un message électronique

6. Le message est reçu.

7. La signature numérique est extraite du message.

8. Le message est récupéré.

9. Les informations d'identification de l'expéditeur sont récupérées.

10. Une opération de signature est effectuée sur le message.

11. La signature numérique incluse avec le message est comparée à la signature numérique produite lors de la réception.

12. Si les signatures correspondent, le message est valide.

Important   Les informations relatives à l'expéditeur utilisées lors de la vérification de la signature ne sont pas les mêmes que celles qui sont fournies par l'expéditeur lors de la signature du message. Les informations utilisées par le destinataire sont reliées de telle sorte que le destinataire puisse vérifier les informations uniques de l'expéditeur sans véritablement les connaître de façon à ce qu'elles soient protégées (pour plus d'informations concernant la façon dont l'expéditeur et le destinataire peuvent partager des données, consultez la section « Cryptographie à clé publique et signatures numériques » plus loin dans ce chapitre).

Lorsque les deux processus de signature numérique et de vérification de la signature sont combinés, ils permettent d'authentifier l'expéditeur d'un message et de déterminer l'intégrité des données au sein du message signé. L'authentification des expéditeurs permet de disposer d'une fonctionnalité supplémentaire, la non répudiation, qui empêche des expéditeurs authentifiés de prétendre ne pas avoir expédié le message. Les signatures numériques permettent de résoudre les problèmes d'usurpation d'identité et de manipulation frauduleuse des données que l'on peut rencontrer avec les messages SMTP.

Cryptage des messages

Le cryptage des messages permet d'apporter une solution aux problèmes de confidentialité des informations. La messagerie par Internet basée sur SMTP n'assure pas la sécurité des messages. Un message électronique SMTP peut être lu par n'importe quelle personne capable de le voir en cours de transit ou de l'afficher là où il est entreposé. Le protocole S/MIME résout ces problèmes en ayant recours au cryptage.

Le cryptage permet de modifier les informations de manière à ce qu'elles ne puissent être ni lues ni comprises sans être reconverties au préalable sous une forme lisible et compréhensible.

Bien que l'utilisation du cryptage des messages ne soit pas aussi répandue que celle des signatures numériques, elle permet d'apporter une solution à ce qu'un grand nombre de personnes considèrent comme le point faible le plus grave de la messagerie par Internet. Le cryptage des messages permet de disposer de deux services de sécurité spécifiques :

· Confidentialité   Le cryptage des messages permet de protéger le contenu d'un message électronique. Seul le destinataire indiqué peut voir le contenu du message. En outre, ce contenu reste confidentiel et ne peut être divulgué à aucune autre personne susceptible de recevoir ou d'afficher le message. Le cryptage assure la confidentialité des données pendant que le message est en transit ou en stockage.

· Intégrité des données   À l'instar des signatures numériques, le cryptage des messages assure des services d'intégrité des données qui sont le résultat des opérations spécifiques nécessaires au cryptage.

Important   Bien que le cryptage des messages en garantisse la confidentialité, il n'authentifie en aucune manière l'expéditeur du message. Un message crypté non signé peut tout autant donner lieu à une usurpation d'identité de l'expéditeur qu'un message crypté. La non répudiation étant un résultat direct de l'authentification, le cryptage de message ne permet pas non plus de disposer de ce service. Bien que le cryptage assure l'intégrité des données, un message crypté ne peut que prouver que le message n'a pas été modifié depuis son envoi. Aucune information relative à l'identité de l'expéditeur du message n'est fournie. Pour que l'identité de l'expéditeur soit établie, il faut que le message utilise une signature numérique.

La confidentialité et l'intégrité des données sont les fonctions centrales du cryptage des messages. Elles garantissent que seul le destinataire indiqué du message puisse le visualiser et que le message reçu soit identique au message expédié.

Le cryptage rend le texte d'un message illisible en le soumettant à une opération de cryptage au moment de l'envoi du message. Lorsque le message est reçu, le texte redevient lisible grâce à une opération de décryptage effectuée lors de la lecture du message comme l'indique la figure 1.4. 
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Figure 1.4   Opérations de cryptage et de décryptage sur un message électronique.

L'opération de cryptage qui est effectuée lors de l'envoi du message consiste à capturer le message et à le crypter à l'aide d'informations spécifiques au destinataire prévu. Le message crypté remplace le message d'origine et est adressé au destinataire. La figure 1.5 illustre les étapes de cryptage d'un message électronique. 
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Figure 1.5   Cryptage d'un message électronique

1. Le message est capturé.

2. Des informations identifiant de manière unique l'expéditeur sont récupérées.

3. L'opération de cryptage est effectuée sur le message à l'aide d'informations uniques relatives au destinataire afin de produire un message crypté.

4. Le message crypté remplace le texte dans le message.

5. Le message est envoyé.

Cette opération nécessitant des informations uniques concernant le destinataire, le cryptage permet d'assurer la confidentialité des données. Seul le destinataire prévu du message possède les informations permettant de procéder au décryptage du message. Cela permet de faire en sorte que seul le destinataire prévu puisse voir le message car ces informations doivent impérativement être fournies pour que le message décrypté s'affiche.

Important   Les informations relatives au destinataire utilisées lors du cryptage du message ne sont pas les mêmes que celles qui sont fournies par l'expéditeur lors du décryptage du message. Les informations utilisées par l'expéditeur sont reliées de telle sorte que l'expéditeur puisse utiliser les informations uniques du destinataire sans véritablement les connaître de façon à ce qu'elles soient protégées (pour plus d'informations concernant la façon dont l'expéditeur et le destinataire peuvent partager des données, consultez la section « Cryptographie à clé publique et signatures numériques » plus loin dans ce chapitre).

Lorsque le destinataire ouvre un message crypté, une opération de décryptage a lieu. Le message crypté et les informations uniques relatives au destinataire sont récupérés. Les informations uniques du destinataire sont alors utilisées pour effectuer un décryptage. Cette opération produit un message décrypté qui est ensuite affiché au destinataire. Si le message a été modifié en cours de transit, l'opération de décryptage échoue. La figure 1.6 illustre les étapes de décryptage d'un message électronique.
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Figure 1.6   Décryptage d'un message électronique

1. Le message est reçu.

2. Le message crypté est récupéré.

3. Des informations identifiant de manière unique l'expéditeur sont récupérées.

4. L'opération de décryptage est effectuée sur le message crypté à l'aide d'informations uniques relatives au destinataire afin de produire un message décrypté.

5. Le message décrypté est renvoyé au destinataire.

Remarque   Aucun mécanisme de sécurité n'est parfait. Des utilisateurs non autorisés peuvent se procurer les informations uniques d'un destinataire et les utiliser pour lire des messages cryptés. Cependant, le protocole S/MIME peut faire face à ces situations. Pour plus d'informations, reportez-vous aux sections « Certificats numériques » et « Certificats numériques et infrastructure à clé publique » plus loin dans ce chapitre.

Le processus de cryptage et de décryptage des messages assure la confidentialité des messages électroniques. Il pallie une grave vulnérabilité de la messagerie par Internet qui permet à n'importe qui de lire n'importe quel message.

Utilisation conjointe des services de signature numérique et de cryptage des messages

Les services de signatures numériques et de cryptage des messages ne s'excluent pas mutuellement. Chacun d'entre eux répond à des questions de sécurité spécifiques. Les signatures numériques sont une solution aux problèmes d'authentification et de répudiation tandis que le cryptage des messages permet de remédier aux problèmes de confidentialité. Étant donné que chacun de ces services répond à des besoins différents, une stratégie de sécurité nécessite de disposer des deux, souvent en même temps. Ces deux services sont conçus pour être utilisés conjointement car ils portent chacun sur un côté de la relation expéditeur/destinataire. Les signatures numériques portent sur les questions de sécurité concernant les expéditeurs tandis que les services de cryptage portent sur des questions de sécurité concernant principalement les destinataires des messages.

Lorsque les services de signature numérique et de cryptage de messages sont utilisés conjointement, les utilisateurs peuvent tirer profit des deux services. L'utilisation conjointe de ces services n'a pas de conséquence sur leur traitement respectif : chacun fonctionne tel que décrit dans les sections précédentes de ce document. L'interaction entre les services de signature numérique et de cryptage des messages est décrite à la figure 1.7 qui illustre la signature et le cryptage d'un message électronique. 
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Figure 1.7   Signature numérique et cryptage d'un message électronique

13. Le message est capturé.

14. Des informations permettant d'identifier de manière unique l'expéditeur sont récupérées.

15. Des informations identifiant de manière unique l'expéditeur sont récupérées.

16. Une opération de signature est effectuée sur un message à l'aide d'informations uniques relatives à l'expéditeur afin de produire une signature numérique.

17. La signature numérique est ajoutée au message.

6. L'opération de cryptage est effectuée sur le message à l'aide d'informations uniques relatives au destinataire afin de produire un message crypté.

7. Le message d'origine est remplacé par un message crypté.

8. Le message est envoyé.

La figure 1.8 illustre les étapes de décryptage et de vérification d'un message électronique. 
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Figure 1.8   Décryptage d'un message électronique et vérification d'un signature numérique

18. Le message est reçu.

19. Le message crypté est récupéré.

20. Des informations identifiant de manière unique l'expéditeur sont récupérées.

21. L'opération de décryptage est effectuée sur le message crypté à l'aide d'informations uniques relatives au destinataire afin de produire un message décrypté.

22. Un message décrypté est renvoyé.

23. Le message décrypté est renvoyé au destinataire.

24. La signature numérique est extraite du message décrypté.

25. Les informations d'identification de l'expéditeur sont récupérées.

9. L'opération de signature est effectuée sur le message décrypté à l'aide des informations uniques relatives à l'expéditeur afin de produire une signature numérique.

10. La signature numérique incluse avec le message est comparée à la signature numérique produite lors de la réception.

11. Si les signatures correspondent, le message est valide.

Messages à trois protections (« triple-wrapped »)

Une des améliorations importantes de la version 3 de S/MIME est le « triple-wrapping », trois protections. Un message S/MIME à trois protections est un message signé, crypté et de nouveau signé. Cette couche supplémentaire de cryptage représente une couche de sécurité en plus. Lorsque des utilisateurs signent et cryptent des messages à l'aide d'Outlook Web Access doté du contrôle S/MIME, les messages comportent automatiquement trois protections. Outlook et Outlook Express n'offrent pas cette triple protection aux messages, mais ils peuvent les lire.

Les signatures numériques et le cryptage de message sont des services complémentaires. Ensemble, ils constituent une solution exhaustive aux problèmes de sécurités qui accompagnent la messagerie Internet basée sur SMTP.

Les certificats numériques et le cryptage de messages sont les fonctionnalités centrales de S/MIME. Le concept sous-jacent le plus important de la sécurité des messages est la cryptographie à clé publique. Elle assure la viabilité des services de signatures numériques et de cryptage des messages au sein de S/MIME. Les sections suivantes traitent de la cryptographie à clé publique et de ses relations avec S/MIME.

Cryptographie à clé publique

Cette section est une introduction générale aux éléments de cryptographie à clé publique portant spécifiquement sur la sécurité des messages. Il existe d'autres sources d'information vous permettant d'approfondir votre étude du sujet.

La cryptographie est une technique de protection des données faisant appel à des codes et des chiffrements. Elle constitue un élément fondamental de la sécurité des messages. 

Simplifié à l'extrême, un code est un processus permettant de modifier méthodiquement des informations afin de les rendre illisibles sans qu'il soit possible de savoir comment ces informations ont été modifiées. L'un des premiers codes, et le plus rudimentaire (appelé Chiffrement de Jules César), consistait à décaler les lettres de l'alphabet d'une valeur fixe. L'expéditeur et le destinataire du message connaissaient tous deux la valeur de décalage et pouvaient ainsi utiliser ce code pour modifier des informations qu'ils étaient les seuls à pouvoir comprendre. Le processus de transformation des informations en code s'appelle le cryptage et l'opération inverse le décryptage. Le message d'origine est appelé « texte en clair ». Le message modifié est appelé « texte crypté ». Les informations utilisées pour transformer le texte en clair en texte crypté forment ce que l'on appelle la « clé ». On désigne la méthode particulière par laquelle une clé transforme des informations par le terme d'algorithme.

Remarque   Ne confondez pas le texte en clair avec le texte brut lorsqu'il est fait référence au format d'un message électronique. Dans ce contexte, l'expression « texte brut » sert à faire la distinction entre un message au format HTML et un message au format RTF. Dans le contexte de la sécurité des messages, l'expression « texte en clair » est utilisée par opposition au texte crypté, afin d'indiquer que le texte en question n'est pas crypté.

Par exemple, si un expéditeur souhaite crypter un message à l'aide du chiffrement de César, il sait que la clé remplacera chaque occurrence de la lettre A par la lettre D dans le texte crypté, chaque occurrence de la lettre B par la lettre E, et ainsi de suite. Cette clé, qui utilise l'algorithme « Décaler les lettres de trois vers la fin de l'alphabet », crypte le mot « aide » en « dlgh ». 

Lorsque le destinataire reçoit le message en texte crypté, il transforme le texte crypté en texte en clair à l'aide de la clé permettant de décrypter les informations qui dans ce cas utilise un algorithme consistant à décaler les lettres de trois vers le début de l'alphabet, à l'inverse du cryptage initial. 

Dans cet exemple, l'expéditeur et le destinataire du message doivent garder la clé secrète car toute personne venant à la découvrir peut l'utiliser pour décrypter le message. La perte d'une clé rend le cryptage inutilisable. En outre, la force de l'algorithme a de l'importance. Une personne non autorisée peut récupérer le texte crypté et chercher à « craquer » le cryptage en déterminant la clé à partir du texte crypté. 

Notez que l'expéditeur et le destinataire utilisent tous les deux la même clé. Ce type de cryptage est appelé « cryptage à clé symétrique », car les deux intervenants utilisent la même clé.

Bien qu'il s'agisse d'un exemple simple, il illustre bien les concepts et fonctionnalités de base de la cryptographie. Les progrès effectués récemment dans le domaine de la cryptographie sont infimes.

Fonctionnement de la cryptographie à clé publique

En 1976, Whitfield Diffe et Martin Hellman mirent au point la cryptographie à clé publique. Cette cryptographie constituait un progrès majeur car elle modifiait fondamentalement le processus de cryptage et de décryptage. 

Au lieu d'utiliser une seule clé secrète, connue uniquement des deux parties, Diffe et Hellman proposèrent d'en utiliser deux. La première, appelée « clé privée », reste secrète. Au lieu d'être communiquée aux deux parties, elle n'est détenue que par un seul des intervenants. La deuxième clé, appelée « clé publique », n'est pas tenue secrète et peut être communiquée librement. Ces deux clés, ou cette « paire de clés » comme l'on dit, peuvent être combinées pour les opérations de cryptage et de décryptage. Il existe une relation réciproque spéciale entre les clés d'une même paire de sorte que l'une ne peut être utilisée sans l'autre. Cette relation lie les clés l'une à l'autre de manière exclusive : une clé publique et sa clé privée correspondante sont associées l'une à l'autre et ne sont reliées à aucune autre clé.

Cette association est possible parce qu'il existe une relation mathématique spéciale entre les algorithmes des clés publiques et des clés privées. Les clés de la paire sont reliées mathématiquement de sorte que l'utilisation de la paire permet d'obtenir le même résultat que si l'on utilisait deux fois une clé symétrique. Les clés doivent impérativement être utilisées ensemble : chacune des clés ne peut être utilisée seule pour annuler sa propre opération. En d'autres termes, l'opération effectuée par chaque clé est une opération à sens unique : il est impossible d'utiliser une clé pour inverser l'opération effectuée à l'aide de cette clé. En outre, les algorithmes mis en œuvre par les deux clés sont conçus de sorte qu'il n'est possible d'utiliser une clé pour déterminer l'autre clé de la paire. Ainsi, la clé privée ne peut être découverte à l'aide de la clé publique. Les règles mathématiques qui permettent d'associer les clés sont à l'origine d'un des inconvénients que posent les paires de clés par rapport aux clés symétriques. Les algorithmes employés doivent être assez solides pour qu'il soit impossible d'utiliser la clé publique connue de tous pour décrypter des informations qu'elle a permis de crypter en procédant à une attaque en force. Une clé publique est le fruit de calculs mathématiques complexes et sa nature à sens unique permet de parer au fait qu'elle soit connue publiquement en empêchant le public d'accéder aux informations qu'elle permet de crypter.

Si l'on applique ce concept à l'exemple précédent, l'expéditeur utiliserait la clé publique pour crypter du texte en clair. Le destinataire utiliserait ensuite la clé privée pour décrypter le texte et récupérer le texte en clair. 

Étant donné la relation spéciale existant entre la clé privée et la clé publique d'une paire, une personne peut utiliser la même paire de clés avec plusieurs personnes au lieu d'avoir à utiliser une clé différente pour chacune d'entre elles. Tant que la clé privée reste secrète, la clé publique peut être communiquée librement et être utilisée en toute sécurité. La possibilité d'utiliser une paire de clés unique avec un grand nombre de personnes représente une percée importante dans le domaine de la cryptographie dont elle améliore l'utilisation en réduisant de façon considérable les besoins de gestion des clés. Un utilisateur peut partager une paire de clés avec autant de personnes qu'il le souhaite sans avoir à créer une clé secrète unique pour chacune d'entre elles.

Cryptographie à clé publique et sécurité des messages

La cryptographie à clé publique est un élément fondamental de la sécurité des messages. Sans elle, il n'existerait sans doute pas de solutions de sécurité pratiques, la gestion des clés avant son apparition ayant été particulièrement fastidieuse. Après avoir abordé les concepts de base de la cryptographie à clé publique, nous pouvons maintenant passer à l'étape suivante et découvrir comment ces concepts interagissent pour assurer la sécurité des messages.

Cryptographie à clé publique et signatures numériques

Comme mentionné au cours de la section précédente, la possibilité d'identifier de manière unique l'expéditeur d'un message est un élément central des signatures numériques. La réciprocité de la relation qui unit deux clés au sein d'une paire permet à la cryptographie à clé publique d'atteindre cet objectif d'identification unique.

La clé privée n'appartenant qu'à une seule partie, chaque fois qu'il apparaît qu'elle a été utilisée, on peut en conclure que seul le propriétaire de la clé a pu en faire usage. Ainsi, l'utilisation d'une clé privée s'apparente à la signature d'un document papier puisque seul le détenteur d'une signature peut effectivement l'apposer. La signature atteste de la présence de son détenteur tout comme l'utilisation d'une clé privée confirme la présence du sien.

Si une paire de clés a été utilisée avec succès dans une opération de cryptage et décryptage, cela signifie que la clé privée a été utilisée pour une partie de l'opération. La clé publique étant liée à une seule clé privée, la clé publique correspondante peut être utilisée pour identifier exclusivement la clé privée qui lui est associée. Si une clé publique a été utilisée avec succès dans une opération de cryptage et décryptage, on peut en déduire que la clé privée correspondante a été utilisée pour une partie de l'opération. Étant donné que seul le détenteur des clés peut utiliser la clé privée, cela signifie que le détenteur de clés et lui seul peut avoir effectué une partie de l'opération de cryptage et décryptage. 

L'utilisation d'une clé privée pour établir l'identité indique que l'opération complète de cryptage et décryptage s'est exécutée avec succès. Une opération complète consiste à avoir crypté le texte en clair à l'aide d'une clé privée et à l'avoir décrypté à l'aide de la clé publique correspondante. Si cette opération est indiquée comme réussie, l'utilisation de la clé privée, et d'elle seule, est démontrée.

Pour qu'une opération de cryptage et décryptage soit indiquée comme réussie, il faut que le texte en clair présent avant le cryptage et le décryptage correspondent au texte en clair après cryptage et décryptage. Les deux ensembles de texte en clair doivent être comparés en direct et correspondre de manière absolue. Il doit y avoir un contrôle permettant d'établir cette comparaison et de procéder à la validation. 

Dans la messagerie électronique, la fonction de contrôle est remplie par le message à proprement parler. Étant donné qu'il est disponible à la fois à l'expéditeur et au destinataire, le message constitue un élément de contrôle pratique. 

Pour être utilisé dans l'opération de comparaison, le message est converti en une valeur de hachage qui est une représentation numérique du texte intégral. Deux textes de messages identiques produisent des valeurs de hachage identiques.

En combinant la valeur de hachage d'un message à la clé privée lors de l'envoi du message, le détenteur de la clé privée établit que lui seul est l'expéditeur du message. 

La combinaison du message à la clé privée s'effectue en cryptant la valeur de hachage à l'aide de la clé privée de l'expéditeur, ce qui crée la signature numérique à proprement parler. Selon la configuration du système de messagerie de l'expéditeur, la signature numérique est ensuite ajoutée en bas du message, créant un message à « signature en clair » ou bien combinée avec le message original dans une pièce jointe binaire, créant un message « à signature opaque ». 

La signature numérique étant ajoutée au message d'origine sous forme de pièce jointe, les messages à signature en clair peuvent être lus par des clients de messagerie électronique qui ne prennent pas en charge le protocole S/MIME. La signature est supprimée et le message d'origine est affiché par des clients ne prenant pas en charge S/MIME. Cependant, il n'existe aucun moyen de vérifier le message ; cela revient pratiquement à avoir un message sans signature. Les messages à signature en clair présentent l'inconvénient d'augmenter les risques que le message ait été modifié par les passerelles de messagerie impliquées et donc que la signature soit invalide. 

Inversement, dans les messages à signature opaque, le message et la signature numérique étant traités comme une seule pièce jointe binaire, les risques de modification en cours de transit sont bien moindres. Cependant, seul un client S/MIME peut lire la pièce jointe. Si un client ne prenant pas en charge S/MIME reçoit un message à signature opaque, le message reste illisible.

Les messages à signature opaque ont en partie été créés pour résoudre le problème des systèmes de messagerie électronique qui modifiaient le corps des messages en cours de transit. Il faut savoir que les solutions de messagerie électronique actuelles qui sont conformes aux normes S/MIME ne modifient pas le corps du message. Cependant, de nombreux clients ne peuvent pas lire les messages électroniques à signature opaque. Par conséquent, il est recommandé d'envoyer des messages signés en clair. 

Lors de la réception du message, la signature numérique peut être récupérée et la clé publique de l'expéditeur est mise en œuvre dans une opération de décryptage qui produit la valeur de hachage originale du message. Cette valeur peut alors être comparée à la valeur de hachage du message reçu. Étant donné qu'une seule clé privée peut correspondre à une clé publique et que seul le détenteur de la clé publique a pu l'utiliser pour crypter la valeur de hachage, le décryptage de la valeur de hachage à l'aide de la clé publique établit que c'est bien le détenteur de la clé privé qui a crypté la valeur de hachage. Cette dernière étant une représentation numérique du texte du message, si la valeur de hachage cryptée correspond à la valeur de hachage du message reçu, cela indique que le texte du message envoyé correspond au texte reçu. Si l'on ajoute cela au fait que seul le détenteur de la clé privé a pu envoyer le message, il en résulte que le destinataire a la garantie que seul le détenteur de la clé a envoyé le message, ce qui satisfait aux besoins d'authentification et par conséquent, de non répudiation. Cela indique également que le message n'a pas été modifié, ce qui garantit l'intégrité des données. Si les valeurs de hachage sont différentes, le destinataire peut en conclure que le message a été modifié en cours de transit ou que la clé publique utilisée ne correspond pas à la clé privée mise en œuvre. Dans les deux cas, le destinataire sait que le message n'est pas valide et que son contenu n'est pas digne de confiance.

La manière dont la cryptographie à clé publique assure les services de sécurité qui composent les signatures numériques devient alors apparente.

La figure 1.9 décrit une opération de signature couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.9   Cryptographie à clé publique et signature numérique d'un message électronique

1. Le message est capturé.

2. La valeur de hachage du message est calculée.

3. La clé privée de l'expéditeur est récupérée.

4. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur.

5. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique.

6. Le message est envoyé.

La figure 1.10 décrit une opération de vérification couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.10   Cryptographie à clé publique et vérification de la signature numérique d'un message électronique

1. Le message est reçu.

2. La signature numérique contenant la valeur de hachage cryptée est extraite du message.

3. Le message est récupéré.

4. La valeur de hachage du message est calculée.

5. La clé publique de l'expéditeur est récupérée.

6. La valeur de hachage cryptée est décryptée à l'aide de la clé publique de l'expéditeur.

7. La valeur de hachage décryptée est comparée à la valeur de hachage produite lors de la réception.

8. Si les valeurs correspondent, le message est valide.

Cette séquence illustre la façon dont la cryptographie à clé publique offre les fonctionnalités permettant à une signature numérique de remplir ses services de sécurité centrales que sont l'authentification, la non répudiation et l'intégrité des données.

Cryptographie à clé publique et cryptage des messages

Contrairement aux signatures numériques, la relation entre la cryptographie à clé publique et le cryptage des messages est généralement plus évidente, le cryptage étant une fonction centrale de la cryptographie à clé publique. Cependant, le cryptage des messages ne résulte pas uniquement du cryptage et décryptage du message à l'aide de la paire de clés. Cette dernière est utilisée pour le cryptage de messages mais pas pour l'ensemble du message.

L'objectif du cryptage des messages consistant à garantir que seuls les destinataires autorisés puissent prendre connaissance d'un message, la clé privée de chaque destinataire remplit parfaitement cette fonction. La clé privée ne peut être utilisée avec succès que si elle est utilisée par son détenteur, c'est pourquoi l'utilisation de la clé au cours de la lecture du message permet d'assurer que le détenteur de cette clé, et lui seul, peut lire le message. Elle garantit la confidentialité des données qui est un élément sous-jacent du cryptage des messages. En outre, la clé publique pouvant être distribuée librement, cela permet à plusieurs personnes d'envoyer des informations à un détenteur de clé privée unique.

Cependant, la paire de clés n'est pas utilisée sur l'ensemble du message car l'opération de cryptage et décryptage à l'aide d'une paire de clés est un processus fastidieux résultant de la nécessaire complexité des algorithmes des clés. Bien qu'il faille utiliser une paire de clés, il n'est pas indispensable de le faire sur l'ensemble du message. Elle a simplement besoin d'être intégrée au processus de verrouillage et déverrouillage des informations. Tant que le message reste illisible jusqu'à ce que la clé privée soit présentée, l'objectif du cryptage des messages est atteint.

Comme mentionné dans la section « Fonctionnement de la cryptographie à clé publique » plus haut dans ce chapitre, les clés publiques mettent en œuvre des algorithmes puissants pour compenser le fait qu'elles soient connues publiquement. Ces algorithmes puissants sont plus volumineux et par conséquent les calculs qui les utilisent sont plus lents que ceux mis en œuvre par les clés symétriques. Une clé privée ne servant qu'à déverrouiller des informations avant qu'elles ne soient affichées, et non sur l'ensemble du message, il est plus économique d'utiliser une paire de clés sur le moins d'informations possible et d'employer une clé symétrique sur autant d'informations que possible tout en s'assurant que les informations ne peuvent être utilisées tant que la clé privée n'a pas été présentée.

Les clés symétriques utilisent une clé secrète que les deux parties doivent impérativement connaître. Ce processus est parfois appelé « négociation de clés ». Dans le cas des paires de clés, il n'existe pas de négociation de clés car une clé publique peut être utilisée par plusieurs personnes. Les paires de clés peuvent également être utilisées en conjonction avec des clés symétriques pour gérer la négociation des clés. Une clé symétrique peut être choisie puis cryptée à l'aide de la clé publique d'une paire de clés puis envoyée au détenteur de la clé privée. Lorsqu'elle est adressée à plusieurs destinataires, la même clé symétrique peut être utilisée pour tous les destinataires puis cryptée à l'aide de la clé publique de chaque destinataire spécifique. Le détenteur de clé privé étant le seul à pouvoir décrypter la clé symétrique, cette dernière reste secrète et n'est connue que des personnes habilitées. Vous pouvez générer des clés symétriques à usage unique au cours d'une opération ou session particulière. Ces clés sont appelées « clés de session ». Le cryptage à l'aide d'une clé publique renforce plutôt qu'il ne se substitue au cryptage par clé symétrique.

Le cryptage des messages a pour but de faire en sorte qu'un message reste illisible tant que la clé privée n'a pas été fournie. Cette clé privée peut être utilisée dans une négociation de clé symétrique afin de transmettre une clé symétrique de manière sécurisée. Étant donné qu'une clé symétrique peut être transmise de manière sécurisée à un destinataire, vous pouvez en utiliser une pour crypter un message puis crypter cette clé à l'aide de la clé publique d'une paire de clés. Seul le détenteur de la clé privée peut déverrouiller la clé symétrique qui est ensuite utilisée pour décrypter le message. Ce processus se déroule comme si le message tout entier avait été crypté et décrypté à l'aide de la paire de clés. Cependant, comme il utilise une clé symétrique, plus rapide, sur la plupart des informations, le processus s'exécute plus vite. Tout au long du processus, le message reste protégé jusqu'à ce que la clé privée soit présentée, ce qui garantit la confidentialité des données, service fondamental du cryptage des messages. La nature du processus de cryptage et décryptage fait que toute modification d'un message après cryptage entraînera l'échec de l'opération de décryptage, ce qui permet d'assurer l'intégrité des données.

Bien que l'usage d'une clé symétrique soit inattendu et que ses avantages ne soient pas immédiatement apparents, une clé symétrique permet de renforcer la sécurité des messages en accélérant le processus de cryptage des messages sans pour autant sacrifier la sécurité. La figure 1.11 décrit une opération de cryptage couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.11   Cryptographie à clé publique et cryptage d'un message électronique

1. Le message est capturé. 

2. La clé publique de l'expéditeur est récupérée.

3. Une clé de session symétrique à usage unique est générée.

4. L'opération de cryptage est effectuée sur le message à l'aide de la clé de session.

5. La clé de session est cryptée à l'aide de la clé publique du destinataire.

6. La clé de session cryptée est incluse dans le message crypté.

7. Le message est envoyé.

La figure 1.12 décrit une opération de décryptage couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.12   Cryptographie à clé publique et décryptage d'un message électronique

1. Le message est reçu.

2. Le message crypté et la clé de session cryptée sont extraits du message.

3. La clé privée de l'expéditeur est récupérée.

4. La clé de session est décryptée à l'aide de la clé privée du destinataire.

5. Le message est décrypté à l'aide de la clé de session décryptée.

6. Le message décrypté est renvoyé au destinataire.

Cette séquence illustre la façon dont la cryptographie à clé publique remplit les services centraux du cryptage des messages : la confidentialité et l'intégrité des données.

Interaction entre la cryptographie à clé publique dans les signatures numériques et le cryptage des messages

Les signatures numériques et le cryptage des messages sont des services complémentaires. Après avoir étudié la façon dont la cryptographie à clé publique s'intègre individuellement dans chaque service, il est utile d'observer comment ces services sont utilisés conjointement.

La figure 1.13 décrit une opération de signature et de cryptage couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.13   Cryptographie à clé publique et signature numérique puis cryptage d'un message électronique

1. Le message est capturé.

2. La valeur de hachage du message est calculée.

3. La clé privée de l'expéditeur est récupérée.

4. La clé publique de l'expéditeur est récupérée.

5. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur.

6. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique.

7. Une clé de session symétrique à usage unique est générée.

8. L'opération de cryptage est effectuée sur le message à l'aide de la clé de session.

9. La clé de session est cryptée à l'aide de la clé publique du destinataire.

10. La clé de session cryptée est incluse dans le message crypté.

11. Le message est envoyé.

La figure 1.14 décrit une opération de décryptage et de vérification de la signature numérique, couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.14   Cryptographie à clé publique et décryptage d'un message électronique puis vérification de la signature numérique

1. Le message est reçu.

2. Le message crypté et la clé de session cryptée sont extraits du message.

3. La clé privée de l'expéditeur est récupérée.

4. La clé de session est décryptée à l'aide de la clé privée du destinataire.

5. Le message est décrypté à l'aide de la clé de session décryptée.

6. La signature numérique contenant la valeur de hachage cryptée est extraite du message.

7. La valeur de hachage du message est calculée.

8. La clé publique de l'expéditeur est récupérée.

9. La valeur de hachage cryptée est décryptée à l'aide de la clé publique de l'expéditeur.

10. La valeur de hachage décryptée est comparée à la valeur de hachage produite lors de la réception.

11. Si les valeurs correspondent, le message est valide.

12. Le message décrypté est renvoyé au destinataire.

Cette séquence illustre la façon dont la cryptographie à clé publique permet les signatures numériques et le cryptage des messages.

Comme vous pouvez le remarquer, une partie nécessite la clé publique ou la clé privée de l'autre partie en fonction de l'opération spécifique en cours. Par exemple, l'expéditeur doit avoir sa clé privée pour signer numériquement un message électronique mais il doit avoir la clé publique du destinataire pour pouvoir lui adresser des messages cryptés. Cela pouvant prêter à confusion, vous trouverez à la figure 1.15 un tableau indiquant les correspondances entre les clés, leurs utilisateurs et les opérations effectuées.
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Figure 1.15   Clés requises en fonction du rôle et de l'opération

Le concept suivant à assimiler est celui des certificats numériques. Les certificats numériques rendent l'utilisation des signatures numériques et du décryptage possible en distribuant des paires de clés.

Certificats numériques

Bien que la cryptographie à clé publique simplifie la gestion des clés en permettant l'utilisation d'une paire de clés par de nombreuses personnes, un problème subsiste : comment distribuer une clé publique de sorte que l'utilisateur la trouve et sache qu'elle est valide ?

Pour le protocole S/MIME, la solution à ce problème réside dans l'utilisation de certificats numériques. Ces derniers permettent au protocole S/MIME de se démarquer des nombreuses autres solutions de sécurité de messages concurrentes.

Certificats numériques et cryptographie à clé publique

Un certificat numérique est une forme d'identification numérique, ressemblant pour beaucoup à un passeport ou un permis de conduire. Il s'agit d'un ensemble d'informations d'identification numérique qui renseigne sur l'identité d'une entité et d'autres informations de prise en charge. Un certificat numérique est délivré par une autorité, appelée Autorité de certification (CA, Certification Authority). De ce fait, l'Autorité de certification garantit la validité des informations contenues dans le certificat. En outre, un certificat numérique n'est valide que pour une période de temps spécifique.

Les certificats numériques prennent en charge la cryptographie à clé publique car ils contiennent la clé publique de l'entité identifiée dans le certificat. Le certificat établissant une correspondance entre une clé publique et un individu donné, et son authenticité étant garantie par l'autorité qui le délivre, il permet de savoir comment trouver la clé publique d'un utilisateur et en déterminer la validité : un utilisateur peut obtenir la clé publique d'un autre utilisateur en se référant au certificat numérique et il peut avoir la certitude que le certificat est valide puisque que ce dernier est délivré par une Autorité de certification digne de confiance. 

En outre, les certificats numériques s'appuient sur la cryptographie à clé publique pour leur propre authentification. Lorsqu'un certificat numérique est délivré, l'Autorité de certification responsable le signe à l'aide de sa propre clé privée. Pour valider l'authenticité d'un certificat numérique, un utilisateur peut se procurer la clé publique de cette Autorité de certification, la comparer au certificat numérique et déterminer ainsi si la signature est celle de l'Autorité de certification.

Structure des certificats numériques

Pour qu'un certificat numérique soit utile, il doit être structuré de manière compréhensible et fiable afin que les informations qu'il renferme puissent être facilement récupérées et comprises. Par exemple, les passeports sont structurés de manière identique afin que les informations qu'ils contiennent soient facilement compréhensibles pour toute personne devant consulter un type de passeport qu'elle n'a jamais vu auparavant. De la même manière, tant que les certificats numériques sont normalisés, ils peuvent être lus et compris, quelle qu'en soit l'autorité émettrice.

La norme S/MIME spécifie que les certificats numériques utilisés doivent répondre à la norme X.509 de l'ITU (International Telecommunications Union). La version 3 de S/MIME exige de manière spécifique que les certificats numériques soient conformes à la version 3 de la norme X.509. La norme S/MIME s'appuyant sur une norme établie et reconnue pour la structure des certificats numériques, elle capitalise sur la croissance de cette norme et en améliore l'acceptation.

La norme X.509 spécifie que les certificats numériques renferment des informations normalisées. Plus spécifiquement, les certificats répondant à la norme X.509 version 3 comportent les champs suivants :

· Numéro de version   Version de la norme X.509 à laquelle le certificat se conforme.

· Numéro de série   Numéro d'identification unique du certificat émis par l'Autorité de certification.

· Identifiant de l'algorithme du certificat   Noms des algorithmes de clé publique spécifiques utilisés par l'Autorité de certification pour signer le certificat numérique en question.

· Nom de l'émetteur   Identité de l'Autorité de certification qui a effectivement émis le certificat.

· Période de validité   Période de temps pendant laquelle un certificat numérique est valide. Date de début et date d'expiration.

· Nom du sujet   Nom du détenteur du certificat numérique.

· Clé publique du sujet   Clé publique associée au détenteur du certificat numérique et algorithmes spécifiquement associés à la clé publique.

· Identifiant unique de l'émetteur   Informations permettant d'identifier de manière unique l'émetteur du certificat numérique.

· Identifiant unique du sujet   Informations permettant d'identifier de manière unique le détenteur du certificat numérique.

· Extensions   Informations supplémentaires liées à l'utilisation et à la gestion du certificat.

· Signature numérique de l'Autorité de certification   Signature numérique réelle produite à l'aide de la clé privée de l'Autorité de certification et de l'algorithme spécifié dans le champ Identifiant de l'algorithme du certificat.

S/MIME nécessitant un certificat conforme à la norme X.509 v3, ces informations décrivent également les caractéristiques utilisées par S/MIME pour ses certificats.

Important   La norme X.509 v3 est une norme qui régit les certificats numériques en général. Elle n'édicte pas de norme concernant les certificats spécifiques à S/MIME. Vous pouvez trouver des informations portant sur les certificats numériques spécifiques à S/MIME dans les RFC (Requests for Comments) correspondants.

Bien que les certificats numériques soient électroniques, n'oubliez pas qu'étant donné qu'ils sont normalisés, ils peuvent être utilisés sur des ordinateurs personnels mais aussi sur de nombreux périphériques tels que des ordinateurs de poche, des téléphones portables et des cartes à puce. Les cartes à puce peuvent être employées sur un large éventail de périphériques différents et constituent par de nombreux aspects le support idéal pour les certificats numériques. Elles permettent de transporter et d'utiliser les certificats numériques à la manière d'un permis de conduire ou d'un passeport. 

La normalisation des certificats S/MIME, grâce aux RFC de S/MIME et à la norme X.509 version 3 est un élément clé du succès de S/MIME car elle permet à n'importe quelle application répondant à la norme de comprendre les certificats numériques.

Certificats numériques et infrastructure à clé publique

L'un des avantages de la cryptographie à clé publique réside dans le fait qu'elle allège la tâche de gestion des clés puisqu'une paire de clés peut remplacer plusieurs clés symétriques. Cet avantage est renforcé par la présence des certificats numériques qui permettent de distribuer et gérer les clés publiques. Cependant, il n'existe pas d'auto gestion pour les certificats numériques. Ces derniers ont été conçus pour être diffusés librement et leur gestion nécessite de prendre en compte leur nature distribuée. Les certificats numériques requièrent une infrastructure capable de les gérer dans leur contexte d'utilisation. L'infrastructure à clé publique (Public key infrastructure) est indissociable des certificats numériques. Elle est responsable de l'émission des certificats, de leur distribution via un annuaire et de leur validation. L'infrastructure à clé publique est également chargée des opérations sous-jacentes permettant la prise en charge des certificats numériques et permet à ces derniers d'offrir les fonctionnalités sur lesquelles s'appuient des services tels que S/MIME. 

L'infrastructure à clé publique étant un sujet à la fois vaste et complexe, son étude ne peut entrer dans le cadre de ce manuel. Les informations présentées ici portent essentiellement sur la façon dont l'infrastructure à clé publique et les certificats numériques interagissent avec la sécurité des messages. Il existe de nombreux ouvrages excellents concernant l'infrastructure à clé publique. Vous pouvez également obtenir des informations complémentaires en consultant la documentation qui vous a été remise par votre fournisseur d'infrastructure à clé publique et d'autres ressources spécialisées dans le sujet.

Interaction entre l'infrastructure à clé publique et la sécurité des messages

L'infrastructure à clé publique permet d'émettre des certificats et de les rendre accessibles via un annuaire. Elle valide également les certificats numériques en vérifiant leur authenticité, leur validité et leur fiabilité. Ces services sont cruciaux pour les certificats numériques car ces derniers s'appuient sur un modèle distribué en utilisant des autorités de certification tierces. 

La façon dont les certificats numériques sont émis et publiés dans un annuaire dépend de la solution d'infrastructure à clé publique utilisée et de sa mise en œuvre. En règle générale, l'infrastructure à clé publique émet des certificats numériques et publie les informations les concernant dans un annuaire auquel d'autres applications peuvent accéder. Une partie de ces informations sert à valider les certificats numériques. Comme indiqué dans la section « Cryptographie à clé publique et sécurité des messages » plus haut dans ce chapitre, les opérations relatives à la sécurité des messages nécessitent l'accès aux clés publiques de l'expéditeur et du destinataire du message. Les certificats numériques des utilisateurs contenant ces informations, il est indispensable de pouvoir y accéder. En permettant l'accès aux certificats numériques, l'infrastructure à clé publique capitalise sur les avantages offerts par la cryptographie à clé publique en terme de simplification de la gestion des clés puisqu'elle dispense d'avoir échanger manuellement les clés. L'infrastructure à clé publique rend les certificats numériques accessibles via un annuaire à partir duquel ils peuvent être extraits par des applications, au moment voulu.

Pour comprendre comment l'infrastructure à clé publique valide un certificat, il suffit de se rappeler le rôle joué par l'Autorité de certification dans l'émission d'un certificat numérique. Comme indiqué dans la section « Certificats numériques et cryptographie à clé publique » plus haut dans ce chapitre, l'Autorité de certification émettrice du certificat atteste la validité de l'identité en signant le certificat à l'aide de la clé publique. Pour vérifier l'authenticité d'un certificat, il faut vérifier la signature numérique de l'Autorité de certification. L'infrastructure à clé publique valide un certificat à l'aide d'un mécanisme permettant de vérifier la signature de l'autorité émettrice du certificat. Si la signature ne peut être vérifiée, on peut en déduire que le certificat n'est pas digne de confiance. 

Comme nous l'avons précisé dans la section « Signatures numériques », aucune méthode de sécurité n'est parfaite. Un certificat numérique peut être compromis, généralement suite à la perte de la clé privée. Pour que des certificats numériques soient fiables, il doit exister un moyen d'annuler ou de « révoquer » un certificat numérique avant qu'il n'expire, tout comme on peut le faire pour une carte de crédit qui a été volée. La révocation des certificats est un des autres services critiques assurés par l'infrastructure à clé publique pour les certificats numériques et constitue une des étapes de vérification du certificat numérique.

L'infrastructure à clé publique assurant la fiabilité des certificats numériques, elle en fait partie intégrante. Il est impossible d'utiliser des signatures numériques sans infrastructure à clé publique. Étant donné qu'Exchange Server 2003 prend en charge les certificats X.509 v3, l'infrastructure à clé publique spécifique mise en œuvre dans une installation Exchange dépendra des certificats numériques utilisés avec Exchange. En terme de sécurité des messages, cependant, toutes les infrastructures à clé publique assurent les services fondamentaux que nous venons d'évoquer pour la prise en charge des certificats numériques. Les différences entre les infrastructures à clé publique tiennent à leurs conceptions et mises en œuvre respectives et sont spécifiques à chaque déploiement.

Certificats numériques et sécurité des messages

Maintenant que vous connaissez le concept de certificats numériques et que vous avez vu comment ces certificats interagissent avec la cryptographie à clé publique, nous allons appliquer ces connaissances à la sécurité des messages. La section suivante explique comment les certificats numériques prennent en charge les services de sécurité centraux qui englobent les signatures numériques et le cryptage des messages.

Utilisation des certificats numériques pour les signatures numériques

Comme mentionné dans la section « Cryptographie à clé publique et signatures numériques », la relation entre une clé publique et la clé privée d'un utilisateur permet au destinataire d'un message de l'authentifier et de le valider. Les certificats numériques prennent en charge la cryptographie à clé publique car ils constituent un moyen fiable de distribution et d'accès aux clés publiques. Lorsqu'un expéditeur signe un message, il fournit la clé privée associée à la clé numérique indiquée dans le certificat numérique. À son tour, lorsque le destinataire valide un signature numérique sur un message, il se procure la clé publique permettant d'effectuer cette opération à partir du certificat numérique de l'expéditeur. La figure 1.16 décrit une opération de signature couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.16   Certificats numériques et signature numérique d'un message électronique

1. Le message est capturé.

2. La valeur de hachage du message est calculée.

3. La clé privée de l'expéditeur est extraite du certificat numérique de l'expéditeur.

4. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur.

5. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique.

6. Le message est envoyé.

La figure 1.17 décrit une opération de vérification couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.17   Certificats numériques et vérification d'une signature numérique d'un message électronique

1. Le message est reçu.

2. La signature numérique contenant la valeur de hachage cryptée est extraite du message.

3. Le message est récupéré.

4. La valeur de hachage du message est calculée.

5. La clé publique de l'expéditeur est extraite du certificat numérique de l'expéditeur.

6. La valeur de hachage cryptée est décryptée à l'aide de la clé publique de l'expéditeur.

7. La valeur de hachage décryptée est comparée à la valeur de hachage produite lors de la réception.

8. Si les valeurs correspondent, le message est valide.

Comme l'indiquent ces séquences, les certificats numériques donnent accès aux clés publiques à des fins de vérification de la signature numérique.

Utilisation des certificats numériques pour le cryptage des messages

Tout comme les certificats numériques prennent en charge les signatures numériques en permettant l'accès aux clés publiques à des fins de vérification, ils prennent également en charge le cryptage des messages en donnant accès aux clés publiques en vue du processus de cryptage. Comme nous l'avons mentionné dans la section « Cryptographie à clé publique et cryptage des messages » plus haut dans ce chapitre, un expéditeur peut accéder à la clé publique d'un destinataire, ce qui lui permet de crypter le message, sachant que seul le destinataire du message sera en mesure de le décrypter. Dans ce cas, c'est le certificat numérique du destinataire qui permet le cryptage. Tout comme pour les signatures numériques, l'opération est rendue possible par la clé publique du certificat numérique. La figure 1.18 décrit une opération de cryptage couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.18   Certificats numériques et cryptage d'un message électronique

1. Le message est capturé.

2. La clé publique est extraite du certificat numérique du destinataire.

3. Une clé de session symétrique à usage unique est générée.

4. L'opération de cryptage est effectuée sur le message à l'aide de la clé de session.

5. La clé de session est cryptée à l'aide de la clé publique du destinataire.

6. La clé de session cryptée est incluse dans le message crypté.

7. Le message est envoyé.

La figure 1.19 décrit une opération de décryptage couplée aux éléments de prise en charge des certificats numériques. 
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Figure 1.19   Certificats numériques et décryptage d'un message électronique

1. Le message est reçu.

2. Le message crypté et la clé de session cryptée sont extraits du message.

3. La clé privée du destinataire est extraite du certificat numérique du destinataire.

4. La clé de session est décryptée à l'aide de la clé privée du destinataire.

5. Le message est décrypté à l'aide de la clé de session décryptée.

6. Le message décrypté est renvoyé au destinataire.

Utilisation des certificats numériques pour les signatures numériques et le cryptage de messages

Les signatures numériques et le cryptage des messages sont des éléments complémentaires. La figure 1.20 décrit une opération de signature et de cryptage couplée aux éléments de prise en charge d'une signature numérique. 
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Figure 1.20   Certificats numériques et signature numérique puis cryptage d'un message électronique

1. Le message est capturé.

2. La valeur de hachage du message est calculée.

3. La clé privée de l'expéditeur est extraite du certificat numérique de l'expéditeur.

4. La clé publique du destinataire est extraite du certificat numérique du destinataire.

5. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur.

6. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique.

7. Une clé de session symétrique à usage unique est générée.

8. L'opération de cryptage est effectuée sur le message à l'aide d'une clé de session.

9. La clé de session est cryptée à l'aide de la clé publique du destinataire.

10. La clé de session cryptée est incluse dans le message crypté.

11. Le message est envoyé.

La figure 1.21 décrit une opération de décryptage et de vérification de la signature numérique, couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 1.21   Certificats numériques et décryptage d'un message électronique puis vérification de la signature numérique

1. Le message est reçu.

2. Le message crypté et la clé de session cryptée sont extraits du message.

3. La clé privée du destinataire est extraite du certificat numérique du destinataire.

4. La clé de session est décryptée à l'aide de la clé privée du destinataire.

5. Le message est décrypté à l'aide de la clé de session décryptée.

6. La signature numérique contenant la valeur de hachage cryptée est extraite du message.

7. La valeur de hachage du message est calculée.

8. La clé publique de l'expéditeur est extraite du certificat numérique de l'expéditeur.

9. La valeur de hachage cryptée est décryptée à l'aide de la clé publique de l'expéditeur.

10. La valeur de hachage décryptée est comparée à la valeur de hachage produite lors de la réception.

11. Si les valeurs correspondent, le message est valide.

12. Le message décrypté est renvoyé au destinataire.

Si vous avez compris comment les certificats numériques permettent la cryptographie à clé publique et comment cette dernière assure les services de sécurité de base pour les signatures numériques et le cryptage des messages, vous avez compris le fonctionnement de la sécurité des messages avec S/MIME. Ensemble, ces concepts forment le noyau central de la sécurité des messages.

Conclusion

Bien que la sécurité des messages ait été par le passé considérée comme un impératif spécial, l'essor de la messagerie électronique par Internet et les vulnérabilités de la messagerie SMTP ont suscité des besoins croissants en terme de sécurité. Les signatures numériques et le cryptage des messages renforcent la sécurité des messages. Les signatures numériques assurent les services d'authentification, de non répudiation et d'intégrité des données. Le cryptage des messages assure la confidentialité et l'intégrité des données. Pour comprendre la sécurité des messages, il est indispensable de comprendre ces concepts et les services qu'ils assurent.

La cryptographie à clé publique fournit des concepts et mécanismes de prise en charge permettant d'assurer la sécurité des messages. Les certificats numériques et l'infrastructure à clé publique, qui sont des éléments fondamentaux de la norme S/MIME, rendent la cryptographie à clé publique possible. 

Comprendre ces principes, c'est comprendre S/MIME. Ce protocole étant une norme Internet, vous pouvez appliquer vos connaissances à n'importe laquelle de ses mises en œuvre.

Les chapitres suivants expliquent comment mettre et oeuvre et prendre en charge la sécurité des messages basée sur S/MIME dans Exchange Server 2003.

Chapitre 2

Prise en charge de la sécurité des messages par Exchange 2003

Vue d'ensemble

Le chapitre 1, « Sécurité des messages » traitait des services fondamentaux de la sécurité des messages S/MIME (Secure/Multipurpose Internet Mail Extensions) que sont les signatures numériques et le cryptage des messages. Il y était également question du rôle joué par les certificats numériques et l'infrastructure à clé publique dans le protocole S/MIME et de leur prise en charge mutuelle. Cette étude du protocole S/MIME fait apparaître clairement que ce dernier comporte de nombreux composants. S/MIME n'est pas un produit ou une technologie unique. Au contraire, une mise en œuvre totalement fonctionnelle de S/MIME nécessite différents composants qui englobent des technologies multiples.

Une fois que vous avez acquis une connaissance générale du protocole S/MIME, vous pouvez passer à l'étape suivante qui consiste à appliquer cette connaissance à Microsoft® Exchange Server 2003. Un système S/MIME résultant de la combinaison de plusieurs composants et de plusieurs technologies, il est important de bien comprendre ces derniers et la façon dont ils s'imbriquent. Lorsque vous avez bien assimilé l'ensemble du système, vous pouvez étudier en détail chacun de ses composants spécifiques.

Ce chapitre traite de tous les éléments qui composent un système de sécurité des messages basé sur Exchange Server 2003 et explique comment ces composants assurent les services spécifiques associés à S/MIME. Une fois l'étude de ce chapitre terminée, vous devriez être en mesure de comprendre la nature de ces composants spécifiques et leur rôle en matière de services de sécurité des messages. Vous pourrez ensuite aborder les chapitres suivants qui reviennent en détail sur chacun des composants du système. 

Composants d'un système de sécurité des messages Exchange 2003

Un système de sécurité des messages basé sur Exchange Server 2003 totalement déployé fait appel à trois technologies. Ces technologies sont les suivantes :
· Exchange Server 2003

· Client de messagerie électronique

· Infrastructure à clé publique

La figure 2.1 illustre de manière conceptuelle l'interaction entre ces trois composants. 
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Figure 2.1   Technologies composant un système de sécurité des messages basé sur Exchange Server 2003.

Comme le montre la figure 2.1, Exchange 2003 interagit principalement avec le client de messagerie électronique qui de son côté interagit principalement avec l'infrastructure à clé publique. Ces trois composants sont indispensables et collaborent pour former le système complet. Bien que cette conception modulaire paraisse compliquée de prime abord, elle permet aux clients de disposer d'un choix plus large sur le plan de technologies spécifiques à déployer pour mettre en place une solution de messagerie plus sûre. 

Cette conception modulaire résulte de la prise en charge de S/MIME par Exchange 2003. Ce dernier tire profit de la large prise en charge dont S/MIME fait l'objet et interagit avec des produits en fonction de leur compatibilité avec cette norme. Exchange exploite les avantages que ces technologies retirent de leur compatibilité avec la norme S/MIME.

En outre, ses capacités existantes lui permettent également de prendre en charge des solutions de sécurité de messages standard. Par exemple, Exchange 2003 prend en charge les clients de messagerie S/MIME grâce à sa compatibilité existante avec les protocoles de clients de messagerie électronique. Tout client de messagerie électronique qui se connecte à Exchange 2003 et est compatible avec la norme S/MIME est un client viable pour un système de sécurité de message.

Étant donné que le protocole S/MIME constitue une norme, ces mêmes clients qui prennent en charge le protocole S/MIME peuvent utiliser n'importe quelle infrastructure à clé publique conforme à la norme S/MIME. Par conséquent, toute infrastructure à clé publique compatible avec un client de messagerie choisi peut être utilisée dans un système de sécurité de message Exchange 2003.

Cette prise en charge normalisée permet également à un utilisateur d'Exchange 2003 d'exploiter des fonctionnalités de sécurité avec l'utilisateur d'un autre système de messagerie si les clients de messagerie des deux utilisateurs mettent en œuvre des versions de S/MIME compatibles.

La prise en charge de S/MIME par Exchange 2003 permet aux clients de disposer d'un degré de souplesse et d'interopérabilité supérieur dans le choix des produits spécifiques qui composent la solution de sécurité des messages.

Pour comprendre les options offertes par une solution S/MIME Exchange 2003, il est utile d'étudier les options spécifiques disponibles pour les deux autres composants d'une solution Exchange 2003, à savoir les clients de messagerie électronique et l'infrastructure à clé publique.

Prise en charge des clients de messagerie électronique par la sécurité des messages d'Exchange 2003

Exchange 2003 prend en charge les clients de messagerie suivants :

· Clients MAPI Microsoft Outlook® 2000 et versions ultérieures

· Clients aux normes Internet Post Office Protocol version 3 (POP3) et Internet Message Access Protocol version 4rev1 (IMAP4)

· Clients Outlook Web Access

· Clients Outlook Mobile Access

· Clients ActiveSync® Exchange

En prenant en charge un large éventail de clients de messagerie, Exchange permet à ses utilisateurs de personnaliser les déploiements en tenant compte de leurs besoins propres. La prise en charge des clients par un système S/MIME basé sur Exchange 2003 est similaire à la prise en charge globale des clients dans la mesure où les utilisateurs peuvent exploiter simultanément le nombre de clients pris en charge de leur choix. Ainsi, une solution S/MIME Exchange 2003 peut prendre en charge simultanément des clients Outlook, des clients Outlook Web Access et des clients Eudora exploitant POP3. Cependant, étant donné que le client de messagerie doit prendre en charge S/MIME version 3 et être pris en charge par Exchange, tous les clients de messagerie ne peuvent pas être des clients S/MIME. Par exemple, certaines versions précédentes d'Outlook se connectent à Exchange via MAPI. Or, étant donné que ces versions ne sont pas compatibles avec S/MIME version 3, elles ne peuvent pas être exploitées dans une solution basée sur S/MIME. Pour mieux comprendre les options offertes pour les clients de messagerie en terme de sécurité des messages, il est utile d'étudier chaque type de client de messagerie pris en charge par Exchange 2003 ainsi que leur compatibilité respective avec le protocole S/MIME. En outre, vous pouvez obtenir la liste complète des clients de messagerie pris en charge par Exchange 2003 ainsi que les services S/MIME qu'ils assurent en consultant l'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 ».

Notez qu'Exchange 2003 prend en charge les clients de messagerie S/MIME grâce à sa compatibilité existante avec les protocoles clients. Si un client pris en charge est également compatible avec S/MIME, il peut être utilisé avec Exchange 2003. Dans le cas contraire, le client peut être utilisé pour la lecture de messages en clair signé mais ces derniers sont alors traités comme des messages dépourvus de signature.

Clients Outlook

Outlook prend en charge une connectivité basée MAPI avec Exchange 2003. Il peut également se connecter à l'aide des protocoles POP3 et IMAP4. Cette section traite d'Outlook en tant que client de messagerie basé sur MAPI. La question d'Outlook en tant que client de messagerie POP3 ou IMAP4 est abordée dans la section « Clients aux normes Internet (POP3 et IMAP4) » plus loin dans ce chapitre.

Exchange 2003 S/MIME peut être utilisé avec n'importe quelle version d'Outlook prenant en charge les certificats numériques X.509 v3. La prise en charge intégrale des certificats numériques X.509 v3 par Outlook est apparue avec Outlook 2000 Service Release 1 (SR-1). Pour plus d'informations sur cette prise en charge, consultez, dans la Base de connaissances Microsoft, l'article en anglais 249780 « OL2000: XCLN: Updated Outlook Security Features Installed with Office 2000 SR-1 » (http://go.microsoft.com/fwlink/?linkid=3052&kbid=249780). Outlook 2002 et Outlook 2003 prennent également en charge les certificats numériques X.509 v3. Par conséquent, les utilisateurs d'Exchange 2003 peuvent mettre en œuvre n'importe laquelle de ces versions d'Outlook.

Remarque   Il est important de prendre connaissance des termes de la politique de support de Microsoft intitulée « Microsoft Support Lifecycle » (http://go.microsoft.com/fwlink/?LinkId=21759). Il est conseillé de vérifier que tous les produits actuellement déployés donnent droit au support de correctif de sécurité. 

Outlook assure une prise en charge intégrale de l'ensemble des services de sécurité des messages S/MIME. En d'autres termes, il n'existe aucune limitation quant aux fonctionnalités S/MIME pouvant être exploitées lors de l'utilisation de clients Outlook.

Clients aux normes Internet (POP3 et IMAP4)

Exchange 2003 offre une sécurité des messages accrue grâce à la prise en charge des protocoles clients existants. Exchange 2003 assure une prise en charge intégrale des clients S/MIME via les protocoles Internet standard POP3 et IMAP4, à condition que ces clients soient également compatibles avec S/MIME version 2 et version 3. Autrement dit, tout client de messagerie prenant en charge S/MIME version 2 et version 3 ainsi que POP3 ou IMAP4 peut être utilisé comme client de messagerie dans un système de sécurité de messages Exchange 2003. Étant donné que tout client de messagerie prenant en charge la norme S/MIME assure l'intégralité des services de sécurité des messages, il peut être utilisé comme client de messagerie complet. Microsoft offre la prise en charge de S/MIME version 3 dans les clients POP3 et IMAP4 à la fois sous Outlook Express 5.5 ou versions ultérieures et Outlook 2000 SR-1a ou versions ultérieures.

Notez que chaque client de messagerie standard Internet peut avoir ses propres impératifs et modes de traitement des certificats X.509 v3. Prenez connaissance de ces impératifs avant d'opter pour l'un ou l'autre des clients de messageries aux normes Internet.

Remarque   Bien qu'Outlook puisse être utilisé comme client MAPI ou comme client aux normes Internet (POP3 et IMAP4), les fonctionnalités améliorées offertes par MAPI en font le protocole de prédilection des clients Outlook utilisant Exchange. 

Clients Outlook Web Access

Outlook Web Access permet d'accéder à Exchange via un navigateur Web. Les versions précédentes d'Exchange n'assuraient aucune prise en charge de S/MIME dans Outlook Web Access. Exchange 2003 offre désormais une prise en charge intégrale de quasiment tous les services de sécurité des messages dans Outlook Web Access grâce au contrôle S/MIME pour Internet Explorer 6 ou versions ultérieures. Étant donné que l'éventail des fonctionnalités assurées varie en fonction de l'utilisation ou non du contrôle S/MIME, il est souhaitable d'étudier chaque scénario de manière distincte.

Internet Explorer avec contrôle S/MIME

Outlook Web Access d'Exchange 2003 comporte un nouveau contrôle appelé « Contrôle S/MIME ». Ce dernier assure les mêmes fonctionnalités S/MIME que celles offertes par n'importe quel autre client S/MIME complet tel qu'Outlook et Outlook Express, à l'exception près qu'Outlook Web Access avec le contrôle S/MIME ne prend pas en charge les confirmations de lecture sécurisées. Ainsi, les clients désireux de proposer des services S/MIME à leurs clients Web, tels que des utilisateurs d'ordinateurs mobiles, peuvent leur offrir les mêmes fonctionnalités que celles dont disposent les clients MAPI, POP3 et IMAP4.

Internet Explorer sans contrôle S/MIME

Comme mentionné auparavant, le contrôle S/MIME interagit avec Outlook Web Access dans Exchange pour offrir l'ensemble des fonctionnalités client S/MIME. Sans ce contrôle, les fonctionnalités client S/MIME ne sont pas disponibles dans le navigateur Web. Les clients Outlook Web Access qui n'utilisent pas le contrôle S/MIME sont limités sur le plan du traitement des messages S/MIME. Pour être précis, ils ne peuvent que lire les messages signés en clair. Ils ne peuvent pas lire de messages à signature opaque ni envoyer de messages signés et ne prennent en charge aucune opération de cryptage. En outre, lorsque les clients Outlook Web Access sans contrôle S/MIME lisent un message en clair signé, la signature numérique n'est pas vérifiée mais supprimée. 

Bien que les clients Outlook Web Access sans contrôle S/MIME puissent lire des messages signés en clair, ces derniers ne sont pas différents des messages non signés et ne comportent pas plus d'éléments de sécurité que ces derniers. Cependant, ces mêmes messages peuvent être lus à l'aide d'un client S/MIME complet et leur signature numérique peut être vérifiée. Un utilisateur peut choisir de lire un message signé en texte clair à l'aide d'Outlook Web Access sans contrôle S/MIME et faire appel plus tard à un client S/MIME complet pour évaluer la fiabilité du message et de son contenu.

Important   C'est le système de messagerie de l'expéditeur qui détermine si un message signé est envoyé comme message à signature en clair ou comme message à signature opaque. Ce paramètre ne peut pas être défini par l'administrateur du serveur du destinataire. Il est généralement proposé parmi les options du client ou du serveur de messagerie de l'expéditeur. Les clients Outlook Web Access sans contrôle S/MIME ne pouvant afficher que des messages signés en clair, les options retenues par l'expéditeur auront des répercussions sur la capacité du destinataire à prendre connaissance d'un message. Les utilisateurs doivent connaître ces limitations et ne pas oublier que ces messages peuvent être lus dans un client S/MIME complet tel qu'Outlook ou Outlook Web Access avec contrôle S/MIME. L'autre solution consiste à demander à l'expéditeur de renvoyer le message sans signature ou de n'utiliser que la signature en clair.

Clients Outlook Mobile Access

Outlook Mobile Access est une fonctionnalité d'Exchange 2003 qui permet aux utilisateurs de lire des messages électroniques Exchange à partir de navigateurs Web mis en œuvre sur des périphériques portables tels que des ordinateurs de poche ou des téléphones mobiles. Les navigateurs pris en charge pour Outlook Mobile Access n'offrent aucune fonctionnalité client S/MIME. En outre, le contrôle S/MIME ne fonctionne pas avec ces navigateurs. Par conséquent, les périphériques Outlook Mobile Access disposent des mêmes fonctionnalités que des clients Outlook Web Access sans contrôle S/MIME : ils peuvent lire les messages signés en clair mais pas les messages à signature opaque ; ils ne peuvent pas envoyer de messages signés et ne prennent en charge aucune opération de cryptage. En outre, la signature numérique n'est pas vérifiée mais supprimée. Ainsi, les messages signés numériquement lus à l'aide d'un client Outlook Mobile Access sont en fait l'équivalent de messages non signés. Vous pouvez cependant les lire à l'aide d'un client S/MIME complet afin de vérifier la validité de la signature numérique.

Clients ActiveSync® Exchange 2003

Exchange ActiveSync permet la synchronisation des périphériques portables qui utilisent Pocket Outlook avec le serveur Exchange de l'utilisateur. Le client Pocket Outlook ne prend pas en charge les fonctionnalités client S/MIME. De ce fait, Pocket Outlook offre les mêmes fonctionnalités que les clients Outlook Web Access sans contrôle S/MIME et les clients Outlook Mobile Access : les utilisateurs peuvent lire des messages à signature en clair mais pas les messages à signature opaque ; ils ne peuvent pas envoyer de messages signés et ne prennent en charge aucune opération de cryptage. La signature numérique n'est pas vérifiée mais supprimée. Ainsi, les messages à signature numérique lus à l'aide d'un client Pocket Outlook sont en fait l'équivalent de messages non signés. Vous pouvez cependant les lire à l'aide d'un client S/MIME complet afin de vérifier la validité de la signature numérique.

Prise en charge de l'infrastructure à clé publique par Exchange 2003

Maintenant que vous connaissez les options de clients de messagerie électronique disponibles dans un système Exchange 2003, nous pouvons passer à l'étude des options offertes sur le plan des infrastructures à clé publique.

Comme mentionné dans la section « Composants d'un système de sécurité des messages Exchange 2003 » plus haut dans ce chapitre, l'infrastructure à clé publique dans Exchange 2003 interagit principalement avec le client de messagerie électronique. Le choix de l'infrastructure à clé publique utilisée pour prendre en charge la sécurité des messages Exchange 2003 se fait en fonction du client de messagerie électronique. 

La prise en charge de la norme S/MIME dans Exchange 2003 signifie également que le choix de l'infrastructure à clé publique se fait en fonction des caractéristiques propres à cette infrastructure. Si l'infrastructure choisie prend en charge S/MIME version 3, elle constitue une option viable pour un système de sécurité des messages Exchange 2003. Cette prise en charge offre de la souplesse. Le déploiement d'une infrastructure à clé publique peut s'avérer complexe et exigeant. Opter pour le déploiement d'une infrastructure sur la base de considérations directement liées à l'infrastructure à clé publique garantit une fiabilité supérieure et de meilleures chances de réussite. Un grand nombre d'organisations possèdent déjà des infrastructures à clé publique ou en mettent déjà en œuvre. Le fait de baser la sécurité des messages sur la norme S/MIME permet d'augmenter les possibilités d'utilisation de ces infrastructures à clé publique dans le cadre d'Exchange 2003 et évite d'avoir à repartir de zéro en déployant et en maintenant une infrastructure à clé publique distincte, uniquement pour prendre en charge la sécurité des messages. Si une infrastructure à clé publique peut prendre en charge S/MIME version 3, vous pouvez l'utiliser comme composant d'un système de sécurité des messages basés sur Exchange 2003.

Dans les versions précédentes d'Exchange, certaines ou toutes les fonctions normalement associées à l'infrastructure à clé publique étaient assurées via le service Gestionnaire de clés. Dans Exchange 5.5 et dans les versions précédentes exécutant Windows NT® version 4.0 et les versions précédentes, le service Gestionnaire de clés assurait toutes les fonctionnalités associées à l'infrastructure à clé publique. Les Services de certificats de Windows® 2000, qui prennent en charge S/MIME version 3, étaient responsables d'une grande partie des fonctions auparavant assurées par le service Gestionnaire de clés. Suite à l'intégration d'Exchange 2000 avec le service d'annuaire Microsoft Active Directory®, le service Gestionnaire de clés s'est vu retirer encore d'autres fonctions. Dans Exchange 2000, son seul rôle consistait à gérer l'archivage et la récupération de clés privées, une fonction qui n'était pas assurée par les services de certificats de Windows 2000.

Avec Windows Server™ 2003, l'autorité de certification (CA, Certification Authority) se charge de la récupération et de l'archivage des clés ainsi que des fonctionnalités auparavant associés au service Gestionnaire de clés. Étant donné le nombre des fonctions nécessaires à la sécurité des messages offertes par Windows Server 2003, le service Gestionnaire de clés a été entièrement supprimé d'Exchange 2003. Ainsi, Exchange ne requiert plus maintenant qu'un client de messagerie électronique prenant en charge les certificats numériques S/MIME version 3. 

La prise en charge dans Exchange étant intégralement basée sur des normes, les clients ont le choix en terme d'infrastructure à clé publique : ils peuvent utiliser les certificats S/MIME version 3 offerts dans Windows Server 2003, qui permettent une inscription et une intégration automatiques dans un environnement Active Directory fonctionnant sous Windows 2000 Service Pack 3 ou versions ultérieures ; mettre en œuvre une autre infrastructure à clé publique prenant en charge S/MIME version 3 et l'intégrer directement dans leur prise en charge client de messagerie ; ou encore, mettre en place une infrastructure à clé publique englobant Windows Server 2003 et d'autres services de certificats. Enfin, ils peuvent renoncer à mettre en œuvre leur propre infrastructure à clé publique et se baser à la place sur les certificats S/MIME version 3 délivrés par des autorités de certification publiques. 

Important   La mise en œuvre d'une infrastructure à clé publique passe impérativement par une planification détaillée. Il est important d'étudier au préalable toutes les options disponibles et de déterminer celle qui répond le mieux à vos propres besoins et capacités.

Chaque organisation a des impératifs et des possibilités spécifiques en ce qui concerne l'infrastructure à clé publique. Or, la prise en charge de la norme S/MIME par Exchange 2003 permet justement de disposer d'une grande souplesse dans le choix de l'infrastructure assurant la sécurité des messages. Couplée au large éventail de clients de messagerie électronique possibles, cette souplesse permet aux clients de construire des systèmes répondant de manière spécifique à leurs besoins.

Maintenant que vous connaissez les technologies sur lesquelles se base un système de sécurité des messages, vous pouvez appliquer ces connaissances à l'étude des services (signatures numériques et cryptage des messages) assurant les fonctions S/MIME. 

Services et composants d'une solution de sécurité des messages basée sur Exchange 2003

Pour comprendre comment les composants d'un système de sécurité des messages basé sur Exchange 2003 assurent des services S/MIME, commencez par étudier chaque service individuellement en vous reportant au chapitre 1, « Sécurité des messages ».  Cette section complète le chapitre 1 en indiquant le composant responsable de chaque étape. Alors que les informations fournies dans le cadre du chapitre 1 s'appliquaient à n'importe quelle mise en œuvre S/MIME, ce complément d'informations porte spécifiquement sur Exchange 2003.

Signatures numériques et système de sécurité des messages Exchange 2003

La section « Utilisation des certificats numériques pour les signatures numériques » du chapitre 1 explique en détail le fonctionnement des signatures numériques. Le traitement des signatures numériques est conforme point par point au schéma conceptuel présenté au chapitre 1. Chaque étape du processus revient à un propriétaire claire et unique. Lorsque le processus passe à un différent composant, ce nouveau composant se l'approprie clairement. Ce traitement linéaire est important pour la résolution des problèmes car cette dernière nécessite de bien comprendre la séquence des événements et de savoir quel est le composant responsable de chaque étape. La figure 2.2 illustre la séquence relative aux certificats numériques et à la signature numérique d'un message électronique extraite de la section « Utilisation des certificats numériques pour les signatures numériques » du chapitre 1 et indique les composants abordés dans la section Services et composants d'une solution de sécurité des messages basée sur Exchange 2003 plus haut dans ce chapitre.
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Figure 2.2   Certificats numériques et signature numérique d'un message électronique dans un système de sécurité des messages Exchange 2003, avec identification du composant principal

1. Le message est capturé.

2. La valeur de hachage du message est calculée.

3. La clé privée de l'expéditeur est extraite du certificat numérique de l'expéditeur.

4. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur.

5. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique.

6. Le message est envoyé.

La figure 2.3 illustre la séquence relative à la vérification d'une signature numérique à l'aide de certificats numériques extraite de la section « Utilisation des certificats numériques pour les signatures numériques » du chapitre 1 et indique les composants abordés dans la section « Services et composants d'une solution de sécurité des messages basée sur Exchange 2003 » plus haut dans ce chapitre.
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Figure 2.3   Certificats numériques et vérification d'une signature numérique d'un message électronique dans un système de sécurité des messages Exchange 2003, avec identification du composant principal

1. Le message est reçu.

2. La signature numérique contenant la valeur de hachage cryptée est extraite du message.

3. Le message est récupéré.

4. La valeur de hachage du message est calculée.

5. La clé publique de l'expéditeur est extraite du certificat numérique de l'expéditeur.

6. La valeur de hachage cryptée est décryptée à l'aide de la clé publique de l'expéditeur.

7. La valeur de hachage décryptée est comparée à la valeur de hachage produite lors de la réception.

8. Si les valeurs correspondent, cela signifie que le message n'a pas été modifié en cours de transit.

Le client de messagerie électronique joue un rôle primordial dans le traitement des messages S/MIME c'est pourquoi il occupe une place centrale sur le schéma conceptuel du système de sécurité des messages basé sur Exchange 2003. Il interagit à la fois avec Exchange Server 2003 et l'infrastructure à clé publique. Outre le fait qu'il soit l'élément principal d'interaction entre un utilisateur et les messages S/MIME, le client de messagerie électronique se trouve également au cœur de la planification et du déploiement d'une solution de sécurité des messages.

Cryptage des messages et système de sécurité des messages Exchange 2003

Tout comme pour les signatures numériques, le client de messagerie électronique joue un rôle central dans le cryptage des messages, pris en charge par Exchange 2003 et l'infrastructure à clé publique. La figure 2.4 illustre la séquence relative au cryptage d'un message à l'aide de certificats numériques extraite de la section « Utilisation des certificats numériques pour les signatures numériques » du chapitre 1 et indique les composants abordés dans la section « Services et composants d'une solution de sécurité des messages basée sur Exchange 2003 » plus haut dans ce chapitre.
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Figure 2.4   Certificats numériques et cryptage d'un message électronique dans un système de sécurité des messages Exchange 2003, avec identification du composant principal

1. Le message est capturé.

2. La clé publique est extraite du certificat numérique du destinataire.

3. Une clé de session symétrique à usage unique est générée.

4. L'opération de cryptage est effectuée sur le message à l'aide d'une clé de session.

5. La clé de session est cryptée à l'aide de la clé publique du destinataire.

6. La clé de session cryptée est incluse dans le message crypté.

7. Le message est envoyé.

La figure 2.5 décrit une opération de décryptage et indique les composants d'Exchange 2003.
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Figure 2.5   Certificats numériques et décryptage d'un message électronique dans un système de sécurité des messages Exchange 2003, avec identification du composant principal

1. Le message est reçu.

2. Le message crypté et la clé de session cryptée sont extraits du message.

3. La clé privée du destinataire est extraite du certificat numérique du destinataire.

4. La clé de session est décryptée à l'aide de la clé privée du destinataire.

5. Le message est décrypté à l'aide de la clé de session décryptée.

6. Le message décrypté est renvoyé au destinataire.

Tout comme pour les signatures numériques, le client de messagerie électronique joue un rôle central, la prise en charge étant assurée par Exchange 2003 et l'infrastructure à clé publique.

Signatures numériques et cryptage des messages dans un système de sécurité des messages Exchange 2003

La signature numérique et le cryptage des messages dans un système Exchange 2003 est une combinaison prévisible des deux services. Par souci d'exhaustivité, la figure 2.6 illustre la signature numérique combinée au cryptage d'un message.
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Figure 2.6   Certificats numériques et signature numérique puis cryptage d'un message électronique dans un système de sécurité des messages Exchange 2003, avec identification du composant principal

1. Le message est capturé.

2. La valeur de hachage du message est calculée.

3. La clé privée de l'expéditeur est extraite du certificat numérique de l'expéditeur.

4. La clé publique du destinataire est extraite du certificat numérique du destinataire.

5. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur.

6. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique.

7. Une clé de session symétrique à usage unique est générée.

8. L'opération de cryptage est effectuée sur le message à l'aide d'une clé de session.

9. La clé de session est cryptée à l'aide de la clé publique du destinataire.

10. La clé de session cryptée est incluse dans le message crypté.

11. Le message est envoyé.

La figure 2.7 décrit une opération de décryptage et de vérification de la signature numérique, couplée aux éléments de prise en charge de la cryptographie à clé publique. 
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Figure 2.7   Certificats numériques et décryptage d'un message électronique puis vérification d'une signature numérique dans un système de sécurité des messages Exchange 2003, avec identification du composant principal

1. Le message est reçu.

2. Le message crypté et la clé de session cryptée sont extraits du message.

3. La clé privée du destinataire est extraite du certificat numérique du destinataire.

4. La clé de session est décryptée à l'aide de la clé privée du destinataire.

5. Le message est décrypté à l'aide de la clé de session décryptée.

6. La signature numérique contenant la valeur de hachage cryptée est extraite du message.

7. Le message est récupéré.

8. La valeur de hachage du message est calculée.

9. La clé publique de l'expéditeur est extraite du certificat numérique de l'expéditeur.

10. La valeur de hachage cryptée est décryptée à l'aide de la clé publique de l'expéditeur.

11. La valeur de hachage décryptée est comparée à la valeur de hachage produite lors de la réception.

12. Si les valeurs correspondent, cela signifie que le message n'a pas été modifié en cours de transit.

13. Le message décrypté est renvoyé au destinataire.

Notez que dans une opération combinée de signature numérique et de cryptage d'un message, l'infrastructure à clé publique intervient en deux étapes plutôt qu'une, à la fois à l'envoi et à la réception du message. Cela est dû au fait que l'infrastructure à clé publique effectue une opération sur la clé publique et une autre sur la clé privée. Elles ne peuvent être combinées car elles sont de nature différente.

Conclusion

Ce chapitre vous a permis de découvrir les composants spécifiques d'un système de sécurité des messages Exchange 2003, à savoir Exchange Server 2003, le client de messagerie électronique et l'infrastructure à clé publique. En outre, il vous a indiqué les conditions spéciales requises par Exchange pour l'utilisation de produits spécifiques par ces composants : prise en charge de S/MIME version 3 pour les deux composants et compatibilité avec le protocole offert par Exchange 2003 à ses clients de messagerie électronique.

Ce chapitre a également abordé la façon dont ces composants assurent les services spécifiques associés à S/MIME, c'est-à-dire les signatures numériques et le cryptage des messages.

Toutes ces informations vous ont permis de comprendre la composition de l'ensemble du système et son fonctionnement interne. Un système de sécurité des messages Exchange 2003 étant formé de différents composants, une bonne connaissance de ces informations permet de disposer d'une base générale pour l'étude de chaque composant.

Les chapitres qui suivent fournissent des informations détaillées concernant chaque composant du système de sécurité des messages. Couplées aux informations disponibles au sujet d'autres produits, elles vous permettent de mettre en œuvre et de maintenir un système de sécurité des messages Exchange 2003 complet.

Chapitre 3

Mise en œuvre et maintenance d'Exchange 2003 en vue d'une prise en charge de la sécurité des messages

Vue d'ensemble

Le chapitre 2, « Prise en charge de la sécurité des messages par Exchange 2003 » vous a fourni une vue d'ensemble des composants qui forment un système de sécurité des messages basé sur Microsoft® Exchange Server 2003, à savoir Exchange Server 2003, le client de messagerie électronique et l'infrastructure à clé publique. Ce chapitre ainsi que les chapitres suivants traitent de questions spécifiques à la mise en œuvre et à la maintenance des composants du système S/MIME. Chaque composant pouvant être contrôlé par un groupe d'administrateurs distinct, nous avons consacré un chapitre particulier à chacun d'eux ce qui vous permet de trouver facilement des informations concernant un composant donné du système.

Sujets abordés

Ce chapitre aborde les sujets suivants :

· Mise en œuvre et maintenance d'un système S/MIME. 

Remarque   Ce chapitre suppose que vous avez lu le chapitre 1, « Sécurité des messages » et le chapitre 2, « Prise en charge de la sécurité des messages par Microsoft Exchange 2003 » ou que vous possédez une connaissance équivalente des concepts S/MIME et des composants d'un système S/MIME basé sur Exchange 2003.

· Mise en œuvre et maintenance d'Exchange 2003 en vue d'une prise en charge de la sécurité des messages. 

· Mise en œuvre et maintenance d'Exchange en vue d'une prise en charge des clients de messagerie.

· Mise en œuvre et maintenance d'Exchange en vue d'une prise en charge de l'infrastructure à clé publique. 

· Informations nécessaires aux administrateurs Exchange pour pouvoir collaborer avec des administrateurs de messagerie ou des administrateurs d'infrastructure à clé publique en vue d'une connexion à Exchange visant à former un système de sécurité des messages complet.

Informations complémentaires

Vous pouvez trouver des informations complémentaires dans d'autres chapitres de ce guide :

· Informations nécessaires aux administrateurs de clients de messagerie pour connecter leur système à Exchange au chapitre 4, « Mise en œuvre et maintenance des clients de messagerie électronique en vue de la prise en charge de la sécurité des messages dans Exchange 2003 » et au chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ».

· Informations nécessaires aux administrateurs d'infrastructures à clé publique pour connecter leur système à Exchange au chapitre 6, « Mise en œuvre et maintenance d'une infrastructure à clé publique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 ». 

· Informations destinées aux clients qui ont déployé une fonctionnalité de sécurité des messages dans le cadre de versions précédentes d'Exchange à l'aide du serveur Gestionnaire de clés au chapitre 6, « Mise en œuvre et maintenance d'une infrastructure à clé publique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 ».

Après avoir lu ce chapitre, vous devriez être en mesure de mettre en œuvre et maintenir Exchange Server 2003 pour prendre en charge un système de sécurité des messages et de collaborer avec les administrateurs de clients de messagerie électronique et les administrateurs d'infrastructure à clé publique pour intégrer Exchange 2003 dans la solution de sécurité des messages. 

Mise en œuvre et maintenance d'Exchange 2003 en vue d'une prise en charge de la sécurité des messages

Dans le système de sécurité des messages, le rôle d'Exchange se limite à la remise et au stockage des messages électroniques S/MIME. Le client de messagerie électronique et l'infrastructure à clé publique assurent quant à eux les fonctions de signature numérique et de cryptage. Plutôt que de configurer Exchange Server 2003 en vue d'une prise en charge de S/MIME, vous devez intégrer ces deux composants.

Si vous connaissez bien les versions précédentes d'Exchange, vous vous attendiez sans doute à devoir configurer Exchange pour l'émission de certificats numériques ou paramétrer l'annuaire Exchange de sorte que les clients de messagerie puissent accéder aux certificats numériques. Ces fonctions ne sont plus offertes par Exchange. La fonctionnalité d'infrastructure à clé publique permettant d'émettre des certificats numériques à l'aide du serveur Gestionnaire de clés a été supprimée de la version actuelle d'Exchange. Vous pouvez maintenant émettre des certificats numériques à l'aide des services de certifications de Microsoft Windows Server™ 2003 ou d'une autre infrastructure à clé publique S/MIME version 3. En outre, l'annuaire Exchange a été remplacé par le service d'annuaire Microsoft Active Directory® qui assure désormais l'ensemble de la prise en charge des annuaires. Ces modifications rendent inutile la configuration d'Exchange en vue de l'émission ou de la publication de certificats numériques.

C'est aux administrateurs de l'infrastructure à clé publique et du client de messagerie électronique de configurer leurs systèmes respectifs pour émettre des certificats numériques et en permettre l'accès. Des informations portant spécifiquement sur la connexion à un système de sécurité des messages Exchange 2003 sont fournies dans le cadre des chapitres suivants. 

Lorsque Exchange remet des messages électroniques S/MIME, il les traite comme d'autres messages électroniques. Il n'y a pas d'opération distincte à effectuer pour activer ou maintenir la remise de messages électroniques S/MIME. Si vous pouvez garantir la remise de messages électroniques entre des utilisateurs, vous pouvez automatiquement garantir que ces utilisateurs peuvent échanger des messages électroniques S/MIME.

Cependant, lorsque Exchange stocke des messages électroniques S/MIME, il existe une condition à satisfaire : la banque de messages doit être configurée pour gérer les signatures S/MIME. Étant donné que les messages S/MIME peuvent être stockés dans des boîtes aux lettres utilisateurs et des dossiers publics, les banques publiques et les banques de boîtes aux lettres sont configurées pour contenir des messages avec signatures S/MIME. Par défaut, toutes les banques publiques et les banques de boîtes aux lettres sont configurées pour traiter des messages avec signatures S/MIME. Sauf modification du paramètre par défaut, les banques Exchange retiennent les messages avec signatures S/MIME sans nécessiter la moindre intervention de votre part.

Important   Il est conseillé de ne pas modifier la prise en charge par défaut des messages avec signatures S/MIME. Si vous désactivez cette prise en charge sur une banque, les messages avec signatures S/MIME ne pourront pas être stockés dans cette banque. En outre, vous risquez de perdre tous les messages à signatures S/MIME qu'elle contient. Rien ne justifie de désactiver la prise en charge des messages avec signatures S/MIME. Cela ne présente aucun intérêt que ce soit sur le plan des performances ou du stockage. 

La prise en charge de S/MIME étant activée par défaut et comme il est déconseillé de modifier ce paramètre, il est inutile d'apporter le moindre changement à la configuration des banques de messages pour les besoins de S/MIME. Cependant, si vous souhaitez vérifier par vous-même que la banque Exchange est configurée pour prendre en charge des signatures, procédez comme suit :

Pour afficher la configuration des banques de messages sur le plan des signatures S/MIME

1. Au niveau de la console ou via une session de terminal, connectez-vous à l'aide d'un compte membre des deux groupes suivants :

· Groupe Administrateurs de l'ordinateur local,

· Groupe auquel le rôle Administrateurs Exchange affichage seul au moins a été octroyé au niveau du groupe d'administration.

2. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Gestionnaire système. 

3. Cliquez sur Groupes d'administration Groups, sur Groupe d'administration, sur Serveurs, sur nomduserveur, sur Groupe de stockage, cliquez à l'aide du bouton droit de la souris sur Banque de boîtes aux lettres ou /Banque de dossiers publics, puis cliquez sur Propriétés.

4. Sur la page Propriétés, vérifiez que la case à cocher Les clients prennent en charge les signatures S/MIME est activée (voir figure 3.1).
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Figure 3.1   Configuration des banques pour les messages avec signatures S/MIME

Lors de la mise en œuvre de S/MIME dans un environnement Exchange, vous devez tenir compte des problèmes susceptibles en cas d'interaction entre :

· les récepteurs d'événement et les messages S/MIME à signatures numériques,

· les logiciels antivirus basés sur serveur et les messages S/MIME.

Récepteurs d'événements et messages à signature numérique

Étant donné que les récepteurs d'événements effectuent des actions sur les messages électroniques lorsque le serveur Exchange les manipule, certains d'entre eux peuvent modifier le contenu et les en-têtes d'un message. Une signature numérique valide indique d'un message n'a pas été modifié en cours de transit. Un récepteur d'événements qui modifie le message électronique invalide les signatures numériques. Lorsque le destinataire reçoit le message et traite la signature numérique, cette dernière ne sera pas valide car le récepteur d'événements a modifié le message après signature de l'expéditeur.

En outre, les récepteurs d'événements qui modifient les informations contenues dans l'en-tête De d'un message peuvent poser des problèmes pour les clients de messagerie électronique qui comparent les informations de l'expéditeur contenues dans l'en-tête De avec le nom du sujet X.509 du certificat numérique utilisé pour signer le message électronique. Ces clients de messagerie ne parviennent pas à établir de correspondance entre le message et le certificat et en conclut que la signature n'est pas valide. Pour plus d'informations sur la procédure de validation de signature suivie, consultez la documentation relative à votre client de messagerie électronique. Vous pouvez remédier à ce problème en émettant de nouveau le certificat numérique de l'expéditeur afin qu'il reprenne l'adresse placée par le récepteur d'événements dans l'en-tête De.

Logiciels antivirus et messages S/MIME

En cas d'utilisation d'une solution antivirus basée sur serveur, le cryptage qui assure la confidentialité du corps du message et des éventuelles pièces jointes peut également empêcher le logiciel antivirus d'inspecter un message et ses pièces jointes. Étant donné que le logiciel antivirus ne peut pas examiner le message, un message crypté peut comporter un virus en pièce jointe. C'est à vous qu'il revient de juger des risques en fonction de votre stratégie de sécurité.

En outre, si un programme antivirus détecte la présence d'un virus dans un message signé numériquement et désinfecte le message, la signature numérique risque d'être invalidée suite aux modifications apportées au message en cours de transit par le programme. Bien que les modifications apportées ne soient pas malveillantes, il n'en reste pas moins que du point de vue de la signature, le message a été modifié et sera identifié en tant que tel.

Nouveau dans SP1   Une nouvelle fonctionnalité essentielle d'Exchange Server 2003 Service Pack 1 (SP1) permet d'analyser les messages S/MIME signés en recherchant les virus. L'analyse des messages signés est désormais une fonctionnalité principale des analyseurs antivirus qui utilisent l'interface VSAPI (Virus Scanning API) 2.5 sur le serveur de boîte aux lettres Exchange. Dans les versions précédentes d'Exchange, la recherche et l'analyse des messages S/MIME étaient confiées à chaque fournisseur d'analyse antivirus. À présent, tous les messages signés en clair ou à signature opaque sont transmis en continu à l'analyseur antivirus de la même façon que les autres messages non S/MIME. Par défaut, tout programme antivirus qui est exécuté sur le serveur Exchange et qui utilise l'interface VSAPI d'Exchange analyse désormais les messages S/MIME signés.

Mise en œuvre et maintenance de la prise en charge de la sécurité pour les clients de messagerie électronique dans Exchange 2003

Vous devez non seulement mettre en œuvre et maintenir la prise en charge de la sécurité des messages dans Exchange 2003 mais aussi pour le client de messagerie électronique.

Comme vous l'avez vu au chapitre 2, « Prise en charge de la sécurité des messages par Exchange 2003 », Exchange prend en charge S/MIME dans les clients de messagerie via le même protocole que celui qu'il offre à tous ses clients de messagerie. Tout client de messagerie électronique capable de se connecter à Exchange 2003 qui prend également en charge S/MIME version 3 est un client de messagerie S/MIME possible pour un système S/MIME basé sur Exchange. Les clients de messagerie qu'Exchange prend en charge sont les suivants :

· Clients Microsoft Outlook® basés MAPI

· Clients aux normes Internet Post Office Protocol version 3 (POP3) et Internet Message Access Protocol version 4rev1 (IMAP4)

· Clients Outlook Web Access

· Clients Outlook Mobile Access

· Clients ActiveSync® Exchange

Le client de messagerie électronique et l'infrastructure à clé publique assurent les fonctions de sécurité des messages, de signature numérique et de cryptage. Le serveur Exchange ne se charge que de la remise et du stockage des messages S/MIME. 

Exchange ne comportant pas de limitations quant aux clients de messageries capables de fournir des fonctionnalités S/MIME, n'importe quel client Exchange 2003B peut être client S/MIME si le client de messagerie comporte des fonctionnalités S/MIME. Or, tous les clients qui se connectent à Exchange 2003 ne comportent pas toujours de fonctionnalité S/MIME. Ainsi, les seuls clients de messagerie électronique à comporter des fonctionnalités S/MIME complètes sont les suivants :

· Clients Outlook (basés MAPI)

· Clients aux normes Internet (POP3 et IMAP4)

· Clients Outlook Web Access utilisant le contrôle S/MIME (Internet Explorer 6 ou versions ultérieures avec contrôle S/MIME)

Les clients Exchange 2003 ne prenant pas en charge les fonctionnalités sont les suivants : 

· Clients Outlook Web Access sans contrôle S/MIME

· Clients Outlook Mobile Access

· Clients ActiveSync Exchange

La lecture de messages signés en clair est la seule opération S/MIME permise par ces clients de messagerie. Ils ne vérifient et ne conservent pas les signatures de ces messages. Lorsque vous mettez en œuvre la prise en charge de clients de messagerie dans Exchange, tenez compte de leurs limitations respectives. L'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique d'Exchange 2003 » fournit une liste complète des clients de messagerie d'Exchange et indique les fonctionnalités S/MIME qu'ils prennent en charge.

Le serveur Exchange ne se chargeant que de la remise et du stockage des messages S/MIME, mettre en œuvre et maintenir la prise en charge dans Exchange signifie prendre en charge les protocoles de messagerie utilisés par les clients. En assurant la prise en charge des protocoles de clients de messagerie, vous pouvez également prendre en charge les clients qui remettent et stockent des messages S/MIME. Pour plus d'informations, reportez-vous au chapitre 4, « Mise en œuvre et maintenance des clients de messagerie électronique en vue de la prise en charge de la sécurité des messages dans Exchange 2003 » et au chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ».

La connectivité des protocoles n'est pas la seule condition requise pour que des clients de messagerie puissent utiliser S/MIME. Le client de messagerie et l'infrastructure à clé publique assurant tous les deux des fonctionnalités S/MIME, il faut, avant que le protocole S/MIME ne soit complètement fonctionnel, que ces deux composants soient configurés afin de collaborer ensemble et avec le serveur Exchange. 

Le tableau 3.1 dresse la liste de chaque composant à configurer, indique à quel autre composant il se connecte et fournit une source d'informations à consulter.

Tableau 3.1   Configuration de la connectivité d'un composant et sources d'informations sur les fonctionnalités du client de messagerie 

	Composant à configurer
	Composant auquel il se connecte
	Source d'informations

	Serveur Exchange
	Client de messagerie électronique
	· Guide d'administration de Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21766)

	Client de messagerie électronique
	Serveur Exchange
	· Documentation du client de messagerie électronique

· Guide d'administration de Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21766)
· Chapitre 4, « Mise en œuvre et maintenance des clients de messagerie électronique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 »

· Chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access »

	Infrastructure à clé publique
	Client de messagerie électronique
	· Documentation de l'infrastructure à clé publique

· Chapitre 6, « Mise en œuvre et maintenance de l'infrastructure à clé publique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 »

	Client de messagerie électronique
	Infrastructure à clé publique
	· Documentation du client de messagerie électronique

· Chapitre 4, « Mise en œuvre et maintenance des clients de messagerie électronique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 »

· Chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access »


Si vous ne possédez pas d'infrastructure à clé publique ou ne souhaitez pas en déployer une, vous pouvez tout de même tirer parti de S/MIME. Selon les clients de messagerie déployés et leur prise en charge des infrastructures à clé publique, vous pouvez peut-être mettre en œuvre des clients afin qu'ils utilisent une autorité de certification publique. Pour plus d'informations, reportez-vous au chapitre 4, « Mise en œuvre et maintenance des clients de messagerie électronique en vue de la prise en charge de la sécurité des messages dans Exchange 2003 » et au chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ».

Prise en charge de l'infrastructure à clé publique par la sécurité des messages dans Exchange 2003

L'infrastructure à clé publique et Exchange ne s'intègrent pas directement l'un dans l'autre au sein d'un système de sécurité des messages. Ils collaborent via le client de messagerie. Exchange ne se chargeant que de la remise et du stockage des messages S/MIME, toutes les autres fonctionnalités de la messagerie S/MIME résultent des interactions entre le client de messagerie et l'infrastructure à clé publique. Vous n'avez pas besoin d'intégrer votre système à l'infrastructure à clé publique. 

Remarque   Si vous utilisez Outlook Web Access avec le contrôle S/MIME, vous devez configurer les serveurs Exchange utilisés pour Outlook Web Access pour une intégration avec l'infrastructure à clé publique. Vous configurez ainsi le serveur Exchange en qualité de client de messagerie. Pour plus d'informations sur la configuration d'Outlook Web Access avec le contrôle S/MIME, reportez-vous au chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ».

La configuration d'Active Directory fait partie de la configuration du client de messagerie et des infrastructures à clé publique plutôt de la configuration d'Exchange. La configuration spécifique requise pour l'annuaire dépend en fonction du client de messagerie et de l'infrastructure à clé publique. Certains clients de messagerie et certaines infrastructures à clé publique d'une solution de sécurité des messages basée sur Exchange font appel à un autre annuaire qu'Active Directory. L'annuaire faisant partie de l'intégration entre le client de messagerie et l'infrastructure à clé publique, veuillez consulter la documentation de chacun de ces composants pour obtenir des informations concernant la configuration de l'annuaire, y compris d'Active Directory. Des informations complémentaires concernant la configuration de l'annuaire sont fournies dans les chapitres suivants de ce guide.

Bien qu'il ne soit pas nécessaire de configurer Exchange pour intégrer l'infrastructure à clé publique, certaines opérations de configuration sont nécessaires au niveau de l'infrastructure à clé publique. Avant que S/MIME soit complètement fonctionnel, il faut que le client de messagerie et l'infrastructure à clé publique soient configurés pour fonctionner ensemble et que le client de messagerie soit configuré pour fonctionner avec le serveur Exchange. 

L'infrastructure à clé publique doit être configurée pour prendre en charge tous les clients de messagerie qui se connectent au système de sécurité des messages basé sur Exchange 2003. Un système S/MIME étant le résultat de multiples technologies, la plupart des informations relatives à la configuration de l'infrastructure à clé publique se trouvent dans la documentation qui accompagne ces technologies. En outre, ce guide fournit un complément d'informations à ce sujet dans les derniers chapitres. Le tableau 3.2 dresse la liste de chaque composant à configurer, indique à quel autre composant il se connecte et fournit une source d'informations à consulter.

Tableau 3.2   Configuration de la connectivité d'un composant et sources d'informations sur les fonctionnalités de l'infrastructure à clé publique

	Composant à configurer
	Composant auquel il se connecte
	Source d'informations

	Exchange
	Infrastructure à clé publique
	Non applicable

	Infrastructure à clé publique
	Exchange
	Non applicable

	Infrastructure à clé publique
	Client de messagerie électronique
	· Documentation de l'infrastructure à clé publique

· Chapitre 6, « Mise en œuvre et maintenance de l'infrastructure à clé publique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 »

	Client de messagerie électronique
	Infrastructure à clé publique
	· Documentation du client de messagerie électronique

· Chapitre 4, « Mise en œuvre et maintenance des clients de messagerie électronique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 »

· Chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access »


La remise et le stockage des messages S/MIME étant assurés par Exchange, il n'existe pas de point de contact direct entre le serveur Exchange et l'infrastructure à clé publique. Par conséquent, aucune configuration n'est nécessaire au niveau d'Exchange pour mettre en œuvre et maintenir la prise en charge de l'infrastructure à clé publique. 

Conclusion

Le rôle joué par Exchange dans la mise en œuvre et la maintenance de la prise en charge des messages S/MIME dans Exchange Server 2003 se limite à la remise et au stockage de messages électroniques. Toutes les autres fonctionnalités associées à la fois aux signatures électroniques et au cryptage sont assurées par le client de messagerie et l'infrastructure à clé publique.

La prise en charge de la remise et du stockage des messages S/MIME est définie par défaut dans Exchange : aucune action de configuration n'est requise. Aucune intervention au sein d'Exchange n'est nécessaire de votre part pour que la prise en charge de S/MIME soit activée.

Pour ce qui concerne le client de messagerie, la mise en œuvre et la maintenance de la prise en charge des protocoles clients utilisés par le client de messagerie S/MIME ne requiert pas non plus d'opérations particulières. Cela vaut également pour l'infrastructure à clé publique puisque l'infrastructure à clé publique et Exchange ne s'intègrent pas directement. 

Pour mettre en œuvre et maintenir la messagerie électronique S/MIME, vous devez concentrer vos efforts sur les opérations nécessaires à la mise en œuvre et la maintenance des clients de messagerie électronique. Avant que le système ne puisse être utilisé, il faut impérativement que le client de messagerie et l'infrastructure à clé publique soient configurés. Les chapitres suivants reviennent en détail sur la configuration de ces deux composants.

Chapitre 4

Mise en œuvre et maintenance des clients de messagerie électronique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003

Vue d'ensemble
Le chapitre 2, « Prise en charge de la sécurité des messages par Exchange 2003 » vous a fourni une vue d'ensemble des composants qui forment un système de sécurité des messages basé sur Microsoft® Exchange Server 2003, à savoir Exchange Server 2003, le client de messagerie électronique et l'infrastructure à clé publique. Le chapitre 3, « Mise en œuvre et maintenance d'Exchange 2003 en vue de la prise en charge de la sécurité des messages », destiné aux administrateurs Exchange, leur a fourni des informations concernant la mise en œuvre de la partie Exchange 2003 d'un système de sécurité S/MIME.

Ce chapitre fournit des informations visant à aider l'administrateur de clients de messagerie à mettre en œuvre un client de messagerie dans un système de sécurité de message basé sur S/MIME et qui utilise Exchange 2003. Il vient compléter la documentation spécifique qui accompagne les clients de messagerie.

Il s'adresse principalement aux administrateurs de clients de messagerie électronique. Les administrateurs d'Exchange peuvent également en prendre connaissance afin de se familiariser avec les questions spécifiques aux différents clients de messagerie. 

Sujets abordés
Ce chapitre fournit des informations concernant la mise en œuvre et la maintenance, dans un système de sécurité des messages basé sur Exchange 2003, des clients de messagerie suivants :

· Clients Microsoft Outlook® basés MAPI

· Clients aux normes Internet Post Office Protocol version 3 (POP3) et Internet Message Access Protocol version 4rev1 (IMAP4)

· Clients Outlook Web Access (sans contrôle S/MIME)

Remarque   Ce chapitre ne traite pas d'Outlook Web Access avec contrôle S/MIME. Pour plus d'informations sur la configuration d'Outlook Web Access avec le contrôle S/MIME, reportez-vous au chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ».

· Clients Outlook Mobile Access

· Clients ActiveSync® Exchange

Remarque   Ce chapitre suppose que vous avez lu le chapitre 1, « Sécurité des messages » et le chapitre 2, « Prise en charge de la sécurité des messages par Microsoft Exchange 2003 » ou que vous possédez une connaissance équivalente des concepts S/MIME et des composants d'un système S/MIME basé sur Exchange 2003.

Informations complémentaires
Vous pouvez trouver des informations complémentaires dans d'autres chapitres de ce guide :

· Informations nécessaires aux administrateurs Exchange pour mettre en œuvre et maintenir Exchange 2003 dans un système de sécurité des messages basé sur S/MIME au chapitre 3, « Mise en œuvre et maintenance d'Exchange 2003 en vue de la prise en charge de la sécurité des messages ».

· Informations nécessaires aux administrateurs de clients de messagerie pour mettre en œuvre et maintenir Outlook Web Access en cas d'utilisation du contrôle S/MIME, au chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ».

· Informations nécessaires aux administrateurs d'infrastructures à clé publique pour connecter leur système à Exchange au chapitre 6, « Mise en œuvre et maintenance d'une infrastructure à clé publique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 ». 

· Informations concernant les fonctionnalités S/MIME disponibles dans les clients de messageries Exchange 2003 pris en charge à l'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 ». 

Clients Outlook (basés MAPI)

Microsoft Outlook permet la prise en charge de S/MIME version 3 à partir d'Outlook 2000 Service Release 1 (SR-1). Outlook 2000 SR-1 ou une version ultérieure peut être utilisée pour assurer l'ensemble des fonctionnalités S/MIME dans un système de sécurité des messages basé sur Exchange 2003. 

Outlook comporte les fonctionnalités nécessaires à une intégration totale avec n'importe quelle infrastructure à clé publique S/MIME version 3, y compris des réseaux d'infrastructures à clé publique publics. Outlook offre l'ensemble des services de sécurité des messages S/MIME, notamment les signatures numériques et le cryptage.

Étant donné qu'Outlook assure les capacités S/MIME sur la même connectivité que des messages électroniques non S/MIME, aucune configuration spécifique n'est requise pour activer la connectivité entre Outlook et Exchange.

Exchange prenant en charge le protocole S/MIME sur la base de normes, les étapes requises pour activer S/MIME dans Outlook pour Exchange sont les mêmes que pour n'importe quel autre système de messagerie. En intégrant le client Outlook avec l'infrastructure à clé publique et en assurant la connectivité avec le serveur Exchange, vous activez automatiquement la prise en charge de S/MIME dans Exchange 2003.

Si vous ne souhaitez pas mettre en œuvre d'infrastructure à clé publique, vous pouvez utiliser Outlook pour réseaux d'infrastructures à clé publique public afin d'activer S/MIME. Pour obtenir une liste des fournisseurs d'infrastructures à clé publique publiques à utiliser avec Outlook, consultez la page « Where to Get Your Digital ID » (http://go.microsoft.com/fwlink/?LinkId=21756) et « Digital ID » (http://go.microsoft.com/fwlink/?LinkId=22621). Pour plus d'informations sur l'intégration avec des réseaux d'infrastructures à clé publique publics, consultez l'aide en ligne d'Outlook et le Kit de ressources d'Office. 

L'une des considérations à prendre en compte lors de l'intégration d'Outlook avec Exchange porte sur le carnet d'adresses hors connexion qui fournit des adresses aux utilisateurs d'Outlook lorsque le service Active Directory n'est pas disponible. Lors de l'exécution d'une opération S/MIME qui nécessite le certificat numérique d'un autre utilisateur, Outlook cherche à récupérer ces certificats à partir d'Active Directory. Si ce dernier n'est pas disponible, il cherche dans le carnet d'adresses hors connexion. Par défaut, le carnet d'adresses hors connexion est configuré pour automatiquement inclure tous les certificats numériques auxquels l'utilisateur aurait accès si Active Directory était disponible. Le carnet d'adresses hors connexion contient tous les certificats numériques pouvant être utilisés pour les messages électroniques. Il supprime également tous les certificats arrivés à expiration, non valides ou que S/MIME ne peut utiliser, tels que ceux qui sont destinés au système EFS (Encrypting File System). Le carnet d'adresses hors connexion assure les mêmes fonctionnalités S/MIME que celles offertes par Active Directory.

Lorsque vous déployez Outlook sans infrastructure à clé publique, votre administrateur d'infrastructure à clé publique peut vous demander de modifier votre déploiement pour tenir compte des impératifs spécifiques à l'infrastructure à clé publique. Il peut par exemple vous demander de configurer Outlook pour que les messages électroniques soient toujours signés et cryptés.

En outre, votre administrateur d'infrastructure à clé publique peut vous demander de désactiver les fonctions reliées à la demande, la gestion et la publication de certificats numériques. Ces fonctions sont activées par défaut dans Outlook. Cependant, dans certains environnements d'infrastructures à clé publique, elles peuvent annuler les processus établis pour la gestion des certificats numériques. La désactivation de ces fonctions permet d'éviter ce genre de problèmes. Pour être précis, l'administrateur peut vous demander de désactiver l'option Publier vers la liste d'adresses globale afin d'éviter que des utilisateurs publient de manière inappropriée des certificats numériques dans l'annuaire. Il peut également vous être demandé de personnaliser la page de destination qui apparaît lorsque les utilisateurs cliquent sur le bouton Obtenir un identificateur numérique afin qu'une page de destination appropriée à votre organisation apparaisse.

Pour plus d'informations sur les stratégies de personnalisation de ces paramètres, consultez l'article « Setting Consistent Outlook Cryptography Options for an Organization » dans le Kit de ressources Microsoft Office 2003 Éditions (http://go.microsoft.com/fwlink/?LinkId=21757). Pour obtenir des informations concernant la personnalisation de versions précédentes d'Outlook, reportez-vous aux versions précédentes du Kit de ressources Office. 

Si vous utilisez ou évaluez la technologie de gestion des droits relatifs à l'information (IRM, Information Rights Management) dans Outlook 2003, sachez qu'IRM est indépendant du protocole S/MIME et offre des capacités différentes. Il peut être utilisé avec ou sans S/MIME. Pour plus d'informations sur l'utilisation de la technologie IRM dans Office 2003, consultez l'article « Information Rights Management in Microsoft Office 2003 » (http://go.microsoft.com/fwlink/?LinkId=21758).

À l'exception des considérations relatives au carnet d'adresses hors connexion, les administrateurs Outlook n'ont pas de mesures spécifiques à prendre pour intégrer Exchange 2003 pour les besoins S/MIME hormis intégrer Outlook avec l'infrastructure à clé publique. Outlook peut s'intégrer avec des infrastructures à clé publique publiques ou privées.

Clients aux normes Internet (POP3 et IMAP4)

Exchange prend en charge les protocoles de messagerie électronique aux normes Internet, POP3 et IMAP4. Plusieurs clients de messagerie électroniques prenant en charge les normes Internet comportent depuis déjà un certain temps des capacités S/MIME. Tout client aux normes Internet prenant en charge S/MIME version 3 peut être intégré de manière transparente dans un système de sécurité des messages basé sur Exchange 2003. Comme pour Outlook, la seule condition à remplir pour Exchange consiste à ce qu'il y ait une connectivité entre le client de messagerie électronique et le serveur Exchange. Cela permet d'utiliser la prise en charge de l'infrastructure à clé publique par le client de messagerie pour intégrer le client dans une infrastructure à clé publique privée ou publique. Les clients de messagerie aux normes Internet proposés par Microsoft et qui prennent en charge S/MIME version 3 sont Outlook 2000 SR-1 ou versions ultérieures et Outlook Express 5.5 ou versions ultérieures.

Lors de la mise en œuvre de clients aux normes Internet, prévoyez d'intégrer d'Active Directory pour les certificats numériques. Bien que le choix d'annuaire soit spécifique à une infrastructure à clé publique donnée, Active Directory étant utilisé comme annuaire d'infrastructure à clé publique par plusieurs clients de messagerie Microsoft, notamment Outlook, Outlook Express et Outlook Web Access avec contrôle S/MIME, vous pouvez connecter d'autres clients de messagerie à Active Directory comme annuaire d'infrastructure à clé publique. L'utilisation d'Active Directory permet de disposer d'un référentiel unique pour le stockage des certificats numériques de plusieurs clients de messagerie et de simplifier la gestion. Pour savoir si votre client de messagerie peut intégrer Active Directory et comment procéder à cette intégration, consultez la documentation qui accompagne votre client de messagerie et Active Directory.

Outlook Web Access

Le client Outlook Web Access qui n'utilise pas le contrôle S/MIME offre le même degré de fonctionnalité S/MIME que des clients Outlook Web Access Premium ou de base. Lorsque le contrôle S/MIME n'est pas utilisé, Outlook Web Access prend en charge l'affichage des messages signés en clair uniquement. Les signatures ne sont pas validées. Elles sont supprimées lors de la réponse ou du transfert du message. Par ailleurs, les messages cryptés ne sont pas pris en charge et sont affichés sous la forme de messages joints .p7m.

La prise en charge de l'affichage des messages signés en clair dans Outlook Web Access est automatique. Aucune opération de configuration n'est nécessaire pour activer cette fonctionnalité. D'ailleurs cette fonction n'est pas configurable. Vous ne pouvez pas la désactiver.

De ce fait, si vous mettez en œuvre Outlook Web Access sans le contrôle S/MIME, aucune autre opération n'est nécessaire pour la prise en charge de S/MIME. Pour plus d'informations sur les capacités S/MIME prises en charge par Outlook Web Access sans le contrôle S/MIME, consultez l'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 ». 

Outlook Mobile Access

La prise en charge de S/MIME dans Outlook Mobile Access est similaire à celle offerte par Outlook Web Access sans le contrôle S/MIME. Les clients Outlook Mobile Access peuvent afficher les messages signés en clair. La signature n'est pas conservée en cas de réponse ou de transfert du message. L'envoi et la lecture de messages cryptés ne sont pas pris en charge.

Comme pour Outlook Web Access sans le contrôle S/MIME, aucune opération de configuration spéciale n'est nécessaire pour activer cette prise en charge. Elle est automatiquement activée et fait partie intégrante de la prise en charge des clients Outlook Mobile Access. En outre, cette fonction ne peut pas être désactivée.

Pour obtenir une liste des périphériques Outlook Mobile Access pris en charge, consultez l'article de la Base de connaissance 821835, « Overview of Mobile Devices That Are Supported by Outlook Mobile Access » (http://go.microsoft.com/fwlink/?LinkID=3052&kbid=821835). La prise en charge de la lecture des messages signés en clair étant intégrée à la prise en charge client d'Outlook Mobile Access, tous les clients pris en charge assurent également des fonctions de traitement des messages signés en clair.

Pour plus d'informations sur les capacités S/MIME prises en charge par Outlook Mobile Access, consultez l'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 ». 

ActiveSync Exchange

La prise en charge de S/MIME dans Exchange ActiveSync est similaire à celle offerte par Outlook Web Access sans le contrôle S/MIME et par Outlook Mobile Access. Les clients Exchange ActiveSync peuvent afficher des messages signés en clair. La signature n'est pas conservée en cas de réponse ou de transfert du message. L'envoi et la lecture de messages cryptés ne sont pas pris en charge.

Comme pour Outlook Web Access sans le contrôle S/MIME et Outlook Mobile Access, aucune opération de configuration spéciale n'est nécessaire pour activer cette prise en charge. Elle est automatiquement activée et fait partie intégrante de la prise en charge des clients Exchange ActiveSync. En outre, cette fonction ne peut pas être désactivée.

Pour plus d'informations sur les capacités S/MIME prises en charge par Exchange ActiveSync, consultez l'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 ». 

Conclusion

Les administrateurs de clients de messagerie peuvent utiliser les informations contenues dans le présent chapitre pour compléter la documentation qui accompagne les clients de messagerie. Ce chapitre comporte en outre des informations relatives à la connexion des clients à un système de sécurité des messages basé sur Exchange 2003.

Exchange 2003 étant basé sur des normes, il n'existe qu'un petit nombre de questions spécifiques à Exchange à résoudre. La plus importante d'entre elles porte sur les capacités offertes par un client de messagerie en ce qui concerne les services S/MIME. Ce chapitre, ainsi que les informations contenues dans l'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 », fournit des informations exhaustives à propos de la prise en charge de S/MIME par les clients de messagerie dans un système de sécurité des messages basé sur Exchange 2003.

Chapitre 5

Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access

Vue d'ensemble
Le chapitre 2, « Prise en charge de la sécurité des messages par Exchange 2003 » vous a fourni une vue d'ensemble des composants qui forment un système de sécurité des messages basé sur Microsoft® Exchange Server 2003, à savoir Exchange Server 2003, le client de messagerie électronique et l'infrastructure à clé publique. Le chapitre 4, « Mise en œuvre et maintenance des clients de messagerie en vue de la prise en charge de la sécurité des messages dans Exchange 2003 », a fourni aux administrateurs de clients de messagerie des informations venant compléter la documentation qui accompagne les clients et leur a appris à connecter les clients de messagerie à un système de sécurité des messages basé sur Exchange 2003.

Ce chapitre contient des informations permettant de mettre en œuvre et maintenir Microsoft Outlook® Web Access avec le contrôle S/MIME. 

Il s'adresse principalement aux administrateurs de clients de messagerie électronique. En outre, il est conseillé aux administrateurs d'Exchange d'en prendre connaissance afin de se familiariser avec les questions spécifiques relatives à Outlook Web Access avec le contrôle S/MIME.

Sujets abordés
Ce chapitre contient des informations concernant la mise en œuvre et la maintenance d'Outlook Web Access avec le contrôle S/MIME :

· Architecture d'Outlook Web Access ave le contrôle S/MIME

Remarque   Ce chapitre ne traite pas de l'utilisation du contrôle S/MIME avec Outlook Web Access pour le traitement des certificats numérique et autres questions relevant des compétences des administrateurs d'infrastructures à clé publique. Pour plus d'informations cette question, reportez-vous au à la section « Mise en œuvre d'Outlook Web Access avec le contrôle S/MIME dans votre infrastructure à clé publique » au chapitre 6.

· Mise en œuvre d'Outlook Web Access avec le contrôle S/MIME

Remarque   Ce chapitre suppose que vous avez lu le chapitre 1, « Sécurité des messages » et le chapitre 2, « Prise en charge de la sécurité des messages par Microsoft Exchange 2003 » ou que vous possédez une connaissance équivalente des concepts S/MIME et des composants d'un système S/MIME basé sur Exchange 2003.

Informations complémentaires
Vous pouvez trouver des informations complémentaires dans d'autres chapitres de ce guide :

· Informations nécessaires aux administrateurs Exchange pour mettre en œuvre et maintenir Exchange 2003 dans un système de sécurité des messages basé sur S/MIME au chapitre 3, « Mise en œuvre et maintenance d'Exchange 2003 en vue de la prise en charge de la sécurité des messages ».

· Informations nécessaires aux administrateurs Exchange pour connecter leurs clients de messagerie à un système de sécurité des messages basé sur Exchange 2003 au chapitre 4, « Mise en œuvre et maintenance des clients de messagerie électronique en vue de la prise en charge de la sécurité des messages dans Exchange 2003 ».

· Informations nécessaires aux administrateurs d'infrastructures à clé publique pour connecter leur système à Exchange au chapitre 6, « Mise en œuvre et maintenance d'une infrastructure à clé publique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003 ». 

· Informations concernant les fonctionnalités S/MIME disponibles dans les clients de messageries Exchange 2003 pris en charge à l'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 ». 

Architecture d'Outlook Web Access avec le contrôle S/MIME

Avant d'aborder dans le détail la mise en œuvre et l'utilisation d'Outlook Web Access avec le contrôle S/MIME, il est utile d'avoir une compréhension générale de son architecture. Cela vous permettra de mieux comprendre comment les différents composants s'imbriquent.

Comme Outlook Web Access, Outlook Web Access avec le contrôle S/MIME repose sur l'interaction du navigateur Web et du serveur Exchange pour assurer les fonctionnalités de client de messagerie. La différence entre Outlook Web Access avec contrôle S/MIME et Outlook Web Access sans contrôle S/MIME réside dans le fait que le contrôle S/MIME offre un client de messagerie S/MIME complet. Le contrôle S/MIME est conçu pour s'intégrer en transparence avec Microsoft Internet Explorer 6.0 ou des versions ultérieures. Internet Explorer 6.0 est nécessaire pour que le contrôle S/MIME puisse tirer profit des améliorations de la sécurité. Le contrôle S/MIME est un objet COM (COM, Component Object Model) qui utilise DHTML (Dynamic HTML) pour prendre en charge les services de sécurité des messages de base, à savoir les signatures numériques et le cryptage des messages.

Le système client et le serveur Exchange de l'utilisateur traitent différents aspects des certificats numériques, selon l'opération de certificat numérique requise. Outlook Web Access avec contrôle S/MIME installé sur le système client de l'utilisateur gère les certificats numériques qui contiennent les clés privées de l'utilisateur mais n'envoie jamais ces clés au serveur Exchange. Le serveur Exchange de l'utilisateur gère quant à lui les certificats numériques qui contiennent les clés publiques de l'utilisateur. Il valide tous les certificats numériques contenant à la fois des clés publiques et des clés privées en validant leur date d'expiration et leur relation d'approbation, ainsi qu'en vérifiant leur état de révocation. En raison du traitement nécessaire à la gestion des certificats numériques pour les clés publiques et pour la validation de tous les certificats, cette conception (pour laquelle les opérations utilisant une grande quantité de bande passante sont effectuées par le serveur Exchange) permet de rendre les accès Internet plus rapides et plus fiables pour le client. Les opérations de cryptographie sollicitant beaucoup le processeur ont, elles, lieu sur le client local. En conservant les certificats numériques comportant les clés privées sur le système client, cette architecture garantit que les clés privées ne sont jamais communiquées à travers le réseau. La figure 5.1 illustre l'architecture d'Outlook Web Access avec le contrôle S/MIME.
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Figure 5.1   Architecture d'Outlook Web Access avec le contrôle S/MIME

Mise en œuvre d'Outlook Web Access avec le contrôle S/MIME

La prise en charge d'Outlook Web Access avec le contrôle S/MIME est automatique car elle entre dans le cadre de la prise en charge offerte par Exchange 2003 pour Outlook Web Access. L'administrateur d'Exchange Server n'a besoin d'installer aucun composant distinct pour activer la prise en charge d'Outlook Web Access avec le contrôle S/MIME. Cependant, avant qu'Outlook Web Access avec le contrôle S/MIME puisse être utilisé, certaines modifications doivent être apportées au niveau de la configuration du système client et du serveur Exchange de l'utilisateur.

Le fonctionnement d'Outlook Web Access avec le contrôle S/MIME est similaire à celui d'Outlook Web Access sans contrôle S/MIME dans le sens où le navigateur Web exécuté sur le système client et le serveur Exchange de l'utilisateur collaborent pour assurer les fonctionnalités de client de messagerie. Comme mentionné au chapitre 3, « Mise en œuvre et maintenance d'Exchange 2003 en vue de la prise en charge de la sécurité des messages », dans un système de sécurité des messages basé sur Exchange 2003, les services associés à S/MIME sont assurés grâce à l'interaction entre le client de messagerie et l'infrastructure à clé publique. Lors de la mise en œuvre d'Outlook Web Access avec le contrôle S/MIME, l'administrateur de la messagerie électronique active la prise en charge d'Outlook Web Access avec contrôle S/MIME puis intègre ce dernier avec l'infrastructure à clé publique de l'organisation.

Configuration du système client d'un utilisateur

La configuration du système client d'un utilisateur en vue de la prise en charge d'Outlook Web Access avec contrôle S/MIME nécessite deux opérations :

· Déploiement d'Outlook Web Access avec le contrôle S/MIME sur le système client,

· Mise à disposition des certificats numériques appropriés sur le système.

Déploiement du contrôle S/MIME

Pour utiliser Outlook Web Access avec le contrôle S/MIME, ce dernier doit impérativement être installé sur le système client sur lequel l'utilisateur exécute Internet Explorer. Sinon, les fonctionnalités S/MIME d'Outlook Web Access ne peuvent pas être exploitées.

Important   Outlook Web Access avec le contrôle S/MIME nécessite que le système client utilise Microsoft Windows® 2000 ou versions ultérieures et Internet Explorer 6 ou versions ultérieures. Il ne peut pas être installé sur un système qui ne remplit pas ces conditions. En outre, pour utiliser les fonctionnalités d'Outlook Web Access avec le contrôle S/MIME, l'utilisateur doit impérativement ouvrir Outlook Web Access à l'aide d'Internet Explorer. Le contrôle S/MIME ne peut pas être utilisé avec les autres navigateurs installés sur le système client. Vous ne pouvez utiliser qu'Internet Explorer 6 pour exploiter les fonctionnalités S/MIME d'Outlook Web Access.

Le contrôle S/MIME peut être téléchargé à partir de la page Options au sein d'Outlook Web Access. Pour déployer Outlook Web Access avec le contrôle S/MIME, demandez à vos utilisateurs de télécharger et d'installer le contrôle sur leurs systèmes clients. 

Important   Pour installer Outlook Web Access avec le contrôle S/MIME à l'aide du téléchargement, l'utilisateur doit posséder des privilèges d'administrateur sur la station de travail. Sinon, il reçoit un message d'erreur lorsqu'il essaie d'installer Outlook Web Access avec le contrôle S/MIME. Pour connaître les options d'installation disponibles dans les environnements où les utilisateurs ne possèdent pas de privilèges d'administrateur, consultez la section « Autres options de déploiement pour le contrôle S/MIME » plus loin dans ce chapitre.

Pour installer Outlook Web Access avec le contrôle S/MIME, demandez aux utilisateurs d'effectuer les opérations suivantes.

Pour installer le contrôle S/MIME Outlook Web Access

1. Sur un ordinateur exécutant Windows 2000 ou versions ultérieures et Internet Explorer 6 ou versions ultérieures, connectez-vous à Outlook Web Access. 

2. Dans Outlook Web Access, dans le volet de navigation, cliquez sur Options. Si le volet de navigation est réduit, cliquez sur le bouton Atteindre les Options.

3. À la page Options, sous Sécurité de messagerie, cliquez sur Télécharger.

4. Si un avertissement de sécurité s'affiche, cliquez sur Oui pour télécharger et installer le contrôle.

Le contrôle S/MIME est téléchargé du serveur Exchange vers l'ordinateur local. Une fois le contrôle installé, il est disponible pour tous les utilisateurs du système, y compris ceux qui ne possèdent pas de privilèges d'administrateur. Pour que le contrôle S/MIME fonctionne correctement, la zone Internet Explorer à laquelle l'utilisateur se connecte pour Outlook Web Access doit être paramétrée de la manière suivante :

· Option Télécharger les contrôles ActiveX signés définie sur Demander ou Activer.

· Option Exécuter les contrôles ActiveX et les plugins définie sur Activer (ou Approuvé par l'administrateur avec le contrôle S/MIME comme contrôle approuvé).

· Option Contrôles ActiveX reconnus sûrs pour l'écriture de script définie sur Désactiver.

Par défaut, ces paramètres sont activés dans les zones Internet et intranet.

URLScan ou autres logiciels de blocage de fichiers

De nombreuses sociétés utilisent URLScan sur les serveurs HTTP frontaux pour Outlook Web Access. URLScan contrôle les URL et permet aux clients de bloquer certains types de fichiers, .exe et .vbs par exemple, en les empêchant d'être transférés au client Outlook Web Access. Si vous utilisez URLScan ou un logiciel de ce type pour protéger le client Outlook Web Access et que vous voulez rendre l'accès au contrôle S/MIME disponible depuis l'extérieur de votre pare-feu d'entreprise, vous devrez autoriser le passage des types de fichiers exécutables (.exe) à travers URLScan et le pare-feu.

Autres options de déploiement du contrôle S/MIME

Dans de nombreux environnements, conformément à la stratégie de sécurité de leur organisation, les utilisateurs ne disposent pas d'accès administrateur à leurs ordinateurs clients. Ils ne peuvent pas télécharger et installer le contrôle S/MIME. L'administrateur de clients de messagerie doit travailler avec les administrateurs des systèmes de bureau pour développer une méthode permettant de déployer le contrôle S/MIME sur les stations de travail des utilisateurs tout en respectant les termes de la stratégie de sécurité de l'organisation.

Voici deux stratégies de déploiement que nous vous conseillons d'évaluer :

· Intégration du contrôle S/MIME dans une image de bureau préconfigurée.

· Déployez le package d'installation du contrôle S/MIME à l'aide du système de gestion des logiciels d'entreprise de votre organisation.

Une fois que le contrôle S/MIME a été installé sur un système client, il est disponible pour tous les utilisateurs y compris ceux qui ne possèdent pas de droits d'administrateur. L'intégration du contrôle S/MIME dans une image normalisée est une solution adaptée aux organisations qui font déjà appel à cette stratégie pour gérer les configurations de bureau. 

Les organisations qui n'utilisent pas d'image de bureau mais souhaitent déployer le contrôle S/MIME pour des utilisateurs sans privilège d'administrateur doivent déployer le programme d'installation du contrôle S/MIME à l'aide de leur système de gestion des logiciels d'entreprise. 

Nouveau dans SP1   Dans Exchange Server 2003 SP1, le programme d'installation du contrôle S/MIME est un fichier Microsoft Installer (MSI) contenu dans un fichier auto-extractible ; cette solution permet aux clients de déployer le contrôle S/MIME sur le bureau à l'aide de systèmes de gestion des logiciels de leur entreprise. La version précédente d'Exchange 2003 utilisait un autre mécanisme d'installation du contrôle S/MIME, qui n'était pas compatible avec les outils de gestion et de déploiement des entreprises. Le package d'installation s'appelle Setupmcl.exe et se trouve dans le répertoire suivant quand Exchange 2003 SP1 est installée (version correspond au numéro de version de SP1) :

lecteur:\program files\exchsrvr\exchweb\version\cabs\setupmcl.exe 

Pour plus d'informations sur l'utilisation du système de gestion des logiciels d'entreprise pour créer et déployer des installations personnalisées, consultez la documentation de votre système de gestion des logiciels.

Mise à disposition des certificats numériques sur le système client

Le chapitre 6, « Mise en œuvre et maintenance de l'infrastructure à clé publique en vue de la prise en charge de la sécurité des messages dans Exchange 2003 » comporte des informations détaillées sur le mode de validation des certificats adopté par Outlook Web Access avec le contrôle S/MIME en support à l'infrastructure à clé publique. En qualité d'administrateur de messagerie client, il est important que vous compreniez que le système client doit disposer des certificats numériques appropriés, soit en installant les certificats dans le magasin de certificats personnel de l'utilisateur, soit en utilisant une carte à puce. Discutez avec l'administrateur de l'infrastructure à clé publique de la méthode à retenir pour mettre les certificats numériques de l'utilisateur à la disposition du système client.

Configuration des serveurs Exchange

Pour prendre en charge Outlook Web Access avec le contrôle S/MIME, il faut non seulement configurer les systèmes clients des utilisateurs mais aussi leurs serveurs Exchange. La configuration sert à activer la gestion et la validation des certificats numériques. De manière spécifique, le serveur Exchange de l'utilisateur doit disposer des certificats racines appropriés au magasin de certificats personnel du compte de l'ordinateur local et être en mesure d'accéder aux informations que les infrastructures à clé publique fournissent pour la validation des certificats et de les extraire, en général via le réseau à l'aide de HTTP ou LDAP. 

Remarque   Dans une configuration serveur frontal/serveur principal, les certificats numériques doivent être ajoutés au magasin de certificats personnel du serveur principal.

Comme lors de la configuration des systèmes clients des utilisateurs pour laquelle vous devez faire en sorte que les certificats numériques appropriés soient disponibles, discutez avec l'administrateur de l'infrastructure à clé publique qui déterminera quel certificat doit être disponible sur le serveur Exchange d'un utilisateur. Si l'administrateur de l'infrastructure à clé publique détermine que des certificats numériques doivent être ajoutés dans le magasin de certificats personnel du compte de l'ordinateur local sur le serveur Exchange, ces certificats peuvent être ajoutés manuellement ou propagés à l'aide de la Stratégie de groupe. Il est recommandé d'utiliser la stratégie de groupe chaque fois que possible. Pour obtenir des informations sur l'utilisation de la Stratégie de groupe pour propager des certificats numériques, consultez la documentation de Windows Server™ 2003. Pour obtenir une description de la procédure d'ajout manuel des certificats numériques au serveur Exchange des utilisateurs, consultez le chapitre 8, « Résolution des problèmes ». 

Le système client de l'utilisateur gère les certificats numériques liés à sa clé privée tandis que le serveur Exchange gère les certificats numériques liés aux clés publiques de l'autre utilisateur et valide les certificats numériques des clés publiques des deux utilisateurs. 

Pour accéder aux informations que les infrastructures à clé publique mettent à disposition pour la validation des certificats, veillez, dans les cas où les serveurs Exchange des utilisateurs se trouvent derrière un pare-feu, à ce que les serveurs puissent se connecter à travers le pare-feu en utilisant les protocoles appropriés (généralement HTTP ou LDAP). Consultez l'administrateur de l'infrastructure à clé publique afin de déterminer la configuration nécessaire à la prise en charge de la validation des certificats sur le système client et contactez l'administrateur du pare-feu pour que les changements appropriés soient mis en place.

Remarque   Lorsque vous utilisez Windows Server 2003, vous pouvez exécuter l'utilitaire Proxycfg.exe pour configurer le client proxy HTTP intégrer au lieu d'installer un client proxy. Cependant, ce proxy ne prend pas en charge LDAP. Si vous devez accéder aux informations de validation des certificats via LDAP, vous devez installer des clients de pare-feu qui prennent en charge LADP. Pour plus d'informations sur l'utilisation et la configuration du client proxy Windows Server 2003, consultez l'aide en ligne consacrée à Proxycfg.exe.

Après avoir installé le contrôle S/MIME sur les systèmes clients des utilisateurs et veillé à ce que les systèmes clients et les serveurs Exchange soient configurés pour prendre en charge la gestion et la validation des certificats numériques, vous pouvez consulter l'administrateur de l'infrastructure à clé publique pour intégrer Outlook Web Access avec contrôle S/MIME avec l'infrastructure à clé publique.

Intégration d'Outlook Web Access avec contrôle S/MIME avec l'infrastructure à clé publique

Outlook Web Access avec le contrôle S/MIME est conçu pour utiliser n'importe quel certificat numérique conforme à la norme S/MIME version 3. Vous pouvez intégrer Outlook Web Access avec le contrôle S/MIME avec une infrastructure à clé publique existante ou mettre en œuvre une nouvelle infrastructure à clé publique pour les besoins de S/MIME dans Exchange 2003 si cette infrastructure prend en charge S/MIME version 3. 

Lorsqu'un administrateur de client de messagerie prévoit d'intégrer Outlook Web Access avec le S/MIME avec l'infrastructure à clé publique, sa principale préoccupation est de s'assurer que l'administrateur d'infrastructure à clé publique permet l'accès aux certificats numériques appropriés dans le service d'annuaire Microsoft Active Directory® et sur le système client de l'utilisateur. Cet accès peut être assuré en stockant les certificats dans le magasin de certificats du système client de l'utilisateur, en utilisant une carte à puce ou en faisant appel à des fournisseurs de services cryptographiques (CSP, cryptographic service providers) qui prennent en charge l'itinérance logicielle des certificats. Lors de la planification de votre mise en œuvre d'Outlook Web Access avec le contrôle S/MIME, il est recommandé que l'administrateur de l'infrastructure à clé publique prenne connaissance du chapitre 6, « Mise en œuvre et maintenance de l'infrastructure à clé publique en vue de la prise en charge de la sécurité des messages dans Exchange 2003 ». Ce chapitre vient compléter la documentation existante concernant l'infrastructure à clé publique en fournissant des informations spécifiques à l'intégration avec un système basé sur Exchange 2003. Il contient des informations concernant la prise en charge d'Outlook Web Access avec le contrôle S/MIME dans votre infrastructure à clé publique.

Si vous ne souhaitez pas mettre en œuvre d'infrastructure à clé publique, vous pouvez utiliser les réseaux d'infrastructures à clé publique publics pour obtenir l'infrastructure à clé publique nécessaire à S/MIME. Pour obtenir une liste des fournisseurs d'infrastructures à clé publique publiques à utiliser avec Outlook Web Access avec le contrôle S/MIME, consultez la page « Where to Get Your Digital ID » (http://go.microsoft.com/fwlink/?LinkId=21756) et « Digital ID » (http://go.microsoft.com/fwlink/?LinkId=22621). 

Utilisation d'Outlook Web Access avec le contrôle S/MIME

Une fois que l'installation et la configuration sont terminées et que les utilisateurs ont reçu les certificats numériques appropriés, Outlook Web Access avec le contrôle S/MIME peut envoyer des messages électroniques cryptés et à signature numérique.

Outlook Web Access avec le contrôle S/MIME offre des services de sécurité S/MIME pour les messages électroniques que les utilisateurs s'échangent via Outlook Web Access. Les utilisateurs interagissent avec les messages électroniques de la même manière que s'ils utilisaient Outlook Web Access, mais peuvent en plus recevoir et envoyer des messages à signature numérique ou des messages cryptés.

Outlook Web Access avec le contrôle S/MIME permet d'utiliser les fonctionnalités S/MIME de trois manières : 

· Les utilisateurs peuvent utiliser Outlook Web Access pour signer numériquement ou crypter certains messages.

· Les utilisateurs peuvent configurer Outlook Web Access avec le contrôle S/MIME afin que, par défaut, tous les messages soient signés numériquement ou cryptés.

· Les administrateurs peuvent configurer Outlook Web Access avec le contrôle S/MIME de sorte à exiger la signature numérique ou le cryptage de tous les messages électroniques concernant les utilisateurs d'un serveur Exchange spécifique.

Pour plus d'informations sur les problèmes couramment rencontrés lors de l'envoi et de la réception de messages signés numériquement et cryptés, consultez le chapitre 8, « Résolution des problèmes ». 

Remarque   Une fois que le contrôle S/MIME est installé, les pièces jointes ouvertes directement à partir de messages électroniques signés et cryptés sont supprimées du cache d'Internet Explorer lorsque le message est refermé. Cette disposition ne n'applique qu'aux éléments signés et cryptés. Les pièces jointes ouvertes à partir de messages qui ne sont pas signés ni cryptés ne sont pas supprimées. 

Signature et cryptage de messages électroniques individuels

Par, défaut, Outlook Web Access avec le contrôle S/MIME est configuré pour ne pas signer ni crypter de messages électroniques. Pour crypter ou signer numériquement un message électronique donné, un utilisateur doit sélectionner l'option correspondante sur le message ou modifier le paramètre par défaut.

Une fois que le contrôle S/MIME est installé, des boutons sont ajoutés à la barre d'outils qui apparaît lors de la composition d'un message électronique. Pour signer numériquement ou crypter un message électronique donné, l'utilisateur clique sur le bouton correspondant à l'action voulue pour ce message. Au moment où le message est envoyé, Outlook Web Access avec le contrôle S/MIME ajoute au message électronique le service S/MIME correspondant au bouton sélectionné.

Pour signer numériquement un message électronique individuel

1. Connectez-vous en tant qu'utilisateur possédant un certificat à Outlook Web Access avec le contrôle S/MIME installé. 

2. Cliquez sur Nouveau pour composer un nouveau message. 

3. Ajoutez un destinataire et remplissez les champs du message.

4. Sur la barre d'outils, sélectionnez le bouton Ajouter une signature numérique au message (figure 5.2).
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Figure 5.2   Bouton Ajouter une signature numérique au message

5. Cliquez sur Envoyer.

Pour crypter un message électronique individuel

1. Connectez-vous en tant qu'utilisateur possédant un certificat à Outlook Web Access avec le contrôle S/MIME installé. 

2. Cliquez sur Nouveau pour composer un nouveau message. 

3. Ajoutez un destinataire et remplissez les champs du message.

4. Sur la barre d'outils, sélectionnez le bouton Crypter le contenu et les pièces jointes du message (figure 5.3).
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Figure 5.3   Bouton Crypter le contenu et les pièces jointes du message

5. Cliquez sur Envoyer.

Signature et cryptage des messages électroniques par défaut

Outre les boutons permettant de signer et de crypter des messages électroniques individuels, Outlook Web Access avec le contrôle S/MIME ajoute des cases à cocher dans la page Options sous Sécurité de messagerie électronique qui permettent d'activer par défaut la signature numérique et le cryptage de tous les messages. Les cases à cocher ainsi ajoutées sont les suivantes :

· Crypter le contenu des messages et des pièces jointes pour les messages sortants

· Ajouter la signature numérique au message sortant

Par défaut, ces cases à cocher ne sont pas activées. Lorsqu'une personne compose un message à l'aide d'Outlook Web Access, ces options déterminent si, par défaut, le message est signé ou crypté. Si aucune des deux cases à cocher n'est activée (réglage par défaut), les messages de l'utilisateur ne sont pas signés ni cryptés. Cependant les utilisateurs peuvent crypter ou signer des messages au cas par cas, à partir du message même. Quand l'une des cases à cocher est activée, la fonctionnalité correspondante est activée par défaut. Vous pouvez activer l'une des options ou les deux à la fois. Une fois qu'une de ces cases à cocher est activée, le bouton correspondant apparaît sélectionné sur la barre d'outils de tous les nouveaux messages. L'utilisateur peut passer outre les paramètres par défaut en cliquant sur le bouton pour annuler l'option.

Pour configurer les paramètres par défaut de sécurité de messagerie

1. Connectez-vous en tant qu'utilisateur possédant un certificat à Outlook Web Access avec le contrôle S/MIME installé. 

2. Dans Outlook Web Access, dans le volet de navigation, cliquez sur Options. Si le volet de navigation est réduit, cliquez sur le bouton Atteindre les Options.

3. Dans la page Options, sous Sécurité de messagerie électronique, activez la case à cocher Crypter le contenu des messages et des pièces jointes pour les messages sortants si vous voulez que le cryptage soit activé par défaut lors de la composition d'un message. 

4. Activez la case à cocher Ajouter une signature numérique aux messages sortants si vous voulez que les signatures soient activées par défaut lors de la composition d'un message. 

5. Cliquez sur Enregistrer et fermer. 

Signature et cryptage impératifs de l'ensemble des messages

Vous pouvez exiger que les messages électroniques soient toujours signés numériquement ou cryptés, ne laissant ainsi plus l'option à l'utilisateur d'envoyer des messages non signés ou non cryptés. Cet impératif peut être combiné à la stratégie de sécurité d'une organisation en matière d'utilisation de la messagerie.

Une fois ces paramètres mis en œuvre, les utilisateurs ne peuvent plus envoyer de messages électroniques qui ne sont pas signés ou cryptés. Prenez vos précautions lorsque vous décidez de mettre ces paramètres en place car les utilisateurs ne pourront pas envoyer de messages électroniques s'ils ne peuvent pas obtenir les certificats numériques appropriés. Ces paramètres n'empêchent pas l'utilisateur d'envoyer des messages électroniques à l'aide d'autres clients de messagerie électronique ou à l'aide d'Outlook Web Access sans contrôle S/MIME. Pour que l'ensemble des opérations de messagerie soit soumis à ces impératifs, il faut que ce paramètre soit combiné à des restrictions similaires sur d'autres clients de messagerie. En outre, il faut impérativement empêcher les clients de messagerie qui ne peuvent pas être contrôlés d'accéder au serveur Exchange.

Vous devez pour cela modifier le Registre du serveur Exchange de l'utilisateur au niveau des clés suivantes :

· AlwaysSign

· AlwaysEncrypt

Pour plus d'informations sur ces clés de Registre et leurs paramètres, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ». 
Affichage des messages électroniques signés et cryptés

Pour afficher des messages électroniques signés numériquement ou cryptés, l'utilisateur fournit un code confidentiel ou un mot de passe uniquement si sa clé privée fait l'objet d'une protection renforcée. Outlook Web Access avec le contrôle S/MIME traite ces messages automatiquement et demande à l'utilisateur de fournir tout renseignement nécessaire en se basant sur le certificat numérique. Pour ce qui concerne les messages signés numériquement, le système client de l'utilisateur vérifie la signature du message (il décrypte le hachage de signature avec la clé publique, puis calcule et compare le hachage du message), tandis que le serveur Exchange vérifie la validité du certificat de signature (expiration, approbation, révocation). Si les messages sont cryptés, le système client de l'utilisateur cherche automatiquement à récupérer les clés privées adéquates, demande à l'utilisateur de fournir les informations requises, et si aucune erreur ne se produit, affiche le message électronique.

Pour plus d'informations sur les problèmes rencontrés lors de l'envoi et de la réception de messages signés numériquement et cryptés, consultez le chapitre 8, « Résolution des problèmes ». 

Remarque   Lorsque Outlook Web Access avec le contrôle S/MIME est utilisé avec le volet de prévisualisation et qu'un message crypté est sélectionné, il doit décrypter le message avant de l'afficher dans le volet de prévisualisation. Selon le certificat numérique utilisé, l'affichage du message peut être retardé le temps que la clé privée soit récupérée. En outre, si la clé privée nécessite un code confidentiel ou un mot de passe, l'utilisateur peut être amené à devoir entrer ces informations avant que le message ne puisse s'afficher dans le volet de prévisualisation.

Lorsqu'ils reçoivent un message S/MIME, les utilisateurs peuvent vouloir vérifier la signature ou le cryptage. Les procédures ci-après indiquent comment vérifier des messages.

Pour vérifier la signature d'un message signé numériquement 

1. Connectez-vous en tant qu'utilisateur possédant un certificat à Outlook Web Access avec le contrôle S/MIME installé. 

2. Dans Boîte de réception, double-cliquez sur le message signé numériquement.

3. Lorsque le message s'ouvre, cliquez sur le bouton Vérifier la signature pour vérifier la signature (figure 5.4)
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Figure 5.4   Bouton Vérifier la signature

4. La boîte de dialogue Signature numérique apparaît (figure 5.5), indiquant que la signature numérique est valide.

[image: image37.png]4 Signature numérique -- Dialogue de page Web
Test de signature numérique
Birgi Seid
birgt@ corp. contoso com)

Verisign Class 1 CA Individusl Subscriber-Persons Nt Valdated
valide

La signature numériaus de ce message est Valide et Approuvée.





Figure 5.5   Vérification de la signature numérique dans Outlook Web Access

Pour afficher un message crypté à l'aide d'Outlook Web Access

1. Connectez-vous en tant qu'utilisateur possédant un certificat à Outlook Web Access avec le contrôle S/MIME installé. 

2. Dans Boîte de réception, double-cliquez sur le message de test crypté.

3. Lorsque le message s'ouvre, pour vérifier le cryptage, positionnez le pointeur de la souris sur le bouton Vérifier le cryptage (figure 5.6). Un message s'affiche indiquant que le message électronique était crypté.
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Figure 5.6   Bouton Vérifier le cryptage dans Outlook Web Access

Conclusion

Les administrateurs de clients de messagerie électronique peuvent utiliser les informations contenues dans ce chapitre pour comprendre l'architecture de base d'Outlook Web Access avec le contrôle S/MIME, la procédure de configuration d'Outlook Web Access avec le contrôle S/MIME ainsi que les étapes nécessaires à son intégration avec l'infrastructure à clé publique dans un système de sécurité des messages basé sur Exchange 2003. Ce chapitre explique à l'administrateur de clients de messagerie comment collaborer avec l'administrateur d'infrastructures à clé publique et l'administrateur Exchange pour mettre en œuvre Outlook Web Access avec le contrôle S/MIME.

Il ne traite pas de la gestion des certificats numériques par Outlook Web Access avec le contrôle S/MIME. Cette question est abordée dans la section « Prise en charge d'Outlook Web Access avec le contrôle S/MIME dans votre infrastructure à clé publique » du chapitre 6.

Chapitre 6

Mise en œuvre et maintenance de l'infrastructure à clé publique en vue d'une prise en charge de la sécurité des messages dans Exchange 2003

Vue d'ensemble
Ce chapitre fournit des informations visant à aider l'administrateur d'infrastructure à clé publique (PKI) à intégrer cette dernière avec des clients de messagerie dans un système de sécurité des messages basé sur le protocole S/MIME et qui utilise Exchange 2003. Il vient compléter la documentation de l'infrastructure à clé publique déployée dans l'organisation. En outre, l'administrateur d'infrastructures à clé publique peut obtenir des informations supplémentaires sur les systèmes de sécurité des messages basés sur S/MIME auprès de l'administrateur de clients de messagerie et consulter l'administrateur Exchange pour toutes les questions relatives à l'intégration d'Exchange Server 2003.

Sujets abordés
Étant donné le nombre d'options possibles en terme d'infrastructures à clé publique et de clients de messagerie, nous vous conseillons de passer directement aux sections se rapportant directement à vos besoins spécifiques. Ce chapitre aborde les sujets suivants :

· Prise en charge de Microsoft Office Outlook® 2003 dans votre infrastructure à clé publique.

· Prise en charge d'Outlook Web Access avec le contrôle S/MIME dans votre infrastructure à clé publique

Remarque   Ce chapitre ne traite que de la gestion des certificats numériques par Outlook Web Access avec le contrôle S/MIME. Pour plus d'informations sur la relation entre Outlook Web Access avec contrôle S/MIME et les éléments autres que l'infrastructure à clé publique, consultez le chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ».

· Considérations générales sur la planification de l'infrastructure à clé publique.

Migration depuis les versions précédentes du serveur Gestionnaire de clés d'Exchange.

· Autorité de certification Microsoft Windows Server™ 2003.

· Autorités de certification tierces.

Remarque   Ce chapitre suppose que l'administrateur d'infrastructures à clé publique possède une connaissance approfondie de la cryptographie et des infrastructures à clé publique. Pour plus d'informations sur ces sujets, consultez la documentation de votre infrastructure à clé publique. En outre, il est souhaitable que les administrateurs d'infrastructures à clé publique lisent le chapitre 2, « Prise en charge de la sécurité des messages par Microsoft Exchange 2003 » ou possèdent une connaissance équivalente des concepts S/MIME et des composants d'un système S/MIME basé sur Exchange 2003.

Informations complémentaires
Vous pouvez trouver des informations complémentaires dans d'autres chapitres de ce guide :

· Informations nécessaires aux administrateurs Exchange pour mettre en œuvre et maintenir Exchange 2003 dans un système de sécurité des messages basé sur S/MIME au chapitre 3, « Mise en œuvre et maintenance d'Exchange 2003 en vue de la prise en charge de la sécurité des messages ».

· Informations nécessaires aux administrateurs Exchange pour connecter leurs clients de messagerie à un système de sécurité des messages basé sur Exchange 2003 au chapitre 4, « Mise en œuvre et maintenance des clients de messagerie en en vue de la prise en charge de la sécurité des messages dans Exchange 2003 ».

· Informations nécessaires aux administrateurs de clients de messagerie pour mettre en œuvre et maintenir Outlook Web Access en cas d'utilisation du contrôle S/MIME au chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ».

· Informations concernant les fonctionnalités S/MIME disponibles dans les clients de messageries Exchange 2003 pris en charge à l'annexe A, « Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003 ».

Prise en charge d'Outlook dans votre infrastructure à clé publique

Cette section traite des éléments dont l'administrateur d'infrastructures à clé publique doit se préoccuper :

· Carnets d'adresses hors connexion

· Bouton Publier vers la liste d'adresses globale
· Bouton Obtenir une identification numérique
· Autres considérations relatives à Outlook 

Carnet d'adresses hors connexion

Le carnet d'adresses hors connexion a de l'importance pour l'administrateur d'infrastructures à clé publique car il remplace le service d'annuaire Microsoft Active Directory® lorsque Outlook est utilisé hors connexion. Le carnet d'adresses hors connexion permet aux utilisateurs qui travaillent hors connexion d'accéder aux certificats numériques d'autres utilisateurs. Par défaut, il comporte tous les certificats numériques valides auxquels les utilisateurs auraient accès s'ils contactaient Active Directory. Le carnet d'adresses hors connexion contient tous les certificats numériques pouvant être utilisés pour les messages électroniques et supprime les certificats arrivés à expiration ou invalides. Par défaut, il assure les mêmes fonctionnalités S/MIME que celles offertes par Active Directory. La présence des certificats entraînant une augmentation de la taille du carnet d'adresses et un ralentissement des téléchargements, certains administrateurs peuvent décider de modifier le fonctionnement par défaut du carnet d'adresses hors connexion. 

Pour plus d'informations sur le carnet d'adresses hors connexion et l'administrateur de clients de messagerie, consultez la section « Clients Outlook (basés MAPI) » dans le chapitre 4.

Bouton Publier vers la liste d'adresses globale

Le bouton Publier vers la liste d'adresses globale se trouve sur l'onglet Sécurité de la boîte de dialogue Options. Lorsque l'utilisateur clique sur ce bouton, Outlook publie les certificats ExchangeUserSignature et ExchangeUser de l'utilisateur au format PKCS #7 vers l'attribut userSMIMECertificate de l'objet de l'utilisateur dans Active Directory. Il publie également les certificats ExchangeUser de l'utilisateur au format DER vers l'attribut userCertificate de l'objet de l'utilisateur dans Active Directory. 

Ce bouton a pour fonction de permettre aux utilisateurs de publier vers l'annuaire d'entreprise des certificats qu'ils auraient pu obtenir d'autres sources. Cette opération peut contourner les processus établis dans votre organisation pour la gestion des certificats numériques. En outre, un administrateur peut ajouter un certificat à l'attribut userCertificate en utilisant l'onglet Certificats publiés dans Utilisateurs et ordinateurs Active Directory, mais ne pas ajouter ce même certificat à l'attribut userSMIMECertificate. Des problèmes peuvent apparaître si différents certificats sont utilisés par différents clients de messagerie. Pour plus d'informations, consultez la section « Utilisation de différents certificats lors de l'utilisation d'Outlook et d'Outlook Web Access avec le contrôle S/MIME » au chapitre 8. Vous pouvez demander à l'administrateur Outlook de désactiver ce bouton. Si vous utilisez une Autorité de certification basée sur Windows, il est recommandé de désactiver ce bouton car il peut poser des problèmes de concordances entre les certificats.

Bouton Obtenir une identification numérique

Le bouton Obtenir un identificateur numérique se trouve sur l'onglet Sécurité de la boîte de dialogue Options. Lorsque l'utilisateur clique sur ce bouton, il accède à une page Web qui permet de faire une demande de certificat numérique. Les administrateurs d'infrastructures à clé publique qui ont développé un formulaire d'inscription en ligne sous la forme d'une page Web peuvent demander à l'administrateur Outlook de personnaliser ce bouton afin que l'utilisateur soit redirigé vers ce formulaire. Le lien URL de la page d'inscription peut être spécifié dans la clé de Registre suivante sur le système de l'utilisateur :

HKEY_CURRENT_USER\Software\Microsoft\Office
\version number\Outlook\Security 

Cette clé peut être définie à l'aide de la Stratégie de groupe via le Kit de ressources d'Office ou en modifiant directement le Registre. Pour plus d'informations sur la définition de cette clé de Registre, consultez la section « Setting Consistent Outlook Cryptography Options for an Organization » dans le Kit de ressources d'office 2003. Pour obtenir des informations concernant la personnalisation de versions précédentes d'Outlook, reportez-vous aux versions précédentes du Kit de ressources d'Office.

Autres considérations relatives à Outlook

Outlook permet aux administrateurs de spécifier à l'aide de stratégies plusieurs paramètres de configuration reliés à l'infrastructure à clé publique. Par exemple, Outlook peut être configuré pour que les messages électroniques soient toujours signés et cryptés.

Pour plus d'informations sur la modification et la configuration de ces fonctionnalités, contactez l'administrateur des clients de messagerie et consultez : 

· « Clients Outlook (basés MAPI) » dans le chapitre 4,

· « Setting Consistent Outlook Cryptography Options for an Organization » dans le Kit de ressources d'Office 2003. Pour obtenir des informations concernant la personnalisation de versions précédentes d'Outlook, reportez-vous aux versions précédentes du Kit de ressources d'Office.

Prise en charge d'Outlook Web Access avec le contrôle S/MIME dans votre infrastructure à clé publique

Dans un système de sécurité des messages basé sur Exchange 2003, la plupart des fonctionnalités S/MIME sont assurées par l'interaction entre les clients de messagerie électronique et l'infrastructure à clé publique. En tant qu'administrateur d'infrastructures à clé publique, votre principale source d'informations concernant les options et impératifs de configuration reste la documentation de votre infrastructure à clé publique spécifique. En outre, vous devez vous procurer auprès de l'administrateur de clients de messagerie électronique des informations relatives aux conditions que l'infrastructure à clé publique doit remplir pour prendre en charge vos clients de messagerie.

Exchange 2003 offre des fonctionnalités de client de messagerie S/MIME avec Outlook Web Access à l'aide du contrôle S/MIME. La section suivante explique aux administrateurs d'infrastructures à clé publique comment intégrer leur infrastructure avec Outlook Web Access à l'aide du contrôle S/MIME.

Outlook Web Access et certificats numériques

Cette section décrit en détail comment Outlook Web Access avec le contrôle S/MIME interagit avec les certifications numériques dans les domaines suivants :

· Gestion des certificats dans Outlook Web Access avec le contrôle S/MIME.

· Outlook Web Access avec le contrôle S/MIME et récupération des certificats numériques.

· Outlook Web Access avec le contrôle S/MIME et validation des certificats.

· Outlook Web Access avec le contrôle S/MIME et opérations S/MIME.

· Outlook Web Access avec le contrôle S/MIME et cartes à puce.

· Outlook Web Access avec le contrôle S/MIME et fonctionnalités de cryptage S/MIME.

Gestion des certificats dans Outlook Web Access avec le contrôle S/MIME

Le serveur Exchange de l'utilisateur assure la validation de tous les certificats numériques. Lorsque Outlook Web Access avec le contrôle S/MIME est utilisé, le serveur Exchange de l'utilisateur se charge également de la plupart des opérations de gestion portant sur les clés publiques. Cependant, dans le cas de certificats numériques portant sur les clés privées de l'utilisateur, c'est le contrôle S/MIME du système client de l'utilisateur qui récupère le certificat numérique stocké sur le système client de l'utilisateur. 

Le fait de confier au serveur Exchange de l'utilisateur la gestion de toutes les opérations de validation des certificats numériques permet de réduire le trafic entre le système client et le serveur Exchange et d'obtenir ainsi des performances plus élevées. La gestion des certificats est simplifiée puisque seul le serveur Exchange de l'utilisateur doit être configuré pour la prise en charge de la validation des certificats. Étant donné que le système client ne fait qu'assurer le stockage des certificats, aucune opération n'est nécessaire au niveau du système client pour permettre la gestion des certificats. Le stockage des certificats numériques comportant la clé privée de l'utilisateur sur le système client permet de garantir que la clé privée ne sera jamais transmise à travers le réseau. Outlook Web Access avec le contrôle S/MIME ne gère pas directement la clé privée. La gestion des clés privées est intégralement assurée par le système d'exploitation. Outlook Web Access avec le contrôle S/MIME interagit avec les fonctionnalités cryptographiques du système d'exploitation. La figure 6.1 illustre l'architecture d'Outlook Web Access avec le contrôle S/MIME.
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Figure 6.1   Architecture d'Outlook Web Access avec le contrôle S/MIME

Comme l'indique la figure 6.1, le traitement des certificats en cas d'utilisation d'Outlook Web Access avec le contrôle S/MIME consiste en une série d'opérations dont les responsables sont clairement définis. Le serveur Exchange de l'utilisateur gère l'ensemble de la validation des certificats et se procure la plupart des certificats numériques pour clés publiques tandis que le système client de l'utilisateur assure le stockage des certificats numériques contenant des clés privées.

Le serveur Exchange de l'utilisateur s'appuie sur le magasin de certificats du système d'exploitation sous-jacent pour toutes les fonctions de gestion des certificats, utilisant le magasin de certificats personnel comme compte LocalSystem. Le magasin de certificats personnel est Mon magasin CryptoAPI dans le profil utilisateur. Étant donné que Exchange 2003 requiert Microsoft Windows® 2000 Server ou Windows Server 2003, qui offrent tous les deux une fonctionnalité de magasin de certificats personnel, aucune condition spéciale ne doit être remplie par le système d'exploitation pour prendre en charge Outlook Web Access avec le S/MIME sur le serveur Exchange.

Outlook Web Access avec le contrôle S/MIME nécessite les programmes suivants :

· Windows 2000 ou versions ultérieures (pour disposer des fonctionnalités de magasin de certificats personnel en vue du stockage des certificats numériques comportant des clés privées).

· Internet Explorer 6 ou versions ultérieures (pour tirer parti des améliorations de la sécurité).

Bien que les versions de Windows antérieures à Windows 2000 et les navigateurs autres qu'Internet Explorer 6 ou versions supérieures ne puissent pas être utilisées avec Outlook Web Access avec le contrôle S/MIME, elles peuvent l'être avec Outlook Web Access sans contrôle S/MIME. 

Outlook Web Access avec le contrôle S/MIME et récupération des certificats numériques

Le serveur Exchange de l'utilisateur s'appuie sur Windows 2000 ou versions ultérieures pour gérer la validation des certificats mais c'est lui qui récupère les certificats numériques pour la plupart des clés publiques. Outlook Web Access avec le contrôle S/MIME récupère quant à lui les certificats numériques des clés privées sur le système client de l'utilisateur.

Recherche des certificats à l'aide d'Outlook Web Access avec le contrôle S/MIME

Lors de l'utilisation d'Outlook Web Access avec le contrôle S/MIME, ce dernier et le serveur Exchange de l'utilisateur recherchent les certificats et effectuent la mise en correspondance sur la base des critères suivants :

· Mise en correspondance des adresses de routage des messages électroniques avec celles qui se trouvent dans le certificat   Le serveur Exchange de l'utilisateur ou Outlook Web Access ave le contrôle S/MIME cherche à mettre en correspondance les adresses de routage des messages avec celles qui se trouvent dans le certificat. Il tente tout d'abord de trouver une correspondance entre les adresses de routage et le sujet du certificat. S'il n'y parvient pas, il tente de trouver une correspondance entre les adresses de routage et l'autre sujet du certificat. Si aucune correspondance ne peut être établie, il tente de trouver une correspondance sur la base des adresses proxy SMTP (SMTP, Simple Mail Transfer Protocol) dans l'annuaire. La recherche des adresses proxy for SMTP peut être désactivée en modifiant la valeur CertMatchingDoNotUseProxies dans le Registre. 

Remarque   Pour plus d'informations, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ». 

· Détermination des fonctionnalités du certificat   Si plusieurs certificats sont trouvés pour le sujet, l'utilisation de la clé de chaque certificat est analysée afin de déterminer quelles sont les fonctionnalités disponibles, notamment la signature numérique, le cryptage de messages ou les deux. Si le serveur Exchange ou Outlook Web Access avec le contrôle S/MIME trouve un certificat comportant une utilisation de clé unique qui correspond à l'opération en cours, il choisit ce certificat plutôt qu'un certificat à utilisations de clé multiples. Par exemple, si l'opération en cours est une signature numérique et que deux certificats sont trouvés, un certificat comportant une clé servant uniquement aux signatures numériques et un autre dont la clé peut être utilisée pour les signatures numériques et le cryptage, c'est le certificat dont la clé est utilisée uniquement pour les signatures numériques qui sera sélectionné.

· Sélection des certificats sur la base de dates de début et d'expiration   Seuls les certificats numériques considérés comme valides sur la base de leur date de début et de leur date d'expiration sont sélectionnés.

· Analyse des certificats numériques propagés à partir de cartes à puce   Lors de la récupération des clés privées de l'utilisateur, si la valeur SmartCardOnly a été définie sur le serveur Exchange, seuls les certificats numériques propagés depuis les cartes à puce seront analysés. 

Remarque   Pour plus d'informations, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ».

Une fois qu'un certificat numérique a été récupéré, la liste de confiance intégrale du certificat est vérifiée.

Obtention de certificats numériques pour des clés publiques

Lors de la validation d'une signature numérique, le contrôle S/MIME récupère le certificat numérique inclus dans le message signé et l'utilise pour procéder à la validation.

Lorsqu'il récupère les certificats numériques afin de se procurer les clés publiques à partir d'un annuaire afin d'envoyer des messages cryptés, le serveur Exchange de l'utilisateur consulte l'un après l'autre les attributs suivants jusqu'à ce qu'il trouve un certificat numérique valide pour l'opération requise. Dès qu'il y parvient, le processus s'interrompt.

· Attribut userCertificate dans l'objet de l'autre utilisateur dans Active Directory.

· Attribut userSMIMECertificate dans l'objet de l'autre utilisateur dans Active Directory.

· Attribut userCertificate dans l'objet contact de l'autre utilisateur dans Active Directory (situé dans le dossier Contacts dans la Boîte de réception de l'utilisateur sur le serveur Exchange).

· Attribut userSMIMECertificate dans l'objet contact de l'autre utilisateur dans Active Directory (situé dans le dossier Contacts dans la Boîte de réception de l'utilisateur sur le serveur Exchange).

Remarque   Bien qu'Outlook Web Access puisse utiliser un certificat numérique joint à un élément dans le dossier Contacts dans Exchange, vous ne pouvez pas ajouter de certificat numérique à un élément de ce dossier à l'aide d'Outlook Web Access. Vous devez utiliser Outlook à la place.

Si le serveur Exchange de l'utilisateur ne parvient pas à trouver un certificat pour la clé publique d'un autre utilisateur à l'un de ces emplacements, il émet un avertissement. Lorsqu'il essaie d'envoyer un message électronique crypté, l'expéditeur a le choix entre envoyer un message non crypté et envoyer un message crypté accompagné d'un avertissement signalant que certains utilisateurs peuvent ne pas être en mesure de lire le message.

Obtention de certificats numériques pour les clés privées d'un utilisateur

Lorsqu'il doit choisir un certificat numérique pour se procurer la clé privée de l'utilisateur, Outlook Web Access avec le contrôle S/MIME recherche dans le magasin de certificats personnel de l'utilisateur actuellement connecté. Outlook Web Access avec le contrôle S/MIME cherche parmi les certificats présents dans le magasin de certificats jusqu'à ce qu'il trouve un certificat numérique valide pour l'opération requise. S'il trouve à la fois un certificat matériel et un certificat logiciel, il utilise toujours le certificat numérique matériel, y compris sur des cartes à puce. Notez que si la valeur SmartCardOnly a été définie sur le serveur Exchange, seuls les certificats numériques propagés depuis les cartes à puce seront analysés. 

Si Outlook Web Access avec le contrôle S/MIME ne parvient pas à trouver de certificat pour la clé privé de l'utilisateur, il émet un avertissement. Lorsque le destinataire d'un message électronique crypté tente de lire le message, il ne peut pas le décrypter ni l'afficher. Lors de l'envoi d'un message numérique signé, Outlook Web Access affiche un message d'avertissement.

Remarque   En cas d'utilisation de certificats basés sur du matériel, les utilisateurs doivent activer le périphérique pour l'accès aux certificats soit possible. Par exemple, si vous utilisez une carte à puce, il faut que cette carte soit insérée dans le lecteur et que le code confidentiel soit saisi pour que le certificat puisse être utilisé.

Outlook Web Access avec le contrôle S/MIME et validation des certificats

Le processus de sélection d'un certificat numérique comporte une étape de vérification de la validité de ce certificat. Le serveur Exchange s'appuie sur les fonctionnalités de gestion des certificats du système d'exploitation Windows sous-jacent pour procéder à la validation des certificats. Vous pouvez trouver une description détaillée du processus de vérification des certificats dans l'article « Troubleshooting Certificate Status and Revocation » (http://go.microsoft.com/fwlink/?LinkId=21760). Lorsque l'administrateur d'infrastructures à clé publique envisage d'effectuer une vérification des certificats dans Outlook Web Access avec le contrôle S/MIME, il doit tenir compte des éléments suivants :

· Vérification de la période de validité (effectuée sur tous les certificats).

· Vérification de la révocation des certificats (effectuée automatiquement sauf si la vérification de la liste de révocation de certificats a été désactivée à l'aide du paramètre de Registre DisableCRLCheck).

· Vérification de confiance (effectuée si l'Autorité de certification [CA] responsable de l'émission du certificat ne figure pas dans le magasin de certificats du système qui a récupéré le certificat).

Vérification de la limite de validité

Lorsqu'une Autorité de certification crée un certificat, celui-ci est marqué d'une période de validité. Cette période est spécifiée à l'aide des attributs Valide à partir du et Valide jusqu'au sur le certificat. Ces deux attributs définissent un intervalle de temps pendant lequel le certificat est valide.

Lorsqu'un certificat numérique est récupéré, le serveur Exchange de l'utilisateur vérifie que la date du jour se situe dans l'intervalle de temps spécifié par les attributs Valide à partir du et Valide jusqu'au. Si le certificat est arrivé à expiration parce que la date du jour se situe après la date indiquée dans Valide jusqu'au ou s'il n'est pas encore valide parce la date du jour se situe avant celle qui est indiquée dans Valide à partir du, Outlook Web Access affiche un message d'avertissement signalant que le certificat n'est pas valide.

Vérification de révocation des certificats

Une liste de révocation de certificats (CRL, Certificate Revocation List) est une liste des certificats valides si l'on s'en tient à leur période de validité mais qui ont été rendus invalides par l'Autorité de certification. L'Autorité de certification donne accès à cette liste via des points de distribution de CRL, dont l'emplacement est spécifié dans le certificat numérique. Cette liste peut être obtenue via HTTP, LDAP (Lightweight Directory Access Protocol) ou autres par des systèmes qui ont besoin de valider des certificats numériques à partir de cette infrastructure à clé publique.

Les administrateurs d'infrastructures à clé publique peuvent utiliser les CRL pour invalider des certificats avant que leur période de validité n'ait expiré. Cette révocation a lieu dans les cas où le certificat a été compromis (suite à la perte ou à la divulgation de la clé privée du détenteur du certificat) ou parce que l'émetteur du certificat ne peut plus attester du détenteur du certificat (comme dans le cas d'un licenciement).

Conformément à la norme X.509, tout client de messagerie S/MIME peut vérifier si un certificat numérique a fait l'objet d'une révocation. Une autre méthode permet d'effectuer cette vérification. Elle consiste à utiliser une CRL émise par l'infrastructure à clé publique. Le serveur Exchange de l'utilisateur procède à une vérification de la CRL en utilisant les fonctionnalités cryptographiques de Windows 2000 ou versions ultérieures. Par défaut, pour Outlook Web Access avec le contrôle S/MIME, la vérification de la CRL est activée. Elle peut cependant être désactivée en positionnant la valeur DisableCRLCheck du serveur Exchange de l'utilisateur sur Vrai. Pour plus d'informations, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ».

Le processus de récupération d'une CRL pouvant être long, une fois qu'un système a obtenu une CRL de l'infrastructure à clé publique, il la met en cache jusqu'à ce qu'elle arrive à expiration. En outre, les administrateurs Exchange peuvent utiliser les paramètres de Registre RevocationURLRetrievalTimeout et CertURLRetrievalTimeout pour configurer la durée allouée à l'opération de récupération des CRL avant qu'une erreur ne soit renvoyée. Pour plus d'informations, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ». 

Une fois que le serveur Exchange de l'utilisateur a obtenu un certificat numérique et vérifié sa période de validité, il effectue les opérations suivantes.

1. Il vérifie si le certificat apparaît dans la CRL. Il vérifie si la vérification de CRL est activée pour ce certificat. 

2. Si c'est le cas, il recherche une copie du CRL dans le cache. 

3. S'il ne parvient pas à trouver une copie du CRL dans le cache, il cherche à contacter le point de distribution de CRL afin d'obtenir une CRL mise à jour. 

4. S'il ne parvient pas à obtenir de CRL, il prend les mesures spécifiées par le paramètre de Registre CheckCRL. Par défaut, Outlook Web Access ne signale pas d'erreur et autorise l'envoi du message. 

5. Si la valeur du paramètre de Registre CheckCRL a été modifiée par rapport à la valeur par défaut, Outlook Web Access signale une erreur mais autorise l'envoi du message. Pour plus d'informations sur le paramètre de Registre CheckCRL, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ». 

6. Si le serveur Exchange de l'utilisateur trouve la CRL ou une copie mise en cache de la CRL, il vérifie si le certificat en cours y apparaît. 

· Si c'est le cas, il le marque comme invalide et ne l'utilise pas. 

· Sinon, il présume que le certificat est valide et l'utilise.

Vérification d'approbation

La vérification de confiance est effectuée sur tous les certificats numériques. Le serveur Exchange de l'utilisateur fait appel aux fonctionnalités cryptographiques du système d'exploitation pour essayer de valider le certificat en validant chaque certificat de la chaîne jusqu'à ce qu'il atteigne un certificat racine approuvé. Dans la plupart des cas, il se procure les certificats intermédiaires via le chemin d'accès aux informations de l'autorité spécifié dans le certificat jusqu'à ce qu'il trouve un certificat racine approuvé. Les certificats intermédiaires peuvent également être inclus dans des messages électroniques à signature numérique. Si le système trouve un certificat racine approuvé, la chaîne de ce certificat numérique est considérée comme valide et de confiance et peut donc être utilisée.

S'il ne parvient pas à trouver de certificat racine approuvé ou si le certificat numérique obtenu initialement se trouve dans le magasin de certificats non autorisés du serveur Exchange, ce certificat sera considéré comme invalide et non approuvé. Outlook Web Access avec le contrôle S/MIME signalera une erreur s'il y a tentative d'utilisation de ce certificat non autorisé.

En tant qu'administrateur d'infrastructure à clé publique, vous pouvez décider d'approuver des certificats numériques émis par d'autres infrastructures afin d'éviter les erreurs qui se produisent en cas d'utilisation de certificats numériques émis par des infrastructures à clé publique dont le certificat racine n'est pas approuvé. Vous pouvez choisir d'approuver le certificat racine d'une autre infrastructure à clé publique mais cela revient implicitement à approuver chaque certificat émis par cette infrastructure à clé publique. Au lieu de cela, vous pouvez mettre en place une stratégie de certification croisée afin de n'approuver qu'un ensemble de certificats spécifiques provenant de cette autre infrastructure à clé publique. 

Pour obtenir des informations sur les risques et les avantages de chaque stratégie et sur la mise en œuvre d'une certification croisée dans votre infrastructure à clé publique, consultez la documentation qui l'accompagne. Pour plus d'informations sur la certification croisée dans Windows Server 2003, consultez l'article « Planning and Implementing Cross-Certification and Qualified Subordination Using Windows Server 2003 »
(http://go.microsoft.com/fwlink/?LinkId=17806). En général, il est conseillé d'avoir recours à une stratégie de certification croisée.

Quelle que soit la stratégie spécifique à laquelle vous avez recours, veillez à que les certificats racines appropriés soient disponibles sur le serveur Exchange pour que la vérification de confiance puisse avoir lieu. Ces certificats racines peuvent être ajoutés manuellement ou propagés à l'aide de la stratégie de groupe. Il est recommandé d'utiliser la stratégie de groupe chaque fois que possible. 

Pour obtenir des informations sur l'utilisation de la stratégie de groupe pour propager des certificats numériques, consultez la documentation de Windows Server 2003. Pour obtenir une description de la procédure d'ajout manuel des certificats numériques au serveur Exchange de l'utilisateur, consultez le chapitre 8, « Résolution des problèmes ».

Une fois que la période de validité et la confiance d'un certificat numérique ont été confirmées, le certificat est reconnu par le serveur Exchange comme valide et peut être utilisé pour les signatures numériques et le cryptage, selon les motifs pour lesquels le certificat a été émis.

Outlook Web Access avec le contrôle S/MIME et opérations S/MIME

Cette section décrit les opérations S/MIME suivantes :

· Signatures numériques dans Outlook Web Access avec le contrôle S/MIME

· Opération de cryptage dans Outlook Web Access avec le contrôle S/MIME

· Signatures numériques et cryptage dans Outlook Web Access avec le contrôle S/MIME

Signatures numériques dans Outlook Web Access avec le contrôle S/MIME

Cette section décrit les opérations suivantes :

· Envoi d'un message électronique signé numériquement

· Validation d'un message électronique signé numériquement

Envoi d'un message électronique signé numériquement

Pour envoyer un message électronique signé numériquement, Outlook Web Access doit obtenir la clé privée de l'expéditeur. Le système client qui exécute Outlook Web Access (et non le serveur Exchange de l'utilisateur) est chargé de récupérer le certificat numérique et la clé privée. 

Remarque   Cette séquence utilise des messages signés en clair, ce qui est le cas par défaut pour Outlook Web Access avec le contrôle S/MIME. Ce réglage est contrôlé par le paramètre de Registre ClearSign sur le serveur Exchange de l'expéditeur. Par défaut, ce paramètre est activé. Pour plus d'informations sur le paramètre de Registre ClearSign, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ». 

Lors de l'envoi d'un message électronique signé numériquement, les opérations suivantes se produisent :

1. Le message est capturé (opération effectuée par le système client).

2. La valeur de hachage du message est calculée à l'aide de l'algorithme spécifié par la clé defaultSigningAlgorithms (opération effectuée par le système client et le serveur Exchange de l'utilisateur). 
Pour plus d'informations sur le paramètre de Registre defaultSigningAlgorithms, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ».

3. La clé privée de l'expéditeur est extraite du certificat numérique de l'expéditeur (opération effectuée par le système client).

4. Le certificat numérique de l'expéditeur est vérifié (opération effectuée par le serveur Exchange de l'utilisateur).

5. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur (opération effectuée par le système client et le serveur Exchange de l'utilisateur).

6. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique (opération effectuée par le système client).

7. Le message est envoyé (opération effectuée par le système client).

Validation d'un message électronique signé numériquement

Pour valider un message électronique signé numériquement, Outlook Web Access doit obtenir la clé publique de l'expéditeur. C'est le serveur Exchange du destinataire qui est chargé d'obtenir le certificat numérique et la clé publique.

Lors de la validation d'un message électronique signé numériquement, les opérations suivantes se produisent :

1. Le message est reçu (opération effectuée le serveur Exchange de l'utilisateur).

2. La signature numérique contenant la valeur de hachage cryptée est extraite du message (opération effectuée par le système client)

3. Le message est récupéré (opération effectuée par le système client).

4. La valeur de hachage du message est calculée (opération effectuée par le système client et le serveur Exchange de l'utilisateur).

5. La clé publique de l'expéditeur est extraite du message électronique (opération effectuée par le système client).

6. La valeur de hachage est décryptée à l'aide de la clé publique de l'expéditeur (opération effectuée par le système client).

7. La valeur de hachage décryptée est comparée à la valeur de hachage produite lors de la réception (opération effectuée par le système client).

8. Si les valeurs correspondent, cela signifie que le message n'a pas été modifié en cours de transit (vérification effectuée par le système client).

9. Le certificat numérique de l'expéditeur est vérifié (opération effectuée par le serveur Exchange de l'utilisateur).

Remarque   Le message est affiché pendant la validation du certificat afin d'améliorer les performances de lecture des messages électroniques signés numériquement.

Opération de cryptage dans Outlook Web Access avec le contrôle S/MIME

Cette section décrit les opérations suivantes :

· Envoi d'un message électronique crypté

· Affichage d'un message électronique crypté

Envoi d'un message électronique crypté

Pour envoyer un message électronique signé numériquement, Outlook Web Access doit obtenir la clé publique du destinataire. C'est le serveur Exchange de l'expéditeur qui est chargé d'obtenir le certificat numérique et la clé publique.

Lors de l'envoi d'un message électronique crypté, les opérations suivantes se produisent :

1. Le message est capturé (opération effectuée par le système client).

2. La clé publique est extraite du certificat numérique du destinataire (opération effectuée par le serveur Exchange de l'utilisateur).

3. Le certificat numérique du destinataire est vérifié (opération effectuée par le serveur Exchange de l'utilisateur).

4. Une clé de session symétrique à usage unique est générée (opération effectuée par le système client).

5. L'opération de cryptage est effectuée sur le message à l'aide de la clé de session (opération effectuée par le système client).

6. La clé de session est cryptée à l'aide de la clé publique du destinataire (opération effectuée par le système client).

7. La clé de session cryptée est ajoutée au message crypté (opération effectuée par le système client).

8. Le message est envoyé (opération effectuée par le système client).

Affichage d'un message électronique crypté

Pour afficher un message électronique crypté, Outlook Web Access doit obtenir la clé privée du destinataire. Le système client qui exécute Outlook Web Access (et non le serveur Exchange de l'utilisateur) est chargé de récupérer le certificat numérique et la clé privée.

Lors de l'affichage d'un message électronique crypté, les opérations suivantes se produisent :

1. Le message est reçu (opération effectuée le serveur Exchange de l'utilisateur).

2. Le message crypté et la clé de session cryptée sont extraits du message (opération effectuée par le système client).

3. La clé privée est extraite du certificat numérique du destinataire (opération effectuée par le système client).

4. La clé de session est décryptée à l'aide de la clé privée du destinataire (opération effectuée par le système client).

5. Le message est décrypté à l'aide de la clé de session décryptée (opération effectuée par le système client).

6. Le message décrypté est envoyé au destinataire (opération effectuée par le système client).

Signatures numériques et cryptage dans Outlook Web Access avec le contrôle S/MIME

Cette section décrit les opérations suivantes :

· Envoi d'un message électronique crypté et signé numériquement

· Affichage d'un message électronique crypté et signé numériquement

Envoi d'un message électronique crypté et signé numériquement

Pour envoyer un message électronique crypté et signé numériquement, Outlook Web Access doit obtenir la clé privée de l'expéditeur et la clé publique du destinataire. Le système client qui exécute Outlook Web Access (et non le serveur Exchange de l'utilisateur) est chargé de récupérer le certificat numérique et la clé privée de l'expéditeur. Le serveur Exchange de l'expéditeur s'occupe quant à lui d'obtenir le certificat numérique et la clé publique du destinataire.

Lors de l'envoi d'un message électronique crypté et signé numériquement, les opérations suivantes se produisent :

Remarque   Cette séquence décrit un processus dans lequel le message est signé, crypté puis signé de nouveau. Ce processus, appelé « triple wrapped » (à trois protections), est le processus par défaut mis en œuvre par Outlook Web Access avec le contrôle S/MIME. Il est contrôlé par le paramètre de Registre TripleWrap sur le serveur Exchange de l'expéditeur. Par défaut, ce paramètre est activé. Pour plus d'informations sur le paramètre de Registre TripleWrap, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ». 

1. Le message est capturé (opération effectuée par le système client).

2. La valeur de hachage du message est calculée (opération effectuée par le système client).

3. La clé privée de l'expéditeur est extraite du certificat numérique de l'expéditeur (opération effectuée par le système client).

4. Le certificat numérique de l'expéditeur est vérifié (opération effectuée par le serveur Exchange de l'utilisateur).

5. La clé publique est extraite du certificat numérique du destinataire (opération effectuée par le serveur Exchange de l'utilisateur).

6. Le certificat numérique du destinataire est vérifié (opération effectuée par le serveur Exchange de l'utilisateur).

7. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur (opération effectuée par le système client).

8. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique (opération effectuée par le système client et le serveur Exchange de l'utilisateur).

9. Une clé de session symétrique à usage unique est générée (opération effectuée par le système client).

10. L'opération de cryptage est effectuée sur le message à l'aide de la clé de session (opération effectuée par le système client).

11. La clé de session est cryptée à l'aide de la clé publique du destinataire (opération effectuée par le système client).

12. La clé de session cryptée est ajoutée au message crypté (opération effectuée par le serveur Exchange de l'utilisateur).

13. La valeur de hachage du message avec la clé de session cryptée est calculée (opération effectuée par le système client).

14. La valeur de hachage est cryptée à l'aide de la clé privée de l'expéditeur (opération effectuée par le système client).

15. La valeur de hachage cryptée est ajoutée au message sous la forme d'une signature numérique (opération effectuée par le système client et le serveur Exchange de l'utilisateur).

16. Le message est envoyé (opération effectuée par le système client).

Affichage d'un message électronique crypté et signé numériquement

Pour afficher un message électronique crypté et signé numériquement, Outlook Web Access doit obtenir la clé privée de l'expéditeur afin d'afficher le message et la clé publique du destinataire pour en vérifier la signature. Le système client qui exécute Outlook Web Access (et non le serveur Exchange de l'utilisateur) est chargé de récupérer le certificat numérique et la clé privée du destinataire. Le serveur Exchange de l'expéditeur s'occupe quant à lui d'obtenir le certificat numérique et la clé publique de l'expéditeur. 

Lors de l'envoi d'un message électronique crypté et signé numériquement, les opérations suivantes se produisent :

Remarque   Cette séquence décrit des messages qui ont fait l'objet d'un processus « triple wrapped » (à trois protections) qui est le processus mis en œuvre par défaut pour Outlook Web Access avec le contrôle S/MIME. Il est contrôlé par le paramètre de Registre TripleWrap sur le serveur Exchange de l'expéditeur. Par défaut, ce paramètre est activé. Pour plus d'informations sur le paramètre de Registre TripleWrap, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ». 

1. Le message est reçu (opération effectuée le serveur Exchange de l'utilisateur).

2. La signature numérique contenant la valeur de hachage cryptée du message avec la clé de session cryptée est extraite du message (opération effectuée par le système client)

3. Le message et la clé de session cryptée sont extraits du message (opération effectuée par le système client).

4. La valeur de hachage du message avec la clé de session cryptée est calculée (opération effectuée par le système client).

5. La clé publique de l'expéditeur est extraite du message (opération effectuée par le serveur Exchange de l'utilisateur).

6. La valeur de hachage du message avec la clé de session cryptée est décryptée à l'aide de la clé publique de l'expéditeur (opération effectuée par le système client).

7. La valeur de hachage décryptée est comparée à la valeur de hachage du message avec la clé de session cryptée produite à la réception (opération effectuée par le système client).

8. Si les valeurs correspondent, cela signifie que le message n'a pas été modifié en cours de transit (vérification effectuée par le système client).

9. Le message crypté et la clé de session cryptée sont extraits du message (opération effectuée par le système client).

10. La clé privée est extraite du certificat numérique du destinataire (opération effectuée par le système client).

11. La clé de session est décryptée à l'aide de la clé privée du destinataire (opération effectuée par le système client).

12. Le message est décrypté à l'aide de la clé de session décryptée (opération effectuée par le système client).

13. La signature numérique contenant la valeur de hachage cryptée est extraite du message (opération effectuée par le système client)

14. La valeur de hachage du message est calculée (opération effectuée par le système client).

15. La valeur de hachage est décryptée à l'aide de la clé publique de l'expéditeur (opération effectuée par le système client).

16. La valeur de hachage décryptée est comparée à la valeur de hachage produite lors de la réception (opération effectuée par le système client).

17. Si les valeurs correspondent, cela signifie que le message n'a pas été modifié en cours de transit (vérification effectuée par le système client).

18. Le message décrypté est envoyé au destinataire (opération effectuée par le système client).

19. Le certificat numérique de l'expéditeur est vérifié (opération effectuée par le serveur Exchange de l'utilisateur).

Remarque   Le message est affiché pendant la validation du certificat afin d'améliorer les performances de lecture des messages électroniques signés numériquement.

Outlook Web Access avec le contrôle S/MIME et cartes à puce

Les administrateurs d'infrastructures à clé publique peuvent utiliser leurs cartes à puce pour stocker des certificats numériques et des clés privées à l'aide d'Outlook Web Access avec le contrôle S/MIME. Les cartes à puce sont idéales pour Outlook Web Access avec le contrôleS/MIME lorsqu'il est installé sur plusieurs systèmes clients.

Étant donné qu'Outlook Web Access avec le contrôle S/MIME s'appuie sur Windows 2000 ou versions ultérieures, la prise en charge des certificats numériques pour les cartes à puce dépend directement de la prise en charge assurée par le système d'exploitation. Avant de mettre en œuvre la prise en charge des cartes à puce dans votre infrastructure à clé publique, consultez la documentation de Windows 2000 ou des versions ultérieures. Les informations suivantes portent spécifiquement sur l'intégration de la prise en charge des cartes à puce dans Outlook Web Access avec le contrôle S/MIME. Elles viennent compléter la documentation de votre infrastructure à clé publique et celle de Windows 2000 et versions ultérieures.

Fonctionnement d'Outlook Web Access avec le contrôle S/MIME avec les cartes à puce

La prise en charge des cartes à puces dans Outlook Web Access avec le contrôle S/MIME est assurée par le système d'exploitation que le client exécute. Ce dernier intègre les cartes à puce de manière transparente dans ses fonctionnalités de gestion des certificats si bien qu'Outlook Web Access n'a pas à manipuler ni gérer ces certificats. Outlook Web Access avec le contrôle S/MIME vérifie si des changements se produisent sur la carte à puce et indique au système d'exploitation à quel moment des certificats numériques supplémentaires doivent être déplacés de la carte à puce vers le magasin de certificats personnel. En outre, il supprime ces certificats lorsque l'utilisateur se déconnecte.

Lorsque la carte à puce est insérée, une copie du certificat est copiée dans le magasin de certificats personnel et le certificat numérique est déverrouillé à l'aide de la clé privée de l'utilisateur. Le certificat numérique est donc placé au même endroit que s'il s'agissait d'un certificat logiciel. Les applications n'ont pas besoin d'exécuter d'opérations spéciales pour utiliser des certificats basés sur cartes à puce puisque le système d'exploitation Windows gère toutes les opérations relatives à ce type de certificat.

Pour utiliser des cartes à puce avec Outlook Web Access, veillez à ce que les certificats numériques émis offrent des fonctionnalités de signature numérique et de cryptage, selon les besoins de votre mise en œuvre.

Vous pouvez configurer Outlook Web Access avec le contrôle S/MIME pour qu'il ne demande que des certificats numériques basés sur cartes à puce en définissant le paramètre de Registre SmartCardOnly sur le serveur Exchange de l'utilisateur. Par défaut, ce paramètre n'est pas activé. Pour plus d'informations sur le paramètre de Registre SmartCardOnly, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ».

Prise en charge des services Terminal Server

Le client Bureau à distance fourni avec Windows Server 2003 prend en charge la redirection de carte à puce. Vous pouvez utiliser, au sein de la session de terminal, des cartes à puces qui sont insérées dans un lecteur relié au client Bureau à distance, tel qu'une borne d'accès à Internet.

La redirection de carte à puce peut être utilisée avec Outlook Web Access avec le contrôle S/MIME pour permettre aux utilisateurs d'avoir recours à des certificats basés sur carte à puce dans une session de terminal.

Le client Bureau à distance Windows Server 2003 impose des restrictions quant aux combinaisons serveur/client permettant la redirection de carte à puce. Le tableau 6.1 fournit la liste des combinaisons serveur/client prises en charge lors de l'utilisation du client Bureau à distance Windows Server 2003 pour la redirection de carte à puce.

Tableau 6.1   Plates-formes serveur et client prises en charge lors de l'utilisation du client Bureau à distance Windows Server 2003 pour la redirection de carte à puce

	Système client exécutant Bureau à distance Windows Server 2003
	Système serveur exécutant les services Bureau à distance

	Windows XP
	Bureau à distance Windows XP

	Windows XP
	Windows Server 2003

	Windows 2000
	Bureau à distance Windows XP

	Windows 2000
	Windows Server 2003

	Windows Server 2003
	Bureau à distance Windows XP

	Windows Server 2003
	Windows Server 2003


Comme l'indique le tableau 6.1, le serveur assurant les serveurs Terminal Server doit exécuter Windows XP ou Windows Server 2003. Windows 2000, Windows XP, et Windows Server 2003 peuvent tous être utilisés comme plates-formes clientes pour exécuter Bureau à distance Windows Server 2003. Aucune autre version de Windows ne peut être utilisée avec le client Bureau à distance Windows Server 2003 pour assurer la redirection de carte à puce. Pour plus d'informations sur la redirection de carte à puce, consultez la documentation du client Bureau à distance Windows Server 2003.

Outlook Web Access avec le contrôle S/MIME et fonctionnalités de cryptage S/MIME.

Lorsque vous utilisez Outlook Web Access avec le contrôle S/MIME, vous pouvez obliger les utilisateurs à crypter les messages électroniques selon un algorithme de cryptage spécifique. Plutôt que de faire appel uniquement aux fonctionnalités de cryptage S/MIME détaillées dans le certificat de cryptage de l'utilisateur, Outlook Web Access avec le contrôle S/MIME passe en revue les informations contenues dans le Registre du serveur Exchange de l'expéditeur afin de déterminer l'algorithme et le niveau de cryptage à utiliser. Ceci vous permet d'appliquer la stratégie spécifique de votre organisation en matière de cryptage des messages électroniques. Le paramètre de Registre EncryptionAlgorithms régit le choix de l'algorithme de cryptage. Pour plus d'informations sur le paramètre de Registre EncryptionAlgorithms, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ».

Si le serveur Exchange de l'expéditeur ne parvient pas à obtenir pour un destinataire un certificat de cryptage dont les fonctionnalités correspondent à celles requises dans le Registre, Outlook Web Access avec le contrôle S/MIME gère le message selon le paramètre de Registre AlwaysEncrypt. Si AlwaysEncrypt n'est pas activé, ce qui est le cas par défaut, l'expéditeur a encore la possibilité d'envoyer le message non crypté à ce destinataire. Sinon, l'expéditeur ne peut pas envoyer le message. Pour plus d'informations sur le paramètre de Registre AlwaysEncrypt, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ». Si Outlook Web Access avec le contrôle S/MIME trouve un certificat de cryptage pour le destinataire mais que ce certificat ne prend pas en charge l'algorithme spécifié ou qu'il le fait à un autre niveau de cryptage, il procède comme s'il n'avait pas trouvé de certificat. Le message sera alors géré conformément au paramètre AlwaysEncrypt.

Prise en charge de messages S/MIME provenant d'autres organisations

Lorsque vous utilisez Outlook Web Access avec le contrôle S/MIME pour échanger des messages électroniques S/MIME avec des utilisateurs appartenant à d'autres organisations, le serveur Exchange de l'utilisateur effectue des opérations de validation de certification sur les messages, au nom de l'utilisateur. Pour que des messages S/MIME provenant d'autres organisations soient validés, le serveur Exchange de l'utilisateur doit valider l'ensemble de la chaîne de certificats jusqu'à un certificat racine approuvé. Si vous avez l'intention d'utiliser S/MIME pour échanger des messages électroniques avec d'autres organisations et souhaitez valider les certificats de ces organisations afin de valider la signature numérique des messages, vous devez mettre en œuvre la confiance dans ces certificats dans votre infrastructure à clé publique.

Exchange 2003 peut approuver le certificat en approuvant le certificat racine de l'émetteur ou en procédant à une certification croisée avec votre infrastructure à clé publique. L'administrateur Exchange peut approuver le certificat racine de l'émetteur en ajoutant ce certificat dans le dossier Autorités de certification racine de confiance dans le magasin de certificats de l'ordinateur local du serveur Exchange. Consultez pour cela l'administrateur Exchange. Pour plus d'informations, notamment sur la procédure détaillée d'importation d'un certificat à certification croisée, consultez la section « Impossible de vérifier les signatures numériques de l'expéditeur lorsque le certificat numérique de l'Autorité de certification racine de l'expéditeur ne figure pas dans le magasin de certificats de l'ordinateur local sur le serveur Exchange du destinataire » au chapitre 8.

Bien que l'ajout du certificat racine de l'émetteur permette de remédier au problème, il entraîne implicitement l'approbation de tous les certificats émis par cette infrastructure à clé publique. Le niveau d'approbation risque alors dépasser le plafond toléré aux termes de la stratégie de sécurité de votre organisation. L'autre solution consiste à ne procéder à une certification croisée que pour les certificats acceptables de l'infrastructure à clé publique de l'autre organisation en émettant un certificat à partir de votre infrastructure à clé publique et en l'ajoutant au dossier Certificats personnels approuvés dans le magasin de certificats de l'ordinateur local sur le serveur Exchange de l'utilisateur. 

Pour obtenir des informations sur la mise en œuvre de la certification croisée, consultez la documentation qui accompagne votre infrastructure à clé publique. Pour plus d'informations sur la mise en œuvre de la certification croisée dans Windows Server 2003, consultez l'article « Planning and Implementing Cross-Certification and Qualified Subordination Using Windows Server 2003 »
(http://go.microsoft.com/fwlink/?LinkId=17806). 

Le serveur Exchange doit non seulement approuver le certificat racine de l'émetteur d'un certificat mais aussi accéder aux éventuels certificats intermédiaires et réussir à les valider. Selon la façon dont l'administrateur d'infrastructure à clé publique de l'autre organisation a choisi de configurer l'infrastructure, ces certificats intermédiaires peuvent être inclus dans des messages numériques signés ou être accessibles à partir d'un emplacement spécifié dans le paramètre d'accès aux informations de l'Autorité d'un certificat numérique. Pour permettre l'accès aux certificats intermédiaires, l'administrateur Exchange doit s'assurer que le serveur Exchange de l'utilisateur peut se connecter et récupérer les certificats accessibles via le paramètre d'accès aux informations de l'Autorité d'un certificat numérique. Pour valider des certificats intermédiaires, l'administrateur Exchange doit s'assurer que le serveur Exchange de l'utilisateur peut se connecter au point de distribution de la liste de révocation de certificats et vérifier que cette dernière est spécifiée dans le certificat numérique. Ainsi, pour que le serveur Exchange d'un utilisateur puisse accéder aux certificats intermédiaires et les valider, il faut que l'administrateur Exchange garantisse la connectivité entre le serveur Exchange et les emplacements spécifiés dans les paramètres relatifs aux accès aux informations de l'Autorité et au point de distribution de la liste de révocation de certificats du certificat numérique. Pour la plupart des organisations, cet emplacement correspond à un serveur proxy situé les serveurs Exchange et l'Internet. L'administrateur Exchange doit veiller à ce que les logiciels clients proxy appropriés soient installés et configurés. Si vous ne parvenez pas à accéder aux certificats intermédiaires pour les valider, demandez à l'administrateur Exchange de désactiver la vérification de la liste de révocation de certificats à l'aide de la clé de Registre disableCRLCheck. Pour plus d'informations sur ce paramètre, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ».

Pour plus d'informations, l'administrateur Exchange peut consulter la section « Configuration des serveurs Exchange » au chapitre 5.

Configuration de la gestion des certificats intermédiaires dans votre infrastructure à clé publique

Par défaut, les messages électroniques envoyés à l'aide d'Outlook Web Access avec le contrôle S/MIME ne comportent que les certificats de signature et de cryptage. Le certificat racine et les certificats intermédiaires ne sont pas inclus. Ce paramètre est configurable à l'aide de la clé de Registre SecurityFlags. Pour plus d'informations sur ce paramètre, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ».

Par défaut, Outlook Web Access avec le contrôle S/MIME envoie uniquement les certificats de signature et de cryptage. De ce fait, il est recommandé de configurer l'infrastructure à clé publique pour qu'elle utilise le paramètre d'accès aux informations de l'Autorité spécifié dans le certificat et de permettre l'accès public aux certificats intermédiaires via LDAP ou HTTP. Pour plus d'informations sur la mise en œuvre de cette fonctionnalité, consultez la documentation qui accompagne votre infrastructure à clé publique. 

Si vous n'êtes pas en mesure de permettre l'accès aux certificats intermédiaires à l'aide du paramètre relatif aux informations de l'Autorité, configurez Outlook Web Access avec le contrôle S/MIME de façon à ce que les certificats intermédiaires soient inclus dans les messages électroniques. Consultez l'administrateur Exchange pour tous les changements nécessaires. Pour plus d'informations sur le paramètre de Registre SecurityFlags, consultez l'annexe B, « Paramètres relatifs au contrôle S/MIME d'Outlook Web Access ».

Considérations générales sur la planification de l'infrastructure à clé publique

Quels que soient les clients de messagerie et les infrastructures à clé publique spécifiques mise en œuvre dans le cadre d'un système de sécurité des messages basé sur Exchange 2003, tous les administrateurs d'infrastructure à clé publique doivent prendre en compte plusieurs considérations générales lors de la planification du déploiement de leur système. Il est important de comprendre les questions liées aux certificats numériques et aux attributs Active Directory.

Certificats numériques et attributs Active Directory

Les clients de messagerie Microsoft qui peuvent être utilisés dans le cadre d'un système S/MIME basé sur Exchange 2003 s'appuient sur Active Directory pour le stockage des certificats numériques. D'autres clients de messagerie peuvent être configurés pour utiliser Active Directory via des interfaces LDAP. Pour exploiter efficacement Active Directory avec ces différents clients de messagerie, vous devez au préalable comprendre le fonctionnement des attributs offerts par Active Directory pour le stockage des certificats numériques. L'administrateur d'infrastructure à clé publique doit consulter l'administrateur de clients de messagerie puis mettre au point une stratégie exhaustive en vue du stockage des certificats numériques dans Active Directory.

À cet effet, Active Directory propose deux attributs : userCertificate et userSMIMECertificate. Vous devez savoir quels attributs chaque client de messagerie utilise et connaître l'ordre dans lequel il consulte ces attributs à la recherche de certificats numériques valides. Si les deux attributs contiennent des certificats valides, des clients de messagerie différents peuvent renvoyer des certificats numériques différents pour un même utilisateur.

Important   Lorsqu'ils recherchent des certificats numériques, Outlook et Outlook Web Access avec le contrôle S/MIME consultent chacun en premier un attribut Active Directory différent. Si l'attribut Active Directory d'un utilisateur comporte des certificats valides pour les deux attributs, l'utilisateur obtiendra des résultats différentes selon qu'il utilise Outlook ou Outlook Web Access avec le contrôle S/MIME. Pour plus d'informations, consultez le chapitre 8, « Résolution des problèmes ».

Vous devez déterminer quel attribut unique sera utilisé pour le stockage des certificats numériques et n'utiliser que cet attribut. Dans la plupart des cas, il s'agira de l'attribut userCertificate. En outre, lorsque vous choisissez un attribut Active Directory unique pour le stockage des certificats numériques en vue d'une prise en charge de S/MIME et s'il existe déjà un déploiement d'Active Directory, vérifiez le contenu d'Active Directory et supprimez les éventuels certificats numériques périmés ou non autorisés. Un exemple de script Visual Basic® permettant de rechercher et supprimer ces certificats numériques est présenté à l'annexe C, « Script de nettoyage de certificats numériques ». 

Attribut userCertificate

L'attribut userCertificate (également appelé X509-Cert) d'Active Directory stocke les certificats X.509 v3 codés DER associés à un utilisateur. C'est dans cet attribut que l'Autorité de certification de Windows Server 2003 publie les certificats émis pour cet utilisateur. Lorsque Windows Server 2003 est utilisé pour générer des certificats S/MIME, c'est également dans cet attribut que ces certificats se trouvent. Vous pouvez voir le contenu de cet attribut dans l'onglet Certificats publiés lorsque vous consultez l'objet de l'utilisateur dans Utilisateurs et ordinateurs Active Directory.

Bien que l'Autorité de certification de Windows Server 2003 utilise cet attribut, il peut également servir au stockage de certificats numériques émis par d'autres serveurs de certificats à l'aide d'une infrastructure à clé publique. L'attribut userCertificate est l'attribut de prédilection lorsque le protocole S/MIME est mis en œuvre dans le cadre d'une infrastructure à clé publique. Étant donné que le protocole S/MIME sera utilisé avec une infrastructure à clé publique largement déployée, cet attribut doit être utilisé de préférence aux autres pour le stockage des certificats numériques.

Outlook Web Access avec le protocole S/MIME consulte cet attribut en premier pour donner la priorité à l'infrastructure à clé publique de l'organisation.

Attribut userSMIMECertificate

L'attribut userSMIMECertificate stocke le certificat numérique au format PKCS #7. Contrairement à l'attribut userCertificate, qui stocke des certificats X.509 v3, il a été conçu spécifiquement pour stocker des certificats S/MIME. Spécifié comme faisant partie de la classe InetOrgPerson dans la RFC 2798, cet attribut facilite l'utilisation du protocole S/MIME en dehors d'une infrastructure à clé publique. Pour plus d'informations, consultez l'article « Definition of the inetOrgPerson LDAP Object Class » (

). userSMIMECertificate stocke non seulement le certificat mais aussi l'ensemble de sa chaîne. Cela permet à un utilisateur de valider un certificat sans disposer d'un accès direct à l'infrastructure à clé publique qui l'a émis.

D'une manière générale, nous vous déconseillons d'utiliser cet attribut dans votre environnement.

Il n'est pas accessible via Utilisateur et ordinateurs Active Directory. Il est possible de publier un certificat numérique vers cet attribut à l'aide du bouton Publier vers la liste d'adresses globale d'Outlook. Si vous renoncez à l'utilisation de cet attribut, désactivez ce bouton afin d'éviter que des utilisateurs ne publient par inadvertance des certificats inappropriés ou non autorisés vers Active Directory. Pour plus d'informations sur la fonctionnalité Publier vers la liste d'adresses globale to GAL et sur sa désactivation, consultez la section « Prise en charge d'Outlook dans votre infrastructure à clé publique » plus haut dans ce chapitre.

Migration depuis les versions précédentes du serveur Gestionnaire de clés d'Exchange

Contrairement aux versions précédentes d'Exchange, il n'existe pas de serveur Gestionnaire de clés dans Exchange 2003. Exchange peut utiliser n'importe quelle infrastructure à clé publique prenant en charge S/MIME version 3, y compris les services de certificats Windows Server 2003, ainsi que les infrastructures à clé publique tierces. La prise en charge d'infrastructures à clé publique normalisées rend superflue la gestion des certificats numériques par Exchange.

Lorsque les clients qui exécutent le serveur Gestionnaire de clés planifient une mise à niveau vers Exchange 2003, ils doivent prévoir des actions spécifiques concernant la mise à niveau depuis le serveur Gestionnaire de clés. Windows Server 2003 offre un chemin de mise à niveau pour les clients qui exécutent actuellement le serveur Gestionnaire de clés sur Exchange Server 5.5 et sur Exchange 2000. Les clients qui souhaitent assurer la pérennité de leurs investissement dans le serveur Gestionnaire de clés doivent prévoir un chemin de mise à niveau spécifique de leur serveur Gestionnaire de clés actuel vers l'Autorité de certification Windows Server 2003.

Attention   L'utilisation de versions précédentes du serveur Gestionnaire de clés pour assurer la gestion des certificats dans Exchange 2003 est déconseillée. Microsoft n'a procédé à aucun test approfondi du fonctionnement d'Exchange 2003 avec le serveur Gestionnaire de clés d'Exchange 2000 et d'Exchange Server 5.5. Des résultats inattendus risquent d'être obtenus en cas d'utilisation du serveur Gestionnaire de clés avec Exchange 2003.

Pour obtenir des informations sur la migration du serveur Gestionnaire de clés vers l'Autorité de certification de Windows Server 2003, consultez l'article « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803). Les informations fournies dans les sections suivantes viennent compléter cet article en ligne et décrivent les chemins de migration et options disponibles selon la version d'Exchange mise en œuvre.

Serveur Gestionnaire de clés d'Exchange 5.5

Le serveur Gestionnaire de clés d'Exchange Server 5.5 ne prend en charge que les certificats numériques S/MIME version 1. L'Autorité de certification incorporée au serveur Gestionnaire de clés émettait ces certificats. La prise en charge des certificats numériques S/MIME version 3 est apparue avec Exchange 5.5 Service Pack 1 (SP1). Ces certificats étaient en fait émis par l'Autorité de certification de Windows 2000 Server.

Les chemins de mise à niveau varient en fonction de la nature des certificats, S/MIME version 1 ou S/MIME version 3. Déterminez la version de certificat S/MIME actuellement utilisée puis suivez la procédure correspondante décrite dans les sections suivantes.

Mise à niveau des certificats S/MIME Version 1

Étant donné les différences entre les certificats S/MIME version 1 et version 3, ils ne peuvent pas être mis à niveau. Le chemin de mise à niveau recommandé est le suivant :

1. Mettez en œuvre une nouvelle installation S/MIME version 3 en intégrant l'Autorité de certification de Windows Server 2003 dans le déploiement d'Exchange 2003. 

2. Révoquez et exportez les certificats S/MIME version 1 depuis le serveur Gestionnaire de clés Exchange 5.5.

3. Importez les certificats dans l'Autorité de certification de Windows Server 2003. 

Cette séquence garantit que les utilisateurs pourront lire les messages cryptés à l'aide d'un certificat S/MIME version 1 en permettant l'accès au certificat en tant que certificat étranger au sein de l'Autorité de certification. 

Une mise à jour du serveur Gestionnaire de clés d'Exchange 5.5 utilisant des certificats S/MIME version 1 vers l'Autorité de certification de to Windows Server 2003 est similaire à une nouvelle mise en œuvre de l'Autorité de certification de Windows Server 2003.

Le chemin de mise à niveau recommandé est le suivant :

1. Exportez le serveur Gestionnaire des clés d'Exchange Server 5.5 de chaque utilisateur vers un fichier .epf à l'aide d'Outlook.

2. Vérifiez que l'Autorité de certification de Windows Server 2003 de la nouvelle forêt a été configurée pour l'archivage de clés et accepte les clés archivées provenant d'autres autorités.

3. Importez le certificat du serveur Gestionnaire de clés d'Exchange 5.5.

4. Émettez un nouveau certificat numérique à partir de l'Autorité de certification de Windows Server 2003 dans la nouvelle forêt.

5. Lorsque tous les utilisateurs ont migré depuis Exchange 5.5, retirez l'ancien serveur Gestionnaire de clés.

Pour obtenir des informations sur la révocation d'un certificat dans le serveur Gestionnaire de clés d'Exchange 5.5, consultez l'aide du serveur Gestionnaire de clés d'Exchange Server 5.5. Pour obtenir des informations sur l'exportation d'un certificat vers un fichier .eps à l'aide d'Outlook, consultez l'aide d'Outlook et le Kit de ressources d'Office. Pour obtenir des informations sur l'importation d'une clé archivée, consultez l'article « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803).

En suivant ce chemin de mise à niveau, vous avez la garantie que les utilisateurs pourront utiliser dans Exchange 2003 des certificats S/MIME version 3 émis par l'Autorité de certification de Windows Server 2003 dans la nouvelle forêt Active Directory et qu'ils pourront lire les messages cryptés à l'aide de certificats S/MIME version 1.

Mise à niveau des certificats S/MIME Version 3

Lorsque vous utilisez des certificats S/MIME version 3 avec Exchange Server 5.5, vous pouvez les mettre à niveau vers Windows Server 2003 en utilisant le serveur Gestionnaire de clés d'Exchange 2000. Après avoir procédé à la mise à niveau vers le serveur Gestionnaire de clés d'Exchange 2000, vous pouvez alors utilisez le chemin établi pour la mise à niveau du serveur Gestionnaire de clés d'Exchange 2000 vers l'Autorité de certification de Windows Server 2003 détaillé dans « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803).

Important   Lors de la migration du serveur Gestionnaire de clés d'Exchange Server 5.5 vers l'Autorité de certification de Windows Server 2003 à l'aide du serveur Gestionnaire de clés d'Exchange 2000, il est conseillé d'installer le serveur Exchange 2000 sur le système qui sera utilisé pour la migration du serveur Gestionnaire de clés avant d'installer Exchange Server 2003 sur le moindre serveur. 

Sinon, le programme d'installation d'Exchange 2000 réinitialisera certaines autorisations. Installez Exchange 2000 puis Exchange 2003 afin d'éviter ce problème.

Pour plus d'informations, consultez, dans la Base de connaissances Microsoft, l'article 822576, « 'Allow Create Top Level Public Folder' Access Control Entry for the Exchange Organization Container Unexpectedly Includes the Everyone and the Anonymous Logon Groups » (http://go.microsoft.com/fwlink/?LinkId=3052&kbid=822576).

Pour connaître la séquence recommandée pour migrer les certificats S/MIME version 3 dans le serveur Gestionnaire de clés d'Exchange 5.5, consultez l'article « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803). Pour obtenir des informations sur la migration du serveur Gestionnaire de clés d'Exchange 5.5 vers le serveur Gestionnaire de clés d'Exchange 2000, consultez l'aide d'Exchange 2000. Pour obtenir des informations sur la migration du serveur Gestionnaire de clés d'Exchange 2000 vers l'Autorité de certification de Windows Server 2003, consultez la section suivante.

Serveur Gestionnaire de clés d'Exchange 2000

Les clients qui utilisent des certificats S/MIME version 3 avec le serveur Gestionnaire de clés d'Exchange 2000 ou d'Exchange 5.5 mettront en œuvre le processus de migration du serveur Gestionnaire de clés d'Exchange 2000 pour placer les certificats S/MIME dans l'Autorité de certification de Windows Server 2003. Pour obtenir des informations complètes sur cette migration, consultez l'article « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803). Les informations ci-après viennent clarifier les opérations spécifiques à Exchange.

Remarque   Les certificats numériques émis par les Autorités de certification de Windows Server 2003 utilisent un fournisseur de services cryptographiques différent de celui utilisé les certificats émis par le serveur Gestionnaire de clés d'Exchange 2000 Key. L'une des différences entre ces deux types de certificats numériques porte sur leur gestion respective de la protection des clés privées. Les certificats numériques émis par le serveur Gestionnaire de clés d'Exchange 2000 nécessite la saisie d'un mot de passe chaque fois qu'une clé privée est utilisée. Les utilisateurs peuvent cependant choisir de mettre en cache ce mot de passe pour une durée déterminée. Les certificats numériques émis par les Autorités de certification de Windows 2003 s'appuie sur le client Windows pour assurer la protection de la clé privée. Plus précisément, la clé privée de l'utilisateur est protégée par les informations d'identification d'ouverture de session de l'utilisateur. Les utilisateurs ne peuvent pas accéder à leur clé privée sans avoir été préalablement authentifiés à l'aide d'une ouverture de session Windows valide. Les administrateurs peuvent choisir de renforcer cette protection à l'aide d'une couche d'authentification redondante en exigeant la saisie d'un mot de passe lors de l'utilisation de la clé privée. Ils doivent pour cela modifier le modèle utilisé pour générer les certificats S/MIME. Pour plus d'informations, consultez l'article « Implementing and Administering Certificate Templates in Windows Server 2003 »
(http://go.microsoft.com/fwlink/?LinkId=17802). 

Lorsque vous migrez du serveur Gestionnaire de clés d'Exchange 2000 vers Windows Server 2003, nous vous conseillons de mettre en œuvre la séquence de mise à niveau suivante :

1. Vérifiez que la forêt Active Directory est mise à niveau au moins vers Windows 2000 Service Pack 3 (SP3). 

Remarque   Si vous avez l'intention d'avoir recours à l'inscription automatique des certificats et à l'archivage des clés alors que la forêt Active Directory n'exécute pas Windows Server 2003, vous devez étendre le schéma de la forêt afin qu'il intègre ces fonctionnalités. Pour plus d'informations, consultez l'article « Best Practices for Implementing a Microsoft Windows Server 2003 Public Key Infrastructure »
(http://go.microsoft.com/fwlink/?LinkId=17800). 

2. Mettez à niveau tous les serveurs Exchange 2000 vers Exchange 2003 à l'exception du serveur Gestionnaire de clés d'Exchange 2000. Continuez à exécuter Exchange 2000 pendant que vous procédez aux opérations suivantes.

3. Installez les Autorités de certification de Windows Server 2003 dans la forêt Active Directory.

Remarque   Lorsque vous installez les Autorités de certification de Windows Server 2003 dans le cadre de la migration d'un serveur Gestionnaire de clés d'Exchange 2000, ne mettez pas à niveau les Autorités de certification de Windows 2000 Server existantes. Il faut que ces Autorités de certification soient disponibles pour l'exécution du processus d'exportation qui a lieu au cours opérations suivantes.

4. Configurez l'inscription automatique sur les Autorités de certification de Windows Server 2003 pour inscrire tous les utilisateurs dans des domaines avec des certificats numériques. Pour plus d'informations, consultez l'article « Certificate Autoenrollment in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17801).

5. Exportez les certificats numériques émis par le serveur Gestionnaire de clés Exchange 2000. Pour plus d'informations, consultez l'article « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803).

Remarque   L'exportation des certificats numériques entraîne automatiquement leur révocation.

6. Importez les certificats numériques émis par le serveur Gestionnaire de clés d'Exchange 2000 dans l'Autorité de certification de Windows Server 2003. Pour plus d'informations, consultez l'article « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803).

7. Retirez le Serveur Gestionnaire de clés d'Exchange 2000.

SI la migration d'Exchange 2000 vers Windows Server 2003 passe par le déplacement des utilisateurs vers une nouvelle forêt, vous devez commencer par révoquer les certificats et les importer comme certificats étrangers dans la forêt Active Directory de destination car le serveur Gestionnaire de clés n'est pas conçu pour fonctionner dans le cadre de scénarios entre forêts. Si vous tentez de continuer à utiliser le certificat du serveur Gestionnaire de clés d'Exchange 2000 après avoir placé la boîte aux lettres de l'utilisateur dans une nouvelle forêt, la vérification des signatures numériques peut poser des problèmes et vous risquez d'obtenir des résultats inattendus. En révoquant, exportant et important le certificat original, vous avez la garantie que les messages cryptés à l'aide de l'ancien certificat peuvent toujours être lus.

Lorsque vous déplacez un utilisateur dans le cadre d'une migration depuis le serveur Gestionnaire de clés d'Exchange 2000, nous vous conseillons de mettre en œuvre la séquence de migration suivante :

1. Vérifiez que la forêt Active Directory est mise à niveau au moins vers Windows 2000 Service Pack 3 (SP3).

2. Mettez à niveau tous les serveurs Exchange 2000 vers Exchange 2003 à l'exception du serveur Gestionnaire de clés d'Exchange 2000. Continuez à exécuter Exchange 2000 pendant que vous procédez aux opérations suivantes.

3. Installez les Autorités de certification de Windows Server 2003 dans la forêt Active Directory.

4. Vérifiez que l'Autorité de certification de Windows Server 2003 de la nouvelle forêt a été configurée pour l'archivage de clés et accepte les clés archivées provenant d'autres autorités.

5. Configurez l'inscription automatique sur l'Autorité de certification de Windows Server 2003 pour inscrire tous les utilisateurs dans des domaines avec des certificats numériques. Pour plus d'informations, consultez l'article « Certificate Autoenrollment in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17801).

6. Exportez les certificats numériques émis par le serveur Gestionnaire de clés Exchange 2000. Pour plus d'informations, consultez l'article « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803).

Remarque   L'exportation des certificats numériques entraîne automatiquement leur révocation.

7. Importez les certificats numériques émis par le serveur Gestionnaire de clés d'Exchange 2000 dans l'Autorité de certification de Windows Server 2003. Pour plus d'informations, consultez l'article « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803).

8. Retirez le Serveur Gestionnaire de clés d'Exchange 2000.

Si vous suivez cette séquence tout en tenant compte des informations fournies dans « Key Archival and Management in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17803), vous parviendrez à migrer avec succès vos utilisateurs et leurs certificats numériques du serveur Gestionnaire de clés d'Exchange 2000 vers l'Autorité de certification de Windows Server 2003.

Autorité de certification de Windows Server 2003

Lorsque vous utilisez Exchange 2003 avec l'Autorité de certification de Windows Server 2003 dans un scénario entre forêts, prenez en compte les considérations suivantes :

· Vous ne pouvez pas envoyer de messages numériques à des membres d'une liste de distribution dont les comptes résident dans des forêts différentes de celle utilisée par l'expéditeur car il est impossible pour le client de messagerie d'obtenir le certificat de cryptage de ces destinataires étrangers.

· Lorsque vous utilisez Exchange 2003 dans le cadre d'un scénario de forêt de ressource, (dans lequel les comptes utilisateur sont placés dans une forêt et les boîtes aux lettres dans une autre et reliés à un compte désactivé), des problèmes peuvent se poser lorsque vous essayez de publier des certificats numériques entre les forêts. Étant donné que les comptes se trouvent dans des forêts distinctes, vous ne pouvez pas répliquer les certificats d'une forêt à l'autre. Pour le moment, vous pouvez remédier à ce problème en copiant manuellement les certificats entre les forêts ou en utilisant Microsoft Identity Integration Server 2003. Pour plus d'informations, consultez l'article « Microsoft Identity Integration Server 2003 Global Address List Synchronization » (http://go.microsoft.com/fwlink/?LinkId=21270).

Autorités de certification tierces

Comme mentionné dans la section « Certificats numériques et attributs Active Directory » plus haut dans ce chapitre, les administrateurs d'infrastructures à clé publique qui utilisent des Autorités de certification autres que Windows Server 2003 pour leur infrastructure à clé publique doivent publier leurs certificats numériques vers l'attribut userCertificate dans Active Directory. L'accès aux certificats numériques à l'aide de cet attribut permet aux clients de messagerie Microsoft, tels qu'Outlook, Outlook, Outlook Express et Outlook Web Access avec le contrôle S/MIME, de récupérer et d'utiliser ces certificats numériques.

Conclusion

Les administrateurs d'infrastructures à clé publique peuvent utiliser les informations contenues dans ce chapitre en complément à la documentation de leur infrastructure à clé publique. Ce chapitre comporte des informations relatives à la connexion des clients à un système de sécurité des messages basé sur Exchange 2003. Il contient en outre des informations concernant Outlook Web Access avec le contrôle S/MIME.

Exchange 2003 étant basé sur des normes, l'administrateur d'infrastructures à clé publique n'a qu'un petit nombre de questions spécifiques à Exchange à résoudre. La plus importante d'entre elles porte sur la nécessité de garantir la prise en charge du protocole S/MIME version 3 par l'infrastructure à clé publique. La seconde a trait à l'intégration de l'infrastructure à clé publique dans le but de prendre en charge des clients de messagerie spécifiques. Ce chapitre vous a fourni des informations concernant l'intégration à des clients de messagerie Microsoft qui assurent des fonctionnalités S/MIME. Enfin, ce chapitre a évoqué certaines questions d'ordre général portant sur l'intégration à Active Directory et plus spécifiquement sur les attributs à utiliser pour stocker les certificats numériques.

Il devrait permettre à l'administrateur d'infrastructures à clé publique d'acquérir les connaissances supplémentaires nécessaires pour collaborer avec l'administrateur Exchange et l'administrateur de clients de messagerie électronique à l'intégration de l'infrastructure à clé publique dans un système de sécurité des messages basé sur Exchange 2003.

Chapitre 7

Mise en œuvre d'un système de sécurité des messages basé sur Exchange 2003 dans un environnement de test

Vue d'ensemble

Un système de sécurité des messages basé sur Microsoft® Exchange Server 2003 fait appel à plusieurs technologies différentes et laisse le choix entre de nombreuses options quant aux produits spécifiques utilisés pour mettre en œuvre ces technologies.

Cette souplesse a pour avantage de permettre aux clients Exchange de déployer des systèmes de sécurité des messages répondant plus précisément à leurs besoins qu'une solution unique et monolithique. Ce grand nombre de configurations possibles présente cependant l'inconvénient de ne pas permettre de traiter le déploiement d'un système de sécurité des messages basés sur Exchange Server 2003 dans le cadre d'un seul et unique guide. Au lieu de cela, les administrateurs doivent combiner les informations relatives à chaque composant pour se faire une image complète du système. Par conséquent, les administrateurs qui étudient le protocole S/MIME (Secure/Multipurpose Internet Mail Extensions) ne disposent d'aucune source leur indiquant comment les composants s'articulent les uns avec les autres et permettant d'acquérir une connaissance générale du système de sécurité des messages.

Être capable d'assembler un système de sécurité des messages fonctionnel est un aspect important de l'apprentissage du protocole S/MIME. Pourtant, la souplesse qui permet de créer des solutions S/MIME personnalisées peut elle-même constituer un obstacle à cet apprentissage. Chaque mise en œuvre du protocole S/MIME étant différente, il est impossible d'expliquer de manière précise comment concevoir un système S/MIME répondant à des besoins spécifiques.

En revanche, il est possible de formuler des directives permettant de créer un système de sécurité des messages adapté à un environnement de test. Les exigences d'un environnement de test étant limitées, il est possible de présenter dans le cadre restreint de ce guide un nombre défini d'options. Les administrateurs qui souhaitent assembler un système S/MIME à des fins pédagogiques peuvent créer un système de test entièrement fonctionnel en se basant sur les informations fournies ci-après. Ce système de test leur permet d'affiner les compétences et connaissances nécessaires au déploiement d'un système complet dans un environnement de production à partir de sources d'information pertinentes.

Ce chapitre sert de « point de départ » pour les administrateurs Exchange lors du déploiement d'un système S/MIME entièrement fonctionnel dans un environnement de laboratoire à l'aide de technologies Microsoft. À la fin de ce chapitre, les administrateurs Exchange disposeront d'un environnement S/MIME complet basé sur les services de certificats, Exchange 2003, Internet Explorer 6 avec le contrôle S/MIME, Outlook Express 6 et Microsoft Office Outlook® 2003. Ils pourront ainsi observer comment les différentes technologies interagissent pour assurer le système S/MIME complet.

Ce chapitre a pour seul objectif d'aider au déploiement d'un environnement de test et les procédures ci-dessous ne conviennent qu'à ce type d'environnement :

· Cryptage SSL   La configuration décrite dans ce chapitre ne fait pas appel au cryptage SSL (Secure Sockets Layer) pour HHTP, POP3 (Post Office Protocol version 3) ou l'accès IMAP4 (Internet Message Access Protocol version 4rev1). Bien que cette configuration soit adaptée à un atelier de test, le cryptage SLL doit être utilisé avec ces protocoles dans un environnement de production. Pour obtenir des informations sur la configuration de ces protocoles en vue de l'utilisation de SSL, consultez l'aide d'Exchange Server 2003.

· Autorité de certification racine d'entreprise   Dans ce chapitre, plutôt que de développer une large hiérarchie d'Autorités de certification, on a recours à une Autorité de certification racine d'entreprise pour émettre les certificats S/MIME. Bien que cette approche simplifie le déploiement des certificats numériques, elle n'est pas conseillée pour les environnements de production. Une infrastructure de certification Microsoft Windows® adaptée nécessite une planification qui ne peut être traitée dans le cadre de ce chapitre. Pour obtenir des informations sur la planification et le déploiement d'une infrastructure à clé publique, consultez l'article « Best Practices for Implementing a Microsoft Windows Server 2003 Public Key Infrastructure »
(http://go.microsoft.com/fwlink/?LinkId=17800).

Conditions requises pour les certificats numériques   Ce chapitre fournit des instructions concernant l'obtention manuelle de certificats numériques S/MIME à l'aide des modèles de certificat par défaut de l'Autorité de certification de Windows Server™ 2003. Dans un environnement de production, il est préférable de mettre en place l'inscription automatique des certificats car cela s'avère plus facile pour les utilisateurs. En outre, les certificats par défaut ne font pas appel à des fonctionnalités telles que la protection élevée des clés qui est une exigence pour de nombreuses organisations. Dans un environnement de production, il faut configurer les modèles de certificat de manière à ce qu'ils répondent aux impératifs de sécurité de votre organisation. Pour obtenir des informations sur l'inscription automatique, consultez l'article « Certificate Autoenrollment in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17801). Pour obtenir des informations sur la configuration des modèles de certificat, consultez l'article « Implementing and Administering Certificate Templates in Windows Server 2003 »
(http://go.microsoft.com/fwlink/?LinkId=17802) 
Préparation de l'atelier de test

Lorsque vous vous préparez à construire un environnement de test pour le protocole S/MIME dans Exchange 2003, tenez compte des éléments suivants :

· Autorité de certification (CA)

· Exchange 2003

· Clients de messagerie électronique

Bien qu'Exchange 2003 prenne en charge n'importe quelle autorité de certification qui émet des certificats numériques S/MIME version 3, l'autorité utilisée pour les besoins du test sera l'Autorité de certification d'entreprise de Windows Server 2003. En outre, même si vous pouvez utiliser n'importe quel client de messagerie capable de se connecter à Exchange 2003 et de prendre en charge S/MIME version 3, les clients utilisés pour les besoins du test seront les suivants :

· Outlook 2003 utilisant MAPI

· Outlook Express 6 Service Pack 1 (SP1) utilisant POP3 ou IMAP4

· Internet Explorer 6 SP1 utilisant Microsoft Office Outlook Web Access via HTTP

Lorsque vous déployez ces technologies dans le cadre d'un atelier, le système S/MIME peut être utilisé pour tester S/MIME dans Exchange 2003 avec tous les protocoles clients pris en charge.

Lorsque vous planifiez votre atelier, prévoyez d'allouer au moins un ordinateur dédié à chaque composant du système S/MIME. Bien que votre atelier de test puisse comporter davantage d'ordinateurs, il est recommandé de disposer d'au moins trois ordinateurs pour que l'atelier reflète fidèlement un système S/MIME complètement. 

Remarque   Outlook et Exchange ne sont pas pris en charge s'ils sont exécutés sur le même système.

Les sections suivantes décrivent les procédures d'installation et de configuration des logiciels requise sur les ordinateurs de l'atelier. Elles doivent être suivies dans l'ordre. Notez que chaque section présuppose que vous avez procédé à l'installation par défaut du système d'exploitation et de l'application de bas requis par chaque ordinateur de l'atelier.

Le tableau 7.1 dresse la liste des ordinateurs utilisés dans ce chapitre, accompagnés de leur rôle, des systèmes d'exploitations exécutés et des applications installées.

Tableau 7.1   Ordinateurs utilisés dans l'atelier 

	Nom d’ordinateur
	Rôles
	Systèmes d'exploitation
	Applications installées

	CONT-CA01
	Contrôleur de domaine et Autorité de certification d'entreprise
	Exchange Server 2003 Enterprise Edition
	Services de certificats

	CONT-EX01
	Serveur de boîtes aux lettres et serveur Outlook Web Access 
	Exchange Server 2003 Édition standard
	Exchange Server 2003

	CONT-WK01
	Station de travail cliente
	Windows XP Professionnel SP1.
	Internet Explorer 6 SP1, Outlook Express 6 SP1, Outlook 2003


Important   

· Lors de la mise en place des ordinateurs de l'atelier, assurez-vous que les correctifs de sécurité les plus récents ont été installés sur les machines. Pour déterminer les correctifs de sécurité requis par vos systèmes, utilisez le programme MBSA (Microsoft Baseline Security Analyzer). Pour plus d'informations sur MBSA, consultez l'article « Microsoft Baseline Security Analyzer » 
(http://go.microsoft.com/fwlink/?LinkId=17809) 
· Vérifiez que les ordinateurs se trouvent sur un réseau distinct de celui des ordinateurs de production. Si vous avez l'intention de connecter vos ordinateurs de test au réseau de production, consultez au préalable la stratégie de sécurité de votre organisation.

Installez et configurez vos systèmes dans l'ordre suivant :

1. Autorité de certification d'entreprise Windows Server 2003

2. Exchange Server 2003

3. Clients de messagerie électronique

La configuration des ordinateurs de test est décrite plus loin dans ce chapitre. Une fois la configuration terminée, vous serez en mesure d'utiliser les ordinateurs de votre atelier pour tester S/MIME à l'aide de l'ensemble des clients configurés ici.

Installation et configuration de l'Autorité de certification d'entreprise de Windows Server 2003

La première étape de l'installation de votre atelier consiste à configurer l'ordinateur qui exécute Windows Server 2003 Enterprise Edition comme Autorité de certification d'entreprise. L'Autorité de certification est responsable de l'émission des certificats numériques qui assurent la fonctionnalité S/MIME. Pour configurer l'Autorité de certification d'entreprise, vous devez :

· installer et configurer les services d’annuaire Microsoft Active Directory®,

· installer et configurer les services de certificats

Une fois ces opérations effectuées, vous devrez configurer l'Autorité de certification d'entreprise pour qu'elle émette des certificats.

Remarque   Pour assurer la connectivité réseau TCP/IP de votre atelier, configurez des adresses IP statiques pour vos ordinateurs de tests ou configurez un serveur exécutant Windows Server 2003 comme serveur DHCP (Dynamic Host Configuration Protocol). Pour plus d'informations, consultez l'aide de Windows Server 2003.

Installation et configuration d'Active Directory

Après avoir procédé à l'installation par défaut de Windows Server 2003 Enterprise Edition, vous devrez installer et configurer Active Directory car l'Autorité de certification d'entreprise des Services de certificats requiert un environnement Active Directory pour son installation et sa configuration.

Remarque   Vous devez utiliser Windows Server 2003 Enterprise Edition pour le système jouant le rôle d'Autorité de certification. Windows Server 2003 Standard Edition n'est pas conçu pour assurer les fonctions d'une Autorité de certification d'entreprise.

Pour installer Active Directory dans Windows Server 2003

1. Au niveau de la console ou via une session de terminal, connectez-vous à CONT-CA01 en tant que membre du groupe Administrateurs.

2. Cliquez sur Démarrer, cliquez sur Exécuter, tapez dcpromo, puis cliquez sur OK.

3. À la première page de l'Assistant d'Installation de Active Directory, cliquez sur Suivant.

Remarque   Si vous installez Active Directory pour la première fois, vous pouvez cliquer sur Aide Active Directory pour en apprendre davantage sur Active Directory avant de cliquez sur Suivant.
4. À la page suivante de l'Assistant d'Installation de Active Directory, cliquez sur Suivant.

5. À la page Type de contrôleur de domaine, cliquez sur Contrôleur de domaine pour un nouveau domaine, puis sur Suivant.

6. À la page Créer un nouveau domaine, cliquez sur Domaine dans une nouvelle forêt, puis sur Suivant.

7. À la page Nom du nouveau domaine, dans la zone Nom DNS complet du nouveau domaine, tapez corp.contoso.com, puis cliquez sur Suivant.

8. À la page Dossiers de la base de données et du journal, acceptez les valeurs par défaut des zones Dossier de la base de données et Dossier du journal, puis cliquez sur Suivant.

9. À la page Volume système partagé, acceptez la valeur par défaut de la zone Emplacement du dossier, puis cliquez sur Suivant.

10. À la page Diagnostics d'inscriptions DNS, cliquez sur Installer et configurer le serveur DNS sur cet ordinateur et configurez cet ordinateur pour qu'il utilise ce serveur DNS comme serveur DNS de prédilection, puis cliquez sur Suivant.

11. À la page Autorisations, cliquez sur Autorisations compatibles uniquement avec les systèmes d'exploitation Windows 2000 ou Windows Server 2003, puis cliquez sur Suivant.

12. À la page Mot de passe administrateur de restauration des services d'annuaire, entrez un mot de passe dans la zone Mot de passe du mode de restauration, confirmez-le en le tapant une seconde fois dans la zone Confirmer le mot de passe, puis cliquez sur Suivant.

Remarque   Consultez la stratégie de sécurité de votre organisation pour vous assurer que le mot de passe que vous avez choisi répond aux directives de sécurité de l'organisation.
13. À la page Résumé, vérifiez que vos informations sont correctes et cliquez sur Suivant.

14. Lorsqu'il est vous demandé si vous souhaitez redémarrer l'ordinateur, cliquez Redémarrer maintenant.

15. Une fois que l'ordinateur a redémarré, connectez-vous à CONT-CA01 en tant que membre du groupe Utilisateurs de domaine.

Active Directory a été installé sans erreur et vous pouvez passer à l'installation et à la configuration des services de certificats.

Installation et configuration des services de certificats

La fonctionnalité d'inscription des certificats basée sur le Web est une des fonctionnalités des services de certificats que vous devez mettre en œuvre dans votre atelier. Cette fonctionnalité requiert les services Internet (IIS, Internet Information Services). C'est la raison pour laquelle, avant d'installer les services de certificats, vous devez installer les services Internet (IIS).

Pour installer les services Internet (IIS) dans Windows Server 2003

1. Au niveau de la console ou via une session de terminal, connectez-vous à CONT-CA01 en tant que membre du groupe Administrateurs de l'ordinateur local.

2. Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajouter ou supprimer des programmes. 

3. Dans Ajouter ou supprimer des programmes, cliquez sur Ajouter/Supprimer des composants Windows.

4. Dans l'Assistant Composants de Windows, sous Composants, sélectionnez Serveur d'application.

Remarque   La sélection de Serveur d'application entraîne l'installation par défaut des services Internet (IIS) et inclut des composants qui ne sont pas nécessaires aux services de certificats. Dans la plupart des cas, cette installation peut être utilisée dans un environnement de test isolé. Cependant, si vous avez l'intention de connecter l'environnement de test à votre environnement de production, consultez la stratégie de sécurité de votre organisation afin de déterminer quels composants doivent être installés.

5. Cliquez sur Suivant.

6. Lorsque l'Assistant a terminé l'installation, cliquez sur Terminer.

Une fois que les services Internet (IIS) sont installés, vous pouvez passer à l'installation des services de certificats.

Pour installer une Autorité de certification d'entreprise Windows Server 2003

1. Au niveau de la console ou via une session de terminal, connectez-vous à CONT-CA01 en tant que membre du groupe Administrateurs d'entreprise et Administrateurs de domaine.

2. Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur Ajouter ou supprimer des programmes. 

3. Dans Ajouter ou supprimer des programmes, cliquez sur Ajouter/Supprimer des composants Windows.

4. Dans l'Assistant Composants Windows, sous Composants, sélectionnez Services de certificats.

5. Lisez l'avertissement concernant l'appartenance aux domaines, puis cliquez sur Oui.

6. Cliquez sur Suivant.

7. À la page Type d'Autorité de certification, cliquez sur Autorité racine d'entreprise, puis cliquez sur Suivant.

8. À la page Information d'identification de l'Autorité de certification, dans la zone Nom commun de cette Autorité de certification, tapez CONT-CA01, puis cliquez sur Suivant.

9. À la page Paramètres de la base de données de certificats, acceptez les valeurs par défaut des zones Base de données de certificats et Journal de la base de données de certificats puis cliquez sur Suivant.
10. Lorsqu'il vous est demandé si vous voulez interrompre les services Internet (IIS), cliquez sur Oui.

11. Lorsqu'il vous est demandé si vous souhaitez activer Active Server Pages, cliquez sur Oui.

Remarque   En sélectionnant Oui, vous choisissez d'activer Active Server Pages dans les services de certificats. Dans la plupart des cas, cette installation peut être utilisée dans un environnement de test isolé. Cependant, si vous avez l'intention de connecter l'environnement de test à votre environnement de production, consultez la stratégie de sécurité de votre organisation afin de déterminer que cette configuration est acceptable.

12. Lorsque l'Assistant a terminé l'installation, cliquez sur Terminer.

Vous avez réussi à configurer votre Autorité de certification d'entreprise. Vous êtes maintenant prêt à émettre des certificats numériques aux utilisateurs. La prochaine étape de la création de votre environnement de test consiste à configurer Exchange 2003 en vue de la prise en charge de S/MIME.

Configuration d'Exchange 2003

Après avoir terminé l'installation et la configuration d'Active Directory et de l'Autorité de certification sur CONT-CA01 puis procédé à l'installation par défaut d'Exchange 2003 sur une installation par défaut de Windows Server 2003, vous pouvez passer à la configuration d'Exchange 2003. Au cours de l'installation d'Exchange 2003, ajoutez votre serveur Exchange à la même forêt et au même domaine que CONT-CA01. 

Important   Nous vous recommandons d'utiliser les Outils de déploiement d'Exchange Server pour mener à bien l'installation d'Exchange 2003.

Exchange s'appuyant principalement sur l'Autorité de certification et sur le client de messagerie pour les fonctionnalités S/MIME, veillez à ce que la banque de messages du serveur Exchange qui contient les boîtes aux lettres des utilisateurs soit configurée pour contenir des messages S/MIME. C'est le cas par défaut. Aucune configuration spécifique n'est nécessaire. Cependant, si vous souhaitez afficher ce paramètre, procédez comme suit.

Pour afficher la configuration de la banque de messages sur le plan des messages S/MIME

1. Au niveau de la console ou via une session de terminal, connectez-vous à CONT-EX01 à l'aide d'un compte membre des deux groupes suivants :

· Groupe Administrateurs de l'ordinateur local,

· Groupe auquel le rôle Administrateurs Exchange affichage seul au moins a été octroyé au niveau du groupe d'administration.

2. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Gestionnaire système. 

3. Cliquez sur Groupes d'administration, cliquez sur Premier groupe d'administration, cliquez sur Serveurs, cliquez sur CONT-EX01, cliquez sur Premier groupe de stockage, cliquez avec le bouton droit sur Banque de boîtes aux lettres (CONT-EX01), puis cliquez sur Propriétés.

4. Sur la page Propriétés, vérifiez que la case à cocher Les clients prennent en charge les signatures S/MIME est activée (voir figure 7.1).
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Figure 7.1   Configuration des banques pour les messages S/MIME

Après avoir vérifié que le serveur Exchange est configuré pour prendre en charge les messages S/MIME, vous pouvez passer à l'installation et à la configuration des clients de messagerie.

Configuration des clients de messagerie électronique

La dernière étape de l'installation et de la configuration de votre atelier de test consiste à installe et configurer les clients de messagerie sur votre station de travail cliente. Vérifiez que vous avez procédé à l'installation par défaut de Windows XP Professionnel avec SP1 et Outlook 2003. Au cours de l'installation, ajoutez votre station de travail à la même forêt et au même domaine que CONT-CA01. 

Après avoir terminé l'installation, configurez au moins trois comptes d'utilisateurs à des fins de test dans le domaine.

Configuration d'Outlook 2003

Les paramètres d'Outlook étant stockés dans le profil utilisateur sur la station de travail locale, vous devez configurer Outlook pour chaque utilisateur. Bien que cette procédure soit automatique dans un environnement de production, il est préférable, dans le contexte de l'atelier, de configurer les profils manuellement en se connectant à la station de travail sous chaque compte d'utilisateur pour y effectuer les opérations suivantes :

Pour configurer Outlook 2003 pour chaque utilisateur

26. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

27. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Microsoft Office Outlook 2003.

28. Sur la première page de l'Assistant de démarrage d'Outlook 2003, cliquez sur Suivant.

29. À la page Configuration du compte, sélectionnez Oui puis cliquez sur Suivant.

30. À la page Type de serveur, cliquez sur Microsoft Exchange Server, puis sur Suivant.

31. À la page Paramètres du serveur Exchange, dans la zone Serveur Microsoft Exchange, tapez le nom du serveur qui exécute Exchange Server 2003 (CONT-EX01).

32. À la page Paramètres du serveur Exchange, dans la zone Nom d'utilisateur, tapez le nom d'utilisateur du compte d'utilisateur courant puis cliquez sur Vérifier les noms. Vérifiez que la résolution des noms ne signale pas d'erreur.

33. À la page Paramètres du serveur Exchange, vérifiez que la case à cocher Utiliser une copie locale de la boîte aux lettres est activée, puis cliquez sur Suivant.

34. À la dernière page, cliquez sur Terminer.

35. Lorsqu'un message vous y invite, entrez le nom d'utilisateur et les initiales dans la zone Nom d'utilisateur.

Vous avez réussi à configurer Outlook.

Utilisation du contrôle S/MIME dans Outlook Web Access

Pour activer la connectivité S/MIME lors de l'utilisation d'Outlook Web Access, vous devez télécharger et installer le contrôle S/MIME. Une fois le contrôle installé sur la station de travail, il devient disponible pour tous les utilisateurs ce qui signifie que vous n'avez à installer le contrôle qu'une seule fois. Cependant, son installation nécessite de disposer de privilèges administratifs sur la station de travail. 

Important   Ce chapitre ne fournit aucune information concernant la configuration d'Outlook Web Access en vue de l'utilisation de SSL pour crypter les données. Par conséquent, l'échange des informations entre le client Outlook Web Access et le serveur Exchange, telles que les mots de passe et les messages électroniques, se fera en texte en clair. Bien qu'elle convienne dans un environnement de test contrôlé, cette façon de procéder est déconseillée dans un environnement de production. Pour obtenir des informations sur l'installation et la configuration d'Outlook Web Access en vue de l'utilisation de SSL, consultez l'aide d'Exchange Server 2003.

Pour installer le contrôle S/MIME d'Outlook Web Access

36. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Administrateurs de l'ordinateur local.

37. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Internet Explorer.

38. Cliquez sur Fichier, cliquez sur Ouvrir, tapez http://cont-ex01.corp.contoso.com/exchange dans la zone Ouvrir puis cliquez sur OK.

39. Tapez le nom d'utilisateur et le mot de passe dans la boîte de dialogue.

40. Dans Outlook Web Access, dans le volet de navigation, cliquez sur Options. Si le volet de navigation est réduit, cliquez sur le bouton Atteindre les Options.

41. À la page Options, sous Sécurité de messagerie, cliquez sur Télécharger.

42. Si des avertissements liés à la sécurité apparaissent, cliquez sur Oui. 

Le contrôle S/MIME est téléchargé à partir du serveur Exchange et installé sur l'ordinateur local. Vous avez réussi à configurer Outlook Web Access pour votre station de travail de test.

Configuration d'Outlook Express pour POP3 et IMAP4

Les paramètres d'Outlook Express étant stockés dans le profil utilisateur sur la station de travail locale, vous devez configurer Outlook Express pour chaque utilisateur pour POP3 ou IMAP4. Pour cela, connectez-vous à la station de travail sous chaque compte test et effectuez les opérations décrites dans la procédure ci-dessous.

Important   Ce chapitre ne fournit aucune information concernant la configuration de POP3 ou IMAP4 en vue de l'utilisation de SSL pour crypter les données. Par conséquent, l'échange des informations entre le client Outlook Web Access et le serveur Exchange, telles que les mots de passe et les messages électroniques, se fera en texte en clair. Bien qu'elle convienne dans un environnement de test contrôlé, cette façon de procéder est déconseillée dans un environnement de production. Pour obtenir des informations sur l'installation et la configuration de POP3 et IMAP4 en vue de l'utilisation de SSL, consultez l'aide d'Exchange Server 2003.

Remarque   Les instructions ci-dessous décrivent en détail la configuration d'Outlook Express en vue de l'utilisation d'IMAP4. Il existe peu de différences par rapport à la configuration d'Outlook Express pour POP3. Pour utiliser POP3, il suffit de remplacer toutes les références à IMAP4 par des références à POP3 dans les instructions suivantes. 

Pour configurer Outlook Express pour chaque utilisateur

43. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

44. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Outlook Express. 

45. Lorsqu'il vous est demandé si vous souhaitez définir Outlook Express comme client de messagerie par défaut, cliquez Non.

46. À la page Votre nom, entrez le nom de l'utilisateur en cours dans la zone Nom affiché puis cliquez sur Suivant.

47. À la page Adresse de messagerie Internet, entrez l'adresse de messagerie Internet complète de l'utilisateur, par exemple, yan@corp.contoso.com puis cliquez sur Suivant.

48. À la page Noms des serveurs de messagerie électronique, sélectionnez les éléments suivants, puis cliquez sur Suivant : 

· Dans la liste Mon serveur de courrier entrant est, sélectionnez IMAP.

· Dans la zone Serveur de courrier entrant (POP3, IMAP ou HTTP), tapez le nom complet du serveur Exchange, cont-ex01.corp.contoso.com.

· Dans la zone Serveur de courrier sortant (POP3, IMAP ou HTTP), tapez le nom complet du serveur Exchange, cont-ex01.corp.contoso.com.

49. À la page Connexion à la messagerie Internet, dans la zone Nom d'utilisateur, tapez le nom d'utilisateur, désactivez la case à cocher Mémoriser le mot de passe, puis cliquez sur Suivant.

50. À la dernière page, cliquez sur Terminer.

51. Lorsque vous êtes invité à télécharger des dossiers, cliquez sur Oui.

Vous avez réussi à configurer Outlook Express pour ce compte d'utilisateur. Une fois que vous avez configuré Outlook Express pour tous les utilisateurs test, la configuration d'Outlook Express et de vos clients de messagerie est terminée. L'étape suivante consiste à tester S/MIME.

Test des signatures numériques et du cryptage

Une fois que vous avez procédé à l'installation et à la configuration de l'Autorité de certification, du serveur Exchange et des clients de messagerie, vous pouvez commencer les tests.

La première étape du test consiste à obtenir un certificat numérique pour chacun de vos utilisateurs test. Le protocole S/MIME s'appuyant sur des certificats numériques, vous devez obligatoirement vous en procurer un pour utiliser S/MIME. Cette section vous explique comment obtenir des certificats numériques pour des comptes de test depuis l'Autorité de certification de Windows Server 2003 puis vous guide pas à pas à travers l'utilisation de ces certificats pour envoyer et recevoir des messages signés numériquement et cryptés à l'aide des clients de messagerie que vous avez configurés.

Remarque   La section suivante comporte des instructions relatives à l'obtention de certificats numériques pour les utilisateurs à l'aide de la fonctionnalité d'inscription automatique basée sur le Web ou via le composant logiciel enfichable des certificats MMC (Microsoft Management Console). Outre ces options, il est possible de configurer l'Autorité de certification de Windows Server 2003 pour inscrire automatiquement les utilisateurs pour les certificats numériques. Les opérations de configuration requises pour activer cette fonction sont telles que cette dernière ne peut pas être traitée dans le cadre de ce chapitre. Cependant, étant donné son caractère pratique pour les utilisateurs, il est recommandé d'y faire appel dans un environnement de production. Pour obtenir des informations sur la configuration de l'inscription automatique, consultez l'article « Certificate Autoenrollment in Windows Server 2003 » (http://go.microsoft.com/fwlink/?LinkId=17801).

Demande de certificats numériques pour les utilisateurs

Les certificats numériques sont spécifiques à chacun des utilisateurs et sont stockés dans le profil utilisateur sur la station de travail locale, c'est pourquoi vous devez obtenir un certificat numérique pour chaque utilisateur. Vous pouvez obtenir un certificat numérique de deux manières : via le composant logiciel enfichable des certificats MMC ou à l'aide d'un navigateur Web. 

Remarque   La première fois que vous demandez un certificat à l'aide d'un navigateur Web en remplissant un formulaire d'inscription, vous devez vous connecter à l'aide d'un compte possédant des privilèges d'administrateur sur l'ordinateur local. Ce prérequis est dû au fait que la page d'inscription Web utilise un contrôle ActiveX® dont l'installation nécessite de disposer des privilèges d'administrateur.

Pour obtenir un certificat numérique à l'aide du formulaire d'inscription Web

52. Pour la première demande, connectez-vous au niveau de la console à CONT-WK01 en tant que membre du groupe Administrateurs de l'ordinateur local. Pour toutes les autres demandes, vous pouvez utiliser un compte membre du groupe Utilisateurs du domaine.

53. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Internet Explorer.

54. Cliquez sur Fichier, cliquez sur Ouvrir, tapez http://cont-ca01/certsrv dans la zone Ouvrir puis cliquez sur OK.

55. À la page Bienvenue, cliquez sur Demander un certificat.

56. À la page Demander un certificat, cliquez sur Certificat utilisateur.

57. À la page Certificat utilisateur - Information d'identification, cliquez sur Soumettre.

58. Dans la boîte de dialogue Violation de script potentielle, cliquez sur Oui. 

59. À la page Certificat émis, cliquez sur Installer ce certificat. 

60. Dans la boîte de dialogue Violation de script potentielle, cliquez sur Oui. 

61. Dans la boîte de dialogue Magasin de certificats racines, cliquez sur Oui.

62. Lorsque la page Certificat installé apparaît, fermez Internet Explorer.

Pour demander un certificat numérique à l'aide de la console MMC 

63. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

64. Cliquez sur Démarrer, cliquez sur certmgr.msc, puis cliquez sur OK.

65. Dans MMC, développez Certificats - Utilisateur en cours, puis développez Personnel.

66. Dans le volet de droite, double-cliquez à l'aide du bouton droit de la souris et pointez vers Toutes les tâches, puis cliquez sur Demander un nouveau certificat (figure 7.2).
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Figure 7.2   Demande d'un nouveau certificat dans la console MMC

67. À la première page de l'Assistant Demande de certificat, cliquez sur Suivant.

68. À la page Types de certificats, cliquez sur Utilisateur dans la liste Types de certificats puis sur Suivant.

69. À la page Nom convivial et description du certificat, tapez un nom descriptif (par exemple, Certificat réseau) dans la zone Nom convivial, tapez (en option) une description dans la zone Description puis cliquez sur Suivant.

70. À la dernière page de l'Assistant, cliquez sur Terminer.

Une boîte de dialogue comportant la mention La demande de certificat a réussi doit apparaître. 

Le certificat numérique de l'utilisateur est installé dans le magasin de certificats local. Pour vérifier la présence du certificat, ouvrez le magasin de certificats local à l'aide de MMC.

Pour vérifier que le certificat a bien été installé

71. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

72. Cliquez sur Démarrer, cliquez sur certmgr.msc, puis cliquez sur OK.

73. Dans MMC, développez Certificats - Utilisateur en cours, puis développez Personnel.

74. Dans le volet de droite, vous devez voir le certificat que vous venez d'installer. Double-cliquez sur le certificat. La figure 7.3 illustre le certificat.
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Figure 7.3   Le certificat numérique de l'utilisateur dans le magasin de certificats local

Lorsque vous demandez un certificat numérique via la console MMC ou le formulaire d'inscription sur le Web, l'Autorité de certification de Windows enregistre automatiquement ce certificat dans Active Directory. Outlook et Outlook Web Access récupèrent tous les deux les certificats numériques qui sont stockés dans Active Directory. Dans le cas des opérations S/MIME pour lesquelles vous devez disposer d'une copie du certificat numérique de l'autre partie (notamment lors de l'envoi de messages cryptés à destination d'un autre utilisateur ou lors de la vérification de messages électroniques signés numériquement par un tiers), Outlook Web Access et Outlook peuvent vous récupérer ces certificats numériques.

Pour vérifier que le certificat numérique a été ajouté au compte de l'utilisateur dans Active Directory, procédez comme suit :

Pour vérifier que le certificat numérique a été ajouté au compte de l'utilisateur dans Active Directory

75. Au niveau de la console ou via une session de terminal, connectez-vous à CONT-CA01 en tant que membre du groupe Administrateurs de l'Autorité de certification.

76. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Utilisateurs et ordinateurs Active Directory. 

77. Cliquez sur Affichage puis sur Fonctionnalités avancées.

78. Dans le volet de gauche, cliquez sur le dossier Utilisateurs.

79. Dans le volet de droite, double-cliquez sur l'un des utilisateurs de test.

80. Cliquez sur l'onglet Certificats publiés.

81. Dans la Liste des certificats X509 publiés pour le compte d'utilisateur, vous devez voir le certificat numérique de l'utilisateur provenant de l'Autorité de certification (figure 7.4) ainsi que les éventuels autres certificats numériques stockés pour cet utilisateur dans Active Directory. 
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Figure 7.4   Certificat numérique d'un utilisateur dans Active Directory

Remarque   Bien que le certificat présent dans le magasin de certificats et celui qui se trouve dans Active Directory semblent identiques, il existe une différence importante entre les deux. Le certificat d'Active Directory contient une copie de la clé publique de l'utilisateur uniquement alors que le certificat présent dans le magasin personnel comporte la clé privée en plus de la clé publique.

Test des signatures numériques et du cryptage dans Outlook 2003

Avant d'utiliser votre certificat numérique pour signer des messages dans Outlook, vous devez configurer ce dernier afin qu'il utilise le certificat numérique que vous venez d'installer. Les informations de configuration étant stockées dans le profil de chaque utilisateur, vous devez configurer un à un chacun des comptes d'utilisateurs de test.

Pour configurer Outlook en vue de l'utilisation d'un certificat numérique

82. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

83. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Microsoft Office Outlook 2003.

84. Cliquez sur Outils puis sur Options.

85. Cliquez sur l'onglet Sécurité puis sur Paramètres.

86. Outlook renseigne la boîte de dialogue Modifier les paramètres de sécurité à l'aide d'informations par défaut (figure 7.5). Cliquez sur OK pour accepter les valeurs par défaut. 

Remarque   Si un utilisateur possède plusieurs certificats numériques dans le magasin de l'ordinateur local, vous devez spécifier celui qu'Outlook doit utiliser. Pour spécifier le certificat, sous Certificats et algorithmes, cliquez sur les deux boutons Choisir.
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Figure 7.5   Paramètres de sécurité dans Outlook

87. Cliquez sur OK pour fermer la boîte de dialogue Options.

Remarque   Une fois que vous avez configuré ces paramètres, les boutons Ajouter une signature numérique au message et Crypter le contenu et les pièces jointes du message sont automatiquement ajoutés au formulaire de saisie des messages lorsque Word est activé comme éditeur de messagerie. Dans Outlook 2003, Microsoft Office Word 2003 est par défaut activé comme éditeur de messagerie et ces boutons sont donc visibles par défaut. Si vous n'utilisez pas Word comme éditeur de messagerie, ces boutons n'apparaîtront pas par défaut. Pour obtenir l'affichage de ces boutons, vous pouvez réactiver Word comme éditeur de messagerie ou personnaliser l'éditeur de messagerie d'Outlook. Pour obtenir des informations sur ces procédures, consultez l'aide d'Outlook 2003.

Maintenant qu'Outlook est configuré pour utiliser le certificat numérique que vous avez installé pour cet utilisateur, vous pouvez tester l'envoi et la réception de messages signés numériquement et cryptés.

Pour envoyer un message signé numériquement à partir d'Outlook

88. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

89. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Microsoft Office Outlook 2003.

90. Cliquez sur Nouveau pour composer un nouveau message. 

91. Ajoutez un destinataire pour le message de test et remplissez les champs du message.

92. Veillez à ce que le bouton Ajouter une signature numérique au message soit sélectionné (figure 7.6). Étant donné que vous souhaitez tester uniquement la signature numérique, veillez à ce que le bouton Crypter le contenu et les pièces jointes du message ne soit pas sélectionné. 
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Figure 7.6   Message signé numériquement dans Outlook

93. Cliquez sur Envoyer.

Votre message signé numériquement est envoyé au destinataire qui peut alors en vérifier la signature.

Pour envoyer un message crypté à partir d'Outlook

94. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

95. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Microsoft Office Outlook 2003.

96. Cliquez sur Nouveau pour composer un nouveau message. 

97. Ajoutez un destinataire pour le message de test et remplissez les champs du message.

98. Sur la barre d'outils, sélectionnez le bouton Crypter le contenu et les pièces jointes du message (figure 7.7). Étant donné que vous souhaitez tester uniquement le cryptage, veillez à ce que le bouton Ajouter une signature numérique au message ne soit pas sélectionné. 

Important   Pour réussir à envoyer un message électronique crypté, il faut que le destinataire du message possède au préalable un certificat numérique. Sinon, vous recevrez un message d'erreur. Assurez-vous que vous avez bien suivi les instructions de la section « Demande de certificats numériques pour les utilisateurs » plus haut dans ce chapitre pour tous les utilisateurs de test avant de tenter de leur envoyer des messages électroniques.
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Figure 7.7   Message crypté dans Outlook

99. Cliquez sur Envoyer.

Votre message crypté est envoyé au destinataire qui peut alors l'ouvrir et le lire.

Pour afficher un message signé numériquement à partir d'Outlook

100. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

101. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Microsoft Office Outlook 2003.

102. Dans Boîte de réception, double-cliquez sur le message de test signé numériquement.

103. Lorsque le message s'ouvre, cliquez sur le bouton Vérifier la signature afin de vérifier la signature (figure 7.8)
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Figure 7.8   Bouton Vérifier la signature dans Outlook

104. La boîte de dialogue Signature numérique apparaît (figure 7.9), indiquant que la signature numérique est valide.
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Figure 7.9   Vérification de la signature numérique dans Outlook

La signature numérique du message est vérifiée.

Pour afficher un message crypté à partir d'Outlook

105. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

106. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Microsoft Office Outlook 2003.

107. Dans Boîte de réception, double-cliquez sur le message de test crypté.

108. Lorsque le message s'ouvre, cliquez sur le bouton Vérifier le cryptage afin de vérifier le cryptage (figure 7.10)
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Figure 7.10   Bouton Vérifier le cryptage dans Outlook

109. La boîte de dialogue Propriétés de sécurité du message apparaît (figure 7.11), indiquant que le message crypté est valide.
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Figure 7.11   Vérification du cryptage dans Outlook

Le cryptage du message est vérifié.

Une fois ces opérations terminées, vous aurez testé tous les éléments relatifs à l'utilisation de S/MIME dans Outlook 2003. Les résultats de ces tests vous auront permis d'observer le fonctionnement du système S/MIME avec Outlook.

Test des signatures numériques et du cryptage dans Outlook Web Access

L'utilisation de S/MIME dans Outlook Web Access est similaire à son utilisation dans Outlook. Dans les deux cas, le client de messagerie utilise les certificats numériques provenant du magasin de certificats local (dont vous avez affiché le contenu à l'aide de la console MMC) et d'Active Directory (dont vous avez vu le contenu grâce à Utilisateurs et ordinateurs Active Directory). Du fait de ces ressemblances, les utilisateurs qui ont l'habitude d'utiliser S/MIME dans Outlook devraient être capables de transposer leurs connaissances dans Outlook Web Access.

Pour envoyer un message signé numériquement à partir d'Outlook Web Access

110. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

111. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Internet Explorer.

112. Cliquez sur Fichier, cliquez sur Ouvrir, tapez http://cont-ex01.corp.contoso.com/exchange dans la zone Ouvrir puis cliquez sur OK.

113. Tapez le nom d'utilisateur et le mot de passe dans la boîte de dialogue. 

114. Cliquez sur Nouveau pour composer un nouveau message. 

115. Ajoutez un destinataire pour le message de test et remplissez les champs du message.

116. La barre d'outils inclut deux nouvelles icônes : une pour le cryptage des messages et l'autre pour leur signature. Veillez à ce que le bouton Ajouter une signature numérique au message soit sélectionné (voir la figure 7.12). Étant donné que vous souhaitez tester uniquement la signature numérique, veillez à ce que le bouton Crypter le contenu et les pièces jointes du message ne soit pas sélectionné. 

Important   Pour réussir à envoyer un message électronique crypté, il faut que le destinataire du message possède au préalable un certificat numérique. Sinon, vous recevrez un message d'erreur. Assurez-vous que vous avez bien suivi les instructions de la section « Demande de certificats numériques pour les utilisateurs » plus haut dans ce chapitre pour tous les utilisateurs de test avant de tenter de leur envoyer un message électronique.
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Figure 7.12   Message signé numériquement dans Outlook Web Access

117. Cliquez sur Envoyer.

Votre message signé numériquement est envoyé au destinataire qui peut alors en vérifier la signature.

Pour envoyer un message crypté à partir d'Outlook Web Access

118. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

119. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Internet Explorer.

120. Cliquez sur Fichier, cliquez sur Ouvrir, tapez http://cont-ex01.corp.contoso.com/exchange dans la zone Ouvrir puis cliquez sur OK.

121. Tapez le nom d'utilisateur et le mot de passe dans la boîte de dialogue. 

122. Cliquez sur Nouveau pour composer un nouveau message. 

123. Ajoutez un destinataire pour le message de test et remplissez les champs du message.

124. Sur la barre d'outils, sélectionnez le bouton Crypter le contenu et les pièces jointes du message (figure 7.13). Étant donné que vous souhaitez tester uniquement le cryptage, veillez à ce que le bouton Ajouter une signature numérique au message ne soit pas sélectionné.
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Figure 7.13   Message crypté dans Outlook Web Access

125. Cliquez sur Envoyer.

Votre message crypté est envoyé au destinataire qui peut l'ouvrir et le lire.

Pour afficher un message signé numériquement à partir d'Outlook Web Access

126. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

127. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Internet Explorer.

128. Cliquez sur Fichier, cliquez sur Ouvrir, tapez http://cont-ex01.corp.contoso.com/exchange dans la zone Ouvrir puis cliquez sur OK.

129. Tapez le nom d'utilisateur et le mot de passe dans la boîte de dialogue. 

130. Dans Boîte de réception, double-cliquez sur le message de test signé numériquement.

131. Lorsque le message s'ouvre, cliquez sur le bouton Vérifier la signature afin de vérifier la signature (figure 7.14)
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Figure 7.14   Bouton Vérifier la signature dans Outlook Web Access

132. La boîte de dialogue Signature numérique apparaît (figure 7.15), indiquant que la signature numérique est valide.
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Figure 7.15   Vérification de la signature numérique dans Outlook Web Access

La signature numérique du message est vérifiée.

Pour afficher un message crypté à l'aide d'Outlook Web Access

133. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

134. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Internet Explorer.

135. Cliquez sur Fichier, cliquez sur Ouvrir, tapez http://cont-ex01.corp.contoso.com/exchange dans la zone Ouvrir puis cliquez sur OK.

136. Entrez le nom d'utilisateur et le mot de passe puis cliquez sur Ouvrir une session. 

137. Dans Boîte de réception, double-cliquez sur le message de test crypté.

138. Lorsque le message s'ouvre, pour vérifier le cryptage, positionnez le pointeur de la souris sur le bouton Vérifier le cryptage (figure 7.16). Un message s'affiche indiquant que le message électronique était crypté.
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Figure 7.16   Bouton Vérifier le cryptage dans Outlook Web Access

Le cryptage du message est vérifié.

Une fois ces opérations terminées, vous aurez testé l'ensemble des éléments relatifs à l'utilisation de S/MIME dans Outlook Web Access. Les résultats de ces tests vous auront permis d'observer le fonctionnement du système S/MIME avec Outlook Web Access.

Test des signatures numériques et du cryptage dans Outlook Express

Contrairement à Outlook et Outlook Web Access, Outlook Express n'utilise pas automatiquement Active Directory pour trouver les adresses électroniques et les certificats numériques d'un autre utilisateur. Il a recours, à la place, au Carnet d'adresses de Microsoft Windows. Vous pouvez accéder aux informations contenues dans Active Directory en utilisant la fonctionnalité de recherche d'Outlook Express, qui est automatiquement configurée à cet effet. L'autre solution consiste à consigner dans le Carnet d'adresses de Windows les informations concernant les destinataires avant de leur adresser un message à l'aide d'Outlook Express.

Remarque   Si un utilisateur possède plusieurs certificats numériques dans le magasin de l'ordinateur local, vous devez spécifier celui qu'Outlook Express doit utiliser. Pour spécifier le certificat, cliquez sur Outils, cliquez sur Comptes, cliquez sur l'onglet Messagerie, cliquez sur Propriétés, cliquez sur l'onglet Sécurité, puis, sous Certificat de signature et Préférences de signature, cliquez sur Sélectionner. 

Pour envoyer un message signé numériquement à partir d'Outlook Express

139. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

140. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Outlook Express. 

141. Lorsque vous y êtes invité, tapez le mot de passe du compte d’utilisateur.

142. Pour composer un nouveau message, cliquez sur Créer un message. 

143. Pour ajouter un destinataire à partir d'Active Directory, cliquez sur À.

144. Dans Entrez le nom ou sélectionnez-le dans la liste, cliquez sur Rechercher.

145. Dans la liste Regarder dans, cliquez sur Active Directory, tapez le nom du destinataire dans Nom, puis cliquez sur Rechercher maintenant.

146. Sélectionnez le nom, puis cliquez sur À.

147. Cliquez sur OK pour fermer la boîte de dialogue Sélectionner des destinataires.

148. La barre d'outils inclut deux nouvelles icônes : une pour le cryptage des messages et l'autre pour leur signature. Vérifiez que le bouton Signer est sélectionné (figure 7.17). Étant donné que vous souhaitez tester uniquement la signature numérique, veillez à ce que le bouton Crypter ne soit pas sélectionné. 
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Figure 7.17   Message signé numériquement dans Outlook Express

149. Cliquez sur Envoyer.

Votre message signé numériquement est envoyé au destinataire qui peut alors en vérifier la signature.

Pour envoyer un message crypté à partir d'Outlook Express

150. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

151. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Outlook Express. 

152. Lorsque vous y êtes invité, tapez le mot de passe du compte d’utilisateur.

153. Pour composer un nouveau message, cliquez sur Créer un message. 

154. Pour ajouter un destinataire à partir d'Active Directory, cliquez sur À.

155. Dans Entrez le nom ou sélectionnez-le dans la liste, cliquez sur Rechercher.

156. Dans la liste Regarder dans, cliquez sur Active Directory, tapez le nom du destinataire dans Nom, puis cliquez sur Rechercher maintenant.

157. Sélectionnez le nom, puis cliquez sur À.

158. Cliquez sur OK pour fermer la boîte de dialogue Sélectionner des destinataires.

159. Sur la barre d'outils, vérifiez que le bouton Crypter est sélectionné (figure 7.18). Étant donné que vous souhaitez tester uniquement le cryptage, veillez à ce que le bouton Signer ne soit pas sélectionné. 

Important   Pour réussir à envoyer un message électronique crypté, il faut que le destinataire du message possède au préalable un certificat numérique. Sinon, vous recevrez un message d'erreur. Assurez-vous que vous avez bien suivi les instructions de la section « Demande de certificats numériques pour les utilisateurs » plus haut dans ce chapitre pour tous les utilisateurs de test avant de tenter de leur envoyer des messages électroniques.
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Figure 7.18   Message crypté dans Outlook Express

160. Cliquez sur Envoyer.

Votre message crypté est envoyé au destinataire qui peut l'ouvrir et le lire.

Pour afficher un message signé numériquement à partir d'Outlook Express

161. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

162. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Outlook Express. 

163. Lorsque vous y êtes invité, tapez le mot de passe de l'utilisateur.

164. Dans Boîte de réception, double-cliquez sur le message de test signé numériquement.

165. Lorsque le message s'ouvre, Outlook Express affiche un message d'explication sur les signatures numériques. Activez la case à cocher Ne plus afficher cet écran d'aide, puis cliquez sur Continuer.

166. Cliquez sur le bouton Vérifier la signature afin de vérifier la signature (figure 7.19)
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Figure 7.19   Bouton Vérifier la signature dans Outlook Express

167. La boîte de dialogue Signature numérique apparaît (figure 7.20), indiquant que la signature numérique est valide.
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Figure 7.20   Vérification de la signature numérique dans Outlook

La signature numérique du message est vérifiée.

Pour afficher un message crypté à partir d'Outlook Express

168. Au niveau de la console, connectez-vous à CONT-WK01 en tant que membre du groupe Utilisateurs de domaine.

169. Cliquez sur Démarrer, pointez sur Tous les programmes, puis cliquez sur Outlook Express. 

170. Lorsque vous y êtes invité, tapez le mot de passe de l'utilisateur.

171. Dans Boîte de réception, double-cliquez sur le message de test crypté.

172. Lorsque le message s'ouvre, Outlook Express affiche un message d'explication sur le cryptage. Activez la case à cocher Ne plus afficher cet écran d'aide, puis cliquez sur Continuer.

173. Cliquez sur le bouton Vérifier le cryptage afin de vérifier le cryptage du message (figure 7.21)
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Figure 7.21   Bouton Vérifier le cryptage dans Outlook Express

174. La boîte de dialogue Test du cryptage apparaît (figure 7.22), indiquant que le message crypté est valide.
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Figure 7.22   Vérification du cryptage dans Outlook Express

Le cryptage du message est vérifié.

Une fois ces opérations terminées, vous aurez testé l'ensemble des éléments relatifs à l'utilisation de S/MIME dans Outlook Express. Les résultats de ces tests vous auront permis d'observer le fonctionnement du système S/MIME avec Outlook Express.

Conclusion

En suivant les procédures décrites dans ce chapitre, vous disposerez d'un environnement de test fonctionnel vous permettant d'observer le fonctionnement d'un système S/MIME basé sur Exchange 2003. Ce chapitre vous indique également quelles opérations de base exécuter pour mieux comprendre les fonctionnalités S/MIME : 

· Émission des certificats ;

· Utilisation des certificats par les clients S/MIME ; 

· Envoi et réception de messages électroniques signés et cryptés.

Après avoir effectué les tâches décrites dans ce chapitre, vous pouvez poursuivre vos expérimentations à l'aide de cet atelier afin d'en apprendre encore davantage sur les différents composants d'un système S/MIME. Vous pouvez par exemple utiliser cet atelier pour étudier la révocation de certificats et la récupération de clé dans les services de certificats. Pour plus d'informations à ce sujet, consultez l'aide des services de certificats. 

Chapitre 8

Résolution des problèmes

Problèmes courants

Ce chapitre traite de plusieurs problèmes couramment rencontrés dans un système S/MIME (Secure/Multipurpose Internet Mail Extensions) basé sur Microsoft® Exchange Server 2003. Bien que cette liste ne soit pas exhaustive, elle fournit des informations concernant les problèmes qui peuvent se poser dans votre déploiement et comporte des recommandations en vue d'y remédier.

Impossible d'afficher des messages à signature opaque lors de l'utilisation de clients non S/MIME

Description du problème

Comme mentionné dans le chapitre 1, « Sécurité des messages », il existe deux types de message signé numériquement : les messages à signature en clair et les messages à signature opaque. C'est le client de messagerie de l'expéditeur qui détermine le mode de signature du message. Par exemple, dans Microsoft Outlook®, dans l'onglet Sécurité de la boîte de dialogue Options, l'utilisateur peut activer la case à cocher Envoyer le message signé en texte clair lors de l'envoi de messages signés pour spécifier que les messages devront être signés en texte clair.

Si le message est envoyé comme un message à signature opaque et qu'il doit être visualisé par un client de messagerie qui ne prend pas en charge S/MIME, le client de messagerie ne sera pas capable de l'afficher. Au lieu de cela, le message apparaîtra sous la forme d'un message vierge accompagné d'un fichier joint.p7m qui est illisible. Notez que ce même message peut être affiché sur un client de messagerie prenant en charge S/MIME.

Solution

La solution à ce problème consiste à afficher le message illisible sur un client de messagerie prenant en charge S/MIME ou à demander à l'expéditeur de renvoyer le message avec une signature en texte clair sans signature, afin qu'il puisse être affiché par un client de messagerie non S/MIME.

Ce problème ne porte que sur la capacité à afficher le message signé. Il n'est pas lié à la validation ni à la validité de la signature même.

Impossible de décrypter le message dans Outlook Web Access sans contrôle S/MIME lorsque le certificat numérique du destinataire ne figure pas sur le système local

Description du problème

Pour réussir décrypter et lire un message crypté, il faut disposer d'un client de messagerie prenant en charge le protocole S/MIME. En outre, pour décrypter et afficher le message, le client de messagerie doit être capable d'accéder à la clé privée du certificat de cryptage du destinataire sur l'ordinateur local ou la carte à puce. 

Lorsqu'un destinataire tente de le lire un message crypté dans Outlook Web Access sur un ordinateur qui ne possède pas de clé privée pour le certificat de cryptage du destinataire, sur l'ordinateur local ou sur carte à puce, la mention suivante apparaît dans la partie supérieure du message : 

Impossible de décrypter ce message. Si vous disposez d'une identification numérique sur carte à puce, insérez la carte et réessayez d'ouvrir le message. 

Solution

La solution à ce problème consiste à rendre la clé privée du certificat de cryptage du destinataire accessible sur l'ordinateur qui exécute Outlook Web Access. Cela peut se faire de trois manières :

· en utilisant la carte à puce qui contient le certificat de cryptage du destinataire,

· en installant le certificat de cryptage du destinataire dans le magasin de certificats personnel sur l'ordinateur Outlook Web Access au cours du processus d'inscription des certificats numériques,

· En important manuellement le certificat de cryptage du destinataire dans le magasin de certificats personnel sur l'ordinateur Outlook Web Access. 

Si les utilisateurs doivent être en mesure d'utiliser des fonctionnalités S/MIME avec Outlook Web Access sur plusieurs ordinateurs, il est conseillé de stocker les certificats numériques sur des cartes à puce. Les cartes à puce simplifient le processus de mise à disposition des certificats numériques à plusieurs ordinateurs et constituent la solution de prédilection. Les certificats numériques présents sur une carte à puce sont conçus pour être automatiquement copiés dans le magasin de certificats personnel de l'ordinateur dans lequel la carte à puce est insérée. Cela permet de rendre les certificats numériques accessibles avec une interaction minimale de la part de l'utilisateur. En outre, Outlook Web Access forçant la purge des certificats numériques copiés depuis les cartes à puce lorsque l'utilisateur se déconnecte d'Outlook Web Access, les cartes à puce permettent de mieux contrôler la distribution des certificats numériques comportant des clés privées et offrent un niveau de sécurité plus élevé qu'une copie manuelle des certificats de cryptage.

Pour installer le certificat de cryptage dans le cadre du processus d'inscription, consultez l'administrateur d'infrastructure à clé publique afin de déterminer quel processus d'inscription convient le mieux à votre organisation puis mettre en œuvre ce processus afin d'installer le certificat de cryptage de l'expéditeur dans le magasin de certificats personnel, sur l'ordinateur Outlook Web Access. 

Bien qu'il soit possible d'importer le certificat manuellement, cette méthode est généralement déconseillée car elle est complexe et ne garantit pas que le certificat de cryptage du destinataire soit exportable. Si vous envisagez cette option, consultez l'administrateur d'infrastructure à clé publique afin de déterminer si les certificats de cryptage peuvent être exportés et si la stratégie de sécurité de l'organisation vous y autorise. Si cette option s'avère viable, renseignez-vous auprès de votre administrateur d'infrastructure à clé publique sur l'exportation du certificat de cryptage. Consultez ensuite l'aide en ligne du Gestionnaire de certificats sur l'ordinateur de destination afin de déterminer le processus à suivre pour l'importation du certificat de cryptage.

Impossible d'afficher le message crypté dans le dossier Éléments envoyés
Description du problème

Ce problème est lié à la question évoquée dans la section « Impossible de décrypter le message dans Outlook Web Access sans contrôle S/MIME lorsque le certificat numérique du destinataire ne figure pas sur le système local », plus haut dans ce chapitre. Bien que ce soit l'expéditeur même qui cherche à afficher le message, en l'occurrence, du point de vue du cryptage, l'expéditeur est également un destinataire. Lors de l'envoi du message, le client de messagerie cherche à crypter une copie du message à l'aide de la clé publique ou du certificat de cryptage de l'expéditeur qu'il récupère dans Active Directory ou dans le dossier Contacts, comme pour tous les autres destinataires. 

Lorsque l'expéditeur du message cherche à l'afficher dans le dossier Éléments envoyés, le client de messagerie doit accéder à la clé privée du certificat de cryptage de l'expéditeur, sur l'ordinateur local ou sur une carte à puce, pour décrypter et afficher le message. Si la clé privée est introuvable, l'expéditeur ne peut pas décrypter ni afficher le message. Cette règle s'applique à n'importe quel destinataire du message.

Si le client de messagerie est incapable d'obtenir la clé publique du certificat de cryptage de l'expéditeur, à partir d'Active Directory ou du dossier Contacts lors de l'envoi du message, il avertit l'expéditeur que le message ne peut être crypté pour tous les destinataires. L'expéditeur a alors le choix entre envoyer le message non crypté ou crypter le message tout en sachant que certains destinataires ne seront pas en mesure de le décrypter. Dans ce cas, si l'expéditeur choisit de crypter le message, il ne sera pas capable de l'afficher dans le dossier Éléments envoyés. 

Solution

La solution à ce problème consiste à rendre la clé privée du certificat de cryptage de l'expéditeur accessible sur l'ordinateur sur lequel l'expéditeur cherche à afficher l'élément envoyé, à condition que le client de messagerie puisse accéder à la clé publique du certificat de cryptage de l'expéditeur, à partir d'Active Directory ou du dossier Contacts, lors de l'envoi du message. Pour plus d'informations, consultez la section « Impossible de décrypter le message dans Outlook Web Access sans contrôle S/MIME lorsque le certificat numérique du destinataire ne figure pas sur le système local » plus haut dans ce chapitre.

Si le client de messagerie n'a pas réussi à accéder à la clé publique du certificat de cryptage de l'expéditeur, à partir d'Active Directory ou du dossier Contacts lors de l'envoi du message et que l'expéditeur choisit de crypter le message, il ne pourra pas l'afficher. Étant donné que le message n'a pas été crypté à l'aide du certificat de cryptage de l'expéditeur, S/MIME considère que l'expéditeur n'est pas un destinataire autorisé et qu'il ne peut pas afficher l'élément envoyé crypté. Pour éviter que cela ne se reproduise, veillez à ce que le client de messagerie puisse accéder au certificat de cryptage de l'expéditeur dans Active Directory ou dans le dossier Contacts.

Impossible de signer le message dans Outlook Web Access avec S/MIME lorsque le certificat numérique de l'expéditeur ne figure pas sur le système local

Description du problème

Ce problème est similaire au problème évoqué dans « Impossible de décrypter le message dans Outlook Web Access sans contrôle S/MIME lorsque le certificat numérique du destinataire ne figure pas sur le système local », plus haut dans ce chapitre. Dans ce cas cependant, le problème porte sur la capacité à envoyer des messages signés numériquement et non sur la capacité à les recevoir. L'envoi d'un message électronique signé numériquement nécessite au préalable une prise en charge du protocole S/MIME par le client de messagerie. En outre, pour signer le message, le client de messagerie doit être en mesure d'accéder à la clé privée du certificat de signature de l'expéditeur sur l'ordinateur local ou la carte à puce.

Lorsqu'un expéditeur tente d'envoyer un message signé numériquement dans Outlook Web Access sur un ordinateur qui ne possède pas de clé privée pour le certificat de signature de l'expéditeur, sur l'ordinateur local ou sur carte à puce, Outlook Web Access affiche le message d'erreur suivant : 

Il manque une identification numérique pour la signature de ce message. 

Solution

La solution à ce problème consiste à rendre la clé privée du certificat de signature de l'expéditeur accessible sur l'ordinateur qui exécute Outlook Web Access. Pour cela, vous pouvez mettre en œuvre l'une des méthodes décrites à la section « Impossible de décrypter le message dans Outlook Web Access sans contrôle S/MIME lorsque le certificat numérique du destinataire ne figure pas sur le système local », plus haut dans ce chapitre.

Impossible d'envoyer un message crypté dans Outlook Web Access avec S/MIME lorsque le certificat de cryptage du destinataire ne figure pas dans Active Directory ni dans le dossier Contacts

Description du problème

Pour réussir à envoyer un message crypté, l'expéditeur doit disposer du certificat de cryptage du destinataire au moment où le message est envoyé. Outlook Web Access avec S/MIME peut utiliser le certificat de cryptage du destinataire s'il figure dans Active Directory ou dans le dossier Contacts de l'expéditeur. Si Outlook Web Access avec S/MIME est incapable de récupérer le certificat de cryptage du destinataire lors de l'envoi du message, une erreur sera enregistrée.

Remarque   Bien qu'Outlook Web Access puisse utiliser un certificat numérique joint à un élément dans le dossier Contacts dans Exchange, vous ne pouvez pas ajouter de certificat numérique à un élément de ce dossier à l'aide d'Outlook Web Access. Vous devez utiliser Outlook à la place.
Solution

La solution à ce problème consiste à placer le certificat de cryptage du destinataire dans Active Directory ou dans le dossier Contacts de l'expéditeur. Pour cela, vous avez le choix entre deux méthodes :

· Intégrer la mise à disposition du certificat dans le processus d'inscription des certificats numériques.

· Importer manuellement le certificat de cryptage du destinataire dans l'attribut userCertificate de l'objet de l'utilisateur dans Active Directory.

Pour installer le certificat de cryptage dans le cadre du processus d'inscription, consultez l'administrateur d'infrastructure à clé publique afin de déterminer quel processus d'inscription convient le mieux à votre organisation puis mettre en œuvre ce processus afin d'installer le certificat de cryptage de l'expéditeur dans le magasin de certificats personnel, sur l'ordinateur Outlook Web Access. 

Pour importer manuellement le certificat de cryptage du destinataire dans l'attribut userCertificate de l'objet de l'utilisateur dans Active Directory.

Remarque  Avant de suivre cette procédure, veillez à ce qu'il existe un objet pour le destinataire dans Active Directory.

175. Au niveau de la console ou via une session de terminal, connectez-vous en tant que membre du groupe Administrateurs de l'Autorité de certification.

176. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Outils d'administration, puis cliquez sur Utilisateurs et ordinateurs Active Directory. 

177. Cliquez sur Affichage puis sur Fonctions avancées.

178. Dans l’arborescence de la console, cliquez sur le dossier Utilisateurs.

179. Dans le volet d'informations, double-cliquez sur l'un des utilisateurs.

180. Cliquez sur l'onglet Certificats publiés.

181. Cliquez sur Ajouter à partir d'un fichier, recherchez le fichier contenant le certificat de cryptage du destinataire puis cliquez sur Ouvrir.

182. Cliquez sur OK.

Impossible de vérifier les signatures numériques de l'expéditeur lorsque le certificat numérique de l'Autorité de certification racine de l'expéditeur ne figure pas dans le magasin de certificats de l'ordinateur local sur le serveur Exchange du destinataire

Description du problème

Lorsque le destinataire d'un message signé numériquement affiche ce message dans Outlook Web Access avec le contrôle S/MIME, le serveur Exchange du destinataire valide le certificat en son nom. Pour plus d'informations sur ce problème, consultez le chapitre 5, « Mise en œuvre et maintenance du contrôle S/MIME d'Outlook Web Access ». Pour valider la signature numérique d'un expéditeur, le serveur Exchange du destinataire doit être en mesure de valider le certificat numérique de l'expéditeur. Le serveur Exchange du destinataire doit pour cela être en mesure de valider la chaîne de certificats complète. Il doit à cet effet avoir accès aux certificats numériques appropriés dans la chaîne de certificats. Il faut au minimum qu'il approuve l'Autorité de certification racine qui a émis le certificat de signature de l'expéditeur. Pour que le serveur Exchange du destinataire approuve l'Autorité de certification racine à l'origine du certificat de signature de l'expéditeur, il faut que le certificat numérique de l'Autorité de certification racine de l'expéditeur figure dans le dossier Autorités de certification racines de confiance dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire.

Si un destinataire affiche un message signé à l'aide d'un certificat dont l'Autorité de certification ne figure pas dans le dossier Autorités de certification racines de confiance dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire, Outlook Web Access affiche le message d'erreur suivant : 

L'identification numérique a été émise par une source non approuvée.

Solution

La solution à ce problème consiste à importer le certificat numérique de l'Autorité de certification de l'expéditeur dans le dossier Autorités de certification racines de confiance, dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire. L'importation du certificat numérique d'une Autorité de certification entraîne intrinsèquement l'approbation de chaque certificat numérique émis par la hiérarchie d'Autorités de certification racines. Les organisations dont la stratégie de sécurité interdit ce mode d'approbation devront développer des stratégies de certification croisée comme solution de remplacement. Consultez votre administrateur d'infrastructure à clé publique au sujet de la certification croisée. Pour obtenir des informations sur la mise en œuvre de la certification croisée dans Windows Server 2003, consultez l'article « Planning and Implementing Cross-Certification and Qualified Subordination Using Windows Server 2003 »
(http://go.microsoft.com/fwlink/?LinkId=17806) 
Pour importer le certificat numérique de l'Autorité de certification de l'expéditeur dans le dossier Autorités de certification racines de confiance, dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire.

183. Au niveau de la console ou via une session de terminal, connectez-vous au serveur Exchange du destinataire à l'aide d'un compte membre du groupe Administrateurs local.

184. Cliquez sur Démarrer, cliquez sur Exécuter, tapez mmc puis cliquez sur OK.

185. Cliquez sur Fichier puis sur Ajouter/supprimer un composant logiciel enfichable.
186. Dans l’onglet Autonome, cliquez sur Ajouter.

187. Sélectionnez Certificats et cliquez sur Ajouter. Lorsque vous y êtes invité, sélectionnez Compte d'ordinateur puis cliquez sur Suivant.

188. À la page Sélection d'un ordinateur, sélectionnez L'ordinateur local (l'ordinateur sur lequel cette console s'exécute), puis cliquez sur Terminer. 
189. Dans MMC, développez Certificats - Ordinateur local, puis développez Autorités de certification racines de confiance.

190. Dans le volet d’informations, cliquez avec le bouton droit et pointez vers Toutes les tâches puis cliquez sur Importer.

191. À la première page de l'Assistant Importation de certificat, cliquez sur Suivant.

192. Dans la boîte de dialogue Nom du fichier, tapez le nom et l'emplacement du fichier contenant le certificat numérique de l'Autorité de certification racine puis cliquez sur Suivant.

193. À la page Magasin de certificats, cliquez sur Placer tous les certificats dans le magasin suivant, vérifiez que la boîte de dialogue Magasin de certificats indique Autorités de certification racines de confiance, puis cliquez Suivant.

194. À la dernière page de l'Assistant, cliquez sur Terminer.

Une fois le que le certificat numérique de l'Autorité de certification racine de l'expéditeur aura été importé, le serveur Exchange sera en mesure de valider le certificat numérique de l'expéditeur pour le compte du destinataire.

Impossible de vérifier les signatures numériques de l'expéditeur lorsque les certificats numériques de l'Autorité de certification intermédiaire de l'expéditeur ne donnent pas accès aux informations relatives à l'Autorité et ne figurent pas dans le magasin de certificats de l'ordinateur local sur le serveur Exchange du destinataire

Description du problème

Le serveur Exchange du destinataire valide la signature numérique de l'expéditeur en validant la chaîne de certificats complète du certificat numérique de l'expéditeur. Il valide le certificat numérique de l'Autorité de certification racine mais aussi les certificats numériques des Autorités de certification intermédiaires.

Les Autorités de certification émettrices peuvent choisir de proposer des certificats intermédiaires pouvant être téléchargés et dans lesquels sont inclus des paramètres d'accès aux informations relatives aux autorités. Le serveur Exchange peut alors utiliser ces paramètres pour valider la chaîne de certificats de l'expéditeur pour le compte du destinataire.

Si l'autorité de certification émettrice ne fournit pas d'accès aux informations, le serveur Exchange du destinataire doit disposer de ces certificats dans le dossier Autorités de certification intermédiaires, dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire.

Si un destinataire affiche un message signé à l'aide d'un certificat qui ne fournit pas d'accès aux informations relatives à l'Autorité, et que le serveur Exchange du destinataire ne comporte pas de certificats intermédiaires dans le dossier Autorités de certification intermédiaires, dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire, Outlook Web Access affiche le message d'erreur suivant :

L'identification numérique a été émise par une source non approuvée.

Solution

La solution à ce problème consiste à importer les certificats numériques des Autorités de certification intermédiaires de l'expéditeur dans le dossier Autorités de certification intermédiaires, dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire.

Pour importer le certificat numérique de l'Autorité de certification de l'expéditeur dans le dossier Autorités de certification intermédiaires, dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire.

195. Au niveau de la console ou via une session de terminal, connectez-vous au serveur Exchange du destinataire à l'aide d'un compte membre du groupe Administrateurs local.

196. Cliquez sur Démarrer, cliquez sur Exécuter, tapez mmc puis cliquez sur OK.

197. Cliquez sur Fichier puis sur Ajouter/supprimer un composant logiciel enfichable.
198. Dans l’onglet Autonome, cliquez sur Ajouter.

199. Sélectionnez Certificats et cliquez sur Ajouter. Lorsque vous y êtes invité, sélectionnez Compte d'ordinateur puis cliquez sur Suivant.

200. À la page Sélection d'un ordinateur, sélectionnez L'ordinateur local (l'ordinateur sur lequel cette console s'exécute), puis cliquez sur Terminer. 
201. Dans MMC, développez Certificats - Ordinateur local, puis développez Autorités de certification intermédiaires.

202. Dans le volet d’informations, cliquez avec le bouton droit et pointez vers Toutes les tâches puis cliquez sur Importer.

203. À la première page de l'Assistant Importation de certificat, cliquez sur Suivant.

204. Dans la boîte de dialogue Nom du fichier, tapez le nom et l'emplacement du fichier contenant le certificat numérique de l'Autorité de certification intermédiaire puis cliquez sur Suivant.

205. À la page Magasin de certificats, cliquez sur Placer tous les certificats dans le magasin suivant, vérifiez que la boîte de dialogue Magasin de certificats indique Autorités intermédiaires, puis cliquez Suivant.

206. À la dernière page de l'Assistant, cliquez sur Terminer.

Une fois le que le certificat numérique des autorités de certification intermédiaires de l'expéditeur aura été importé, le serveur Exchange sera en mesure de valider le certificat numérique de l'expéditeur pour le compte du destinataire.

Impossible de vérifier les signatures numériques de l'expéditeur lorsque les certificats numériques de l'Autorité de certification intermédiaire de l'expéditeur donnent accès aux informations relatives à l'Autorité via LDAP ou HTTP et que le serveur Exchange du destinataire se trouve derrière un pare-feu.

Description du problème

Ce problème est similaire au problème précédent pour lequel les certificats numériques intermédiaires ne fournissaient pas d'informations concernant l'accès à l'Autorité. Dans le cas présent cependant, les informations concernant l'accès à l'Autorité sont disponibles mais les certificats numériques des Autorités de certification intermédiaires ne sont accessibles que via les protocoles LDAP (Lightweight Directory Access Protocol) ou HTTP, et en outre, le serveur Exchange du destinataire se trouve derrière un pare-feu.

Par défaut, lorsqu'il est placé derrière un pare-feu, le serveur Exchange ne peut pas se connecter à l'aide des protocoles LDAP ou HTTP aux serveurs spécifiés dans les informations d'accès aux Autorités de certification. En conséquence, le serveur Exchange ne peut pas valider la chaîne de certificats au complet.

Si un destinataire affiche un message signé à l'aide d'un certificat qui donne accès aux certificats numériques des autorités intermédiaires spécifiées dans l'accès aux informations relatives aux autorités via LAPD ou HTPP, et si le serveur Exchange du destinataire se trouve derrière un pare-feu et ne peut se connecter à travers le pare-feu, via le protocole spécifié, Outlook Web Access affiche le message d'erreur suivant :

L'identification numérique a été émise par une source non approuvée.

Solution

Pour résoudre ce problème, suivez l'une des étapes ci-dessous:

· Importez les certificats numériques des Autorités de certification intermédiaire de l'expéditeur dans le dossier Autorités de certification intermédiaires, dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange du destinataire. 

· Installez et configurez un client de pare-feu pour les protocoles voulus sur le serveur Exchange du destinataire.

Remarque   Si le serveur Exchange de l'expéditeur exécute Windows Server 2003, il est inutile d'installer un client de pare-feu distinct. Windows Server 2003 comporte des fonctionnalités de clients pare-feu intégrées que vous pouvez configurer à l'aide de ProxyCFG.exe. Pour plus d'informations, consultez l'aide de Windows Server 2003. 

Impossible d'accéder aux listes de révocation de certificats lorsque le point de distribution des listes spécifié dans les certificats numériques est accessible uniquement via LDAP ou HTTP et que le serveur Exchange de l'utilisateur se trouve derrière un pare-feu

Description du problème

Ce problème est similaire au problème précédent où les informations relatives à l'Autorité sont accessibles via LDAP ou HTTP, et le serveur Exchange se trouve derrière un pare-feu et ne parvient pas à se connecter à travers le pare-feu via le protocole spécifié dans les informations d'accès à l'Autorité. Dans ce cas cependant, le point de distribution de la liste de révocation de certificats est accessible via LDAP ou HTTP et le serveur Exchange de trouve derrière un pare-feu.

Par défaut, lorsqu'il est placé derrière un pare-feu, le serveur Exchange ne peut pas se connecter à l'aide des protocoles LDAP ou HTTP au point de distribution de la liste de révocation de certificats spécifié dans les certificats. Par conséquent, il ne peut pas se connecter au point de distribution de la liste de révocation de certificats pour récupérer cette liste au moment de la validation des certificats.

Si le serveur Exchange d'un utilisateur est incapable de récupérer les listes de révocation de certificats, l'utilisateur risque, selon la valeur de la clé de Registre CheckCRL, de ne pas pouvoir envoyer de messages électroniques signés ou cryptés. Pour plus d'informations sur cette clé du Registre, consultez la section « CheckCRL (DWord) » dans l'annexe B. 

Solution

Pour résoudre ce problème, suivez l'une des étapes ci-dessous:

· Téléchargez la liste de révocation de certificats manuellement depuis le point de distribution puis importez-la dans le magasin de certificats de l'ordinateur local, sur le serveur Exchange de l'utilisateur.

· Installez et configurez un client de pare-feu pour les protocoles voulus sur le serveur Exchange du destinataire.

Remarque   Si le serveur Exchange de l'expéditeur exécute Windows Server 2003, il est inutile d'installer un client de pare-feu distinct. Windows Server 2003 comporte des fonctionnalités de clients pare-feu intégrées que vous pouvez configurer à l'aide de ProxyCFG.exe. Pour plus d'informations, consultez l'aide de Windows Server 2003. 

Pour importer manuellement une CRL

207. Au niveau de la console ou via une session de terminal, connectez-vous au serveur Exchange du destinataire à l'aide d'un compte membre du groupe Administrateurs local.

208. Téléchargez la liste de révocation de certificats manuellement depuis le point de distribution spécifié dans le certificat numérique.

209. Cliquez avec le bouton droit de la souris sur le fichier .cer ou .crl, cliquez sur Installer le certificat ou Installer la liste de révocation de certificats, puis cliquez sur Suivant. 

210. Lorsque l'Assistant Importation de certificat s'ouvre, cliquez sur Sélectionner automatiquement le magasin de certificats selon le type de certificat. 

Le traitement de la liste de révocation de certificats est activé lorsque vous permettez au serveur Exchange de l'utilisateur d'accéder aux listes de révocation de certificats elles-mêmes accessibles depuis les points de distribution via LDAP ou HTTP, ou lorsque vous importez manuellement les listes de révocation dans le serveur Exchange de l'utilisateur.

Impossible d'accéder aux listes de révocation de certificats lorsque le serveur Exchange de l'utilisateur ne dispose pas des droits d'accès au point de distribution des listes

Description du problème

Ce problème est similaire aux problèmes évoqués précédemment dans lesquels le serveur Exchange de l'utilisateur ne parvenait pas à accéder aux points de distribution des listes de révocation de certificats. Dans ce cas cependant, bien que le serveur Exchange de l'utilisateur soit capable de se connecter au point de distribution des listes de révocation de certificats, il ne parvient pas à télécharger la liste car l'accès au point de distribution est restreint et que le compte LocalSystem du serveur Exchange ne possède pas les droits nécessaires pour accéder à ce point.

Comme dans les scénarios précédents, si le serveur Exchange d'un utilisateur est incapable de récupérer les listes de révocation de certificats, l'utilisateur risque, selon la valeur de la clé de Registre CheckCRL, de ne pas pouvoir envoyer de messages électroniques signés ou cryptés. Pour plus d'informations sur cette clé du Registre, consultez la section « CheckCRL (DWord) » dans l'annexe B. 

Solution

L'une des solutions à ce problème consiste à accorder explicitement l'autorisation au compte LocalSystem du serveur Exchange de l'utilisateur d'accéder au point de distribution des listes de révocation de certificats. Cela peut se faire en accordant au groupe Serveurs d'entreprise Exchange des droits d'accès en lecture au point de distribution des listes de révocation de certificats.

L'autre solution consiste à reconfigurer le point de distribution des listes de révocation de certificats de manière à ce qu'il ne requiert pas d'authentification.

Quelle que soit la solution retenue, veillez à consulter la stratégie de sécurité de votre organisation.

Utilisation de différents certificats lors de l'utilisation d'Outlook et d'Outlook Web Access avec le contrôle S/MIME

Description du problème

Dans Active Directory, les certificats numériques S/MIME peuvent être stockés dans deux attributs : l'attribut userCertificate et l'attribut userSMIMECertificate. Par défaut, Outlook consulte l'attribut userSMIMECertificate en premier et utilise n'importe quel certificat S/MIME viable qu'il y trouve. Par défaut, Outlook consulte l'attribut userSMIMECertificate en premier et utilise n'importe quel certificat S/MIME viable qui s'y trouve.

Si les certificats numériques stockés dans les attributs userCertificate userSMIMECertificate sont différents, il se peut qu'Outlook et Outlook Web Access utilisent des certificats numériques différents car ils ne consultent pas les mêmes attributs Active Directory.

Solution

La solution à ce problème consiste à veiller à ce que les mêmes attributs soient stockés dans les attributs userCertificate et userSMIMECertificate. Pour plus d'informations, consultez l'article 822504 de la Base de connaissances Microsoft, « Outlook 2003 Continues to Use Old Certificates After You Migrate from Key Management Server to Public Key Infrastructure » (http://go.microsoft.com/fwlink/?linkid=3052&kbid=822504).

Transférer ou répondre à un message signé dans Outlook Express provoque automatiquement une tentative de signature du message par Outlook Express

Description du problème

Par défaut, lorsqu'un utilisateur répond à un message signé ou le transfère à l'aide d'Outlook Express, ce dernier active la signature numérique de ce message. Si l'utilisateur tente ensuite d'envoyer le message sans disposer d'un certificat de signature valide, Outlook Express affiche le message suivant et n'envoie pas le message :

Vous ne disposez pas d'une identification numérique.

Solution

La solution à ce problème consiste à désactiver la signature numérique pour ce message. Pour plus d'informations, consultez l'article 816830 de la Base de connaissances Microsoft « You Receive an Error Message When You Try to Forward or to Reply to a Digitally Signed E-Mail Message » (http://go.microsoft.com/fwlink/?linkid=3052&kbid=816830).

Annexes
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Annexe A

Prise en charge de S/MIME dans les clients de messagerie électronique Exchange 2003

Le tableau A.1 contient la liste des différents clients pouvant être utilisés avec Microsoft® Exchange Server 2003 et indique s'ils prennent en charge le protocole S/MIME (Secure/Multipurpose Internet Mail Extensions).

Tableau A.1   Prise en charge de S/MIME dans les clients de messagerie Exchange 2003 

	Client de messagerie électronique
	Opération S/MIME
	Prise en charge

	Microsoft® Outlook® 2000 SR-1 ou versions ultérieures
	Envoi d'un message signé en texte clair.
	Oui

	
	Envoi d'un message à signature opaque.
	Oui

	
	Envoi d'un message crypté.
	Oui

	
	Lecture d'un message signé en texte clair.
	Oui

	
	Envoi d'un message à signature opaque.
	Oui

	
	Lecture d'un message crypté.
	Oui

	Clients Internet standard (POP3 et IMAP4)
	Envoi d'un message signé en texte clair.
	Prise en charge dans Exchange. Le client spécifique doit aussi assurer la prise en charge.

	
	Envoi d'un message à signature opaque.
	Prise en charge dans Exchange. Le client spécifique doit aussi assurer la prise en charge.

	
	Envoi d'un message crypté.
	Prise en charge dans Exchange. Le client spécifique doit aussi assurer la prise en charge.

	
	Lecture d'un message signé en texte clair.
	Prise en charge dans Exchange. Le client spécifique doit aussi assurer la prise en charge.

	
	Envoi d'un message à signature opaque.
	Prise en charge dans Exchange. Le client spécifique doit aussi assurer la prise en charge.

	
	Lecture d'un message crypté.
	Prise en charge dans Exchange. Le client spécifique doit aussi assurer la prise en charge.

	Outlook Web Access Premium avec contrôle S/MIME
	Envoi d'un message signé en texte clair.
	Oui

	
	Envoi d'un message à signature opaque.
	Oui

	
	Envoi d'un message crypté.
	Oui

	
	Lecture d'un message signé en texte clair.
	Oui

	
	Envoi d'un message à signature opaque.
	Oui

	
	Lecture d'un message crypté.
	Oui

	Outlook Web Access Premium sans contrôle S/MIME
	Envoi d'un message signé en texte clair.
	Non

	
	Envoi d'un message à signature opaque.
	Non

	
	Envoi d'un message crypté.
	Non

	
	Lecture d'un message signé en texte clair.
	Oui

	
	Envoi d'un message à signature opaque.
	Non

	
	Lecture d'un message crypté.
	Non

	Outlook Web Access Basic
	Envoi d'un message signé en texte clair.
	Non

	
	Envoi d'un message à signature opaque.
	Non

	
	Envoi d'un message crypté.
	Non

	
	Lecture d'un message signé en texte clair.
	Oui

	
	Envoi d'un message à signature opaque.
	Non

	
	Lecture d'un message crypté.
	Non

	Outlook Mobile Access
	Envoi d'un message signé en texte clair.
	Non

	
	Envoi d'un message à signature opaque.
	Non

	
	Envoi d'un message crypté.
	Non

	
	Lecture d'un message signé en texte clair.
	Oui

	
	Envoi d'un message à signature opaque.
	Non

	
	Lecture d'un message crypté.
	Non

	ActiveSync® Exchange
	Envoi d'un message signé en texte clair.
	Non

	
	Envoi d'un message à signature opaque.
	Non

	
	Envoi d'un message crypté.
	Non

	
	Lecture d'un message signé en texte clair.
	Oui

	
	Envoi d'un message à signature opaque.
	Non

	
	Lecture d'un message crypté.
	Non


Annexe B

Paramètres relatifs au contrôle S/MIME d'Outlook Web Access

Clés de Registre

Cette annexe contient des informations concernant les paramètres de Registre pouvant être utilisés pour configurer les clients Microsoft® Office Outlook Web Access qui utilisent le contrôle S/MIME. Ces paramètres s'appliquent au serveur Exchange sur lequel réside la boîte de réception de l'utilisateur. Dans une architecture serveur frontal/serveur principal, ce serveur sera le serveur principal. Toutes les clés de Registre se trouvent sous la clé suivante :

HKEY_LOCAL_MACHINE\System\CurrentControlSet
\Services\MSExchangeWeb\OWA\

Par défaut, cette clé n'existe pas et doit donc être ajoutée avant que des clés de Registre supplémentaires ne le soient. Pour ajouter des clés de Registre, vous devez impérativement utiliser un compte membre du groupe Administrateurs local du système. Sauf mention contraire dans la clé, les changements de Registre prennent effet dans la minute qui suit.

Avertissement   Une modification incorrecte du Registre peut entraîner des problèmes graves dont la résolution peut impliquer la réinstallation du système d'exploitation. Les problèmes résultant d'une modification incorrecte du Registre peuvent même ne pas avoir de solution. Avant de modifier le Registre, sauvegardez toutes les données utiles.

CheckCRL (DWord)

Par défaut (lorsque CheckCRL est défini à Faux), si le point de distribution d'une liste de révocation de certificats spécifié dans une chaîne de certificats de l'expéditeur n'est pas accessible au cours de la vérification de la révocation au moment de l'envoi de messages signés ou cryptés, Outlook Web Access affiche une boîte de dialogue avertissant que le certificat ne peut pas être vérifié mais autorise l'envoi du message électronique.

Lorsque cette clé est définie à Vrai, Outlook Web Access affiche une boîte de dialogue avertissant que le message électronique ne peut pas être vérifié et empêche l'envoi du message électronique.

· Valeur par défaut = 0 (Faux)

· Autre = 1 (Vrai)

DLExpansionTimeout (DWord)

La valeur DLExpansionTimeout contrôle le délai d'attente, en millième de secondes alloué à l'extension d'une liste de distribution de service d'annuaire Active Directory® lors de l'envoi de messages cryptés. 

Lorsqu'un utilisateur envoie des messages cryptés vers une liste de distribution, Outlook Web Access doit étendre la liste de distribution pour récupérer le certificat de cryptage de chaque destinataire afin de procéder au cryptage. Le délai nécessaire à cette opération varie en fonction de la taille de la liste de distribution et des performances de l'infrastructure Active Directory sous-jacente. Pendant que la liste de distribution est en cours d'extension, l'expéditeur ne reçoit aucune réponse d'Outlook Web Access. Cette valeur spécifie le délai pendant lequel Outlook Web Access attendra que la liste de distribution complète soit étendue. Si l'opération n'est pas terminée dans le délai imparti, elle échoue et le message électronique n'est pas envoyé. Ce délai d'attente est appliqué à chaque liste de distribution, une à une. Si un message électronique est envoyé à plusieurs listes de distribution, le délai d'attente s'applique à chaque liste de distribution, dans l'ordre où elles sont spécifiées. Par exemple, si un message est adressé à trois listes de distribution et qu'un délai d'attente de 60 secondes a été défini, l'ensemble de l'opération d'envoi ne peut durer plus de 180 secondes.

Ce paramètre interagit également avec les limites pour les destinataires (globales et par liste de distribution) qui sont abordées plus loin dans cette annexe. Lorsque la valeur DLExpansionTimeout prévoit une limite par liste de distribution, le paramètres des limites pour les destinataire prévoit une limite au nombre total de destinataire dont les certificats de cryptage seront récupérés depuis Active Directory pour chaque message.

Dans l'exemple précédent, si la limite globale est fixée à 500 destinataires, chaque liste de distribution sera étendue de manière séquentielle. Si le délai d'attente est dépassé pour une liste de distribution donnée, l'opération échoue. En outre, si le nombre total de destinataires dans toutes les listes de distribution dépasse la limite fixée, l'opération échoue et les messages ne seront pas envoyés.

·  Par défaut : 60000 (60 secondes)

· Valeur minimale : 0 (désactive l'envoi de messages cryptés vers les listes de distribution)

· Valeur maximale : 2147483647 (pas de délai d'attente, Outlook Web Access attendra que la liste de distribution soit étendue, quel que soit le temps nécessaire)

CertMatchingDoNotUseProxies (DWord)

Lors de l'envoi de messages cryptés, Outlook Web Access recherche dans Active Directory le certificat voulu pour un destinataire. Les valeurs Sujet et Autre sujet du certificat peuvent contenir chacune une adresse SMTP. Un destinataire pouvant posséder plusieurs adresses de proxy SMTP dans l'annuaire, les valeurs Sujet et Autre sujet du certificat peuvent ne pas correspondre à l'adresse SMTP principale mais à l'une des adresses de proxy. Lorsque vous définissez la clé CertMatchingDoNotUseProxies à Vrai, si les valeurs Sujet et Autre sujet du certificat ne correspondent pas à l'adresse SMTP principale, Outlook Web Access ne cherchera pas à établir de correspondance entre le sujet du certificat et les adresses de proxy SMTP. 

· Valeur par défaut = 0 (Faux)

· Autre = 1 (Vrai)

RevocationURLRetrievalTimeout (DWord)

La clé RevocationURLRetrievalTimeout spécifie, en millième de secondes, le délai d'attente observé par Outlook Web Access lorsqu'il se connecte pour récupérer une seule liste de révocation de certificats dans le cadre d'une opération de validation.

La validation d'un certificat requiert la récupération de la liste de révocation de certificats de l'Autorité de certification depuis le point de distribution spécifié au sein du certificat. Cette opération doit être effectuée pour chaque certificat de la chaîne au complet.

Cette clé spécifie le délai d'attente qu'Outlook Web Access doit respecter lorsqu'il se connecte pour récupérer une seule liste de révocation de certificats. Lorsque plusieurs listes de révocation de certificats doivent être récupérées, la clé s'applique à chaque connexion. Par exemple, si trois listes de révocation doivent être récupérées et que le délai d'attente est défini à 60 secondes, chaque opération de récupération de liste de révocation disposera d'un délai de 60 secondes. Si la liste de révocation de certificats n'est pas récupérée dans le délai imparti, l'opération échoue. 

·  Par défaut : 60000 (60 secondes)

· Valeur minimale : 5000 (5 secondes)

· Valeur maximale : 600000 (10 minutes) 

CertURLRetrievalTimeout (DWord)

La clé CertURLRetrievalTimeout est similaire à la clé RevocationURLRetrievalTimeout mais elle spécifie, en millième de secondes, le délai d'attente qu'Outlook Web Access doit respecter lorsqu'il se connecte pour récupérer toutes les listes de révocation de certificats afin de valider un certificat. Si toutes les listes de révocation de certificats ne sont pas récupérées dans le délai imparti, l'opération échoue.

Lorsque vous définissez cette valeur, il est important de savoir que lors d'une opération de validation de certificat, RevocationURLRetrievalTimeout est appliquée à chaque récupération de liste de révocation alors que CertURLRetrievalTimeout est appliquée à l'ensemble des opérations de récupération de listes de révocation. Par exemple,, si trois listes de révocation de certificats doivent être récupérées et que RevocationURLRetrievalTimeout est définie à 60 secondes et CertURLRetrievalTimeout à 120 secondes, chaque opération de récupération aura un délai de 60 secondes alors que l'ensemble des opérations aura un délai d'attente de 120 secondes. Dans cet exemple, si l'une des récupérations dépasse le délai imparti de 60 secondes, la récupération échoue. De plus, si l'ensemble des récupérations de listes de révocation prend plus de 120 secondes, l'opération échoue également.

·  Par défaut : 60000 (60 secondes)

· Valeur minimale : 0 

· Valeur maximale : 600000 (10 minutes) 

DisableCRLCheck (DWord)

Lorsque la clé DisableCRLCheck est définie à Vrai, elle désactive la vérification des listes de révocation lors de la validation des certificats. La désactivation de la vérification des listes de révocation de certificats permet d'améliorer le temps de réponse lors de la validation des signatures de messages signés mais elle présente l'inconvénient d'indiquer comme valides des messages révoqués signés à l'aide de certificats révoqués.

· Valeur par défaut = 0 (Faux)

· Autre = 1 (Vrai)

AlwaysSign (DWord)

Lorsque la clé AlwaysSign est définie à Vrai, les utilisateurs sont tenus de signer les messages électroniques en cas d'utilisation d'Outlook Web Access avec le contrôle S/MIME. En outre, la zone Sécurité de la messagerie de la page Options affiche l'option Ajouter une signature numérique aux messages sortants comme sélectionnée.

Valeur par défaut = 0 (Faux)

Autre = 1 (Vrai)

AlwaysEncrypt (DWord)

Lorsque la clé AlwaysEncrypt est définie à Vrai, les utilisateurs sont tenus de crypter les messages électroniques en cas d'utilisation d'Outlook Web Access avec le contrôle S/MIME. En outre, la zone Sécurité de la messagerie de la page Options affiche l'option Crypter le contenu des messages et des pièces jointes pour les messages sortants comme sélectionnée.

· Valeur par défaut = 0 (Faux)

· Autre = 1 (Vrai)

ClearSign (DWord)

Lorsque la clé ClearSign est définie à Vrai, tout message numérique signé envoyé par Outlook Web Access doit être signé en texte clair. La valeur par défaut de ce fichier est True. Si cette clé est définie à False, Outlook Web Access utilise une signature opaque. Les messages électroniques signés en texte clair présentent l'avantage de pouvoir être ouverts et lus à l'aide de la plupart des clients de messageries, y compris ceux qui ne prennent pas en charge S/MIME.

· Valeur par défaut = 1 (Vrai)

· Autre = 0 (Faux)

SecurityFlags (DWord)

La clé SecurityFlags est un masque de bits utilisé pour activer ou désactiver des fonctionnalités d'Outlook Web Access S/MIME. Pour activer une fonctionnalité, il suffit de définir la valeur de la clé à la valeur spécifique de cette fonctionnalité. Pour activer plusieurs fonctionnalités, faites la somme des valeurs de toutes les fonctionnalités que vous souhaitez activer et entrez-la dans la clé. Par exemple, pour qu'Outlook Web Access avec le contrôle S/MIME inclut la chaîne de certificats sans le certificat racine (0x001) et n'inclut que le certificat de signature (0x008), faites la somme des deux valeurs (0x001 + 0x008) et entrez-la (0x009). Le tableau B.1 dresse la liste des valeurs que vous pouvez définir pour la clé SecurityFlags.

Par défaut, toutes les fonctionnalités sont désactivées.

Tableau B.1   Valeurs de SecurityFlags et descriptions

	Valeur
	Description

	0x001
	Inclure la chaîne de certificats sans le certificat racine. Par défaut, lors de l'envoi de messages cryptés ou signés, Outlook Web Access inclut uniquement les certificats de signature et de cryptage et non les chaînes de certificats correspondantes. Cette option peut s'avérer nécessaire pour interagir avec d'autres clients, dans des environnements où les Autorités de certification intermédiaires ne sont pas accessibles à l'aide de l'attribut d'accès aux informations relatives à l'Autorité de certification ni en approuvant l'Autorité de certification intermédiaire dans le compte Ordinateur du serveur principal Exchange. Cette valeur permet d'inclure la chaîne de certificats complètes sans le certificat racine.

Son utilisation entraîne l'augmentation de la taille des messages signés et cryptés.

	0x002
	Inclure la chaîne de certificats et le certificat racine. Cette valeur est similaire à la valeur Inclure la chaîne de certificats sans le certificat racine mais elle inclut le certificat racine en plus de la chaîne de certificats complète. Certains clients de messagerie nécessitent la chaîne de certificats complète et le certificat racine pour valider correctement les certificats. Son utilisation entraîne l'augmentation de la taille des messages signés et cryptés dans des proportions supérieures à ce que produit la valeur SecurityFlags ci-dessus.

	0x004
	Ne pas crypter les tampons temporaires. Par défaut, tous les tampons temporaires côté client utilisés pour enregistrer les données de message sont cryptés à l'aide d'une clé éphémère et de l'algorithme 3DES. Cette valeur désactive cette fonctionnalité. La désactivation du cryptage des tampons permet d'améliorer les performances du client Outlook Web Access mais elle présente l'inconvénient de laisser des données non cryptées dans le tampon du système local. Consultez votre stratégie de sécurité avant de désactiver cette fonctionnalité. 

	0x008
	Inclure uniquement un certificat de signature avec le message signé. Par, défaut, Outlook Web Access avec le contrôle S/MIME inclut des certificats de signature et de cryptages avec les messages électroniques signés. Lorsque vous activez cette fonctionnalité, la taille des messages envoyés par Outlook Web Access avec le contrôle diminue. En revanche, les destinataires n'ont pas accès au certificat de cryptage de l'expéditeur dans le message reçu et doivent se le procurer soit en le récupérant à partir d'un annuaire (ce qui est la méthode conseillée dans la mesure du possible) soit en s'adressant à l'expéditeur.

	0x040
	Messages distincts pour les destinataires visibles et les destinataires invisibles. Par défaut, Outlook Web Access avec le contrôle S/MIME soumet un message crypté pour tous les destinataires visibles (ceux qui figurent sur les lignes À et Cc) et un autre message crypté pour chaque destinataire invisible (ceux qui figurent sur la ligne Cci). Cette méthode permet de gérer séparément le message adressé à un destinataire invisible et celui qui est adressé à des destinataires visibles ou à d'autres destinataires invisibles. Par exemple, si un message a été envoyé à un destinataire de la ligne À, deux destinataires sur la ligne Cc et trois sur la ligne Cci, quatre messages distincts seront soumis : un pour tous les destinataires des lignes À et Cc combinées et un pour chaque destinataire de la ligne Cci.

Lorsque cette clé est activée, un message crypté est soumis pour tous les destinataires visibles (ceux des lignes À et Cc) et un autre message crypté est envoyé pour l'ensemble des destinataires invisibles (qui figurent sur la ligne Cci). Cela permet de gérer séparément le message adressé à un destinataire invisible et celui qui est adressé à des destinataires visibles. Dans cet exemple, si cette valeur est spécifiée, deux messages distincts seront soumis : un pour tous les destinataires des lignes À et Cc combinées et un pour tous les destinataires de la ligne Cci. 

Cela permet d'améliorer les performances mais a un impact sur le niveau de sécurité et de confidentialité assuré par Outlook Web Access. Consultez votre stratégie de sécurité avant d'activer cette fonctionnalité.

	0x080
	Un seul message crypté pour tous les destinataires. Cette valeur est similaire à Messages distincts pour les destinataires visibles et les destinataires invisibles. Cependant, lorsque cette fonction est activée, Outlook Web Access soumet un seul message crypté pour les destinataires d'un message crypté. Pour reprendre l'exemple de Messages distincts pour les destinataires visibles et les destinataires invisibles, un seul message serait soumis pour tous les destinataires spécifiés dans les lignes À, Cc et Cci.

Cela permet d'améliorer les performances mais a un impact sur le niveau de sécurité et de confidentialité assuré par Outlook Web Access. Consultez votre stratégie de sécurité avant d'activer cette fonctionnalité.

	0x100
	Inclure des capacités S/MIME dans le message. Lorsque cette valeur est spécifiée, Outlook Web Access ajoute des attributs aux messages signés et cryptés qu'il envoie pour indiquer les algorithmes de signatures et longueurs de clés sont prises en charge. L'activation de cette option entraîne une augmentation de la taille des messages mais peut faciliter l'interaction de certains clients de messagerie avec Outlook Web Access.

	0x200
	Copier les en-têtes de destinataires. Lorsque cette valeur est spécifiée, une copie des en-têtes De, À et CC est placée dans la partie signée du message. Cela permet au destinataire du message de vérifier que les en-têtes n'ont pas été falsifiés pendant que le message était en transit. L'activation de cette fonctionnalité augmente la taille du message.


SmartCardOnly (DWord)

Lorsque la clé SmartCardOnly est définie à Vrai, les utilisateurs sont tenus d'utiliser des certificats sur carte à puce pour la signature ou le décryptage en cas d'utilisation d'Outlook Web Access avec le contrôle S/MIME. Les utilisateurs ne peuvent pas utiliser de certificats qui ne sont pas sur carte à puce. 

· Valeur par défaut = 0 (Faux)

· Autre = 1 (Vrai)

TripleWrap (DWord)

Lorsque la clé TripleWrap est définie à Vrai, les messages cryptés qui sont signés sont entourés de trois couches de protection. Le message signé est crypté et le message crypté est signé (signature-cryptage-signature). Lorsque cette clé est définie à Faux, le message signé est simplement crypté (vous ne disposez pas de la couche de signature du message crypté). Par défaut, cette clé est définie à vrai. Les messages sous triple protection offrent le niveau de sécurité le plus élevé pour les messages signés et cryptés sous la norme S/MIME mais leur taille est plus élevée.

· Valeur par défaut = 1 (Vrai)

· Autre = 0 (Faux)

EncryptionAlgorithms (Reg_SZ)

La clé EncryptionAlgorithms contient une liste des algorithmes de cryptage symétriques, séparés par des points-virgules, à utiliser pour le cryptage des messages à l'aide d'Outlook Web Access avec le contrôle S/MIME. En outre, en cas d'utilisation de fournisseurs tiers, l'identificateur d'objet (également appelé ID d'objet) du fournisseur de services cryptographiques peut être spécifié. Pour utiliser une clé offrant plusieurs longueurs, vous devez spécifier cette longueur. RC2 est la seule clé fournie par Outlook Web Access à offrir des longueurs de clés multiples.

Par défaut, Outlook Web Access utilise 3DES et RC2-128. Si l'algorithme de cryptage ou la longueur de clé minimale n'est pas disponible sur un client donné, Outlook Web Access ne permet pas le cryptage. Le tableau B.2 décrit les algorithmes de cryptage, leur ID et les longueurs de clés prises en charge par chacun d'eux.

· Format : {ID d'algorithme}[:longueur de clé à utiliser]|[,ID d'objet du fournisseur de services cryptographique qui prend en charge l'ID]; {ID d'algorithme}[:longueur de clé à utiliser]|[,ID d'objet du fournisseur de services cryptographique qui prend en charge l'ID]

Tableau B.2   Algorithmes, ID d'algorithmes et longueurs de clés

	Algorithme
	ID d'algorithme
	Longueurs de clés

	RC2
	6602
	40, 56, 64, 128

	DES 
	6601
	56 (longueur de clé fixe)

	3DES 
	6603
	168 (longueur de clé fixe)


Chaque longueur de clé voulue doit être une entrée séparée. Par exemple, pour que RC2 40 bits et RC2 56 bits soient pris en charge, il faut que la valeur de EncryptionAlgorithms soit 6602:56;6602:40.

Les valeurs de la clé de Registre doivent être listées de la plus longue vers la plus courte longueur de clé car cet ordre correspond à l'ordre selon lequel elles doivent être utilisées. Par exemple, pour lister les valeurs 3DES, RC2-128, RC2-64, DES, RC2-56 et RC2-40, tapez-les dans l'ordre suivant :

6603;6602:128;6602:64;6601;6602:56;6602:40

· Valeurs par défaut : 6603 (3DES); 6602:128 (RC2-128)

DefaultSigningAlgorithm (Reg_SZ)

La clé DefaultSigningAlgorithm spécifie les algorithmes de signature à utiliser pour la signature de messages sous Outlook Web Access avec le contrôle S/MIME. Le tableau B.3 décrit les algorithmes de cryptage, leur ID et les longueurs de clés prises en charge par chacun d'eux.

· Format : {ID d'algorithme}

Tableau B.3   Algorithmes, ID d'algorithmes et longueurs de clés

	Algorithme
	ID d'algorithme
	Longueurs de clés

	SHA-1
	8004 
	160 (longueur de clé fixe)

	MD5
	8003 
	128 (longueur de clé fixe)


·  Par défaut : 8004 (SHA-1)

UseKeyIdentifier (DWord)

Par défaut, lors du cryptage des messages électroniques, Outlook Web Access crypte le jeton crypté asymétriquement (également appelé coffret garde-clé) nécessaire pour décrypter le reste du message en indiquant l'émetteur et le numéro de série du certificat de chaque destinataire. L'émetteur et le numéro de série peuvent alors être utilisés pour trouver le certificat et la clé privée permettant de décrypter le message.

Il existe une autre solution permettant de trouver le certificat et la clé privée. Elle consiste à utiliser l'identificateur de clé d'un certificat lors du cryptage du jeton crypté asymétriquement. Une paire de clés pouvant être réutilisée dans de nouveaux certificats, l'utilisation de l'identificateur de clé pour les messages cryptés présente un avantage puisque les utilisateurs n'ont qu'à garder le certificat le plus récent et la clé lui est associée (et non plus les anciens certificats) qui ne peuvent être appareillés que par émetteur et numéro de série. 

Étant donné que certains clients de messagerie ne prennent pas en charge la recherche de certificats à l'aide d'un identificateur de clé, Outlook Web Access utilise par défaut l'émetteur et le numéro de série du certificat de chaque destinataire. Cependant, l'activation de la clé UseKeyIdentifier facilite la gestion des messages cryptés car elle dispense les utilisateurs de garder des certificats obsolètes et périmés sur leur système.

· Valeur par défaut = 0 (Faux)

· Autre = 1 (Vrai)

Paramètres Active Directory

Cette annexe contient des informations concernant les paramètres Active Directory pouvant être utilisés pour configurer les clients Microsoft® Office Outlook Web Access qui utilisent le contrôle S/MIME. 

Limites pour les destinataires

Les limites pour les destinataires sont stockées dans Active Directory. Elles spécifient le nombre maximal de destinataires pour lesquels Outlook Web Access récupère des certificats de cryptage depuis Active Directory pou chaque message envoyé. Ces limites se combinent avec la clé de Registre DLExpansionTimeout. Pour plus d'informations sur la clé de Registre DLExpansionTimeout, consultez la section « DLExpansionTimeout (DWord) » dans l'annexe B. 

Les limites pour les destinataires sont définies au niveau de l'organisation globale et par utilisateur. La valeur définie pour chaque utilisateur a la priorité sur la valeur définir au niveau de l'organisation.

Lorsque vous modifiez la valeur Recipient Limit globale, la nouvelle valeur n'entre en vigueur qu'après redémarrage du service de banque d'informations de Microsoft Exchange. Lorsque vous modifiez la valeur Recipient Limit par utilisateur, la nouvelle valeur entre en vigueur lors de la connexion suivante de l'utilisateur. Par défaut, la limite globale pour les destinataires est définie à 5 000 et la limite par utilisateur est définie pour reprendre la limite globale.

Pour définir la limite globale pour les destinataires

211. Au niveau de la console ou via une session de terminal, connectez-vous à l'aide d'un compte membre des deux groupes suivants :

· Groupe Administrateurs de l'ordinateur local,

· Groupe auquel le rôle Administrateurs Exchange au moins a été octroyé au niveau de l'organisation.

212. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Microsoft Exchange, puis cliquez sur Gestionnaire système. 

213. Développez Paramètres globaux, cliquez avec le bouton droit sur Remise du message, puis cliquez sur Propriétés.

214. Cliquez sur l’onglet Valeurs par défaut.

215. Sous Limite pour les destinataires, cliquez sur Nombre maximal de destinataires, puis entrez une nouvelle valeur.

Pour définir la limite pour les destinataires par utilisateur

216. Au niveau de la console ou via une session de terminal, connectez-vous à l'aide d'un compte membre des deux groupes suivants :

· Groupe Administrateurs de l'ordinateur local,

· Groupe auquel le rôle Administrateurs Exchange au moins a été octroyé au niveau de l'organisation.

217. Cliquez sur Démarrer, pointez sur Tous les programmes, pointez sur Microsoft Exchange, puis cliquez sur Utilisateurs et ordinateurs Active Directory. 

218. Cliquez sur l'utilisateur pour lequel vous souhaitez modifier ce paramètre, puis cliquez sur Propriétés.

219. Cliquez sur l'onglet Exchange - Général, puis sur Options de remise.
220. Sous Limite pour les destinataires, cliquez sur Nombre maximal de destinataires, puis entrez une nouvelle valeur.

Annexe C

Script de nettoyage des certificats numériques

Les versions de Microsoft® Outlook® qui prennent en charge le protocole S/MIME (Secure/Multipurpose Internet Mail Extensions) permettent à des utilisateurs individuels de publier les certificats numériques qu'ils reçoivent vers une liste d'adresses globale. Lorsqu'un utilisateur publie un certificat numérique, Outlook ajoute ce dernier à l'attribut multivaleur userSMIMECertificate du service d'annuaire Microsoft Active Directory®. Étant donné que les certificats peuvent ne pas avoir été émis par l'Autorité de certification de l'organisation, il peut par inadvertance ou par malveillance être utilisé pour créer des messages que l'organisation ne sera pas capable de décrypter. Par conséquent, lorsque vous mettez en œuvre une autorité de certificat Microsoft Windows Server™ 2003 pour prendre en charge Exchange 2003 S/MIME, il est généralement nécessaire de supprimer de la liste d'adresses globale les certificats ajoutés par l'utilisateur.

L'attribut userSMIMECertificate a été ajouté dans RFC 2798. Pour plus d'informations, consultez l'article « Definition of the inetOrgPerson LDAP Object Class » (http://www.ietf.org/rfc/rfc2798.txt).

Vous pouvez utiliser le script ListSMIMECerts pour trouver et supprimer des certificats dans les attributs userSMIMECertificate. Le script recherche dans le conteneur Utilisateurs d'Active Directory les utilisateurs qui ont placé des valeurs dans l'attribut. Dans le mode par défaut, le script dresse une liste de ces utilisateurs. Lorsque vous sélectionnez le mode Commentaires, le script indique également l'émetteur et le sujet du certificat. Il peut en option supprimer ces certificats. Le script ne supprime pas l'attribut mais uniquement les valeurs qu'il contient.

Attention   Lors de l'utilisation du script ListSMIMECerts pour supprimer des certificats, sachez que ces derniers ne sont pas enregistrés et qu'il n'existe aucune possibilité de confirmer leur suppression. Si l'utilisateur spécifie l'option de ligne de commande permettant de supprimer les certificats, on suppose qu'il souhaite effectivement les supprimer.

Conditions requises

Le script ListSMIMECerts nécessite l'installation des logiciels suivants sur l'ordinateur où il est exécuté :

· Windows Script Host version 5.6 ou versions ultérieures 

· CAPICOM (utilisé uniquement pour l'option Commentaires) 

· Windows 98 ou versions ultérieures (Windows 2000 ou versions ultérieures recommandées)

Pour plus d'informations sur le téléchargement de CAPICOM, consultez l'article « Platform SDK Redistributable: CAPICOM » (http://go.microsoft.com/fwlink/?LinkId=21197).

Pour obtenir des instructions concernant l'installation de CAPICOM, consultez la documentation qui l'accompagne. CAPICOM ne sert qu'à récupérer l'émetteur et le sujet du certificat lorsque l'utilisateur spécifie l'option /verbose sur la ligne de commande. Si l'option /verbose est spécifiée alors que la bibliothèque CAPICOM n'est pas disponible, le script affiche un message d'erreur mais son exécution se poursuit.

En outre, les conditions suivantes doivent être remplies :

· L'ordinateur sur lequel vous exécutez ListSMIMECerts doit comporter un contrôleur de domaine Active Directory pour le domaine voulu. 

· L'utilisateur qui exécute le script doit posséder les privilèges requis pour lire les propriétés dans Active Directory. Pour supprimer les certificats, l'utilisateur qui exécute le script doit également posséder les privilèges d'administrateur de domaine adéquats pour écrire dans les attributs.

· La réplication Active Directory doit se produire. Étant donné que par défaut l'attribut userSMIMECertificate n'est pas placé dans le cache global d'Active Directory, les certificats supprimés restent accessibles aux utilisateurs jusqu'à ce que la réplication Active Directory prenne fin. 

· Il faut utiliser Exchange 2000 ou Exchange 2003. Ce script peut être utilisé avec Exchange 2000 ou Exchange 2003, mais il n'accède pas à Exchange. La définition de la classe d'objets LDAP (Lightweight Directory Access Protocol) inetOrgPerson dans RFC 2798 inclut l'attribut userSMIMECertificate.

Emplacement du script ListSMIMECerts

Le fichier ListSMIMECerts.vbs a été placé dans le même répertoire que ce guide. Son emplacement par défaut est C:\Program Files\Microsoft WSS Books\Exchange Server.

Exécution du script ListSMIMECerts

Exécutez le script ListSMIMECerts à partir d'une fenêtre d'invite de commandes, à l'aide de l'environnement de script de ligne de commande. Pour afficher la syntaxe de la ligne de commande et l'aide, tapez :

cscript ListSMIMECerts.vbs /help

Remarque   Il est déconseillé d'exécuter ListSMIMECerts dans l'environnement de script Windows (wscript). Chaque ligne de sortie vers la fenêtre d'invite de commandes s'affiche sous la forme d'une boîte de message que vous devez valider en cliquant sur OK. Utilisez toujours l'environnement de script de ligne de commande (cscript). Pour définir cet environnement comme environnement par défaut, tapez :

wscript –f //H:cscript

Vous pouvez exécuter ListSMIMECerts à partir de n'importe quel ordinateur ayant accès au contrôleur du domaine que vous souhaitez examiner. N'oubliez pas que l'utilisateur qui exécute le script doit posséder les privilèges adéquats pour lire des propriétés dans Active Directory et y écrire.

Dans sa forme la plus simple, exécutez le script sans option :

cscript ListSMIMECerts.vbs

La commande sans option utilise le contexte d'appellation par défaut de l'ordinateur et dresse la liste des utilisateurs qui ont écrit des valeurs dans l'attribut userSMIMECertificate. Elle ne supprime aucune valeur d'attribut. Pour plus d'informations sur les options disponibles, consultez plus bas la section « Options de ListSMIMECerts ».

Options de ListSMIMECerts

Le contrôle du script ListSMIMECerts se fait à l'aide d'options de ligne de commande. Lorsque vous utilisez ces options, gardez à l'esprit les règles suivantes :

· Les options de ligne de commande peuvent être entrées indifféremment en majuscules ou minuscules ou les deux : /help, /Help, /HELP, et /HeLp sont interprétées de la même manière.

· L'ordre dans lequel les options sont spécifiées n'a pas d'importance. Si une option apparaît plusieurs fois, la dernière option valide sera utilisée.

· L'option /dom requiert un nom de domaine complet séparé d'elle par un signe Égal (=) ou deux points (:). Par exemple, /dom=server.subdomain.example.com. L'option ne doit comporter aucun espace.

Les options de ligne de commande du script ListSMIMECerts sont décrites ci-après.

/dom=<Domain-Name>

L'option /dom spécifie le domaine dans lequel le script effectue la recherche. Si cette option n'est pas spécifiée, le script consulte le contexte d'appellation par défaut de l'ordinateur sur lequel il s'exécute et utilise le nom de domaine qu'il trouve. Si vous n'êtes pas sûr du contexte d'appellation par défaut de l'ordinateur, vous pouvez l'obtenir à l'aide du commutateur /help. Le contexte d'appellation par défaut est indiqué à la fin de l'aide.

N'incluez aucun espace dans le nom de domaine ni avant ou après le signe Égal (ou les deux points). Par exemple, la ligne de script ci-dessous entraînera un message d'erreur car sa syntaxe est fausse.

cscript ListSMIMECerts.vbs /dom = server.subdomain.example.com

La syntaxe correcte est la suivante :

cscript ListSMIMECerts.vbs /dom=server.subdomain.example.com

/remove

Par défaut, ListSMIMECerts ne supprime aucune valeur ; il ne fait que lister les utilisateurs qui ont écrit des valeurs dans des attributs UserSMIMEcertificate. Lorsque vous spécifiez l'option /remove sur la ligne de commande, toutes les valeurs trouvées dans les attributs userSMIMECertificate pour les utilisateurs du domaine sont supprimées. 

Attention   Lorsque vous spécifiez l'option /remove, le script ne demande aucune confirmation avant de supprimer les certificats. 

Par exemple, la commande suivante recherche dans le domaine par défaut des valeurs userSMIMECertificate et supprimer celles qu'il trouve :

cscript ListSMIMECerts.vbs /remove

/verbose

Le commutateur /verbose permet de demander au script de renvoyer des informations supplémentaires concernant :

· les options de ligne de commande spécifiées, 

· l'émetteur et le sujet de chaque certificat trouvé. 

L'exemple de commande suivant dresse la liste des utilisateurs qui possèdent des certificats et fournit des informations au sujet de ces certificats sans les supprimer. Vous pouvez utiliser cette commande pour identifier les utilisateurs qui possèdent des certificats et les avertir que ces certificats vont être supprimés ou qu'ils ne doivent pas les publier vers la liste d'adresses global par exemple.

cscript ListSMIMECerts.vbs /verbose

L'exemple de commande suivant dresse la liste des utilisateurs qui possèdent des certificats, fournit des informations au sujet de ces certificats, les supprime et enregistre les informations dans un journal.

cscript ListSMIMECerts.vbs /verbose /remove > ListSMIMECerts-2003-11-03.log

Important   Si vous avez besoin de conserver le détail des informations fournies dans l'exemple précédent, veillez à ce que CAPICOM soit disponible sur l'ordinateur d'exécution du script. Sans CAPICOM, le script supprime tout de même les certificats mais n'affiche pas le détail des informations des certificats.

/help

Cette option affiche l'aide relative à la syntaxe de la ligne de commande. Le script ignore toute autre option et prend fin après avoir affiché les informations d'aide. Il affiche le contexte d'appellation par défaut à la fin de l'aide.

Exemple de sortie

L'exemple de commande suivant effectue des recherches dans un domaine spécifique et produit une sortie qui liste les informations concernant chaque certificat :

cscript ListSMIMECerts.vbs /verbose /dom=server.subdomain.example.com

La sortie produite par cet exemple est la suivante :

Microsoft (R) Windows Script Host Version 5.6

Copyright (C) Microsoft Corporation 1996-2001. All rights reserved.

 

==========================================

ListSMIMECerts: (c) 2003, Microsoft

For additional options, use /help option

Started at: 10/29/2003 3:57:16 PM

==========================================

Domain      : server.subdomain.example.com

Remove Mode : False

Verbose     : True

==========================================

Users with userSMIMECertificate values:

  username1

    ExampleDomain SARoot CA v1.0 (subject: ExampleDomain SARoot CA v1.0)

    ExampleDomain EntSub Issuing CA v1.0 (subject: username1)

    ExampleDomain EntSub Issuing CA v1.0 (subject: username1)

  username2

    ExampleDomain SARoot CA v1.0 (subject: ExampleDomain SARoot CA v1.0)

    ExampleDomain EntSub Issuing CA v1.0 (subject: username2)

    ExampleDomain EntSub Issuing CA v1.0 (subject: username2)

  username42

    ExampleDomain SARoot CA v1.0 (subject: ExampleDomain SARoot CA v1.0)

    ExampleDomain EntSub Issuing CA v1.0 (subject: username42)

    ExampleDomain EntSub Issuing CA v1.0 (subject: username42)

  username77

    ExampleDomain SARoot CA v1.0 (subject: ExampleDomain SARoot CA v1.0)

    ExampleDomain EntSub Issuing CA v1.0 (subject: username77)

    ExampleDomain EntSub Issuing CA v1.0 (subject: username77)

==========================================

Processed 100 users.

Found     4 userSMIMECertificate attributes with values.

Finished at: 10/29/2003 3:57:38 PM

========================================== 

Résolution des problèmes

Le script ListSMIMECerts peut signaler différentes conditions d'erreur. L'erreur pouvant en fait provenir d'un système sous-jacent, veillez à prendre connaissance du message d'erreur dans son ensemble pour déterminer la nature du problème. La liste des utilisateurs peut être assez longue et étant donné que le script ne s'interrompt pas à chaque fois qu'une erreur survient, il affiche en fin de sortie la mention suivante en cas d'erreur : 

Note: See above for error information. 

Le script ListSMIMECerts peut afficher les erreurs suivantes :

ERROR Retrieving the default RootDSE. The domain controller appears to be unavailable.

Le script n'est pas parvenu à contacter Active Directory et à obtenir l'entrée spécifique à DSA à la racine de l'arborescence d'informations de l'annuaire (DIT). Lorsque cette erreur survient, le script s'interrompt. Elle peut indiquer que le contrôleur de domaine Active Directory de l'ordinateur est actuellement indisponible. Vous devez sans doute spécifier manuellement le domaine à l'aide de l'option /dom.

ERROR Retrieving default naming context.

Le script n'est pas parvenu à récupérer le contexte d'appellation par défaut de la DSE racine. Le script se poursuit malgré cette erreur. Elle peut indiquer que le contrôleur de domaine Active Directory de l'ordinateur est actuellement indisponible. Vous devez sans doute spécifier manuellement le domaine à l'aide de l'option /dom.

ERROR Verbose mode requested, but CAPICOM library appears to not be loaded and registered on this computer.

Le script n'est pas parvenu à créer un objet CertificateStore CAPICOM. Le script se poursuit malgré cette erreur. Elle indique que la bibliothèque CAPICOM n'est pas correctement installé sur l'ordinateur d'exécution du script. Procurez-vous la bibliothèque CAPICOM et installez-la. Pour plus d'informations sur le téléchargement de la bibliothèque CAPICOM, consultez l'article « Platform SDK Redistributable: CAPICOM » (http://go.microsoft.com/fwlink/?LinkId=21197).

ERROR Retrieving domain users container.

Le script n'est pas parvenu à récupérer le conteneur Utilisateurs depuis Active Directory. Lorsque cette erreur survient, le script s'interrompt. Elle peut résulter d'une erreur dans le domaine spécifié à l'aide de l'option /dom ou d'une tentative d'exécution du script par un utilisateur qui ne possède pas les autorisations nécessaires pour accéder au conteneur Utilisateurs. Vérifiez le nom du domaine et assurez-vous que vous possédez les privilèges requis pour accéder au conteneur Utilisateurs et aux éléments qu'il contient.

ERROR Retrieving domain users container.

Le script n'est pas parvenu à déterminer le nom unique de l'utilisateur dans Active Directory. Le script se poursuit malgré cette erreur. Elle peut résulter d'une tentative d'exécution du script par un utilisateur qui ne possède pas les autorisations nécessaires pour accéder au conteneur Utilisateurs. Vérifiez que vous possédez les privilèges requis pour accéder au conteneur Utilisateurs et aux éléments qu'il contient.

ERROR Retrieving user name.

Le script n'est pas parvenu à déterminer le nom affiché de l'utilisateur dans Active Directory. Le script se poursuit malgré cette erreur. Elle peut résulter d'une tentative d'exécution du script par un utilisateur qui ne possède pas les autorisations nécessaires pour accéder au conteneur Utilisateurs. Vérifiez que vous possédez les privilèges requis pour accéder au conteneur Utilisateurs et aux éléments qu'il contient.

ERROR Retrieving Active Directory user.

Le script n'est pas parvenu à récupérer l'objet utilisateur depuis Active Directory. Le script se poursuit malgré cette erreur. Elle peut résulter d'une tentative d'exécution du script par un utilisateur qui ne possède pas les autorisations nécessaires pour accéder au conteneur Utilisateurs. Vérifiez que vous possédez les privilèges requis pour accéder au conteneur Utilisateurs et aux éléments qu'il contient.

ERROR Unable to clear the attribute values.

Le script n'est pas parvenu à supprimer une valeur dans l'attribut 'userSMIMECertificate de l'utilisateur actuellement traité. Le script se poursuit malgré cette erreur. Elle peut résulter d'une tentative d'exécution du script par un utilisateur qui ne possède pas les autorisations nécessaires pour accéder au conteneur Utilisateurs. Vérifiez que vous possédez les privilèges requis pour accéder au conteneur Utilisateurs et aux éléments qu'il contient.

ERROR Unable to set the user information.

Le script n'est pas parvenu à enregistrer l'attribut userSMIMECertificate dans Active Directory. Le script se poursuit malgré cette erreur. Elle peut résulter d'une tentative d'exécution du script par un utilisateur qui ne possède pas les autorisations nécessaires pour accéder au conteneur Utilisateurs. Vérifiez que vous possédez les privilèges requis pour accéder au conteneur Utilisateurs et aux éléments qu'il contient.

ERROR on command line: No domain was specified.

Le script n'est pas parvenu à trouver un nom de domaine dans l'option /dom. Lorsque cette erreur survient, le script s'interrompt. Elle est généralement due à la présence d'un espace entre l'option /dom, le signe Égal et le nom de domaine. L'option /dom n'accepte pas les espaces.

ERROR on command line: <unrecognized option>.

Le script n'a pas reconnu l'option de ligne de commande. Lorsque cette erreur survient, le script s'interrompt. Vérifiez la syntaxe de l'option de ligne de commande et, si nécessaire, utilisez l'option /help pour vous assurer que vous utilisez la bonne syntaxe.

Fonctionnement du script ListSMIMECerts

Le script ListSMIMECerts recherche, lit et écrit les valeurs d'attributs et d'objets d'Active Directory. Lorsque l'utilisateur spécifie l'option /verbose, le script importe les valeurs des attributs userSMIMECertificate dans le magasin de certificats CAPICOM et extrait des informations concernant les certificats.

Le code source du script exécute les opérations principales suivantes : Pour obtenir des informations exhaustives, consultez les commentaires dans le code source.

221. Définition et initialisation des constantes et variables nécessaires. 

222. Définition d'un sous-programme utilitaire affichant les informations à l'attention de l'utilisateur. 

223. Définition d'un sous-programme utilitaire affichant les erreurs lorsqu'elles se produisent. 

224. Définition d'un sous-programme utilitaire qui recherche le nom de domaine par défaut de l'ordinateur. 

225. Traitement des options de ligne de commande. 

226. Si nécessaire, affichage des informations d'aide puis sortie. 

227. Si l'option /verbose est spécifiée, vérification de la disponibilité de la bibliothèque CAPICOM. Cette bibliothèque est utilisée uniquement pour l'extraction des informations à partir des valeurs de certificats. Si CAPICOM n'est pas disponible, le script se poursuit. 

228. Conversion du nom de domaine complet en chemin LDAP et récupération du conteneur Utilisateurs depuis Active Directory. 

229. Sélection du premier utilisateur Active Directory. 

230. Récupération de l'attribut userSMIMECertificate depuis Active Directory. L'attribut userSMIMECertificate n'étant pas placé dans le cache global, Active Directory renvoie une erreur. Cette erreur spécifique peut être ignorée car les données sont renvoyées. Cependant, ces données peuvent être obsolètes si les changements n'ont pas encore été répliqués sur le contrôleur de domaine auquel le script est en train d'accéder. 

231. Si l'utilisateur a spécifié l'option /verbose et que CAPICOM est disponible, le script charge chaque valeur d'attribut dans un objet CertificateStore de CAPICOM, lit chaque certificat et en affiche l'émetteur et le sujet. 

232. Si l'utilisateur a spécifié l'option /remove, le script supprimer les valeurs d'attribut.

233. Passage à l'utilisateur Active Directory suivant et exécution des étapes 10 à 13 jusqu'à ce qu'il n'y ait plus d'utilisateur à traiter. 

234. Nettoyage des objets utilisés dans le script et affiche du résumé. 

Personnalisation du script ListSMIMECerts

Le code du script vous est fourni à titre d'information mais vous pouvez également l'utiliser pour adapter le script à vos besoins. La liste suivante propose certaines fonctionnalités qu'il peut s'avérer judicieux d'inclure :

· Spécification des utilisateurs pour lesquels les valeurs d'attribut doivent être supprimées. 

· Lecture de la liste des utilisateurs à traiter à partir d'un fichier séparé par des virgules (.csv) ou d'une base de données. 

· Affichage du chemin LDAP complet menant aux conteneurs Utilisateurs. 

· Enregistrement des données de certificat en vue d'une restauration ultérieure ou pour conserver des enregistrements plus complets. 

· Écriture d'une entrée dans le journal des événements d'audit à des fins de contrôle et d'audit de la sécurité. 

· Envoi de messages numériques aux utilisateurs détenteurs de certificats afin de les informer des stratégies adoptées par l'organisation sur le plan de l'utilisation des certificats S/MIME. 

· Fourniture d'un mode interactif demandant une confirmation avant chaque suppression. 

Annexe D

Ressources

Ressources mentionnées dans ce manuel

Les sections suivantes dressent la liste des différentes ressources mentionnées dans ce manuel.

Autorité de certification Windows Server 2003

· Troubleshooting Certificate Status and Revocation
(http://go.microsoft.com/fwlink/?LinkId=21760)

· MSA Enterprise Design for Certificate Services
(http://go.microsoft.com/fwlink/?LinkId=21761)

· PKI Enhancements in Windows XP Professional and Windows Server 2003
(http://go.microsoft.com/fwlink/?LinkId=21762)

· Public Key Infrastructure for Windows Server 2003
(http://go.microsoft.com/fwlink/?LinkId=21763)

· Best Practices for Implementing a Microsoft Windows Server 2003 Public Key Infrastructure 
(http://go.microsoft.com/fwlink/?LinkId=17800)

· Certificate Autoenrollment in Windows Server 2003 
(http://go.microsoft.com/fwlink/?LinkId=17801) 
· Implementing and Administering Certificate Templates in Windows Server 2003 
(http://go.microsoft.com/fwlink/?LinkId=17802) 
· Key Archival and Management in Windows Server 2003 
(http://go.microsoft.com/fwlink/?LinkId=17803) 
· Planning and Implementing Cross-Certification and Qualified Subordination Using Windows Server 2003 
(http://go.microsoft.com/fwlink/?LinkId=17806) 
· Windows Server 2003 PKI Operations Guide 
(http://go.microsoft.com/fwlink/?LinkId=17807) 
Outlook 2003

· Overview of Cryptography in Outlook 2003 
(http://go.microsoft.com/fwlink/?LinkId=17808) 
· Where to Get Your Digital ID
(http://go.microsoft.com/fwlink/?LinkId=21756)

· Digital ID
(http://go.microsoft.com/fwlink/?LinkId=22621)

· Kit de ressources de Microsoft Office 2003 Éditions
(http://go.microsoft.com/fwlink/?LinkId=21757)

· Information Rights Management in Microsoft Office 2003
(http://go.microsoft.com/fwlink/?LinkId=21758)

Articles de la Base de connaissances Microsoft

· OL2000: XCLN: Updated Outlook Security Features Installed with Office 2000 SR-1 » (http://go.microsoft.com/fwlink/?linkid=3052&kbid=249780)

· Overview of Mobile Devices That Are Supported by Outlook Mobile Access
(http://go.microsoft.com/fwlink/?LinkID=3052&kbid=821835)

· 'Allow Create Top Level Public Folder' Access Control Entry for the Exchange Organization Container Unexpectedly Includes the Everyone and the Anonymous Logon Groups
(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=822576)

· You Receive an Error Message When You Try to Forward or to Reply to a Digitally Signed E-Mail Message
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=816830)

· Outlook 2003 Continues to Use Old Certificates After You Migrate from Key Management Server to Public Key Infrastructure
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=822504)

Autres sites Web

· Microsoft Baseline Security Analyzer 
(http://go.microsoft.com/fwlink/?LinkId=17809) 
· S/MIME Version 2 Certificate Handling (RFC 2311)
(http://www.ietf.org/rfc/rfc2311.txt)

· S/MIME Version 2 Certificate Handling (RFC 2312)
(http://www.ietf.org/rfc/rfc2311.txt)

· S/MIME Version 3 Certificate Handling (RFC 2632)
(http://www.ietf.org/rfc/rfc2311.txt)

· S/MIME Version 3 Certificate Handling (RFC 2633)
(http://www.ietf.org/rfc/rfc2311.txt)

· Enhanced Security Services for S/MIME (RFC 2634)
(http://www.ietf.org/rfc/rfc2634.txt)

· Definition of the inetOrgPerson LDAP Object Class (RFC 2798)
(

)

Remarque   Ces sites Web tiers vous sont indiqués pour vous aider à trouver les informations techniques dont vous avez besoin. Les liens URL peuvent faire l'objet de modifications sans préavis.

Autres ressources

Outre les ressources citées dans ce guide, les ressources mentionnées ci-après peuvent vous apporter une aide précieuse pour votre mise en œuvre de Microsoft® Exchange Server 2003.

Sites Web

· Bibliothèque technique Exchange Server 2003
http://www.microsoft.com/exchange/library 

· Outils et mises à jour Exchange Server 2003
http://www.microsoft.com/exchange/updates
· Microsoft Developer Network (MSDN®)
(http://msdn.microsoft.com/)

· Site Web de sécurité Microsoft 
(http://www.microsoft.com/security)
· Site Web de sécurité TechNet 
(http://go.microsoft.com/fwlink/?LinkID=5936)

Manuels consacrés à Exchange Server 2003

· Nouveautés dans Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21765)

· Planification d'un système de messagerie Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21766)

· Guide de déploiement de Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21766)

· Guide d'administration de Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21766)

Annexe E

Accessibilité pour les personnes atteintes de handicaps

Microsoft® s'engage à rendre l'utilisation de ses produits et services facile pour chacun. Cette annexe fournit des informations sur les fonctionnalités, produits et services qui facilitent l'accès à la famille Microsoft Windows Server™ 2003, la famille Windows® 2000 Server, Microsoft Exchange Server 2003 et Microsoft Office Outlook Web Access® 2003 pour les personnes présentant une incapacité physique. Elle comprend les rubriques suivantes :

· Accessibilité dans Microsoft Windows

Ajustement des produits Microsoft aux personnes ayant recours aux fonctionnalités d'accessibilité

· Documentation des produits Microsoft dans d'autres formats

· Services Microsoft pour les personnes sourdes ou malentendantes

· Informations spécifiques à Exchange 2003 et Outlook Web Access 2003

· Autres sources d'information pour les personnes atteintes de handicaps

Remarque   Les informations décrites dans cette annexe sont uniquement valables si vous avez acquis vos produits Microsoft aux États-Unis. Si vous avez acheté le produit hors des États-Unis, il doit être accompagné d'une fiche d'information indiquant le numéro de téléphone et l'adresse des services de support technique de Microsoft. Contactez votre revendeur pour savoir si le type de produits et services décrits dans cette annexe sont disponibles dans votre pays. Consultez le site Web international de Microsoft sur l'accessibilité (http://go.microsoft.com/fwlink/?LinkId=22008) pour obtenir des informations dans les langues suivantes : chinois, anglais, français, italien, japonais, portugais, espagnol (Amérique du Sud) et espagnol (Espagne).

Accessibilité dans Microsoft Windows

De nombreuses fonctionnalités d'accessibilité ont été intégrées au système d'exploitation Windows, dès l'introduction de Windows 95. Ces fonctionnalités sont utiles pour les personnes ayant des difficultés à utiliser un clavier ou une souris, les personnes aveugles ou malvoyantes, sourdes ou malentendantes. Les fonctionnalités peuvent être installées pendant l'installation.

Pour plus d'informations sur les fonctionnalités d'accessibilité des différents systèmes d'exploitation Windows, consultez le site Web sur l'accessibilité aux produits Microsoft (http://www.microsoft.com/france/accessibilite/default.asp).

Fichiers d'accessibilité à télécharger

Si vous disposez d'un modem ou d'une connexion réseau, vous pouvez télécharger les fichiers d'accessibilité à partir des services réseau suivants :

· Site Web de Microsoft sur l'accessibilité : http://www.microsoft.com/france/accessibilite/default.asp.
· Site Web de Microsoft sur l'aide et le support technique : http://support.microsoft.com/default.aspx?ln=FR. Sélectionnez l'option de recherche par numéro d'article dans la Base de connaissances, tapez 165486 dans la zone de recherche, puis cliquez sur la flèche. La recherche affiche un lien vers l'article de la Base de connaissances intitulé « Personnalisation de Windows pour les personnes handicapées », qui contient des liens vers les documents relatifs à la personnalisation des différentes versions de Microsoft Windows.

Pour obtenir d'autres articles relatifs à l'accessibilité, sur le site Web d'aide et de support Microsoft, sélectionnez l'option Rechercher dans KB française, sélectionnez Tous les produits Microsoft, puis dans la zone Recherche de, tapez kbenable et cliquez sur Rechercher.

· Serveur Internet Microsoft à l'adresse ftp://ftp.microsoft.com/, dans softlib/MSLFILES.

· Service de téléchargement Microsoft (MSDL, Microsoft Download Service), que vous pouvez contacter en composant le (425) 936 67 35 aux États-Unis ou le (905) 507 30 22 au Canada. Le service MSDL est accessible directement par modem 24 heures sur 24, 365 jours par an. En dehors des États-Unis et du Canada, contactez votre filiale Microsoft pour plus d'informations.

Remarque   Le service MSDL prend en charge les vitesses de transmission à 1 200, 2 400, 9 600 ou 14 400 bauds sans parité, avec 8 bits de données et 1 bit d'arrêt. Le service de téléchargement Microsoft ne prend pas en charge les connexions à 28,8 Kbits/s, à 56 Kbits/s ou les connexions RNIS.

Ajustement des produits Microsoft aux personnes ayant recours aux fonctionnalités d'accessibilité

Des options et fonctionnalités d'accessibilité sont intégrées dans un grand nombre de produits Microsoft, y compris le système d'exploitation Windows. Ces options et fonctionnalités sont destinées aux personnes ayant des difficultés à utiliser un clavier ou une souris, aux aveugles et aux malvoyants ou aux sourds et aux malentendants.

Guides étape par étape gratuits

Microsoft offre une série de guides étape par étape pour vous aider à apprendre comment ajuster les paramètres et les options d'accessibilité de votre ordinateur. Les guides gratuits fournissent des procédures détaillées sur la façon de régler les options, fonctionnalités et paramètres pour répondre à vos besoins d'accessibilité. Les informations qui indiquent comment utiliser la souris, le clavier ou les deux sont présentées en vis-à-vis pour faciliter l'apprentissage.

Pour accéder aux derniers guides étape par étape, consultez la page de présentation générale des guides étape par étape du site sur l'accessibilité de Microsoft (http://go.microsoft.com/fwlink/?LinkId=14899).
Technologies d'aide informatiques pour Windows

Il existe des technologies d'aide informatiques très variées pour permettre aux personnes souffrant de handicaps d'utiliser leurs ordinateurs plus facilement.

Microsoft fournit un catalogue permettant de rechercher les technologies d'aide informatiques fonctionnant sur les systèmes d'exploitation Windows ; vous pouvez y accéder à partir de la page de présentation des technologies d'aide informatiques (http://www.microsoft.com/france/accessibilite/handicap/technologies/default.asp).

À titre d'exemple, les produits disponibles pour les systèmes d'exploitation MS-DOS(, Windows et Windows NT sont les suivants :

· Programmes qui décrivent les informations affichées à l'écran en braille ou qui fournissent un synthétiseur vocal aux personnes aveugles ou ayant des difficultés à lire.

· Outils matériels et logiciels qui modifient le comportement de la souris et du clavier.

· Programmes permettant aux personnes d'entrer du texte à l'aide de la souris ou de leur voix.

· Logiciels de saisie prédictive qui permettent aux personnes de taper plus vite en effectuant moins de frappes de touches.

· Dispositifs de saisie alternatifs, tels que des systèmes à commande unique ou commandés par la respiration, pour les personnes qui ne peuvent utiliser ni souris, ni clavier.

Mise à niveau d'un produit basé sur les technologies d'aide informatiques

Si vous utilisez une technologie d'aide informatique, contactez votre agent commercial pour vérifier la compatibilité avec les produits installés sur votre ordinateur avant de procéder à une mise à niveau. Celui-ci peut également vous montrer comment définir vos paramètres pour optimiser la compatibilité avec votre version de Windows ou d'autres produits Microsoft.

Documentation Microsoft dans d'autres formats

La documentation de nombreux produits Microsoft est disponible dans plusieurs formats pour la rendre plus accessible. Les documents relatifs à Exchange 2003 sont également disponibles en tant qu'aide sur le CD-ROM inclus avec le produit et sur le site Web Exchange à l'adresse suivante : http://www.microsoft.com/exchange.

Si vous avez des difficultés pour lire ou pour manipuler une documentation imprimée, vous pouvez obtenir un grand nombre de publications Microsoft auprès de Recording for the Blind & Dyslexic, Inc. (RFB&D). Cette société distribue ces documents dans plusieurs formats, notamment sur cassettes audio et sur CD-ROM, aux personnes inscrites auprès de leur service de diffusion. La collection de Recording for the Blind and Dyslexic contient plus de 90 000 titres, dont la documentation sur les produits Microsoft et les ouvrages de Microsoft Press®. Vous pouvez télécharger de nombreux ouvrages Microsoft à partir du site Web consacré à la documentation d'accessibilité aux produits Microsoft (en anglais) (http://go.microsoft.com/fwlink/?LinkId=22007).

Pour plus d'informations, contactez Recording for the Blind and Dyslexic à l'adresse ou aux numéros de téléphone suivants :

Recording for the Blind & Dyslexic
20 Roszel Road
Princeton, NJ 08540
États-Unis
Téléphone si vous appelez des États-Unis : (866) 732 35 85
Téléphone si vous appelez d'un autre pays que les États-Unis et le Canada : (609) 452 48 00
Télécopie : (609) 987-8116
Web : http://www.rfbd.org/
Services Microsoft à l'attention des sourds et malentendants

Si vous êtes sourd ou malentendant, l'accès complet aux services clients et produits Microsoft est disponible via tout périphérique de télécommunication compatible avec le service de type téléphone texte (TTY/TDD).

Service client

Contactez Microsoft Sales Information Center via le service TTY/TTD (téléphone texte) en composant le (800) 892 52 34 entre 06 h 30 et 17 h 30 Pacifique (UTC-8, GMT), du lundi au vendredi, en dehors des périodes de vacances.

Assistance technique

Pour obtenir une assistance technique aux États-Unis, contactez les Services de Support Technique de Microsoft par téléphone texte au (800) 892 52 34 entre 06 h 00 et 18 h 00 Pacifique (UTC-8), du lundi au vendredi, en dehors des périodes de vacances. Au Canada, composez le (905) 568 96 41 entre 8 h 00 et 20 h 00 Est (UTC-5), du lundi au vendredi, en dehors des périodes de vacances. Les services du support technique de Microsoft sont soumis aux tarifs, termes et conditions valables au moment de leur utilisation.

Exchange 2003

La section 508 du « Rehabilitation Act » réglemente la façon dont les agences gouvernementales des États-Unis achètent les technologies électroniques et de l'information. Elle exige des fonctionnaires chargés des achats d'acheter uniquement les technologies électroniques et de l'information accessibles aux personnes handicapées. La section 508 stipule que toute technologie électronique et de l'information développée, obtenue, gérée ou utilisée par des agences fédérales doit être accessible aux personnes handicapées, y compris les employés et membres du public, à moins qu'une charge excessive ne soit imposée à l'agence.

Pour consulter Exchange 2003 Voluntary Product Accessibility Template (VPAT), qui décrit les fonctionnalités d'accessibilité répondant aux normes de la section 508, visitez le site Web http://go.microsoft.com/fwlink/?LinkId=22011 (en anglais).

Outlook Web Access

Il est recommandé aux clients ayant besoin de périphériques d'assistance technique pour interagir avec leurs applications logicielles d'utiliser le client Outlook Web Access de base. Par défaut, le client de base s'affiche dans tous les navigateurs à l'exception de Microsoft Internet Explorer 5.01 à 6.x. Toutefois, un administrateur Exchange peut offrir aux utilisateurs de Microsoft Internet Explorer 5.01 à 6.x la possibilité de choisir le client de base lors de l'ouverture d'une session sur Outlook Web Access. Pour ce faire, l'administrateur doit utiliser le Gestionnaire système Exchange pour activer l'authentification basée sur des formulaires pour Outlook Web Access. Pour plus d'informations sur l'activation de l'authentification basée sur des formulaires, consultez le Guide d'administration d'Exchange Server 2003 (http://go.microsoft.com/fwlink/?LinkId=21769).

Les administrateurs ont également la possibilité de définir le client de base comme client par défaut pour tous les navigateurs. Pour plus d'informations sur cette approche, consultez l'article 296232 en anglais de la Base de connaissances Microsoft, « XCCC: Empty Inbox When Using Internet Explorer 5 and Later to Gain Access to OWA » (http://go.microsoft.com/fwlink/?LinkId=14919).

Obtention d'informations complémentaires sur l'accessibilité

Le site Web de Microsoft sur l'accessibilité (http://www.microsoft.com/france/accessibilite/default.asp) fournit des informations aux personnes handicapées, ainsi qu'à leurs amis, aux membres de leur famille, aux personnes appartenant à des organisations de proximité, aux formateurs et aux personnes soutenant leur cause.

Il existe un bulletin d'informations mensuel gratuit pour vous permettre de vous tenir informé sur les sujets traitant de l'accessibilité en rapport avec les produits Microsoft. Pour vous abonner, visitez la page d'abonnement à la lettre de l'accessibilité (http://www.microsoft.com/france/accessibilite/lettre/default.asp).

Cet ouvrage vous a-t-il aidé ? Donnez-nous votre avis. Sur une échelle de 1 (médiocre) à 5 (excellent), quelle note donneriez-vous à cet ouvrage ?
Adressez vos commentaires à exchdocs@microsoft.com.

Pour obtenir les informations les plus récentes concernant Exchange, visitez les pages Web suivantes (en anglais) :

· Articles techniques et ouvrages de l'équipe de développement de Microsoft Exchange
http://www.microsoft.com/exchange/library 

· Outils et mises à jour Exchange
http://www.microsoft.com/exchange/updates
· Fichier auto-extractible contenant tous les articles techniques et ouvrages de l'équipe de développement de Microsoft Exchange
http://go.microsoft.com/fwlink/?LinkId=10687
_1148287019.doc
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