Implementazione della sicurezza in rete: IPSec
Demo Script

Informazioni preliminari
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Virtual PC

In questa sessione viene utilizzato Microsoft Virtual PC 2004, un'applicazione che consente di eseguire più computer virtuali utilizzando lo stesso hardware fisico. Durante l'esercitazione, sarà necessario spostarsi tra varie finestre, ognuna delle quali contiene un sistema virtuale separato che esegue Windows Server™ 2003 o Windows® XP.

Prima di iniziare l'esercitazione, è consigliabile acquisire dimestichezza con le seguenti nozioni di base relative a Virtual PC:

· Per associare il mouse e la tastiera a un determinato sistema virtuale, fare clic all'interno della finestra a esso relativa.

· Per eliminare l'associazione del mouse e della tastiera a un sistema virtuale, spostare il puntatore all'esterno della finestra a esso relativa.

· Per ottenere la combinazione di tasti CTRL+ALT+CANC durante l'utilizzo di un sistema virtuale, premere ALT <destro>+CANC. (in Virtual PC il tasto ALT <destro> viene definito "tasto host").
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Per aumentare le dimensioni della finestra di un
sistema virtuale, trascinarne l'angolo inferiore destro.

Per attivare e disattivare la modalità schermo intero, premere ALT <destro>+INVIO.
Nella sessione verranno utilizzati due computer in sistemi virtuali:

· Denver.nwtraders.msft. Questo computer è un domain controller e un ISA Server client. Su Denver è installato anche Exchange Server 2003. Denver è connesso alla scheda di rete interna di Vancouver. Corrisponde alla macchina virtuale 3-Netw-Denver
· Vancouver.nwtraders.msft. Questo computer è configurato con due schede di rete e supporta ISA Server 2000. La scheda di rete esterna di Vancouver è connessa a London. La scheda di rete interna di Vancouver è connessa a Denver. Corrisponde alla macchina virtuale 3-Netw-Vancouver 
Informazioni Essenziali

· TUTTE le macchine virtuali (3-Netw-Denver, 3-Netw-Vancouver) sono state configurate in modo che, quando vengono spente, NON salvano nessuna modifica effettuata nel sistema operativo gestito dalla macchina virtuale (Sistema Operativo Guest). Al contrario, se eseguite un Restart del sistema operativo Guest le modifiche vengono salvate. Quindi:
· Se, nel Sistema Operativo Guest (3-Netw-Denver, 3-Netw-Vancouver) eseguite uno Shut Down PERDETE TUTTE LE MODIFICHE EFFETTUATE FINO A QUEL MOMENTO
· Se, nel Sistema Operativo Guest (3-Netw-Denver, 3-Netw-Vancouver ) eseguite un Restart (per esempio perchè dovete applicare delle configurazioni che avete effettuato) NON PERDETE NESSUNA CONFIGURAZIONE e, quando il sistema Guest (3-Netw-Denver, 3-Netw-Vancouver) viene riavviato, ritrovate tutte le configurazioni effettuate.

QUINDI durante le demo, è molto importante che, se vi viene chiesto di riavviare la macchina Guest (3-Netw-Denver, 3-Netw-Vancouver ) per applicare le configurazioni appena effettuate, voi abbiate cura di fare un Restart e NON uno Shut Down

· Potete fare Copia/incolla tra il documento elettronico relativo a questa Demo (lo trovate sul desktop nella cartella DemoScript) e la Macchina Virtuale. Questo può essere utile per velocizzare il lavoro, quando per esempio è necessario copiare un percorso particolarmente lungo.
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Avvio delle demo
Prima di poter iniziare una delle demo, è necessario avviare ed eseguire l'accesso ai sistemi virtuali di Denver e Vancouver e London. 

Quindi:

· accedete alla macchina come utente: lab password: Passw0rd 

· avviate Virtual PC 2004  (trovate il link sul desktop)

· Avviate  le macchine virtuali 3-Netw-Denver, 3-Netw-Vancouver (fate clic sulla macchina virtuale e fate clic sul pulsante Start)

· Se viene visualizzato un messaggio di errore che informa l'utente che il livello principale del disco sembra aver subito delle modifiche, fare clic su OK per continuare. Questo messaggio di errore compare quando le immagini di Virtual PC vengono spostate tra più computer con impostazioni di fuso orario diverse. 

· Avviare tutti i computer virtuali, quindi accedere utilizzando le seguenti credenziali:

· Denver:  Kimyo, Passw0rd

· Vancouver:  Kimyo, Passw0rd

Se le prestazioni del computer risultano rallentate, sospendere le immagini non necessarie fino al momento della presentazione.

Demo 1:  Utilizzo di IPSec per rendere Sicuro il traffico di rete
Questa demo mostrerà come configurare e testare una policy IPSec  e come creare un packet filter IPSec.  

	Creazione e testCreating and Testing IPSec Policies

	Script
	Operazioni

	[image: image3.wmf] 

I PASSAGGI VENGONO ESEGUITI SUL VPC DENVER

	Prima di creare una policy IPSec, verifichiamo di avere connettività tra i computer Denver e Vancouver.  

	1. Sul menu Start, fare clic su Command Prompt.

2. Digitate ping 10.10.0.1 e premere il tasto ENTER. 

	Configureremo il server Denver perchè risponda a pacchetti ICMP solo tramite una connessione IPSec autenticata tramide una 
preshared key. Tenete presente che una preshared key è appropriate solo per test e troubleshooting. Per un livello di sicurezza maggiore è necessario utilizzare i Certificati digitali o l’autenticazione Kerberos.
	

	Per lavorare con le policy IPSec, bisogna creare una MMC custom e aggiungere lo snap-in IPSec Policy.

	3. Fare clic su Start, e fare clic su Run.

4. Digitate MMC, e premere il tasto ENTER
5. Sul menu File, fare clic su Add/Remove snap-in.

6. Fare clic su Add.

7. Nella finestra di dialogo Add Standalone Snap-in, fare clic su IP Security Policy Management.

8. Fare clic su Add.

9. Nella finestra di dialogo Select computer and Domain, verificate che Local computer sia selezionato.

10. Fare clic su Finish.
11. Fare clic su Close.

12. Fare clic su OK.

	Il passo successivo è di creare una policy IPSec. Configureremo la policy perchè richieda una comunicazione sicura trammite IPSec solo se entrambi i computer si autenticano tramite una using a pre-shared key.  

	13. Nella console, fare clic su IP Security Policies on Local Machine.

14. Nel riquadro dei dettagli, fare clic con il tasto destro su Secure Server (Require Security).

15. Fare clic su Properties.

16. Nella finestra di dialogo Secure Server (Require Security) Properties, fare clic su Add.
17. Nel Security Rule Wizard fare clic su Next.

18. Sulla pagina Tunnel Endpoint, fare clic su Next.

19. Sulla pagina Network type, fare clic su Next.

20. Sulla pagina IP Filter List, selezionare All ICMP Traffic.

21. Fare clic su Next.

22. Sulla pagina Filter Action, select Require Security.

23. Fare clic su Next.

24. Sulla pagina Authentication Method, fare clic su Use this string to protect the key exchange (preshared key).

25. Digitate ABCD1234.

26. Fare clic su Next.

27. Fare clic su Finish.

28. Deselezionate la checkbox All ICMP Traffic con una Filter Action Permit.

29. Fare clic su OK.

	L’assegnazione della policy server per abilitarla. A questo punto le comunicazioni saranno permesse solo con i computer che siano configurati per comunicare con impostazioni coerenti con la policy IPSec.
	30. Nel riquadro dei dettagli, Fare clic con il tasto destro su Secure Server (Require Security).

31. Fare clic su Assign.
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I PASSAGGI VENGONO ESEGUITI SUL VPC VANCOUVER

	Come prima cosa configuriamo il server Vancouver perchè comunichi con Denver utilizzando IPSec con una preshared key, verifichiamo le comunicazioni tra i server.  A questo punto la comunicazione fallisce. 
	32. Aprite il Prompt dei Comandi.
33. Digitate ping 10.10.0.2.
34. Premere il tasto ENTER. 

	Devo creare una Management console IPSec su Vancouver per configurare le sue Policy IPSec. 
	35. Fare clic su Start, e fare clic su Run.

36. Digitare MMC, e premere il tasto ENTER
37. Sul menu File, fare clic su Add/Remove snap-in.

38. Fare clic su Add.

39. Nella finestra di dialogo Add Standalone Snap-in, fare clic su IP Security Policy Management.

40. Fare clic su Add.

41. Nella finestra di dialogo Select computer and Domain, verificate che sia selezionato Local computer.

42. Fare clic su Finish.

43. Fare clic su Close.

44. Fare clic su OK.

	Ripetiamo i passi fatti precedentemente per creare una policy che sia coerente con quella su Denver.
	45. Nella console, fare clic su IP Security Policies on Local Machine.

46. Nel riquadro dei dettagli, Fare clic con il tasto destro su Secure Server (Require Security).

47. Fare clic su Properties.

48. Nella finestra di dialogo Secure Server (Require Security) Properties, fare clic su Add.

49. Nel Wizard Security Rule fare clic su Next.

50. Nella pagina Tunnel Endpoint, fare clic su Next.

51. Nella pagina Network type, fare clic su Next.

52. Nella pagina IP Filter List, selezionare All ICMP Traffic.

53. Fare clic su Next.

54. Nella pagina Filter Action, selezionare Require Security.

55. Fare clic su Next.

56. Nella pagina Authentication Method, fare clic su Use this string to protect the key exchange (preshared key).

57. Digitare ABCD1234.

58. Fare clic su Next.

59. Fare clic su Finish.

60. Deselezionate la checkbox All ICMP Traffic con una Filter Action Permit.

61. Fare clic su OK.

	Assegniamo la policy per abilitarla. A questo punto Vancouver deve essere in grado di comunicare con successo con Denver.
	62. Nella console, fare clic su IP Security Policies on Local Machine.

63. Nel riquadro dei dettagli, Fare clic con il tasto destro su Secure Server (Require Security).

64. Fare clic su Assign.

	Verificate la Policy IPSec facendo ping al computer Denver.
	65. Aprite un Prompt dei Comandi.
66. Digitate ping 10.10.0.2 e premere il tasto ENTER.  Dovreste ricevere quattro risposte.




	Filtro del traffico IPSec

	Script
	Operazioni
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I PASSAGGI VENGONO ESEGUITI SUL VPC DENVER 

	I filtri sono la parte più importante della policy IPSec per un computer che venga protetto tramite IPSec. Se non specificate i filtri appropriati nelle policy client o server, o se l’indirizzo IP viene modificato prima che i filtri della policy siano cambiati, la sicurezza non può essere garantita. 

Per modificare i filtri IPSec in IP Security Policies, fate doppio clic sulla policy che volete modificare e fate doppio clic sulla regola che contiene la lista dei filtri Ip che volete modificare.


	1. Nella MMC IPSec Policy, fare doppio clic su Secure Server (Required) policy.
2. Nella lista delle IP Security rules, fare doppio clic su All ICMP Traffic. 

3. Nella finestra di dialogo Edit Rule Properties, fare doppio clic su All ICMP Traffic.

	Aggiungeremo una nuova regola al filtro.
Selezionando Mirror autoamticamente vengono create due filtri basati sulle impostazioni del filtro, uno per il traffico verso la destinazione e uno per il traffico dalla destinazione.

	4. Nella finestra IP Filter List, fare clic su Add per avviare l’IP Filter Wizard.
5. Fare clic su Next.

6. Nel campo descrizione, digitate Mirrored Rule per Denver.

7. Verificate che la checkbox Mirrored sia selezionata.

	Potete filtrare l’indirizzo sorgente basandovi sul vostro indirizzo IP, su qualunque indirizzo IP, su un nome DNS specifico. Questo filtro verrà applicato alla connessioni Remote Desktop Connection (RDP).

	8. Dalla lista nel campo Source Address, selezionate A specific IP address.
9. Digitate 10.10.0.2 (indirizzo IP di Denver).
10. Fare clic su Next.

11. Dalla lista nel campo Destination Address, selezionate A specific IP address.

12. Digitate 10.10.0.1 (indirizzo IP di Vancouver).
13. Fare clic su Next. 

14. Nella pagina IP Protocol Type, selezionate RDP.

15. Fare clic su Next.

16. Fare clic su Finish.

17. Fare clic su OK per chiudere la finestra IP Filter List.

18. Per chiudere il foglio Edit Rule Properties, fare clic su Close.
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