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Melhorando a Proteção Contra Vírus em Clientes

10 de Junho de 2003

Sumário
O uso cada vez maior de computadores e o crescimento da conectividade resultou em um crescimento nas comunicações online. Mas enquanto isso permitiu aos usuários se comunicarem e colaborarem mais efetivamente, facilitou para escritores de vírus maliciosos a criação de vírus e worms que espalham-se rapidamente de forma online.  

Como parte da iniciativa de Computação Confiável da Microsoft®, a Microsoft está comprometida tanto no trabalho com parceiros da indústria como em tomar passos significativos para ajudar clientes a alcançarem níveis mais altos de segurança contra vírus e worms.   

Essas iniciativas incluem:

· Instalar e manter soluções de vírus

· Melhorar a confiança e desempenho de soluções antivírus

· Estender a proteção a aplicações novas

· Fornecer informações sobre antivírus

Esse documento irá discutir os contínuos desafios que os vírus representam bem como as iniciativas em andamento da Microsoft e seus parceiros, com o intuito de aumentar a proteção contra vírus.
Computação Confiável

Conforme as organizações procuram usar a Internet para conectarem mais efetivamente os funcionários, clientes e parceiros do negócio, a importância de uma plataforma de computação confiável torna-se maior e maior. Em Janeiro de 2002, Bill Gates anunciou um desafio para os funcionários da Microsoft onde o objetivo seria construírem ambientes para clientes que fossem mais seguros que a eletricidade que dá energia às nossas casas e negócios hoje. A iniciativa da Computação Confiável dentro da Microsoft, que  endereça um conjunto multidimensional de questões, consiste de quatro pilares: segurança, privacidade, confiabilidade e integridade de negócio. 

Em termos de segurança, os vírus são uma preocupação muito séria para usuários de computadores. Conforme o relatório da Information Week,  "Global Information Security 2002," 44 por cento dos consultados concordaram que os vírus de computador, worms e trojans são o incidente de segurança número um. Trinta e um por cento dos consultados na revista Information Security de 2002 responderam citaram o código mal-intencionado como o maior problema na segurança de TI. 

Para cumprir seu compromisso em ajudar a permitir que todo cliente trabalhe, comunique-se e realize transações de forma mais segura, a Microsoft focou em melhorar a segurança em sua plataforma e produtos distribuindo soluções que são seguras por design – aumentando a arquitetura e a engenharia; seguros por padrão – reduzindo a superfície de ataque através da desativação de funções desnecessárias; seguro na implementação – com uma contínua proteção, detecção, defesa, recuperação e manutenção através de boas ferramentas e orientações; e aumentar as comunicações em relação a segurança.
Desafios de Antivírus atuais

De acordo com o ICSA Labs "2002 Computer Virus Prevalence Survey", 74 por cento dos consultados acreditam que o problema de vírus piorou quando comparado ao ano anterior. Apesar de contínuos esforços da indústria para restringir o impacto de vírus, a Microsoft e os parceiros da indústria precisam fazer mais para proteger organizações e clientes. Entre os desafios principais que os clientes encontram atualmente estão: 

Evolução dos vírus de computador

Os vírus de computador existem desde meados da década de 80. Para se espalharem, muitos destes vírus utilizaram o poder de uma das tecnologias de compartilhamento de informações mais populares daquele tempo: disquetes. A propagação era realizada quando um usuário transportava um disco infectado fisicamente de um computador para outro. Desde então, avanços na tecnologia de compartilhamento de informações foram seguidos de perto por vírus, worms ou cavalos de tróia que exploram estes avanços. Worms recentes prejudicaram o poder legítimo da Internet para infectar computadores ao redor do mundo em questão de horas - ou até mesmo minutos. Conforme novas e populares arquiteturas, mídias e plataformas emergem com o intuito de melhorar a comunicação e o compartilhamento da informação, os vírus, worms e Cavalos de Tróia utilizarão estas tecnologias para danificar e corromper sistemas. 
Instalando e Mantendo Soluções Antivírus

O software antivírus é um componente crítico de proteção de computadores. Instalar uma solução antivírus efetiva é o primeiro passo, mas mantê-lo em dia com as mais recentes assinaturas de vírus é tão importante quanto. De acordo com um estudo feito pela Microsoft, 63 por cento de usuários domésticos não têm uma solução antivírus ou não mantêm a solução anti-vírus em dia. Sem assinaturas atualizadas, o software antivírus é ineficaz contra vírus novos.

Melhorando a Confiança e o Desempenho das Soluções Antivírus

Para soluções antivírus serem efetivas quando varrem os dados de computadores, eles têm que trabalhar de perto com o sistema operacional subjacente. Muitos distribuidores de antivírus atuais desenvolvem o próprio driver do sistema de arquivos para permitir funcionalidades de varredura sob demanda. Este driver normalmente é invocado por todo acesso a um arquivo. Um driver defeituoso pode ser responsável por perdas na confiabilidade e problemas de desempenho nas máquinas de usuários incluindo falhas de sistema, corrupção de dados e forte degradação de desempenho.

Estendendo a proteção a Aplicações Novas

As soluções antivírus precisam reconhecer as aplicações e os repositórios de dados que eles estão protegendo. Conforme novos repositórios de dados são criados por aplicações novas ou recursos novos de aplicações existentes, o trabalho de combater vírus fica muito mais difícil. Fornecedores de aplicações, de sistemas operacionais e de antivírus enfrentam um inimigo comum em vírus destrutivos e devem continuar trabalhando juntos para assegurar que os usuários estão protegidos em todos os níveis.




A Comunicação sobre Antivírus

Clientes precisam de informações pontuais pertinentes sobre as ameaças de vírus que afetam seus computadores, para que eles possam mitigar os riscos e os danos potenciais. Os fabricantes de antivírus publicam freqüentemente informações sobre as mais recentes ameaças de vírus em seus sites Web individuais. Os clientes devem conferir estes sites continuamente para assegurar que seus sistemas estejam atualizados. Muitos fornecedores de antivírus também oferecem para seus clientes a opção de assinar um serviço de atualização automático, para adquirir as mais recentes definições de vírus e/ou um serviço de alerta para ser notificado sobre ameaças de vírus novos.

Progressos na Microsoft

Embora não haja nenhuma resposta simples, a Microsoft acredita que a proteção antivírus pode e deve ser melhorada. A Microsoft está trabalhando para alcançar esta meta em múltiplas frentes com muitos parceiros na indústria. As seções seguintes oferecem alguns detalhes sobre como a Microsoft está trabalhando com esses parceiros para proteger melhor os clientes em relação a códigos maliciosos.

Instalando e Mantendo Soluções Antivírus

Soluções antivírus de fornecedores da indústria são uma parte central da estratégia global da Microsoft na ajuda da redução dos riscos de segurança. A Microsoft tem feito parcerias com os principais fabricantes de antivírus para ajudar a reduzir ameaças em servidores, em desktops, aplicações de escritório, e-mails, firewalls e mais. As defesas verdadeiramente profundas requerem uma solução antivírus e a Microsoft encoraja todos os usuários de computador a instalarem soluções antivírus em todas as máquinas e se certificarem de manter suas listas de assinaturas de vírus atualizadas.
Para uma lista de soluções antivírus, acesse o site abaixo:

http://www.microsoft.com/brasil/security/parceiros_antivirus.mspx. 
Melhorando a Confiabilidade e Desempenho de Soluções Antivírus

A Microsoft continua dando passos para melhorar a confiabilidade e segurança de sua plataforma. A arquitetura Windows® File System Filter Manager (planejada para inclusão em uma versão futura de Windows) deverá simplificar o desenvolvimento de softwares antivírus e melhorar a confiabilidade de sistemas globalmente provendo uma arquitetura na qual os provedores de software antivírus poderão plugar drivers que atuam como mini-filtros. A simplificação do código do driver deve facilitar para os distribuidores escreverem drivers mais confiáveis.

A Microsoft tem trabalhado com vários fabricantes de softwares antivírus no processo de design para a arquitetura do Windows® File System Filter Manager e incorporou várias sugestões da indústria em seu projeto e desenvolvimento. Além disso, uma vantagem esperada desta arquitetura nova está na possibilidade de permitir que os usuários instalem múltiplos produtos antivírus em uma máquina para uma maior proteção.

Estendendo a proteção a Aplicações Novas

A Microsoft também está melhorando seu software para trabalhar melhor com soluções antivírus. Por exemplo, o Microsoft Exchange Server 2003 possui a versão 2.5 da API Exchange Virus Scan (VSAPI), uma API de antivírus criada para fornecer aos clientes maior confiabilidade na segurança e integridade de suas infra-estruturas de e-mail. Especificamente, a VSAPI 2.5 possui novas capacidades que permitem aos parceiros da indústria desenvolverem soluções antivírus que varrem mensagens de e-mail no ponto de entrada da rede do cliente para pegar conteúdo malicioso antes que alcance o servidor Exchange. A VSAPI 2. 5 também torna possível impedir e-mail infectados de deixarem uma organização a partir da varredura do servidor de saída. O Exchange Server 2003 fornece aos clientes mais confiança na segurança de suas infra-estruturas de e-mail reduzindo o número de mensagens de e-mail infectadas que os usuários finais acabam recebendo e os administradores tendo que administrar, reduzindo a propagação de vírus adicionais.

O Microsoft Office Word 2003, inclui tecnologias que permitem a scanners de antivírus de terceiros varrerem rapidamente e efetivamente o formato do arquivo Word XML. A Microsoft trabalhou com pesquisadores de antivírus para acrescentar bandeiras ao cabeçalho de documentos salvos no formato de arquivo nativo Word XML que habilita a varredura de vírus no software para determinar rapidamente se um documento contém objetos ou macros embutidos potencialmente perigosos e os remove, se necessário.

A Comunicação sobre Antivírus

A Microsoft reconhece que parar a onda de vírus requer uma aproximação multifaceada que não só inclui tecnologia, mas também cooperação e colaboração de indústria. Em Maio, a Microsoft junto com os distribuidores de antivírus principais anunciou a formação da Aliança de Informações de Vírus (VIA). Este programa novo foi projetado para ajudar os clientes da Microsoft a obterem pontualmente a informação pertinente sobre as mais recentes ameaças de vírus que afetam a tecnologia Microsoft.

A aliança deve permitir aos clientes da Microsoft manterem-se informados sobre os códigos criticos maliciosos que ameaçam a Internet, inclusive uma avaliação completa da ameaça baseada na pesquisa coletiva resultante do VIA, através da site Microsoft TechNet (http://www.microsoft.com/technet/security/virus/default.asp).

A Microsoft acredita que esta aliança proverá informação autoritativa e oportuna a clientes sobre vírus recentemente descobertos, enquanto os clientes recorrem ao mesmo tempo aos seus fabricantes preferidos de antivírus para informações adicionais.
Mais Detalhes
A Microsoft está comprometida tanto em trabalhar com parceiros da indústria como dar passos significantes que ajudem os clientes a alcançarem altos níveis de segurança contra vírus e worms.
Em junho, a Microsoft anunciou que assinou um contrato definitivo para adquirir a propriedade intelectual e ativos de tecnologia da GeCAD Software Srl., um provedor de tecnologia antivírus baseado em Bucareste, Romênia. Espera-se que a aquisição da da tecnologia da GeCad pela Microsoft ajude a proteger os clientes através do fonecimento de soluções antivírus para produtos e serviços Microsoft. Além de desenvolver novas soluções, a Microsoft continuará a melhorar a plataforma com o intuito de ajudar soluções antivírus de terceiros com os mais altos níveis de proteção.
O conhecimento adquirido da GeCAD contribuirá para o entendimento por parte da Microsoft sobre como os sistemas são atacados e o que é esperado como resultados em soluções de segurança novas para clientes. A Microsoft também continuará investindo em tecnologias, além de suas próprias soluções futuras que permitem que o Windows suporte uma gama extensiva de soluções antivírus de terceiros.

Os detalhes sobre a solução antivírus da Microsoft, incluindo qualquer plano de produto, preços e cronograma de entrega, ainda não estão disponíveis. A Microsoft recomenda fortemente que os clientes continuem usando soluções antivírus de parceiros da indústria e mantenham suas assinaturas de vírus atualizadas.


Conclusão

O advento de conectividade difundida pela Internet e uma série de poderosos dispositivos móveis onipresentes mudou a computação e as comunicações. Com os vastos benefícios da conectividade aumentada, porém, emergiram riscos novos, riscos em uma escala que poucos na indústria anteciparam. Para endereçar a necessidade por segurança levantada em nosso crescente mundo conectado, a Microsoft fez da segurança sua prioridade mais alta. A Microsoft continuará buscando orientações de seus clientes e parceiros da indústria e a trabalhar juntamente com eles para entregar uma Computação Confiável.

O que os Clientes Devem Fazer Agora

Sabendo que boas proteções antivírus são só parte de uma solução segura, a Microsoft encoraja os clientes a seguirem os sete passos para ajudar na segurança pessoal, incluindo informações sobre como avaliar seus riscos, utilizar software antivírus, manter os softwares atualizados, verificar configurações de segurança, utilizar um firewall, criar e utilizar senhas fortes e conduzir rotinas de manutenção de segurança. Para mais informações acesse http://www.microsoft.com/security/articles/steps_default.asp (em inglês).

Para Mais Informações
A Microsoft também recomenda que os clientes façam uso destes recursos sobre antivírus:

Recursos de Segurança TechNet

· Estratégias de Proteção Contra Vírus: http://www.microsoft.com/technet/security/virus/
· Alertas de Virus: http://www.microsoft.com/technet/security/virus/alerts/
· Informação de Segurança antivirus: http://www.microsoft.com/technet/security/virus/virus.asp
Recursos de Segurança Microsoft 

· Resolução de Problemas com Vírus: http://www.microsoft.com/security/articles/remedies_viruses.asp
· Passos para ajudar proteger a segurança de computação pessoal: http://www.microsoft.com/security/articles/steps_default.asp
Newsgroups Microsoft 

Aprenda sobre assuntos de segurança de perscruta e Serviço de Suporte de Produto Microsoft (PSS).

· http://www.microsoft.com/technet/newsgroups/default.asp?url=/technet/newsgroups/NodePages/security.asp
· http://support.microsoft.com/newsgroups/?ICP=GSS3&NewsGroup=microsoft.public.scripting.virus.discussion&SLCID=US&sd=&id=fh;en-us;newsgroups
Ajuda sobre Antivírus da Microsoft e Parceiros e Outras Soluções de Software

· Microsoft Exchange Server: http://www.microsoft.com/exchange/partners/antivirus.asp
· Microsoft Windows® XP: http://www.microsoft.com/windows/catalog/default.aspx?xslt=category&subid=22&pgn=c06e098b-2041-4aaf-9bd7-382b72a2941a
· Microsoft Office System: http://office.microsoft.com/assistance/9798/virusres.aspx
· ISA Server: http://www.microsoft.com/isaserver/partners/contentsecurity.asp
Obtenha Suporte Grátis

Para ajuda grátis e suporte se seus servidores forem afetados por vírus ou worms:

· http://www.microsoft.com/brasil/atendimento. 
Obtenha Alertas de Segurança via E-mail

Registre-se para alertas via e-mail gratuitos projetados para lhe ajudar a proteger seus sistemas de ataques maliciosos. http://www.microsoft.com/security/security_bulletins/decision.asp
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