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易於管理和控制的企業惡意程式碼防護
[image: image2.emf]Microsoft Forefront Client Security 為企業桌上型電腦、筆記型電腦及伺服器作業系統提供統一的惡意程式碼防護，使得管理和控制起來更為容易。藉由集中式管理和針對威脅及弱點提供重要的能見度，Microsoft Forefront Client Security 提供簡化的管理以協助您以絕佳的信心和效率保護您的企業。 
統一的保護： 
Microsoft Forefront Client Security 提供目前和新興的惡意程式碼之統一防護，因此您就會對於企業系統受到更好的保護以對抗廣泛的威脅感到有信心。透過單一代理程式，Microsoft Forefront Client Security 提供即時偵測以及間諜軟體、Rootkit 和其他新興的威脅之移除，另外還提供對傳統威脅的防護，例如病毒和蠕蟲。

Microsoft Forefront Client Security 的統一防護功能提供：

· 全球數百萬的人已經使用防護技術。
Microsoft Forefront Client Security 運用 Microsoft Windows Live OneCare、Microsoft Windows Defender 及 Microsoft Windows Live Safety Center 等產品中所使用的相同且非常成功的 Microsoft 防護技術。 
· 有效的威脅回應。
Forefront Client Security 透過多個資料來源的自動化分析來提供有效的回應，這些資料來源是由提供 24 小時服務的全球安全性研究組織所支援。Microsoft的進階安全性分析是由多個資料來源所提供，包括 Dr. Watson、Hotmail、Microsoft Exchange Hosted Services、Microsoft 的防護技術、網路地毯式搜尋器、社群提交以及業界協同合作。 
· 做為全面性安全性解決方案一部分的深度防禦。
當與其他安全性解決方案結合時（例如： Microsoft Antigen、Microsoft Internet Security and Acceleration (ISA) Server 以及 Microsoft Exchange Hosted Services），Forefront Client Security 提供深度防禦。
簡化的系統管理：
Microsoft Forefront Client Security 透過集中管理提供簡化的系統管理，因此您能以更高的效率來保護企業。透過一個主控台來簡化用戶端安全性管理，Microsoft Forefront Client Security 可節省時間和減少複雜性。該主控台使用在其他 Microsoft 工具找到的類似熟悉介面，可用來在本機和遠端存取所有的系統管理功能，包括組態、簽章更新、報告和警示。

Microsoft Forefront Client Security 的簡化系統管理功能可讓您：

· 定義一個原則以管理用戶端保護代理程式設定。
Forefront Client Security 可透過為一或多個受保護的電腦設定反間諜軟體、防毒軟體以及狀態評定技術之單一原則，來提升您的效率。新原則是以預先設定的設定來建立，這些設定可輕鬆地針對環境的需求來自訂。原則也包括警示層級設定，您可以輕鬆地設定它們以指定不同群組的受保護電腦所產生的警示與事件的類型與數量。您可以透過 Active Directory 或任何您熟悉的現有軟體散佈系統來部署原則。  
· 更快速地部署簽章與軟體。
Forefront Client Security 允許更快速地將簽章與軟體部署到桌上型電腦、可攜式電腦以及伺服器作業系統。該產品可以使用任何軟體散佈系統來進行簽章或軟體部署，而且還透過 Windows Server Update Services (WSUS) Update Assistant 來提供最佳化的簽章散佈。Forefront Client Security 的代理程式軟體是針對部署成單一用戶端套件所設計，以包含所有的防護及管理功能。
· 整合現有的基礎結構。
Forefront Client Security 透過整合現有的基礎結構軟體，協助您取得更多用戶端安全性的控制。Forefront Client Security 的事件與報告系統使用 Microsoft SQL Server，而 Active Directory Group Policy 或任何其他軟體散佈系統則可用以部署用戶端設定。
重要的可見度與控制：
Microsoft Forefront Client Security 可產生具洞察力的排定優先順序之安全性報告，因此您對於惡意程式碼的威脅具有可見度與控制權。您目前的安全性狀態的單一儀表板快照可協助您瞭解哪些地方需要行動。Microsoft Forefront Client Security 的重要可見度與控制功能讓您可以：
· 檢視具洞察力的報表。
Forefront Client Security 可透過易於使用且具洞察力的報表，來排定時間的優先順序並將焦點放在現在最重要的項目上。透過 Forefront Client Security 的報表，您可以檢查即時資料及新興的趨勢。每個報表都以超連結的方式提供，讓您得以直接連結至重要的資訊。
· 透過狀態評定掃描與安全性警示來獲得資訊。
Forefront Client Security 提供可將焦點放在整個企業中的主要威脅與可能弱點所需的工具。狀態評定掃描可協助您判斷哪些 Forefront Client Security 受管理的電腦需要補充程式或是有不安全的設定。安全性警示可協助通知您哪些威脅會出現在環境中。
Microsoft Forefront Client Security 現為 beta 版，是為保護 Windows 2000、Windows XP、Windows Server 2003 和 Windows Vista™ systems 系統而設計的。
Microsoft Forefront Security 提供的優點 
Microsoft Forefront 完整的企業安全性產品系列為網路基礎結構的安全性提供絕佳的保護。
Microsoft Forefront 安全性產品可輕鬆的與您組織中的 IT 基礎結構整合，並且可以透過與協力廠商解決方案的互通性予以補足，以啟用端對端的深度防禦安全性解決方案。
簡化的管理，分析與部署可以使您更有效率的保護您的組織資訊資源及對應用程式及伺服器安全的存取。
藉由 Microsoft 技術指導所支援的高度回應式保護，Microsoft Forefront 協助您自信的迎合多變的威脅及增加的企業需求。
如需更多相關資訊，請造訪：Microsoft Forefront 網站。
[image: image1.emf]
註冊以取得更多有關 Microsoft Forefront Client Security 的資訊： http://www.microsoft.com/clientsecurity
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