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简介
通过电子邮件传输的病毒和蠕虫已成为一种许多 Microsoft® Exchange 管理员必须抵御的破坏性事实。
创建本文档是为了帮助并引导 Exchange 管理员增强 Exchange 环境以抵御通过电子邮件传输的病毒和蠕虫的能力。本文档包含一些实用的操作步骤。但是，其主要目的是将 Exchange 产品组的一组建议与在 Microsoft.com 网站上的某些位置中已存在的详细实施信息结合起来。 

如果您是负责邮件流实施的邮件管理员，则本文档对您来说很重要，因为其中的建议和信息有助于您向客户提供更高级别的服务。如果您是邮件系统体系结构设计师，则该信息在您规划邮件系统拓扑结构和解决方案时很有用。如果您是台式机管理员，请仔细阅读本文章，以了解有关为客户维护无病毒计算环境的建议。如果您是邮件系统组的成员，那么您选择的防病毒软件应该与部署在台式机上的整体防病毒解决方案相适应。如果您是 Microsoft Active Directory® 目录服务的网络或防火墙管理员，在了解了本文档中的建议后，也会受益匪浅。
本文档分成三个主要的部分：
· 推荐的操作和配置：此部分所提供的应实施建议有助于使电子邮件环境中的病毒和蠕虫的影响降至最低。
· 可选配置：此部分讨论一些优先级较低的配置建议或备用的配置建议，如果您无法实现第一部分的所有建议，则应实现此部分所提供的建议。
· 病毒攻击发生时应采取的措施：此部分提供了一组应对病毒发作的建议以及推荐的步骤。在病毒实际爆发之前，阅读此部分并制定一个计划很重要。
本文档提供了一组建议以及指向详细实施信息的链接。本文档每个子部分的开头都简短描述了推荐的操作或配置。在该描述之后，提供了一组建议，以及具体实施这些建议所需参考的资源列表。如果特定的详细实施信息未在别处提供，则本文档即提供相应的详细信息。
推荐的操作和配置
此部分所提供的建议有助于阻止和抑制通过电子邮件传输的病毒的传播。这些建议涉及以下内容：
· 了解恶意软件和 Microsoft 安全布告
· 配置台式机客户端，包括防火墙
· 执行必要的步骤以帮助保护 Outlook

· 执行必要的步骤以帮助保护 Outlook Web Access

· 培训最终用户，使之对恶意软件保持警惕
· 配置 Exchange 服务器
注意   本文档假设您组织中的所有台式计算机上均运行了防病毒软件。因此，本文档不讨论防病毒软件在客户端台式机上的部署。但是，要讨论在 Exchange 服务器环境中运行防病毒软件的策略。
了解恶意软件和 Microsoft 安全布告
恶意软件（也称为电脑病毒 (malware)）有许多类。本文档中的恶意软件通常指的是通过电子邮件传输的恶意软件，以及作为病毒和蠕虫自传播的恶意软件。了解用于各种类型的恶意软件的基本术语对您阅读本文档很有帮助。
基本了解了不同类型的恶意软件后，应访问 Microsoft Security Bulletin Search 网站，验证组织中运行的所有 Microsoft 软件都是最新的。
建议
· 了解如何区分病毒、蠕虫、特洛伊木马等恶意软件。
· 了解如何使 Microsoft 软件及时补充最新更新。这是在帮助抑制和阻止病毒的过程中，所能执行的最重要的操作之一。
资源
· 有关恶意软件类型的定义的详细信息，请访问“Defining Malware: FAQ”网站 (http://go.microsoft.com/fwlink/?LinkId=28397)（英文）。
· 有关安全布告，请访问“Microsoft Security Bulletin Search”网站 (http://go.microsoft.com/fwlink/?LinkId=12322)（英文）。
台式机客户端的配置
Microsoft Windows® 和 Microsoft Office Outlook® 的最新版本和 Service Pack 包含许多安全增强功能和病毒防御增强功能。例如，从 Outlook 2002 开始，即包含并默认启用附件阻止和对象模型保护功能。Windows XP Service Pack 2 (SP2) 的网络属性页中内置了 Windows 防火墙（以前称为“Internet 连接防火墙”）。在某些情况下，功能可以通过更新应用于早期版本的 Microsoft 软件。但是，为了维护一个安全的环境，建议您运行最新版本的 Windows 和 Outlook。此部分给出了特定于 Windows 和 Outlook 的客户端更新建议，并提供了指向更深入的详细实施信息的链接。
除了使 Windows 和 Outlook 保持最新以外，使组织中的防病毒签名保持最新也很重要。此外，对组织中的软件实施主动的更新管理解决方案也极其重要。有关 Microsoft 软件的更新管理的详细信息，请参阅 Understanding Patch and Update Management: Microsoft's Software Update Strategy (http://go.microsoft.com/fwlink/?LinkId=28377)（英文）。
配置 Windows 防火墙或其他个人防火墙软件
Windows XP SP2 包含 Windows 防火墙（以前称为“Internet 连接防火墙”），该防火墙使得用户只须选中一个复选框，即可阻止很少使用的端口上的通信。在客户端计算机上运行 Windows 防火墙或其他第三方个人防火墙软件，对于帮助抑制或阻止许多病毒至关重要。例如，当 MyDoom 蠕虫感染了某一台计算机时，TCP 端口 3127 到 3198 将响应入站请求。这为攻击者制造了一个潜在的机会，使其能够连接到该计算机，并将该计算机用作代理来访问网络资源。在客户端计算机上安装并配置防火墙将使此类蠕虫无法发挥作用。
注意   Windows 提供了三种不同的防火墙解决方案。Internet 连接防火墙和基本防火墙是 Windows Server 2003™ 中的路由和远程访问服务的组件。Windows XP 和 Windows XP SP1 包含 Internet 连接防火墙，该防火墙是控制面板中的一项功能，可用来对允许从 Internet 进入您网络的通信设置限制。Windows 防火墙指的是 Windows XP SP2 中包含的防火墙。
默认情况下，Internet 连接防火墙在 Windows XP 和 Windows XP SP1 中是禁用的。默认情况下，在 Windows XP SP2 中，Windows 防火墙对所有连接都是启用的。此外，Windows 防火墙现在可以通过组策略对象 (GPO) 来管理，这使管理员可以基于移动计算机的位置来配置不同级别的保护。例如，考虑一台便携式计算机连接到企业域的情况。相对于便携式计算机连接到公共无线 Internet 访问点的情况，这种情况的端口限制可能要少一些。
数百个应用程序使用不同的端口进行通信。认识到这一点很重要。一些应用程序定义它们自己的端口，例如即时消息、对等文件共享和通信软件，以及行业应用程序。运行 Windows 防火墙或其他个人防火墙软件可能导致这些应用程序失败。请确保认真阅读所有防火墙文档。在组织中部署配置之前，应先测试配置。
建议
· 将所有 Windows 客户端升级到 Windows XP SP2，或者部署其他第三方个人防火墙软件。
开发一组标准的允许端口。如果您部署的是 Windows XP Windows 防火墙，应分别针对“域”和“移动”情况定义所允许的端口。
· 将防火墙配置部署到所有客户端。如果您部署的是 Windows XP Windows 防火墙，应通过组策略对象来部署客户端配置。
资源
· 有关更新为 Windows XP SP2 中的 Windows 防火墙的详细信息，请参阅 Changes to Functionality in Microsoft Windows XP Service Pack 2 (http://go.microsoft.com/fwlink/?LinkId=28379)（英文）。
· 有关使用组策略对象在企业中部署和配置 Windows 防火墙的详细信息，请参阅 Deploying Windows Firewall Settings for Microsoft® Windows® XP with Service Pack 2 (http://go.microsoft.com/fwlink/?LinkId=28380)（英文）。
执行相应的步骤以保护 Outlook
前面已提到，升级到最新版本的 Outlook 以及定期获得更新，可以为客户端台式机提供最新的 Outlook 病毒防护。 

附件阻止和对象模型保护是 Outlook 中的重要功能，有助于抑制或阻止病毒的传播。此部分说明这两个功能如何保护 Outlook 客户端，并说明了哪些版本的 Outlook 可以通过更新来获得这两项功能。
注意   虽然此部分讨论了如何将安全更新应用于早期版本的 Outlook，但是应认识到的一点是，Outlook 2000 Service Pack 3 (SP3) 是 Microsoft 产品支持服务 (PSS) 所支持的最早的 Outlook 版本。有关 Office 和 PSS 支持的详细信息，请访问“Office 系列产品支持生命周期常见问题解答”网站 (http://go.microsoft.com/fwlink/?LinkId=28381)。
Outlook 中的附件阻止功能
病毒编写者用来传播病毒的一种常见方法是将病毒包含在附件中。例如，可以通过将可执行程序 (.exe) 附加到电子邮件中来传递病毒。在某些情况下，可以通过将病毒嵌入到宏中来传递病毒，这时，病毒以安全文档（如 Microsoft Word 或 Excel 文件）的形式呈现在用户面前。 

对于通过电子邮件传播的病毒而言，附件阻止功能是最有效的威慑之一。默认情况下，Outlook 2003 和 Outlook 2002 包含附件阻止功能以防御此类病毒。要在 Outlook 2000、Outlook 98 和 Outlook 97 上启用附件阻止功能，必须根据要保护的版本下载并安装相应的安全更新。默认情况下，Outlook 的支持版本的最新 Service Pack 阻止 71 类附件。 

附件阻止功能对于今天的所有电子邮件客户端都是必不可少的。但是，还必须指导用户不要打开来自未知发件人的附件。有关用户培训的详细信息，请参阅本文档后面的“最终用户知识培训”。
对象模型保护
“对象模型保护”保护对以下对象的访问：Outlook 中的通讯簿数据、邮件中的收件人数据以及通过编程方式发送的电子邮件。对象模型保护适用于 Outlook 对象模型和简单 MAPI。对象模型保护启用后，当任何应用程序试图通过邮箱配置文件发送电子邮件时，用户都会收到相应的提示。当非 Outlook 进程试图访问通讯簿时，也会发生这种情况。用户可以设置固定的时间间隔，使指定的进程按照此间隔访问对象模型或 Outlook 通讯簿。对象模型保护无法阻止用户发送病毒，而只能阻止自动进程访问对象模型和通讯簿。了解这一点很重要。 

默认情况下，在 Outlook 2003 和 Outlook 2002 中安装并启用对象模型保护。要在 Outlook 2000 或 Outlook 98 中启用对象模型保护，必须根据要保护的版本下载相应的安全更新。对象模型保护未包含在 Outlook 97 安全更新中。
建议
· 升级到 Outlook 2003，或者，如果运行 Outlook 2002，应确保其安装了最新的 Service Pack 和更新。
如果您运行的是 Outlook 2003 或 Outlook 2002 之外的 Outlook 版本，应下载并部署用于 Outlook 2000 或 Outlook 98 的安全更新。如果您运行的是 Outlook 97，应升级到支持对象模型保护的 Outlook 版本。Outlook 2000 SP3（包含安全更新）是 Microsoft 支持的最早 Outlook 版本。
资源
· 有关 Outlook 2003 和 Outlook 2002 中的对象模型保护和附件阻止功能的详细信息，请访问“How Outlook helps to protect your computer from viruses”网站 (http://go.microsoft.com/fwlink/?LinkId=28382)（英文）。 

· 有关自定义 Outlook 2000 或 Outlook 98 安全更新的详细信息，请访问“Customizing the Outlook 98/2000 E-mail Security Update”网站 (http://go.microsoft.com/fwlink/?LinkId=28383)（英文）。
· 有关部署和管理 Outlook 安全更新的详细信息，请访问“Microsoft Office Resource Kit Toolbox”网站 (http://go.microsoft.com/fwlink/?LinkId=28384)（英文）。
· 有关保护 Outlook 98 的详细信息，请参阅以下资源：
· Outlook 98 更新：电子邮件安全性 
(http://go.microsoft.com/fwlink/?LinkId=28385)

· Outlook 98 更新：Java 权限安全性 
(http://go.microsoft.com/fwlink/?LinkId=28386)

· Outlook 98 E-mail Security Update International Releases (http://go.microsoft.com/fwlink/?LinkId=28387)（英文）
· 有关保护 Outlook 2000 的详细信息，请参阅以下资源：
· Outlook 2000 SR1: Extended E-mail Security Update (http://go.microsoft.com/fwlink/?LinkId=28388)（英文）
· Microsoft Outlook 2000 SR1 E-mail Security Update for MultiLanguage Pack (http://go.microsoft.com/fwlink/?LinkId=28389)（英文）
· Microsoft 知识库文章 263297“OL 2000：有关 Outlook 电子邮件安全更新的管理员信息”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=263297)。 
· Office 2000 更新：Service Pack 3 (SP3)，其中包含 Outlook 2000 扩展的电子邮件安全更新。这是 PSS 支持的最早 Office 版本 (http://go.microsoft.com/fwlink/?LinkId=28390)。
保护 Outlook Web Access
如果在组织中使用 Outlook Web Access，应检查附件阻止功能和 Internet Explorer 安全区域配置。
Outlook Web Access 中的附件阻止功能
在 Exchange 2000 Service Pack 2 (SP2) 中，Outlook Web Access 引入了按文件类型和多用途 Internet 邮件扩展 (MIME) 类型阻止附件的功能。默认方式下，在 Outlook Web Access 2003 和 Outlook Web Access for Exchange 2000 中启用附件阻止功能。使用此默认配置，用户可以发送任何类型的附件，但不会收到危险的文件类型，如 .exe、.bat 和 .vbs 文件。Outlook Web Access 中的默认阻止文件类型列表包含 Outlook 2003 使用的默认列表，外加 XML 文件和特定的 MIME 类型。
Outlook Web Access 中的附件阻止功能是通过注册表在 Exchange 服务器上配置的。该配置可以作为组策略对象 (GPO) 部署，以确保一致性。 

如果您允许用户从 Internet 通过 Outlook Web Access 访问邮箱，您可能不拥有访问邮件的计算机的管理控制权。在某些情况下，例如，当用户通过 Internet 访问 Outlook Web Access 时，您可能希望限制用户从此类计算机上下载任何附件的能力。在这种情况下，可以在 Exchange 前端服务器上设置注册表项，以便当计算机通过特定的前端服务器访问 Exchange 时，在 Outlook Web Access 中阻止所有附件。
Internet Explorer 安全区域配置
由于 Outlook Web Access 是在 Internet Explorer 中运行的应用程序，因此，考虑 Internet Explorer 在抵御病毒的环境中的配置很重要。建议您根据客户端需求所允许的功能来配置 Internet Explorer 安全区域。至少，应按照默认配置来部署 Internet Explorer 6.0 SP1，也就是对 Internet 区域设置中等安全级别，对 Intranet 区域设置中低安全级别。 

在设计和开发 Outlook Web Access 以及带 S/MIME 控件的 Outlook Web Access 时，对基于 Web 的漏洞，如跨站点脚本运行、IFRAME 操作以及其他已知的、基于 HTML 的恶意活动，已严加注意。具体地说，Outlook Web Access 只运行和显示已知的、安全的 HTML 元素、属性和样式信息，从而阻止以事前未知的方式恶意地使用 HTML。
运行带 S/MIME 控件的 Outlook Web Access 还为邮件附件增加了额外的一层安全保护。与使用不带 S/MIME 控件的 Outlook Web Access 下载的邮件附件相比，使用 S/MIME 控件下载的邮件附件可以更彻底地删除（删除后，内存地址空间为零或空）。Exchange 2003 SP1 版的 Outlook Web Access S/MIME 控件安装程序是 Microsoft Windows Installer 文件。因此，它可以通过 Microsoft Systems Management Server (SMS) 或其他企业管理程序来部署。 

注意   由于 S/MIME 控件是可安装的组件，因此可能不是在所有的部署方案中都能够运行，例如，在公用网亭或者其他不能集中管理客户端计算机的方案中就不能运行 S/MIME 控件。 

建议您运行带 S/MIME 控件的 Outlook Web Access。S/MIME 控件只能运行在 Internet Explorer 6（或更高版本）和 Windows 2000（或更高版本）上。S/MIME 控件不能运行在其他 Web 浏览器或早期的操作系统上。前面已提到，组织中运行的所有软件的更新管理是抵御病毒和蠕虫的一个极其重要的部分。Internet Explorer 更新是通过 Windows Update 管理的。使 Windows 保持最新，还可以获得 Internet Explorer 的最新更新。
建议
· 部署 Exchange 2003 版的 Outlook Web Access 以及最新版本的 Internet Explorer。
默认文件和 MIME 类型阻止列表可能对于您的组织已足够。但是，您可能希望检查、更新和部署 Outlook Web Access 的阻止文件和 MIME 类型。应保持 Outlook Web Access 中的被阻止文件类型与 Outlook 中的被阻止文件类型的一致性。
· 在某些情况下，如果您无法控制通过 Internet 访问 Outlook Web Access 的计算机，应考虑阻止所有附件。
· 为组织中的 Internet Explorer 定义正确的安全级别，并在台式机上部署标准化配置。
在通过 Outlook Web Access 访问邮件的所有客户端上部署 Outlook Web Access S/MIME 控件，即便您的组织不使用 S/MIME 也是如此。
资源
· 有关部署和升级到 Exchange 2003 和 Outlook Web Access 的详细信息，请参阅“Exchange Server 2003 部署指南”(http://go.microsoft.com/fwlink/?linkid=21768)。
有关部署 Internet Explorer 的详细信息，请访问“Microsoft Internet Explorer 6.0 Administration Kit Service Pack 1”网站 (http://go.microsoft.com/fwlink/?LinkId=28391)（英文），然后单击“Redistributing Internet Explorer”。
有关检查和更新 Outlook Web Access 中的被阻止文件和 MIME 类型的详细信息，请参阅“Exchange 2003 安全强化指南”(http://go.microsoft.com/fwlink/?linkid=25210)。
有关在 Outlook Web Access 中阻止来自前端服务器连接的所有附件的详细信息，请参阅 Microsoft 知识库文章 823486“用于 Exchange Server 2003 Outlook Web Access 的管理设置和注册表项设置”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=823486)。
· 有关了解、配置和部署 Internet Explorer 中的安全区域的详细信息，请访问“Microsoft Internet Explorer 6.0 Administration Kit Service Pack 1”网站 (http://go.microsoft.com/fwlink/?LinkId=28391)，然后单击“Security”。
最终用户知识培训
通常，病毒和蠕虫是通过未经请求的电子邮件（也称垃圾邮件）进入网络的。指导用户如何有效地处理垃圾邮件有助于减少病毒和蠕虫进入您组织的机会。垃圾邮件通常是针对您的用户采用的社会工程策略的结果。例如，用户收到的垃圾邮件中可能包含与下列内容类似的放弃声明：
如果您希望自己的姓名从此邮件列表中删除，应答复此邮件并在主题行中输入“删除”一词。 
虽然一些声誉良好的公司将这视为合法工具，但它通常是一种确认电子邮件地址有效的方式。如果确认有效，该地址将被再次使用。该地址被确认有效后，很有可能出售给其他垃圾邮件制造者。
应将用户的培训重点放在附件上。帮助他们了解哪些类型的附件可以放心地打开。几乎每一种通过电子邮件传输的病毒都有赖于用户打开某些类型的恶意附件才能启动病毒。某些文件格式（例如，通过密码保护起来的 .zip 文件）可能是允许的文件类型，防病毒文件扫描程序无法对其进行扫描。此外，用户应该了解双扩展名附件，例如带 .jpg 扩展名的可执行程序 (Filename.exe.jpg)，此类程序以 .jpg 文件的形式通过附件阻止功能的检查，但是可能包含恶意代码。 

注意   用户培训不能取代在台式机上运行防病毒客户端软件。
建议
· 指导用户如何抵御垃圾邮件和病毒。
资源
有关用户可以采取哪些措施来抵御垃圾邮件、病毒和蠕虫的详细信息，请参阅 Fighting unwanted e-mail (spam) (http://go.microsoft.com/fwlink/?LinkId=24701)（英文）。
Exchange 服务器配置
在 Exchange 环境中必须解决的两个主要配置领域是：部署防病毒软件；确保 TCP 端口 25 不作为开放中继向病毒提供。 

检查配置建议之前，应谨记下面几个重要的策略建议：
· 不要在 Exchange 服务器上运行电子邮件客户端。如果在运行 Exchange 的计算机上运行电子邮件客户端，并且该客户端被感染，则受感染的客户端将成为受感染的邮件服务器。 

· 同样，不要通过 Exchange 计算机浏览 Internet。通常，减少攻击渠道的最佳办法是尽量减少在 Exchange 服务器上运行的应用程序。 

· 在 Exchange 服务器上随时补充 Microsoft 推出的最新安全更新。 

按照“Exchange Server 2003 安全强化指南”(http://go.microsoft.com/fwlink/?linkid=25210) 中的建议，锁定 Exchange 服务器。
在 SMTP 网关或邮箱服务器上部署防病毒软件
至少，必须在简单邮件传输协议 (SMTP) 网关或驻留邮箱的 Exchange 服务器上部署专为邮件系统设计的防病毒软件。下面的“资源”部分列出的两个资源说明了在规划邮件系统防病毒部署的过程中可以使用的策略，以及可以使用的不同类型的邮件扫描方法。选择防病毒软件的类型以及部署该软件的位置时，应在可以承受的开销以及愿意承担的风险之间进行权衡。 

例如，某些组织在 SMTP 网关运行防病毒邮件软件，在 Exchange 服务器上运行防病毒文件级别的扫描，而在用户台式机上运行防病毒客户端软件。这种方法在网关提供特定于邮件系统的保护，在邮件服务器上提供常规的文件级保护，并在客户端上提供保护。其他组织可能采取同样的方案，并在 Exchange 邮箱服务器上运行与 Exchange VSAPI 2.5 兼容的防病毒软件，这样，在获得更高安全性的同时，也可能承担更大的开销。
建议
· 在台式机上运行客户端防病毒软件。如果在网关或 Exchange 服务器上运行专门为邮件系统设计的防病毒软件（可以分析并扫描 MIME），则在台式机上运行文件级别的扫描程序已足够。
· 至少，应在 SMTP 网关或驻留邮箱的 Exchange 服务器上部署专为邮件系统设计的防病毒软件。要实施最全面的保护，应在扫描入站 MIME 邮件的网关运行防病毒软件，而在使用 VSAPI 2.5 的 Exchange 服务器上运行扫描程序。
资源
有关规划防病毒软件策略的信息，请参阅“Exchange Server 2003 安全强化指南”(http://go.microsoft.com/fwlink/?linkid=25210)。
· 有关可以在 Exchange 邮件环境中运行的不同类型的防病毒软件的描述，请参阅 Microsoft 知识库文章 823166“与 Exchange Server 2003 配合使用的防病毒软件概述”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=823166)。
· 有关为何不建议在 Exchange 服务器上运行邮件客户端的详细信息，请参阅 Microsoft 知识库文章 266418“XCCC: Microsoft Does Not Recommend Installing Exchange 2000 Server and Outlook 2000 or Later on the Same Computer”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=266418)（英文）。
· 有关作为 Microsoft 合作伙伴的防病毒软件供应商的详细信息，请访问“Exchange Partners: Antivirus”网站 (http://go.microsoft.com/fwlink/?LinkId=16226)（英文）。
限制对 SMTP 的匿名访问
默认情况下，Exchange 2003 设置在匿名 SMTP 访问的安全模式下。匿名中继或开放中继是禁用的，因此从组织提交到 Exchange 2003 的未通过身份验证的邮件不以解析的形式显示在 Outlook 客户端上。因此，限制对 SMTP 的匿名访问在默认情况下是部分实现的，因为匿名中继被禁用。但是，内部匿名 SMTP 访问未被禁用。此部分提供检查和验证中继配置并进一步限制内部匿名 SMTP 访问的建议。
匿名中继
在 SMTP 虚拟服务器上禁用匿名中继至关重要。当某人使用您的 Exchange 服务器向外部域发送邮件时，便发生了中继。开放中继使得发送垃圾邮件的某人可以使用您的外部 SMTP 服务器代表其发送邮件。此活动可能导致您的网关服务器作为垃圾邮件中继在 Internet 阻止列表中列出。
默认配置下的 Exchange 仅允许已通过身份验证的用户中继邮件。只有已通过身份验证的用户能够使用 Exchange 向外部域发送邮件。如果修改默认中继设置，以便允许未通过身份验证的用户中继邮件，或者，允许开放中继支持（即允许任何用户通过连接器将邮件中继到某个域），则未经授权的用户或恶意蠕虫将能够使用您的 Exchange 服务器发送垃圾邮件。您的服务器可能出现在阻止列表中，从而无法向合法的远程服务器发送邮件。要阻止未经授权的用户使用您的 Exchange 服务器中继邮件，至少应使用默认的中继限制。 

如果您有合理的理由允许中继，应遵循相应的准则以确保实施方案具备必要的安全性。实现这一点的主要方法是保留全部拒绝默认设置，而只添加将接受其中继邮件的 IP 地址，并禁止已通过身份验证的用户访问。 

检查内置帐户（本地管理员）和其他用户是如何在网关服务器上使用的。您不可能对所有类型的中继都使用内置帐户。如果允许中继，则中继可能被一组已知的用户或计算机使用。建议只对明确的用户和计算机或 IP 地址授予中继权限。
配置明确的中继权限将有助于进一步增强服务器的安全性。恶意用户可以使用强力攻击来试图获得内置帐户或 Internet 上的用户帐户的密码，以便可以将您的服务器用作垃圾邮件代理。因此，建议不要对可以从 Internet 访问到的计算机使用默认设置，因为该设置允许任何已通过身份验证的计算机中继。建议禁用该设置。
匿名 SMTP 访问
Exchange 2003 显示未通过身份验证的邮件的实际 SMTP 地址，而不是显示其出现在全局地址列表 (GAL) 中的显示名，从而使客户端用户具备了识别带欺骗性质的邮件的能力。但是，建议在所有内部 Exchange 服务器上禁用匿名 SMTP 访问。Outlook 对未通过身份验证（或可能具有欺骗性质）的邮件的行为是很难以把握的。只有观察细致且经验丰富的用户才能识别出表示发件人未通过身份验证的实际 SMTP 地址。因此，禁用匿名访问功能确保了只有已通过身份验证的用户才能在组织内部提交邮件。此外，要求身份验证还迫使 Internet 模式（邮局协议版本 3 或 POP3，或者 Internet 邮件访问协议版本 4rev1，或 IMAP4）下的 Outlook Express 和 Outlook 等客户端程序在发送邮件之前，先通过身份验证。。
建议
· 检查中继配置。相应地配置所有的 SMTP 虚拟服务器，以便只允许明确的用户、计算机或 IP 地址中继到其他组织。
· 对所有已通过身份验证的计算机禁用中继功能。
· 在所有内部 Exchange 服务器上禁用匿名 SMTP 访问。
资源
· 有关保护 SMTP 中继和路由安全的信息，请参阅“Exchange Server 2003 传输和路由指南”(http://go.microsoft.com/fwlink/?linkid=26041) 中的“保护 Exchange 服务器”。
· 有关如何控制中继的详细信息，请参阅 Microsoft 知识库文章 304897：“XIMS：Microsoft SMTP 服务器在第三方测试中可能显示为能够接受并中继电子邮件”(http://go.microsoft.com/fwlink/?LinkId=3052&kbid=304897)。
可选配置
此部分中的建议很重要。但是，没有上一部分中的建议重要。如果您遵循上一部分中的准则，那么遵循这些可选的配置准则将提供额外的一层病毒传播防护。 

锁定 TCP 端口 25
随着病毒和蠕虫越来越复杂，SMTP（通常是端口 25）成为了一种越来越常见的恶意软件传输途径。可以说明这种复杂性的一个示例是 w32.hllw.gaobot.dk worm。该蠕虫是特洛伊木马，它在受害人的计算机上安装 SMTP 邮件服务片段。这使得蠕虫可以从该计算机发送垃圾邮件。要禁止此类蠕虫和病毒发挥作用，可以相应地配置网络，以便只允许 SMTP 通信在 Exchange 服务器、域控制器以及其他要求 SMTP 的计算机之间传输。 

由于限制 SMTP 通信所涉及到的管理开销，因此，您可能仅当台式计算机上未运行或无法运行个人防火墙时，才考虑此实施方法。在台式机上同时运行个人防火墙和防病毒软件有助于您的网络远离大多数蠕虫和病毒，或者至少削弱其影响，使得在某一台计算机感染后可以更容易地将其删除。
使用 IPSec 锁定 TCP 端口 25
在一个环境中，只有某些系统侦听并响应 TCP 端口 25 上的请求。在 Microsoft 环境中，通常只有运行 Internet 信息服务 (IIS) 的服务器以及域控制器和 Exchange 服务器使用 TCP 端口 25。在其他所有系统上禁止侦听 TCP 端口 25 时，您就可以通过删除恶意代码可能使用的一个攻击矢量来增强环境的安全性。

此部分提供了设置 Internet 协议安全 (IPSec) 以阻止 TCP 端口 25 的一组常规步骤。IPSec 是 Windows Server 操作系统中包含的一组技术，它使管理员可以基于筛选器执行特定的操作，例如，身份验证、阻止通信，以及加密通信（“所有通信都在 TCP 25 上发生”）。
这些步骤基于 Windows Server 2003 Security Guide（英文）和“Exchange Server 2003 安全强化指南”中所定义的体系结构。此外，这些步骤还假定所有工作站都在域中一个名为 Workstations 的中心组织单位中。如果您未按照 Windows Server 2003 Security Guide 和“Exchange Server 2003 安全强化指南”中的部署建议配置体系结构，则应将此步骤用作测试和构建您自己的 IPSec 策略的基础。无论在哪一种情况下，都建议您在部署 IPSec 策略之前先完成测试。
认识到部署策略对您组织的潜在影响是很重要的。按前面所指出的进行实施后，该策略将阻止进出 Workstation 组织单位中的所有计算机的所有 SMTP 通信。如果您的组织使用 IMAP 或 POP 作为电子邮件传递协议，这些客户端将不会工作。此外，如果禁用 SMTP，则其他应用程序（如行业工具和自动邮件传递程序）也可能失败。
注意   通过组策略实现的 IPSec 策略是可继承的，但是它们不合并。如果应用了多个 IPSec 组策略，则最后一个应用于计算机的组策略将生效。
创建阻止 TCP 25 策略
必须完成下面的所有任务，才能创建通过 IPSec 和组策略阻止 TCP 端口 25 的策略。
1. 创建基础组策略对象。
2. 创建筛选器列表。
3. 创建阻止操作。
4. 创建并指派 IPSec 策略。
5. 将 IPSec 组策略应用于其他组织单位（可选）。
注意   指定命名约定的步骤是以粗斜体文字描述的。在完成这些步骤时，请注意后续步骤中引用了前面步骤中指定的策略、描述和筛选器（同样以粗斜体表示）。 

创建基础组策略对象
用来执行此步骤的帐户必须是将要运行该策略的域中的 Domain Admins 安全组的成员。
创建基础组策略对象
6. 打开“Active Directory 用户和计算机”管理单元。
7. 用鼠标右键单击 Workstations 组织单位，然后选择“属性”。
8. 选择“组策略”选项卡。
9. 单击“新建”，然后将组策略命名为 Block TCP25 Policy。
创建筛选器列表
必须创建一个阻止入站 SMTP 连接请求的筛选器列表和一个阻止出站 SMTP 连接请求的筛选器列表。
创建入站 SMTP 筛选器列表
10. 在“组策略编辑器”中，依次展开“计算机配置”、“Windows 设置”和“安全设置”。
11. 用鼠标右键单击“IP 安全策略，在 Active Directory”，然后选择“管理 IP 筛选器表和筛选器操作”。此时将显示“管理 IP 筛选器表和筛选器操作”属性页。
12. 在“管理 IP 筛选器列表”选项卡上，单击“添加”。此时将显示“IP 筛选器列表”页。
13. 在“名称”字段中，输入 Inbound TCP 25。在“描述”字段中，输入 This filter responds to inbound requests on TCP 25，然后单击“添加”。
14. 在“欢迎使用 IP 筛选器向导”页上，单击“下一步”。
15. 在“IP 筛选器描述和镜像属性”页上，输入筛选器描述，然后单击“下一步”。 

注意   如果不在此处输入描述，将来使用网络诊断工具 (netdiag.exe) 进行故障排除时，将不会显示该筛选器的名称。
16. 在“IP 通信源”页上，选择“任何 IP 地址”，然后单击“下一步”。
17. 在“IP 通信目标”页上，选择“我的 IP 地址”，然后单击“下一步”。
18. 在“IP 协议类型”页上，选择“TCP”，然后单击“下一步”。
19. 在“IP 协议端口”页上，选择“从任意端口”和“到此端口”，然后在打开的字段中输入 25。单击“下一步”。
20. 在完成页上，单击“完成”。在“IP 筛选器列表”页上，单击“确定”。
创建出站 SMTP 筛选器列表
· 步骤与创建入站 SMTP 筛选器列表的步骤相同，但有以下例外：
a. 在步骤 4 中，在“名称”字段中输入 Outbound TCP 25。在“描述”字段中，输入 This filter responds to outbound requests on TCP 25。
b. 在步骤 7 中，在“IP 通信源”页上，选择“我的 IP 地址”。
c. 在步骤 8 中，在“IP 通信目标”页上，选择“任何 IP 地址”。
创建阻止操作
在前面的步骤中，您定义了两个筛选器。要使这些筛选器阻止目标计算机上的 SMTP 通信，必须指定要在这些筛选器上执行的操作。以下步骤说明了如何指定阻止操作。
创建阻止操作
21. 在“组策略编辑器”中，依次展开“计算机配置”、“Windows 设置”和“安全设置”。
22. 用鼠标右键单击“IP 安全策略，在 Active Directory”，然后选择“管理 IP 筛选器表和筛选器操作”。此时将显示“管理 IP 筛选器表和筛选器操作”属性页。
23. 单击“管理筛选器操作”选项卡，然后单击“添加”。此时将显示“筛选器操作向导”。
24. 在“欢迎使用 IP 安全筛选器操作向导”页上，单击“下一步”。
25. 在“筛选器操作名称”页上，在“名称”字段中输入 Block，在“描述”字段中输入 Blocks traffic，然后单击“下一步”。
26. 在“筛选器操作常规选项”页上，选择“阻止”，然后单击“下一步”。
27. 单击“完成”。
创建并指派 IPSec 策略
至此，您已创建了基础组策略对象、定义了 SMTP 筛选器，并指定了要在筛选器上执行的阻止操作。现在，必须创建并指派 IPSec 策略。
创建 IPSec 策略
28. 在“组策略编辑器”中，依次展开“计算机配置”、“Windows 设置”和“安全设置”。
29. 用鼠标右键单击“IP 安全策略，在 Active Directory”，然后选择“创建 IP 安全策略”。此时将显示“IP 安全策略向导”。
30. 在“欢迎使用 IP 安全策略向导”页上，单击“下一步”。
31. 在“IP 安全策略名称”页上，在“名称”字段中输入 Block TCP 25 Policy，在“描述”字段中输入 This policy blocks TCP 25，然后单击“下一步”。
32. 在“安全通讯请求”页上，清除“激活默认响应规则”复选框，然后单击“下一步”。
33. 在“正在完成 IP 安全策略向导”页上，保持“编辑属性”复选框为选中状态，然后单击“完成”。此时将显示“Block TCP 25 Policy 属性”页。
34. 在“规则”选项卡上，单击“添加”。此时将显示安全规则向导。
35. 在“欢迎使用创建 IP 安全规则向导”欢迎页上，单击“下一步”。
36. 在“隧道终结点”页上，保留默认选中“此规则不指定隧道”，然后单击“下一步”。
37. 在“网络类型”页上，保留默认选中“所有网络连接”，然后单击“下一步”。
38. 在“IP 筛选器列表”页上，选择 Inbound TCP 25，然后单击“下一步”。
39. 在“筛选器操作”页上，选择 Block，然后单击“下一步”。
40. 在“正在完成安全规则向导”页上，清除“编辑属性”复选框，然后单击“完成”。
41. 现在必须指定出站 TCP 25 筛选器。执行步骤 7 到步骤 13。但是，在步骤 11 中，选择 Outbound TCP 25。
指派 IPSec 策略
42. 在“组策略编辑器”中，依次展开“计算机配置”、“Windows 设置”、“安全设置”，然后单击“IP 安全策略，在 Active Directory”。
43. 在详细信息窗格中，用鼠标右键单击 Block TCP 25 Policy，然后选择“指派”。
该策略将在域控制器之间的复制完成后应用，并且客户端计算机会检查新策略更新，此时间默认为 90 分钟。
要在 Windows Server 2003 和 Windows XP 上强制应用策略，应在“运行”行中运行以下命令：
gpupdate /force

要强制在 Windows 2000 上应用策略，应在“运行”行中运行以下命令：
secedit /refreshpolicy machine_policy /enforce

在其他组织单位中应用 IPSec 策略
此部分说明如何将“阻止入站 TCP 25 策略”筛选器应用于企业中的其他组织单位。以下步骤使用 Windows Server 2003 Security Guide 体系结构中的 Print 组织单位作为示例。考虑在企业中不包含域控制器、Exchange 服务器或其他要求 SMTP 入站连接性的计算机的组织单位中运行此策略。
在其他组织单位中应用 IPSec 策略
44. 使用具有 Domain Admin 特权的帐户打开“Active Directory 用户和计算机”。
45. 用鼠标右键单击“成员服务器\Print”组织单位，然后选择“属性”。
46. 在“组策略”选项卡上，单击“添加”。
47. 在“添加组策略对象链接”对话框中，单击“全部”选项卡，选择 Block TCP25 Policy，然后单击“确定”。
资源
虽然本文档前面所给出的步骤将完成使用 IPSec 锁定 TCP 端口 25 的基本步骤，但是，建议您熟悉 IPSec 及其所提供的其他服务，如身份验证和加密。以下文档介绍了 IPSec：
What Is IPSec? (http://go.microsoft.com/fwlink/?LinkId=28392)（英文）
The IPSec process (http://go.microsoft.com/fwlink/?LinkId=28393)（英文）
Security information for IPSec (http://go.microsoft.com/fwlink/?LinkId=28394)（英文）
Creating, modifying, and assigning IPSec policies (http://go.microsoft.com/fwlink/?LinkId=28395)（英文）
禁止不安全的 Outlook 版本访问 Exchange
更新为 Outlook 2003 或 Outlook 2002，或者按照前面的建议安装了 Outlook 2000 Service Release 1 (SR1) 或 Outlook 98 的安全更新后，可以禁止从尚未更新的早期 Outlook 版本访问 Exchange。锁定不支持附件阻止和对象模型保护功能的早期 Outlook 版本有助于为 MAPI 客户端连接提供已知的一层客户端安全保护。 

建议
· 至少，禁用 Outlook 98（未安装安全更新）和更早版本的访问权限。
资源
· 有关如何基于 Outlook 内部版本号禁止对 Exchange 进行访问的详细信息，请参阅 Microsoft 知识库文章 288894“XADM: Feature to Disable MAPI Client Access”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=288894)（英文）。
表 1 显示了当指定知识库文章 288894 所引用的注册表项时，应输入的主要 Outlook 版本及其内部版本号（在 Emsmbd32.dll 中指定），以及对应的 MAPI 版本号。
表 1   相关版本的 Outlook 的内部版本号和对应的 MAPI 版本号
	版本
	内部版本号
	MAPI 版本号

	Exchange 2003 或 Exchange 2000
	6.1.0–6.9999.0
	6.x

	Outlook 2003
	11.0.5604.0
	11.5604

	Outlook 2002 SP3
	10.0.6515.0
	10.0.6515

	Outlook 2002
	10.0.2627.1
	10.0.2627

	Outlook 2000 SP3
	5.5.3165.0
	5.3165.0

	Outlook 2000 SR1a
	5.5.3121.0
	5.321.0

	Outlook 98（安装了安全更新）
	5.5.2652.57
	5.2652.57

	Outlook 98
	5.5.2178.0
	5.2178.0


为了阻止所有已过时的 Outlook 版本（未安装安全更新的 Outlook 98 和更早版本）访问 Exchange，应禁止内部版本号等于或小于 5.5.2178.0 的所有 Outlook 版本连接到 Exchange。Microsoft 知识库文章 288894 中指定的数值数据如下：
Value name: Disable MAPI Clients
Value type: REG_SZ
Value data: -5.2178.0

如果阻止一定范围的 Outlook 客户端，应务必使 6.0 范围可由 Exchange 进行管理。具体地说，不应阻止 6.1.0 到 6.9999.0 范围中的任何值。所有版本的 Exchange 2000 和更高版本都使用 6.0.0 范围进行管理。下表给出了阻止特定范围的 Outlook 客户端访问运行 Exchange 2000 或更高版本的计算机时，应输入的注册表项值。
表 2   阻止 Outlook 客户端范围的注册表项值
	要允许
	将注册表项设置为

	仅 Outlook 2003
	-6.0.0;10.0.0-11.5603.0

	Outlook 2002 SP3 和更高版本
	-6.0.0;10.0.0-10.0.6514;11.0.0-11.5603.0

	Outlook 2000 SP3 和更高版本
	-5.3164.0;10.0.0-10.0.6514;11.0.0-11.5603.0

	Outlook 98（安装了安全更新）和更高版本
	-5.2652.56;5.3000.0-5.3164.0;10.0.0-10.0.6514;11.0.0-11.5603.0


Microsoft 产品支持服务不支持 Outlook 2000 SP3 以前的 Outlook 客户端。Outlook 2000 SP3 包含 Outlook 2000 安全更新。
Exchange 2000 服务器要求在更改此注册表值后，重新启动存储过程。但是，在最初发行的 Exchange 2003 版本和更高版本中，此参数的实现是在更改的 15 分钟内动态应用的。
运行 Internet Security and Acceleration Server SMTP 筛选器
除了垃圾邮件所依赖的社会工程策略外（例如，主题行为“I love you”的邮件），许多病毒还依赖所攻击的服务的局限性或内在弱点。可以配置 Microsoft Internet Security and Acceleration (ISA) Server 2004 运行抗击垃圾邮件、病毒和缓冲区溢出的 SMTP 筛选器。抵御垃圾邮件有助于减少病毒传播的渠道。SMTP 筛选器是运行在公司防火墙的应用层筛选器。使用 SMTP 筛选器可以指定关键字，如果在邮件中找到该关键字，将触发某个操作。同时，ISA Server 还通过检查通信的应用层头信息和数据部分来检查 SMTP 通信是否异常。 

应用层筛选防火墙构建在传统的状态监控筛选防火墙的功能之上，并强制实现有效的连接状态和有效的应用层通信。攻击者使用各种应用层特有的方法来利用服务器服务固有的已知和未知弱点，从而禁用服务器或对其加以控制。应用层筛选防火墙可以检查应用层命令和数据。然后，防火墙可以确定发送到公司网络中的服务器的内容或命令是否是有效的连接尝试。
建议
· 如果在网关或组织内部运行 ISA Server，应增加额外的一层 SMTP 筛选功能。 

资源
有关使用 ISA Server 部署应用程序筛选的详细信息，请参阅 Introducing the ISA Server 2000 Application Layer Filtering Kit (http://isaserver.org/articles/spamalfkit.html)（英文）的第 2 章。
注意   网址可能有变化，因此您可能无法连接到这里提到的网站。
使用限定的通讯组
前面已提到，许多阻止垃圾邮件的策略还有助于抑制或阻止病毒的传播。抗击垃圾邮件的另一个有效措施是在 Exchange 组织中使用限定的通讯组。限定的通讯组仅允许已通过身份验证的用户发送邮件。此限定非常重要，因为，如果垃圾邮件制造者知道通讯组的别名，便可以将一封电子邮件发送给您的许多员工。限定通讯组对于包含许多嵌套通讯组的大型列表尤其有效。 

注意   应注意许多垃圾邮件制造者都采用字典攻击作为一种确定收件人的机制。字典攻击使用软件启动与目标邮件服务器的连接，然后迅速提交数百万个随机的电子邮件地址。此技术很有效，因为通讯组通常是使用别名来表示的，而别名通常是一个常用词汇。
将通讯组设置为限定的通讯组
48. 在“Active Directory 用户和计算机”中，打开通讯组的属性页。
49. 单击“Exchange 常规”选项卡，然后选中“仅来自通过身份验证的用户”复选框。
资源
有关限制向通讯组列表提交邮件的详细信息，请参阅“Exchange Server 2003 传输和路由指南”(http://go.microsoft.com/fwlink/?linkid=26041) 中的“保护 Exchange 服务器”。
病毒攻击发生时应采取的措施
遵循本文档中的建议有助于减少恶意代码的创造者可以采用的攻击渠道。遗憾的是，即便是预先进行了周密的部署，您的组织也仍然可能成为通过电子邮件传输的病毒攻击的牺牲品。 

此部分提供了当组织遭遇病毒攻击时可以采取的措施的详细信息。需要采取的两个主要措施如下：
50. 使用 Windows 防火墙的“启动，无例外”模式功能。
51. 清理 Exchange 环境。
注意   如果您实现了本文档的“推荐的操作和配置”部分所提供的建议，则通过电子邮件传输的病毒的影响不太可能强大到需要您关闭邮件服务。但是，一旦遇到此类病毒，您可能不得不切断进出 Internet 的邮件流，直到威胁被遏制。
了解 Windows 防火墙的“启动，无例外”模式功能
前面已提到，Windows XP SP2 包含 Windows 防火墙更新。除了前面提到的功能外，Windows 防火墙还包含“启动，无例外”运行模式，在该模式下，所有例外端口都被锁定。例外端口是允许在典型运行期间接受来自网络的匿名连接的静态端口。在这种模式下，除了 Windows 防火墙中通常关闭的端口外，例外端口也被关闭。如果病毒在您的组织中运行，并且需要使用某个例外端口来通信，则在“启动，无例外”模式下运行 Windows 防火墙将削弱其效力。与 Windows XP SP2 中的其他 Windows 防火墙功能类似，也可以通过组策略来切换“启动，无例外”模式。
建议
· 仔细阅读“资源”部分的文档，了解如何通过组策略指定和部署 Windows 防火墙的“启动，无例外”模式。
· 如果未使用 Windows 防火墙，则部署具有类似锁定功能的第三方产品。
资源
· 有关使用组策略对象在企业中部署 Windows 防火墙的详细信息，请参阅 Deploying Windows Firewall Settings for Microsoft Windows XP with Service Pack 2 (http://go.microsoft.com/fwlink/?LinkId=28380)（英文）。
清理 Exchange 环境
应在病毒攻击实际发生之前，仔细阅读并理解此部分中的建议。这样，一旦病毒发作，就可以根据系统所感染的程度，相应地实现这些建议。 

要点   虽然此部分讨论的是切断邮件流，但是不建议在每次感染通过电子邮件传输的病毒时都切断邮件流，尤其当此类病毒是在邮件使用高峰期爆发，并且所导致的破坏程度不足以采取此类大举措时。但是，病毒的爆发有时可能具有很强的破坏性，以致于不得不切断邮件流。此部分讨论的便是这一种情况。
这里所给出的方法假定病毒导致大面积感染，例如，“Melissa”或“ILOVEYOU”爆发时的情况。应对此类爆发的目标是切断进出 Internet 的邮件流、清理并隔离服务器、运行防病毒软件更新，然后重新建立邮件流。要实现这些目标，应完成以下步骤： 

52. 阻止网关服务器上的 Internet 邮件流。
d. 清理邮件队列。
e. 对服务器进行杀毒。
53. 阻止内部邮件流。
54. 隔离并清理受感染的邮箱服务器。
f. 禁止用户访问邮箱。
g. 清理 SMTP 和 MTA 队列。
h. 清理邮箱。
i. 对服务器进行杀毒。
55. 应用防病毒软件更新。
j. 对所有防病毒产品（例如，文件级产品以及 AVAPI、网关和邮箱服务器上的产品）应用最新的防病毒定义。
k. 运行防病毒工具以确认计算机已清理干净。
56. 清理用户工作站，并更新防病毒软件定义。
57. 重新建立用户对邮箱的访问权限。
58. 重新建立 Internet 邮件流连接。
以下各部分更详细地说明了这些步骤。
阻止 Internet 邮件流
在某些情况下，当病毒爆发时，在组织中以及 Internet 上抑制病毒的最有效途径是阻止进出 Internet 的所有邮件流。
阻止发往 Internet 的邮件流的推荐方法是禁用将组织连接到 Internet 的 SMTP 连接。这可以通过将连接器上的连接时间设置为“从不运行”来实现。
阻止连接器上的邮件流
59. 在 Exchange 系统管理器中，用鼠标右键单击要禁用其邮件流的连接器，然后单击“属性”。
60. 在“传递选项”选项卡上，从“连接时间”菜单中选择“从不运行”，然后单击“应用”。
在连接到 Internet 的每个连接器上执行上述步骤。
合并面向 Internet 的 Exchange 服务器
为了在病毒爆发期间尽可能高效轻松地进行隔离，可以考虑将所有面向 Internet 的 Exchange 服务器组织到一个路由组中。这样，在 Internet 病毒爆发的情况下，可以断开此路由组与组织其余部分的连接，从而可以在不影响内部邮件通信的情况下清理病毒。在控制病毒爆发的环境中，锁定这种类型的路由组组织比锁定每个路由组都有一个 Internet 邮件连接器 (IMC) 桥头的组织要容易得多。在后一种情况下，IMC 将通信直接传递到路由组中的其他服务器。如果受感染的邮件从 Internet 到达组织，并且其收件人驻留在组织中的多个邮箱服务器上，则这些服务器会立即感染。
如果对所有 Internet 邮件连接使用专用的路由组，则所有邮件都将通过该连接器流至下一跃点。可以通过阻止连接器来阻止该邮件流，从而可以清理相互隔离的内部路由组和面向 Internet 的路由组。 

使用这种方法还可以灵活地选择允许 Internet 邮件流入面向 Internet 的路由组和队列，直到邮件服务恢复。但是，如果 Internet 路由组感染情况很严重，可以首先清理内部路由组，然后再创建一个临时的出站路由组，以便邮件可以通过备用连接流动。
阻止内部邮件流
阻止 Internet 邮件流的步骤也适用于阻止内部邮件流，也就是将连接器“传递选项”选项卡上的“连接时间”设置为“从不运行”。
虽然步骤本身很简单，但是必须认真考虑阻止邮件流的顺序。假定您要阻止邮件流以便对 Exchange 计算机进行清理和杀毒。在此过程中，需要将服务器脱机、对其进行清理和杀毒，再将其重新联机。考虑这些操作的顺序非常重要，因为合理的顺序可避免再次感染的风险。此计划取决于 Exchange 路由组的拓扑，以及通过其他连接器（如 x400 和 SMTP 连接器）的邮件流。
隔离和清理受感染的服务器
如果内部 Exchange 服务器被感染，可以按照下列步骤来删除感染的病毒：
61. 禁止用户访问 Exchange。
62. 清理邮件传递基础结构：
l. 冻结和撤消冻结队列。
m. 查找和删除受感染的邮件。
禁止用户访问 Exchange
在某些情况下，当病毒爆发时，可能有必要在对服务器进行杀毒时禁止用户使用 Exchange。禁止用户访问有助于确保在杀除组织中的病毒时，服务器不会被感染。在邮箱清理过程中，可能需要对 Exchange 存储运行杀毒工具。因此，不得卸除存储，并且必须使其继续运行。禁止用户访问 Exchange 计算机的推荐方法是：拔下以太网电缆以断开该计算机与网络的物理连接。
清理邮件传递基础结构
识别了包含病毒的邮件后，必须对邮件传递基础结构进行清理或杀毒。清理邮件传递基础结构的过程包括清理队列、清理邮箱，然后对服务器进行杀毒。
清理队列
清理邮件传递基础结构的第一步是清理队列。对于每一台服务器，此任务都包括冻结队列、查找异常邮件，然后将其删除。
冻结和撤消冻结整个队列
冻结（阻止）整个队列时，则该队列中当前的所有邮件将不被传递。已冻结的队列可以继续接受邮件，但在队列撤消冻结（重新启动）前不会传递邮件。冻结队列中的邮件本身并不处于冻结状态。
停止或重新启动队列中所有邮件的传输
63. 在 Exchange 系统管理器中，通过下列途径之一导航到队列查看器： 

· 如果您没有定义路由组或管理组，请展开“服务器”，再展开相应的服务器，然后单击“队列”。 

· 如果没有定义路由组，请依次展开“管理组”、“管理组名称”、“服务器”、相应的服务器，然后单击“队列”。 

64. 单击以选择要停止或重新启动的队列。 

注意   不能冻结 X.400 队列。
65. 用鼠标右键单击队列，然后指向下列选项之一：
· 冻结：邮件将被限制在队列内。在撤消冻结之前不会传递邮件。例如，如果一个或多个大邮件暂时阻塞了队列，可以冻结这些大邮件使 Exchange 可以传输其他邮件。然后，当有更多资源可用时，Exchange 便可以发送这些大邮件。
· 撤消冻结：去掉邮件在传输过程中的临时“保留”状态。
查找和删除邮件
可以使用队列查看器中的“查找邮件”按钮，并通过指定发件人或收件人以及邮件状态（如“已冻结”）等搜索条件来搜索邮件。还可以指定希望搜索返回的邮件数目。
查找并删除 SMTP 队列中的特定邮件
66. 在“Exchange 系统管理器”中，通过下列途径之一导航到队列查看器： 

· 如果没有定义路由组或管理组，请展开“服务器”，再展开相应的服务器，然后单击
“队列”。
· 如果没有定义路由组，请依次展开“管理组”、“管理组名称”、“服务器”、相应的服务器，然后单击“队列”。 

67. 单击“禁用出站邮件”以阻止来自此计算机的出站邮件流。
68. 在详细信息窗格中，单击要在其中搜索邮件的队列。必须在所有队列上执行此步骤。
69. 单击“查找邮件”。 

70. 选择相应的搜索条件，然后单击“开始查找”。
注意   最有可能用来识别病毒的邮件字段是“主题”。由于没有搜索主题的机制，因此，必须将“将在搜索中列出的邮件数”设置为其最大值，然后将“显示下列状态的邮件”字段设置为“所有邮件”。该设置将返回队列中的所有邮件（最多 10,000 封）。现在，可以通过单击对话框“搜索结果”部分中的“主题”来按主题对邮件进行排序。
71. 选择要删除的邮件，用鼠标右键单击，然后单击“删除（不发送 NDR）”。
此操作将删除队列中的邮件，并且不通知发件人。邮件将不会被传递。 

清理邮箱
删除队列中的病毒邮件后，必须对邮箱进行杀毒。执行此任务的最佳途径是使用第三方防病毒解决方案。有关可用于 Exchange 2003 的防病毒产品的信息，请访问“Exchange Partners: Antivirus”网站 (http://go.microsoft.com/fwlink/?LinkId=16226)（英文）。
如果防病毒软件不具备将邮件从 Exchange 存储中删除的功能，则必须通过运行邮箱合并向导 (ExMerge.exe) 来删除有问题的邮件。有关通过使用 ExMerge.exe 将病毒邮件从 Exchange 中删除的详细信息，请参阅 Microsoft 知识库文章 328202“HOW TO：使用 ExMerge.exe 工具从邮箱中删除感染病毒的邮件”(http://go.microsoft.com/fwlink/?linkid=3052&kbid=328202)。
对服务器进行杀毒
将包含病毒的邮件从 Exchange 服务器中删除之后，以及将服务器重新联机之前，必须对服务器进行杀毒。此处，对服务器杀毒意味着进行文件级别的扫描，以确保服务器自身未感染病毒。要手动执行此操作，可以按照任何病毒网站上与特定病毒有关的说明来执行，也可以在 Exchange 服务器上运行文件级别的防病毒软件，并更新病毒签名。
应用防病毒软件更新
一旦防病毒软件供应商发布了防止将来发生感染的更新的定义文件，就应立即部署更新。应确保将定义更新部署到以下各层：
· 邮件网关服务器
· Exchange 服务器
· 客户端工作站
清理用户工作站
根据感染的类型，客户端工作站可能也已受到攻击。如果确实存在这种情况，应按照防病毒软件供应商的建议杀除病毒。大多数防病毒软件供应商现在都提供用来隔离和清除受感染文件的检测和杀毒工具。此外，应确保根据您的防病毒软件部署相应的最新防病毒定义文件。
重新建立用户对邮箱的访问权限
在杀除环境中所感染的病毒外，可以重新建立用户对其邮箱的访问权限。为此，可以将 Exchange 服务器重新连接到网络。
重新建立邮件流连接
在杀除环境中所感染的病毒外，可以在内部网络中重新建立邮件流连接，以及重新建立与 Internet 的连接。使用以下步骤重新建立邮件流。
在连接器上重新建立邮件流
72. 在“Exchange 系统管理器”中，用鼠标右键单击要启用其邮件流的连接器，然后单击“属性”。
73. 在“传递选项”选项卡上，从“连接时间”菜单中选择“始终”（或相应的时间段），然后单击“应用”。
在以前设置为“从不”的每一个连接器上执行上述步骤。
辅助功能
有关为残障人士提供的辅助功能的信息，请访问“Microsoft Accessibility”网站 (http://go.microsoft.com/fwlink/?LinkId=22008)。
这篇文章对您有帮助吗？欢迎提出建议或意见。请为这篇文章评分，最低分为 1 分（很差），最高分为 5 分（极好）。
请将您的反馈意见（英文）发送至 mailto:exchdocs@microsoft.com。
有关 Exchange 的最新信息，请访问下列网站：
· “Exchange 2003 Technical Documentation Library”http://go.microsoft.com/fwlink/?LinkId=21277（英文）
· “Downloads for Exchange 2003”http://go.microsoft.com/fwlink/?LinkId=21030（英文）
· “Welcome to the Exchange Server Community”http://go.microsoft.com/fwlink/?linkid=14927（英文）
· “Exchange 2000 and 2003 - All Technical Articles and Books / Updated”http://go.microsoft.com/fwlink/?LinkId=10687（英文）
