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Synthèse
Pour les éditeurs de navigateurs Web, l’un des plus grands défis consiste à définir les paramètres de sécurité par défaut. Si ces paramètres sont trop restrictifs, les utilisateurs rencontrent très rapidement des difficultés à naviguer. Si ces paramètres sont trop permissifs, les utilisateurs sont exposés à des attaques de logiciels ou d’utilisateurs malveillants. Trouver le bon équilibre entre fonctionnalité et sécurité est important pour apporter à la fois la sécurité et la simplicité d’utilisation mais cet équilibre est délicat à obtenir en raison des besoins très différents d’un utilisateur à un autre. Par exemple, les besoins entre un utilisateur professionnel et un particulier à son domicile sont assez éloignés.
Les éditeurs définissent généralement des paramètres de sécurité par défaut qui permettent une utilisation assez large tout en restant dans une fourchette de risques limitée. En fonction des scénarios d’attaques, de certains facteurs de pondération sur ces attaques et des scénarios d’utilisation, un éditeur détermine les paramètres de sécurité par défaut afin que son navigateur fonctionne correctement dans le plus grand nombre de situations possible. Pour les utilisations domestiques, ces paramètres sont généralement suffisants : ils peuvent surfer tout en restant protégés de la plupart des attaques.
Cependant, certains utilisateurs de Microsoft® Internet Explorer® ont des besoins plus spécifiques ; ils ont alors besoin de définir leurs propres paramètres. Par exemple, les utilisateurs dans les grandes entreprises doivent respecter certaines contraintes légales pour protéger les informations des clients et les données financières stockées sur les serveurs du réseau.
Afin d’améliorer la sécurité de navigation, Internet Explorer 7 offre une meilleure protection que toutes les versions précédentes, en combinant de nouvelles fonctionnalités avec des paramètres renforçant la sécurité par défaut. Afin de préserver l’équilibre entre sécurité et souplesse d’utilisation, les valeurs par défaut ont été choisies de telle sorte qu’elles constituent le meilleurs compromis pour la majorité des utilisateurs. Pour obtenir davantage d’informations sur les nouvelles fonctionnalités et les nouveaux paramètres, veuillez télécharger le document « Internet Explorer 7 Technology Overview » depuis la page Web Windows Internet Explorer (en anglais).
Ce livre blanc examine certains de ces paramètres et de ces nouvelles fonctionnalités que vous pouvez modifier pour renforcer la sécurité. Il ne décrit pas de façon exhaustive tous les paramètres d’Internet Explorer 7 et ne constitue pas un guide équivalent au manuel « Enhanced Server Configuration for Windows Server® 2003 ». Il donne des conseils pour renforcer la sécurité, ces conseils pouvant s’appliquer à la plupart des utilisateurs et des administrateurs.
Ce livre blanc décrit Internet Explorer dans ses versions Windows Vista® et Windows® XP. Les administrateurs et les propriétaires d’ordinateurs y trouveront de nombreux conseils pour renforcer la sécurité et pour l’adapter à leurs besoins spécifiques. Ce document fournit aussi des conseils que Microsoft recommande dans certains scénarios classiques de déploiement.
Remarque : Dans de nombreux cas, les administrateurs utiliseront le kit IEAK (Internet Explorer Administration Kit) pour créer une version personnalisée d’Internet Explorer dans l’entreprise, puis ils utiliseront la stratégie de groupe pour appliquer ces paramètres. Ce document ne décrit pas en détail IEAK mais vous pouvez utiliser la plupart des paramètres décrits ici pour créer une version personnalisée.
Introduction : Accroître la sécurité du navigateur
Internet Explorer 7 exploite les améliorations de sécurité qui sont disponibles dans Windows XP Service Pack 2 (SP2). Windows XP SP2 a introduit des centaines d’améliorations dans le domaine de la sécurité, à la fois dans le système d’exploitation et dans Internet Explorer. Pour le navigateur, ces améliorations visent principalement à renforcer les paramètres de sécurité, à mieux définir les comportements autorisés, et à introduire de nouvelles fonctionnalités comme le bloqueur de fenêtre publicitaire.
Ces modifications ont permis aux utilisateurs d’avoir un meilleur contrôle de leurs systèmes et de mieux se protéger contre les attaques. Toutefois, d’autres types d’attaques ont été découverts. Certaines modifications apportées à Internet Explorer 7 n’étaient que de simples modifications des paramètres par défaut pour mieux bloquer les attaques. Internet Explorer 7 présente aussi de nouvelles fonctionnalités pour mieux contrer de nouveaux types d’attaques, et pour définitivement bloquer certaines catégories d’attaques. Chaque nouvelle fonctionnalité propose des paramètres par défaut qui protègent les utilisateurs sans compromettre la sécurité.
Comme nous l’avons mentionné précédemment, les valeurs par défaut des paramètres de sécurité d’Internet Explorer 7 permettent un bon équilibre entre la sécurité et la souplesse d’utilisation. Microsoft a fait de nombreuses recherches pour trouver cet équilibre, afin de répondre correctement aux besoins de la majorité des utilisateurs et des entreprises. 
Ce document montre comment accroître la sécurité en modifiant des paramètres regroupés dans quatre catégories principales :
Les zones de sécurité
Les contrôles ActiveX
Les paramètres de confidentialité
D’autres paramètres de sécurité
Chaque catégorie comporte au moins une sous-catégorie qui permet un contrôle fin des paramètres correspondants. Par exemple, la section Paramètres de confidentialité couvre les paramètres relatifs aux cookies, à l’historique de l’utilisateur, à la saisie des formulaires et aux mots de passe.
Ce document traite principalement de la sécurité d’Internet Explorer 7. Toutefois, la sécurité d’une application ne peut pas être indépendante de la sécurité de l’ordinateur sur lequel elle fonctionne. Pour éviter une faille entre l’application et le système d’exploitation, vous devez mettre régulièrement les deux à jour et en assurer la maintenance. Microsoft vous conseille d’installer toutes les mises à jour des systèmes d’exploitation en utilisant des outils tels que Windows Server Update Services (WSUS), Systems Management Server (SMS) 2003 ou les Mises à jour automatiques, afin que vos systèmes bénéficient toujours des protections les plus récentes. De plus, nous vous encourageons à vous inscrire sur la page Lettres d'information et alertes Sécurité Microsoft pour recevoir tous les avertissements techniques relatifs à la sécurité.
Administration de Microsoft Internet Explorer 7
Internet Explorer est l’une des applications les plus utilisées sur les postes de travail. Bien que le navigateur ne produise pas de documents comme Microsoft Word ou Excel®, il est au centre de nombreuses activités professionnelles. Une bonne administration doit vérifier que les systèmes fonctionnent correctement et que les utilisateurs ne peuvent pas modifier des paramètres qui pourraient créer des problèmes. Microsoft propose aux entreprises, selon leur taille et la complexité de leurs environnements, différents outils qui facilitent cette administration. Pour une administration centralisée des paramètres d’Internet Explorer 7, deux options principales existent : le kit IEAK 7 (Internet Explorer Administration Kit) et les objets de stratégie de groupe (GPO – Group Policy Objects) dans une infrastructure de service de domaine Active Directory. Ce document s’adresse aux administrateurs qui souhaitent accroître la sécurité de leurs déploiements des postes de travail, sans prendre particulièrement en compte la taille de l’entreprise. Certains paramètres se règlent par IEAK ou par les GPO, mais pas par les deux. Toutefois, dans ce document, nous fournirons des informations pour les deux ressources chaque fois que cela sera possible.
Pour qu’un administrateur sache choisir la meilleure solution d’administration en fonction de son environnement, voici quelques explications sur les deux possibilités qui s’offrent à lui. En général, IEAK s’adresse aux entreprises qui ne possèdent pas d’infrastructure Active Directory, ou qui souhaitent mettre en place une version personnalisée du navigateur, avec des réglages et des options spécifiques. IEAK permet de construire facilement un fichier de paramétrage personnalisé qui est appliqué lors de l’installation du navigateur. Avec IEAK, il est possible de définir la plupart des paramètres d’IE7, mais pas tous. Pour obtenir des informations complémentaires sur les options de configuration du navigateur, veuillez visiter la page Web Internet Explorer Administration Kit Guidelines (en anglais) sur Microsoft TechNet. Une installation effectuée avec IEAK conserve les valeurs de ses paramètres jusqu’à ce que l’utilisateur les change. Pour les installations réalisées en utilisant le mode Internal Distribution – Corporate Intranet (Diffusion interne – Intranet d’entreprise), les paramètres d’IEAK peuvent être réappliqués périodiquement pour s’assurer que la configuration des systèmes correspond aux standards définis dans l’entreprise. La nouvelle option Réinitialiser les paramètres d’Internet Explorer remet les paramètres de l’installation aux valeurs par défaut que vous avez personnalisées pour votre entreprise, replace les paramètres concernant ActiveX à leurs valeurs par défaut et les désactive, mais ne retire pas toutes les barres d’outils et les extensions installées sur l’ordinateur. 
En revanche, les GPO vous permettent de créer des configurations bien définies, régulièrement mises à jour par des contrôles de stratégie afin d’éviter toute modification de la part des utilisateurs. Les paramètres GPO couvrent des centaines de réglages et d’options concernant Internet Explorer 7. Toutefois, il est plus complexe de travailler avec les GPO qu’avec IEAK. Une fois que vous avez défini et appliqué un modèle GPO, tous les systèmes gérés concernés par cette stratégie suivent cette configuration jusqu’à ce qu’un administrateur la modifie. Toute tentative de modification de la part d’un utilisateur est tout simplement ignorée ou impossible. Dans certains cas, l’utilisateur peut modifier le paramètre mais la stratégie étant réappliquée périodiquement, son réglage sera alors perdu.
Microsoft recommande l’utilisation des GPO dans une infrastructure Active Directory chaque fois que cela est possible. C’est le meilleur moyen pour s’assurer que les paramètres de sécurité sont appliqués et restent inchangés.
Les zones de sécurité
Internet Explorer 7 propose aux administrateurs une fonction de sécurité particulière que la plupart des autres navigateurs ne possèdent pas : la possibilité de définir des paramètres de sécurité en fonction des classes de sites Web. Contrairement à d’autres navigateurs, Internet Explorer 7 détermine le niveau de sécurité pour une page Web donnée en la classant dans une zone de sécurité en fonction de son origine.
Les cinq zones de sécurité sont Ordinateur local (invisible depuis l’interface utilisateur d’Internet Explorer), Internet, Intranet local, Sites de confiance et Sites sensibles. Les sites Web de l’ordinateur local sont regroupés dans la zone Ordinateur local, les serveurs distants sont dans la zone Internet, et les sites Web sur un réseau local sont dans la zone Intranet local. Les sites Web ou les serveurs déclarés par l’utilisateur ou par l’administrateur comme potentiellement dangereux sont placés dans la zone Sites sensibles. Les sites Web ou les serveurs approuvés par l’utilisateur ou par l’administrateur sont placés dans la zone Sites de confiance.
Remarque : Sur les ordinateurs qui ne font pas partie d’un domaine, la zone Intranet local est désactivée, et les sites qui seraient normalement placés dans cette zone sont en fait regroupés dans la zone Internet. La zone Ordinateur local n’est pas visible dans l’interface utilisateur d’Internet Explorer.
Différents niveaux de sécurité s’appliquent à chacune de ces zones. Pour faciliter cette administration, Internet Explorer utilise des modèles de sécurité pour ces zones. Cinq modèles sont disponibles par défaut : Haute, Moyen-haut, Moyenne, Moyenne-basse et Basse. Au départ, à chaque zone est attribué un modèle qui détermine un niveau de sécurité. Ces attributions sont résumées dans le tableau suivant.
	Zone de sécurité
	Niveau de sécurité (modèle)
	Description

	Ordinateur local
	Personnalisé
	Le contenu existant sur l’ordinateur de l’utilisateur (excepté le contenu qu’Internet Explorer met en cache dans le disque dur local) est considéré comme approuvé et de confiance. Cette zone ne peut pas être configurée à partir d’Internet Explorer.

	Internet
	Moyen-haut
	La zone Internet regroupe tous les sites Web qui ne font pas partie des autres zones.

	Intranet local (uniquement disponible si l’ordinateur appartient à un domaine)
	Moyenne-basse
	Tous les sites de cette zone sont sur le réseau interne et les serveurs proxy doivent être configurés de telle sorte qu’un nom DNS externe ne puisse pas correspondre à un système dans cette zone.

	Sites de confiance
	Moyenne
	Les sites placés dans la zone Moyenne peuvent effectuer de nombreuses opérations et interrogent l’utilisateur pour prendre quelques décisions relatives à la sécurité. Des sites ne devraient être ajoutés à cette zone que si vous avez totalement confiance dans leurs contenus, ces sites ne tentant jamais d’opérations nuisibles sur vos ordinateurs.

	Sites sensibles
	Haute
	Cette zone contient des sites dans lesquels vous n’avez guère confiance. Les valeurs par défaut des paramètres restreignent les fonctionnalités Web mais n’interdisent pas l’accès à ces sites. Les sites sont ajoutés à cette classe par l’utilisateur ou par une stratégie de groupe.


Remarque : En plus de ces zones, il existe des zones verrouillées qui ne sont pas visibles dans l’interface utilisateur d’Internet Explorer. Ces zones verrouillées servent pour des protocoles spécifiés dans le paramètre Verrouillage des protocoles réseau, dans la stratégie de groupe.
Les modèles de sécurité précisent les actions que peuvent effectuer les pages Web. Par exemple, le modèle de sécurité Haute précise que les pages Web ne peuvent pas exécuter ou utiliser des scripts ou des contrôles ActiveX Microsoft. Par conséquent, si un utilisateur visite un site placé dans la zone des sites sensibles, ce site ne pourra utiliser ni des scripts ni des contrôles ActiveX.
Pour obtenir des informations complémentaires sur les modèles et les zones de sécurité, veuillez vous reporter à l’article « About URL Security Zones » (en anglais) sur MSDN.
Modifier les paramètres de zone dans Internet Explorer 7
Pour un utilisateur, il existe trois façons de modifier les paramètres de zone dans la boîte de dialogue Options Internet :
L’utilisateur peut déplacer le curseur visible sur l’onglet Sécurité pour modifier le niveau de sécurité de la zone sélectionnée au-dessus. Par exemple, l’utilisateur peut modifier le niveau de sécurité de la zone Internet, en le faisant passer de Moyen-haut à Moyenne.
En cliquant sur le bouton Personnaliser le niveau dans l’onglet Sécurité, l’utilisateur définit ses propres réglages. 
L’utilisateur peut ajouter des sites à une zone en cliquant sur le bouton Sites, dans l’onglet Sécurité. Cette option n’est pas disponible pour la zone Internet car cette zone regroupe tous les sites qui ne sont pas cités dans les autres zones.
Remarque : Le comportement du bouton Sites est différent pour la zone Intranet local. Dans ce cas, le bouton Sites vous permet de déterminer si le réseau intranet est automatiquement détecté (cas par défaut) ou si un critère particulier doit être utilisé. Vous pouvez ainsi choisir d’inclure tous les sites locaux (intranet) non mentionnés dans d’autres zones, tous les sites qui n’utilisent pas de serveurs mandataires (proxy) et tous les chemins d’accès au réseau (UNC). Il est toujours possible d’ajouter des sites spécifiques à la zone Intranet local en cliquant sur le bouton Avancé de la boîte de dialogue Intranet local.
Souvent, les administrateurs souhaitent restreindre la capacité des utilisateurs à modifier ces paramètres de zone. Pour savoir comment faire, reportez-vous à la section « Recommandations pour accroître la sécurité », plus loin dans ce livre blanc.
Détermination de la zone
Si le concept des autorisations de sécurité en fonction de chaque zone est simple à comprendre, la logique qui permet de déterminer l’appartenance à telle ou telle zone est rarement expliquée. Il est toutefois utile de la comprendre afin d’administrer avec plus d’efficacité les postes de travail. Le cœur du processus de détermination exploite la saisie dans la barre d’adresse d’Internet Explorer, pas les adresses IP retournées par DNS ou les valeurs de masques réseau.
Les règles suivantes sont appliquées par défaut pour déterminer la zone dans laquelle un site s’ouvre :
Tous les sites répertoriés dans la zone Sites sensibles s’ouvrent dans cette zone.
Tous les sites répertoriés dans la zone Sites de confiance s’ouvrent dans cette zone.
Tous les sites répertoriés dans la zone Intranet local s’ouvrent dans cette zone.
Les sites répertoriés dans la liste de contournement de proxy s’ouvrent dans la zone Intranet local.
Les entrées dans la barre d’adresse qui n’incluent pas de point et qui peuvent correspondre à un site s’ouvrent dans la zone Intranet local (par exemple http://local).
Les autres sites s’ouvrent dans la zone Internet.
Remarque : Un site ne peut pas appartenir à plusieurs zones.
Il est important de remarquer qu’en appliquant ces règles, des sites intranet peuvent s’ouvrir dans la zone Internet. Par exemple, si un site intranet est décrit par son adresse IP ou par un nom de domaine totalement qualifié, le site s’ouvrira dans la zone Internet car son nom inclut des points.
Modifications dans le modèle des zones de sécurité dans Internet Explorer 7
Internet Explorer 7 introduit des modifications importantes dans le modèle des zones de sécurité, afin d’accroître la sécurité et d’éviter l’exposition de données sensibles. Le changement le plus important est que la zone Intranet local pour des ordinateurs qui ne font pas partie d’un domaine, a été supprimée. Cela augmente la sécurité en réduisant la surface d’attaque du navigateur : des sites Web ne peuvent plus être ouverts dans un contexte de sécurité plus faible que celui qui s’applique généralement à la zone Intranet local.
Après avoir analysé les vecteurs d’attaque et les options de configuration, nous avons constaté qu’aucun scénario viable ne requérait les paramètres Moyenne-basse ou Basse pour la zone Internet. Par conséquent, le curseur ne peut pas être placé en dessous de Moyenne dans la zone Internet.
Autres paramètres de sécurité
Les paramètres de sécurité ne sont pas tous liés à une zone. Certains sont indépendants des zones et nous les trouverons dans les onglets Confidentialité, Contenu, et Avancés de la boîte de dialogue Options Internet. Nous les aborderons en détail plus loin.
Nouvelles fonctions de sécurité dans Internet Explorer 7
Des sites Web malveillants peuvent chercher à compromettre les ordinateurs clients que vous gérez. Internet Explorer 7 inclut des technologies qui visent à bloquer l’installation de logiciels indésirables et qui luttent contre la transmission non autorisée de données personnelles. Voici quelques-unes des nouvelles fonctions de sécurité d’Internet Explorer 7 :
Mode protégé d’Internet Explorer
Option ActiveX
Protection contre les attaques par scripts entre domaines
Barre d’état pour la sécurité
Filtre anti-hameçonnage
Autres fonctions de sécurité
Internet Explorer 7 est disponible sur les systèmes d’exploitation Windows Vista et Windows XP. Windows Vista améliore encore Internet Explorer. Par exemple, certaines fonctionnalités d’IE7 comme le Mode protégé et le Contrôle parental, ne sont pas disponibles sous Windows XP. Cette section décrit chacune de ces nouvelles fonctionnalités.
Mode protégé d’Internet Explorer
Le mode protégé d’Internet Explorer 7 n’est disponible que sous Windows Vista. Ce mode ajoute des défenses supplémentaires pour que la navigation sur Internet soit encore plus sûre. De plus, le mode protégé empêche un utilisateur malveillant de prendre le contrôle du navigateur d’un autre utilisateur et d’exécuter un code avec des privilèges élevés.
Le mode protégé réduit les vulnérabilités introduites par le code des extensions du navigateur, en éliminant la possibilité d’utiliser ces extensions pour installer silencieusement un code malveillant. Le mode protégé utilise des mécanismes à haut niveau d’intégrité dans Windows Vista, qui restreignent l’accès aux processus, aux fichiers et aux clés de registre. L’API (interface de programmation) du mode protégé permet aux éditeurs de logiciels de développer des extensions et des compléments à Internet Explorer, qui peuvent interagir avec le système de fichiers et le registre tout en maintenant le navigateur en mode protégé.
En mode protégé, Internet Explorer® 7 s'exécute avec des autorisations restreintes pour empêcher toute modification des fichiers ou des paramètres, utilisateur ou système, sans le consentement explicite préalable de l'utilisateur. La nouvelle architecture du navigateur introduit aussi un processus agent qui permet à des applications existantes de passer du mode protégé à un niveau supérieur d’une façon mieux sécurisée. Cela empêche le téléchargement de données en dehors des répertoires à faibles autorisations dans le navigateur, comme le répertoire Fichiers Internet temporaires.
Le mode protégé est actif par défaut pour tous les utilisateurs, excepté lorsqu’un utilisateur se connecte via le compte Administrateur intégré. Les autres comptes qui possèdent des autorisations d’administrateur fonctionnent par défaut en mode protégé. Il est possible de désactiver le mode protégé en utilisant une option au démarrage ou une configuration par GPO/par modification du registre. Pour démarrer Internet Explorer 7 sur Windows Vista sans activer le mode protégé, il faut que l’utilisateur clique-droit sur l’icône, choisisse Exécuter en tant qu’Administrateur, saisisse les informations de sécurité idoines et appuie sur Entrée.
Le mode protégé est activé par défaut dans Internet Explorer 7 pour toutes les zones de sécurité sauf pour la zone Sites de confiance. Toutefois, les utilisateurs peuvent désactiver ce mode, ce qui réduit la sécurité globale. Plus loin dans ce document, nous aborderons d’autres informations sur le verrouillage du mode protégé.
Option ActiveX
Dans les précédentes versions d’Internet Explorer, les administrateurs souhaitaient désactiver les contrôles ActiveX pour se protéger des attaques. Internet Explorer 7 propose un nouveau mécanisme de sécurité pour ActiveX, qui protège les informations des utilisateurs et les ordinateurs. L’option ActiveX désactive automatiquement tous les contrôles qui ne sont pas explicitement autorisés par l’utilisateur. Cela réduit les risques d’une mauvaise utilisation potentielle des contrôles préinstallés.
La barre d’information d’Internet Explorer interroge l’utilisateur avant qu’il puisse accéder à un contrôle ActiveX déjà installé et qui n’a pas encore été utilisé sur Internet. Ce mécanisme de notification donne la possibilité à l’utilisateur d’autoriser ou d’interdire l’accès séparément pour chaque contrôle, ce qui réduit la surface soumise aux attaques potentielles. Un utilisateur malveillant ne peut plus utiliser de sites Web pour lancer automatiquement des attaques avec des contrôles ActiveX qui n’auraient pas été conçus pour être utilisés sur Internet.
Protection contre les attaques par scripts entre domaines
De nouvelles barrières pour les scripts entre domaines limitent la possibilité pour des sites Web malveillants de manipuler des vulnérabilités dans d’autres sites Web. Par exemple, avant que ce dispositif existe, un utilisateur pouvait visiter une page sur un site Web malveillant qui ouvrait une nouvelle fenêtre de navigation contenant une page légitime (par exemple celle du site Web d’une banque). Le site demandait à l’utilisateur de saisir ses informations confidentielles de compte. Un script extrayait les informations d’authentification et les transmettait à l’attaquant. Avec Internet Explorer 7 et sa protection contre les attaques par scripts entre domaines, ce type d’attaque ne peut plus avoir lieu.
Barre État de la sécurité
La barre État de la sécurité affiche une information plus claire, plus visible sur l’identité des sites Web et le chiffrement qu’ils emploient. Pour en savoir davantage sur les couleurs utilisées dans cette barre et leur signification, veuillez visiter la page « Internet Explorer 7 Security Status Bar » (en anglais). 
Cette barre prend notamment en charge une identification forte des sites Web via l’utilisation des certifications SSL à validation étendue. Pour en savoir davantage sur la certification SSL, veuillez visiter la page « Extended Validation SSL Certificates » (en anglais).
Filtre anti-hameçonnage
L’hameçonnage est une technique utilisée dans de nombreuses attaques : elle vise à tromper les utilisateurs et à les inciter à donner des informations personnelles via un message électronique ou un site Web. L’attaquant se fait passer pour une entité légitime ; il trompe l’utilisateur et l’incite à révéler des informations personnelles comme des mots de passe et des numéros de carte de crédit. Le filtre anti-hameçonnage d’Internet Explorer 7 signale à l’utilisateur que le site Web est suspect ou connu comme site de hameçonnage. Le filtre analyse le contenu du site Web à la recherche des techniques connues en hameçonnage, et exploite un réseau mondial de sources de données qui évaluent la confiance et la réputation des sites Web.
Un développeur qui crée un courriel frauduleux, des publicités en ligne et des sites Web malveillants compte sur l’absence de communication et un partage limité d’information qui rend l’utilisateur inconscient des risques. Le filtre anti-hameçonnage d’Internet Explorer 7, qui emploie un service en ligne fréquemment mis à jour, regroupe les informations les plus récentes sur les sites Web frauduleux, et les partage avec les clients IE7 afin de les prévenir et de les protéger.
Le filtre anti-hameçonnage combine l’analyse de l’ordinateur client à la recherche des caractéristiques d’un site Web suspect, avec une option de service en ligne. Ce filtre protège les utilisateurs de trois façons :
Il compare les adresses des sites Web qu’un utilisateur tente de visiter, à une liste de sites connus enregistrée dans l’ordinateur de cet utilisateur. Si le site est dans cette liste, aucun autre contrôle n’est effectué.
Il analyse les sites Web en vérifiant leurs caractéristiques, à la recherche de celles qui sont propres aux sites d’hameçonnage.
Il envoie l’adresse du site Web qu’un utilisateur souhaite visiter à un service en ligne Microsoft qui vérifie immédiatement si ce site fait partie d’une liste fréquemment mise à jour de sites d’hameçonnage. Les sites qui ont été confirmés par des sources dignes de confiance, comme frauduleux apparaissent dans cette liste.
Remarque : Le service en ligne qui piste les sites Web est contacté de façon asynchrone. Si le service ne peut pas être contacté, la page s’affiche normalement mais un message apparaît dans la barre d’état pour signaler que le service n’a pas pu être contacté.
Même si le site est inconnu, IE7 examine le comportement du site et signale à l’utilisateur qu’il tente une opération suspecte, comme collecter des informations sensibles sans utiliser de certificat SSL. Ainsi, le filtre peut détecter un site frauduleux et empêcher la collecte d’informations sensibles avant même que ce site soit officiellement signalé dans une liste.
Lorsqu’un utilisateur exécute IE7, le filtre est configuré par défaut pour demander à l’utilisateur d’activer ou de désactiver ce filtre. Pour empêcher les utilisateurs de désactiver le filtre anti-hameçonnage, consultez la section « Recommandations pour renforcer la sécurité » ci-après.
Recommandations pour renforcer la sécurité
Accroître la sécurité au-delà des réglages par défaut d’Internet Explorer 7 demande plus de travail que simplement déplacer le curseur dans l’onglet Sécurité de la boîte de dialogue Options Internet. Vous pourriez même être tenté de pousser le curseur en position Haute mais cela risquerait de fortement gêner toute navigation et de rendre le navigateur peu utile. Cette section présente les modifications qu’il est possible d’apporter au navigateur afin de renforcer la sécurité globale sans affecter de manière trop drastique les fonctionnalités d’IE7.
Nos recommandations sont regroupées en six catégories :
Sécurité par zone
Sécurité par les certificats
Sécurité concernant les contenus actifs
Réduction des privilèges des applications
Paramètres de confidentialité
Autres paramètres de sécurité
Pour une liste de contrôle de tous ces paramètres que Microsoft recommande d’étudier, veuillez consulter l’Annexe A, « Liste de contrôle des paramètres Internet Explorer 7 », à la fin de ce document. Chaque paramètre est décrit en détail ci-dessous.
Remarque : En plus de configurer les paramètres analysés dans cette section, vous pouvez aussi vous intéresser à une stratégie de groupe pour interdire l’affichage de certains onglets (tels que Connexions et Avancés) dans la boîte de dialogue Options Internet. Toutefois, même si vous supprimez ces onglets, vous devriez aussi imposer sur chaque système les paramètres qui empêchent de modifier directement le registre local.
Recommandations pour la sécurité par zone
Comme nous l’avons dit précédemment, la plupart des paramètres relatifs à la sécurité d’Internet Explorer sont regroupés dans les zones de sécurité. Par défaut, l’utilisateur peut modifier ces paramètres en changeant le niveau de sécurité attribué à chaque zone, en définissant des valeurs personnalisées pour chaque zone, et en ajoutant des sites aux zones Intranet local, Sites de confiance et Sites sensibles. En entreprise, les administrateurs devraient mettre en œuvre une stratégie de groupe pour verrouiller la sécurité par zone et empêcher les utilisateurs d’y apporter des modifications.
Activer la protection contre l’élévation de zone
Internet Explorer impose des restrictions sur chaque page Web qu’il ouvre. Ces restrictions dépendent de la zone dans laquelle s’ouvre la page (par exemple zone Internet, zone Intranet local ou zone Ordinateur local). Les pages Web sur un ordinateur local subissent le moins de restrictions de sécurité et résident dans la zone Ordinateur local ; elles sont donc l’objet de toutes les convoitises pour une attaque malveillante.
Si vous activez le paramètre Processus Internet Explorer (protection contre l’élévation de zone), les processus Internet Explorer peuvent protéger toute zone contre une élévation de zone. Cette approche empêche un contenu qui s’exécute dans une zone d’obtenir les privilèges plus élevés d’une autre zone. Si vous désactivez ce paramètre, aucune zone ne reçoit cette protection.
En raison de la sévérité et de la fréquence des attaques par élévation de zone, Microsoft recommande de configurer ce paramètre sur Activé.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Processus Internet Explorer (protection contre l’élévation de zone)
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Protection contre l’élévation de zone
	Activé


Ne pas autoriser les utilisateurs à ajouter/supprimer des sites dans les zones de sécurité
Par défaut, les utilisateurs peuvent ajouter et supprimer des sites dans les zones Intranet local, Sites de confiance et Sites sensibles. Ajouter un site à la zone Sites de confiance ou retirer un site de la zone Sites sensibles pourrait permettre à un code malveillant de s’exécuter sur l’ordinateur.
Microsoft conseille d’utiliser une stratégie de groupe pour empêcher les utilisateurs d’ajouter ou de supprimer des sites dans les zones de sécurité. Créer une stratégie de groupe pour activer la règle Do not allow users to add/delete sites (Ne pas autoriser les utilisateurs à ajouter/supprimer des sites) empêche aussi un utilisateur de modifier les paramètres de la zone Intranet local.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Security Zones: Do not allow users to add/delete sites
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé


Bien que Microsoft recommande d’activer ce paramètre, l’utilisateur peut être gêné notamment si ce paramètre est combiné avec des restrictions supplémentaires dans la zone Internet. Dans certains cas, l’utilisateur devra ajouter des sites à une zone moins restrictive car il ne pourra pas y accéder dans la zone Internet. Si l’utilisateur ne peut pas ajouter de lui-même des sites à une zone, il devra demander de l’aide à un administrateur pour réaliser cette opération.
Remarque : Si vous activez le paramètre Désactiver l’onglet Sécurité (dans Configuration utilisateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet), l’onglet Sécurité est supprimé de l’interface et l’option Désactiver prend la précédence sur ce paramètre de zone de sécurité.
Ne pas autoriser les utilisateurs à ajouter/supprimer des sites des zones de sécurité
Par défaut, les utilisateurs peuvent changer le niveau de sécurité pour chaque zone en déplaçant le curseur dans l’onglet Sécurité de la boîte de dialogue Options Internet. Ils peuvent aussi personnaliser le niveau pour chaque zone. Cela peut conduire à une diminution du niveau de sécurité et à permettre l’exécution d’un code malveillant.
Microsoft conseille d’utiliser une stratégie de groupe pour empêcher les utilisateurs d’ajouter ou de supprimer des sites dans les zones de sécurité.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Security Zones: Do not allow users to change policies
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé


Remarque : Si vous activez le paramètre Désactiver l’onglet Sécurité (dans Configuration utilisateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet), l’onglet Sécurité est supprimé de l’interface et l’option Désactiver prend la précédence sur ce paramètre de zone de sécurité.
Ne pas configurer les zones de sécurité : Utiliser uniquement les paramètres Machine
Cette règle de stratégie indique comment les changements dans les zones de sécurité s’appliquent à différents utilisateurs. Son objectif est d’assurer que les réglages des zones de sécurité restent les mêmes sur un ordinateur donné, et ne changent pas lorsque l’utilisateur change.
Seules les entrées du registre dans la branche HKEY_LOCAL_MACHINE sont évaluées et paramètrent les zones de sécurité. Si cette règle n’est pas configurée ou si elle est désactivée, deux branches du registre sont prises en compte : HKEY_LOCAL_MACHINE et HKEY_CURRENT_USER.
Ce paramètre est très intéressant lorsque plusieurs utilisateurs emploient le même compte Windows (comme un accès Invité dans un environnement de postes Windows Terminal). Pour cette raison, le Windows Vista Security Guide (Guide de la sécurité de Windows Vista) conseille d’activer ce paramètre. Toutefois, dans des circonstances plus habituelles, lorsque les utilisateurs sont distincts, chacun utilisant son propre compte Windows, aucune influence n’est possible d’un compte à l’autre, les branches HKEY_CURRENT_USER étant distinctes. Pour cette raison, dans ce document, nous conseillons de ne pas configurer ce paramètre. À la place, vous pouvez employer une autre stratégie de groupe pour empêcher les utilisateurs de changer les paramètres de zones. Consultez les autres réglages décrits dans cette section.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Security Zones: Use only machine settings
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Non configuré


Recommandations pour la sécurité par certificats
Les communications sécurisées entre le navigateur et le serveur exigent l’emploi de certificats et des protocoles SSL (Secure Socket Layer) et TLS (Transport Layer Security). Internet Explorer prend en charge SSL et TLS, et les nouveaux paramètres par défaut ne prennent plus en considération SSL v2. IE7 sensibilise aussi davantage les utilisateurs sur les erreurs ou sur les risques potentiels de sécurité tels que « certificat expiré » ou « pas de concordance de nom » lors de l’utilisation des certificats. Par défaut, Internet Explorer 7 affiche les erreurs de certificats et conseille à l’utilisateur d’être prudent avant de continuer. L’utilisateur a la possibilité de passer outre et de continuer la navigation. Un certificat peut contenir des erreurs pour diverses raisons valables mais des sites Web bien administrés ne devraient pas produire ce genre d’erreurs. Il existe un paramètre qui permet aux administrateurs d’empêcher les utilisateurs de passer outre, ce qui réduit les risques potentiels d’attaque.
Empêcher les utilisateurs de naviguer sur des sites présentant des erreurs de certificats
Les certificats ont une durée de vie limitée. Il se peut aussi qu’un certificat inadapté soit utilisé pour une page Web en particulier. Par défaut, les utilisateurs sont prévenus des erreurs des certificats et ils ont la possibilité de continuer la navigation sur le site.
Bien qu’un certificat révoqué ou ayant dépassé sa date limite d’utilisation ne soit pas en soi un risque pour la sécurité, le site concerné ne devrait plus être considéré comme site de confiance. Par conséquent, Microsoft conseille d’utiliser une stratégie de groupe pour empêcher les utilisateurs de naviguer sur des sites présentant des erreurs de certificats.
L’activation de cet objet de stratégie ne provoquera aucun problème de performance mais peut générer des appels de la part des utilisateurs qui ne peuvent plus visiter certains sites. Les sites répertoriés dans la zone Sites de confiance n’étant pas affectés par ce paramètre, si le certificat d’un site professionnel important a expiré ou présente une discordance de nom, vous pouvez ajouter ce site à la liste des Sites de confiance pour résoudre temporairement le problème, jusqu’à ce que le certificat correct soit remis en place.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Empêcher la non-prise en compte des erreurs de certificat
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet 
	Activé


Recommandations pour la sécurité des contenus actifs
Microsoft a introduit la plateforme ActiveX pour fournir aux développeurs Web la possibilité d’étendre les applications et les fonctionnalités au-delà des fonctions intégrées dans le navigateur. Grâce aux contrôles ActiveX, les développeurs ont conçu des applications riches en fonctionnalités et interactives, en intégrant des données en provenance de pratiquement n’importe quelle source. Bien que la plateforme ActiveX ait été conçue en pensant à la sécurité, et que des fonctionnalités comme Authenticode® assurent la sécurité du code, il est très important que les utilisateurs respectent certaines recommandations pour assurer la sécurité. Cette section présente plusieurs recommandations pour la sécurité des contrôles ActiveX et des autres contenus actifs.
Restreindre l’installation des ActiveX
Les utilisateurs installent souvent des logiciels, comme des contrôles ActiveX, qui ne sont pas autorisés par la politique de sécurité en vigueur dans leur entreprise. Ces logiciels peuvent ouvrir des brèches en sécurité et en confidentialité des informations. Pour empêcher l’installation de contrôles ActiveX non autorisés, Microsoft recommande l’utilisation d’une stratégie de groupe pour bloquer la fenêtre d’installation de contrôle ActiveX dans les processus Internet Explorer. Ainsi, l’utilisateur ne pourra plus installer de contrôles ActiveX à partir d’Internet Explorer. Cette restriction s’applique aussi à des contrôles ActiveX légitimes, ce qui peut conduire à des blocages de certaines opérations professionnelles importantes, comme les mises à jour par Windows Update. Si vous bloquez les installations ActiveX de cette manière, vous devez aussi utiliser un mécanisme, comme une autre stratégie de groupe, pour installer sur les postes de travail tous les contrôles ActiveX nécessaires à l’activité professionnelle. Vous avez aussi besoin d’une autre façon d’installer les mises à jour de sécurité, en utilisant par exemple Windows Server Update Services (WSUS).
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Internet Explorer Processes (Restrict ActiveX Install)
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Restreindre l’installation ActiveX
	Activé


Ajouter des contrôles ActiveX et des composants additionnels à une liste pré-approuvée
Le paramètre précédent empêche l’installation de contrôles ActiveX sur un ordinateur, sauf si ces contrôles ont été approuvés au sein de l’entreprise. Toutefois, beaucoup d’entreprises trouvent ce paramètre trop restrictif. Dans ce cas, vous devriez au moins vérifier que le paramètre Autoriser les contrôles ActiveX précédemment inutilisés à s’exécuter sans demander confirmation est désactivé pour les zones Internet et Sites sensibles. C’est la configuration par défaut. Ainsi le système ne peut pas être attaqué par une simple visite d’un site Web. Toutefois, un des problèmes associés à ce réglage est que l’utilisateur constatera que certains sites inoffensifs ou bien connus ne fonctionnent plus s’il n’approuve pas un contrôle ActiveX. 
Mais si vous avez restreint l’installation des ActiveX, il est possible que l’utilisateur se retrouve bloqué et ne puisse plus accéder à certains sites, ce qui peut avoir des conséquences sur son travail. Dans ce cas, Microsoft recommande la publication d’une liste de contrôles pré-approuvés avec un outil tel que la stratégie de groupe, et de les ajouter à la liste pré-approuvée pour Windows, en ajoutant le CLSID (identificateur unique qui identifie un objet de classe COM) de chaque contrôle dans l’emplacement suivant du registre :
HKEY_LOCAL_MACHINE \SOFTWARE\Microsoft\Windows\CurrentVersion\Ext\PreApproved
Remarque : Si Microsoft détermine qu’un contrôle inclut une vulnérabilité et présente un danger pour les utilisateurs, Microsoft se réserve le droit de retirer ce contrôle de la liste pré-approuvée.
Les contrôles installés peuvent être activés ou non en changeant leurs indicateurs dans le registre, en utilisant l’identificateur GUID. Si vous ne possédez pas un catalogue de tous les GUID utilisés par votre entreprise, vous devez le créer afin d’identifier chaque GUID. Pour créer ce catalogue, une solution consiste à mettre en activité un nouvel ordinateur et à configurer manuellement chaque application que vous installez. Après chaque installation, relevez les GUID qui apparaissent dans la branche Internet Explorer du registre. Cela vous permettra de définir la liste minimale des contrôles requis pour votre environnement. Il vous restera à utiliser cette liste de GUID pour diffuser la liste pré-approuvée.
Microsoft recommande d’utiliser l’infrastructure GPO pour gérer une liste approuvée interne des contrôles. Pour obtenir des informations supplémentaires sur la sécurité ActiveX et des conseils pour gérer les contrôles ActiveX dans votre entreprise, veuillez consulter la page « ActiveX Security: Improvements and Best Practices » (en anglais) sur MSDN.
Désactiver les scripts actifs en réponse à des menaces spécifiques
Il y a plusieurs années, Microsoft a introduit le « cycle de vie de la conception de la sécurité » ou SDL (Security Design Lifecycle) pour accroître la sécurité des logiciels et réduire l’impact des vulnérabilités. SDL a prouvé son efficacité mais aucun processus ou logiciel n’est parfait. Pour une sécurité maximale, il faut toujours prévoir un plan de réponse dans l’éventualité d’une attaque ou d’une vulnérabilité. Il arrive qu’une vulnérabilité soit exploitée avant qu’elle soit officiellement découverte. Il s’agit alors d’une vulnérabilité « zéro jour ».
Une vulnérabilité peut aussi avoir été correctement découverte mais le correctif nécessite du temps pour être développé et correctement testé avant d’être diffusé. Pour réduire un risque potentiel, la consigne doit être transmise aux utilisateurs d’éviter les sites Web inconnus et d’être prudents avant de cliquer sur des liens. Les administrateurs peuvent aussi utiliser le paramètre « Autoriser les scripts actifs » pour protéger le système contre une vulnérabilité découverte mais qui n’a pas encore reçu de correctif. Microsoft recommande l’utilisation d’une stratégie de groupe pour désactiver ce paramètre en réponse aux attaques de type « zéro jour » ou à d’autres attaques par script.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Autoriser les scripts actifs
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Sécurité\<zone>
	Désactivé pour répondre aux attaques « zéro jour »


Activer les restrictions de sécurité de scripts de fenêtres 
Internet Explorer permet aux scripts d’ouvrir, de redimensionner et de repositionner des fenêtres de différents types. Cela permet à des fenêtres flottantes d’apparaître. Des scripts peuvent afficher des fenêtres dans lesquelles les titres et les barres d’état ont été supprimés, ou qui masquent les titres et barres d’état d’autres fenêtres.
Microsoft recommande d’utiliser une stratégie de groupe pour empêcher ces scripts de s’exécuter dans les processus Internet Explorer et l’Explorateur Windows.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Processus Internet Explorer (Restrictions de sécurité de scripts de fenêtres)
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Restrictions de sécurité de scripts de fenêtres
	Activé


Recommandations pour la réduction des privilèges des applications
Une façon d’assurer la sécurité des ordinateurs clients dans une entreprise consiste à réduire l’exposition aux risques potentiels. Les experts en sécurité rappellent fréquemment aux utilisateurs qu’ils doivent se connecter sur leurs systèmes avec le moins de privilèges possibles et accroître le niveau uniquement lorsque c’est nécessaire. Dans Windows Vista, IE7 facilite le respect de cette consigne en proposant une nouvelle fonctionnalité : le mode protégé. Dans Windows XP, les utilisateurs d’Internet Explorer 7 peuvent employer l’application DropMyRights. Téléchargez le code source de cette application sur la page « Browsing the Web and Reading E-mail Safety as an Administrator » (Parcourir le Web et lire en toute sécurité ses mails en tant qu’administrateur) sur MSDN. Les deux solutions opèrent différemment mais toutes deux aident les utilisateurs à réduire l’impact potentiel d’une attaque. Microsoft vous conseille d’utiliser la solution qui correspond à votre version du système d’exploitation.
Activer le mode protégé dans Windows Vista
Dans Windows Vista, le mode protégé est activé par défaut dans Internet Explorer 7 pour toutes les zones de sécurité sauf pour la zone Sites de confiance. Toutefois, les utilisateurs peuvent désactiver ce mode, ce qui réduit la sécurité globale. Pour cette raison, Microsoft recommande d’utiliser une stratégie de groupe pour vérifier que le mode protégé est activé dans toutes les zones de contenu Web pour le navigateur, sauf pour la zone des sites de confiance, et pour empêcher les utilisateurs de désactiver ce mode.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Activer le mode protégé *
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Sécurité\<zone>
	Activé


* Ce paramètre n’existe que pour Internet Explorer 7 dans Windows Vista.
Le mode protégé est disponible pour les zones de sécurité suivantes dans Internet Explorer 7 :
Internet
Intranet
Ordinateur local
Internet verrouillé
Intranet verrouillé
Ordinateur local verrouillé
Sites sensibles verrouillés
Sites de confiance verrouillés
Sites sensibles
Sites de confiance
Remarque : Si un site professionnel ne fonctionne pas correctement en raison du mode protégé, vous ne devez pas désactiver le mode protégé car cela abaisse le niveau de sécurité global. Vous devez contacter le propriétaire du site pour lui demander de mettre à jour son site afin qu’il fonctionne correctement en mode protégé. Comme technique d’évitement temporaire, vous pouvez ajouter le site à la zone des Sites de confiance.
Employer DropMyRights avec Windows XP
DropMyRights est une petite application qui permet à un utilisateur de se connecter en tant qu’administrateur tout en exécutant des applications sans être administrateur. Microsoft recommande d’utiliser cette application pour exécuter Internet Explorer 7 dans Windows XP car ce système d’exploitation n’a pas le mode protégé de Windows Vista.
DropMyRights analyse le jeton d’identification de l’utilisateur courant, retire plusieurs privilèges et identificateurs de sécurité (SID) de ce jeton, puis l’utilise pour démarrer une application. Pour obtenir des informations complémentaires et télécharger le code source de cette application, visitez la page « Browsing the Web and Reading E-mail Safely as an Administrator » (Parcourir le Web et lire en toute sécurité ses mails en tant qu’administrateur) sur MSDN. Après installation, il suffit de créer un raccourci qui pointe sur DropMyRights suivi du chemin d’accès à l’application que vous souhaitez démarrer avec des privilèges réduits.
Recommandations sur les paramètres de confidentialité
Les conseils en sécurité se limitent souvent à un passage en revue des paramètres qui empêchent toute manipulation technique du système. Une analyse complète doit inclure une analyse des paramètres qui affectent la confidentialité et la diffusion de données personnelles. Internet Explorer 7 inclut plusieurs améliorations pour protéger les données personnelles. Il s’agit notamment du filtre anti-hameçonnage qui signale à l’utilisateur un site suspect ou réputé suspect.
Vous pouvez aussi accroître la sécurité du navigateur en modifiant les actions par défaut relatives à la confidentialité lorsque vous quitter le navigateur ou lorsque vous manipulez des formulaires. Supprimer les fichiers Internet temporaires assure que les données personnelles sont régulièrement retirées du système et empêche toute diffusion ou récupération non souhaitée. De même, interdire la saisie semi-automatique des formulaires et le stockage des mots de passe réduit le risque qu’un tiers accède à des informations de comptes.
Régler le curseur de l’onglet Confidentialité au moins sur Moyenne
Afin de personnaliser votre visite d’un site, de nombreux sites Web enregistrent des informations dans un petit fichier texte sur votre ordinateur. Ces fichiers se nomment cookies et ils servent à corréler les activités en ligne pour un utilisateur en particulier. Microsoft prend largement en charge l’utilisation des cookies et soutient qu’ils ne représentent pas une menace sur le plan de la sécurité ou des logiciels malveillants. Toutefois, IE7 propose plusieurs mécanismes pour contrôler l’utilisation des cookies et pour permettre aux utilisateurs de superviser leur fonctionnement.
Il existe deux types de cookies. Un cookie interne provient du (ou est envoyé au) site Web que vous êtes en train de visiter. Ces cookies servent généralement à stocker des informations, comme vos préférences lorsque vous visitez ce site. Un cookie tiers provient d’un (ou est envoyé à un) site Web différent de celui que vous êtes en train de visiter. Ces sites fournissent généralement un contenu au site Web que vous visitez. Il peut s’agir par exemple d’un site publicitaire. Ces cookies servent à mémoriser l’utilisation de la page Web courante, à des fins de publicité ou d’analyses marketing.
Le réglage de sécurité qui concerne la confidentialité apparaît sur l’onglet Confidentialité, dans la boîte de dialogue Options Internet du navigateur. Il s’agit d’un curseur qui peut prendre 6 positions entre Bloquer tous les cookies et Accepter tous les cookies. Ce curseur ne s’applique qu’à la zone Internet. Tous les cookies sont automatiquement acceptés pour les sites Web des zones Intranet local et Sites de confiance. Tous les cookies sont automatiquement bloqués pour les sites Web placés dans la zone Sites sensibles.
Chaque organisation doit déterminer sa propre stratégie concernant les cookies. Microsoft recommande d’utiliser au moins la valeur Moyenne qui :
bloque les cookies tiers qui n’ont pas de stratégie de confidentialité compacte ;
bloque les cookies tiers qui enregistrent des informations personnelles sans le consentement explicite de l’utilisateur ;
restreint les cookies internes qui enregistrent des informations personnelles sans le consentement explicite de l’utilisateur.
La valeur Haute limite tous les cookies. Les autres valeurs du réglage les autorisent sous certaines conditions. La valeur Accepter tous les cookies autorise tous les cookies, sans condition.
Remarque : Par défaut, les utilisateurs peuvent modifier ce paramètre. Il est possible d’utiliser une stratégie de groupe pour empêcher toute modification du réglage, en faisant disparaître l’onglet Confidentialité de la boîte de dialogue Options Internet.
Des sites spécifiques peuvent être ajoutés pour contourner le réglage général. Lors de l’ajout d’un site, vous avez le choix entre Refuser ou Autoriser tous les cookies, sans nuance intermédiaire. Que votre politique générale soit très restrictive ou non, vous avez toujours la possibilité d’ajouter des sites. En employant une stratégie de groupe, vous pouvez imposer le réglage concernant les cookies mais vous pouvez aussi ajouter des sites. Pour assurer une confidentialité maximale tout en conservant les avantages des cookies (par exemple, mémoriser une information de connexion, des préférences utilisateurs, etc.), Microsoft vous conseille de bloquer tous les cookies tiers et d’autoriser tous les cookies internes.
Vider le dossier Fichiers Internet temporaires lorsque le navigateur est fermé
Pour accroître la vitesse de chargement des pages et réduire la bande passante réseau, Internet Explorer met en cache local une copie de nombreux objets Web (HTML, vidéos, images, etc.) au cours de votre navigation. Cet espace de stockage est volatil et son contenu peut être détruit à n’importe quel moment. Bien qu’ils ne soient pas considérés comme une menace d’accès à distance, ces fichiers représentent une possibilité de diffuser des informations personnelles ou confidentielles s’ils sont vus par d’autres utilisateurs. Ces fichiers sont enregistrés par défaut dans le dossier C:\Documents and Settings\<nom_utilisateur>\Local Settings\Temporary Internet Files. Il est possible d’utiliser IEAK ou une stratégie de groupe pour modifier cet emplacement via un paramètre dans le Panneau de configuration de Internet. Microsoft recommande de modifier la valeur par défaut de ce paramètre et de la passer à Activer, afin que les fichiers locaux soient effacés lors de la fermeture du navigateur. Modifier ce paramètre n’a pas d’incidence sur les fonctionnalités mais peut affecter les performances et induire des appels au support interne.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Vider le dossier Fichiers Internet temporaires lorsque le navigateur est fermé
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Avancés
	Activé


Désactiver la saisie semi-automatique dans les formulaires
Internet Explorer mémorise les données saisies dans les formulaires pour les restituer lors d’une visite ultérieure. Une donnée courante dans de nombreux formulaires est le champ Adresse. Cette fonctionnalité permet à Internet Explorer de lire la valeur saisie et de la mémoriser. Il la restituera automatiquement dans le même contexte, ce qui évitera à l’utilisateur de devoir la retaper. Bien que le champ Adresse ne pose pas directement un problème de sécurité, cette information peut être utile à un site Web malveillant.
De plus, cette fonctionnalité est incapable de discerner entre des données très sensibles comme un numéro d’accès à un compte bancaire, et une information plus largement diffusée comme un numéro de téléphone. Pour cette raison, des informations privées et confidentielles risquent d’être diffusées. Ces options sont disponibles dans la boîte de dialogue Paramètres de saisie semi-automatique. Pour l’ouvrir, cliquez sur le bouton Paramètres dans la section Saisie semi-automatique, onglet Contenu de la boîte de dialogue Options Internet.
IE7 peut aussi mémoriser les noms d’utilisateur et les mots de passe des formulaires. L’utilisateur doit faire face à un nombre sans cesse croissant de systèmes pour lesquels il doit mémoriser un nom d’utilisateur et un mot de passe. Internet Explorer propose d’enregistrer ces informations d’identité et de remplir automatiquement les formulaires lorsque cette information est demandée. Des mécanismes de sécurité élémentaires permettent d’associer les données à un formulaire afin d’empêcher que des informations non appropriées soient utilisées sur un site Web. Malgré ces mécanismes, un site Web astucieux peut parvenir à mimer suffisamment de paramètres pour tromper le système ; les informations de compte d’un utilisateur peuvent alors être transmises à un site Web malveillant. Le magasin de stockage de ces informations est sécurisé. Il reste local à l’ordinateur et n’est pas accessible depuis un système distant.
Microsoft recommande de désactiver la saisie semi-automatique sur les formulaires et celle des noms d’utilisateur et des mots de passe. Modifier ces paramètres n’affectera pas les performances de l’application mais peut gêner les utilisateurs. Ceux-ci risquent alors d’utiliser des mots de passe trop simples, faciles à mémoriser. L’administrateur doit mettre en place un processus de validation des mots de passe afin d’éviter l’utilisation de mots de passe trop naïfs.
Le tableau suivant inclut les noms des objets de stratégie, et leurs emplacements dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Désactiver la saisie semi-automatique pour les formulaires
	Configuration de l’utilisateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé

	Activer la saisie semi-automatique pour les noms d’utilisateur et les mots de passe sur les formulaires
	Configuration de l’utilisateur\Modèles d’administration\Composants Windows\Internet Explorer
	Désactivé


Configurer les options de connexions pour chaque zone de sécurité
Les entreprises peuvent utiliser des domaines Windows pour sécuriser leurs informations intranet tout en laissant leurs utilisateurs accéder à des documents réseaux sans qu’ils aient à ressaisir de façon répétitive leurs informations d’authentification. Internet Explorer sait utiliser les informations d’authentification du système et fournit aux utilisateurs des informations d’authentification NTLM pour les sites de la zone Intranet. Cette fonctionnalité apporte un meilleur contrôle, au-delà des options classiques Activé ou Désactivé. Par défaut, le paramètre Connexion automatique uniquement dans la zone intranet est actif pour les zones Internet, Intranet local et Sites de confiance. Le paramètre Demander le nom d’utilisateur et le mot de passe est actif dans la zone Sites sensibles.
Microsoft recommande de modifier ces réglages afin que le paramètre Demander le nom d’utilisateur et le mot de passe soit actif dans la zone Internet, que le paramètre Ouverture de session anonyme soit actif dans la zone Sites sensibles, que le paramètre Connexion automatique avec le nom d’utilisateur et le mot de passe actuel soit actif pour la zone Intranet local, et enfin, que le paramètre Connexion automatique uniquement dans la zone intranet soit actif pour la zone Sites de confiance. Ces modifications n’affecteront ni les performances des applications ni les fonctionnalités du système. Elles ne produiront pas d’appels support.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Options d’authentification
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Sécurité\Zone Internet
	Activé\Demander le nom d’utilisateur et le mot de passe

	Options d’authentification
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Sécurité\Zone intranet
	Activé\Connexion automatique avec le nom d’utilisateur et le mot de passe actuel

	Options d’authentification
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Sécurité\Zone Sites sensibles
	Activé\Ouverture de session anonyme

	Options d’authentification
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Sécurité\Zone Sites de confiance
	Activé\Connexion automatique uniquement dans la zone intranet


Activer le filtre anti-hameçonnage
Les utilisateurs sont exposés à un nombre croissant de menaces en lignes et de sites Web malveillants tentant de voler des informations d’authentification. Parmi ses nouvelles fonctionnalités de sécurité, Internet Explorer 7 propose le filtre anti-hameçonnage, une combinaison d’analyse heuristique de l’ordinateur client et de services en ligne pour protéger les utilisateurs contre des menaces émergentes et des sites Web qui tentent de voler des informations personnelles. Lorsque vous l’exécutez pour la première fois, le filtre anti-hameçonnage propose à l’utilisateur une vérification automatique des sites Web, une vérification manuelle ou une désactivation de ce filtre. Il n’y a pas de valeur par défaut. La vérification automatique est activée ou non, il n’existe pas de solution intermédiaire. Dans le cas où le filtre anti-hameçonnage est désactivé, l’utilisateur peut toutefois utiliser ce dispositif au cas par cas, en forçant manuellement un contrôle pour un site Web donné.
Il est important qu’un administrateur système ou réseau comprenne le fonctionnement des applications qu’il côtoie. Internet Explorer et le filtre anti-hameçonnage ne constituent pas des exceptions : comprendre leur fonctionnement permet de mieux les utiliser et de mieux protéger les données personnelles des utilisateurs. Cela devient particulièrement important en raison de l’importance, et de l’obligation légale, de protéger les informations confidentielles dans les environnements d’aujourd’hui. En raison de la nature de cette fonctionnalité, il serait dangereux de fournir des explications détaillées sur le fonctionnement précis du filtre anti-hameçonnage. Nous ne parlerons donc ici que de la structure générale, sans divulguer les détails des techniques d’analyse utilisées.
Le filtre anti-hameçonnage se compose de deux éléments principaux : un moteur de logique heuristique sur l’ordinateur client, et un service de réputation des URL (URS – URL Reputation Service). L’URS est un service en ligne géré par Microsoft. C’est la seule option de service concernant le filtre anti-hameçonnage. Lorsqu’il est activé, le filtre analyse localement le contenu d’une page et valide en ligne l’URL en interrogeant le service URS. Une mise à jour du filtre anti-hameçonnage a été diffusée afin d’améliorer les performances. Pour éviter des temps d’attente trop longs, le contrôle URS s’effectue de façon asynchrone ; la navigation n’est ainsi pas affectée. Pour éviter un trafic réseau excessif, un fichier chiffré est installé dans l’ordinateur client. Il contient des milliers de sites Web parmi les plus fréquentés. Tout site Web présent dans cette liste ne fera pas l’objet d’un contrôle par le filtre anti-hameçonnage. Le filtre utilise aussi le mécanisme de cache local des URL afin de détecter une requête précédente et de limiter le trafic.
L’objectif du filtre anti-hameçonnage consiste à protéger les utilisateurs en bloquant les sites Web qui tentent de voler leurs données personnelles. Pour atteindre cet objectif, le filtre communique certaines informations au service URS. Microsoft a pris d’importantes mesures pour s’assurer que les données soient sécurisées et restent confidentielles :
Toutes les transactions URS s’effectuent via une connexion HTTPS.
Les URL transmises au service URS sont nettoyées de toute information personnelle.
Aucune information du point d’accès n’est envoyée au service URS.
Microsoft n’enregistre en aucune manière l’adresse IP source ou l’utilisateur.
Microsoft n’enregistre aucune activité à des fins de consolidation pour déterminer des tendances générales.
Microsoft est conscient de toutes les implications sur le plan de la confidentialité du filtre anti-hameçonnage et a contacté un auditeur externe pour analyser le service et les exigences sur le plan de la confidentialité. L’objectif est de s’assurer que la demande de confidentialité de l’utilisateur et les objectifs du service sont compatibles sur un plan opérationnel. L’étude a conclu que toutes les exigences étaient satisfaites et qu’aucune violation de la confidentialité ne pouvait être relevée. Pour obtenir des informations supplémentaires sur l’audit de Jefferson Wells, veuillez consulter l’article User Privacy and the Phishing Filter (Confidentialité de l’utilisateur et filtre anti-hameçonnage) (en anglais) sur le Blog MSDN consacré à Internet Explorer.
Comme nous l’avons signalé, le filtre anti-hameçonnage est activé ou désactivé. Lorsqu’il est activé, tous les sites qui n’apparaissent pas dans le fichier local chiffré font l’objet d’une analyse locale et d’une requête au service URS. Aucun contrôle n’est effectué si le filtre anti-hameçonnage est désactivé. Bien que Microsoft recommande de toujours utiliser le filtre anti-hameçonnage pour protéger les utilisateurs, il existe des situations dans lesquelles les administrateurs souhaitent gérer cette fonctionnalité.
Par conception, le filtre anti-hameçonnage peut être activé ou non pour chaque zone de sécurité, mais le paramètre général doit être activé pour que le filtre puisse fonctionner. Par défaut, le filtre est activé pour toutes les zones sauf pour la zone Intranet. Microsoft recommande que les administrateurs activent le filtre anti-hameçonnage dans leur environnement.
Si vous souhaitez exclure une liste de sites du contrôle du filtre (comme des sites avec lesquels votre entreprise a établi une relation d’approbation), nous vous conseillons d’activer globalement le filtre, de désactiver le filtre uniquement pour la zone Sites de confiance, et d’ajouter ces sites à la zone Sites de confiance.
Microsoft recommande aussi d’utiliser une stratégie de groupe pour empêcher les utilisateurs de désactiver le filtre anti-hameçonnage, et d’activer le mode automatique. Toutefois, les administrateurs doivent être conscients du fait que la configuration automatique implique que le navigateur envoie des informations à Microsoft sans demander l’avis de l’utilisateur.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Désactiver la gestion du filtre d’hameçonnage
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé\Automatique


Recommandations pour d’autres paramètres de sécurité
En plus des paramètres de sécurité que nous venons de voir, d’autres options existent pour sécuriser les déploiements des postes de travail. Ces paramètres ne rentrent pas vraiment dans les catégories vues précédemment. Cette section passe en revue certains de ces paramètres et recommande des valeurs par défaut pour accroître la sécurité des utilisateurs.
Ne pas enregistrer les pages chiffrées sur le disque
Pour faciliter la navigation, Internet Explorer peut mettre en cache le contenu dans un magasin local (répertoire Temporary Internet Files) pour un accès local immédiat. Cela raccourcit les délais lors d’accès répétés au réseau pour la même ressource. Internet Explorer propose l’option de mettre en cache à la fois les contenus chiffrés ou non. Par défaut, les deux contenus sont en cache. Bien que la mise en cache d’un contenu chiffré puisse laisser des documents HTTPS contenant des informations confidentielles dans le dossier Temporary Internet Files, Microsoft met en cache les fichiers chiffrés afin de respecter les instructions de cache du serveur Web. (Par ailleurs, la mise en cache améliore les performances lors d’accès répété au même contenu (comme des images).) Le risque que des fichiers mis en cache soient déchiffrés reste généralement très faible, d’une part en raison de la difficulté pour réussir cette opération et d’autre part en raison de la faible valeur des informations contenues dans ces fichiers. Les données des noms des utilisateurs et des mots de passe ne devraient pas être visibles, même si un pirate parvenait à déchiffrer la partie utile des documents. Il ne verrait que le contenu des pages. Toutefois, ces pages peuvent contenir des informations sensibles comme des comptes financiers ou des détails de transactions.
Pour les entreprises qui souhaitent renforcer la sécurité avec Internet Explorer, l’activation de la stratégie « Ne pas enregistrer les pages chiffrées sur disque » empêchera la mise en cache local et éliminera toute possibilité à un pirate d’accéder à ces fichiers. En activant cette option, les entreprises doivent savoir que les performances risquent de chuter en raison des temps de latence et de l’augmentation du trafic. Il est possible aussi que les appels d’assistance en interne augmentent. Un site Web public qui souhaite que ce paramètre soit désactivé, cherche à réduire son trafic réseau mais cela ne devrait pas avoir de conséquence sur les applications.
Activer ce paramètre peut provoquer des problèmes lors d’accès à du contenu « à la demande » comme le rapport de l’état d’un compte bancaire. Le problème surgit lorsque l’utilisateur voit le rapport, puis navigue sur le site et tente de revenir sur le rapport en cliquant sur le bouton Précédent. Dans les environnements serveurs correctement configurés, l’utilisateur verra apparaître un message d’erreur signalant que le délai pour cette page a expiré et qu’il est nécessaire de rafraîchir le contenu en cliquant sur le bouton Actualiser.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Ne pas enregistrer les pages chiffrées sur le disque
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Avancés
	Activé pour les environnements qui gèrent des données sensibles sur les pages Web.


Désactiver l’installation automatique de composants Internet Explorer
Dans certains cas, lorsqu’un utilisateur visite un site Web, sa visite déclenche l’installation automatique d’un composant Internet Explorer. Une entreprise souhaite contrôler ce genre d’action. Microsoft recommande que vous empêchiez l’installation automatique de composants Internet Explorer via une stratégie de groupe. Toutefois, avant que vous n’activiez cette stratégie, Microsoft vous conseille de mettre en place une autre solution pour mettre à jour Internet Explorer via Microsoft Update ou un service similaire.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Désactiver l’installation automatique de composants Internet Explorer
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé


Désactiver la vérification périodique des mises à jour de logiciels Internet Explorer 
Par défaut, Internet Explorer vérifie tous les 30 jours pour savoir si une nouvelle mise à jour est disponible, et en avertit l’utilisateur. Mais une entreprise souhaite pouvoir contrôler à quel moment ces mises à jour seront installées. Pour cette raison, Microsoft recommande que vous utilisiez la stratégie de groupe pour désactiver ce contrôle. Toutefois, avant que vous n’activiez cette stratégie, Microsoft vous conseille de mettre en place une autre solution pour mettre à jour Internet Explorer via Microsoft Update ou un service similaire.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Désactiver la vérification périodique des mises à jour de logiciels Internet Explorer 
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé


Désactiver les notifications de mise à jour de logiciels provenant de l’interface intégrée, lors du lancement du programme
Par défaut, l’utilisateur est prévenu si un programme exploite un canal de distribution de logiciel Microsoft pour installer de nouveaux composants. L’utilisateur a ainsi la possibilité de refuser la mise à jour. Microsoft recommande que vous désactiviez ces notifications afin que le logiciel puisse être installé correctement.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Désactiver les notifications de mise à jour de logiciels provenant de l’interface intégrée, lors du lancement du programme
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé


Définir les paramètres de proxy par machine (plutôt que par utilisateur)
Si un utilisateur modifie les paramètres de proxy, il ne pourra peut-être plus accéder aux sites Web. Toutefois, les utilisateurs qui sont en déplacement ont besoin de modifier ces paramètres pour accéder au Web depuis l’endroit où ils se trouvent.
Pour des ordinateurs qui restent toujours au même endroit, Microsoft recommande que vous utilisiez la stratégie de groupe pour être sûr que les paramètres de proxy soient déterminés en fonction de l’ordinateur (plutôt que par utilisateur). En revanche, pour les ordinateurs portables, vous devez laisser aux utilisateurs la possibilité de changer leurs paramètres.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Définir les paramètres de proxy par machine (plutôt que par utilisateur)
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé pour les ordinateurs fixes.
Désactivé pour les ordinateurs portables.


Désactiver la détection d’arrêt intempestif
Internet Explorer a un mécanisme de détection d’arrêt intempestif qui génère un rapport pouvant être utilisé pour dépanner le problème. Toutefois, ce rapport peut contenir des informations sensibles extraites de la mémoire de l’ordinateur. En conséquence, pour les entreprises, Microsoft recommande de désactiver cette fonction. Si la fonction de détection de crash est désactivée, un incident dans Internet Explorer se comportera comme sur un ordinateur sous Windows XP Professionnel avec Service Pack 1 (SP1) ou version précédente : il invoquera le rapport d’erreur Windows.
Si les incidents sont fréquents et si vous avez besoin d’un rapport pour le dépannage, reconfigurez temporairement les ordinateurs concernés afin qu’ils activent la détection d’arrêt intempestif.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Désactiver la détection d’arrêt intempestif
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé


Restreindre le téléchargement de fichier
Dans certaines circonstances, des sites Web peuvent proposer des téléchargements de fichiers sans que l’utilisateur les ait sollicités. Cette technique permet à un site Web de placer des fichiers non autorisés sur le disque dur de l’ordinateur si l’utilisateur clique sur le mauvais bouton et accepte le téléchargement.
Microsoft recommande que vous configuriez le paramètre Processus Internet Explorer (Restreindre le téléchargement de fichier) sur Activé. Ainsi, l’invite d’un téléchargement non sollicité par l’utilisateur sera bloquée par Internet Explorer. 
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Processus Internet Explorer (Restreindre le téléchargement de fichier)
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Restreindre le téléchargement de fichier
	Activé


Désactiver le paramètre Autoriser le téléchargement de fichiers pour la zone Sites sensibles
Par défaut, le téléchargement des fichiers est interdit dans la zone Sites sensibles. Toutefois, Microsoft recommande d’imposer ce réglage via une stratégie de groupe afin que les utilisateurs ne puissent pas la modifier et télécharger des fichiers dans la zone Sites sensibles.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Autoriser les téléchargements de fichiers
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Panneau de configuration de Internet\Onglet Sécurité\Zone Sites sensibles
	Désactivé


Activer le paramètre Prévention de l’exécution de données
La prévention de l’exécution de données (PED) est un ensemble de techniques logicielles et matérielles qui effectuent des contrôles supplémentaires sur la mémoire afin d’empêcher l’exécution de code malveillant sur un ordinateur. La prévention de l’exécution de données veille à empêcher l’exécution de code placé dans des pages de données, telles que les pages du heap, les pages de la pile et celles du pool mémoire.
Le code n’est pas exécuté lorsqu’il se situe dans le heap et dans la pile. Des circuits détectent cette condition et si elle se produit, ils génèrent une exception. Si l’exception n’est pas gérée, le processus est arrêté. L’exécution d’un code dans une zone protégée de la mémoire en mode noyau provoque une erreur Stop. La prévention de l’exécution de données permet de bloquer certaines intrusions. Notamment, elle peut bloquer un programme malveillant dans lequel un virus ou un autre type d’attaque a injecté un code additionnel et tente de faire exécuter ce code. Sur un système où la prévention est activée, l’exécution du code injecté produit une exception. Cette exception permet d’arrêter le programme.
Bien que la prévention de l’exécution de données soit prise en charge par Windows XP SP2, ce paramètre d’Internet Explorer est uniquement disponible avec Internet Explorer 7 et Windows Vista. La configuration de la prévention de l’exécution des données dans Windows XP SP2 s’effectue via les commutateurs Boot.ini ou par Système dans le Panneau de configuration. Pour obtenir des informations supplémentaires sur la prévention de l’exécution des données dans Windows XP SP2, veuillez consulter la page Changes to Functionality in Microsoft Windows XP Service Pack 2 (en anglais). Il existe quelques problèmes de compatibilité avec certains composants logiciels additionnels lorsque la prévention d’exécution du code est activée. Les administrateurs doivent alors contacter le fournisseur du composant pour obtenir une version à jour.
Pour activer la prévention de l’exécution des données dans Internet Explorer 7 sous Windows Vista, cliquez droit sur l’icône Internet Explorer et choisissez « Exécuter en tant qu’Administrateur » (sinon l’option est grisée). Dans la boîte de dialogue Options Internet, dans l’onglet Avancés, cochez la case Activer la protection mémoire pour contribuer à atténuer les attaques en ligne. 
Ne pas autoriser les utilisateurs à activer ou désactiver des modules complémentaires
Souvent, les utilisateurs installent des modules complémentaires qui ne sont pas autorisés par la politique de sécurité de l’entreprise. Ces modules peuvent ouvrir des brèches dans le domaine de la sécurité et de la confidentialité du réseau. Par conséquent, Microsoft recommande d’utiliser une stratégie de groupe pour empêcher les utilisateurs d’activer ou de désactiver des modules complémentaires. Si les modules sont explicitement inclus dans la stratégie qui les répertorie, alors l’utilisateur peut toujours les gérer.
Le tableau suivant inclut les noms des objets de stratégie, et leurs emplacements dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Interdire tous les modules complémentaires sauf ceux spécifiquement autorisés dans la liste des modules
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Gestion des modules complémentaires
	Activé

	Liste des modules complémentaires
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Gestion des modules complémentaires
	Activé avec une liste des modules autorisés


Assurer une gestion MIME cohérente
Internet Explorer utilise des données MIME (Multipurpose Internet Mail Extensions) pour déterminer comment gérer les fichiers reçus depuis un serveur Web. Par exemple, le type de fichier peut indiquer qu’il s’agit d’un fichier texte mais les données du fichier indiquent qu’il s’agit en fait d’un exécutable.
L’usurpation du type de fichier MIME constitue une menace potentielle. Microsoft recommande d’utiliser une stratégie de groupe pour vérifier dans Internet Explorer que les fichiers sont cohérents avec leurs types. Ainsi, IE examine tous les fichiers reçus et vérifie que les données sont bien du type annoncé.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Processus Internet Explorer (Gestion MIME cohérente)
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Gestion MIME cohérente
	Activé


Activer la fonctionnalité de sécurité de détection MIME
La détection MIME est un mécanisme qui examine le contenu d’un fichier MIME pour déterminer son contexte : fichier de données, fichier exécutable ou un autre type de fichier. La détection MIME permet de déceler une usurpation MIME qui pourrait constituer une menace. Par conséquent, Microsoft recommande l’activation de la fonctionnalité de sécurité de détection MIME afin d’empêcher le téléchargement de fichiers malveillants.
Lorsqu’elle est activée, la détection MIME empêche la promotion d’un type de fichier vers un autre type plus dangereux. Si vous désactivez ce paramètre, les processus Internet Explorer autorisent la promotion d’un type de fichier vers un autre. Par exemple, un fichier texte pourrait devenir un fichier exécutable, ce qui devient dangereux.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Processus Internet Explorer (Détection MIME)
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Fonctionnalité de sécurité de détection MIME
	Activé


Afficher la barre d’informations
La barre d’informations donne quelques indications à l’utilisateur sur les sites qu’il visite. Elle affiche des avertissements si des problèmes sont détectés. Microsoft recommande l’affichage de cette barre d’informations en activant une stratégie de groupe.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Processus Internet Explorer/Barre d’informations
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Barre d’informations
	Activé


Restriction de sécurité du protocole MK
Certaines applications Web anciennes utilisent le protocole MK pour obtenir des informations sur des fichiers compressés. Toutefois, ce protocole est rarement utilisé. Microsoft recommande d’utiliser une stratégie de groupe pour le bloquer sauf si votre entreprise en a explicitement besoin.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Processus Internet Explorer\Restriction de sécurité du protocole MK
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Restrictions de sécurité du protocole MK
	Activé


Protection de mise en cache d’objets
Ce paramètre définit si une référence à un objet est accessible lorsque l’utilisateur navigue dans le même domaine ou vers un nouveau domaine. Ce paramètre est activé par défaut dans IE et Microsoft recommande d’utiliser une stratégie de groupe pour le maintenir activé.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Processus Internet Explorer\Protection de mise en cache d’objets
	Configuration de l’ordinateur\Modèles d’administration\Composants Windows\Internet Explorer\Fonctionnalités de sécurité\Protection de mise en cache d’objets
	Activé


Bloquer les pièces jointes qui pourraient contenir un virus dans Outlook Express
Si un utilisateur ouvre une pièce jointe dans Outlook® Express, il peut endommager son ordinateur et ceux du réseau si la pièce jointe contient un virus. Microsoft recommande l’utilisation d’une stratégie de groupe pour empêcher l’ouverture de pièces jointes dans Outlook Express.
Le tableau suivant inclut le nom de l’objet de stratégie, et son emplacement dans la stratégie de groupe.
	Objet de stratégie
	Emplacement
	Valeur recommandée

	Configurer Outlook Express
	Configuration de l’utilisateur\Modèles d’administration\Composants Windows\Internet Explorer
	Activé\Bloquer les pièces jointes qui pourraient contenir un virus


Résumé
Accroître la sécurité d’un navigateur constitue un objectif important et Microsoft a développé de grands efforts pour que les valeurs par défaut des paramètres d’Internet Explorer 7 répondent aux besoins de la plupart des utilisateurs. Il n’existe pas une solution unique de configuration qui répondrait à toutes les situations. L’objectif de ce document est d’apporter aux utilisateurs et aux administrateurs des indications pour qu’ils puissent régler ces paramètres afin de renforcer la sécurité en fonction des impératifs de leurs environnements. 
Une ultime recommandation pour renforcer la sécurité du navigateur : changez la page d’accueil par défaut en « about:blank » ou en un fichier local. Ainsi, le navigateur démarre dans un état défini et sûr.
Même si vous adoptez toutes les recommandations de ce document, votre système court toujours un risque car les techniques des pirates évoluent en permanence. Microsoft vous conseille fortement de toujours appliquer les mises à jour de sécurité les plus récentes. Mettez à jour vos systèmes et vérifiez-les régulièrement.
Enfin, la sécurité dépend de l’utilisateur. Microsoft conseille aux utilisateurs de respecter quelques conseils simples lorsqu’ils naviguent sur Internet. Évitez les sites Web suspects et soyez prudents si vous devez voir des fichiers provenant de sources inconnues. Les entreprises doivent régulièrement revoir et parfaire la formation de leurs employés et leur sensibilisation à la sécurité. Ce document n’analyse pas tous les paramètres de sécurité existants. Pour obtenir des informations sur tous les paramètres de sécurité d’Internet Explorer 7, sur leurs descriptions et les valeurs possibles, veuillez visiter les sites MSDN et TechNet de Microsoft.
Annexe A : Liste de contrôle des paramètres d’Internet Explorer 7
Cette liste de contrôle résume tous les paramètres que Microsoft vous conseille de régler pour renforcer la sécurité d’Internet Explorer 7 sur des ordinateurs en entreprise.
Sécurité par zone :
· Activer la protection par élévation de zone
· Ne pas autoriser les utilisateurs à ajouter/supprimer des sites des zones de sécurité
· Ne pas autoriser les utilisateurs à modifier les stratégies des zones de sécurité
Sécurité des certificats :
· Empêcher la non-prise en compte des erreurs de certificat
Sécurité concernant les contenus actifs :
· Restreindre l’installation des ActiveX
· Ajouter des contrôles ActiveX et des composants additionnels à une liste pré-approuvée
· Désactiver les scripts actifs en réponse à des menaces spécifiques
· Activer les restrictions de sécurité de scripts de fenêtres 
Réduction des privilèges des applications :
· Utiliser le mode protégé de Windows Vista
· Employer DropMyRights avec Windows XP
Paramètres de confidentialité :
· Régler le curseur de l’onglet Confidentialité au moins sur Moyenne
· Vider le dossier Fichiers Internet temporaires lorsque le navigateur est fermé
· Désactiver la saisie semi-automatique dans les formulaires
· Désactiver la mise en cache des mots de passe
· Configurer les options de connexions pour chaque zone de sécurité
· Activer le filtre anti-hameçonnage
Autres paramètres de sécurité :
· Désactiver l’installation automatique de composants Internet Explorer
· Désactiver la vérification périodique des mises à jour de logiciels Internet Explorer 
· Désactiver les notifications de mise à jour de logiciels provenant de l’interface intégrée, lors du lancement du programme
· Définir les paramètres de proxy par machine (plutôt que par utilisateur)
· Désactiver la détection d’arrêt intempestif
· Désactiver les transitions de pages
· Restreindre le téléchargement de fichier
· Désactiver le paramètre Autoriser le téléchargement de fichiers pour la zone Sites sensibles
· Activer le paramètre Prévention de l’exécution de données
· Ne pas autoriser les utilisateurs à activer ou désactiver des modules complémentaires
· Assurer une gestion MIME cohérente
· Activer la fonctionnalité de sécurité de détection MIME
· Afficher la barre d’informations
· Activer la restriction de sécurité du protocole MK
· Activer la protection de mise en cache d’objets
· Bloquer les pièces jointes qui pourraient contenir un virus dans Outlook Express
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