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	Dar una visión acerca de los conceptos básicos de la Seguridad en SQL Server 2005. Los temas que se abordarán serán los siguientes:
a. Seguridad SQL y Seguridad de Windows

b. Usuarios

c. Roles

d. Esquemas

e. Permisos

f. Cifrado




Seguridad SQL y Seguridad de Windows
SQL Server valida a los usuarios con 2 niveles de seguridad; autentificación del login y validación de permisos en las Base de Datos de cuentas de usuarios y de roles.  La autentificación identifica al usuario que está  usando una cuenta y verifica sólo la habilidad de conectarse con SQL Server.  El usuario debe tener permiso para acceder a las Bases de Datos en el Servidor.  Esto se cumple para asignar permisos específicos para la Base de Datos, para las cuentas de usuario y los roles.  Los permisos controlan las actividades que el usuario tiene permitido realizar en la Base de Datos del SQL Server.

Autentificación del Login:

Un usuario debe tener una cuenta previamente creada para conectarse al SQL Server.  Este reconoce 2 mecanismos de autentificación: Autentificación de SQL Server y de Windows NT.  Cada uno tiene un diferente tipo de cuenta.

Autentificación del SQL Server:

Cuando se usa, un administrador del Sistema de SQL Server, define una cuenta y un password SQL Server.  Los usuarios deben suministrar tanto el login como el password cuando se conectan al SQL Server.

Autentificación de Windows NT:

Cuando se usa, el usuario no necesita de una cuenta de SQL Server, para conectarse. Un administrador del sistema debe definir, ya sea cuentas de Windows NT o grupos de Windows NT como cuentas válidas de SQL Server.

Modo de Autentificación:

Cuando SQL Server está corriendo en Windows NT, un sistema administrador puede especificar que está corriendo en uno de 2 modos de autentificación:

Modo de autentificación de Windows NT: Sólo está autorizada la autentificación de Windows NT.  Los usuarios no pueden usar cuentas de SQL Server.

Modo mixto: Cuando se usa este modo de autentificación, los usuarios se pueden conectar a SQL Server con la autentificación de Windows NT o con la de SQL Server.

Usuarios
Una de las tareas comunes al administrar SQL Server es permitir el acceso a una bases de datos y la asignación de permisos o restricciones sobre los objetos que conforman una base de datos. SQL Server 2000 permite trabajar a nivel de Roles y Usuarios. Un rol es un conjunto de derechos asignados, los cuales se convierten en una gran alternativa para agrupar un conjunto de permisos, de tal forma que cuando se incorpore un nuevo usuario a la base de datos, ya no se le tiene que dar permiso por permiso por cada uno de los objetos que requiera emplear, sino mas bien su cuenta de usuario es agregada al rol automáticamente el permiso o la restricción afectará a los usuarios que pertenezcan a un rol.

Los usuarios representan los usuarios que tienen acceso a la base de datos y están mapeados a un Inicio de sesión. Después de que se crearon los Inicios de sesión para conectarse a SQL Server, se deben definir los accesos a las bases de datos requeridas, para ello es necesario definir Usuarios en cada Base de Datos, estos usuarios permitirán controlar el acceso a los distintos objetos incluyendo los datos que estos contienen.

Cuentas de Usuario y Roles en una Base de Datos:

Después de que los usuarios han sido autentificados, y se les ha permitido conectarse al SQL Server, deben tener cuentas en la Base de Datos.  Las cuentas de usuario y los roles, identifican permisos para ejecutar tareas.

Cuentas de Usuarios de la Base de Datos:

Las cuentas de usuario utilizadas para aplicar permisos de seguridad son las de usuarios, o grupos de Windows NT o las de SQL Server.  Las cuentas de usuario son específicas para cada Base de Datos.

Asegurables
Son un conjunto jerárquico de entidades que se pueden proteger mediante permisos. Estas entidades se conocen como asegurables. Los asegurables más importantes son los servidores y las bases de datos, aunque se pueden establecer permisos discretos en niveles menores. 

Roles

Permiten reunir a los usuarios en una sola unidad a la cual se le pueden aplicar permisos o restricciones.  SQL Server contiene roles de servidor y de Base de Datos predefinidos, para tareas administrativas comunes. También se pueden crear roles de Base de Datos definidos por el usuario.  En SQL Server, los usuarios pueden pertenecer a varios roles:

Roles fijos del Servidor: Proveen agrupamientos con privilegios administrativos a nivel del Servidor.  Son administrados independientemente de las Bases de Datos de usuarios a nivel servidor.  

Roles fijos de la Base de Datos: Proveen agrupamientos con privilegios administrativos a nivel de Base de Datos.

Roles de usuarios definidos en la Base de Datos: También se pueden crear roles para Base de Datos, para representar un trabajo desarrollado por un grupo de empleados dentro de una organización. No es necesario asignar y quitar permisos a cada persona.  En función de que cambia un rol, se pueden cambiar fácilmente los permisos del rol y hacer que los cambios se apliquen automáticamente a todos los miembros del rol.

Esquemas
Un esquema es una colección de entidades de base de datos que forman un solo espacio de nombres. Un espacio de nombres es un conjunto en el que cada elemento tiene un nombre exclusivo. 

Por ejemplo, para evitar conflictos de nombre, no puede haber dos tablas en el mismo esquema con el mismo nombre. Dos tablas sólo pueden tener el mismo nombre si se encuentran en esquemas distintos.
Existen varios esquemas para definir una Base de Datos, algunos de los cuales se definen a continuación:
	ESQUEMA
	DESCRIPCION

	Esquema de base de datos
	Compuesto por: Nombre de las tablas, campos, tipos de datos y claves principales y externas de una base de datos. También se conoce como estructura de base de datos.

	Equema de copo de nieve
	Extensión de un esquema de estrella de forma que una o más dimensiones se definen mediante varias tablas. En un esquema de copo de nieve, sólo las tablas de la dimensión principal se combinan con la tabla de hechos. Las tablas de la dimensión adicional se combinan con las tablas de la dimensión principal.

	Esquema de particiones
	Objeto de base de datos que asigna las particiones de una función de partición a un conjunto de grupos de archivos.

	Esquema en estrella
	Estructura de base de datos relacional en la que los datos se mantienen en una sola tabla de hechos en el centro del esquema, con datos de dimensiones adicionales almacenados en las tablas de dimensiones. Cada tabla de dimensiones se relaciona directamente y se combina habitualmente con la tabla de hechos mediante una columna de clave. Los esquemas en estrella se usan en almacenamientos de datos, datawarehouse.

	Esquema SQL de repositorio
	Conjunto de tablas estándar que usa el motor del repositorio para administrar todos los asegurables, relaciones y colecciones de repositorio. Un esquema SQL de repositorio asigna elementos del modelo de información a elementos del esquema SQL.


Separación de esquemas de usuario

En SQL Server 2005, no hay una conexión implícita entre los esquemas y los usuarios de base de datos. 
	Advertencia: 

	Varios usuarios de base de datos pueden compartir ahora el mismo esquema predeterminado y un esquema puede contener asegurables que pertenezcan a un usuario de base de datos diferente al usuario de base de datos propietario del esquema. Este cambio importante se refleja en los metadatos de la base de datos. Esta información no está disponible en vistas de compatibilidad. Se recomienda firmemente que utilice vistas de catálogo para tener acceso a los metadatos en SQL Server 2005. 


	Nota: 

	En el contexto de las herramientas de base de datos, el esquema también hace referencia a la información de catálogo que describe los asgurables de un esquema o una base de datos. 

En el contexto de Analysis Services, el esquema hace referencia a asegurables multidimensionales, como cubos y dimensiones. 


Esquema en SQL Server 2000 y esquema en SQL Server 2005
Aunque SQL Server 2000 cuenta con una instrucción CREATE SCHEMA, esta instrucción no crea realmente un esquema de la forma que se ha definido anteriormente en este tema en SQL Server 2000; los esquemas y los usuarios de la base de datos están conectados implícitamente. Cada usuario de base de datos es el propietario de un esquema que tiene el mismo nombre que el usuario. Además, un propietario de un objeto es idéntico al del esquema que lo contiene. Por tanto, el "esquema" de un nombre completo en SQL Server 2000 también es un usuario en la base de datos. 

Por este motivo, antes de quitar un usuario de una base de datos de SQL Server 2000, el administrador debe quitar todos los asegurables que pertenecen a ese usuario o cambiar el propietario. 

Al transferir la propiedad del objeto también se cambia su nombre completo. En SQL Server 2005, los esquemas existen independientemente del usuario de base de datos que los crea. Se puede transferir la propiedad de los esquemas sin cambiar sus nombres. Además, se pueden crear asegurables en esquemas con nombres descriptivos que indican claramente su función. En SQL Server 2005, los esquemas son entidades explícitas reflejadas en los metadatos, y la relación entre usuario y esquema es 0 o uno a 0 o más. Esta compleja relación no está reflejada en las tablas de sistema de SQL Server 2000.
En SQL Server 2005, se recomienda que utilice las nuevas vistas de catálogo. En la tabla siguiente se muestra la asignación entre las tablas de sistema de SQL Server 2000 y las vistas de catálogo de SQL Server 2005 equivalentes.
	Tabla del sistema de SQL Server 2000 
	Vista de catálogo de SQL Server 2005 

	sysusers
	sys.database_principals
sys.schemas

	syslogins
	sys.server_principals


Ventajas de la separación entre esquema y usuario
La abstracción por parte de usuarios de base de datos de los esquemas ofrece las siguientes ventajas a los administradores y programadores:

· Un mismo esquema puede ser propiedad de varios usuarios mediante la pertenencia a funciones o grupos de Windows. Esto amplía esta conocida funcionalidad y permite a las funciones y  grupos ser propietarios de asegurables.

· La eliminación de usuarios de base de datos resulta mucho más sencilla.

· Quitar un usuario de base de datos no requiere cambiar el nombre de los objetos incluidos en el esquema de dicho usuario. Por tanto, no tiene que revisar ni probar las aplicaciones que hacen referencia de forma explícita a los asegurables incluidos en el esquema después de quitar al usuario que los creó.

· Varios usuarios pueden compartir un esquema predeterminado, con lo que la resolución de nombres resulta uniforme.

· El uso compartido de esquemas predeterminados permite a los programadores almacenar asegurables compartidos en un esquema creado específicamente para una aplicación determinada, en lugar de almacenarlos en el esquema dbo. 

· Se pueden administrar los permisos en esquemas y asegurables incluidos en los mismos con un mayor nivel de detalle que en las versiones anteriores.

· Los nombres de objeto completos tienen cuatro partes: servidor.baseDeDatos.esquema.objeto.

Esquemas predeterminados
También introduce el concepto de esquema predeterminado. Un esquema predeterminado se utiliza para resolver los nombres de objetos a los que se hace referencia sin utilizar sus nombres completos. En SQL Server 2000, la ubicación que se comprueba primero es el esquema propiedad del usuario de base de datos que realiza la llamada, seguido del esquema propiedad de dbo. En SQL Server 2005, cada usuario tiene un esquema predeterminado. Este esquema predeterminado especifica el primer esquema donde buscará el servidor cuando resuelva los nombres de objetos. Se puede establecer y cambiar el esquema predeterminado mediante la opción DEFAULT_SCHEMA de las instrucciones CREATE USER o ALTER USER. Si DEFAULT_SCHEMA se deja sin definir, el usuario de base de datos tendrá dbo como su esquema predeterminado.
Autorización
Con esta versión del SQL se puede transferir la propiedad de muchos objetos. Además, un esquema puede contener objetos propiedad de un usuario de base de datos diferente del usuario de base de datos que posee el esquema. Éste es un cambio importante en los metadatos de la base de datos. Esta información no está disponible en sysobjects. Debe utilizar vistas de catálogos para tener acceso a los metadatos en SQL Server 2005.
Permisos
Dentro de cada Base de Datos, se asignan permisos a las cuentas de usuarios y a los roles para permitir o limitar ciertas acciones.  SQL Server acepta comandos después de que un usuario ha accedido a la Base de datos.

SQL Server realiza los siguientes pasos para validar permisos:

· Cuando el usuario realiza una acción, tal como ejecutar un comando de Transact-SQL o elegir una opción de un menú, los comandos de Transact SQL son enviadas al SQL Server.

· Cuando SQL Server recibe un comando de Transact –SQL, chequea que el usuario tenga permiso de ejecutar dicha instrucción.

· Después, SQL realiza cualquiera de las siguientes acciones:

a)  Si el usuario no tiene los permisos adecuados, SQL Server devuelve un error.

b)  Si el usuario tiene los permisos adecuados, SQL Server realiza la acción.
El Agente SQL Server permite al administrador de la base de datos ejecutar cada paso de trabajo en un contexto seguro que sólo tiene los permisos necesarios para realizar ese paso de trabajo, determinado por un servidor proxy del Agente SQL Server. Para establecer los permisos para un paso de trabajo concreto, se debera crear un proxy que disponga de los permisos necesarios y, a continuación, asignar ese proxy al paso de trabajo. Se puede especificar un servidor proxy en más de un paso de trabajo. Para los pasos de trabajo que necesitan los mismos permisos se utiliza el mismo proxy.
En las siguientes secciones se explica el procedimiento para asignar permisos a usuarios de una base de datos, mediante el Agente SQL Server.
Conceder acceso al Agente SQL Server

Para utilizar el Agente SQL Server, los usuarios deben ser miembros de una o más de las siguientes funciones fijas de base de datos:

· SQLAgentUserRole

· SQLAgentReaderRole

· SQLAgentOperatorRole

Estas funciones se almacenan en la base de datos msdb. De manera predeterminada, ningún usuario es miembro de estas funciones de base de datos. La pertenencia a estas funciones se debe permitir explícitamente. Los usuarios que sean miembros de la función fija de servidor sysadmin tienen acceso total al Agente SQL Server, y no necesitan ser miembros de estas funciones fijas de base de datos para utilizar el Agente SQL Server. Si un usuario no es miembro de una de estas funciones de base de datos ni de la función sysadmin, el nodo del Agente SQL Server no estará disponible para ellos cuando se conecten con SQL Server mediante SQL Server Management Studio. 

Los miembros de estas funciones de base de datos pueden ver y ejecutar trabajos que les pertenecen, así como crear pasos de trabajos que se ejecuten como una cuenta de proxy existente.

Los miembros de la función fija de servidor sysadmin tienen permiso para crear, modificar o eliminar cuentas de proxy. Los miembros de la función sysadmin tienen permiso para crear pasos de trabajo que no especifiquen un proxy, sino que se ejecuten como la cuenta de servicio del Agente SQL Server, que es la cuenta que se utiliza para iniciar el Agente SQL Server.

Jerarquía de permisos

El SQL Server 2005 Database Engine administra un conjunto jerárquico de entidades que se pueden proteger mediante permisos, estas entidades, los asegurables, se consideran como los más importantes los servidores y las bases de datos, aunque se pueden establecer permisos discretos en niveles inferiores. SQL Server regula las acciones de las entidades de seguridad en los asegurables comprobando que se les han concedido los permisos adecuados. 

En la ilustración siguiente se muestran las relaciones entre las jerarquías de permisos del Database Engine (Motor de base de datos).
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Convenciones de nomenclatura de permisos
A continuación se describen las convenciones generales que se siguen en la nomenclatura de permisos: 

· CONTROL 
Confiere al receptor del permiso capacidades relacionadas con la propiedad. El receptor del permiso dispone de hecho de todos los permisos definidos en el asegurable. Una entidad de seguridad a la que se le haya concedido el permiso CONTROL también puede conceder permisos en el asegurable. Como el modelo de seguridad de SQL Server es jerárquico, el permiso CONTROL de un determinado ámbito incluye implícitamente el mismo permiso CONTROL en todos los asegurables que abarca dicho ámbito. Por ejemplo, el permiso CONTROL en una base de datos implica todos los permisos de la base de datos, todos los permisos en todos los assemblies y todos los esquemas de la misma, así como todos los permisos en los objetos de todos los esquemas que incluye la base de datos.

· ALTER
Confiere la posibilidad de cambiar las propiedades, excepto la propiedad, de un asegurable determinado. Cuando se concede en un ámbito, ALTER también confiere la posibilidad de modificar, crear o quitar cualquier asegurable que esté contenido en ese ámbito. Por ejemplo, el permiso ALTER en un esquema incluye la posibilidad de crear, modificar y quitar objetos del esquema.

· ALTER ANY <Server Securable>, donde Server Securable puede ser cualquier asegurable de servidor. Confiere la posibilidad de crear, modificar o quitar instancias individuales del Server Securable. Por ejemplo, ALTER ANY LOGIN confiere la posibilidad de crear, modificar o quitar cualquier inicio de sesión en la instancia.

· ALTER ANY <Database Securable>, donde Database Securable puede ser cualquier asegurable a nivel de la base de datos. 
Confiere la posibilidad de crear, modificar o quitar instancias individuales de Database Securable. Por ejemplo, ALTER ANY SCHEMA confiere la posibilidad de crear, modificar o quitar cualquier esquema en la base de datos.

· TAKE OWNERSHIP Permite al receptor del permiso tomar propiedad del asegurable para el que se concede este permiso.

· IMPERSONATE <Login> Permite al receptor suplantar el inicio de sesión.

· IMPERSONATE <User> Permite al receptor suplantar al usuario.

· CREATE <Server Securable> Confiere al receptor la posibilidad de crear el asegurable de servidor.

· CREATE <Database Securable> Confiere al receptor la posibilidad de crear el asegurable de base de datos.

· CREATE <Schema-contained Securable> Confiere la posibilidad de crear el asegurable contenido en el esquema. No obstante, para crear el asegurable en un esquema concreto se requiere el permiso ALTER en el esquema.

· VIEW DEFINITION Permite al receptor obtener acceso a los metadatos.

· BACKUP y DUMP son sinónimos.

· RESTORE y LOAD son sinónimos.

Permisos aplicables a asegurables específicos
En la siguiente tabla se enumeran los principales tipos de permisos y los tipos de objetos a los que se pueden aplicar. 

	Permiso 
	Se aplica a 

	SELECT
	Sinónimos

Tablas y columnas 

Funciones con valores de tabla, Transact-SQL y Common Language Runtime (CLR), y columnas

Vistas y columnas

	UPDATE
	Sinónimos

Tablas y columnas 

Vistas y columnas

	REFERENCES
	Funciones escalares y de agregado (Transact-SQL y CLR)

Colas de SQL Server 2005 Service Broker

Tablas y columnas 

Funciones con valores de tabla (Transact-SQL y CLR), y columnas

Vistas y columnas

	INSERT
	Sinónimos

Tablas y columnas 

Vistas y columnas

	DELETE
	Sinónimos

Tablas y columnas 

Vistas y columnas

	EXECUTE
	Procedimientos (Transact-SQL y CLR)

Funciones escalares y de agregado (Transact-SQL y CLR)

Sinónimos

	RECEIVE
	Colas de Service Broker

	VIEW DEFINITION
	Procedimientos (Transact-SQL y CLR)

Colas de Service Broker

Funciones escalares y de agregado (Transact-SQL y CLR)

Sinónimos

Tablas

Funciones con valores de tabla (Transact-SQL y CLR)

Vistas

	ALTER
	Procedimientos (Transact-SQL y CLR)

Funciones escalares y de agregado (Transact-SQL y CLR)

Colas de Service Broker

Tablas

Funciones con valores de tabla (Transact-SQL y CLR)

Vistas

	TAKE OWNERSHIP
	Procedimientos (Transact-SQL y CLR)

Funciones escalares y de agregado (Transact-SQL y CLR)

Sinónimos

Tablas

Funciones con valores de tabla (Transact-SQL y CLR)

Vistas

	CONTROL
	Procedimientos (Transact-SQL y CLR)

Funciones escalares y de agregado (Transact-SQL y CLR)

Colas de Service Broker

Sinónimos

Tablas

Funciones con valores de tabla (Transact-SQL y CLR)

Vistas


Ejemplos
Los siguientes ejemplos muestran cómo puede recuperar la información sobre permisos mediante programación.
A. Devolviendo la lista completa de los permisos que pueden concederse.

SELECT * FROM fn_builtin_permissions(default); GO
B. Devolviendo los permisos de una clase de objetos concreta

El ejemplo siguiente devuelve permisos de assemblies.
SELECT * FROM fn_builtin_permissions('assembly'); GO

C. Devolviendo los permisos de un objeto concedidos a la entidad de seguridad que se ejecuta

El ejemplo siguiente devuelve los permisos de un objeto denominado Orders55.
SELECT * FROM fn_my_permissions('Orders55', 'object'); GO
D. Devolviendo los permisos aplicables a un objeto especificado

El ejemplo siguiente devuelve los permisos aplicables a un objeto denominado Yttrium. Observe que la función integrada OBJECT_ID se utiliza para devolver el identificador del objeto Yttrium.

SELECT * FROM sys.database_permissions WHERE major_id = OBJECT_ID('Yttrium'); GO

Trabajar con permisos
Los permisos se pueden manipular con las conocidas consultas GRANT, DENY y REVOKE de Transact-SQL. La información sobre los permisos está visible en las vistas de catálogo sys.server_permissions y sys.database_permissions. También hay información sobre la compatibilidad con permisos para consultas mediante el uso de las funciones integradas.

· GRANT (Transact-SQL)

Concede permisos en un asegurable a una entidad de seguridad. 

Se puede utilizar la instrucción REVOKE para retirar permisos concedidos y la instrucción DENY para evitar que una entidad de seguridad obtenga un permiso específico mediante una instrucción GRANT.

La concesión de un permiso elimina DENY o REVOKE de ese permiso en el asegurable especificado. Si se deniega el mismo permiso en un ámbito superior que contiene el asegurable, DENY tiene prioridad. No obstante, revocar el permiso concedido en un ámbito superior no tiene prioridad. 

Los permisos en nivel de base de datos se conceden en el ámbito de la base de datos especificada. Si un usuario necesita permisos para objetos de otra base de datos, se debería crear la cuenta del usuario en la otra base de datos o conceder a la cuenta del usuario acceso a la otra base de datos y a la base de datos actual.

	Advertencia: 

	En SQL Server 2005 una instrucción DENY en el nivel de tabla no tiene prioridad sobre GRANT en el nivel de columna. Esta incoherencia en la jerarquía de permisos se ha mantenido por motivos de compatibilidad con versiones anteriores. Se eliminará en una versión futura. 


El procedimiento almacenado del sistema sp_helprotect informa de los permisos sobre un asegurable en el nivel de base de datos.

El que asigna permisos (o la entidad de seguridad especificada con la opción AS) debe tener el permiso con GRANT OPTION, o un permiso superior que implique el permiso que se va a conceder. Si se utiliza la opción AS, se aplican requisitos adicionales. Para obtener más detalles vea el tema específico de los asegurables. 

Los propietarios de objetos pueden conceder permisos en los objetos que poseen. Las entidades de seguridad con el permiso CONTROL en un asegurable pueden conceder permisos en ese asegurable.

Los receptores del permiso CONTROL SERVER, como los miembros de la función fija de servidor sysadmin, pueden conceder los permisos en cualquier asegurable en el servidor. Los receptores del permiso CONTROL en una base de datos, como los miembros de la función fija de base de datos db_owner, pueden conceder los permisos en cualquier asegurable en la base de datos. Los receptores del permiso CONTROL en un esquema pueden conceder los permisos en cualquier objeto del esquema.

· DENY (Transact-SQL)

Deniega un permiso a una entidad de seguridad. Evita que la entidad de seguridad herede permisos por su pertenencia a grupos o funciones. 

DENY producirá un error si CASCADE no se especifica al denegar un permiso a una entidad de seguridad a la que se concedió ese permiso con GRANT OPTION.

El procedimiento almacenado del sistema sp_helprotect informa de los permisos sobre un asegurable en el nivel de base de datos.

	Advertencia: 

	En SQL Server 2005 una instrucción DENY en el nivel de tabla no tiene prioridad sobre GRANT en el nivel de columna. Esta incoherencia en la jerarquía de permisos se ha mantenido por motivos de compatibilidad con versiones anteriores. Se eliminará en una versión futura. 


	Advertencia: 

	· Si se deniega el permiso CONTROL en una base de datos, se deniega implícitamente el permiso CONNECT. Una entidad de seguridad a la que se deniega el permiso CONTROL en una base de datos no podrá conectarse a esa base de datos. 
· Si se deniega el permiso CONTROL SERVER, se deniega implícitamente el permiso CONNECT SQL en el servidor. Una entidad de seguridad a la que se deniega el permiso CONTROL SERVER en un servidor no podrá conectarse a ese servidor.


El autor de la llamada (o la entidad de seguridad especificada en la opción AS) debe tener el permiso CONTROL sobre el asegurable o un permiso superior que implique el permiso CONTROL sobre el asegurable. Si utiliza la opción AS, la entidad de seguridad especificada debe poseer el asegurable sobre el que se deniega un permiso. 

Los beneficiarios del permiso CONTROL SERVER, por ejemplo, los miembros de la función fija de servidor sysadmin, pueden denegar cualquier permiso sobre cualquier asegurable en el servidor. Los beneficiarios del permiso CONTROL en la base de datos, por ejemplo, los miembros de la función fija de base de datos db_owner, pueden denegar cualquier permiso sobre cualquier asegurable en la base de datos. Los beneficiarios del permiso CONTROL sobre un esquema pueden denegar cualquier permiso sobre cualquier objeto en el esquema. Si se usa la cláusula AS, la entidad de seguridad especificada debe ser propietaria de los permisos que se van a denegar.

· REVOKE (Transact-SQL)

Quita un permiso concedido o denegado previamente. 

Se puede utilizar la instrucción REVOKE para retirar permisos concedidos y la instrucción DENY para evitar que una entidad de seguridad obtenga un permiso específico mediante una instrucción GRANT.

La concesión de un permiso elimina DENY o REVOKE de ese permiso en el asegurable especificado. Si se deniega el mismo permiso en un ámbito superior que contiene el asegurable, DENY tiene prioridad. No obstante, revocar el permiso concedido en un ámbito superior no tiene prioridad.

	Advertencia: 

	En SQL Server 2005 una instrucción DENY en el nivel de tabla no tiene prioridad sobre GRANT en el nivel de columna. Esta incoherencia en la jerarquía de permisos se ha mantenido por compatibilidad con versiones anteriores. Este comportamiento se eliminará en una versión futura. 


El procedimiento almacenado del sistema sp_helprotect informa de los permisos sobre un asegurable en el nivel de base de datos.

La instrucción REVOKE generará errores si no se especifica CASCADE al revocar un permiso de una entidad de seguridad que tenía concedido ese permiso con GRANT OPTION especificada.

Cifrado
SQL Server 2005 cifra los datos con una infraestructura de cifrado jerárquico y administración de claves. Cada capa cifra la capa inferior utilizando una combinación de certificados, claves asimétricas y claves simétricas. Como se muestra en la siguiente ilustración, la jerarquía de cifrado es paralela a la jerarquía de objetos que pueden protegerse que se describe en Jerarquía de permisos.

La siguiente ilustración muestra que cada capa de la jerarquía de cifrado cifra la capa que tiene debajo. La capa superior, la clave maestra de servicio, se cifra con la API de protección de datos (DPAPI) de Windows.
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Mecanismos de cifrado
SQL Server 2005 le ofrece los mecanismos siguientes para el cifrado:

· Certificados

· Claves asimétricas

· Claves simétricas

Certificados

Un certificado de clave pública, normalmente denominado sólo certificado, es una instrucción firmada digitalmente que enlaza el valor de una clave pública con la identidad de la persona, dispositivo o servicio que tiene la clave privada correspondiente. Las entidades emisoras de certificados (CA) son las encargadas de emitir y firmar los certificados. La entidad que recibe un certificado de una CA es el sujeto de ese certificado. Por lo general, los certificados contienen la siguiente información.

· La clave pública del sujeto. 

· La información que identifica al sujeto, como el nombre y la dirección de correo electrónico. 

· El periodo de validez. Es decir, el periodo de tiempo durante el que el certificado se considera válido. 
Un certificado sólo es válido durante el periodo de tiempo que se especifica en el mismo; todos los certificados contienen una fecha Válido desde y otra Válido hasta. Estas fechas establecen los límites del periodo de validez. Cuando el periodo de validez de un certificado ha transcurrido, es necesario que el sujeto del certificado caducado solicite uno nuevo. 

· Información de identificador del emisor. 

· La firma digital del emisor. 
Esta firma da fe de la validez de las obligaciones entre la clave pública y la información de identificador del sujeto. (El proceso de firmar digitalmente la información conlleva transformar la información, así como cierta información privada que conserva el remitente, en una etiqueta denominada firma.)

Una de las principales ventajas de los certificados es que liberan a los hosts de la necesidad de establecer contraseñas para sujetos individuales. En su lugar, el host simplemente establece la confianza en un emisor de certificados, que a continuación puede firmar un número ilimitado de certificados. 

Cuando un host, por ejemplo, un servidor Web seguro, designa a un emisor como entidad emisora raíz de confianza, el host implícitamente confía en las directivas que el emisor ha utilizado para establecer las obligaciones de los certificados que emite. En efecto, el host confía en que el emisor ha comprobado las identidad del sujeto del certificado. Un host designa a un emisor como entidad emisora raíz de confianza presentando el certificado autofirmado del emisor, que contiene la clave pública de éste, en el almacén de certificados de la entidad emisora de certificados raíz de confianza del equipo host. Las entidades emisoras de certificados intermedias o subordinadas sólo son de confianza si tienen una ruta válida de certificación procedente de una entidad emisora de certificados raíz.

El emisor puede revocar un certificado antes de que caduque. La revocación cancela las obligaciones que una clave pública tiene con una identidad que se exprese en el certificado. Cada emisor mantiene una lista de revocación de certificados que los programas pueden utilizar cuando estén comprobando la validez de un certificado determinado. 

El Cerficado cambia la clave privada utilizada para cifrar un certificado o agrega una si no la hay. Cambia la disponibilidad de un certificado a Service Broker.
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Sintaxis

	

	ALTER CERTIFICATE certificate_name 
    REMOVE PRIVATE KEY

    |

    WITH PRIVATE KEY ( <private_key_spec> [ ,... ] )

    |

    WITH ACTIVE FOR BEGIN_DIALOG = [ ON | OFF ]

    | 

        ATTESTED BY = 'path_to_dll'

    |

    REMOVE ATTESTED OPTION  

<private_key_spec> ::= 
    FILE = 'path_to_private_key' 

    |

    DECRYPTION BY PASSWORD = 'key_password' 

    |

    ENCRYPTION BY PASSWORD = 'password' 
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Argumentos

certificate_name 
Nombre único por el que se conoce al certificado en la base de datos.

FILE = 'path_to_private_key' 

Especifica la ruta de acceso completa, incluido el nombre del archivo, a la clave privada. Este parámetro puede ser una ruta de acceso local o una ruta de acceso UNC a una ubicación de red. Se obtiene acceso a este archivo dentro del contexto de seguridad de la cuenta del servicio SQL Server. Cuando utilice esta opción, asegúrese de que la cuenta de servicio tiene acceso al archivo especificado.

DECRYPTION BY PASSWORD = 'key_password' 

Especifica la contraseña necesaria para descifrar la clave privada. 

ENCRYPTION BY PASSWORD = 'password' 

Especifica la contraseña utilizada para cifrar la clave privada del certificado en la base de datos. Esta contraseña está sujeta a la directiva de complejidad de las contraseñas. Para obtener más información, vea Directiva de contraseñas. 

REMOVE PRIVATE KEY 

Indica que no debe seguir manteniéndose la clave privada en la base de datos. 

ACTIVE FOR BEGIN_DIALOG = { ON | OFF } 

Hace que el certificado esté disponible para el iniciador de una conversación de diálogo de Service Broker. 
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Notas: 

	La clave privada debe corresponderse con la clave pública especificada en certificate_name. 

Puede omitir la cláusula DECRYPTION BY PASSWORD si la contraseña en el archivo está protegida mediante una contraseña NULL.

Cuando la clave privada de un certificado que ya existe en la base de datos se importa desde un archivo, esta clave privada se protegerá automáticamente mediante la clave maestra de la base de datos. Para proteger la clave privada con una contraseña, utilice la frase ENCRYPTION BY PASSWORD. 

La opción REMOVE PRIVATE KEY quitará de la base de datos la clave privada del certificado. Puede hacer esto cuando el certificado se utilice para comprobar firmas o en escenarios de Service Broker que no necesiten una clave privada. No elimine la clave privada de un certificado que proteja una clave simétrica.

No tiene que especificar una contraseña de descifrado cuando la clave privada se ha cifrado mediante la clave maestra de la base de datos. 

Importante:

Haga siempre una copia de archivo de una clave privada antes de eliminarla de una base de datos. 
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Permisos

Requiere el permiso ALTER en el certificado.

Claves asimétricas

Una clave asimétrica se compone de una clave privada y su correspondiente clave pública. Cada clave puede descifrar los datos que cifra la otra. El cifrado y descifrado asimétricos consumen una cantidad de recursos relativamente elevada, pero proporcionan un nivel de seguridad superior al del cifrado simétrico. Una clave asimétrica se puede utilizar para cifrar una clave simétrica para almacenar en una base de datos.
Las Claves Asimétricas cambian las propiedades de una clave asimétrica.
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Sintaxis

	

	ALTER ASYMMETRIC KEY Asym_Key_Name <alter_option>

<alter_option> ::=
    <password_change_option> 

    |    

        | 

        REMOVE PRIVATE KEY

    |

    ATTESTED BY = 'path_to_dll'

    |

    REMOVE ATTESTED OPTION 

<password_change_option> ::=
    WITH PRIVATE KEY ( <password_option> [ , <password_option> ] )
<password_option> ::=
    ENCRYPTION BY PASSWORD = 'password'
    |

    DECRYPTION BY PASSWORD = 'old_password'
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Argumentos

Asym_Key_Name 
Es el nombre por el que se conoce la clave asimétrica en la base de datos.

REMOVE PRIVATE KEY 

Quita la clave privada de la clave asimétrica. No se quita la clave pública. 

WITH PRIVATE KEY 

Cambia la protección de la clave privada. 

ENCRYPTION BY PASSWORD = 'password' 

Especifica una nueva contraseña para proteger la clave privada. Se comprobará la complejidad de la contraseña. Si se omite esta opción, la clave privada se cifrará con la clave maestra de la base de datos.

DECRYPTION BY PASSWORD = 'password' 

Especifica la antigua contraseña con la que está protegida la clave privada. No es necesario si la clave privada está cifrada con la clave maestra de la base de datos.
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Notas: 

	Si no hay una clave maestra de base de datos, es necesaria la opción ENCRYPTION BY PASSWORD y la operación registrará errores si no se proporciona una contraseña. 



Puede utilizar ALTER ASYMMETRIC KEY para cambiar la protección de la clave privada si especifica las opciones PRIVATE KEY como se muestra en la siguiente tabla. 

	Cambiar protección de 
	ENCRYPTION BY PASSWORD 
	DECRYPTION BY PASSWORD 

	Antigua contraseña a nueva contraseña
	Obligatorio
	Obligatorio

	Contraseña a clave maestra
	Omitir
	Obligatorio

	Clave maestra a contraseña
	Obligatorio
	Omitir


Es necesario abrir la clave maestra de la base de datos antes de utilizarla para proteger una clave privada. Para cambiar la propiedad de una clave asimétrica, utilice ALTER AUTHORIZATION.
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Permisos

Requiere el permiso CONTROL 

Claves simétricas

Una clave simétrica es una clave que se utiliza para el cifrado y el descifrado. El cifrado y el descifrado con una clave simétrica son más rápidos y adecuados para usarlos de forma rutinaria con datos confidenciales de una base de datos.
Las Claves Simétricas cambian las propiedades de una clave simétrica.
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Sintaxis

	

	ALTER SYMMETRIC KEY Key_name <alter_option>

<alter_option> ::=
   ADD ENCRYPTION BY <encrypting_mechanism> [ , ... n ]

   | 

   DROP ENCRYPTION BY <encrypting_mechanism> [ , ... n ]

<encrypting_mechanism> ::=
   CERTIFICATE certificate_name
   |

   PASSWORD = 'password'
   |

   SYMMETRIC KEY Symmetric_Key_Name
   |

   ASYMMETRIC KEY Asym_Key_Name
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Argumentos

Key_name 
Es el nombre por el que se conoce la clave simétrica en la base de datos. 

ADD ENCRYPTION BY 

Agrega el cifrado utilizando el método especificado.

DROP ENCRYPTION BY 

Quita el cifrado utilizando el método especificado. No es posible quitar todos los cifrados de una clave simétrica. 

CERTIFICATE Certificate_name 

Especifica el certificado que se utiliza para cifrar la clave simétrica. El certificado debe existir en la base de datos.

PASSWORD = 'password' 

Especifica la contraseña que se utiliza para cifrar la clave simétrica.

SYMMETRIC KEY Symmetric_Key_Name 

Especifica la clave simétrica que se utiliza para cifrar la clave simétrica que se va a cambiar. La clave simétrica debe existir en la base de datos y debe estar abierta.

ASYMMETRIC KEY Asym_Key_Name 

Especifica la clave asimétrica que se utiliza para cifrar la clave simétrica que se va a cambiar. La clave asimétrica debe existir en la base de datos.
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Advertencia: 

	Si se utiliza una contraseña para cifrar una clave simétrica, en lugar de la clave pública de la clave maestra de base de datos, se utiliza el algoritmo de cifrado TRIPLE_DES. Por ello, las claves creadas con un algoritmo de cifrado seguro, como AES, se protegen mediante un algoritmo menos seguro. 
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Notas: 

	Para cambiar el cifrado de la clave simétrica, utilice las frases ADD ENCRYPTION y DROP ENCRYPTION. No es posible dejar una clave completamente sin cifrado. Por ello, la práctica recomendada es agregar la nueva forma de cifrado antes de quitar la antigua forma de cifrado.

Para cambiar el propietario de una clave simétrica, utilice ALTER AUTHORIZATION
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Permisos

Requiere el permiso ALTER en la clave simétrica. Si se agrega el cifrado mediante una clave asimétrica o un certificado, es necesario el permiso VIEW DEFINITION en el certificado o en la clave asimétrica. Si se quita el cifrado mediante una clave asimétrica o un certificado, es necesario el permiso CONTROL en el certificado o en la clave asimétrica.[image: image26.png]
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