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Virtual PC

In questa sessione viene utilizzato Microsoft Virtual PC 2004, un'applicazione che consente di eseguire più computer virtuali utilizzando lo stesso hardware fisico. Durante l'esercitazione, sarà necessario spostarsi tra varie finestre, ognuna delle quali contiene un sistema virtuale separato che esegue Windows Server™ 2003 o Windows® XP.

Prima di iniziare l'esercitazione, è consigliabile acquisire dimestichezza con le seguenti nozioni di base relative a Virtual PC:

· Per associare il mouse e la tastiera a un determinato sistema virtuale, fare clic all'interno della finestra a esso relativa.

· Per eliminare l'associazione del mouse e della tastiera a un sistema virtuale, spostare il puntatore all'esterno della finestra a esso relativa.

· Per ottenere la combinazione di tasti CTRL+ALT+CANC durante l'utilizzo di un sistema virtuale, premere ALT <destro>+CANC. (in Virtual PC il tasto ALT <destro> viene definito "tasto host").
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Per aumentare le dimensioni della finestra di un
sistema virtuale, trascinarne l'angolo inferiore destro.

Per attivare e disattivare la modalità schermo intero, premere ALT <destro>+INVIO.

Nella sessione verranno utilizzati due computer in sistemi virtuali:

· Denver.nwtraders.msft,  configurato come controller di dominio. Corrisponde alla macchina virtuale 1-CientServer-Denver
· Vancouver.nwtraders.msft, dotato di Windows Server 2003 e configurato come membro del dominio. Corrisponde alla macchina virtuale 1-ClientServer-Vancouver
Informazioni Essenziali

· TUTTE le macchine virtuali (1-ClientServer-Denver e 1-ClientServer-Vancouver) sono state configurate in modo che, quando vengono spente, NON salvano nessuna modifica effettuata nel sistema operativo gestito dalla macchina virtuale (Sistema Operativo Guest). Al contrario, se eseguite un Restart del sistema operativo Guest le modifiche vengono salvate. Quindi:

· Se, nel Sistema Operativo Guest (1-ClientServer-Denver e 1-ClientServer-Vancouver) eseguite uno Shut Down PERDETE TUTTE LE MODIFICHE EFFETTUATE FINO A QUEL MOMENTO
· Se, nel Sistema Operativo Guest (1-ClientServer-Denver e 1-ClientServer-Vancouver) eseguite un Restart (per esempio perchè dovete applicare delle configurazioni che avete effettuato) NON PERDETE NESSUNA CONFIGURAZIONE e, quando il sistema Guest (1-ClientServer-Denver e 1-ClientServer-Vancouver) viene riavviato, ritrovate tutte le configurazioni effettuate.

QUINDI durante le demo, è molto importante che, se vi viene chiesto di riavviare la macchina Guest (1-ClientServer-Denver e 1-ClientServer-Vancouver) per applicare le configurazioni appena effettuate, voi abbiate cura di fare un Restart e NON uno Shut Down

· Potete fare Copia/incolla tra il documento elettronico relativo a questa Demo (lo trovate sul desktop nella cartella DemoScript) e la Macchina Virtuale. Questo può essere utile per velocizzare il lavoro, quando per esempio è necessario copiare un percorso particolarmente lungo.
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Avvio delle demo

Prima di poter iniziare una delle demo, è necessario avviare ed eseguire l'accesso ai sistemi virtuali di Denver e Vancouver. 

Quindi:

· accedete alla macchina come utente: lab password: Passw0rd 

· avviate Virtual PC 2004  (trovate il link sul desktop)

· Avviate  macchine virtuali 1-ClientServer-Denver e 1-ClientServer-Vancouver (fate clic sulla macchina virtuale e fate clic sul pulsante Start)

· Se viene visualizzato un messaggio di errore che informa l'utente che il livello principale del disco sembra aver subito delle modifiche, fare clic su OK per continuare. Questo messaggio di errore compare quando le immagini di Virtual PC vengono spostate tra più computer con impostazioni di fuso orario diverse. 

· Avviare tutti i computer virtuali, quindi accedere utilizzando le seguenti credenziali:

· Entrambi i computer: Administrator, Passw0rd

Se le prestazioni del computer risultano rallentate, sospendere le immagini non necessarie fino al momento della presentazione.

Demo 1: Utilizzo dei Security Templates
In questa dimostrazione vedremo come configurare le Policy per gli account per un account di dominio e le Policy per gli account per un account locale a un Member Server.
	Viewing Account Policy for the Domain   

	Script
	Operazioni
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I PASSAGGI VENGONO ESEGUITI SUL VPC DENVER 



	Ogni dominio contiene delle impostazioni di sicurezza che vengono applicati a tutto il dominio. Queste impostazioni sono contenute nella sezione Security Settings della Default Domain Policy. La sezione Account Policies contiene le impostazioni di default per le Password, il Blocco degli utenti e Kerberos. I Domain Controller ricevono le proprie account policies dalla Default Domain Policy, anche se ci sono account policies specificate in GPO applicate alla OU dei Domain Controller. Questo perchè il dominio deve avere una sola account policy per tutti gli account di dominio. 
	1. Nel Menu Start – Administrative Tools aprire Active Directory Users and Computers 
2. Sotto Nwtraders.msft individuare l’Organizational Unit Demo e verificare che dentro la OU è presente il server Vancouver. 

3. Nel Menu Start – Administrative Tools aprire Group Policy Management.

4. Espandere  Forest:nwtraders.msft, Espandere  nwtraders.msft.

5. Fare clic con il pulsante destro del mouse su Default Domain Policy, fare clic su Edit.

6. Fare Click su Ok sull’eventuale messaggio.
7. Compare il Group Policy Object Editor
8. Espandere Computer Configuration.

9. Espandere Windows Settings.

10. Espandere Security Settings.

11. Espandere Account Policies.

	Notate che la policy richiede che la password sia almeno 7 caratteri, non è possibile ripetere una delle 24 password precedenti, ecc. Questa policy sarà applicata a tutti gli utenti di Dominio.
	12. Fare clic sulla Password Policy.
13. Notare la Policy di default per la password

	
	14. Chiudere Group Policy Object Editor.


	Configuring a Local Account Policy   

	Script
	Operazioni

	Per modificare l’ Account policy per un member server, è possibile creare e collegare un Group Policy Object all’Organizational Unit che contiene il server. Precedentemente è stata creata una OU chiamata Demo e l’oggetto computer Vancouver è stato spostato in questa OU. Creiamo un GPO chiamato Server Account Policy.
Impostiamo la lunghezza delle password a 2 caratteri e disabilitiamo il complexity requirement
	1. Se non avete chiuso la Group Policy Management Console (per aprirla Menu Start – Administrative Tools clic su Group Policy Management)
2. Espandere  Forest:nwtraders.msft, Espandere  nwtraders.msft
3. Sotto nwtraders.msft compare Demo 
4. fare clic con il tasto destro su Demo e fare clic su Create and Link a GPO Here (Crea e collega un GPO).
5. Cambiare il nome in Server Account Policy e scegliere OK
6. Fare clic con il tasto destro su Server Account Policy e fare clic su Edit.

7. Nel nodo Computer Configuration, espandere Windows Settings.

8. Espandere Security Settings.

9. Espandere Account Policies.

10. Fare clic su Password Policy.

11. Nel riquadro dei dettagli, notare che lo stato predefinito delle impostazioni è Not Defined.
12. Fare doppio clic sulla Policy Minimum password lenght fare clic su Define this policy Setting e nella casella di testo Password must be at least: inserire 2

13. Fare doppio clic sulla Policy Password must meet complexity requirements fare clic su Define this policy Setting e selezionare Enabled

	
	1. Chiudere il Group Policy Object Editor.

	Colleghiamoci al Member Server Vancouver e applichiamo la Policy.  
	

	[image: image7.wmf] 

I PASSAGGI VENGONO ESEGUITI SUL VPC VANCOUVER 



	Applichiamo le Policy appena modificate alla OU Demo e quindi al computer Vancouver che fa parte di questa OU.
Ci siamo autenticati su questa macchina utilizzando account di dominio dell’utente Kim Yoshida’s (Kimyo. Passw0rd). Tenteremo di cambiare la password di Kim a pass che non rispetta la password policy impostata dalla Default Domain Policy. Appare un messaggio di avviso che ci illustra le ragioni per cui la password pass non può essere usata.  Poichè tutti gli account utente di dominio sono gestiti dalla Default Domain Account Policy, la Server Account Policy nella OU Demo è ignorata.
	1. Attivare il VPC di Vancouver e accedere come administrator con la password Passw0rd.

2. Fare clic su Start e quindi su run. Nella casella open digitare gpupdate e fare clic su OK.
3. Facciamo Log off
4. Accedere come Kimyo con la password Passw0rd
5. Tenere premuto il tasto Right-Alt e premere il tasto Delete. Compare la finestra di dialogo Windows Security.

6. Fare clic su Change Password.

7. Digitare Passw0rd nella casella old password e digitare pass sia nella casella New Password che Confirm New Password, quindi fare clic su OK.

8. Fare clic su OK per chiudere la finestra di Warning e fare clic su Cancel per chiudere la finestra di dialogo Change Password.
9. fare clic su Cancel
10. fate Log off.

	Facciamo logon sullo stesso server utilizzando l’account utente locale di Ben Smith.
	11. fate Log on sulla macchina locale Vancouver con l’utente locale (non di dominio) bensmith con password = Passw0rd.

	Poichè Ben si sta validando sul server Vancouver utilizzando un account utente locale invece che un account utente di dominio, la policy per la OU demo viene applicata e la modifica è permessa.
	12. Tenere premuto il tasto Right-Alt e premere il tasto Delete.  Compare la finestra di dialogo Windows Security.

13. Fare clic su Change Password.

14. Digitare Passw0rd nella casella old password e digitare pass sia nella casella New Password che Confirm New Password, quindi fare clic su OK.

15. Fare clic su OK.

16. fate Log off e fate log on al dominio usando kimyo con password =Passw0rd.


Demo 2:  Auditing
In questa demo, analizzeremo come utilizzare EventCombMT e come visualizzare i risultati.
	Using EventCombMT
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 I PASSAGGI VENGONO ESEGUITI SUL VPC DENVER 


	

	Script
	Operazioni

	EventCombMT e un tool multi-threaded che analizza gli event log di più server nello stesso istante, creando un thread di esecuzione separato per ogni server che è incluso nel criterio di ricerca. Permette di analizzare un grande numero di event log simultaneamente. EventComb è incluso nel Resource Kit di Microsoft Windows Server 2003 Tools, è stato installato sul computer Denver prima di questa demo.
	1. Fare clic su Start – All Programs – Windows Resource Kit Tools – Command Shell
2. Nella Command Shell del Resource Kit digitare EventCombMT.

	Un uso tipico di EventComb è la diagnostica di problemi o l’analisi delle cause degli eventi durante una risposta a un incident. Inoltre è possibile utilizzare EventComb per fare delle verifiche periodiche per scoprire blocchi degli account o tentativi di accesso falliti su tutti i domain controller. Questo aiuta a identificare manualmente delle problematiche che il monitoraggio su un singolo computer può non scoprire.
	

	Per vedere come può essere usato EventCombMT, lo configureremo per scoprire i riavvii dei domain controller e i blocchi degli account.
	

	Il primo passo nell’utilizzo dello strumento EventComb è quello di identificare quale computer è necessario analizzare. Poichè stiamo utilizzando il programma nel dominio NWTraders, la casella dominio rispecchia questo. Se desiderate cercare event log in un dominio differente, digitate il nome del dominio nella casella. 
	3. Notate la casella del nome di dominio e assicuratevi che nwtraders.msft sia indicato. 

	Quando si cercano eventi come Account Logon e Account Management events, assicuratevi di cercare su tutti i Domain Controller. Perchè Active Directory usa un modello multimaster per la gestione degli account, un account può essere aggiunto, modificato e cancellato in tutti  Domain Controller del dominio. Inoltre l’autenticazione può essere validata da ogni domain controller nel dominio. A causa di questo, non si può essere sicuri di dove una specifica modifica o un tentativo di autenticazione avvengano.
	

	E’ possibile anche aggiungere computer che non compaiano automaticamente nella search list. PEr aggiungere un computer alla search list, fate clic con il tasto destro sulla casella sotto Select To Search fate clic con il tasto destro su Add. Analizzate le opzioni disponibili.
	4. Fare clic con il tasto destro sulla casella sotto Select To Search/Right Click to Add.
Appare un menù contestuale.

	Get DCs in Domain aggiunge tutti i domain controller per il dominio corrente alla lista. Selezionando questo si aggiunge il computer Denver alla lista.
	5. Fare clic su Get DCs in Domain. Denver appare nella lista. 


	Add Single Server permette di aggiungere un computer inserendone il nome. Aggiungiamo il computer Vancouver alla lista.
	6. Fare clic con il tasto destro sulla casella  Select To Search/Right Click to Add, e fare clic su Add Single Server.
7. Digitare Vancouver e fare clic su Add Server.
Vancouver appare nella casella.
8. Fare clic su Close per chiudere la casella Add server.

	Add All GCs in this domain permette di aggiungere tutti i domain controller nel, dominio selezionato, che sono configurati come global catalog. 
	

	Get All Servers aggiunge tutti i server trovati nel dominio utilizzando il servizio browser. La lista dei server esclude tutti i domain controller. 
	

	Get Servers from File permette di importare un file che elenchi tutti i server da includere nello scope della ricerca. Ogni server deve essere inserito in una linea separata.
	


	Una volte che i server sono stati aggiunti alla lista, bisogna selezionare su quali server effettuare la ricerca. Quando vengono selezionati, i server appaiono evidenziati nella lista. Potete scegliere più server tenedo premuto il tasto CONTROL mentre fate clic
	9. Premere CONTROL fare clic su Denver, e fare clic su Vancouver.

	EventComb include svariate ricerche preconfigurate che possono essere usate per eventi di sicurezza. 
	

	Si possono definire ricerche personalizzate.

Proviamo a farne una, cerchiamo un Riavvio inaspettato del sistema (unexpected system reboots).
	

	Nella parte di schermo Search Log Files, potete selezionare se analizzare i log system, application, e/o security. Se lanciate il tool localmente su un Domain Controller, è possibile anche fare ricerche nei log FRS, DNS, AD. 
	10. Verificare che, nella sezione Choose Log Files to search, sia selezionato System.

	Nella sezione Event Types, potete scegliere di limitare le ricerche a errori, informazioni , warning, success audit, ecc
	11. Nella sezione Event Type selezionare Error, Informational e Warning. 

	Error. Questo evento è registrato nei log application e system, e appare anche nei log FRS, DNS, e Directory Services. 
	

	Informational. Questo evento è registrato nei log application e system, e appare anche nei log FRS, DNS, e Directory Services.
	

	Warning. Questo evento è registrato nei log application e system, e appare anche nei log FRS, DNS, e Directory Services.
	

	Success Audit. Questo evento viene registrato nei security log o nell’application log se l’applicazione registra un success audit nel log application. Per esempio, Active Directory Migration Tool (ADMT) registra un evento success audit nel log application. 
	

	Failure Audit. Questo evento viene registrato nei security log o nell’application log se l’applicazione registra un success audit nel log application. Per esempio, Active Directory Migration Tool (ADMT) registra un evento success audit nel log application.
	

	Se sapete dove compare un event ID, e il tipo di evento associato all’ event ID, includete queste informazioni nei criteri di ricerca per ridurre il tempo di ricerca.
	

	E possibile definire un solo Event ID, o più event ID separati da uno spazio. 
EventID 1001 (informational) indica di cercare i riavvii dei domain controller. 
1074 (informational) indica la ragione di uno shutdown pianificato.

1076 (warning) indica la ragione di uno shutdown inaspettato.

6005 (informational) indica che il servizio Event log è stato avviato. 
6008 (error) indica che lo shutdown precedente è stato inaspettato.

6006 (informational) e indica che il servizio  event log è stato stoppato.
	12. Nella finestra Event IDs, digitate 1001 1074 1076 6005 6006 6008. 

	Alternativamente, si puo definire un intervallo di Event ID da cercare. Gli estremi sono inclusi. Questa funzionalità è utile perchè molte applicazioni che scrivono nell’event log usano un range di eventi consecutivi. 
	

	Potete scegliere di limitare la ricerca agli eventi provenienti da un unica sorgente. 
	13. Nella casella Source verificare che sia selezionato ALL SOURCES

	Ricercare del testo specifico in una descrizione di un evento è utile se state cercando di tracciare specifici utenti o gruppi. 
E’ possibile cercare solo una stringa di testo per volta.
	

	la parte Scan Back permette di limitare le ricerche agli eventi nella settimana / giorno /mese precedente alla data corrente.
	

	Avviamo la ricerca.
	14. Fare clic su Search.


	Analizziamo i risultati della ricerca con  EventCombMT Search

	Script
	Operazioni

	Quando la ricerca è completata, il risultato può essere visualizzato nella cartella dei log, che viene aperta automaticamente. Il risultato include un file di sommario chiamato EventCombMT.txt. 
	1. Fare doppio clic su EventCombMT.txt.
2. Massimizzate Notepad

	Il file contiene una sezione per ogni computer da cui sono stati analizzati gli eventi.
	3. Notare la parte del file relativa a Denver, Notare la parte del file relativa a Vancouver.

	Per ogni computer incluso nella ricerca, viene creato un file di testo separato chiamato ComputerName-EventLogName_LOG.txt. Si può vedere che abbiamo generato report sia per il computer Denver sia per Vancouver.
	4. Chiudere Notepad.

5. Fare doppio clic su Denver-System_LOG.txt. 


	Quando apriamo il file di Denver, notiamo circa 6 warnings 1076, ognuno ci mostra la ragione associata al riavvio inaspettato.
La prima istanza 1076 indica un power failure.

	

	Quando analizziamo i log cerchiamo qualcosa che ci indichi che il sistema è stato attaccato. Se vediamo l’indicazione di un riavvio spontaneo e inspiegato per cui non c’è nessuna ragione, può indicare che c’è stata una violazione del sistema. Inoltre alla fine di questo file vedo un linea che indica un lungo intervallo tra tutti i record analizzati. Questo indica che il log è stato modificato cancellando degli eventi.
	6. Chiudere Notepad.

7. Chiudere c:\Temp.

	I risultati sono salvati nella cartella C:\Temp. Inoltre, EventComb permette di salvare le ricerche e di ricaricarle successivamente. 
	8. Sul menu Searches, fare clic su Save This Search.

9. Digitare Shutdowns.

10. Fare clic su OK.


Demo 3:  Applicazione di un modello di protezione (10 minuti)

In questa dimostrazione viene analizzato il modello di protezione (Security Template) Member Server Baseline dal server di Denver. Verrà applicato questo il modello di protezione (Security Template) Member Server Baseline al server Vancouver.

Prima di iniziare la dimostrazione, assicurarsi che i Virtual PC di Denver e Vancouver siano in esecuzione e che Vancouver sia presente nell’organisational unit Demo.

Visualizzazione del modello di protezione Member Server Baseline

In questa parte della dimostrazione, dopo avere aperto il file High Security - Member Server Baseline.inf, esaminiamo le impostazioni configurate.  Questo modello di protezione (Security Template verrà utilizzato come base per tutti i server membri. Analizzeremo le impostazioni principali, ad esempio impostazioni di controllo, registrazione eventi, servizi, registro e diritti utente.

	Visualizzazione del modello di protezione Member Server Baseline

	Testo dell'oratore
	Passaggi
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I PASSAGGI VENGONO ESEGUITI SUL VPC DI DENVER

	In questa parte della dimostrazione, mostreremo le impostazioni disponibili nel modello (Security Template) High Security – Member Server Baseline.inf. Questo modello (Security Template) offre un livello di protezione molto elevato. Ad esempio, disabilita esplicitamente i servizi World Wide Web e molti altri. 

Applicheremo questo modello (Security Template) alla OU DEMO in cui è presente il server Vancouver. 

Prima cancelliamo il Group Policy Object eventualmente creato in una demo precedente.


	1. Attivare il Virtual PC di Denver.

2. Aprire Risorse del computer e accedere a C:\Templates\Windows2003 Security Templates.

3. Fare clic su Start, Run e nella casella Open digitare mmc e scegliere OK.

4. Ingrandire la console mmc e la finestra mmc.

5. Nel menu File scegliere File | Add/Remove Snap-in, fare clic su Security Templates quindi su Add | Close | OK.
6. Fare clic con il pulsante destro del mouse su Security Templates, infine fare clic su New Template Search Path.

7. Espandere C:\Templates\Windows2003 Security Templates. 

8. Notare i modelli disponibili e quindi aprire High Security - Member Server Baseline.inf e notare le impostazioni principali elencate.

9. Ridurre a icona la MMC

10. Scegliere Start, Administrative Tools e Group Policy Management (Gestione Criteri di gruppo).

11. Espandere  Forest:nwtraders.msft, espandere  nwtraders.msft, espandere Demo 
12. Se sotto Demo trovate una GPOdetta Server Account Policy fare clic con il pulsante destro del mouse sulla GPO e selezionare Delete. Fare clic su Ok
13. Fare clic con il pulsante destro del mouse sulla OU Demo e fare clic su Create and Link GPO Here
14. Nella casella di testo New GPO (Nuovo GPO) digitare Server membro come nome della Policy e scegliere OK.

15. Fare clic con il pulsante destro del mouse sul GPO Server membro e selezionare Edit dal menu di scelta rapida.

16. In Computer Configuration, espandere Windows Settings.

Fare clic con il pulsante destro del mouse su Security Settings e selezionare Import Policy. Accedere a C:\Templates\Windows2003 Security Templates, selezionare il criterio High Security - Member Server Baseline.inf e fare clic su Open.
Nella Computer Configuration, espandere Windows Settings, Security Settings, System Services. Notare, nel pannello dei dettagli, i servizi che sono stati disabilitati ovvero che hanno Startup = Disabled




Applicazione del modello di protezione Member Server Baseline

In questa dimostrazione, verrà utilizzato il gruppo di criteri risultante (RsoP, Resultant Set of Policy) per evidenziare i Group Policy applicati al computer di Vancouver prima e dopo l'aggiornamento delle Policy. Benché venga utilizzato GPUpdate per l'aggiornamento delle Group Policy sul server di Vancouver, questo non è l'unico modo per aggiornarli. È possibile aggiornare le Group Policy anche su ciclo automatico e al riavvio del sistema.

	
	


	Testo dell'oratore
	Passaggi

	ATTIVAZIONE DEL VPC DI VANCOUVER

	In questa parte della demo, mostreremo i risultati dell'applicazione del Group Policy Object al server di Vancouver. I Group Policy Object vengono applicati agli oggetti automaticamente secondo una pianificazione predefinita. L'oggetto server fa parte della OU Demo, ma il Group Policy Object è stato appena creato quindi non è stato ancora applicato. Quindi, dapprima mostreremo le Policy attualmente applicati utilizzando l'utilità di gruppo di criteri risultante (RsoP), basata su GUI e più ricca di funzionalità rispetto a GPresult. Forzeremo quindi l'aggiornamento delle Policy e mostreremo i risultati dell'applicazione del Group Policy Object.

RSoP è disponibile come snap-in di MMC.

Ora esamineremo il risultato dell'applicazione dei Group Policy Object  Server Account Policy. 

.

Tutti i Group Policy Object applicati al computer sono presenti in elenco.
	1. Attivare il Virtual PC di Vancouver. 

2. Sulla barra delle applicazioni, fare clic su Start, Run. Nella casella Open digitare mmc e fare clic su OK.

3. Ingrandire la console mmc e la finestra mmc.

4. Nel menu File, scegliere File | Add/Remove Snap-in, quindi scegliere Add. Selezionare Resultant Set of Policy, fare clic su Add | Close | OK.
5. Nella console MMC Resultant Set of Policy, fare clic con il pulsante destro del mouse sul nodo Resultant Set of Policy e selezionare Generate RSoP Data dal menu di scelta rapida.

6. Sulla pagina iniziale fare clic su Next, ancora su Next per accettare la selezione predefinita della logging mode, infine nuovamente su Next per selezionare This computer.

7. Nella schermata User Selection, fare clic su Do not display user policy settings in the results (display computer policy settings only), quindi su Next.

8. Nella pagina Summary fare clic su Next, quindi su Finish nella pagina di completamento della procedura guidata.

9. Nel report Vancouver – RSoP, espandere Computer Configuration\Windows Settings e fare clic su System Services. Mostrare che non è stato definito alcun criterio di servizi di sistema.

10. Accedere a Computer Configuration e fare doppio clic su di esso, selezionare Properties dal menu di scelta rapida.

11. Nella schermata delle Computer Configuration Properties, fare clic sulla casella di controllo Display all GPOs and filtering status. Notare che la GPO Server Membro non è stato applicato. La GPO Server Membro definita nel passo precedente non è ancora stata applicata perchè non viene applicata immediatamente ma dopo circa 90 minuti
12. Fare clic su OK, quindi chiudere RSoP senza salvare le modifiche.

13. Riavviare il computer di Vancouver e accedere a NWTRADERS come Administrator e immettere la password Passw0rd. Spiegare che in questo modo si forzerà un aggiornamento completo dei criteri applicati al server di Vancouver. Mettere in evidenza che viene visualizzato un messaggio di accesso e che il campo del nome utente è ora vuoto e non contiene più l'ultimo nome utente che ha eseguito l'accesso.

14. Sulla barra delle applicazioni, fare clic su Start, Run. Nella casella Open digitare mmc e fare clic su OK.

15. Ingrandire la console mmc e la finestra mmc.

16. Nel menu File, scegliere File | Add/Remove Snap-in, quindi scegliere Add. Selezionare Resultant Set of Policy, fare clic su Add | Close | OK.
17. Nella console MMC Resultant Set of Policy, fare clic con il pulsante destro del mouse sul nodo Resultant Set of Policy e selezionare Generate RSoP Data dal menu di scelta rapida.

18. Sulla pagina iniziale fare clic su Next, ancora su Next per accettare la selezione predefinita della logging mode, infine nuovamente su Next per selezionare This computer.

19. Nella schermata User Selection, fare clic su Do not display user policy settings in the results (display computer policy settings only), quindi su Next.

20. Nella pagina Summary fare clic su Next, quindi su Finish nella pagina di completamento della procedura guidata.

21. Nel report Vancouver – RSoP, espandere Computer Configuration\Windows Settings\Security Settings e fare clic su System Services. Mostrare le impostazioni definite e notare che vengono visualizzati gli elenchi del Group Policy Object Server membro come origine delle impostazioni della Policy.

22. Notare anche le altre configurazioni che sono state applicate dalla Group Policy Object Server Membro
23. Nel report Vancouver – RSoP, espandere Computer Configuration\Windows Settings\Security Settings\Account Policies e fare clic su Password Policies. Mostrare che le impostazioni di criteri provengono dall'oggetto Criteri di gruppo.

24. Accedere a Computer Configuration e fare doppio clic su di esso, selezionare Properties dal menu di scelta rapida per mostrare i criteri del computer.  

25. Ridurre a icona la console RSoP ma lasciarla aperta per le demo successive.
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