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Introducción

Esta guía contiene información esencial sobre el trabajo con Microsoft® Exchange Server 2003 y el acceso de los clientes. En esta guía se describen las nuevas características para Exchange 2003 y Microsoft Office Outlook® 2003, así como las mejoras realizadas en Microsoft Office Outlook Web Access 2003. Contiene información de configuración, como la forma de proteger el entorno de mensajería, implementar la arquitectura del servidor y configurar los servidores de Exchange para sus métodos de acceso de clientes. Por último, en esta guía se describe cómo administrar protocolos, el servidor virtual de Exchange, Outlook Web Access, Exchange ActiveSync® y Microsoft Outlook Mobile Access.

A quién va dirigida esta guía
Esta guía ayudará a todos los usuarios que dispongan de conocimientos técnicos; sin embargo, se ha diseñado para ayudar principalmente a los siguientes profesionales:

Arquitectos de sistemas

Aquellos individuos responsables del diseño y de la creación de estrategias y soluciones empresariales globales

Administradores empresariales de Exchange

Aquellos individuos responsables de la instalación, el mantenimiento y la administración de software en la empresa

Administradores de cuentas de usuario de Exchange

Aquellos individuos responsables de la configuración de cuentas individuales de correo electrónico y de la modificación de cuentas individuales de Exchange en el servicio de directorio Microsoft Active Directory®

Técnicos de soporte de mensajería

Aquellos individuos especializados en la solución de las causas de los problemas con los que se encuentran los usuarios finales en sus entornos de mensajería

Técnicos del servicio de asistencia técnica

Aquellos individuos que proporcionan a los usuarios finales ayuda relacionada con diversos problemas de hardware y software, incluidos los problemas de mensajería sencillos

Estructura de esta guía
Esta guía contiene tres capítulos y un apéndice. Para conseguir los mejores resultados, lea estos capítulos por orden, ya que cada capítulo se basa en los conceptos expuestos en los capítulos anteriores.

Capítulo 1,  "Descripción de Exchange Server 2003 y el acceso de los clientes"

Este capítulo presenta una descripción general de las nuevas características de Exchange 2003 y Outlook 2003.

Capítulo 2,  "Configuración de Exchange Server 2003 para el acceso de los clientes"

Este capítulo incluye información acerca de la configuración de Exchange 2003 para el acceso de los clientes. Explica cómo proteger el entorno de mensajería de Exchange, implementar la arquitectura del servidor y configurar los servidores de Exchange para sus métodos de acceso de clientes.

Capítulo 3,  "Administración del acceso de clientes a Exchange Server 2003"

En este capítulo se describe cómo administrar las opciones de acceso de clientes para los protocolos y clientes aceptados en su organización.

Apéndice,  "Recursos"

Esta sección contiene vínculos a recursos que le ayudarán a comprender mejor los clientes de Exchange Server.

Requisitos de hardware

Necesitará el hardware siguiente para realizar los procedimientos descritos en esta guía. La lista no incluye hardware general como los servidores de Exchange, el hardware de almacenamiento, etc. Sólo incluye requisitos de hardware específicos de seguridad:

· Dos servidores de seguridad (o enrutadores)

· Generadores de PIN RSA SecurID (para cada cliente móvil)

· Un mínimo de un servidor de aplicaciones para usuario que ejecute Internet Security and Acceleration (ISA) Server

Requisitos de software

Necesitará el software siguiente para realizar los procedimientos descritos en esta guía:

· Microsoft Exchange Server 2003 Enterprise Edition

· Microsoft Internet Security and Acceleration (ISA) Server

· Microsoft Windows 2000 Advanced Server

· RSA SecurID Server versión 1.x

Capítulo 1

Descripción de Exchange Server 2003 y el acceso de los clientes

Exchange 2003 ofrece a los usuarios mayor funcionalidad de mensajería cliente. Exchange 2003 se basa en las tecnologías de las versiones anteriores de Exchange y ahora incluye varias capacidades de mensajería importantes. Exchange 2003 incluye estas nuevas características:

· Modo en caché de Outlook 2003

· Outlook 2003 con RPC a través de HTTP

· Compatibilidad con dispositivos móviles mediante Outlook Mobile Access y Exchange ActiveSync

· Outlook Web Access mejorado para Exchange 2003

Los clientes nuevos y mejorados le permiten ofrecer a sus usuarios un acceso remoto simplificado, más opciones de acceso y una mejor experiencia para el usuario. En las secciones siguientes se describen brevemente los clientes nuevos y mejorados, y las tecnologías de mensajería cliente para Exchange 2003.

Nuevas características para Exchange 2003 y Outlook 2003

En las secciones siguientes se describen las nuevas características de Exchange 2003 y Outlook 2003 que hacen más sencillas las tareas de administración de la información y de la mensajería.

Acceso al servidor de Exchange a través de Internet (RPC a través de HTTP)   

Outlook puede conectarse ahora a Exchange 2003 a través de Internet sin necesidad de utilizar conexiones de red privada virtual (VPN) lentas y que a veces no están disponibles. Esta característica le permite tener acceso a su cuenta de Exchange 2003 desde Internet cuando está trabajando fuera del servidor de seguridad de su organización sin necesidad de disponer de ninguna conexión o hardware especial, como tarjetas inteligentes y testigos de seguridad. Para obtener más información acerca de cómo configurar Exchange 2003 para que utilice RPC a través de HTTP, consulte el artículo Exchange Server 2003 RPC over HTTP Deployment Scenarios (http://go.microsoft.com/fwlink/?linkid=24823).

Mejoras de sincronización   
Para reducir la cantidad de información que se envía entre el cliente de Outlook 2003 y los servidores de Exchange 2003, este último comprime los datos. Exchange 2003 también reduce el número total de solicitudes entre el cliente y el servidor, con lo que se optimizan las comunicaciones entre ellos.

Nuevo tipo de archivo de datos (.pst)   

Outlook presenta un nuevo formato para los archivos de carpetas personales (.pst) que ofrece mayor capacidad de almacenamiento para elementos y carpetas, y compatibilidad con datos Unicode multilingüe. 

Nota   Un archivo creado con el nuevo formato de archivo .pst de Outlook no es compatible con las versiones anteriores de Outlook. Para lograr compatibilidad con versiones anteriores de Outlook, cree archivos utilizando el formato .pst para Outlook 97 mediante Outlook 2002. Outlook 2003 puede ver y crear archivos de cualquier tipo.

Protocolo de autenticación Kerberos

Exchange 2003 permite a los clientes de Outlook 2003 autenticarse en los servidores de Exchange 2003 mediante la autenticación Kerberos.

Modo de intercambio en caché

La incorporación del Modo de intercambio en caché, junto con las mejoras en la optimización y la sincronización, mejora de forma significativa la experiencia que tiene el usuario final remoto al utilizar Outlook. Por ejemplo, en versiones anteriores de Outlook, los cuadros de diálogo mostraban las solicitudes de información desde un servidor de Exchange; sin embargo, en Outlook 2003, estas solicitudes ya no aparecen en el cliente Outlook de un usuario porque éste trabaja sobre todo con el archivo de datos de buzones de Exchange local (esta funcionalidad también reduce la carga total de los servidores de Exchange). Y, lo que es más importante, si se pierde la conexión de red entre el cliente Outlook y la red, Outlook 2003 continuará funcionando sin interrupciones. 

Mejoras de Outlook Web Access 2003

La nueva versión de Outlook Web Access en Exchange 2003 aporta mejoras como la autenticación basada en formularios, reglas, corrector ortográfico, y la posibilidad de enviar y recibir mensajes de correo electrónico firmados digitalmente y cifrados. La interfaz de usuario también se ha rediseñado con el fin de proporcionar al usuario la misma experiencia que con Outlook 2003, incluidos un panel de vista previa situado a la derecha y un panel de exploración mejorado.

Con Outlook Web Access para Exchange 2003 el rendimiento es aún más rápido, en especial con conexiones lentas, por lo que será más receptivo a las interacciones del usuario.

A continuación se enumeran brevemente algunas de las nuevas características de Outlook Web Access para Exchange 2003:

Bytes enviados

Al reducir la cantidad de información que se transmite desde el servidor al explorador, se ha aumentado la velocidad de Outlook Web Access. Se ha reducido el número de bytes que se envían desde el servidor al explorador. No obstante, recuerde que el proceso de inicio de sesión precisa de una mayor cantidad de bytes que el proceso en Outlook 2003.

Admite compresión

Los administradores pueden configurar la compatibilidad con compresión para Outlook Web Access, lo que mejora el rendimiento en las conexiones de red lentas y ofrece más velocidad en la mayoría de las acciones que se realizan en conexiones de red lentas. La compresión en Outlook Web Access funciona comprimiendo páginas Web estáticas, dinámicas o ambas, según la configuración de compresión que se utilice. Puede habilitar la compresión desde el Administrador del sistema de Exchange.

Autenticación basada en formularios

Es posible habilitar una página de inicio de sesión nueva para Outlook Web Access que almacenará el nombre y la contraseña del usuario en una cookie en lugar de hacerlo en el explorador. Cuando un usuario cierre el explorador, la cookie se borrará. Además, tras un período de inactividad, la cookie se borrará automáticamente. La nueva página de inicio de sesión requiere que el usuario introduzca su dominio, nombre de usuario y contraseña, o bien su dirección de correo UPN completa y contraseña. Para habilitar la página de inicio de sesión de Outlook Web Access, es necesario habilitar la autenticación basada en formularios en el servidor.

Compatibilidad con S/MIME

Las Extensiones seguras multipropósito de correo Internet (S/MIME) aumentan la seguridad del correo electrónico de Internet al habilitar la firma digital y el cifrado de los mensajes. Las firmas digitales proporcionan autenticación, sin repudio e integridad de datos. El cifrado de mensajes proporciona confidencialidad e integridad de los datos.

Outlook Web Access de Exchange 2000 no admitía el correo electrónico firmado y cifrado. Ahora, gracias al nuevo control ActiveX® S/MIME de Microsoft Outlook Web Access, los usuarios pueden cifrar y firmar digitalmente los mensajes de correo electrónico. El control S/MIME funciona junto con cualquier infraestructura de claves públicas (PKI) basada en X.509 v3 para proporcionar las funciones de cifrado y firma.

Para obtener más información acerca de la compatibilidad con S/MIME en Outlook Web Access, consulte Novedades en Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21765).

Las mejoras de las características, de la funcionalidad y del rendimiento pueden afectar a las decisiones acerca del cliente que los usuarios deberían utilizar en mayor medida para tener acceso a su información de Exchange. En sitios remotos, es posible que Outlook Web Access sea la opción principal, algo que hay que tener en cuenta al diseñar conexiones WAN y la ubicación del servidor.

Mayor compatibilidad del explorador

En la tabla 1.1 se muestra el nuevo nivel de compatibilidad del explorador para los sistemas operativos que ofrece Outlook Web Access para Exchange 2003.

Tabla 1.1   Compatibilidad del explorador de Outlook Web Access para los sistemas operativos de Microsoft

	
	Windows 98 Segunda edición
	Windows 
Millennium Edition
	Windows
2000 
	Windows XP
	Windows Server 2003

	Internet Explorer 5.1
	B,P
	Ninguna
	B,P
	Ninguna
	Ninguna

	Internet Explorer 5.5

SP2
	B,P
	B,P
	B,P
	Ninguna
	Ninguna

	Internet Explorer 6
	B,P
	B,P
	B,P
	B,P
	Ninguna

	SP1 de Internet Explorer 6
	B,P
	B,P
	B,P
	B,P
	B,P

	MSN® versión 8 y posterior
	Ninguna
	Ninguna
	Ninguna
	B,P
	B,P

	Netscape Navigator 4.8
	B
	B
	B
	B
	B

	Netscape Navigator 7
	B
	B
	B
	B
	B


En la tabla 1.2 se muestra el nivel de funcionalidad para los sistemas operativos y exploradores para Outlook Web Access.

Clave

· B: versión Básica de Outlook Web Access compatible

· B,P: tanto las versiones Básica como Premium de Outlook Web Access son compatibles

· Ninguna: ni la versión Básica ni la versión Premium de Outlook Web Access son compatibles

Tabla 1.2   Compatibilidad del explorador para Outlook Web Access con otros sistemas operativos
	
	Apple OS 9.x
	Apple OS 10.1 y posterior
	Sun Microsystems Solaris HP/UX

	Internet Explorer 5.0 y posterior para Apple
	B
	B
	N/D

	Internet Explorer 5.5

SP2
	Ninguna
	Ninguna
	Ninguna

	Internet Explorer 6
	Ninguna
	Ninguna
	Ninguna

	SP1 de Internet Explorer 6
	Ninguna
	Ninguna
	Ninguna

	MSN versión 8 y posterior
	Ninguna
	Ninguna
	Ninguna

	Netscape Navigator 4.8
	B
	B
	B

	Netscape Navigator 6.2
	B
	B
	B

	Netscape Navigator 7
	B
	B
	B


Clave

· B: versión Básica de Outlook Web Access compatible

· B,P: tanto las versiones Básica como Premium de Outlook Web Access son compatibles

· Ninguna: ni la versión Básica ni la versión Premium de Outlook Web Access son compatibles

Además, en Exchange 2003 ya no se incluye compatibilidad con los siguientes exploradores y sistemas operativos:

· Microsoft Internet Explorer 4.5

· Internet Explorer 5 en todas las versiones de Microsoft Windows

· Internet Explorer 5 para UNIX 6.0

· Internet Explorer 4.57 para Apple OS 9 y posterior

· Microsoft Windows® 95

· Microsoft Windows® 98

· Microsoft Windows NT® 4.08

· Apple OS 8.17

Para obtener más información acerca de las nuevas características para Outlook Web Access, consulte Novedades en Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21765).

Servicios para dispositivos móviles para Exchange

Exchange Server 2003 admite acceso móvil mediante las capacidades de exploración y sincronización de dispositivos móviles. Es posible implementar servicios para dispositivos móviles de manera que los usuarios puedan tener acceso a su información de Exchange desde dispositivos móviles como Microsoft Pocket PC 2002 Phone Edition o cualquier otro dispositivo móvil que cuente con un explorador móvil.

Exchange ActiveSync

Exchange 2003 incluye ahora la posibilidad de utilizar dispositivos Pocket PC 2002 para sincronizar datos de Exchange mediante Exchange ActiveSync®. De forma predeterminada, al instalar Exchange todos los usuarios pueden realizar sincronizaciones. 

Mediante la sincronización de un dispositivo con un servidor de Exchange, los usuarios pueden tener acceso a su información de Exchange sin tener que estar siempre conectado a una red móvil. Concretamente, los usuarios pueden utilizar la conexión de operador móvil de que disponen para sincronizar la información de Exchange con su dispositivo Pocket PC Phone Edition o Smartphone y tener acceso después a esta información cuando no se encuentren conectados.

Outlook Mobile Access

Exchange 2003 incluye ahora la aplicación Outlook Mobile Access, que permite a los usuarios utilizar dispositivos móviles para tener acceso a sus carpetas de correo, contactos, calendario y tareas. Es posible utilizar Outlook Mobile Access con un dispositivo móvil que cuente con un explorador móvil. El explorador móvil debe ser compatible con uno de los lenguajes de marcado siguientes: HTML, xHTML o cHTML. Para que el servidor Exchange utilice Outlook Mobile Access, siga los mismos pasos requeridos para implementar un servidor Exchange para que utilice Outlook Web Access.

Descripción de los requisitos de seguridad de Outlook Mobile Access

Cuando habilita Outlook Mobile Access para sus usuarios, existe un problema de seguridad cuando se utilizan operadores de telefonía móvil que emplean puertas de enlace Protocolo de aplicación inalámbrica (WAP) 1.x. Estas puertas de enlace traducen el tráfico seguro de los protocolos de Internet a protocolos inalámbricos. Debido a esta traducción, una puerta de enlace WAP 1.x termina una sesión SSL sobre TCP/IP, vuelve a cifrar los datos mediante Wireless Transport Layer Security (WTLS) y envía la información a través de la red inalámbrica mediante el Protocolo de sesión inalámbrica (WSP). Durante esta traducción en la puerta de enlace WAP, todos los datos se descifrarán brevemente ya que se descifran de la sesión SSL y se vuelven a cifrar como parte de la sesión WTLS. Este problema de seguridad afectará a su infraestructura de mensajería si su empresa no aloja su propia puerta de enlace WAP dentro de la red perimetral. 

Outlook Mobile Access para Exchange 2003 sólo acepta dispositivos WAP 2.0. Sin embargo, esto no impide la posibilidad de que ciertos dispositivos puedan utilizar una puerta de enlace WAP 1.x. Por tanto, el problema de seguridad existe siempre que un dispositivo WAP 2.0, que pueda utilizar una puerta de enlace WAP 1.x, utilice un operador de telefonía móvil que implemente puertas de enlace WAP 1.x.

Para resolver este problema puede adquirir e instalar su propia puerta de enlace WAP corporativa. Esta solución requiere situar una puerta de enlace WAP dentro de la red perimetral y limitar a sus usuarios móviles para que sólo utilicen esta puerta de enlace.

Como alternativa, puede elegir proporcionar únicamente dispositivos WAP 2.0 que sólo utilicen operadoras que implementen puertas de enlace WAP 2.0. Las puertas de enlace WAP 2.0 permiten que las sesiones SSL pasen directamente a dispositivos WAP 2.0 que acepten SSL sin descifrar y volver a cifrar la sesión.

Diseño de la infraestructura de acceso de los clientes de Exchange

Para planear la infraestructura de acceso de los clientes de Exchange debe identificar primero los requisitos técnicos del sistema de mensajería de Exchange. Una vez que haya asimilado los requisitos de carácter técnico, puede realizar un análisis de diferencias con el fin de determinar qué cambios deben realizarse en el entorno actual, incluidas las actualizaciones de la infraestructura de la red, el hardware y el software. Además, debe comprender los conceptos básicos que subyacen a los factores que tiene que tener en cuenta a la hora de diseñar la infraestructura de Exchange. He aquí alguno de estos factores:

· Seguridad

· Restricciones y limitaciones topológicas

· Sistemas de mensajería centralizados y sistemas de mensajería distribuidos

· Diseño del enrutamiento

· Diseño y colocación de los servidores

· Tamaño y ajuste del servidor

· Requisitos de usuario

Todos estos factores le ayudan a diseñar la infraestructura de acceso de los clientes según sus requisitos de mensajería. Para obtener más información acerca de cómo diseñar y planear el sistema de mensajería, consulte Diseño de un sistema de mensajería de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21766).

Capítulo 2

Configuración de Exchange Server 2003 para el acceso de los clientes

Este capítulo incluye información acerca de la configuración de las características de Exchange Server 2003 para el acceso de los clientes. Antes de implementar las características de acceso de los clientes, dedique un tiempo a examinar el efecto que tendrán estas características sobre su entorno de mensajería. Además, la implementación de características de cliente para Exchange 2003 implica las actividades siguientes:
· La protección del entorno de mensajería de Exchange

· La implementación de la arquitectura de servidores

· La configuración de los servidores de Exchange para los métodos de acceso de los clientes compatibles

Protección del entorno de mensajería de Exchange

Siga estos pasos para proteger el entorno de mensajería de Exchange:

1. Actualizar el software del servidor.

2. Proteger el entorno de mensajería.

3. Proteger las comunicaciones.

Para proteger el sistema de mensajería, realice estos pasos en el orden en que aparecen.

Actualización del software del servidor

Después de instalar Exchange 2003, debe actualizar el software de los servidores de Exchange y de cualquier otro servidor con el que Exchange establezca comunicación, como servidores de catálogo global y controladores de dominio. Para obtener más información acerca de cómo actualizar el software con las actualizaciones de seguridad más recientes, visite el sitio Web del Centro de seguridad de Microsoft Exchange Server (http://go.microsoft.com/fwlink/?LinkId=18412). Para ver más información acerca de la seguridad de Microsoft, visite el sitio Web de seguridad de Microsoft (http://go.microsoft.com/fwlink/?LinkId=21633).
Protección del entorno de mensajería de Exchange

Una alternativa respecto a la ubicación de los servidores de aplicaciones para el usuario de Exchange 2003 en la red perimetral consiste en implementar Microsoft Internet Security and Acceleration (ISA) Server 2000. ISA Server actúa como un servidor de seguridad avanzado que controla el tráfico de Internet que entra en la red. Cuando utilice esta configuración, ponga todos los servidores de Exchange 2003 dentro de la red corporativa y utilice ISA Server como el servidor de seguridad avanzado expuesto al tráfico de Internet en la red perimetral.

La protección del entorno de mensajería también implica la configuración de los servidores de aplicaciones de usuario de manera que se deshabiliten las características y opciones del servidor que no sean necesarias en una arquitectura de servidores de aplicaciones de usuario y servicios de fondo. Para obtener más información acerca de cómo configurar un servidor de aplicaciones de usuario para la arquitectura de servidores de aplicaciones de usuario y servicios de fondo, consulte Using Microsoft Exchange 2000 Front-end Servers (http://go.microsoft.com/fwlink/?linkid=12055).

ISA Server procesa todo el tráfico de entrada de Internet vinculado a los servidores de Exchange (como Outlook Web Access, la comunicación RPC a través de HTTP desde clientes de Outlook 2003, Outlook Mobile Access, Protocolo de oficina de correo versión 3 (POP3), Protocolo de acceso a mensajes de Internet versión 4rev1 (IMAP4), etc.). Cuando ISA Server recibe una solicitud para un servidor de Exchange, ISA Server envía las solicitudes a través del proxy a los servidores de Exchange apropiados de la red interna. Los servidores internos de Exchange devuelven los datos solicitados a ISA Server y, a continuación, ISA Server envía la información al cliente a través de Internet. En la figura 2.1 se muestra un ejemplo de una implementación de ISA Server recomendada.
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Figura 2.1   Implementación de Exchange 2003 detrás de ISA Server

Protección de las comunicaciones

Para proteger las comunicaciones en el entorno de mensajería de Exchange, debe realizar las tareas siguientes:

· Proteger las comunicaciones entre las aplicaciones de mensajería del cliente y el servidor de aplicaciones para el usuario de Exchange.

· Proteger las comunicaciones entre el servidor de aplicaciones para el usuario de Exchange y la red interna.

En las secciones siguientes se incluye información acerca de cómo proteger las comunicaciones en estas dos situaciones. 

Protección de las comunicaciones entre el cliente y el servidor de aplicaciones para usuario de Exchange

Para proteger los datos que se transmiten entre el cliente y el servidor de aplicaciones para el usuario, se recomienda encarecidamente que habilite el servidor de aplicaciones para el usuario de forma que utilice Secure Sockets Layer (SSL). Asimismo, para garantizar que los datos del usuario siempre están protegidos, debe configurar el servidor de aplicaciones para usuario de forma que requiera SSL (esta opción puede definirse en la configuración de SSL). Cuando se utiliza la autenticación básica, resulta crucial proteger el tráfico de la red utilizando SSL para proteger las contraseñas del usuario de la detección de paquetes de red.

Advertencia   Si no utiliza SSL entre los clientes y el servidor de aplicaciones para el usuario, la transmisión de datos HTTP al servidor de aplicaciones para el usuario no será segura. Se recomienda encarecidamente que configure el servidor de aplicaciones para el usuario de manera que requiera SSL.

También resulta recomendable conseguir un certificado SSL mediante la compra de un certificado de otra entidad emisora de certificados (CA). La compra de un certificado de una entidad emisora de certificados es el método más aconsejable, ya que la mayoría de los exploradores confían en muchas de estas entidades emisoras de certificados. 

Por otro lado, puede utilizar los Servicios de Certificate Server para instalar sus propias entidades emisoras de certificados. Aunque la instalación de una entidad emisora de certificados propia puede resultar menos costosa, los exploradores no confiarán en el certificado, y los usuarios recibirán un mensaje de advertencia que indicará que el certificado no es de confianza. Para obtener más información acerca de SSL, consulte en Microsoft Knowledge Base el artículo 320291, “XCCC: Turning On SSL for Exchange 2000 Server Outlook Web Access" (http://go.microsoft.com/fwlink/?linkid=3052&kbid=320291).

Uso de Secure Sockets Layer

Para proteger el correo entrante y saliente, implemente SSL para que cifre el tráfico de mensajería. Puede configurar las características de seguridad de SSL en un servidor de Exchange para comprobar la integridad del contenido, para verificar la identidad de los usuarios y para cifrar las transmisiones por la red. Exchange, al igual que cualquier servidor Web, requiere un certificado de servidor válido para establecer comunicaciones SSL. Puede utilizar el Asistente para certificados de servidor Web con el fin de generar un archivo de solicitud de certificado (NewKeyRq.txt, de forma predeterminada) que pueda enviar a una entidad emisora de certificados o para generar una solicitud destinada a una autoridad emisora de certificados en línea, como Servicios de Microsoft Certificate Server. 

Si no utiliza Servicios de Certificate Server para emitir sus propios certificados de servidor, una tercera entidad emisora de certificados debe aprobar la solicitud y emitir el certificado de servidor. Para obtener más información acerca de los certificados de servidor, consulte "Obtención e instalación de certificados de servidor", más adelante en este capítulo. En función del nivel de seguridad de la identificación ofrecido por el certificado de servidor, es posible que deba esperar algunos días o algunos meses hasta que la entidad emisora de certificados apruebe la solicitud y le envíe el archivo de certificado. Sólo puede tener un certificado de servidor en cada sitio Web.

Después de recibir el archivo de certificado de servidor, utilice el Asistente para certificados de servidor Web para instalarlo. El proceso de instalación anexa (o enlaza) el certificado a un sitio Web.

Importante   Debe ser miembro del grupo de administradores del equipo local para poder realizar el procedimiento siguiente o haber obtenido la autorización adecuada. Como práctica de seguridad recomendada, inicie sesión en el equipo utilizando una cuenta que no pertenezca al grupo Administradores y, a continuación, utilice el comando Ejecutar como para ejecutar Administrador de Servicios de Internet Information Server (IIS) como administrador. En el símbolo del sistema, escriba el comando siguiente: 

runas /user:administrative_accountname "mmc%systemroot%\system32\inetsrv\iis.msc"
Para configurar SSL en un servidor

4. En el Administrador de IIS, expanda el equipo local y, a continuación, la carpeta Sitios Web. Haga clic con el botón secundario del mouse (ratón) en el sitio Web o en el archivo que desee proteger con SSL y, a continuación, haga clic en Propiedades. 

5. En Identificación del sitio Web, haga clic en Avanzada. 

6. En el cuadro Identificación avanzada de sitio Web, en Varias identidades para este sitio Web, compruebe que la dirección IP del sitio Web está asignada al puerto 443 (el puerto predeterminado para comunicaciones seguras) y haga clic en Aceptar. Si desea configurar más puertos SSL para este sitio Web, haga clic en Agregar, bajo Varias identidades para este sitio Web y, a continuación, haga clic en Aceptar. 

7. En la ficha Seguridad de directorios, en Comunicaciones seguras, haga clic en Modificar. 

8. En el cuadro Comunicaciones seguras, active la casilla de verificación Requerir canal seguro (SSL). 

Si necesita un cifrado de claves de 128 bits, los usuarios deben utilizar exploradores Web que admitan este cifrado. Para obtener más información acerca de cómo actualizar a la capacidad de cifrado de 128 bits, consulte el sitio Web de los Servicios de soporte técnico de Microsoft (http://go.microsoft.com/fwlink/?linkid=14898). 

Obtención e instalación de certificados de servidor

Puede obtener certificados de servidor de una CA externa o puede emitir sus propios certificados de servidor a través de Servicios de Microsoft Certificate Server. Después de conseguir un certificado de servidor, puede instalarlo. El proceso de utilizar el Asistente para certificados de servidor Web para obtener e instalar un certificado de servidor se conoce como creación y asignación de un certificado de servidor.

En esta sección se explican los aspectos que deben tenerse en cuenta al decidir si va a obtener los certificados de servidor de una entidad emisora de certificados externa o si va a emitir sus propios certificados de servidor. Esta sección incluye la información siguiente:

· Obtener certificados de servidor de una CA 

· Emitir certificados de servidor propios

· Instalar certificados de servidor

· Hacer copias de seguridad de los certificados de servidor

Obtención de certificados de servidor de una entidad emisora de certificados

Si se va a reemplazar el certificado de servidor actual, IIS continuará utilizando este certificado hasta que la nueva solicitud se haya completado. Cuando seleccione una entidad emisora de certificados, tenga en cuenta las preguntas siguientes:

· ¿La entidad emisora de certificados podrá emitir un certificado que sea compatible con todos los exploradores que se utilizan para tener acceso a mi servidor? 

· ¿La entidad emisora de certificados es una organización reconocida y de confianza? 

· ¿Cómo comprueba mi identidad la entidad emisora de certificados? 

· ¿La entidad emisora de certificados cuenta con un sistema para recibir las solicitudes de certificado en línea, como las solicitudes generadas por el Asistente para certificados de servidor Web? 

· ¿Cuánto costará inicialmente el certificado y cuánto costará la renovación y otros servicios? 

· ¿La entidad emisora de certificados está familiarizada con los intereses empresariales de mi compañía o mi organización? 

Para obtener un certificado de servidor de una entidad emisora de certificados

9. Utilice el Asistente para certificados de servidor Web para crear una solicitud de certificado. 

2. En el Asistente para certificados de servidor Web, en la página Petición demorada o inmediata, haga clic en Preparar la petición ahora pero enviarla más tarde. 

3. Utilice el Asistente para certificados de servidor Web para enviar la solicitud a la entidad emisora de certificados. La entidad procesará la solicitud y le enviará a continuación el certificado. 

4. Finalice el proceso a través del Asistente para certificados de servidor Web. 

Nota   Algunas entidades emisoras de certificados requieren la aprobación de su identidad antes de procesar la solicitud o de emitir un certificado.

Emisión de certificados de servidor propios

Al decidir si va a emitir sus propios certificados de servidor, tenga en cuenta lo siguiente:

· Debe saber que Servicios de Microsoft Certificate Server cuenta con diferentes formatos de certificado, y ofrece actividades de auditoría y registro relacionadas con los certificados. 

· Compare el costo de emisión de sus propios certificados frente al costo de comprar un certificado de una entidad emisora. 

· Recuerde que la organización requerirá un período de ajuste inicial para conocer, implementar e integrar Servicios de Certificate Server con las directivas y los sistemas de seguridad existentes. 

· Evalúe si los clientes que se conectan están en disposición de confiar en su organización como proveedor de certificados. 

Utilice Servicios de Certificate Server para crear un servicio de emisión y administración de certificados personalizable. Puede crear certificados de servidor para Internet o para intranets corporativas, lo que proporciona a su organización todo el control sobre las directivas de administración de certificados. Para obtener más información acerca del uso de Servicios de Certificate Server, vea "Servicios de Certificate Server" en la Ayuda de Microsoft Windows Server 2003.

Las solicitudes en línea de los certificados de servidor sólo pueden realizarse en Servicios de Certificate Server empresarial remoto y local, y en Servicios de Certificate Server independiente remoto. El Asistente para certificados de servidor Web no reconoce una instalación independiente de Servicios de Certificate Server en el mismo equipo cuando se solicita un certificado. Si necesita utilizar el Asistente para certificados de servidor Web en el mismo equipo como una instalación de Servicios de Certificate Server independiente, utilice la solicitud de certificado sin conexión para guardar la solicitud en un archivo y procesarla a continuación como solicitud sin conexión. Para obtener más información acerca del uso de Servicios de Certificate Server, vea "Servicios de Certificate Server" en la Ayuda de Microsoft Windows Server 2003.

Nota   Si abre un certificado de criptografía activada por servidor (SGC), es posible que aparezca el aviso siguiente en la ficha General: 

The certificate has failed to verify for all its intended purposes. 

Este aviso aparece por el modo en que los certificados de SGC interactúan con Windows y no indica necesariamente que el certificado no esté funcionando correctamente.

Instalación de certificados de servidor

Después de obtener un certificado de servidor de una entidad emisora de certificados o de emitir su propio certificado de servidor a través de Servicios de Certificate Server, utilice el Asistente para certificados de servidor Web para instalarlo. 

Copia de seguridad de certificados de servidor

Puede utilizar el Asistente para certificados de servidor Web para hacer copias de seguridad de los certificados de servidor. Dado que IIS opera en estrecha relación con Windows, puede utilizar el administrador de certificados, que se denomina Certificados en Microsoft Management Console (MMC), para exportar y hacer copias de seguridad de los certificados de servidor.

Nota   Si no tiene el administrador de certificados instalado en MMC, utilice el procedimiento Para agregar el administrador de certificados a MMC siguiente para agregarlo.

Para agregar el administrador de certificados a MMC

10. Haga clic en Inicio y, a continuación, en Ejecutar. 

2. En el cuadro Abrir, escriba mmc y haga clic en Aceptar.

3. En el menú Archivo, haga clic en Agregar o quitar complemento.

4. En el cuadro Agregar o quitar complemento, haga clic en Agregar.

5. En la lista Complementos independientes disponibles, haga clic en Certificados y, a continuación, en Agregar.

6. Haga clic en Cuenta de equipo y, a continuación, en Siguiente. 

7. Haga clic en la opción Equipo local (el equipo donde se ejecuta esta consola) y, a continuación, haga clic en Finalizar. 

8. Haga clic en Cerrar y, a continuación, en Aceptar.

Después de instalar el administrador de certificados, podrá hacer copias de seguridad del certificado.

Para hacer una copia de seguridad del certificado de servidor

11. Localice el almacén de certificados correspondiente. Normalmente, suele ser el almacén del equipo local del administrador de certificados. 

Nota   Cuando esté instalado el administrador de certificados, éste señalará el almacén de certificados del equipo local correcto.

2. En el almacén Personal, haga clic en el certificado del que desea hacer una copia de seguridad. 

3. En el menú Acción, seleccione Todas las tareas y, a continuación, haga clic en Exportar. 

4. En el Asistente para exportación del Administrador de certificados, haga clic en Exportar la clave privada. 

5. Siga la configuración predeterminada del asistente e introduzca una contraseña para el archivo de copia de seguridad del certificado cuando se le solicite. 

Nota   No seleccione Eliminar la clave privada si la exportación es satisfactoria porque esta opción deshabilita el certificado de servidor en uso. 
6. Finalice el Asistente para exportar una copia de seguridad del certificado de servidor. 

Después de configurar la red para que emita certificados de servidor, necesitará proteger el servidor de aplicaciones para el usuario de Exchange y los servicios del servidor de Exchange al exigir la comunicación SSL en el servidor de aplicaciones para el usuario de Exchange. En la sección siguiente se describe cómo habilitar SSL en el sitio Web predeterminado.

Habilitar SSL en el sitio Web predeterminado

Después de obtener un certificado SSL para utilizarlo con el servidor de aplicaciones para usuario de Exchange en el sitio Web predeterminado o en el sitio donde están ubicados los directorios virtuales \RPC, \OMA, \Microsoft-Server-ActiveSync, \Exchange, \Exchweb y \Public, puede habilitar el sitio Web predeterminado para que requiera SSL. 

Nota   Los directorios virtuales \Exchange, \Exchweb, \Public, \OMA y \Microsoft-Server-ActiveSync se instalan de manera predeterminada en cualquier implementación de Exchange 2003. El directorio virtual \RPC para la comunicación de RPC a través de HTTP se instala de forma manual al configurar Exchange para que sea compatible con RPC a través de HTTP. Para obtener más información acerca de cómo configurar Exchange para que utilice RPC a través de HTTP, consulte "Configuración de RPC a través de HTTP en Outlook 2003", más adelante en este mismo capítulo.

Para configurar directorios virtuales de manera que utilicen SSL 

12. En Servicios de Internet Information Server (IIS), seleccione el sitio Web predeterminado o el sitio Web donde están alojados los servicios de Exchange y, después, haga clic en Propiedades. 

2. En la ficha Seguridad de directorios, en Comunicaciones seguras, haga clic en Modificar. 

3. En Comunicaciones seguras, active la casilla de verificación Requerir canal seguro (SSL).

4. Tras completar este procedimiento, todos los directorios virtuales del servidor de aplicaciones para usuario de Exchange del sitio Web predeterminado estarán configurados para utilizar SSL.

Protección de la comunicación entre el servidor de aplicaciones para el usuario de Exchange y otros servidores

Después de proteger las comunicaciones entre los equipos cliente y los servidores de Exchange, debe proteger las comunicaciones entre el servidor de Exchange y otros servidores de la organización. Las comunicaciones HTTP, POP e IMAP entre el servidor de aplicaciones para el usuario y cualquier otro servidor con el que éste se comunica (como servidores de servicios de fondo, controladores de dominio y servidores de catálogo global) no están cifradas. Cuando el servidor de aplicaciones para usuario y el servidor de servicios de fondo se encuentran en una red conmutada o física de confianza, esta falta de cifrado no constituye ningún problema. Sin embargo, si el servidor de aplicaciones para usuario y el servidor de servicios de fondo se encuentran en subredes diferentes, el tráfico de red puede pasar por áreas no seguras de la red. El riesgo en la seguridad aumenta cuando hay una distancia física mayor entre el servidor de aplicaciones para el usuario y el servidor de servicios de fondo. En este caso, se recomienda cifrar el tráfico para proteger las contraseñas y los datos.

Uso de IPSec para cifrar el tráfico IP

Windows 2000 admite Seguridad del protocolo Internet (IPSec), que es un estándar de Internet que permite a un servidor cifrar todo el tráfico IP excepto el tráfico que utiliza direcciones IP de difusión o multidifusión. Normalmente, IPSec se utiliza para cifrar al tráfico HTTP; sin embargo, también se puede utilizar para cifrar el tráfico de Protocolo ligero de acceso a directorios (LDAP), RPC, POP e IMAP. Con IPSec puede:

· Configurar dos servidores que ejecuten Windows 2000 para requerir un acceso a la red confiable.

· Transferir datos protegidos frente a posibles modificaciones (utilizando una suma de comprobación de cifrado en cada paquete).

· Cifrar cualquier tráfico entre dos servidores en el nivel IP.

En una topología de servidores de aplicaciones para el usuario y servicios de fondo, puede utilizar IPSec para cifrar el tráfico entre estos servidores que, de otra forma, no estaría cifrado. Para obtener más información acerca de la configuración de IPSec con servidores de seguridad, consulte en Microsoft Knowledge Base el artículo 233256, "How to Enable IPSec Traffic Through a Firewall" (http://go.microsoft.com/fwlink/?linkid=3052&kbid=233256).

Implementación de la arquitectura de Exchange Server

Después de proteger el entorno de mensajería de Exchange, puede implementar la arquitectura de servidores de aplicaciones para el usuario y servicios de fondo de Exchange. Para obtener más información acerca la arquitectura de los servidores de aplicaciones para usuario y de servicios de fondo de Exchange, consulte "Protocolos" en el libro Diseño de un sistema de mensajería de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21766).

Para configurar la arquitectura de servidores de aplicaciones para usuario y servicios de fondo de Exchange, debe configurar un servidor de Exchange como servidor de aplicaciones para usuario. Examine las opciones de implementación antes de continuar con el proceso de instalación. La sección siguiente puede servirle de ayuda para decidir si desea implementar Exchange 2003 en una configuración de servidores de aplicaciones para el usuario y servicios de fondo.

Se recomienda establecer una configuración de servidores de aplicaciones para el usuario y servicios de fondo en organizaciones de varios servidores que utilicen Outlook Web Access, POP o IMAP y en las organizaciones que deseen ofrecer acceso HTTP, POP o IMAP a sus empleados. 

Configuración de un servidor de aplicaciones para el usuario

Un servidor de aplicaciones para el usuario es un servidor de Exchange normal hasta que se configura como servidor de aplicaciones para el usuario. Un servidor de aplicaciones para el usuario no debe alojar usuarios ni carpetas públicas, y debe ser miembro de la misma organización de Exchange 2003 que los servidores de servicios de fondo (por tanto, miembro del mismo bosque de Windows 2000 Server o Windows Server 2003). Los servidores que ejecutan Exchange Server 2003 Enterprise Edition o Exchange Server 2003 Standard Edition se pueden configurar como servidores de aplicaciones para usuario.

Para designar un servidor de aplicaciones para el usuario

13. Inicie el Administrador del sistema de Exchange.

2. En el árbol de consola, expanda Servidores, haga clic con el botón secundario del mouse en el servidor que desee designar como servidor de aplicaciones para usuario y, a continuación, haga clic en Propiedades. 

3. En Propiedades de nombre de servidor, en la ficha General, active la casilla de verificación Éste es un servidor de aplicaciones para usuario. 

4. Haga clic en Aplicar y, a continuación, en Aceptar.

Para comenzar a utilizar el servidor como un servidor de aplicaciones para el usuario, reinicie el servidor. Para obtener más información sobre ejemplos, configuraciones y la instalación de servidores de aplicaciones para usuario y servidores de servicios de fondo, consulte los libros siguientes:

· Diseño de un sistema de mensajería de Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21766)

· Using Microsoft Exchange 2000 Front-End Servers
(http://go.microsoft.com/fwlink/?linkid=12055)
Configuración de Exchange para el acceso de los clientes

Configurar Exchange para el acceso de los clientes implica configurar Exchange para supervisar los protocolos y los clientes que desea admitir. En la siguiente sección se describe cómo habilitar los protocolos de los clientes admitidos por Exchange en el servidor de Exchange. En esta sección se incluyen las secciones siguientes:

· Configuración de características de Outlook 2003

· Configuración de la compatibilidad con dispositivos móviles

· Configuración de Outlook Web Access

· Habilitación de servidores virtuales POP3 e IMAP4

Configuración de características de Outlook 2003

Outlook 2003 le permite utilizar la característica RPC a través de HTTP de Windows para proporcionar a los usuarios acceso remoto a Exchange. Cuando se combina con el modo de intercambio en caché, que permite a los usuarios utilizar una copia de su buzón de Exchange en su equipo local, los usuarios podrán tener acceso a Exchange desde entornos donde la conexión de red sea lenta, incoherente o inexistente. En las próximas secciones se describe cómo configurar Exchange para aprovechar estas características.

Configuración de RPC a través de HTTP en Outlook 2003

La implementación de RPC a través de HTTP para permitir que los clientes de Outlook 2003 tengan acceso remoto a Exchange requiere que siga cuidadosamente los pasos necesarios para implementar esta característica. Para obtener más información acerca de cómo implementar esta característica y configurar sus usuarios con Outlook 2003, consulte el artículo técnico Exchange Server 2003 RPC over HTTP Deployment Scenarios (http://go.microsoft.com/fwlink/?linkid=24823). 

Configuración de la compatibilidad con dispositivos móviles

Realice las actividades siguientes para configurar la compatibilidad con dispositivos móviles para Exchange 2003:

· Configurar la sincronización. 

· Configurar Exchange ActiveSync para que utilice RSA SecurID.

· Habilitar Outlook Mobile Access.

Configuración de la sincronización

Al instalar Exchange, de manera predeterminada, todos los usuarios de la organización pueden realizar sincronizaciones en Exchange. También es posible utilizar el complemento Usuarios y equipos de Active Directory para habilitar el acceso individualizado a las operaciones de sincronización. 

Configuración de Exchange ActiveSync

En el procedimiento siguiente se explica cómo configurar Exchange ActiveSync en su organización.

Para configurar la organización de Exchange 2003 para Exchange ActiveSync

14. Inicie el Administrador del sistema de Exchange. 

2. Expanda Configuración global, haga clic con el botón secundario del mouse en Servicios para dispositivos móviles y, a continuación, haga clic en Propiedades.

3. En Exchange ActiveSync, active las casillas de verificación siguientes:

· Active la casilla de verificación Habilitar sincronización iniciada por el usuario para que los usuarios puedan utilizar dispositivos Pocket PC 2002 para sincronizar sus datos de Exchange.

· Active la casilla de verificación Habilitar notificaciones de actualización para que los usuarios puedan recibir notificaciones enviadas desde el servidor de Exchange a los dispositivos que admiten notificaciones.

· Active la casilla de verificación Permitir notificaciones a direcciones SMTP indicadas por el usuario para que los usuarios puedan utilizar su propia operadora SMTP para las notificaciones.

Nota   Si esta función está habilitada, cuando llega un mensaje nuevo al buzón del usuario, las notificaciones de actualización permiten que se realice la sincronización en el dispositivo del usuario. Habilite esta función si hay usuarios que utilizan dispositivos móviles para realizar la sincronización y no desea especificar el operador.

4. Haga clic en Aplicar y, a continuación, en Aceptar.

En el procedimiento siguiente se explica cómo configurar un dispositivo móvil, como el dispositivo Pocket PC Phone Edition, para que utilice Exchange ActiveSync. Realice este proceso en todos los dispositivos móviles de la organización. También puede enseñar a los usuarios a configurar sus propios dispositivos.

Para configurar los dispositivos Pocket PC Phone Edition para que utilicen Exchange ActiveSync

15. En el dispositivo móvil, en la pantalla Hoy, puntee en Inicio y, a continuación, en ActiveSync.

2. Puntee en Herramientas, en Opciones y, a continuación, seleccione la ficha Servidor.

3. Active la casilla de verificación situada junto al tipo de información que desea sincronizar con el servidor.

4. Para configurar las opciones de sincronización de cada tipo de información, seleccione las opciones que desee y, a continuación, puntee en Configuración.

5. En el campo Nombre de servidor, escriba la dirección o el nombre del servidor al que desee conectarse para sincronizar los datos con Exchange. 

6. Puntee en Avanzadas.

7. En la ficha Conexión, escriba el nombre del usuario, la contraseña y el nombre de dominio.

8. En la ficha Reglas, seleccione la regla que mejor se adapte a su caso concreto, cómo desea que funcione la sincronización siempre que hayan cambiado la información sobre el dispositivo y sobre el servidor de Exchange.

9. Puntee en Aceptar para aceptar los cambios realizados en ActiveSync.

10. Repita este procedimiento en los dispositivos Pocket PC Phone Edition de cada usuario. También puede enseñar a los usuarios a configurar sus dispositivos para utilizarlos con Exchange ActiveSync.

Configuración de Exchange ActiveSync para que utilice RSA SecurID

Como nivel adicional de seguridad, puede utilizar dispositivos Microsoft Windows Mobile que tienen Exchange ActiveSync con la autenticación de dos factores de RSA SecurID.  

Nota   No se requiere ninguna configuración adicional del dispositivo para que sea compatible con RSA SecurID. El dispositivo presenta la autenticación apropiada automáticamente cuando se sincroniza con un servidor de Exchange ActiveSync protegido por RSA SecurID.

Siga estos pasos para utilizar RSA SecurID con Exchange ActiveSync:

16. Configurar los componentes del servidor de RSA SecurID.

2. Configurar IIS para que utilice RSA SecurID

3. Configurar las cuentas de usuario.

Configuración de los componentes del servidor de RSA SecurID

Para configurar los componentes del servidor de RSA SecurID, debe:

· Configurar RSA ACE/Server   RSA ACE/Server es el servidor RSA que almacena y administra las credenciales y los vales de autenticación de los usuarios. Para configurar RSA ACE/Server, siga los procedimientos descritos en la documentación de RSA SecurID suministrada por RSA Security Inc.

· Configurar RSA ACE/Agent en el servidor de aplicaciones para el usuario   RSA ACE/Agent es el filtro de Interfaz de programación de aplicaciones de servidores de Internet (ISAPI) que realiza la autenticación y establece comunicación con ACE/Server para obtener las credenciales SecurID. Para configurar RSA ACE/Agent, siga los procedimientos descritos en la documentación de RSA SecurID suministrada por RSA Security Inc.

Configuración de IIS para que utilice RSA SecurID

Realice el procedimiento siguiente para configurar IIS para RSA y Exchange ActiveSync:

17. Proteger los directorios virtuales de Exchange ActiveSync.

2. Personalizar los encabezados de respuesta HTTP para los dispositivos.

3. Instalar pantallas de SecurID (opcional). Para obtener información acerca de la instalación de estas pantallas, consulte la documentación de RSA SecurID proporcionada por RSA Security Inc.

Las secciones siguientes contienen más información sobre cómo realizar estos pasos para configurar correctamente IIS para las operaciones de SecurID y Exchange ActiveSync.

Protección de los directorios virtuales de Exchange ActiveSync

El primer paso para configurar IIS consiste en proteger los directorios virtuales a los que tienen acceso los usuarios cuando utilizan Exchange ActiveSync. Exchange Server 2003 utiliza el directorio virtual \Microsoft-Server-ActiveSync.

Puede proteger este directorio virtual de uno de los modos siguientes:

· Proteger todo el servidor Web (recomendado)   En esta opción, se protegen todas las raíces virtuales del servidor IIS con RSA ACE/Agent, incluidos otros servicios implementados por el servidor de aplicaciones para el usuario. Por ejemplo, puede tener el servidor de aplicaciones para el usuario de Exchange configurado como un punto de acceso para Outlook Mobile Access o para Outlook Web Access.

· Proteger sólo los directorios virtuales de Exchange ActiveSync   En esta opción, se configura RSA ACE/Agent para que SecurID sólo proteja Exchange ActiveSync. Utilice esta opción si tiene previsto habilitar servicios adicionales, como Outlook Web Access y Outlook Mobile Access, en el mismo servidor sin proteger estos servicios con SecurID. 

De manera predeterminada, ACE/Agent se ha configurado para que proteja todo el servidor Web. Puede utilizar el procedimiento siguiente para comprobar esta configuración.

Para comprobar que ACE/Agent se ha configurado para que proteja todo el servidor Web

18. En el complemento Servicios de Internet Information Server de MMC, haga clic con el botón secundario del mouse en el servidor Web predeterminado y seleccione Propiedades. 

2. Haga clic en la ficha RSA SecurID, y compruebe que la casilla de verificación Protect This Resource (Proteger este recurso) está activada.

Utilice el procedimiento siguiente para configurar el servidor de aplicaciones para el usuario de forma que la autenticación RSA SecurID esté limitada a Exchange ActiveSync. 

Para limitar la autenticación SecurID al directorio virtual Microsoft-Exchange-ActiveSync 

19. Para deshabilitar la protección completa del servidor, en el complemento IIS, haga clic con el botón secundario del mouse en el servidor Web predeterminado y, a continuación, haga clic en Propiedades.  

2. Haga clic en la ficha RSA SecurID y desactive la casilla de verificación Protect This Resource (Proteger este recurso). (Este paso garantiza que RSA SecurID no estará activado para todo el servidor, sino sólo para las raíces virtuales que especifique.)

3. Para habilitar la protección de los directorios virtuales, en el complemento IIS, haga clic con el botón secundario del mouse en el directorio virtual Microsoft-Server-ActiveSync y, a continuación, haga clic en Propiedades.  

4. Seleccione la ficha RSA SecurID y, a continuación, active la casilla de verificación Protect This Resource (Proteger este recurso). 

Nota   Si la casilla de verificación está activada y aparece sombreada, significa que el directorio virtual va a heredar la configuración del directorio principal. Revise las propiedades del directorio principal y desactive la casilla de verificación Protect This Resource (Proteger este recurso) si no desea que el directorio principal esté protegido. A continuación, regrese al directorio secundario y compruebe que la casilla de verificación está activada.

Personalización de los encabezados de respuesta HTTP de los dispositivos

El cliente ActiveSync del dispositivo Microsoft Windows Mobile debe ser capaz de distinguir la autenticación RSA SecurID de las respuestas de Exchange ActiveSync. Para habilitar esta función, debe configurar los encabezados de respuestas HTTP personalizadas en la raíz virtual WebID que contiene los formularios HTML configurados por RSA ACE/Agent.

Para configurar las respuestas HTTP personalizadas para los dispositivos

20. En el complemento IIS de MMC, localice el directorio virtual WebID en el servidor de aplicaciones para el usuario. SecurID crea este directorio virtual, que contiene las respuestas y los formularios de autenticación de SecurID.  

2. Haga clic con el botón secundario del mouse en el directorio virtual WebID y, a continuación, haga clic en Propiedades para abrir las propiedades de este directorio virtual.

3. Haga clic en la ficha Encabezados HTTP y en el botón Agregar; a continuación, escriba la información de encabezado siguiente. 

Nota   El valor siguiente distingue entre mayúsculas y minúsculas, y debe introducirse en una única línea. 

Custom Header Name: MSAS-TwoFactorAuth Custom Header Value: True Custom Header Name: MS-ASProtocolVersions Custom Header Value: 1.0,2.0 Custom Header Name: MS-ASProtocolCommands Custom Header Value: Sync,SendMail,SmartForward,SmartReply,GetAttachment,GetHierarchy,CreateCollection,DeleteCollection,MoveCollection,FolderSync,FolderCreate,FolderDelete,FolderUpdate,MoveItems,GetItemEstimate,MeetingResponse

Configuración de cuentas de usuario

Las cuentas de usuario de SecurID debe configurarlas el administrador, tal y como se recomienda en la documentación del producto RSA SecurID, con la siguiente restricción: 

· Para todos los usuarios, los identificadores de usuario de SecurID deben estar seleccionados para que se ajusten al nombre de la cuenta de Windows. Exchange ActiveSync con SecurID no funciona si los usuarios tienen un identificador de usuario de RSA distinto que no coincide con el nombre de la cuenta de Windows.

Configuración de Outlook Mobile Access

De forma predeterminada, todos los usuarios pueden utilizar Exchange ActiveSync y Outlook Mobile Access. Sin embargo, en el servidor de Exchange sólo está habilitado Exchange ActiveSync; de forma predeterminada, Outlook Mobile Access está deshabilitado. En esta sección se describe cómo habilitar Outlook Mobile Access en el servidor de Exchange.

Siga estos pasos para permitir que los usuarios de Exchange 2003 utilicen Outlook Mobile Access.

21. Configure el servidor de aplicaciones para el usuario de Exchange 2003 para Outlook Mobile Access.

2. Habilite Outlook Mobile Access en el servidor de Exchange.

3. Configure los dispositivos de usuario para que utilicen una conexión móvil.

4. Informe a los usuarios sobre cómo utilizar Outlook Mobile Access.

Configuración del servidor de aplicaciones para usuario de Exchange 2003 para Outlook Mobile Access

De forma predeterminada, el directorio virtual de Outlook Mobile Access (que permite a los usuarios tener acceso a Exchange desde un dispositivo móvil) se instala con Exchange 2003. Este directorio virtual tiene la misma configuración que el directorio virtual de Outlook Web Access. Cuando configura un servidor para que utilice Outlook Mobile Access, debe configurar el servidor del mismo modo que un servidor de Outlook Web Access. Para obtener más información acerca de cómo configurar los servidores de Exchange 2003 para que utilicen Outlook Web Access, consulte Using Microsoft Exchange 2000 Front-End Servers (http://go.microsoft.com/fwlink/?linkid=12055). 

Habilitar Outlook Mobile Access en el servidor de Exchange

Después de configurar el servidor de aplicaciones para el usuario que va a utilizar Outlook Mobile Access, debe habilitar Outlook Mobile Access en el servidor de Exchange.

Para habilitar Outlook Mobile Access para la organización

22. Inicie sesión como administrador de Exchange en el servidor de Exchange donde está ubicado el buzón del usuario e inicie el Administrador del sistema de Exchange.

2. Expanda Configuración global, haga clic con el botón secundario del mouse en Servicios para dispositivos móviles y, a continuación, haga clic en Propiedades.

3. En la página de propiedades Servicios para dispositivos móviles, en Outlook Mobile Access, seleccione Habilitar Outlook Mobile Access.

4. Para permitir que los usuarios utilicen dispositivos no compatibles, active la casilla de verificación Habilitar dispositivos no compatibles.

Nota   Para obtener información acerca de los dispositivos compatibles para Exchange y el diseño de la compatibilidad de dispositivos móviles con Exchange, consulte Diseño de un sistema de mensajería de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21766).

5. Haga clic en Aceptar.

Después de habilitar Outlook Mobile Access, podrá modificar la configuración de Outlook Mobile Access para los usuarios o los grupos de usuarios mediante el complemento Usuarios y equipos de Active Directory.

Configurar los dispositivos de los usuarios que van a utilizar una conexión móvil

Para que los usuarios puedan tener acceso a Exchange 2003 mediante Outlook Mobile Access, es necesario que dispongan de un dispositivo móvil que cuente con una red de datos establecida para datos móviles. Antes de que los usuarios se conecten a Exchange 2003 y utilicen Outlook Mobile Access o Exchange ActiveSync en una conexión móvil, deberá informarles sobre la configuración de los dispositivos destinados a redes móviles o, al menos, proporcionarles los recursos donde se expliquen estos temas. Para obtener más información acerca de la configuración de dispositivos móviles y acerca de Exchange ActiveSync, consulte "Para configurar los dispositivos Pocket PC Phone Edition para que utilicen Exchange ActiveSync", anteriormente en este capítulo.

Informar a los usuarios sobre cómo utilizar Outlook Mobile Access

Una vez configurado Exchange 2003 para Outlook Mobile Access, y después de que los usuarios dispongan de dispositivos móviles que se puedan conectar a una red móvil para tener acceso a los servidores Exchange 2003, éstos deberán saber cómo pueden obtener acceso al servidor de Exchange y cómo pueden utilizar Outlook Mobile Access. El procedimiento siguiente describe cómo utilizar Outlook Mobile Access en un dispositivo Pocket PC Phone Edition.

Para configurar un dispositivo Pocket PC Phone Edition para que utilice Outlook Mobile Access

23. En el dispositivo, en la pantalla Hoy, puntee en Inicio y, a continuación, puntee en Internet Explorer.

2. En la pantalla Internet Explorer, puntee en Ver y, a continuación, puntee en Barra de direcciones para abrir la barra de direcciones en la ventana del explorador.

3. Puntee en cualquier lugar de la barra de direcciones, introduzca la siguiente dirección URL y, a continuación, puntee en el botón Ir: https://NombreDelServidorExchange/oma, donde NombreDelServidorExchange es el nombre del servidor de Exchange en el que se ejecuta Outlook Mobile Access.

Nota   Si no aparecen las ondas que representan que se ha establecido la conexión, deberá conectarse a la red de forma manual. 

4. En la pantalla Network Log On (Inicio de sesión de red), escriba el nombre de usuario, la contraseña y el dominio en los espacios incluidos a tal efecto y, a continuación, puntee en Aceptar.

5. Repita este procedimiento en los dispositivos Pocket PC Phone Edition de cada usuario. También puede enseñar a los usuarios a configurar sus dispositivos para utilizarlos con Exchange ActiveSync.

Configuración de Outlook Web Access

De forma predeterminada, Outlook Web Access está habilitado para todos los usuarios tras la instalación de Exchange 2003. Sin embargo, puede habilitar las características siguientes para Outlook Web Access:

· Configurar una página de inicio de sesión.

· Configurar la autenticación.

· Configurar las opciones de seguridad.

· Configurar la compresión de Outlook Web Access.

· Simplificar la dirección URL de Outlook Web Access.

Configuración de una página de inicio de sesión

Es posible habilitar una página de inicio de sesión nueva para Outlook Web Access que almacene el nombre y la contraseña del usuario en una cookie, en lugar de hacerlo en el explorador. Cuando un usuario cierre el explorador, la cookie se borrará. Además, tras un período de inactividad, la cookie se borrará automáticamente. La nueva página de inicio de sesión requiere que el usuario especifique un dominio, nombre de usuario y contraseña, o una dirección de correo UPN completa y una contraseña para tener acceso al correo electrónico.

Para habilitar esta página de inicio de sesión, antes debe habilitar la autenticación basada en formularios en el servidor y proteger la página de inicio estableciendo el tiempo de espera de la cookie y ajustando la configuración de seguridad del cliente.

Habilitación de la autenticación basada en formularios

Para habilitar la página de inicio de sesión de Outlook Web Access, es necesario habilitar la autenticación basada en formularios en el servidor.

Para habilitar la autenticación basada en formularios

24. En el servidor Exchange, inicie sesión con la cuenta de administrador de Exchange y, a continuación, inicie el Administrador del sistema de Exchange.

2. En el árbol de consola, expanda Servidores.

3. Expanda el servidor para el que desee habilitar la autenticación basada en formularios y, a continuación, expanda Protocolos.

4. Expanda HTTP, haga clic con el botón secundario del mouse en Servidor virtual de Exchange y, después, haga clic en Propiedades.

5. En el cuadro de diálogo Propiedades de Servidor virtual de Exchange, en la ficha Configuración, en el panel de Outlook Web Access, seleccione la opción Habilitar autenticación basada en formularios.

6. Haga clic en Aplicar y, a continuación, en Aceptar.

Establecimiento del tiempo de espera de autenticación de la cookie

En Exchange 2003, las credenciales de usuario de Outlook Web Access se almacenan en una cookie. Cuando el usuario cierra la sesión en Outlook Web Access, la cookie se borra y deja de ser válida para realizar la autenticación. Además, de forma predeterminada, si el usuario utiliza un equipo público y selecciona la opción Equipo público o compartido en la pantalla de inicio de sesión de Outlook Web Access, la cookie de este equipo caduca automáticamente tras 15 minutos de inactividad.

El tiempo de espera automático resulta de gran utilidad porque contribuye a proteger la cuenta de un usuario frente a un acceso no autorizado. Sin embargo, aunque el tiempo de espera automático reduzca en gran medida el riesgo de que se produzcan accesos no autorizados, no elimina completamente la posibilidad de que un usuario no autorizado pueda tener acceso a una cuenta de Outlook Web Access si se ha dejado abierta una sesión en un equipo público. Por tanto, es muy importante que informe a sus usuarios acerca de estos riesgos y de las precauciones que deben tomar para evitarlos.

Para satisfacer las necesidades de seguridad de la organización, un administrador puede configurar los valores de tiempo de espera de inactividad en el servidor de aplicaciones para usuario de Exchange. Para configurar el valor del tiempo de espera, debe modificar la configuración del Registro en el servidor.

Advertencia   La modificación incorrecta del Registro puede ocasionar problemas graves que quizás requieran volver a instalar el sistema operativo. Es posible que los problemas derivados de una modificación incorrecta del Registro no se puedan resolver. Antes de modificar el Registro, se recomienda realizar una copia de seguridad de todos los datos importantes.

Para establecer el valor de tiempo de espera de cookie de un equipo público con autenticación basada en formularios de Outlook Web Access

25. En el servidor de aplicaciones para usuario de Exchange, inicie sesión con la cuenta de administrador de Exchange e inicie el Editor del Registro (regedit).

2. En el Editor del Registro, busque la clave del Registro siguiente:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
MSExchangeWeb\OWA

3. En el menú Edición, seleccione Nuevo y haga clic en Valor DWORD.

4. En el panel de detalles, asigne al valor nuevo el nombre PublicClientTimeout.

5. Haga clic con el botón secundario del mouse sobre el valor DWORD PublicClientTimeout y, a continuación, haga clic en Modificar.

6. En Editar valor DWORD, en la sección Base, haga clic en Decimal.

7. En el cuadro Información del valor, escriba un valor (en minutos) entre 1 y 432.000.

8. Haga clic en Aceptar.

Configuración de las opciones de seguridad de los clientes para los usuarios

La página de inicio de sesión de Outlook Web Access permite al usuario seleccionar la opción de seguridad que mejor se adapte a sus necesidades. La opción Equipo público o compartido (seleccionada de forma predeterminada) proporciona una opción de tiempo de espera reducido de 15 minutos. Los usuarios deben seleccionar la opción Equipo privado sólo en el caso de que el usuario sea el único que utilice ese equipo y que éste cumpla las directivas de seguridad de la organización en la que trabaja el usuario. Una vez seleccionada, la opción Equipo privado proporciona un periodo de inactividad mucho más amplio antes de cerrar la sesión de forma automática (el valor predeterminado es de 24 horas). Básicamente, esta opción está diseñada para usuarios de Outlook Web Access que utilizan PCs en casa o en la oficina.

Con el fin de cumplir los requisitos de seguridad de la organización, un administrador puede configurar los valores de tiempo de espera de inactividad. 

Nota   El valor predeterminado para el tiempo de espera de las cookies en un equipo público es de quince minutos. Si desea cambiar este valor, deberá modificar la configuración del Registro en el servidor.

Advertencia   La modificación incorrecta del Registro puede ocasionar problemas graves que quizás requieran volver a instalar el sistema operativo. Es posible que los problemas derivados de una modificación incorrecta del Registro no se puedan resolver. Antes de modificar el Registro, se recomienda realizar una copia de seguridad de todos los datos importantes.

Para establecer el valor de tiempo de espera de cookie de un equipo público con autenticación basada en formularios de Outlook Web Access

26. Inicie el Editor del Registro (regedit). 

2. Vaya a la siguiente clave del Registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\MSExchangeWeb\OWA

3. En el menú Edición, seleccione Nuevo y haga clic en Valor DWORD.

4. En el panel de detalles, asigne al valor nuevo el nombre PublicClientTimeout.

5. Haga clic con el botón secundario del mouse en el valor DWORD PublicClientTimeout y, a continuación, haga clic en Modificar.

6. En Editar valor DWORD, en la sección Base, haga clic en Decimal.

7. En el cuadro Información del valor, escriba un valor (en minutos) entre 1 y 432.000.

8. Haga clic en Aceptar.

Para establecer el valor de tiempo de espera de cookie de cliente de confianza con autenticación basada en formularios de Outlook Web Access

27. Inicie el Editor del Registro (regedit).

2. Vaya a la siguiente clave del Registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\MSExchangeWeb\OWA

3. En el menú Edición, seleccione Nuevo y haga clic en Valor DWORD.

4. En el panel de detalles, asigne al valor nuevo el nombre TrustedClientTimeout.

5. Haga clic con el botón secundario del mouse en el valor DWORD TrustedClientTimeout y, a continuación, haga clic en Modificar.

6. En Editar valor DWORD, en la sección Base, haga clic en Decimal.

7. En el cuadro Información del valor, escriba un valor (en minutos) entre 1 y 432.000.

8. Haga clic en Aceptar.

Compresión de Outlook Web Access

Outlook Web Access admite la compresión de datos, que resulta ideal para conexiones de red lentas. Dependiendo de la configuración de compresión utilizada, Outlook Web Access comprime las páginas Web estáticas, las páginas Web dinámicas o ambas. En la tabla 2.1 se muestran las opciones de compresión disponibles en Exchange Server 2003 para Outlook Web Access:

Tabla 2.1   Opciones de compresión disponibles para Outlook Web Access

	Configuración de compresión
	Descripción

	Alta
	Comprime las páginas estáticas y dinámicas.

	Baja
	Comprime sólo las páginas estáticas.

	Ninguna
	No se utiliza ningún tipo de compresión.


Requisitos para la compresión en Outlook Web Access

Para utilizar la compresión de datos para Outlook Web Access incluida en Exchange Server 2003, compruebe que su organización cumple los requisitos previos siguientes:

· Windows Server 2003 debe ejecutarse en el servidor de Exchange utilizado por los usuarios para autenticarse en Outlook Web Access.

· Los buzones de los usuarios deben estar ubicados en servidores de Exchange 2003. (Si dispone de una implementación mixta de buzones de Exchange, puede crear un servidor virtual diferente en el servidor de Exchange sólo para los usuarios de Exchange 2003 y habilitar la compresión en él.
)

· Los equipos cliente deben ejecutar Internet Explorer versión 6 o posterior. Los equipos cliente también deben ejecutar Windows XP o Windows 2000 y deben tener instalada la actualización de seguridad que se describe en el Boletín de seguridad de Microsoft MS02-066, "Revisión acumulativa para Internet Explorer (328970)" (http://go.microsoft.com/fwlink/?LinkId=16694).
Nota   Si el explorador del usuario no admite la función de compresión, el equipo cliente continuará funcionando con normalidad.

· Es posible que necesite habilitar la compatibilidad con HTTP 1.1 a través de servidores proxy para algunas conexiones de acceso telefónico. (La compatibilidad con HTTP 1.1 es necesaria para que la compresión funcione correctamente.) 

Para habilitar la compresión de datos de Outlook Web Access

28. Inicie el Administrador del sistema de Exchange.

2. En el panel de detalles, expanda Servidores, expanda el servidor que desee y, a continuación, expanda Protocolos.

3. Expanda HTTP, haga clic con el botón secundario del mouse en Servidor virtual de Exchange y, a continuación, haga clic en Propiedades.

4. En Propiedades de Servidor virtual de Exchange, en la ficha Configuración, bajo Outlook Web Access, utilice la lista Compresión para seleccionar el nivel de compresión que desee (Ninguno, Bajo o Alto).

5. Haga clic en Aplicar y, a continuación, en Aceptar.

Simplificación de la dirección URL de Outlook Web Access

El servidor virtual HTTP que crea Exchange durante la instalación tiene las direcciones URL siguientes para el acceso de usuario:

· http://nombreServidor/public   Esta dirección URL proporciona acceso a las carpetas públicas.

· http://nombreServidor/exchange/nombreBuzón   Esta dirección URL proporciona acceso a los buzones.

Sin embargo, los usuarios solicitan con frecuencia que se ponga a su disposición una dirección URL más sencilla que la predeterminada para el acceso a sus buzones. La creación de esta dirección URL sencilla hace que sea más fácil recordarla y escribirla en un explorador Web. Por ejemplo, http://www.contoso1.com es una dirección URL más fácil de recordar que http://contosoexchange01/exchange.

El procedimiento siguiente proporciona un método para simplificar la dirección URL que se utiliza para tener acceso a Outlook Web Access. Este procedimiento configura una solicitud enviada al directorio raíz del servidor Web (http://nombreServidor/) para que se redirija al directorio virtual de Exchange. Por ejemplo, una solicitud para http://nombreServidor/ se dirige a http://nombreServidor/exchange/, que activa el inicio de sesión implícito.

Para simplificar la dirección URL de Outlook Web Access

29. Con el Administrador de servicios Internet, abra las propiedades del sitio Web predeterminado.

2. Haga clic en la ficha Directorio particular y, a continuación, seleccione Una redirección a una dirección URL.

3. En Redirigir a, escriba /nombreDirectorio y, a continuación, haga clic en Un directorio por debajo de la URL escrita.

Por ejemplo, para redirigir las solicitudes para http://correo/ a http://correo/exchange, en Redirigir a, debe escribir /exchange.

4. Para que los usuarios utilicen Secure Sockets Layer (SSL), en Redirigir a, escriba https://correo/nombreDirectorio y, a continuación, haga clic en la opción La misma dirección URL que arriba.

Esta configuración impide la modificación del nombre del servidor. Por tanto, si redirige las solicitudes de clientes a https://correo, el cliente debe poder resolver el nombre "correo". 

Para obtener más información acerca de otro método para redirigir clientes a SSL, consulte en Microsoft Knowledge Base el artículo 279681, "Cómo forzar el cifrado SSL para un cliente de Outlook Web Access 2000" (http://go.microsoft.com/fwlink/?linkid=3052&kbid=279681).

Configuración de servidores virtuales POP3 e IMAP4

De forma predeterminada, los servidores virtuales POP3 e IMAP4 están deshabilitados al instalar por primera vez Exchange Server 2003. Para habilitar los servidores virtuales POP3 e IMAP4, debe utilizar primero el complemento Servicios para MMC y establecer que los servicios se inicien automáticamente. Si define los servicios para que se inicien automáticamente y a continuación decide iniciar, poner en pausa o detener los servicios, utilice el Administrador del sistema de Exchange.

Para iniciar, poner en pausa o detener el servidor virtual

30. En el Administrador del sistema de Exchange, haga clic con el botón secundario del mouse en el servidor virtual IMAP4 o POP3.

2. Seleccione una de las siguientes opciones:

· Iniciar   Inicia el servidor virtual.

· Pausar   Cambia el estado del servidor, que se pone en pausa, y aparece un icono junto al nombre del servidor en el árbol de consola. Para reiniciar el servidor, vuelva a seleccionar Pausar.

· Detener   Cambia el estado del servidor, que se detiene, y aparece un icono junto al nombre del servidor en el árbol de consola.

Capítulo 3

Administración del acceso de clientes a Exchange Server 2003

En este capítulo se describe cómo administrar las opciones de acceso de clientes para los protocolos y clientes compatibles. Este capítulo repasa también conceptos básicos de acceso de clientes, y cómo se administran los protocolos utilizados por los clientes individuales que tienen acceso a Microsoft® Exchange Server 2003 y la arquitectura de servidor de aplicaciones para usuario y servicios de fondo. 

Nota   Para administrar correctamente el acceso de clientes a Exchange 2003, debe saber primero cómo interactúan con Exchange las tecnologías de Microsoft Windows®, como Servicios de Internet Information Server (IIS) y el servicio de directorio Microsoft Active Directory®. También debe conocer protocolos como HTTP y MAPI y cómo los utilizan las aplicaciones cliente, como Exchange ActiveSync® y Microsoft Office Outlook® 2003, para interactuar con Exchange.

Administración de protocolos

En la configuración de la implementación de mensajería de Exchange, utilice el Administrador del sistema de Exchange para administrar los protocolos que vaya a aceptar. Cuando utiliza el Administrador del sistema de Exchange para administrar protocolos, trata la configuración de los servidores virtuales individuales para el protocolo que se va a configurar. Los servidores virtuales asociados a los distintos protocolos, como el servidor virtual de Exchange y el servidor virtual de Protocolo de acceso a mensajes de Internet versión 4rev1 (IMAP4), contienen opciones de configuración basadas en las capacidades y el uso del protocolo concreto. Por ejemplo, el servidor virtual de Exchange, que administra el acceso HTTP a Exchange, proporciona opciones de configuración para Microsoft Office Outlook 2003 Web Access, como la compatibilidad con la compresión de gzip.

En general, la administración del servidor virtual para un protocolo es igual que para otro protocolo diferente. Entre las tareas de administración comunes se incluyen habilitar un servidor virtual, asignar puertos, establecer límites de conexión, iniciar o detener un servidor virtual y desconectar a usuarios. Sin embargo, existen algunas tareas de administración específicas del servidor. Las secciones siguientes describen las tareas comunes para todos los servidores virtuales asociados a protocolos y las tareas específicas del servidor para el servidor virtual de Exchange, el servidor virtual IMAP4 y el servidor virtual del Protocolo de transferencia de noticias a través de la red (NNTP).

Nota   Para administrar la configuración de acceso de clientes individuales de Exchange, utilice Usuarios y equipos de Active Directory.

Habilitar un servidor virtual

Al instalar Exchange, se habilitan de forma predeterminada los servicios necesarios para admitir clientes como Outlook 2003, Outlook Web Access y Exchange ActiveSync. Por ejemplo, Exchange habilita el servicio SMTP porque es el protocolo subyacente que se utiliza para enrutar mensajes internamente dentro de una organización de Exchange y de forma externa a sistemas de mensajería que no pertenecen a una organización de Exchange. De forma similar, Exchange habilita HTTP porque es el protocolo subyacente para toda la comunicación de Internet.

Nota   Aunque Outlook Mobile Access utiliza el protocolo HTTP, Outlook Mobile Access está deshabilitado de forma predeterminada y debe habilitarse con el Administrador del sistema de Exchange.

Sin embargo, Exchange instala pero no habilita servicios para Protocolo de oficina de correo versión 3 (POP3), IMAP4 y NNTP. Si el modelo de acceso de clientes depende de comunicaciones que utilizan POP3, IMAP4 o NTTP, debe habilitarlos manualmente.

Para habilitar el servicio POP3 o IMAP4, utilice el complemento Servicios para configurar el servicio de manera que se inicie automáticamente. A continuación, inicie el servicio con el Administrador del sistema de Exchange. Para habilitar NNTP, utilice el complemento Servicios para configurar el servicio NNTP de manera que se inicie automáticamente y, a continuación, utilice el Administrador del sistema de Exchange para iniciar el servicio.

Para habilitar un servidor virtual POP3 o IMAP4 para que se inicie automáticamente

31. En el complemento Servicios, en el árbol de la consola, haga clic en Servicios (locales).

2. En el panel de detalles, haga clic con el botón secundario del mouse en POP3 de Microsoft Exchange o IMAP4 de Microsoft Exchange y, a continuación, haga clic en Propiedades.

3. En la ficha General, en Tipo de inicio, seleccione Automático y haga clic en Aplicar.

4. En Estado del servicio, haga clic en Iniciar y en Aceptar.

5. Repita este procedimiento en todos los nodos que ejecutarán el servidor virtual POP3 o IMAP4.

Para habilitar un servidor virtual NNTP

32. En el complemento Servicios, en el árbol de la consola, haga clic en Servicios (locales).

2. En el panel de detalles, haga clic con el botón secundario del mouse en Protocolo de transferencia de noticias a través de la red (NNTP) y, a continuación, haga clic en Propiedades.

3. En la ficha General, en Tipo de inicio, seleccione Automático y haga clic en Aceptar.

Para iniciar un servidor virtual POP3, IMAP4 o NTTP

33. En el Administrador del sistema de Exchange, expanda Protocolos, expanda el protocolo adecuado (POP3, IMAP4 o NNTP), haga clic con el botón secundario del mouse en el servidor virtual predeterminado adecuado (Servidor virtual POP3 predeterminado y Servidor virtual NTTP predeterminado) y, después, haga clic en Iniciar.

Asignación de puertos y una dirección IP a un servidor virtual

Al crear un servidor virtual para un protocolo, tiene la opción de utilizar las asignaciones de puerto y dirección de protocolo Internet (IP) predeterminadas. La tabla 3.1 muestra las asignaciones de puerto predeterminadas asociadas a los protocolos. La dirección IP predeterminada es (Todos sin asignar), lo que significa que no se ha asignado ninguna dirección IP específica y que el servidor virtual utilizará la dirección IP del servidor Exchange que aloje el servidor virtual. Estos valores predeterminados proporcionan al servidor virtual descubrimiento automático; es decir, el servidor puede recibir conexiones entrantes inmediatamente con la dirección IP y los puertos predeterminados.

Tabla 3.1   Asignaciones de puerto predeterminadas

	Protocolos
	Puerto TCP
	Puerto de Secure Sockets Layer (SSL)

	SMTP
	25 
	No disponible

	IMAP4
	143 
	993 

	POP3
	110 
	995 

	NNTP
	119 
	563 


Importante   Si no utiliza las asignaciones de puertos recomendadas, quizás algunos clientes no puedan conectarse. Es posible que tenga que configurar de nuevo el software cliente de forma manual para conectarse a las asignaciones nuevas de puerto.

Nota   Para habilitar completamente SSL en el servidor virtual POP3, debe solicitar e instalar un certificado. Debe hacerlo incluso si deja el puerto SSL predeterminado en 995 en el servidor virtual POP3. Para obtener más información acerca de la instalación de certificados, consulte "Protección de las comunicaciones" y "Configuración de Exchange Server 2003 para el acceso de los clientes" en la Guía de implementación de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21768).

Aunque se recomienda encarecidamente que utilice las asignaciones de puerto predeterminadas, no es necesario que utilice la dirección IP predeterminada. Puede utilizar la dirección IP de cualquier tarjeta de red disponible como dirección IP para el servidor virtual.

Si tiene previsto crear varios servidores virtuales, cada uno de ellos debe tener una combinación única de puertos y direcciones IP. Como la configuración de los puertos es estándar y no debe cambiarse, tendrá que proporcionar una dirección IP única para cada servidor virtual.

Además de crear una combinación única de puertos y dirección IP para cada servidor virtual, también puede configurar varias identidades para el mismo. Estas identidades le permiten asociar varios nombres de host o dominio con un único servidor virtual.

Utilice el procedimiento siguiente para asignar una dirección IP única a un servidor virtual o para asignar varias identidades a un servidor virtual.

Para asignar una dirección IP o una identidad a un servidor virtual

34. Inicie sesión en el servidor de Exchange donde se esté ejecutando el servidor virtual con la cuenta del administrador de Exchange que tenga los permisos de Administrador local y Administrador total de Exchange.

2. En el Administrador del sistema de Exchange, expanda Protocolos, haga clic con el botón secundario del mouse en el protocolo al que se asignará una dirección IP nueva o al que desee agregar una identidad nueva y haga clic en Propiedades.

3. En la ficha General, haga clic en Avanzadas.

4. En el cuadro de diálogo Avanzadas, haga clic en Modificar para cambiar la dirección IP por un valor único o haga clic en Agregar para agregar una identidad nueva (es decir una dirección IP y combinación de puerto nuevos).

Establecimiento de límites para la conexión

Un servidor virtual puede aceptar un número ilimitado de conexiones entrantes y sólo está limitado por los recursos del equipo en el que se ejecuta el servidor virtual. Para evitar que un equipo se sobrecargue, puede limitar el número de conexiones que se pueden realizar con el servidor virtual a la vez. De forma predeterminada, Exchange no limita el número de conexiones entrantes.

Después de que se conecten los usuarios, también puede limitar el tiempo que las sesiones inactivas permanecen conectadas con el servidor. De forma predeterminada, Exchange desconecta las sesiones inactivas al cabo de 10 minutos.

En las topologías que contienen servidores de aplicaciones para el usuario y servidores de servicios de fondo, la configuración del tiempo de espera de la conexión varía de una función de servidor a otra. En los servidores de servicios de fondo, la configuración de tiempo de espera de conexión limita el tiempo que los usuarios pueden estar conectados al servidor sin realizar ninguna actividad. Sin embargo, en los servidores de aplicaciones para el cliente, la configuración de tiempo espera de conexión limita la duración total de la sesión cliente, independientemente de la actividad del mismo. Por lo tanto, en entornos de servidor de aplicaciones para el usuario y servidor de servicios de fondo, debe configurar un valor de tiempo de espera en los servidores de aplicaciones para el usuario lo suficientemente prolongado como para que los usuarios puedan descargar el tamaño de mensaje máximo permitido a través de la velocidad de conexión más lenta que desee admitir. Si establece un valor alto, se asegura de que los clientes no se desconecten mientras descargan mensajes. Para obtener más información acerca de cómo configurar la arquitectura de servidor de aplicaciones para usuario y servidor de servicios de fondo de Exchange, consulte la Guía de implementación de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21768).

Advertencia   Si establece un tiempo de espera para la conexión demasiado bajo, puede que se desconecte inesperadamente a los clientes del servidor y que reciban mensajes de error. Treinta minutos es el tiempo de espera de conexión mínimo recomendado.

Para establecer los límites de conexión

35. Inicie sesión en el servidor de Exchange donde se esté ejecutando el servidor virtual con la cuenta del administrador de Exchange que tenga los permisos de Administrador local y Administrador total de Exchange.

2. En el Administrador del sistema de Exchange, expanda Protocolos, haga clic con el botón secundario del mouse en el protocolo cuyos límites de conexión desee cambiar y haga clic en Propiedades.

3. En la ficha General, establezca los límites de conexión adecuados.

Inicio, pausa o detención de un servidor virtual

Para administrar servidores virtuales a menudo es necesario iniciar, pausar o detener los servicios de Exchange. Los servicios de Exchange se administran a través de la consola Administración de equipos y el Administrador del sistema de Exchange.

Para iniciar, pausar o detener un servidor virtual

36. En el Administrador del sistema de Exchange, haga clic con el botón secundario del mouse en el servidor virtual que desee administrar y realice una de las acciones siguientes:

2. Para iniciar el servicio, haga clic en Iniciar.

3. Para cambiar el estado del servidor a pausado o para reiniciar un servidor que se ha pausado previamente, haga clic en Pausar.

Nota   Cuando se pausa un servidor, aparece un icono que lo indica junto al nombre del servidor, en el árbol de la consola.

4. Para cambiar el estado del servidor a detenido, haga clic en Detener.

Nota   Cuando se detiene un servidor, aparece un icono que lo indica junto al nombre del servidor, en el árbol de la consola.

Desconexión de usuarios

Puede desconectar inmediatamente a un sólo usuario o a todos los usuarios si tienen acceso al servidor virtual sin permiso.

Para desconectar a usuarios

37. En el Administrador del sistema de Exchange, expanda SMTP, IMAP4 o POP3 y, a continuación, haga doble clic en el servidor virtual del que desee desconectar a usuarios.

2. Para desconectar a usuarios desde el nodo Sesiones actuales del servidor virtual, utilice uno de los métodos siguientes:

· Para desconectar a un sólo usuario, haga clic en Finalizar.

· Para desconectar a todos los usuarios, haga clic en Finalizar todo.

Administrar opciones de calendario para los servidores virtuales POP3 e IMAP4

Puede configurar una dirección URL para el acceso a la información del calendario para los clientes de mensajería IMAP4 y POP3. Esta funcionalidad le permite utilizar un cliente de mensajería IMAP4 o POP3 y Outlook Web Access para administrar el calendario. Las opciones que seleccione para esta característica controlan el formato de la dirección URL.

Nota   En topologías que contienen servidores de aplicaciones para usuario y servicios de fondo de Exchange, debe configurar la dirección URL que se utiliza para tener acceso a la información del calendario en el servidor de servicios de fondo. Exchange no reconoce ninguna configuración de dirección URL que configure en servidores de aplicaciones para el usuario.

Al descargar convocatorias de reunión mediante POP3 e IMAP4, se agrega una dirección URL a la convocatoria de Outlook Web Access en la parte del mensaje de texto sin formato o HTML. Los usuarios hacen clic en la dirección URL para tener acceso a la convocatoria de reunión y aceptarla o rechazarla. (Algunos clientes de mensajería IMAP4 y POP3 incluyen una interfaz gráfica de usuario que les permite aceptar o rechazar convocatorias sin tener que hacer clic en la dirección URL.) Si los usuarios aceptan la convocatoria, Exchange la agrega automáticamente a su calendario.

Nota   La dirección URL de la convocatoria de reunión no funciona con clientes POP3 configurados para descargar mensajes desde el servidor. Esta situación se produce porque el mensaje se descarga en el cliente y, como resultado, la dirección URL conduce a un mensaje que ya no se encuentra en el servidor.

Para configurar las opciones de calendario para un servidor virtual POP3 o IMAP4

38. En el Administrador del sistema de Exchange, expanda el Primer grupo administrativo, expanda el nodo Servidores y, a continuación, expanda el servidor de Exchange cuyas opciones de calendario de POP3 o IMAP4 desee administrar.

2. Expanda el nodo Protocolos, haga clic con el botón secundario del mouse en el protocolo POP3 o IMAP4 y seleccione Propiedades.

3. En la ficha Calendario, seleccione el servidor desde el que los destinatarios descargan convocatorias de reunión:

· Para designar el servidor principal del destinatario como el servidor desde el que descarga las convocatorias de reunión, seleccione Usar el servidor del destinatario.

Ésta es la configuración predeterminada. Si selecciona esta opción, la dirección URL tiene el formato siguiente:

http://<NombreServidorPrincipal>/Exchange/Username/Inbox/Team%20Meeting.eml
· Para designar un servidor de aplicaciones para usuario como el servidor desde el que los destinatarios descargan las convocatorias de reunión, seleccione Usar el servidor de aplicaciones para usuario.

Esta opción es útil si ha configurado los usuarios de Outlook Web Access para que tengan acceso a sus buzones a través de un servidor de aplicaciones para el usuario. Si selecciona esta opción, la dirección URL tiene el formato siguiente:

http://<NombreDominioCompleto>/Exchange/Username/Inbox/Team%20Meeting.eml
4. Para utilizar SSL para conectarse a los servidores Exchange, seleccione Usar conexiones SSL.

Nota   Si selecciona esta opción, la sintaxis de la dirección URL incluye https:// en lugar de http://.

5. Haga clic en Aceptar para guardar la configuración.

Administrar el servidor virtual HTTP

Outlook Web Access, Outlook Mobile Access y Exchange ActiveSync utilizan el protocolo HTTP para tener acceso a información de Exchange. Estos clientes también utilizan el protocolo WebDAV, un conjunto de normas que permiten a los equipos intercambiar información, ejecutar instrucciones a través del servidor de aplicaciones para usuario de Exchange, y recuperar y tratar información del almacén de Exchange. Al admitir HTTP y WebDAV, Exchange 2003 puede proporcionar una mayor funcionalidad de acceso a datos a los usuarios. Por ejemplo, los usuarios de Outlook Web Access pueden realizar operaciones de solicitud de calendario y almacenar archivos de Microsoft Office, como documentos de Microsoft Office Word, en el almacén de Exchange.

Exchange proporciona compatibilidad con HTTP y WebDAV a través del servidor virtual HTTP. Al instalar Exchange, el servidor virtual HTTP se instala y configura automáticamente. Este servidor virtual se administra sólo desde IIS.

Sin embargo, para ofrecer diversas situaciones de colaboración y complementar el acceso a las carpetas que proporciona el sitio Web predeterminado en IIS, puede crear nuevos servidores virtuales HTTP en el Administrador del sistema de Exchange. Como sucede con cualquier servidor virtual, cada servidor virtual HTTP nuevo que cree requiere una combinación única de dirección IP, puerto TCP, puerto SSL y nombre de host. Además, para cada servidor virtual que cree, debe definir un directorio virtual como directorio raíz del servidor para publicar contenido.

Nota   El contenido de la carpeta que muestra el servidor virtual HTTP se convierte a páginas Web y se envía al explorador del usuario mediante IIS.

Para crear un nuevo servidor virtual HTTP

39. En el Administrador del sistema de Exchange, expanda el Primer grupo administrativo, expanda el nodo Servidores y, a continuación, expanda el servidor de Exchange en el que desee crear un directorio virtual HTTP nuevo.

2. Expanda el nodo Protocolos, haga clic con el botón secundario del mouse en el protocolo HTTP, seleccione Nuevo y haga clic en Servidor virtual HTTP. 

3. En el cuadro de diálogo Propiedades del servidor virtual HTTP nuevo, configure el directorio virtual de Exchange nuevo.

Administrar el servidor virtual de Exchange

El servidor virtual de Exchange contiene los directorios virtuales que proporcionan acceso a Exchange para los clientes HTTP que admite Exchange, como Outlook Web Access, Outlook Mobile Access y Exchange ActiveSync. Aunque se habilitan opciones de configuración para Outlook Web Access, como la autenticación basada en formularios y la compresión de gzip, con el servidor virtual de Exchange, la mayoría de las opciones de los directorios virtuales de Exchange se administran en el complemento IIS.

Concretamente, en Exchange 2003, si necesita configurar las opciones de autenticación para los directorios virtuales de Exchange, utilice el complemento IIS. Para configurar el control de acceso para los directorios virtuales \Exchange, \Public y \Exadmin, utilice el Administrador del sistema de Exchange.

Trabajar con opciones específicas de IMAP4

El servidor virtual IMAP4 tiene dos opciones específicas del protocolo:

· Incluir todas las carpetas públicas cuando se solicite una lista   Al contrario de lo que sucede con POP3, que permite a los clientes tener acceso sólo a mensajes de correo, los clientes de IMAP4 tienen acceso a otras carpetas distintas de la carpeta Bandeja de entrada. Sin embargo, esta posibilidad de tener acceso a otras carpetas debe habilitarse en el servidor virtual.

· Habilitar la recuperación rápida de mensajes   La recuperación rápida de mensajes mejora el rendimiento estableciendo un tamaño aproximado de los mensajes, en lugar de calcularlo. El rendimiento mejora, ya que se necesita menos trabajo del procesador.

Estas opciones se seleccionan en la ficha General del cuadro de diálogo Propiedades de Servidor virtual IMAP4 predeterminado (figura 3.1).
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Figura 3.1   La ficha General del cuadro de diálogo Propiedades de Servidor virtual SMTP predeterminado

Configurar los límites de exposición y opciones de moderación de NNTP

Exchange Server 2003 utiliza NNTP para permitir a los usuarios participar en discusiones de grupos de noticias. Exchange también permite a los usuarios que ejecutan aplicaciones cliente compatibles con NNTP tener acceso a carpetas públicas de grupos de noticias en equipos que ejecutan Exchange. Los usuarios pueden leer y exponer elementos, como mensajes y documentos, en grupos de noticias NNTP que se representan en Exchange como carpetas públicas. Por ejemplo, los usuarios pueden compartir información exponiendo mensajes en una carpeta pública de un grupo de noticias relacionado con su área de interés. Otros usuarios pueden leer y responder a elementos del grupo de noticias. Los elementos de grupos de noticias se pueden replicar en equipos host de USENET mediante suministros de noticias.

Un suministro de noticias es el flujo de elementos de un sitio USENET a otro. Los suministros de noticias permiten a usuarios de diferentes sitios leer y exponer artículos en grupos de noticias como si utilizaran un único sitio de noticias. Un sitio de noticias es un conjunto de grupos de noticias relacionados. Un artículo expuesto en un sitio de noticias se envía a otros sitios de noticias donde se puede leer. Debe crear un suministro de noticias para cada servidor remoto al que desee distribuir los artículos de noticias.

Dado que la finalidad de los grupos de noticias es exponer y compartir información, es posible que necesite administrar el tamaño de estas exposiciones en relación con los recursos disponibles en el servidor virtual NNTP. La aceptación de artículos demasiado largos o de demasiados datos durante una conexión podría aumentar el tráfico, sobrecargar la red y llenar rápidamente el disco duro. Asegúrese de especificar un tamaño límite apropiado para la capacidad del servidor.

Para configurar los límites de envío y opciones de moderación para un servidor virtual NNTP

40. Inicie sesión en el servidor de Exchange donde se esté ejecutando el servidor virtual con la cuenta del administrador de Exchange que tenga los permisos de Administrador local y Administrador total de Exchange.

2. En el Administrador del sistema de Exchange, expanda Protocolos, haga clic con el botón secundario del mouse en el protocolo cuyos límites de conexión desee cambiar y haga clic en Propiedades.

3. En la ficha Configuración (figura 3.2), seleccione las opciones siguientes:

· Para que los clientes puedan exponer artículos en grupos de noticias de este servidor virtual NNTP, seleccione Permitir exponer elementos a los clientes. Esta opción permite a los usuarios exponer y leer artículos en grupos de noticias a los que tienen acceso, a menos que el grupo de noticias sea de sólo lectura. También puede limitar el tamaño del artículo que exponen los clientes, así como el tamaño de la conexión.

· Para permitir a los clientes exponer artículos en suministros de noticias en este servidor virtual NNTP, seleccione Permitir exponer elementos al suministro. Puede limitar el tamaño de los artículos que se envían con la casilla de verificación Limitar tamaño de elementos para exponer a. Puede limitar la cantidad de datos que se envía a un suministro de noticias durante una única conexión con la casilla de verificación Limitar el tamaño de la conexión a.
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Figura 3.2   La ficha Configuración del cuadro de diálogo Propiedades de Servidor virtual NNTP predeterminado

Nota   Para obtener más información sobre la configuración de NTTP, consulte la ayuda de Exchange Server 2003.

Administrar Outlook Web Access

Outlook Web Access para Exchange 2003 incluye mejoras significativas relacionadas con la interfaz de usuario y la administración. Para obtener más información acerca de las mejoras en la experiencia del usuario en Outlook Web Access, consulte "Características de cliente" en Novedades en Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21765).

Para administrar Outlook Web Access se utiliza tanto el Administrador del sistema de Exchange como el complemento IIS. Use:

· El Administrador del sistema de Exchange para modificar la configuración para el control de acceso a Outlook Web Access.

· El complemento IIS para controlar la configuración de autenticación para los directorios virtuales para Outlook Web Access, incluidos \Exchange, \Exchweb y \Public.

· El complemento IIS para habilitar SSL para Outlook Web Access. Para obtener más información acerca de cómo utilizar SSL con Outlook Web Access, consulte "Configuración de Exchange Server 2003 para el acceso de los clientes" en la Guía de implementación de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21768).

Las secciones siguientes muestran cómo utilizar el Administrador del sistema de Exchange y el complemento IIS para realizar tareas de administración asociadas a Outlook Web Access.

Habilitar y deshabilitar Outlook Web Access sólo para clientes internos

Puede permitir que los usuarios de la red corporativa tengan acceso a Outlook Web Access, a la vez que deniega el acceso a los clientes externos. La clave de este enfoque es una combinación de una directiva de destinatarios y un servidor virtual HTTP especial. Los pasos de este enfoque son los siguientes:

41. Cree una directiva de destinatarios con un nombre de dominio SMTP. Los usuarios que se conecten a un servidor virtual HTTP deben tener una dirección de correo electrónico con el mismo dominio SMTP que el servidor virtual. La creación de una directiva de destinatarios es una forma eficaz de aplicar el mismo dominio SMTP a varios usuarios.

Nota   Los usuarios de Outlook Web Access no necesitan saber el nombre del dominio SMTP.

2. Aplique la directiva de destinatarios a las cuentas de usuario para las que desee habilitar el acceso.

3. A continuación, en el servidor de aplicaciones para el usuario, cree un servidor virtual HTTP nuevo que especifique el dominio que se utiliza en la directiva de destinatarios.

Después de completar estos pasos, los usuarios cuyas direcciones de correo electrónico no tengan el mismo dominio SMTP que el servidor virtual HTTP no podrán iniciar sesión y tener acceso a Outlook Web Access. Además, siempre que no utilice el dominio SMTP como dominio predeterminado, los usuarios externos no pueden determinar cuál es el dominio SMTP porque el dominio no aparece en el campo De cuando los usuarios envían mensajes de correo electrónico fuera de la organización.

Nota   Para obtener más información acerca de los usuarios con buzones que tienen una dirección SMTP que no está relacionada con la dirección especificada en la directiva de destinatarios predeterminada, consulte en Microsoft Knowledge Base el artículo 257891, "XWEB: 'The Page Could Not Be Found' Error Message When You Use OWA" (http://go.microsoft.com/fwlink/?linkid=3052&kbid=257891).

Además de habilitar Outlook Web Access para los usuarios de la red corporativa, también puede impedir que determinados usuarios internos tengan acceso a Outlook Web Access. Para hacerlo, deshabilite los protocolos HTTP y NNTP para estos usuarios.

Para evitar que un usuario interno tenga acceso a Outlook Web Access

42. En Usuarios y equipos de Active Directory, abra el cuadro de diálogo Propiedades del usuario.

2. En la ficha Características de Exchange, borre las opciones para HTTP y NNTP.

Uso de la configuración de idioma del explorador

Cuando se utiliza Microsoft Internet Explorer 5 o posterior para tener acceso a Outlook Web Access, las nuevas instalaciones y las actualizaciones de Exchange 2003 utilizarán la configuración de idioma del explorador para determinar el juego de caracteres que se utilizará para codificar la información, como mensajes de correo electrónico y convocatorias de reunión.

Si actualiza un servidor que ejecuta Exchange 2000 que se modificó para utilizar una configuración de idioma del explorador, Exchange 2003 continuará funcionando de la misma forma. En la tabla 3.2 se enumeran los grupos de idiomas y sus respectivos juegos de caracteres.

Tabla 3.2   Juegos de caracteres y grupos de idiomas de Outlook Web Access

	Grupo de idioma
	Juego de caracteres

	Árabe
	Windows 1256 

	Báltico
	iso-8859-4

	Chino (simplificado)
	Gb2131

	Chino (tradicional)
	Big5

	Cirílico
	koi8-r

	Centroeuropeo
	iso-8859-2

	Griego
	iso-8859-7

	Hebreo
	windows-1255

	Japonés
	iso-2022-jp

	Coreano
	ks_c_5601-1987

	Tailandés
	windows-874

	Turco
	iso-8859-9

	Vietnamita
	windows-1258

	Europeo occidental
	iso-8859-1


Si los usuarios de Outlook Web Access de la organización van a enviar mensajes de correo electrónico con frecuencia, puede modificar la configuración del Registro de modo que los usuarios que utilizan Internet Explorer 5 o posterior puedan utilizar caracteres Unicode con codificación UTF-8 para enviar correo electrónico.

Advertencia   La modificación incorrecta del Registro puede ocasionar problemas graves que quizás requieran volver a instalar el sistema operativo. Es posible que los problemas derivados de una modificación incorrecta del Registro no se puedan resolver. Antes de modificar el Registro, se recomienda realizar una copia de seguridad de todos los datos importantes.

Para modificar la configuración de idioma predeterminada para Outlook Web Access

43. En el servidor Exchange, inicie sesión con la cuenta de administrador de Exchange e inicie el Editor del Registro (regedit).

2. En el Editor del Registro, busque la clave del Registro siguiente:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
MSExchangeWEB\OWA\UseRegionalCharset

3. Cree un valor DWORD denominado UseRegionalCharset.

4. Haga clic con el botón secundario del mouse en el valor DWORD UseRegionalCharset y, a continuación, haga clic en Modificar.

5. En Editar valor DWORD, en el cuadro Información del valor, escriba 1 y, a continuación, haga clic en Aceptar.

6. Cierre el Editor del Registro para guardar los cambios.

Bloquear señalizaciones Web

En Exchange 2003, Outlook Web Access hace que resulte mucho más complicado que alguien envíe correo no deseado con el fin de utilizar señalizaciones para obtener direcciones de correo electrónico. Con frecuencia, las señalizaciones tienen forma de imágenes que se descargan en el equipo del usuario cuando éste abre un elemento de correo no deseado. Una vez descargadas las imágenes, se envía una notificación de señalización al remitente del correo no deseado que informa de que la dirección de correo electrónico del usuario es válida. El resultado es que el usuario recibirá correo electrónico no deseado con más frecuencia porque ahora el remitente sabe que la dirección de correo electrónico es válida.

En Outlook Web Access, un mensaje entrante que incluya algún contenido que pueda utilizarse como señalización, independientemente de que el mensaje contenga realmente una señalización o no, hará que Outlook Web Access muestre el mensaje de advertencia siguiente:

Para ayudarle a proteger su privacidad, se han bloqueado los vínculos a imágenes, sonidos u otros contenidos externos en el mensaje. Haga clic aquí para desbloquear el contenido.

Si los usuarios saben que un mensaje es legítimo, pueden hacer clic en el vínculo Haga clic aquí para desbloquear el contenido del mensaje de advertencia y desbloquear el contenido. Si los usuarios no reconocen el remitente o el mensaje, puede abrir el mensaje sin desbloquear el contenido y eliminar el mensaje sin activar ninguna señalización. Si la organización no desea utilizar esta característica, puede deshabilitar la opción de bloqueo para Outlook Web Access.

Para deshabilitar la opción de bloqueo

· En la página Opciones de Outlook Web Access, en Prevención de correo electrónico no deseado y privacidad, desactive la casilla de verificación Bloquear el contenido externo en mensajes de correo electrónico en formato HTML.

Configuración del tratamiento de datos adjuntos

Es posible configurar Outlook Web Access para que trate los datos adjuntos de correo electrónico según las necesidades de su organización. Hay tres opciones para indicar cómo desea que los servidores de Exchange traten los datos adjuntos:

44. No permitir datos adjuntos

2. Permitir datos adjuntos (según el filtrado por tipo de archivo)

3. Permitir el acceso de datos adjuntos sólo a través de determinados servidores de servicios de fondo

Además, puede especificar una lista de servidores de aplicaciones de usuario que sean excepciones a la opción "Permitir el acceso de datos adjuntos sólo a través de determinados servidores de servicios de fondo"; esto permite que los usuarios que se conecten a través de los servidores de aplicaciones de usuario especificados puedan aceptar datos adjuntos. Si establece el servidor para "Permitir todos los datos adjuntos" o "No permitir ningún dato adjunto", se omitirá este valor. Además, si se realiza una solicitud a través de un servidor de aplicaciones de usuario especificado en esta lista de servidores que pueden aceptar datos adjuntos, éstos deberán pasar todavía por las restricciones de nivel 1 y 2.

Bloqueo de datos adjuntos

Con Outlook Web Access, puede bloquear la apertura, envío o recepción de los tipos de datos adjuntos especificados por parte de los usuarios. En concreto, puede:

· Impedir que los usuarios tengan acceso a datos adjuntos de tipos de archivo concretos   De forma predeterminada, todas las instalaciones nuevas de Exchange 2003 bloquean los datos adjuntos de los tipos de archivo de nivel 1 y 2 y los tipos MIME de nivel 1 y 2. Esta característica resulta especialmente útil para evitar que los usuarios de Outlook Web Access abran datos adjuntos en terminales públicas de Internet, que podrían comprometer la seguridad de la empresa. Si se bloquea un dato adjunto, aparece un mensaje de advertencia que indica que el usuario no puede abrir el documento adjunto en la barra de información del mensaje de correo electrónico.

Los usuarios de Outlook Web Access que trabajen en la oficina o conectados a la red corporativa desde casa puede abrir y leer datos adjuntos. Puede habilitar el acceso completo a los datos adjuntos a través de una intranet proporcionando la dirección URL a los servidores de servicios de fondo y permitiendo datos adjuntos en los servidores en los servidores de servicios de fondo de Exchange.

· Impedir que los usuarios envíen o reciban datos adjuntos con extensiones de archivo específicas que podrían contener virus   Esta característica de Outlook Web Access se corresponde con la funcionalidad de bloqueo de datos adjuntos de Outlook. Para los mensajes recibidos, aparece un mensaje de advertencia que indica que se ha bloqueado un documento adjunto en la barra de información del mensaje de correo electrónico. Para los mensajes enviados, los usuarios no pueden cargar ningún archivo con una extensión que aparezca en la lista de bloqueos.

Para cambiar la configuración de bloqueo de los datos adjuntos, debe modificar la configuración de registro en el servidor.

Advertencia   La modificación incorrecta del Registro puede ocasionar problemas graves que quizás requieran volver a instalar el sistema operativo. Es posible que los problemas derivados de una modificación incorrecta del Registro no se puedan resolver. Antes de modificar el Registro, se recomienda realizar una copia de seguridad de todos los datos importantes.

Para modificar la configuración de bloqueo de datos adjuntos en un servidor Exchange

45. Inicie sesión en el servidor de Exchange con la cuenta de administrador de Exchange y, a continuación, inicie el Editor del Registro (regedit).

2. En el Editor del Registro, busque la clave del Registro siguiente:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
MSExchangeWeb\OWA

3. En el menú Edición, seleccione Nuevo y haga clic en Valor DWORD.

4. En el panel de detalles, asigne al valor nuevo el nombre DisableAttachments.

5. Haga clic con el botón secundario del mouse en DisableAttachments y, a continuación, haga clic en Modificar.

6. En Base, en Editar valor DWORD, haga clic en Decimal.

7. En el cuadro Información del valor, escriba uno de los números siguientes:

· Para permitir todos los datos adjuntos, escriba 0.

· Para no permitir ningún dato adjunto, escriba 1.

· Para permitir sólo datos adjuntos de servidores de servicios de fondo, escriba 2.

8. Haga clic en Aceptar.

Especificación de los servidores de aplicaciones de usuario que permiten el tratamiento de datos adjuntos

Puede especificar una lista de servidores de aplicaciones de usuario que sean excepciones a la opción "Permitir el acceso de datos adjuntos sólo a través de determinados servidores de servicios de fondo"; esto permite que los usuarios que se conecten a través de los servidores de aplicaciones de usuario especificados puedan aceptar datos adjuntos. Tenga en cuenta que si establece el servidor para "Permitir todos los datos adjuntos" o "No permitir ningún dato adjunto", se omitirá este valor. Además, si se realiza una solicitud a través de un servidor de aplicaciones de usuario especificado en esta lista de servidores que pueden aceptar datos adjuntos, éstos deberán pasar todavía por las restricciones de nivel 1 y 2.

Para configurar el tratamiento de datos adjuntos para Outlook Web Access

46. Inicie sesión en el servidor de Exchange con la cuenta de administrador de Exchange y, a continuación, inicie el Editor del Registro (regedit).

2. En el Editor del Registro, busque la clave del Registro siguiente:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
MSExchangeWeb\OWA

3. En el menú Edición, seleccione Nuevo y haga clic en Valor alfanumérico.

4. En el panel de detalles, asigne al nuevo valor el nombre AcceptedAttachmentFrontEnds.

5. Haga clic con el botón secundario del mouse en AcceptedAttachmentFrontEnds y, a continuación, haga clic en Modificar.

6. En Editar cadena, bajo Información del valor, escriba los nombres de los servidores de aplicaciones de usuario que desea que permitan datos adjuntos.

7. Haga clic en Aceptar.

Filtrar mensajes de correo no deseado

Puede controlar la forma en que Exchange 2003 administra el correo no deseado para la organización. Para hacerlo, debe habilitar el filtrado y configurar el filtrado de conexión, remitentes y destinatarios. Para obtener más información acerca de cómo controlar el correo no deseado con Exchange 2003, consulte "Configuración del filtrado y control del correo no deseado" en la Guía de transporte y enrutamiento de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=26041).

Administrar Exchange ActiveSync

Con Exchange ActiveSync, los usuarios de un dispositivo móvil con Windows con el software de escritorio ActiveSync pueden sincronizar sus dispositivos con sus servidores de Exchange a través de Internet. Los usuarios se conectan por Internet al servidor de aplicaciones para el usuario y solicitan información del servidor del buzón de Exchange. Cuando habilite el acceso a Exchange con Exchange ActiveSync, siga estos pasos.

47. Utilice arquitectura de servidor de aplicaciones para el usuario y servicios de fondo para proporcionar un único espacio de nombres para que los usuarios se conecten a la red (recomendado). Para obtener más información al respecto, consulte Diseño de un sistema de mensajería de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21766)

2. Instale un certificado SSL en el servidor de aplicaciones para el usuario. Para obtener más información al respecto, consulte la Guía de implementación de Exchange Server 2003 (http://go.microsoft.com/fwlink/?LinkId=21768).

3. Informe a los usuarios sobre cómo conectarse a Internet desde su dispositivo y cómo utilizar ActiveSync en el mismo para conectarse al servidor de Exchange. Para obtener más información al respecto, consulte la Guía de implementación de Exchange Server 2003 (http://go.microsoft.com/fwlink/?LinkId=21768).

Las secciones siguientes proporcionan información sobre cómo administrar Exchange ActiveSync para la organización, incluido el modo de habilitar y deshabilitar la aplicación Exchange ActiveSync y de habilitar ActiveSync para los usuarios.

Habilitar Exchange ActiveSync para la organización

De forma predeterminada, Exchange ActiveSync está habilitado para todos los usuarios de la organización. Si los usuarios tienen dispositivos móviles de Windows, puede informarles sobre cómo configurar los dispositivos para utilizar Exchange ActiveSync. Para obtener más información acerca de cómo informar a los usuarios de cómo utilizar Exchange ActiveSync, consulte "Configuración de Exchange Server 2003 para el acceso de los clientes" en la Guía de implementación de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21768).

Para habilitar y deshabilitar Exchange ActiveSync para la organización, utilice el Administrador del sistema de Exchange. Sin embargo, si agrega usuarios nuevos a la organización y desea permitirles que utilicen Exchange ActiveSync para tener acceso a Exchange con un dispositivo móvil con Windows, utilice Usuarios y equipos de Active Directory para modificar la configuración de un usuario o de un grupo de usuarios. Los procedimientos siguiente describen cómo habilitar o deshabilitar la aplicación Exchange ActiveSync para la organización y cómo modificar la configuración de Exchange ActiveSync para aceptar usuarios nuevos.

Para habilitar o deshabilitar Exchange ActiveSync para la organización

48. En el servidor de aplicaciones para el usuario de Exchange que ejecuta Exchange ActiveSync, inicie sesión con la cuenta del administrador de Exchange y, a continuación, inicie el Administrador del sistema de Exchange.

2. Expanda Configuración global, haga clic con el botón secundario del mouse en Servicios para dispositivos móviles y, a continuación, haga clic en Propiedades.

3. En la página Propiedades de servicios para dispositivos móviles, en el panel de Exchange ActiveSync, seleccione o desactive la casilla de verificación situada junto a Habilitar sincronización iniciada por el usuario.

4. Haga clic en Aceptar.

Para modificar la configuración de Exchange ActiveSync

49. En el servidor de Exchange que tiene el buzón del usuario, inicie sesión con la cuenta del administrador de Exchange y, a continuación, inicie Usuarios y equipos de Active Directory.

2. Expanda el dominio y abra la ubicación de los usuarios que desee administrar.

3. Haga clic con el botón secundario del mouse en el usuario o usuarios cuya configuración de Exchange ActiveSync desee modificar y, a continuación, seleccione Tareas de Exchange.

4. En el Asistente para tareas de Exchange, en la página Tareas disponibles, seleccione Configurar características de Exchange y, a continuación, haga clic en Siguiente.

5. En la página Configurar características de Exchange, seleccione Sincronización iniciada por el usuario y, a continuación, seleccione una de las opciones siguientes:

· Para permitir a los usuarios utilizar Exchange ActiveSync para sincronizar el buzón de Exchange con el dispositivo móvil, seleccione Habilitar.

· Para impedir que los usuarios utilicen Exchange ActiveSync, seleccione Deshabilitar.

· Para evitar que se modifique la configuración de los usuarios si ha seleccionado más de un usuario, seleccione No modificar.

6. Haga clic en Siguiente para aplicar los cambios.

7. Haga clic en Finalizar.

Nota   Para ver un informe detallado de la configuración y los cambios realizados a los usuarios, seleccione Ver un informe detallado al cerrar el asistente.

Habilitar notificaciones de actualización para la organización

Después de configurar la organización para que utilice Exchange ActiveSync, puede configurar los servidores de Exchange 2003 de modo que los usuarios puedan recibir notificaciones de actualización para mantener sus dispositivos actualizados con los cambios que se producen cuando se recibe un elemento nuevo en el buzón de Exchange. Esta notificación pide al dispositivo del usuario que se sincronice automáticamente con el buzón de Exchange.

Para Habilitar notificaciones de actualización para la organización

50. En el servidor de aplicaciones para el usuario de Exchange que ejecuta Exchange ActiveSync, inicie sesión con la cuenta del administrador de Exchange y, a continuación, inicie el Administrador del sistema de Exchange.

2. Expanda Configuración global, haga clic con el botón secundario del mouse en Servicios para dispositivos móviles y, a continuación, haga clic en Propiedades.

3. En la página Propiedades de servicios para dispositivos móviles, en el panel de Exchange ActiveSync, seleccione Habilitar notificaciones de actualización.

4. Haga clic en Aceptar.

Para modificar la configuración de las notificaciones de actualización para los usuarios

51. En el servidor de Exchange que tiene el buzón del usuario, inicie sesión con la cuenta del administrador de Exchange y, a continuación, inicie Usuarios y equipos de Active Directory.

2. Expanda el dominio y abra la ubicación de los usuarios cuya configuración desee modificar.

3. Haga clic con el botón secundario del mouse en el usuario o usuarios cuya configuración de notificaciones de actualización desee modificar y, a continuación, seleccione Tareas de Exchange.

4. En el Asistente para tareas de Exchange, en la página Tareas disponibles, seleccione Configurar características de Exchange y, a continuación, haga clic en Siguiente.

5. En la página Configurar características de Exchange, seleccione Notificaciones de actualización y, a continuación, seleccione una de las opciones siguientes:

· Para permitir que los usuarios utilicen notificaciones de actualización, seleccione Habilitar.

· Para impedir que los usuarios utilicen notificaciones de actualización, seleccione Deshabilitar.

· Para evitar que se modifique la configuración de los usuarios si ha seleccionado más de un usuario, seleccione No modificar.

Permitir a los usuarios utilizar un operador móvil para recibir notificaciones

Si habilita la característica de notificaciones de actualización de Exchange ActiveSync, los usuarios utilizan un operador móvil para entregar mensajes desde la red corporativa a sus dispositivos. Hay dos formas de permitir que los usuarios reciban notificaciones:

Opción 1: especificar un operador móvil para los usuarios
Si desea especificar un operador móvil para los usuarios, deshabilite Permitir notificaciones a direcciones SMTP indicadas por el usuario en el servidor de Exchange que contenga los buzones de estos usuarios. Si selecciona esta opción, debe informar a los usuarios sobre cómo configurar sus dispositivos para utilizar el operador móvil especificado para las notificaciones de actualización.

Opción 2: permitir que los usuarios utilicen sus propios operadores móviles
Si los usuarios tienen sus propios dispositivos móviles de Windows, puede permitirles utilizarlos para entregar notificaciones a sus dispositivos. Si selecciona esta opción, debe informar a los usuarios de cómo configurar sus dispositivos para utilizar los operadores móviles que desean utilizar para las notificaciones de actualización.

Los dos procedimientos siguientes describen cómo configurar estas opciones. El primer procedimiento describe cómo configurar la opción Permitir notificaciones a direcciones SMTP indicadas por el usuario, mientras que el segundo describe cómo configurar el operador móvil en el dispositivo de un usuario.

Para configurar la opción Permitir notificaciones a direcciones SMTP indicadas por el usuario para la organización

52. En el servidor de aplicaciones para el usuario de Exchange que ejecuta Exchange ActiveSync, inicie sesión con la cuenta del administrador de Exchange y, a continuación, inicie el Administrador del sistema de Exchange.

2. Expanda Configuración global, haga clic con el botón secundario del mouse en Servicios para dispositivos móviles y, a continuación, haga clic en Propiedades.

3. En la página Propiedades de servicios para dispositivos móviles, en el panel de Exchange ActiveSync, establezca la opción Permitir notificaciones a direcciones SMTP indicadas por el usuario de la siguiente manera:

· Si desea especificar un operador móvil para el usuario, desactive Permitir notificaciones a direcciones SMTP indicadas por el usuario.

· Si desea permitir a los usuarios especificar sus propios operadores móviles, active Permitir notificaciones a direcciones SMTP indicadas por el usuario.

4. Haga clic en Aceptar. 

Para especificar un operador móvil para las notificaciones de actualización de un dispositivo

53. En ActiveSync, en un dispositivo móvil de Windows, seleccione Herramientas y, a continuación, Opciones.

2. En la ficha Servidor, seleccione Opciones.

3. En la pantalla Opciones de sincronización del servidor, seleccione Dirección del dispositivo.

4. En la pantalla Dirección del dispositivo, realice una de las acciones siguientes:

· Si los usuarios utilizan el operador móvil que ha especificado, seleccione Proveedor de servicios corporativos y, a continuación, especifique el Número de teléfono del dispositivo y Nombre del proveedor de servicios en los campos proporcionados.

· Si los usuarios utilizan sus propios operadores móviles, seleccione Dirección SMS del dispositivo y, a continuación, escriba la dirección del dispositivo en el campo proporcionado.

Administrar Outlook Mobile Access

Con Outlook Mobile Access, los usuarios pueden explorar su buzón de Exchange con un dispositivo como un Smartphone con Microsoft Windows o un dispositivo compatible con cHTML. También puede permitir que los usuarios utilicen dispositivos que Microsoft no admite oficialmente, pero que tienen muchas probabilidades de funcionar correctamente con problemas de compatibilidad poco importantes si se habilita que estos dispositivos utilicen Outlook Mobile Access.

Las secciones siguientes proporcionan información sobre cómo administrar Outlook Mobile Access para la organización, incluido el modo de habilitar la aplicación Outlook Mobile Access para la organización y de habilitar a los usuarios para Outlook Mobile Access.

Configurar Exchange para utilizar Outlook Mobile Access

De forma predeterminada, al instalar Exchange 2003, Outlook Mobile Access está deshabilitado. Para que los usuarios puedan utilizar Outlook Mobile Access, debe habilitarlo primero. Para habilitar el acceso a Exchange con Outlook Mobile Access, debe realizar las acciones siguientes:

54. Utilice la arquitectura de servidor de aplicaciones de usuario y servicios de fondo para proporcionar un único espacio de nombres para que los usuarios se conecten a la red. Para obtener más información al respecto, consulte Using Microsoft Exchange 2000 Front-End Servers (http://go.microsoft.com/fwlink/?linkid=12055)
2. Instale un certificado SSL en el servidor de aplicaciones de usuario. Para obtener más información al respecto, consulte la Guía de implementación de Exchange Server 2003 (http://go.microsoft.com/fwlink/?LinkId=21768).

3. Informe a los usuarios de cómo conectarse a Internet desde sus dispositivos y cómo utilizar Outlook Mobile Access para tener acceso a su información de Exchange. Para obtener más información al respecto, consulte la Guía de implementación de Exchange Server 2003 (http://go.microsoft.com/fwlink/?LinkId=21768).

Habilitar Outlook Mobile Access para la organización

Para habilitar Outlook Mobile Access para la organización, utilice el Administrador del sistema de Exchange. Una vez habilitado Outlook Mobile Access, puede utilizar Usuarios y equipos de Active Directory para modificar la configuración de Outlook Mobile Access para usuarios o grupos de usuarios.

Para habilitar Outlook Mobile Access para la organización

55. Inicie sesión como administrador de Exchange en el servidor Exchange con el buzón del usuario y, a continuación, inicie el Administrador del sistema de Exchange.

2. Expanda Configuración global, haga clic con el botón secundario del mouse en Servicios para dispositivos móviles y, a continuación, haga clic en Propiedades.

3. En la página Propiedades de servicios para dispositivos móviles, en el panel de Outlook Mobile Access, seleccione Habilitar Outlook Mobile Access.

4. Para habilitar a los usuarios para utilizar dispositivos no compatibles, seleccione Habilitar dispositivos no compatibles.

Nota   Para obtener información acerca de los dispositivos compatibles para Exchange y el diseño de la compatibilidad de dispositivos móviles con Exchange, consulte Diseño de un sistema de mensajería de Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21766).

5. Haga clic en Aceptar.

Para modificar la configuración de Outlook Mobile Access

56. Inicie sesión como administrador de Exchange en el servidor Exchange con el buzón del usuario y, a continuación, inicie Usuarios y equipos de Active Directory.

2. Expanda el dominio y abra la ubicación de los usuarios cuya configuración desee modificar.

3. Haga clic con el botón secundario del mouse en el usuario o usuarios cuya configuración de Outlook Mobile Access desee modificar y, a continuación, seleccione Tareas de Exchange.

4. En el Asistente para tareas de Exchange, en la página Tareas disponibles, seleccione Configurar características de Exchange y, a continuación, haga clic en Siguiente.

5. En la página Configurar características de Exchange, seleccione Outlook Mobile Access y, a continuación, seleccione una de las opciones siguientes:

· Para permitir a los usuarios utilizar Outlook Mobile Access, seleccione Habilitar.

· Para impedir que los usuarios utilicen Outlook Mobile Access, seleccione Deshabilitar.

· Para evitar que se modifique la configuración de los usuarios si ha seleccionado más de un usuario, seleccione No modificar.

6. Haga clic en Siguiente para aplicar los cambios.

7. Haga clic en Finalizar.
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Apéndice A

Recursos
Recursos citados en esta guía

Exchange Server 2003

Documentos técnicos

· Exchange Server 2003 RPC over HTTP Deployment Scenarios 
(http://go.microsoft.com/fwlink/?linkid=24823)

· Using Microsoft Exchange 2000 Front-End Servers
(http://go.microsoft.com/fwlink/?linkid=12055)

Artículos de Microsoft Knowledge Base

Los siguientes artículos de Microsoft Knowledge Base están disponibles en el sitio Web http://go.microsoft.com/fwlink/?linkid=14898
· 320291, "XCCC: Turning On SSL for Exchange 2000 Server Outlook Web Access"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=320291) 

· 257891, "XWEB: 'The Page Could Not Be Found' Error Message When You Use OWA" 
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=257891).

· 279681, "Cómo forzar el cifrado SSL para un cliente de Outlook Web Access 2000"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=279681)

Windows 2000 

Artículo de Microsoft Knowledge Base

· 233256, "How to Enable IPSec Traffic Through a Firewall"
(http://go.microsoft.com/fwlink/?linkid=3052&kbid=233256)

Otros sitios Web

· Microsoft Exchange Server Security Center
(http://go.microsoft.com/fwlink/?linkid=18412)

Recursos adicionales
Además de los recursos citados en esta guía, los siguientes recursos pueden resultarle útiles en su implementación de Microsoft® Exchange Server 2003.

Sitios Web

· Exchange 2003 Compatibility with Mobile Devices

(http://go.microsoft.com/fwlink/?linkid=24847)

· Biblioteca de documentación técnica de Exchange Server 2003
(http://go.microsoft.com/fwlink/?LinkId=21277)
· Herramientas y actualizaciones de Exchange Server 2003
(http://go.microsoft.com/fwlink/?LinkId=25097) 

· Exchange Server 2003 Glossary
(http://go.microsoft.com/fwlink/?linkid=24625)
· Microsoft Developer Network (MSDN®)
(http://go.microsoft.com/fwlink/?linkid=21574)

· Cumulative Patch for Internet Explorer (328970)
(http://go.microsoft.com/fwlink/?linkid=16694) 

· Sitio Web de seguridad de Microsoft 
(http://go.microsoft.com/fwlink/?linkid=21633)

· Sitio Web de seguridad de TechNet 
(http://go.microsoft.com/fwlink/?LinkID=5936)

· Sitio Web de los Servicios de soporte técnico de Microsoft 
(http://go.microsoft.com/fwlink/?LinkId=14898).

Libros de Exchange Server 2003

· Novedades de Exchange Server 2003 
(http://go.microsoft.com/fwlink/?linkid=21765) 
· Diseño de un sistema de mensajería de Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21766)

· Guía de implementación de Exchange Server 2003
(http://go.microsoft.com/fwlink/?LinkId=21768)

· Guía de transporte y enrutamiento de Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=26041) 
Kits de recursos

· Kit de recursos de Microsoft Exchange 2000 Server 
(http://go.microsoft.com/fwlink/?LinkId=12058)

Nota   Puede solicitar una copia del Kit de recursos de Microsoft Exchange 2000 Server de Microsoft Press® en 
http://go.microsoft.com/fwlink/?LinkId=6544.

· Kits de recursos de Windows 2000 
(http://go.microsoft.com/fwlink/?LinkId=6545)

Nota   Puede solicitar una copia del Kit de recursos de Microsoft Windows 2000 Server de Microsoft Press en 
http://go.microsoft.com/fwlink/?LinkId=6546.

Accesibilidad

Para obtener información acerca de la accesibilidad para personas con discapacidades, consulte el sitio Web de accesibilidad de Microsoft (http://go.microsoft.com/fwlink/?linkid=22010).

