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Concepts d'intégration de l'équilibrage de la charge réseau pour Microsoft Internet Security and Acceleration (ISA) Server 2006             

Microsoft Internet Security and Acceleration (ISA) Server 2006 fournit l'intégration de l'équilibrage de la charge réseau (NLB, Network Load Balancing) utilisée pour configurer et gérer la fonction NLB de Microsoft Windows Server® 2003 exécutée sur des groupes ISA Server. Lorsque vous configurez l'équilibrage de la charge réseau via Microsoft ISA Server, il est intégré à la fonctionnalité ISA Server. Vous bénéficiez ainsi d'une importante fonctionnalité que l'équilibrage de la charge réseau Windows à lui seul n'offre pas. 

En outre, Microsoft ISA Server surveille la configuration NLB et interrompt l'équilibrage de la charge réseau sur un ordinateur particulier, si nécessaire de par son statut. Cela permet d'empêcher le fonctionnement continu de l'équilibrage de la charge réseau lorsque le statut de l'ordinateur n'autorise pas le passage du trafic. Par exemple, en cas d'échec de la carte réseau sur l'ordinateur ou si vous arrêtez le service de pare-feu Microsoft, ISA Server empêche le trafic basé sur l'équilibrage de la charge réseau de traverser cet ordinateur. Lorsque le problème est résolu, Microsoft ISA Server autorise à nouveau le trafic sur cet ordinateur. 

ISA Server fonctionne avec l'équilibrage de la charge réseau Windows pour configurer automatiquement une affinité bidirectionnelle et procède ainsi pour plusieurs réseaux. Ceci garantit que le trafic est traité dans les deux sens par le même serveur du groupe.

Ce document décrit l'intégration NLB dans ISA Server 2006.

Intégration NLB

L'équilibrage de la charge réseau permet à tous les hôtes du cluster d'un sous-réseau de détecter simultanément du trafic réseau entrant pour les adresses IP (Internet Protocol) du cluster. Sur chaque hôte du cluster, le pilote NLB agit comme un filtre entre le pilote de carte réseau et la pile TCP/IP afin de répartir le trafic entre les hôtes. ISA Server prend alors le relais, en activant l'équilibrage de la charge réseau dans des scénarios de déploiement complexes, y compris la gestion des réseaux privés virtuels, le protocole CARP (Cache Array Routing Protocol) et le client de pare-feu.

En activant un équilibrage de la charge réseau intégré sur un groupe de pare-feu ISA Server, vous définissez la structure de la configuration de l'équilibrage de la charge réseau au niveau du réseau. Ainsi, Microsoft ISA Server équilibre la charge du trafic sur chaque réseau. Une fois que vous avez activé la fonction NLB sur les réseaux dont vous souhaitez équilibrer la charge, Microsoft ISA Server détermine la carte à utiliser pour ces réseaux. Si plusieurs cartes réseau sont disponibles, ISA Server sélectionne la carte réseau parmi une liste de noms classés par ordre alphabétique. 

Microsoft ISA Server procède à une inspection avancée de l'ensemble du trafic. Pour cette raison, Microsoft ISA Server fonctionne avec l'équilibrage de la charge réseau Windows pour garantir que le trafic entrant et sortant de chaque session est géré par le même membre de groupe. Cela s'avère important, car Microsoft ISA Server peut alors procéder à une inspection avancée du trafic.

Avantages de l'équilibrage de charge réseau intégré ISA Server


L'équilibrage de la charge réseau intégré offre une haute disponibilité et une grande évolutivité de serveurs en utilisant un cluster pouvant inclure plusieurs ordinateurs hôtes fonctionnant ensemble. 


L'équilibrage de la charge réseau intégré offre une haute disponibilité en redirigeant le trafic réseau entrant vers des hôtes de cluster en état de marche si un hôte venait à échouer ou à être déconnecté. Les connexions existantes à un hôte en échec sont perdues, mais les services restent disponibles. Dans la plupart des cas, les logiciels clients tentent automatiquement de rétablir les connexions qui ont échoué et les clients ne font face qu'à un délai de quelques secondes avant de recevoir une réponse.


L'équilibrage de la charge réseau intégré offre des performances évolutives en répartissant le trafic réseau entrant sur une ou plusieurs adresses IP virtuelles (les adresses IP du cluster) assignées au cluster NLB. Les hôtes du cluster répondent ensuite aux différentes demandes de clients simultanément. 


L'équilibrage de la charge réseau intégré utilise un algorithme entièrement distribué pour mapper statistiquement des clients entrants vers des hôtes de cluster en fonction de leur adresse IP. Lors de l'inspection d'un paquet entrant, tous les hôtes procèdent simultanément à ce mappage pour déterminer rapidement l'hôte qui gérera le paquet. Bien que le mappage change lorsque le nombre d'hôtes change, l'équilibrage de la charge réseau maintient la connexion TCP existante. 


L'équilibrage de la charge réseau intégré incorpore les avantages de l'équilibrage de la charge réseau au produit. Lorsque l'intégration NLB est activée, tous les réseaux d'un groupe peuvent être configurés en tant que cluster NLB. L'algorithme NLB est appliqué au réseau afin que la charge soit équilibrée sur le réseau NLB.

Modes d'intégration NLB

L'équilibrage de la charge réseau peut être configuré à l'aide de ISA Server en mode d'équilibrage de la charge réseau intégré ou via Windows Server 2003. L'équilibrage de la charge réseau d'un groupe peut être configuré dans l'un des modes suivants :


Équilibrage de la charge réseau intégré. Dans ce mode, vous utilisez la console de Gestion ISA Server pour configurer l'équilibrage de la charge réseau et pour spécifier un réseau dont la charge doit être équilibrée. Dans ce mode, vous bénéficiez d'une configuration intégrée facile à gérer, d'une maintenance de l'intégrité des groupes, de la gestion de réseaux hétérogènes, de la prise en charge des réseaux privés virtuels et de la résolution des problèmes relatifs aux informations. Lorsque vous activez l'intégration NLB, la configuration de l'équilibrage de la charge réseau est prise en charge en mode monodiffusion avec une affinité simple. 


Équilibrage de la charge réseau non intégré. Dans ce mode, utilisez les outils NLB Windows pour configurer l'équilibrage de la charge réseau. L'équilibrage de la charge réseau non intégré n'offre pas les avantages de l'équilibrage de la charge réseau intégré de ISA Server.  

Activation de l'équilibrage de la charge réseau intégré

Par défaut, l'intégration NLB n'est pas activée à l'installation de Microsoft ISA Server 2006. Une fois l'intégration NLB activée pour le groupe, vous pouvez activer et configurer l'équilibrage de la charge réseau sur les réseaux au niveau des groupes. 

Vous pouvez configurer ISA Server de sorte qu'il fonctionne en mode d'équilibrage de la charge réseau intégré pour tout groupe contenant plusieurs membres. Une fois que vous avez activé l'intégration de l'équilibrage de la charge réseau sur un groupe, il est recommandé de configurer et d'activer ce dernier sur chaque réseau connecté du groupe, excepté sur le réseau intragroupe. Le réseau intragroupe est utilisé pour communiquer entre les membres de groupe et sa charge ne doit pas être équilibrée. Vous devez également activer l'équilibrage de la charge réseau sur le réseau utilisé pour se connecter au réseau déconnecté et qui est connecté physiquement à ISA Server. Par exemple, si le réseau déconnecté se trouve après le réseau externe, l'équilibrage de la charge réseau doit alors être activé sur le réseau externe. 
Lorsque vous activez l'intégration d'équilibrage de la charge réseau d'un groupe, vous pouvez le contrôler sur chaque membre du groupe, en purgeant et en arrêtant l'équilibrage de la charge réseau sur un membre spécifique si nécessaire. 
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Remarque

En revanche, n'activez pas l'équilibrage de la charge réseau sur les réseaux qui ne sont pas physiquement connectés au groupe. Il est particulièrement recommandé d'activer l'équilibrage de la charge réseau sur tous les réseaux physiquement connectés au groupe (sauf sur le réseau intragroupe).

Utilisation de l'équilibrage de la charge réseau sans l'intégration de l'équilibrage de la charge réseau ISA Server

Si le mode d'équilibrage de la charge réseau intégré n'est pas activé pour un groupe, l'équilibrage de la charge réseau peut être configuré pour le système d'exploitation à l'aide d'outils NLB Windows. Cependant, si vous choisissez de configurer l'équilibrage de la charge réseau sans l'intégration NLB de ISA Server, aucun des avantages spécifiques à l'équilibrage de la charge réseau ISA Server n'est disponible.

Si vous configurez l'équilibrage de la charge réseau à l'aide de l'intégration ISA Server et que vous désactivez le mode NLB intégré, les paramètres d'équilibrage de la charge réseau intégré Windows restent configurés sur chaque membre du groupe. Vous pouvez utiliser les outils NLB Windows sur chaque ordinateur membre du groupe pour modifier davantage ces valeurs de configuration.
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Remarque

Si vous configurez l'équilibrage de la charge réseau à l'aide d'outils NLB Windows et que vous désactivez l'équilibrage de la charge réseau intégré, les adresses fournies dans ISA Server remplacent les adresses que vous pouvez avoir ajoutées à l'aide de Windows.

Sélection de la carte réseau

Lorsque vous configurez le mode NLB intégré, Microsoft ISA Server équilibre la charge du trafic sur les réseaux spécifiés. Après avoir activé l'équilibrage de la charge réseau sur un réseau spécifique, Microsoft ISA Server détermine automatiquement la carte du réseau à utiliser pour l'équilibrage de la charge réseau. Il ne peut y avoir qu'une seule carte par réseau. 

Microsoft ISA Server fait appel à l'algorithme suivant pour sélectionner la carte réseau à utiliser pour l'équilibrage de la charge réseau :

1.
Identification de toutes les cartes réseau du réseau dont la charge est équilibrée et disposant d'une configuration d'adresse IP statique. Il s'agit des cartes réseau qui ne sont pas attribuées via le protocole DHCP (Dynamic Host Configuration Protocol). 

2.
Classement par ordre alphabétique des noms des cartes réseau. 

3.
Sélection de la première carte réseau disposant d'une adresse IP sur le même sous-réseau que l'adresse IP virtuelle spécifiée. 

Cela signifie que vous pouvez contrôler la sélection d'une carte réseau en la renommant et en redémarrant le service Pare-feu de Microsoft.

Règles de réseau et équilibrage de la charge réseau

Les règles de réseau définissent la relation entre réseaux. La relation peut être définie comme une traduction d'adresses réseau (NAT, Network Address Translation) ou un routage. 

Lorsque le trafic est configuré pour utiliser la traduction d'adresses réseau d'un réseau à un autre, l'adresse IP dédiée est utilisée pour les communications sortantes. Le trafic renvoie toujours vers le même membre de groupe. 

Lorsque le trafic est configuré pour utiliser le routage, l'ordinateur de destination reçoit l'adresse IP de l'ordinateur source. C'est pourquoi l'ordinateur de destination doit utiliser l'adresse IP virtuelle comme sa passerelle par défaut pour communiquer. L'équilibrage de la charge réseau étant intégré à Microsoft ISA Server, il est conçu pour choisir le membre de groupe approprié.

Adresses IP virtuelles et adresses IP dédiées

Lorsque vous configurez l'équilibrage de la charge sur un réseau, vous devez spécifier au moins une adresse IP virtuelle pour ce dernier. Lorsque l'intégration NLB est activée, ISA Server modifie les propriétés du réseau et les propriétés TCP/IP de la carte réseau. À l'aide de la console de Gestion ISA Server, vous pouvez configurer plusieurs adresses IP virtuelles pour chaque réseau dont la charge est équilibrée. Dans certains scénarios, comme ceux de publication NLB, vous pouvez souhaiter disposer de plusieurs adresses IP virtuelles. 

Chaque carte réseau de chaque membre de groupe dispose d'une adresse IP dédiée. L'adresse IP dédiée est en fait l'adresse IP principale d'origine de la carte du réseau du réseau NLB. En mode d'équilibrage de charge réseau intégré, chaque carte réseau doit avoir sa propre adresse IP dédiée. 

La carte réseau utilisée pour l'équilibrage de la charge réseau doit avoir une adresse IP dédiée. Sans elle, la communication effectuée via cette carte réseau entre les membres du groupe et les autres hôtes ne fonctionnerait pas correctement. L'adresse IP dédiée et l'adresse IP virtuelle doivent appartenir au même sous-réseau et avoir le même masque de sous-réseau.

Lorsque vous spécifiez l'adresse IP virtuelle, Microsoft ISA Server la définit comme la seconde adresse IP de toutes les cartes réseau attachées au réseau approprié du groupe. En outre, Microsoft ISA Server définit la première adresse IP dans les propriétés TCP/IP de ces cartes réseau comme l'adresse IP dédiée, si elle est différente de l'adresse IP virtuelle. 

Lorsque vous ajoutez des adresses IP à vos cartes réseau via les propriétés d'équilibrage de charge réseau de Microsoft ISA Server, chaque carte du groupe Microsoft ISA Server se voit attribuer une adresse IP identique en plus de celle dédiée à la carte de ce serveur. Par exemple, si vous ajoutez l'adresse IP 206.73.118.1 au réseau externe, cette adresse sera ajoutée à chaque carte réseau externe du membre du groupe. Cela élimine les risques d'adresses IP non correspondantes qui peuvent survenir lors de l'attribution manuelle d'adresses aux cartes de chaque membre du groupe.

[image: image5.png]


Remarque

Les adresses IP virtuelles doivent être différentes de l'adresse IP dédiée (première adresse répertoriée de la carte réseau concernée).

L'adresse virtuelle principale ne doit pas être indiquée dans la liste des adresses IP virtuelles supplémentaires.

Déploiement NLB avec ISA Server

En fonction du scénario de déploiement, ISA Server procède à un équilibrage de la charge réseau différent. Cette section décrit le déploiement et la configuration de l'équilibrage de la charge réseau dans diverses topologies.

Configuration de l'équilibrage de la charge réseau lors de l'ajout d'un serveur à un groupe

Lorsque vous configurez ISA Server, en ajoutant le serveur à un groupe existant, ISA Server active l'intégration NLB pour ce nouveau membre du groupe si l'équilibrage de la charge réseau est activé pour l'ensemble du groupe. Cependant, vous pouvez souhaiter ne pas démarrer automatiquement le service NLB une fois l'installation terminée pour les raisons suivantes : 


Des connexions existantes peuvent être arrêtées lorsqu'un nouveau membre du groupe est ajout au cluster NLB. Pour cette raison, il peut vous sembler préférable de planifier l'équilibrage de la charge réseau de manière à ce qu'il ne démarre sur le nouveau membre du groupe que lorsque l'activité réseau est relativement faible.


Vous souhaitez examiner la configuration du nouveau membre du groupe avant de l'affilier au cluster NLB. Vous pouvez alors démarrer l'équilibrage de la charge réseau sur ce membre du groupe.

Pour garantir que ISA Server ne démarre pas automatiquement l'équilibrage de la charge réseau sur le nouveau membre du groupe, créez un fichier de commandes ne comportant que la commande nlb suspend exécutée en boucle. Exécutez plusieurs fois ce fichier de commandes lorsque vous installez le nouveau membre du groupe.

Le protocole CARP et l'intégration NLB

L'équilibrage de la charge réseau et le protocole CARP améliorent les performances entre les serveurs du groupe, chacun offrant une fonction de partage de la charge différente. 

L'intégration NLB permet un équilibrage de tous les types de trafic réseau entrant dans le groupe. À la différence du protocole CARP, il n'est pas limité aux demandes Web. L'équilibrage de la charge réseau utilise des adresses IP virtuelles qui sont partagées entre tous les serveurs du groupe. Chaque membre de groupe peut sélectionner les paquets envoyés à une adresse IP virtuelle, d'après l'algorithme NLB. Pour envoyer quelque chose à un membre de groupe spécifique, la destination doit être une adresse IP dédiée, non virtuelle.

Le protocole CARP n'inclut pas l'adresse IP virtuelle dans le script envoyé aux clients, ni lors de la transmission des demandes côté serveur à d'autres membres du groupe. Au contraire, c'est l'adresse IP dédiée spécifiée sur le réseau qui est utilisée. Le protocole CARP partage le disque du cache entre les membres du groupe, ce qui permet de stocker un plus grand nombre d'objets dans le cache.  

Le protocole CARP et la fonction NLB peuvent être activés sur le même réseau. Ceci ne doit cependant pas être effectué dans des organisations où les navigateurs utilisent la détection automatique ou un script de configuration.

Publication et équilibrage de la charge réseau

Lorsque vous configurez l'équilibrage de la charge réseau pour des groupes comprenant des serveurs publiés, la charge du réseau est équilibrée en fonction des adresses IP des clients plutôt qu'en fonction de l'adresse IP du serveur publié. 

Par exemple, supposez que vous publiez un serveur, situé sur un réseau NLB, sur des clients qui, eux, se trouvent sur un autre réseau NLB. Lorsque les clients accèdent au serveur publié, la charge est équilibrée en fonction de l'adresse IP des clients et non en fonction de l'adresse du serveur publié.

Adresses IP virtuelles multiples

Lorsque l'intégration NLB est activée, Microsoft ISA Server vous permet d'ajouter des adresses IP virtuelles aux cartes réseau de l'ensemble de votre groupe. Ces adresses IP supplémentaires peuvent être utilisées dans les scénarios de publication d'équilibrage de la charge réseau. 

Par exemple, considérez un scénario de publication de messages dans lequel vous souhaitez configurer une première adresse IP virtuelle sur le réseau externe pour un serveur de messagerie et une deuxième adresse IP virtuelle pour un autre serveur de messagerie. 

Vous pouvez notamment avoir besoin de plusieurs adresses IP virtuelles lorsque vous publiez deux serveurs Web avec deux noms publics distincts sur Internet, comme https://www.contoso.com et https://www.fabrikam.com. Deux ports d'écoute sont requis, chacun avec son propre certificat numérique correspondant au nom de site public. Les deux ports écoutant sur le port 443, ils doivent écouter sur différentes adresses IP virtuelles, ce qui est possible grâce à l'ajout de telles adresses.
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Remarque

Les adresses IP virtuelles supplémentaires ne doivent pas être identiques à la première adresse IP dédiée, ni à la deuxième sur la carte réseau.

Cartes réseau multiples et équilibrage de la charge réseau

Dans une topologie réseau complexe où l'équilibrage de la charge réseau est activé, plusieurs membres du groupe ISA Server peuvent être connectés via plusieurs cartes réseau, et le serveur de stockage de configurations peut être installé sur l'un des membres du groupe. Dans ce cas, une demande de connexion d'un membre du groupe au serveur de stockage de configurations peut échouer. 

Dans ce scénario, effectuez les étapes suivantes pour s'assurer que les demandes de connexion n'échouent pas :

1.
Créez une entrée DNS (Domain Name System) pointant vers l'adresse IP du réseau intragroupe du serveur de stockage de configurations.

2.
Enregistrez le nom intragroupe dans la base de données Kerberos à l'aide de l'outil Setspn.exe. 

3.
Modifiez les propriétés du groupe pour utiliser la nouvelle entrée DNS. 

Par exemple, dans le scénario où le serveur de stockage de configurations est installé sur un ordinateur nommé fw1.contoso.com, enregistrez fw1a.contoso.com, où fw1a.contoso.com pointe vers l'adresse IP intragroupe du serveur de stockage de configurations. 

Pour enregistrer le nouveau nom dans la base de données Kerberos, exécutez les commandes suivantes :


setspn -a ldap/fw1a.contoso.com FW1A 


setspn -a ldap/fw1a.contoso.com:2171 FW1A 

Modifiez la propriété de groupe du serveur de stockage de configurations en fw1a.contoso.com.

Configuration du réseau privé virtuel (VPN) et intégration NLB

VPN d'accès distant et équilibrage de la charge réseau

Lorsqu'un client d'accès à distance établit une connexion VPN avec un groupe, l'un des membres du groupe établit la connexion VPN et attribue une adresse IP à ce client. À partir de là, l'ensemble du trafic du client distant passe par ce membre de groupe.

VPN de site à site et équilibrage de la charge réseau

Lorsque l'équilibrage de la charge réseau est activé sur un réseau de sites distants, Microsoft ISA Server assigne automatiquement un membre de groupe pour gérer le tunnel VPN. Ainsi, les tunnels parallèles entre deux sites ne sont pas créés. Le tunnel est recréé sur un autre serveur si le serveur assigné échoue pour quelque raison que ce soit. 

Deux groupes peuvent communiquer en utilisant des tunnels VPN de site à site. Chaque site doit cependant connaître l'adresse IP dédiée de l'autre site. Pour les réseaux de sites distants PPTP (Point-to-Point Tunneling Protocol) et L2TP (Layer Two Tunneling Protocol), vous devez spécifier les adresses IP dédiées des sites distants comme des passerelles distantes supplémentaires. 

Vous pouvez utiliser la fonction NLB de ISA Server pour configurer et gérer la fonction NLB de Windows Server 2003 exécuté sur des groupes ISA Server. Lorsque le réseau de sites distants est un groupe NLB, la connexion initiale de ce groupe de pare-feu ISA Server sera l'adresse IP virtuelle de l'ordinateur. Le tunnel sera établi à partir de l'une des adresses IP dédiées du groupe distant. Pour cela, vous devez définir toutes les adresses IP dédiées en tant que points de terminaison supplémentaires du tunnel du site distant. 

En outre, les opérations suivantes sont prises en charge en mode d'équilibrage de charge réseau intégré dans un déploiement VPN de site à site :


Routage automatique des demandes clients vers le membre du groupe établissant la connexion VPN. 


Permutation automatique de la connexion vers un autre membre du groupe ISA Server si le serveur disposant d'une connexion VPN de site à site échoue.

L'équilibrage de la charge réseau maintient les connexions de tunnel PPTP et IPSec (Internet Protocol security) existantes. Cela implique que dans des scénarios de réseau privé virtuel, même si le mappage change avec le nombre d'hôtes, l'équilibrage de la charge réseau continuera à maintenir le tunnel. 

Tenez compte des conditions suivantes lors de la configuration d'un réseau VPN de site à site : 


Si vous utilisez un groupe ISA Server multiserveurs et que vous prévoyez d'utiliser la fonction NLB, vous devez utiliser l'équilibrage de la charge réseau intégré ISA Server. Si vous utilisez l'équilibrage de la charge réseau Windows, la connectivité de site à site ne sera pas prise en charge. 


Si vous n'utilisez pas ISA Server pour obtenir la fonction NLB, vous devez configurer vos routeurs d'entreprise pour garantir que le trafic de clients affectés à un pool particulier d'un ordinateur donné exécutant des services ISA Server est acheminé via ce serveur. 


Si vous ne configurez pas l'équilibrage de la charge réseau sur le groupe ISA Server proposant les adresses statiques, le routage du trafic client est géré automatiquement par ISA Server. Dans ce cas, configurez vos routeurs de sorte qu'ils utilisent l'adresse IP virtuelle du groupe ISA Server pour tous les itinéraires statiques. 


Lorsque vous utilisez l'équilibrage de la charge réseau intégré ISA Server, il sélectionne un serveur pour chaque connexion de site à site et offre une protection de basculement à cette connexion. Lorsque la fonction NLB est activée, elle doit être configurée sur le réseau externe pour que les connexions de site à site fonctionnent correctement. De plus, cette fonction doit être activée sur chaque réseau avec lequel le réseau de sites distants établit une relation d'itinéraire. 


Dans un groupe ISA Server multiserveurs dans lequel l'équilibrage de la charge réseau est activé, nous recommandons de ne pas installer le serveur de stockage de configurations sur l'un des membres du groupe. Lorsqu'un serveur de stockage de configurations est installé sur un membre du groupe et que ce dernier ne gère pas la connexion de site à site, la connectivité du site distant avec le serveur de stockage de configurations est perdue. Installez le serveur de stockage de configurations sur un autre ordinateur situé après le groupe ISA Server.

Propriétaire de la connexion

Lorsqu'une connexion de site à site est établie avec un groupe d'ordinateurs ISA Server, un seul membre du groupe est le propriétaire de la connexion. Le propriétaire de la connexion est le point de terminaison du tunnel du réseau privé virtuel (VPN).

Lorsque l'équilibrage de la charge réseau est activé, ISA Server définit automatiquement le propriétaire de la connexion. Aucune configuration supplémentaire n'est requise. Microsoft ISA Server utilise un algorithme pour optimiser l'assignation du propriétaire de la connexion afin de créer un réseau aussi équilibré que possible. Dès qu'un tunnel a été établi, le serveur assigné en tant que propriétaire de la connexion ne change pas, même si d'autres serveurs sont ajoutés ou supprimés. Si le propriétaire de la connexion assigné devient indisponible, Microsoft ISA Server transmet automatiquement la connexion à un autre membre du groupe. C'est ainsi que Microsoft ISA Server prend en charge le basculement pour des connexions de site à site VPN.

Lorsque l'équilibrage de la charge réseau n'est pas activé, vous devez assigner un propriétaire de connexion pour le réseau du site distant. Si le propriétaire de connexion devient indisponible, aucune connectivité ne sera établie au site distant.

Adresses des réseaux NLB distants

Lorsque le réseau de sites distants auquel vous êtes connecté est un groupe NLB, l'adresse que vous spécifiez pour le point de terminaison du tunnel distant doit être l'adresse IP virtuelle du groupe NLB. 

Lorsque vous créez le réseau de sites distants, précisez toutes les adresses sur le site distant.

De plus, pour les réseaux IPSec, le proxy HTTP ou le trafic NAT entre les sites, vous devez inclure toutes les adresses IP dédiées des cartes réseau associées au réseau de sites distants. La raison en est que les adresses IP sources concernant le proxy HTTP et le trafic NAT provenant des sites distants sont soumises à la traduction des adresses (du côté du site distant). Ainsi, le site local perçoit le trafic comme s'il arrivait de l'adresse IP principale du site distant, c'est-à-dire de son adresse IP dédiée.

Contrôle de l'état de l'équilibrage de la charge réseau

En mode d'équilibrage de charge réseau intégré, Microsoft ISA Server vérifie que tous les serveurs du cluster NLB sont entièrement opérationnels et que le trafic peut circuler correctement via les différents réseaux. De plus, en mode d'équilibrage de charge réseau intégré, Microsoft ISA Server se charge de vérifier que tous les clusters NLB du membre voulu du groupe sont opérationnels ou qu'aucun ne l'est, suivant le cas. 

Vous pouvez contrôler l'équilibrage de la charge réseau sur chaque membre du groupe en purgeant ou en arrêtant l'équilibrage de la charge réseau sur un membre si nécessaire. 

Si l'équilibrage de la charge réseau ne fonctionne pas sur un réseau se trouvant sur un serveur, Microsoft ISA Server l'arrête sur tous les réseaux de ce serveur. Lorsque le serveur devient disponible, Microsoft ISA Server l'ajoute de nouveau au groupe. Plus particulièrement, ISA Server détermine la disponibilité d'un membre du groupe pour la mise en cluster NLB lorsque les points suivants sont avérés :


L'ordinateur ISA Server est disponible. 


Le service Pare-feu de Microsoft fonctionne. 


L'équilibrage de la charge réseau est configuré avec succès sur toutes les cartes réseau de tous les réseaux NLB. 

Sur chaque serveur, l'équilibrage de la charge réseau est configuré pour démarrer lorsque le service de pare-feu de ce serveur est en cours d'exécution.

En mode NLB intégré, l'état de l'équilibrage de la charge réseau peut être l'un des suivants :


Non configuré. Cet état indique qu'il n'existe aucun réseau NLB. 


En cours de configuration. Cet état indique que ISA Server configure actuellement le membre du groupe ou que son état d'équilibrage de la charge réseau est en cours de changement.  


En cours d'exécution. Ce statut indique que l'équilibrage de la charge réseau fonctionne sur le serveur membre de groupe spécifique. Le serveur sera soumis à l'algorithme NLB pour l'équilibrage de la charge. 


Purge/Arrêt. Ce statut indique que seules les connexions actives seront servies par ce membre de groupe. Ce serveur ne sera pas inclus dans l'algorithme NLB lors des futures connexions au groupe. Notez que lorsque vous purgez/arrêtez un membre du groupe, l'état sera toujours Purge/Arrêt. 


Arrêté. Ce statut indique qu'aucune connexion n'est servie par ce membre de groupe. 


Arrêté en raison d'un problème local. Cet état indique que ISA Server ne peut pas configurer l'équilibrage de la charge réseau en raison d'un problème de configuration ou d'une erreur survenue lors de la configuration antérieure de l'équilibrage de la charge réseau. 


Arrêté en raison d'un problème VPN. Cet état indique que l'équilibrage de la charge réseau a été arrêté car le service d'accès à distance ne répond pas ou qu'aucun pool d'adresses n'est configuré pour le membre du groupe. 


Suspendu. Ce statut indique que l'équilibrage de la charge réseau est arrêté et restera ainsi même si Microsoft ISA Server ou l'ordinateur ISA Server sont redémarrés. 


Non disponible. Cet état indique que ISA Server ne peut pas déterminer l'état du service NLB sur le membre du groupe. 

À l'aide de la console de Gestion ISA Server, vous pouvez interrompre, démarrer, purger ou arrêter manuellement le service NLB pour chaque serveur du groupe. Par exemple, pour supprimer un serveur du cluster NLB, arrêtez le service NLB de ce serveur. Dans le cas où vous souhaitez interrompre l'équilibrage de la charge réseau pendant que vous effectuez une tâche de maintenance sur un serveur membre, interrompez le service NLB sur le serveur concerné. Lorsque vous avez terminé votre tâche de maintenance, relancez l'équilibrage de la charge réseau ; le serveur membre sera de nouveau pris en compte.

Recommandations

Suivez ces directives lors de la configuration ou du déploiement de réseaux NLB avec ISA Server :


L'équilibrage de la charge réseau de Microsoft ISA Server est basé sur la même fonctionnalité dans Windows Server 2003. Suivez les instructions de capacité de Windows Server 2003 lorsque vous déployez l'équilibrage de la charge réseau pour Microsoft ISA Server. Pour plus d'informations, consultez le document décrivant la capacité de planification des clusters d'équilibrage de la charge réseau sur le site Web de Microsoft TechNet (la page peut être en anglais).


Pour des raisons de sécurité, il est conseillé de protéger le cluster d'équilibrage de charge réseau avec un routeur. Pour plus d'informations, consultez le document décrivant les recommandations de sécurité pour Windows 2000 et Windows Server 2003 pour l'équilibrage de la charge réseau sur le site Web de Microsoft TechNet (la page peut être en anglais). 


Organisez à l'avance l'utilisation de périphériques réseau pour connecter des membres du groupe. Pour plus d'informations, consultez les articles de la Base de connaissances Microsoft sur le site Web d'aide et de support technique de Microsoft (la page peut être en anglais). 


Si le serveur de stockage de configurations est installé sur un membre de groupe (un ordinateur avec des services ISA Server), configurez le nom du serveur de stockage de configurations pour résoudre l'adresse intragroupe du membre de groupe. 


Lorsque l'option NLB est activée, les membres de groupe sont synchronisés en utilisant une communication de type protocole Ethernet pur. Ce trafic de bas niveau n'est pas protégé par Microsoft ISA Server. Il est donc fortement recommandé, pour assurer la sécurité de ce trafic, d'installer un routeur de niveau 3 entre le réseau Internet et le groupe NLB. Ce routeur de niveau 3 empêchera le protocole Ethernet de faible niveau de passer, protégeant ainsi le groupe d'un trafic Ethernet potentiellement nuisible provenant d'Internet qui pourrait interrompre l'opération d'équilibrage de charge réseau. 


Lorsque vous modifiez le nom convivial d'une carte réseau NLB, vous devez redémarrer le service Pare-feu de Microsoft. 


Lorsque vous activez l'option NLB, installez un routeur devant le groupe pour lequel cette fonction est activée. Configurez ce routeur afin qu'il bloque tout trafic IP brut, sinon tous les membres du groupe pourront gérer le trafic en même temps.

Ressources supplémentaires


Article sur la résolution des problèmes liés à l'équilibrage de la charge réseau dans ISA Server 2004 Enterprise Edition sur le site Web de Microsoft TechNet (la page peut être en anglais).


Article sur l'outil RemoveAllNLBSettings pour Internet Security and Acceleration (ISA) Server 2004 Enterprise Edition sur le Centre de téléchargement Microsoft (la page peut être en anglais).

Article sur la mise en cache et le protocole CARP pour Internet Security and Acceleration (ISA) Server 2006 sur le site Web de Microsoft TechNet (la page peut être en anglais).


