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Microsoft Internet Security and Acceleration (ISA) Server consente di pubblicare server interni su Internet senza compromettere la sicurezza della rete interna. Consente infatti la configurazione di regole di pubblicazione su Web e su server in grado di determinare quali richieste verranno inviate a un server nella rete locale, garantendo in tal modo un livello di protezione più elevato per i server interni.

Introduzione 

Un comune scenario di ISA Server implica la protezione delle comunicazioni SMTP (Simple Mail Transfer Protocol) dei server di posta elettronica. ISA Server è in grado, ad esempio, di garantire la protezione di un computer che esegue Microsoft® Exchange 2000 Server. La procedura guidata Mail Server Security Wizard consente di configurare i criteri necessari per consentire le comunicazioni tra un server Exchange e Internet. Mediante tale procedura viene aggiunto un insieme di criteri di pubblicazione su server che reindirizzano le comunicazioni dagli utenti Internet di una determinata porta a uno specifico indirizzo IP interno. La procedura guidata consente inoltre di creare regole per protocolli che aprono le porte in modo dinamico per le comunicazioni in uscita.

ISA Server include inoltre un filtro di applicazione basato sullo standard RPC (Remote Procedure Call), che fornisce in maniera univoca un ulteriore livello di protezione al modello di pubblicazione di Exchange 2000 Server. Questo filtro di applicazione RPC attiva le comunicazioni protette in Internet tra i client Microsoft® Outlook® e un server Exchange. 



Facilitare la sicurezza delle comunicazioni dei client Outlook con Exchange 2000 Server 

I client Outlook si connettono a Exchange 2000 Server mediante lo standard RPC. In questa sezione viene descritto come il filtro di applicazione RPC incluso in ISA Server protegge le comunicazioni RPC. In questo modo, ISA Server protegge non solo le comunicazioni POP3 e SMTP, ma, in maniera univoca, anche le comunicazioni RPC.

Il filtro di applicazione RPC di ISA Server consente di attivare comunicazioni protette tra i client Outlook e un server Exchange in Internet. Il filtro agisce identificando le specifiche interfacce RPC richieste e consentendo solo le chiamate destinate a tali interfacce. Inoltre, il filtro di applicazione RPC apre le porte in modo dinamico, ovvero consente la comunicazione solo quando questa è specificamente richiesta. 

Exchange 2000 Server comunica inoltre con i client Outlook mediante un protocollo leggero basato su UDP. Il filtro di applicazione RPC elabora le nuove notifiche di posta elettronica come indicato di seguito. Quando un client Outlook accede a un server Exchange, esegue una registrazione per la ricezione delle nuove notifiche di posta elettronica, fornendo, mediante lo standard RPC, il numero di porta sulla quale rimarrà in ascolto. All'arrivo di nuova posta elettronica, il server Exchange invia un singolo pacchetto UDP alla porta. Al fine di consentire questo tipo di notifica, i firewall di tipo standard devono in genere aprire una vasta gamma di porte. Con il filtro di applicazione RPC attivato, ISA Server intercetta la registrazione di nuova posta elettronica e apre in modo dinamico solo le porte necessarie.

Il firewall di ISA Server rende pertanto più sicura la pubblicazione di Exchange 2000 Server.

Per ulteriori informazioni sulla notifica e sulla conversione degli indirizzi di rete (NAT, Network Address Translation), vedere la sezione "Notifica di nuova posta". 



Funzionamento del filtro di applicazione RPC 

In uno scenario con client Outlook o con Exchange 2000 Server, il filtro di applicazione RPC funziona come indicato di seguito. 

· Il client Outlook invia una richiesta al server Exchange connettendosi alla porta 135 (TCP) mediante ISA Server, per individuare il numero della porta del servizio associata all'UUID della RPC di Exchange. 

· Il server Exchange restituisce al client Outlook, mediante il computer ISA Server, una risposta che include il numero di porta utilizzabile dal client per la comunicazione. La connessione alla porta 135/tcp viene quindi chiusa. 

· ISA Server utilizza il filtro di applicazione RPC per acquisire questa informazione e la conserva in una tabella. 

· Procede quindi all'assegnazione di una nuova porta nel computer ISA Server e modifica la risposta inviata al client Outlook affinché includa la variazione apportata. Anche questa informazione viene conservata nella tabella. 

· Il client Outlook invia una richiesta, apparentemente al server Exchange ma effettivamente alla nuova porta del computer ISA Server, il quale invia infine il pacchetto al server Exchange. Saranno consentite solo le comunicazioni che avvengono mediante questa porta. 



Modifica del metodo di autenticazione 

Quando il client Outlook si connette a un server Exchange, quest'ultimo indica al client di comunicare direttamente con un domain controller Microsoft® Active Directory® per l'autenticazione. Negli scenari di pubblicazione descritti in questo documento, questo tipo di comunicazione diretta non funziona correttamente se il client Outlook si trova in Internet mentre il domain controller si trova nella Intranet aziendale. Poiché ISA Server non consente la pubblicazione del server che esegue il servizio Microsoft Active Directory, il client Outlook non sarà in grado di contattare il domain controller per l'autenticazione.

Per consentire le comunicazioni tra il client Outlook che si trova in Internet e il server Exchange situato nella Intranet, è necessario impostare nel server Exchange il valore della seguente chiave del Registro di sistema:

HKLM\System\CurrentControlSet\Services\MSExchangeSA\Parameters

su:

Nome valore: No RFR Service

Tipo valore: DWORD

Dati valore: 0x1

Apportando le modifiche indicate alla chiave del Registro di sistema, il server Exchange in qualità di proxy invia le richieste di autenticazione per l'elaborazione al domain controller, ovvero al server Active Directory, invece di indicare ai client Outlook di comunicare direttamente con il servizio directory. In questo modo, il client Outlook potrà eseguire l'autenticazione presso il domain controller utilizzando il server Exchange. Il trasporto del traffico dell'autenticazione viene effettuato mediante il protocollo RPC di Exchange, pertanto non è necessario impostare ulteriori regole di pubblicazione.



Notifica di nuova posta 

Per consentire la notifica di nuova posta, Exchange 2000 Server si avvale dell'indirizzamento instradabile tra il client Outlook e il server Exchange. Se tra il client e il server Exchange esiste una periferica NAT per la conversione degli indirizzi di rete, ad esempio ISA Server, la notifica di nuova posta non funzionerà correttamente.

Senza associazione a un precedente flusso in uscita, le notifiche di nuova posta inviate all'indirizzo privato vengono scartate, poiché vengono considerate pacchetti UDP in entrata non richiesti. Il filtro RPC di Exchange per ISA Server non è in grado di accedere alle informazioni di registrazione per modificare l'indirizzo registrato dal client. Attualmente non sono disponibili editor NAT in grado di accedere agli indirizzi registrati dai client e di modificarli.

Il client Outlook riceve le notifiche di posta anche durante altre comunicazioni con il server Exchange. Tuttavia, se si verifica un errore in uno qualsiasi dei pacchetti RPC (evento che può verificarsi durante il trasporto di RPC in Internet), il client Outlook non riceverà il flag di nuova posta alla fine del pacchetto. Per risolvere questo problema, eseguire la procedura seguente: 

· In Outlook 2000, premere periodicamente F9 per controllare l'arrivo della nuova posta. 

· In Outlook 2002, configurare un intervallo di polling. 

Scenari di pubblicazione 

È possibile installare il server Exchange che si sta pubblicando nel computer ISA Server o nella rete locale. Nelle sezioni seguenti vengono descritti alcuni scenari di pubblicazione di Exchange 2000 Server. 

· Pubblicazione di Exchange 2000 Server su rete locale (consigliata) 

· Pubblicazione di Exchange 2000 Server sul computer ISA Server (non consigliata) 



Scenario 1: pubblicazione di Exchange 2000 Server su rete locale 

In questo scenario, il server nel quale è in esecuzione Exchange si trova nella rete locale, protetto dal computer ISA Server.

È possibile utilizzare la procedura Secure Mail Server Wizard di ISA Server per configurare il computer ISA Server affinché il server Exchange sia disponibile ai client esterni mediante uno o più dei seguenti protocolli: 

· MAPI (Messaging Application Programming Interface) 

· POP3 (Post Office Protocol 3) 

· IMAP4 (Internet Messaging Access Protocol 4) 

· NNTP (Network News Transfer Protocol) 

· RPC per l'accesso diretto mediante client Outlook o Exchange 

Passaggio 1: creazione di regole in ISA Server 

La procedura guidata consente di creare le regole da usare in ISA Server. Tali regole verranno denominate utilizzando un prefisso definito nel corso della procedura guidata.

Per creare regole in ISA Server 

1. La procedura guidata consente di creare una o più regole di pubblicazione su server, corrispondenti a ogni servizio di posta protetto da ISA Server. Le regole di pubblicazione su server create dalla procedura guidata includono i seguenti parametri: 

a. Indirizzo IP interno del server di posta 

b. Indirizzo esterno esposto dal computer ISA Server 

c. Protocollo del servizio di posta selezionato 

2. Mediante la procedura guidata Mail Server Security Wizard è inoltre possibile creare regole per protocolli che consentono il traffico della posta in uscita. Le regole per protocolli includono i seguenti parametri: 

a. Protocollo SMTP (client). 

b. Utilizzo di un insieme di indirizzi client. L'insieme deve includere anche l'indirizzo IP interno del computer Exchange 2000 Server. 

Il gateway predefinito del server pubblicato deve far riferimento al computer ISA Server.

Passaggio 2: configurazione della risoluzione dei nomi per il server pubblicato 

Quando si pubblica un server Exchange è necessario configurare un metodo per la risoluzione dei nomi. Di seguito vengono indicati i due metodi più comuni. 

· Utilizzo di un server DNS interno che inoltra le richieste a un server DNS in Internet. 

· Utilizzo di un server DNS in Internet. 

Accertarsi di creare, nel computer ISA Server, una regola che consenta l'esecuzione delle query DNS per la risoluzione dei nomi.

Passaggio 3: configurazione della risoluzione dei nomi per i client 

I client che utilizzano i protocolli POP3, IMAP4, SMTP, NNTP, MAPI e HTTP (HyperText Transfer Protocol) possono accedere ai server pubblicati che eseguono questi servizi, sia mediante il nome DNS sia mediante l'indirizzo IP. I client devono risolvere il nome di dominio completo FQDN (Fully Qualified Domain Name) dei server mediante l'indirizzo IP, ovvero mediante l'indirizzo IP esterno del computer ISA Server.   

È possibile attivare questa funzione durante la configurazione del client. Quando viene chiesta l'immissione del nome del server che ospita il servizio, immettere l'indirizzo IP del computer ISA Server. 

Se si utilizza il sistema DNS, è necessario definire un record relativo al server che ospita i servizi, dove l'indirizzo IP è l'indirizzo IP esterno del computer ISA Server. Il server DNS risolve il nome pubblicato nell'indirizzo IP esterno del computer ISA Server. 

A volte il nome di dominio interno è diverso dal nome di dominio esterno pubblico. In questo caso, utilizzare il nome di dominio esterno pubblico.

In particolare per i client MAPI, durante la comunicazione con il server Exchange, il client Outlook specifica il nome FQDN di tale server. Il server Exchange risponde al client specificando il proprio nome interno, che in genere è diverso dal nome FQDN. Al successivo tentativo di comunicazione, il client utilizzerà il nome interno fornito, che non viene riconosciuto in Internet. Per ovviare a tale inconveniente, impostare anche il nome interno del computer Exchange 2000 Server sul nome FQDN.



Scenario 2: Exchange 2000 Server nel computer ISA Server 

In questo scenario, ISA Server ed Exchange 2000 Server si trovano sullo stesso computer. Si noti che questo scenario non è consigliabile, poiché il server IIS e ISA Server si contendono le porte 80 e 443. Inoltre, all'attivazione del filtro SMTP si verificherà un'ulteriore contesa per la porta 25. 

Passaggio 1: configurazione di Exchange 2000 Server 

Per configurare Exchange 2000 Server, è necessario disattivare la funzione di pool dei socket e fornire l'accesso SSL, HTTP e SMTP.

Disattivazione della funzione di pool dei socket 

Per impedire il verificarsi di contese per le porte e per aumentare la sicurezza della rete, configurare il server IIS come illustrato in questa sezione. Per impostazione predefinita, la funzione di pool dei socket è attivata. Pertanto, anche se si configura il server Exchange o IIS in modo che non resti in ascolto sulla porta specifica di un'interfaccia, l'ascolto avverrà comunque su tutte le interfacce. È necessario disattivare la funzione di pool dei socket per i servizi w3svc e smtpsvc.

Esempi
Per garantire che il server Exchange resti in ascolto solo sull'interfaccia specificata, è possibile utilizzare MDUTIL.exe o ADSI al fine di impostare l'ID della proprietà Metadata corrispondente al numero 1029 (DisableSocketPooling).

Esempio:

mdutil set -path smtpsvc/1 -value 1 -dtype 1 -prop 1029 -attrib 1
Per W3svc, specificare il seguente comando al prompt dei comandi:

adsutil set w3svc/DisableSocketPooling "True"
IIS si contende con ISA Server le porte 80 e 443. Quando si attiva la posta, si verifica inoltre una contesa con il filtro SMTP per la porta 25. Per evitare questa contesa, modificare i binding del server nella metabase del server IIS, in modo che tale server resti in ascolto su queste due porte all'indirizzo IP interno e all'indirizzo 127.0.0.1. 

Specificare, ad esempio, quanto segue al prompt dei comandi:

adsutil set w3svc/1/serverbindings <indirizzo IP interno>:80, 127.0.0.1:80 
Attenzione   L'utilizzo errato di questo strumento può causare danni al sistema. Prima di utilizzare questo strumento, eseguire il backup di tutti i dati importanti presenti nel computer.

Accesso SMTP 

In questa sezione viene descritto come configurare Exchange 2000 Server affinché resti in ascolto del traffico SMTP solo sull'interfaccia interna.

Per configurare Exchange 2000 Server affinché resti in ascolto del traffico SMTP sull'interfaccia interna 

1. Avviare il Gestore di sistema di Exchange. Fare clic su Start, scegliere Programmi, Microsoft Exchange, quindi fare clic su Gestore di sistema. 

2. Nella struttura della console del Gestore di sistema fare clic su Server, selezionare il server appropriato, quindi scegliere Protocolli, SMTP, fare clic con il pulsante destro del mouse su Server virtuale SMTP predefinito e scegliere Proprietà. 

3. Nella scheda Generale fare clic sul pulsante Avanzate. 

4. Verificare che nell'elenco della casella Indirizzo vengano visualizzati solo gli indirizzi IP interni. Selezionare gli indirizzi non necessari e fare clic sul pulsante Rimuovi per rimuoverli. 

5. Per aggiungere un indirizzo IP interno, fare clic su Aggiungi. Quindi, selezionare l'indirizzo IP interno dall'elenco. Nel campo Porta TCP immettere: 

25 

È possibile utilizzare la procedura guidata Secure Mail Server Wizard per pubblicare il server Exchange che si trova sul computer che esegue ISA Server. In questo scenario, la procedura guidata consente di creare filtri di pacchetti IP per ogni servizio di posta selezionato. Si supponga, ad esempio, di eseguire la procedura guidata Mail Server Security Wizard e di specificare la posta SMTP in uscita e le richieste dei client POP3. 

I client Outlook o Exchange non possono accedere al server Exchange dall'esterno della rete locale utilizzando le connessioni RPC. Possono essere utilizzati solo i protocolli POP3 e IMAP4, supportati anche da Outlook.

Vengono creati i seguenti filtri di pacchetti IP: 

· Un filtro di pacchetti IP che consente le connessioni TCP (Transmission Control Protocol) in entrata sulla porta locale 25 da qualunque porta remota, al fine di consentire l'entrata di pacchetti SMTP. 

· Un filtro di pacchetti IP che consente le connessioni TCP in uscita da tutte le porte locali alla porta remota 25, al fine di consentire l'uscita di pacchetti SMTP. 

· Un filtro di pacchetti IP che consente le connessioni TCP in entrata sulla porta locale 110 da tutte le porte remote al fine di consentire l'entrata di pacchetti POP3. 

La procedura guidata Mail Server Security Wizard non consente di configurare il filtro SMTP quando Exchange 2000 Server e ISA Server si trovano sullo stesso computer. Pertanto, è necessario configurare il computer ISA Server e il server Exchange in maniera specifica. Nelle sezioni seguenti viene descritto come configurare il server SMTP.

Passaggio 2: configurazione del computer ISA Server 

Per assicurare la protezione completa del server Exchange installato sullo stesso computer in cui risiede ISA Server, è necessario configurare quest'ultimo in modo specifico effettuando le seguenti operazioni: 

1. Attivare il filtro SMTP. 

2. Configurare una regola di pubblicazione su server per rendere accessibile il server Exchange. 

Attivazione del filtro SMTP 

Per arrivare il filtro SMTP 

1. Nella struttura della console di ISA Server selezionare Internet Security and Acceleration Server, fare clic su Servers and Arrays e selezionare l'array appropriato, quindi fare clic su Extensions e infine su Application Filters. 

2. Nel riquadro dei dettagli fare clic con il pulsante destro del mouse su SMTP Filter, quindi scegliere Properties. 

3. Nella scheda General verificare che l'opzione Enable this filter sia selezionata. 

Creazione di una regola di pubblicazione su server 

Nota   Non utilizzare la procedura guidata Mail Server Security Wizard.

Per creare una regola di pubblicazione su server per la pubblicazione del server Exchange locale 

1. Nella struttura della console di ISA Server selezionare Internet Security and Acceleration Server, fare clic su Servers and Arrays e selezionare l’array appropriato, quindi fare clic su Publishing, Server Publishing Rules, New e infine su Rule. 

2. Digitare il nome della regola, quindi fare clic su Avanti. 

3. In Address Mapping, nel campo IP address of internal server immettere l'indirizzo IP indicato nella configurazione del server Exchange come indirizzo di ascolto. In questo caso, dovrebbe trattarsi di uno degli indirizzi IP interni del computer ISA Server. 

4. In External IP address on ISA Server immettere l'indirizzo IP esterno del computer ISA Server, quindi fare clic su Avanti. 

5. Nella pagina Protocol Settings selezionare SMTP Server, quindi fare clic su Avanti. 

6. Nella pagina Client Type selezionare i client che dispongono dell'accesso al server SMTP, quindi fare clic su Avanti e infine su Fine per chiudere la procedura guidata. 

Funzionalità per il filtraggio di messaggi 

ISA Server include una funzionalità per il filtraggio di messaggi che può essere utilizzata per controllare il traffico SMTP in entrata la cui comunicazione avviene mediante il computer ISA Server. In base a questa architettura, ISA Server invia i messaggi al servizio SMTP, che a sua volta li invia al componente Message Screener, il quale li restituisce al servizio SMTP, che può infine inoltrarli. La funzionalità per il filtraggio dei messaggi viene implementata mediante due componenti: 

· Per impostazione predefinita, il filtro SMTP è installato ma non attivato. Viene utilizzato per specificare quali sono i comandi SMTP consentiti per il traffico SMTP in entrata. Il filtro SMTP è sempre installato, indipendentemente dall'avvenuta installazione del componente Message Screener. Tuttavia, se il componente Message Screener non è installato, il filtro può agire solo sui comandi SMTP e non sul contenuto dei messaggi. 

· Message Screener è un'estensione facoltativa del server SMTP di Exchange 2000. Durante l'installazione di ISA Server è possibile installare il componente Message Screener solo se nel computer è stato installato un server SMTP. Message Screener viene utilizzato per filtrare i messaggi, specificando quali parole chiave e quali allegati sono consentiti e a quali utenti e domini è negato l'accesso. Per configurare Message Screener utilizzare le pagine delle proprietà del filtro SMTP. 

Si noti che, sebbene il filtro SMTP e Message Screener siano configurabili mediante ISA Management, si tratta in realtà di due entità indipendenti.

È possibile eseguire il deployment di ISA Server e di Exchange 2000 sullo stesso computer o su computer distinti. In base alla configurazione della rete, sarà necessario installare e configurare in modi distinti il server SMTP, ISA Server, Message Screener e il filtro SMTP. In questo documento vengono descritti i vari scenari di deployment e vengono forniti suggerimenti sulla configurazione di ISA Server e di Exchange 2000 Server nei vari scenari.

La procedura guidata Mail Server Security Wizard di ISA Server non consente di configurare il filtro SMTP se il server SMTP e ISA Server si trovano nello stesso computer. Se si desidera utilizzare la funzionalità del filtro SMTP, è necessario configurare il computer ISA Server e il server SMTP in maniera specifica.

Per tutti gli scenari che implicano l'utilizzo di Message Screener, al fine di garantire l'installazione del componente è necessario verificare che le seguenti chiavi del Registro di sistema siano presenti nel computer: 

HKEY_CLASSES_ROOT\CLSID\{4F2AC0A5-300F-4DE9-821F-4D5706DC5B32} 
Se la chiave non è presente, Message Screener non è stato installato. 

Verificare che il file fltrnsk1.dll si trovi nella directory Programmi\isa.



Scenario 1: configurazione della funzionalità di filtraggio dei messaggi quando ISA Server ed Exchange 2000 Server si trovano nello stesso computer 

In questa sezione viene descritto come configurare Exchange 2000 Server e ISA Server quando si trovano nello stesso computer. 

In questo scenario, è necessario installare sul computer sia Message Screener sia il filtro SMTP. Per installare Message Screener, selezionare l'opzione di installazione completa durante l'installazione di ISA Server. 

Il filtro SMTP viene sempre installato, ma non è attivato.



Scenario 2: configurazione della funzionalità di filtraggio dei messaggi per Exchange 2000 Server nella rete locale 

In questa sezione viene descritto come configurare la funzionalità di filtraggio dei messaggi quando Exchange 2000 Server e ISA Server si trovano in computer diversi. In questo caso sono possibili due configurazioni.

Nella configurazione 1, Message Screener viene installato nel server che esegue IIS (Internet Information Services). Ciò significa che esistono effettivamente due livelli di protezione: 

· ISA Server in posizione perimetrale, connesso a Internet. 

· IIS con il componente Message Screener, che filtra tutti i messaggi in entrata che passano attraverso ISA Server. 

· Exchange 2000 Server nella rete interna. 

Il vantaggio di questa configurazione è che il server Exchange risulta ulteriormente isolato rispetto al perimetro della rete. Inoltre, Message Screener filtra solo i messaggi in entrata e non quelli in uscita.

Nella configurazione 2, Message Screener viene installato nel computer che esegue Exchange 2000 Server e filtra tutti i messaggi, sia in entrata sia in uscita. Ciò può causare un rallentamento delle prestazioni in presenza di carichi considerevoli. 

È possibile configurare Exchange 2000 Server affinché filtri solo i messaggi in entrata. A tal fine è sufficiente aggiungere un'altra scheda di rete al computer che esegue Exchange 2000 Server. 

Per configurare gli scenari indicati, eseguire le procedure descritte nelle seguenti sezioni: 

1. Configurare il server virtuale SMTP di IIS (solo per la configurazione 1) 

2. Installare Message Screener nel server IIS (configurazione 1) o nel computer che esegue Exchange 2000 Server (configurazione 2). 

Passaggio 1: configurazione del server virtuale SMTP di IIS 

Per la configurazione 1, configurare il server SMTP virtuale del server IIS, come descritto in questa sezione.

Per configurare il server SMTP virtuale del server IIS 

1. Dopo aver installato IIS con il filtro SMTP, aprire la console di gestione di IIS ed espandere SMTP. 

2. Fare clic con il pulsante destro del mouse su Domini, quindi selezionare Nuovo Dominio. 

3. Nella Configurazione guidata del dominio SMTP selezionare Remoto. 

4. Digitare il nome del dominio per il quale si desidera accettare la posta. In genere si tratta del nome esterno, o pubblico, del dominio. 

5. Dopo aver creato il dominio, fare clic con il pulsante destro del mouse sul relativo nome, quindi selezionare Proprietà. 

6. Selezionare Consenti l'inoltro della posta in arrivo al dominio specificato. 

7. In Dominio di routing selezionare Inoltra tutta la posta a SmartHost. 

8. Digitare l'indirizzo IP del server Exchange o del server di posta. 

Passaggio 2: installazione di Message Screener 

In questa sezione viene illustrato come installare Message Screener. La procedura di installazione è valida per entrambi gli scenari.

Nota   È possibile installare Message Screener solo se Exchange 2000 Server o il servizio SMTP del server IIS sono stati installati nel computer che esegue ISA Server. 

Installare Message Screener solo dopo aver configurato il server SMTP virtuale nel server IIS.

Message Screener verrà installato soltanto nel primo server virtuale elencato nel Gestore di sistema di Exchange o in IIS.

Per eseguire l'installazione di ISA Server in modalità di manutenzione 

1. Nel Pannello di controllo fare doppio clic su Installazione applicazioni, scegliere Microsoft Internet Security and Acceleration Server, quindi fare clic su Cambia. 

2. Nella finestra di installazione di ISA Server fare clic su Continua, scegliere il pulsante relativo al CD, selezionare la cartella di installazione corretta e quindi scegliere Custom Installation. 

3. Nella casella Options verificare che le opzioni relative a ISA Services e ad Administration Tools non siano selezionate. 

4. Evidenziare i servizi dei componenti aggiuntivi (Add-in Services), quindi fare clic sul pulsante Change Option, che consente di modificare le opzioni. 

5. Selezionare soltanto l'opzione Message Screener, quindi fare clic su OK. Per completare il processo di installazione selezionare le opzioni predefinite. 

Nota   Queste opzioni sono inoltre disponibili se durante l'installazione di ISA Server è stata specificata l'installazione personalizzata.



Scenario 3: configurazione di ISA Server 

Nel computer ISA Server eseguire la procedura seguente: 

1. Attivare il filtro SMTP. 

2. Creare regole di pubblicazione su server adeguate per pubblicare il server Exchange o il server IIS. 

3. Configurare il filtro SMTP affinché esegua il filtraggio in maniera adeguata. 

Utilizzo dello strumento SMTPCred 

Se ISA Server Standard Edition viene eseguito in una delle configurazioni indicate, o se ISA Server Enterprise Edition viene eseguito come server autonomo, è necessario utilizzare lo strumento SMTPCred.exe. 

Durante l'esecuzione dello strumento immettere le credenziali per i privilegi di amministratore per il computer ISA Server. L'account utente richiesto per SMTPCred.exe non necessita di diritti speciali, ma deve fare parte del dominio. 

Lo strumento SMTPCred.exe è disponibile nel CD di ISA Server nella cartella .\isa\i386. 



Scenario 4: DCOM (Distributed COM) e ISA Server 

Il filtro SMTP di ISA Server trasmette i dati utilizzando le funzioni DCOM (Distributed COM). Verificare che la trasmissione DCOM funzioni correttamente tra ISA Server e il server nel quale è installato il componente Message Screener per SMTP. Durante la configurazione di DCOM è inoltre necessario considerare attentamente le implicazioni di protezione legate all'utilizzo di tale funzione.

Per configurare DCOM in ISA Server 

1. Aprire l'utilità Configurazione Distributed COM digitando dcomcnfg.exe al prompt dei comandi. 

2. Nella scheda Applicazioni selezionare la classe VendorData, quindi Proprietà. 

3. Nella scheda Protezione selezionare Utilizza le autorizzazioni di accesso personalizzate, Utilizza le autorizzazioni di avvio personalizzate e Utilizza le autorizzazioni di configurazione personalizzate. 

4. Per ognuna di queste impostazioni di autorizzazione: 

a. Fare clic su Modifica. 

b. In Valore di Registro di sistema - Autorizzazioni fare clic su Aggiungi, selezionare Everyone e quindi OK. 

c. In Valore di Registro di sistema - Autorizzazioni, nella scheda Tipo di accesso selezionare 
Consenti accesso per impostare le autorizzazione di accesso, 
Consenti avvio per impostare le autorizzazioni di avvio, 
Controllo completo per impostare le autorizzazioni di configurazione. 

Ciò garantisce che solo gli utenti interni, ovvero quelli che hanno accesso all'ID di programma assegnato, dispongano delle autorizzazioni per aggiungere oggetti COM al computer ISA Server.



Scenario 5: considerazioni sull'inoltro 

È possibile utilizzare il server Exchange come server di inoltro per il traffico SMTP in entrata e in uscita. Per garantire la massima sicurezza, è consigliabile utilizzare il computer che esegue Exchange 2000 Server come server endpoint dell'organizzazione, sul quale verrà installato anche il componente Message Screener. In questo caso, configurare l'opzione di inoltro affinché questo venga consentito solo ai computer e ai domini dell'organizzazione. 

Per configurare l'opzione di inoltro per Exchange 2000 Server 

1. Per aprire Gestione servizio Internet, fare clic sul pulsante Start, scegliere Programmi, Microsoft Exchange, quindi Gestore di sistema. 

2. Nella struttura della console del Gestore di sistema fare clic su Gestore di sistema, scegliere Server, selezionare il server applicabile, quindi fare clic con il pulsante destro del mouse su Server virtuale SMTP predefinito. 

3. Fare clic su Proprietà. 

4. Fare clic su Inoltro nella scheda Accesso. 

5. In Limitazioni inoltro selezionare Solo i computer indicati nell'elenco. Aggiungere i computer e i domini dell'organizzazione. 

Se si utilizzano altri server di posta per le cassette postali dei client, il server sul quale si trova Message Screener (il server SMTP virtuale) dovrebbe essere configurato per indirizzare il traffico SMTP verso tali server. Per ulteriori informazioni sulla configurazione del routing, consultare l'argomento relativo al servizio SMTP Microsoft nella Guida in linea di Microsoft® Windows®.



Scenario 6: amministrazione del filtro SMTP 

È possibile utilizzare ISA Management per configurare il filtro SMTP e il componente Message Screener. 

Configurazione del filtro SMTP 

Per configurare il filtro SMTP e il componente Message Screener 

1. In ISA Management selezionare Internet Security and Acceleration Server, fare clic su Servers and Arrays e selezionare l'array applicabile, quindi fare clic su Extensions e infine su Application Filters. 

2. Nel riquadro dei dettagli fare clic con il pulsante destro del mouse su SMTP Filter e quindi scegliere Properties. 

3. Per configurare Message Screener, selezionare la scheda Attachments o la scheda Keywords e impostare i campi come necessario. Per ulteriori informazioni, consultare la Guida in linea di ISA Server. 

4. Per configurare il filtro SMTP, selezionare la scheda Users/Domains o la scheda SMTP Commands e impostare i campi come necessario. Per ulteriori informazioni, consultare la Guida in linea di ISA Server. 

Nota   In ISA Server Enterprise Edition, se ISA Server viene installato come membro di un array, per modificare e configurare il filtro SMTP è necessario disporre delle autorizzazioni per modificare la configurazione enterprise. Ciò è necessario perché il filtro SMTP viene applicato a tutti gli array della rete aziendale.

Integrazioni al Feature Pack 

In ISA Server Feature Pack 1 è incluso una funzione che migliora la pubblicazione RPC di Exchange 2000 Server. Gli amministratori possono crittografare forzatamente le comunicazioni RPC tra il server Exchange e i client Outlook. Quando la funzionalità viene attivata, se il traffico non è crittografato, il traffico RPC tra i client Outlook e il server Exchange viene bloccato. 

La procedura guidata Publish Outlook Web Access Server Wizard inclusa in ISA Server Feature Pack 1 semplifica la pubblicazione di server Outlook Web Access mediante la generazione automatica delle necessarie regole di pubblicazione su Web e dei set di destinazione associati.

Per ulteriori informazioni su ISA Server Feature Pack 1, visitare il sito Web di ISA Server Feature Pack 1 all'indirizzo http://go.microsoft.com/fwlink/?LinkID=11922 (informazioni in lingua inglese).

Risoluzione dei problemi 

In questa sezione vengono fornite informazioni per la risoluzione di problemi, nonché suggerimenti e indicazioni per semplificare la configurazione della pubblicazione di Exchange 2000 Server e degli scenari relativi all'utilizzo di filtri SMTP.



Comunicazione DCOM/RPC 

Se la configurazione di DCOM non è eseguita correttamente, potrebbero verificarsi alcuni problemi di comunicazione. In questa sezione viene illustrato come risolvere i problemi connessi alla configurazione di DCOM.

Configurazione di DCOM 

Prima di avviare la configurazione di DCOM, utilizzare Task Manager per verificare che i servizi di ISA Server non siano in esecuzione. Tutte le impostazioni vengono assegnate a un processo quando questo viene avviato. Se il server è in esecuzione quando vengono apportate modifiche alle impostazioni, le nuove impostazioni verranno applicate al successivo avvio del server. 

1. Verificare la corretta configurazione di Dcomcnfg: 

a. Per aprire DCOMCONFIG fare clic su Servizi componenti, scegliere Computer, Risorse del computer, quindi Config DCOM. 

b. Fare clic con il pulsante destro del mouse sulla classe VendorData, quindi su Proprietà. 

c. Nella scheda Protezione verificare che per le opzioni Avvio, Accesso e Autorizzazioni di configurazione sia selezionata la casella Personalizzae che tra le autorizzazioni sia stata aggiunta la voce Everyone. 

2. Dopo aver riconfigurato Dcomcnfg, riavviare il computer ISA Server e il computer sul quale è in esecuzione Message Screener. 

3. Nel computer sul quale è installato Message Screener, utilizzare l'utilità smtpcred per verificare se il client utilizza il nome FQDN o il nome del server. Se viene utilizzato uno di tali nomi, sostituirlo con l'indirizzo IP del server. 

Se il problema non viene risolto, verificare la configurazione di rete. 

Controllo per determinare problemi di comunicazione DCOM 

È possibile utilizzare il Visualizzatore eventi per individuare ulteriori informazioni di controllo che rilevino i motivi della mancata connessione DCOM. Tuttavia, la registrazione di questo tipo di eventi non è in genere abilitata per impostazione predefinita. Per attivare la registrazione è necessario impostare le opzioni di controllo. In Windows 2000, attivare tali opzioni come indicato di seguito. 

1. Fare clic sul pulsante Start, scegliere Programmi, Strumenti di amministrazione e infine Criteri di protezione locali. 

2. In Criteri di protezione locali scegliere Impostazioni protezione, Criteri locali e infine Criteri Controllo. 

3. Nel riquadro dei dettagli fare clic con il pulsante destro del mouse e scegliere Proprietà per ognuna delle opzioni seguenti: 

a. Controlla eventi di accesso 

b. Controlla accesso agli oggetti 

c. Controlla uso dei privilegi 

4. Nella finestra di dialogo Proprietà di ogni criterio selezionato, scegliere Operazioni riuscite e Operazioni non riuscite. 

Dopo aver configurato il controllo, provare a utilizzare le comunicazioni DCOM. Se vengono ancora visualizzati messaggi di errore, utilizzare il Visualizzatore eventi per verificare se vi sono stati eventi DCOM che potrebbero spiegare perché è stato negato l'accesso. Inoltre, essi includono informazioni su: 

· Utente connesso al computer client 

· Se l'utente è un utente di dominio o un utente locale 

· Se il protocollo richiesto dal client è disponibile nel server 

I log COM vengono in genere aggiunti al log di sistema.



Regole di pubblicazione 

Verificare l'esistenza di regole di pubblicazione su server e che si disponga dell'indirizzo IP adeguato per il server di posta. 

· Se Message Screener è installato nel server IIS, l'indirizzo IP deve far riferimento al server IIS. 

· Se Message Screener è installato nel server Exchange, l'indirizzo IP deve far riferimento al server Exchange. 



Computer che esegue Message Screener 

È possibile installare il componente Message Screener in un server IIS o in un server Exchange. È necessario controllare quanto segue: 

· Verificare che Smtpcred disponga delle credenziali adeguate. SMTPCred è un account con privilegi di amministratore per il computer ISA Server. 

· Verificare che Message Screener venga caricato in modo dinamico. Per controllare il corretto caricamento del componente, eseguire quanto indicato di seguito. 

· Inviare un messaggio di posta che contenga dati. Al prompt dei comandi digitare tlist -m fltrsnk1.dll. Verrà visualizzata l'attività per la quale il componente viene caricato, in questo caso inetinfo.exe. 

Nota   Se un filtro non viene utilizzato per un periodo di tempo, verrà scaricato.

· Verificare che la chiave del Registro di sistema relativa a Message Screener sia stata configurata correttamente. 

Aggiornamento (hotfix) di SMTP: 

Editor del Registro di sistema di Windows versione 5.00 

[HKEY_CLASSES_ROOT\CLSID\{4F2AC0A5-300F-4DE9-821F-4D5706DC5B32}\InprocServer32] 

"ThreadingModel"="Both" 

RTM ISA: 

Editor del Registro di sistema di Windows versione 5.00 

[HKEY_CLASSES_ROOT\CLSID\{4F2AC0A5-300F-4DE9-821F-4D5706DC5B32}\InprocServer32] 

"ThreadingModel"="Free" 



Problemi specifici di Exchange 

Di seguito vengono fornite alcune linee guida per la risoluzione di problemi di configurazione di Exchange 2000 Server. 

1. Controllare che la risoluzione dei nomi funzioni correttamente e che il server Exchange possa risolvere i nomi in maniera adeguata. 

a. Verificare la configurazione DNS. Exchange deve fare riferimento a un server DNS interno che esegua l'inoltro a un server DNS esterno. 

b. Nella console MMC di amministrazione di Exchange, nel nodo server->protocolli relativo alle proprietà di POP3 e di SMTP, viene visualizzata una chiave di autenticazione. Verificarne l'impostazione. Per SMTP è necessario impostare l'autenticazione anonima, che consente ai server SMTP esterni di comunicare con il server di posta. 

2. Per questo scenario è necessario configurare un connettore SMTP. Verificare che sia stato configurato correttamente. 



Funzionalità di base di rete o SMTP 

In questa sezione viene descritto come verificare che SMTP e la rete funzionino correttamente. Eseguire la procedura seguente: 

1. Accedere in modalità telnet mediante la porta 25 a un client esterno e inviare un comando, ad esempio: hello. 

2. Se il passaggio 1 funziona, posizionare uno sniffer all'esterno e all'interno. Verificare il passaggio dei pacchetti in entrambe le direzioni. 

3. Utilizzare Netmon per registrare le attività in corso tra il computer ISA Server e il computer sul quale è in esecuzione Message Screener. Verificare l'esecuzione di chiamate RPC al computer ISA Server. Ricercare il protocollo MSRPC. ISA Server non deve rispondere con 80070005, che rappresenta una risposta di tipo accesso negato. L'esempio seguente proviene da uno sniffer:

00000030              05 00 00 83 10 00 00 00 E0
00       ..........
00000040 10 00 E5 03 00 00 9C 00 00 00 00 00 07 00 11 00
................
00000050 00 00 3C 04 00 00 D0 06 00 00 65 03 00 00 05 00
..<.......e.....
00000060 06 00 00 00 00 00 00 00 00 00 6E C2 31 60 B9 24
..........n.1`.$
00000070 58 44 8D 74 80 0C C5 99 E2 2D 00 00 00 00 55 73
XD.t.....-....Us
00000080 65 72 26 00 00 00 4C 00 00 00 26 00 00 00 7B 00
er&...L...&...{.
00000090 30 00 39 00 63 00 34 00 66 00 37 00 36 00 65 00
0.9.c.4.f.7.6.e.
000000A0 2D 00 35 00 38 00 64 00 38 00 2D 00 34 00 37 00 –
.5.8.d.8.-.4.7.
000000B0 34 00 34 00 2D 00 38 00 62 00 64 00 66 00 2D 00 4.4.-
.8.b.d.f.-.
000000C0 33 00 65 00 62 00 33 00 30 00 32 00 66 00 36 00
3.e.b.3.0.2.f.6.
000000D0 61 00 37 00 62 00 30 00 7D 00 00 00 00 00 00 00
a.7.b.0.}.......
000000E0 00 00 00 00 00 00 67 00 72 00 6F 00 75 00 70 00
......g.r.o.u.p.
000000F0 2E 00 63 00 6F 00 6D 00 03 00 28 00 6A 00 0A 02
..c.o.m...(.j...
00000100 04 00 70 C9 11 00 01 00 00 00 00 00 00 00 00 00
..p.............
00000110 00 00 00 00 00
00                               ......          
Response- MSRPC: c/o RPC Fault:        call 0x3E6 context 0x0 status 0x80070005 cancels 0x0 



Nuove funzionalità di Service Pack 1 

In ISA Server 2000 Service Pack 1 (SP1) sono state introdotte funzionalità che consentono di impostare un valore del Registro di sistema con il quale ISA Server può sostituire l'indirizzo di origine delle richieste in entrata, in modo che i pacchetti inviati al server interno includano l'indirizzo di origine del computer ISA Server. In questo modo, con la normale configurazione del routing IP nelle reti di grandi dimensioni sarà possibile rinviare i pacchetti al computer ISA Server. ISA Server, a sua volta, può eseguire la conversione degli indirizzi in questi pacchetti quando risponde all'host esterno dal quale ha avuto origine la richiesta.

Prima dell'introduzione di questa nuova funzionalità, al momento della ricezione dei pacchetti in entrata da parte di ISA Server, l'indirizzo di destinazione veniva modificato nel momento in cui la richiesta veniva inoltrata al server pubblicato. L'indirizzo di destinazione originale corrispondeva all'indirizzo IP esterno del computer ISA Server, mentre il nuovo indirizzo di destinazione corrispondeva all'indirizzo IP del server pubblicato interno. Tuttavia, il pacchetto inviato dal computer ISA Server al server pubblicato conservava l'indirizzo di origine del client esterno dal quale aveva origine il pacchetto. Affinché il server pubblicato restituisse una risposta al client, era necessaria una route predefinita a Internet tramite ISA Server. Alcune topologie di rete, soprattutto quelle delle grandi reti aziendali, non dispongono di route predefinite a Internet. In questi ambienti il server pubblicato non è in grado di rispondere al client. 

La nuova funzionalità di conversione degli indirizzi client inclusa nel Service Pack 1 consente di risolvere questa problematica sostituendo l'indirizzo del client con l'indirizzo del computer ISA Server. 

Per attivare la conversione degli indirizzi di origine del client 

1. Nell'Editor del Registro di sistema individuare la seguente chiave: 

HKEY_LOCAL_MACHINE\system\currentcotrolset\services\fwsrv\parameters 

2. Scegliere Aggiungi valore dal menu Modifica, quindi aggiungere il seguente valore al Registro di sistema: 

Nome valore: UseISAAddressInPublishing 
Tipo dati: REG_DWORD
Radice: Binary
Dati valore: 1 

3. Riavviare il servizio firewall. 

Nota   Questa funzionalità funziona solo se il protocollo pubblicato non richiede un filtro di applicazione, ovvero se non sono presenti connessioni secondarie nel protocollo. Inoltre, funziona soltanto per la pubblicazione di server FTP e RPC, poiché sono supportati solo i filtri di applicazione FTP e RPC.


