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개요
최근 정부의 감독이 강화됨에 따라 여러 산업 분야의 조직에 영향을 미치는 새로운 요구 사항이 추가되었습니다. 회사를 통제하는 기관은 지방 자치 정부, 중앙 정부 등 여러 곳인데 산업별 감독 그룹에서 해당 산업에 속하는 기업이 반드시 지켜야 하는 지침을 제공하기도 합니다. 이렇게 복잡하게 얽혀 있는 통제는 일반적으로 규정 준수라는 용어로 표현됩니다. 여러 관할권에 걸쳐서 사업을 수행하는 다국적 기업인 경우 사업을 수행하는 모든 국가의 규정을 준수해야 하므로 준수 의무 사항이 굉장히 복잡해집니다. 각 조항을 개별적인 추진 과제로 삼아 문제를 해결하는 것은 기업 및 해당 기업의 IT 조직에 부담으로 작용할 수 있습니다.
지속적으로 변화하는 규정을 준수하는 데 소요되는 비용을 줄이기 위해 Microsoft에서는 이에 대한 전체적인 접근 방법을 수립하고 있습니다. 이 접근 방법에서는 준수 추적 및 보고에 사용되는 IT 도구, 고유 모니터링 도구 및 공통 보안 제어의 프레임워크를 사용합니다. 

이 백서의 목적은 규정 준수 접근 방법을 체계화하기 위해 Microsoft IT(Microsoft Information Technology) 그룹에서 현재 사용하는 프로세스와 도구의 일부를 소개하는 것입니다. 여기에서는 독자가 IT 조직의 프로세스, 운영 및 통제에 익숙한 비즈니스 및 기술적 의사 결정권자라고 가정합니다. 이 문서는 Microsoft IT 그룹의 경험을 기반으로 권장 사항을 제시하기 위해서 작성되었을 뿐 절차적 지침으로 사용하기 위해 작성되지는 않았습니다. 각 기업의 환경은 모두 고유하므로 각 조직은 여기에 설명된 계획 및 교훈을 각자의 상황에 맞게 적용해야 합니다.
참고 보안상의 이유로 이 백서에서 언급된 내부 리소스 및 조직의 샘플 이름은 실제 Microsoft에서 사용되는 리소스 이름과 일치하지 않으며 설명 목적으로만 활용합니다.
소개
모든 기업은 정보 보안, 개인 정보 보호, 신뢰성 및 비즈니스 무결성 등의 영역에서 법, 규정 문제에 대처해야 합니다. 이러한 과제를 해결하기 위해 회사의 시스템 및 프로세스를 상당 부분 변경해야 할 수도 있습니다. 회사는 회사의 책임 및 통제와 관련하여 늘어나는 규정 및 구조에 대응하고 이에 대한 계획을 수립하여 법적, 윤리적 목표에 부합하도록 해야 합니다.
많이 알려진 상장 회사로서 Microsoft는 스스로가 지속적인 감시 하에 있을 뿐만 아니라 변화하는 법적 환경에서 규정을 준수하기 위해 노력하는 다른 회사에 선례가 될 수 있다는 사실을 알고 있습니다. Microsoft는 비즈니스 및 IT 프로세스를 개발하고 개선하는 데 있어 규정 준수를 사전 고려해야 하며 다른 기업에 본보기가 되어야 합니다. 

규정 준수는 조직이 직면한 모든 법적 요구 사항과 비즈니스 요구 사항을 충족하는 것을 의미하는데 기업은 영업 활동을 수행하는 동안 이러한 사실을 증명해 보여야 합니다. 규정 준수는 또한 법적 요구 사항과 기업에 대한 요구 사항이 작동하는 법적 체계를 이해하는 것을 의미합니다. 규정을 준수하려면 모든 사업 부서와 모든 직원이 협력해야 합니다. 규정은 하나의 솔루션 또는 프로세스의 구현을 통해 준수될 수 있는 것이 아니며 조직의 모든 사업 부문에서 지켜져야 합니다. 

Microsoft는 업무 관행을 바꾸어 지속적으로 규정을 준수하려고 노력하는 다른 대기업들과 동일한 해결 과제를 가지고 있습니다. 이러한 해결 과제는 다음과 같습니다.
· 규정이 복잡해짐에 따라 단순한 프로세스를 사용해서는 규정을 준수하기 어려우며, 규정의 구체적인 요구 사항은 매우 다양합니다. 따라서 조직에서는 위험과 영향을 전체적으로 평가해야 합니다. 

· 규정 요구 사항을 관리하고 준수에 대한 명확한 증거를 제시하는 조직과 임원의 책임이 더 무거워졌습니다.
· 규정을 준수하고 이를 유지하는 작업에는 많은 비용과 시간이 소요되지만 규정을 준수하지 않으면 더 많은 비용을 감수해야 합니다.
Microsoft는 규정 준수 전략을 개발하면서 여러 기존 비즈니스 및 IT 프로세스를 점검하여 위험과 해결 방법을 확인했습니다. 단순히 특정 준수 요구 사항을 해결하는 도구 및 프로세스를 만드는 것이 아니라 비즈니스 프로세스에 통합될 수 있는 전체적인 장기 준수 전략을 수립하는 것이 목표입니다.
이 백서에서는 Microsoft IT에서 규정 준수 노력을 표준화 및 합리화하는 데 사용한 일부 프로세스와 기술에 대해 설명합니다. 이 백서는 법령 준수와 관련하여 Microsoft 및 여러 다른 조직이 해결해야 하는 과제와 문제도 일부 제시합니다. 

이 백서는 보안 준수에 대한 로드맵이 아니며 법적인 자문을 제공할 목적으로 작성되지 않았습니다. 독자들은 준수 프로그램 또는 프로세스를 시행하기 전에 회사의 고문 및 변호사와 상담해야 합니다. 

Microsoft의 규정 준수 계획
전세계적으로 지사를 두고 영업 활동을 하는 상장 기업으로 Microsoft는 많은 규정과 산업별 규약을 준수해야 합니다. Microsoft에서 준수 요구 사항을 충족하려면 영업 활동을 수행하는 모든 국가의 규약 모두를 고려해야 합니다. 

Microsoft에서는 때로 프로세스를 단순화하기 위해 한 국가의 가장 엄격한 법규를 전체 비즈니스에 적용하기도 합니다. 이를 통해 다른 국가에서 나중에 유사한 내용이 입법화될 가능성에 미리 대비할 수 있으며 개별 요구 사항을 유지 관리하는 것보다 부담이 적을 수도 있습니다. 예를 들어 Microsoft에서는 이탈리아에서 최소 암호 문자 수를 8개로 하는 개인 정보 보호 법안이 통과된 후 암호 문자 수를 7개에서 8개로 변경하기로 결정했습니다. 이러한 법규가 있는 국가는 이탈리아 밖에 없지만 회사 전체에서 이러한 암호 요구 사항을 채택하는 것이 국가별로 별도의 암호 길이 요구 사항을 유지 관리하는 것보다 더 효율적일 수 있습니다.
규약 관련 비즈니스 의사 결정
해결하지 않은 요구 사항이 있는 국가에서 영업 활동을 하려면 해당 정부의 요구 사항을 준수해야 합니다. 이러한 규약은 특정 산업 조직에서 요구하는 것일 수도 있는데 이런 경우 규약을 준수해야만 멤버 자격을 유지하거나 이 조직과 사업을 수행할 수 있습니다. 후자의 경우 법적으로 강제되지 않는 규약일지라도 이를 준수할 것인지 여부에 대해 사업상 의사 결정을 내려야 합니다.
규정이 영향을 미치는 범위
이 단원에서는 Microsoft 및 기타 회사의 영업 방식에 직간접적으로 영향을 미치는 몇 가지 구체적인 법규와 산업 규약에 대해 설명합니다.
Sarbanes-Oxley Act
Sarbanes-Oxley Act에서 요구하는 사항은 다음과 같습니다.
· 회사의 임원은 재무 보고서에 관한 회사의 내부 통제 방식을 평가하고 이에 대한 보고서를 작성한다.
· 회사의 독립적인 외부 감사자는 경영진의 평가에 대한 인증 보고서를 작성한다. 

· 상장 회사의 임원은 회사 재무제표의 유효성을 보증한다.
· 독립 감사자는 재무 관리 및 위험 완화 프로세스를 확인하고 이에 대한 문서를 작성한다.
· 회사는 부당한 행위를 방지하는 정책, 절차 및 도구를 구현한다.
Securities Exchange Commission Rule 17A-4
SEC(Securities Exchange Commission) Rule 17A-4에 따라 다음과 같은 사항을 준수해야 합니다.
· 특정 통신 내용의 원본은 3년 이상 보관하며 이때 처음 2년 동안은 쉽게 액세스할 수 있는 위치에 보관한다.
· 기록된 내용은 마이크로그래프 매체(마이크로필름 또는 마이크로필름 카드) 및 전자 저장 매체(디지털 저장 매체 또는 시스템)의 형태로 유지, 보관되어야 하며 재생할 수 있어야 한다.
Gramm-Leach-Bliley Act
비공개 개인 정보 보호를 강화한 2003년 개정본 Gramm–Leach–Bliley Act(Financial Institution Privacy Protection Act of 2001)는 재무 기록에 적절한 보안을 적용하고 해당 기록을 안전하게 보호하며 궁극적으로 더 이상 정보에 액세스가 불가능하도록 철저하게 삭제하는 것을 골자로 합니다.
Healthcare Insurance Portability and Accountability Act of 1996
Healthcare Insurance Portability and Accountability Act of 1996에서는 다음과 같은 사항을 요구합니다.
· 건강 정보에 액세스할 수 있는 사람을 통제하는 보안 표준을 채택하여 전산화된 기록 시스템에 대한 감사 추적 기능을 제공하고 지방 및 소규모 의료 제공자가 이용할 수 있도록 한다.
· 건강 데이터를 분리하여 권한이 있는 사용자만 액세스할 수 있도록 한다.
· 건강 정보의 전송을 물리적, 전자적, 행정적으로 보호하여 데이터의 기밀을 보장한다.
USA PATRIOT Act
USA PATRIOT Act(공식 이름: Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001)에 따라 금융 기관은 계정을 개설하는 개인의 ID를 확인하는 데 사용되는 정보의 기록을 유지 관리하는 적절한 절차를 구현해야 합니다.
European Union Data Protection Directive
EUDPD(European Union Data Protection Directive)는 모든 소속 국가가 법규로 구현해야 하는 기본 요구 사항을 수립하여 EU(유럽 연합) 소속 시민의 데이터 개인 정보 보호를 표준화합니다. EUDPD는 EU 외부로 개인 정보를 보내는 데 제한을 두므로 다른 국가의 개인 정보 보호에도 크게 영향을 미칩니다. 대개 EUDPD는 데이터 보안 등 여러 항목에 대해 적절한 표준을 가지고 있는 것으로 간주되는 지역에만 데이터 전송을 허용합니다. Microsoft는 각 EU 국가에서 EUDPD를 구현하는 국내법을 준수해야 하지만 EUDPD는 이러한 법에 대한 유용한 지침으로 사용될 수 있습니다.
일본 Personal Information Protection Act(2003)
2003년 5월 23일, Japanese Diet에서는 Personal Information Protection Act(2003)를 통과시켰습니다. 집권당에서는 또한 의료, 신용 및 통신 회사의 개인 정보 처리에 대한 표준을 강화하는 구체적인 법령 및 규정을 제정하는 데 동의했습니다. Personal Information Protection Act는 5,000명 이상의 개인 정보를 수집, 처리 또는 사용하는 정부나 개인 조직에 적용됩니다. 

위반 통지 법규
캘리포니아주의 SB1386(Senate Bill 1386)에 따라 권한이 없는 사람이 컴퓨터 시스템에 저장된 암호화되지 않은 특정 유형의 개인 정보를 취득했다고 믿을 만한 근거가 있는 경우 이 컴퓨터 시스템의 보안 위반에 대해 캘리포니아 주민에게 통지해야 합니다. 미국의 다른 여러 주도 유사한 법규를 제안하여 통과시켰습니다.
Payment Card Industry Data Security Standard
2005년 6월 30일, 미국의 4대 신용 카드(Visa, MasterCard, American Express 및 Discover Network) 연합에서는 PCIDSS(Payment Card Industry Data Security Standard)라고 하는 통합 데이터 보안 표준을 채택했습니다. PCIDSS에 따라 신용 카드 거래를 허용하는 모든 회사는 12가지 보안 관련 요구 사항을 준수해야 합니다.
· 카드 소유자 데이터의 암호화된 전송
· 정기적인 네트워크 검사
· 논리적, 물리적 액세스 제어
· 거래 모니터링 및 로깅
· 공식적인 보안 정책 및 취약점 관리 프로그램의 구현 등 절차적 의무 

대형 점포는 연례 감사를 받아 표준을 준수하고 있다는 것을 입증해야 합니다. 카드 연합은 대형 점포에 대한 표준 준수 여부를 보다 적극적으로 모니터링하고 있습니다. 

제어 목표 정의
규정 및 요구 사항이 지속적으로 증가함에 따라 Microsoft IT에서는 규정 및 요구 사항에 개별적으로 대처하는 것보다 효율성이 높은 프로세스를 개발해야 했습니다. Microsoft에서는 다수의 규정 및 비즈니스 요구 사항을 관리하는 어려움을 해결하기 위해 제어 프레임워크를 개발했습니다. 

제어 목표는 주요 제어 수단이 달성해야 하는 목표를 설정합니다. 제어 목표는 조직의 비즈니스 요구 사항 및 구조에 적합해야 합니다. 제어 목표 정의와 관련된 비즈니스 요구 사항 중 하나는 규정을 준수하되 너무 많은 제어 수단을 만들어 작업이 중복되는 일은 없어야 한다는 것입니다. 

그림 1은 제어 목표 확인에 도움이 되는 샘플 질문 및 범주입니다.  
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그림 1: 샘플 제어 범주에 대한 제어 목표 확인
제어 목표 개발을 조직화하기 위해 Microsoft에서 사용한 제어 목표 범주는 다음과 같습니다.
· 특정 응용 프로그램의 모든 제어 수단으로 달성해야 하는 목표를 정의하는 응용 프로그램 제어 목표
· 서버 관리 및 백업 문제에 중점을 두는 데이터 센터 제어 목표
· 네트워크 경계, 전화 시스템, 물리적 보안 등 네트워크 보안에 관한 인프라 제어 목표
· 응용 프로그램 유지 관리 또는 소프트웨어 개발 수명 주기에 중점을 두는 BUIT(Business Unit IT) 제어 목표 

위험 평가
포괄적인 규정 준수 전략에서 평가하는 위험에는 다음과 같은 영역이 있습니다.
· 핵심 영업 활동과 관련된 운영 위험
· 조직의 자본 조달 및 자본 관련 보고 능력과 관련된 재무 위험
· 인사와 관련된 인적 자본 위험
· 성장에 영향을 미치는 전략적 위험
· 요구 사항 준수 여부와 관련된 법적, 규정적 위험
· 새로운 기술 채택과 관련된 위험
Microsoft는 위험 평가를 통해 식별된 위험에 기초하여 이러한 위험을 완화하는 정책을 수립합니다. 특정 시스템 또는 프로세스를 담당하는 조직은 위험을 평가하는 그룹과 긴밀히 협력하여 적절한 정책을 수립하고 이 정책을 전사적으로 구현합니다. 정책 정보는 회사 인트라넷의 정책 웹 사이트를 통해 전 직원이 볼 수 있습니다. 

Microsoft는 기업이 다양한 위험을 분류, 평가 및 대처하는 데 사용할 수 있는 ERM(Enterprise Risk Management) 프레임워크를 만들고 채택하기 위한 단계에 착수했습니다. 서서히 발전하고 있는 이 프레임워크는 COSO(Committee of Sponsoring Organizations) ERM에 기초하고 있으며 CFO 및 회사 관리자가 이러한 작업을 주도하고 있습니다.
다양한 규정 및 법규를 공통 제어 수단과 연계
때로는 규정별로 특정 IT 제어 수단을 만들 필요가 있습니다. 규정을 준수하기 위한 노력을 합리화하기 위해 Microsoft IT에서는 공통 제어 그룹을 식별하여 규정 요구 사항을 정의하고 규정 준수 노력에 가장 큰 영향을 미치는 주요 IT 프로젝트에 집중할 수 있도록 하였습니다. 

제어 프레임워크를 구축하기 위해 Microsoft IT에서는 널리 받아들여지고 있는 국제 표준 및 관행 모델들을 검토하여 Microsoft에서 준수해야 할 규정의 IT 요소를 설명하는 공통 제어 집합을 파악했습니다. 기존 표준을 검토하는 동안 주목한 영역은 다음과 같습니다. 

· 모든 기업에서의 공통성
· 감사 기능
· 규정 준수 맥락에서 사용
· 개인 정보 보호 내용 포함
· 외부 투자자에 적합한지 여부
· 세부 표준의 수준 및 보안을 넘어선 광범위한 고려 사항
많은 제어 수단에는 중복되거나 다른 규정과 공통되는 요구 사항이 있으므로 Microsoft IT에서는 여러 규정을 공통의 제어 수단과 연계하여 하나의 제어 수단으로 여러 규정을 해결하는 제어 프레임워크를 개발함으로써 효율성을 높였습니다. 

제어 유지 관리
제어 목표 및 동작에 대한 문서는 Sarbanes-Oxley 준수 프로젝트 및 문제를 추적하는 SOX Compliance 응용 프로그램에서 유지 관리됩니다. 정보는 데이터베이스에 저장되므로 제어 환경에 변화가 있을 경우에만 정보를 수정하면 됩니다. 이 응용 프로그램에서는 사용자가 전체 조직에 걸쳐 목표 및 동작을 연결할 수 있으므로 제어 문서 및 제어 테스트가 중복되는 것을 피할 수 있습니다. 또한 사용자는 시간의 경과에 따른 제어 환경의 변화를 식별하거나 주요 제어 동작의 테스트 상태를 요약하는 보고 기능을 실행할 수 있습니다.
Microsoft IT 환경
Microsoft IT는 Microsoft의 성공을 위해 중요한 의미를 지닌 대규모 동적 IT 환경을 관리하고 운영합니다. Microsoft의 IT 인프라는 전 세계 400여개의 사이트에 걸쳐 340,000대 이상의 클라이언트 및 서버 장치, 90,000명 이상의 직원, 공급업체 및 파트너에게 서비스를 제공합니다.
Microsoft 기업 네트워크는 소프트웨어 제품 개발, 테스트, 지원 등 모든 기업 영업 활동의 기반이 됩니다. Microsoft IT의 주요 책임은 새로운 기술을 신속히 채택하고 Microsoft 글로벌 네트워크 환경의 속도, 민첩성, 무결성 및 보안을 유지 관리하는 것입니다. 

Microsoft 준수 추진 과제에는 대체로 다음과 같은 주요 영역이 포함됩니다.
· 보안
· 개인 정보 보호
· 데이터 보호
· 책임
· 백업 및 레코드 보관
보안
정보 보안은 규정 준수에서 매우 중요한 요소입니다. Microsoft 환경에서는 기업, 직원 및 고객의 기밀 정보를 보호할 뿐 아니라 인사 관리 시스템 및 재무 보고 응용 프로그램과 관련된 제어의 무결성도 보호해야 합니다. 

Microsoft IT의 보안 인프라에서는 다음과 같은 사항을 지원합니다.
· 안전한 비즈니스 연결
· 모든 서버와 클라이언트 컴퓨터에서 호스트 기반 보안 및 강력한 암호 사용
· 특정 유형의 액세스에 대한 인증 및 역할 확인
· 효과적인 준수 실행 메커니즘
Microsoft IT 보안 전략은 포괄적인 보안 프로그램을 통해 디지털 자산에 대한 위험을 완화하는 리스크 기반 제어 프레임워크에 기초하고 있습니다. 이 프로그램에는 다음과 같은 내용이 포함됩니다.
· ID 및 액세스 관리. 사용자 계정에 대한 자동화된 수명 주기 관리 프로세스(프로비저닝에서 검토 및 디프로비저닝까지)
· 스마트 카드 및 인증서. 카드 하나를 사용하여 여러 수준에 대한 액세스를 관리하는 기술로 강력한 인증 및 내부 공용 키 인프라도 지원합니다. 

· 평가 및 준수. IT 환경에서 보안 준수를 평가하기 위해 수행되는 추적으로 자동화된 평가 도구 및 수동 평가 도구를 사용하여 네트워크 및 응용 프로그램 환경의 보안 제어 상태를 평가합니다. 위험도가 높은 영역에 적절한 제어 수단이 있는지를 확인하기 위해 위험 평가가 수행됩니다. 

· 모니터링 및 대응. 네트워크에 대한 위협 감시와 이에 대응하는 정보 보안 팀의 이벤트 및 대응 노력 

· 교육 및 인식. 네트워크 클라이언트에게 보안 위협, 위험, 정책 및 유용한 정보를 제공하는 프로그램 

개인 정보 보호
개인 정보 보호는 개인 데이터의 수집, 사용, 보관 및 공개와 관련된 개인 또는 조직의 권리 및 책임으로 정의됩니다. 기업 활동을 영위하면서 Microsoft는 식별 가능한 개인에 대한 정보나 개인 데이터로 간주되는 정보를 수집합니다. 때로는 추가적인 개인 정보 보호 및 보안이 필요한 민감한 개인 정보도 수집할 수 있습니다. 일부 법규 및 규정에서는 민감한 개인 정보를 건강, 의료 또는 재무 정보로 정의합니다.
Corporate Privacy Group에서는 개인 데이터를 처리하고 보호하는 방법을 정의하는 정책을 만듭니다. 예를 들어 Microsoft 개인 정보 보호 정책은 Microsoft의 개인 정보 보호에 대한 원칙을 담은 포괄적인 성명입니다. 개인 정보 보호 및 데이터 보호에 관한 Microsoft의 정책 작성에 지침이 되는 핵심적인 기본 사항은 각 개인에게 자신의 정보를 수집, 사용 및 배포하는 과정을 통제할 수 있는 권한이 있다는 것입니다. 

개인 정보 보호 표준은 특정 기업 활동에 적용한, Microsoft 개인 정보 보호 정책의 Microsoft 비즈니스 고유 해석입니다. 각 비즈니스 그룹은 해당 조직 내에서 Microsoft 개인 정보 보호 정책을 준수해야 하는 프로세스 및 실행 집합으로 개인 정보 보호 표준을 구현합니다.
Microsoft IT 개인 정보 보호 그룹 
Microsoft IT 개인 정보 보호 그룹에서는 네트워크, 호스트 및 응용 프로그램 계층의 적절한 기술적 제어 및 비즈니스 프로세스 등 개인적으로 식별 가능한 개인 정보 데이터를 보호하는 프로세스를 개발하여 기업의 개인 정보 보호 정책을 지원합니다. Microsoft IT 개인 정보 보호 그룹은 전략적 준수 관리에 있어서 지원자로서의 역할 및 지시자로서의 역할을 모두 수행합니다. 이 그룹에서 담당하는 주요 역할은 Microsoft IT에서 관리하는 네트워크 및 호스트와 관련된 개인 정보 보호 준수를 지원하는 것입니다. 

Microsoft IT 개인 정보 보호 그룹에서는 다음 역할도 수행합니다.
· 기업 보안 지원
· 조사 및 사고에 대한 대응
· 에스컬레이션 및 예외 관리
Microsoft IT 개인 정보 보호 그룹에서 규정 준수 및 기업 개인 정보 보호 정책을 지원하기 위해 수행한 과제에는 다음과 같은 것이 있습니다.   

· Vendor Privacy Assurance 
외부 공급업체의 PII(개인적으로 식별 가능한 정보)를 보호하기 위해 VPA(Vendor Privacy Assurance) 프로그램을 만들었습니다. VPA의 목적은 중요한 데이터를 수집, 사용, 저장 또는 전송하는 외부 관계자가 Microsoft의 보안 및 개인 정보 보호 정책을 준수할 수 있도록 지침 및 프로세스를 작성하는 것입니다.
· Microsoft IT 개인 정보 보호 위험 평가
Microsoft IT 개인 정보 보호 그룹은 기업의 개인 정보 보호 정책과 Microsoft IT 정책이 병행되도록 개인 정보 보호 위험 평가를 수행합니다. 개인 정보 보호 위험 평가의 결과는 데이터 보호 프로세스를 개발할 때 사용됩니다.
· 보안 설계 검토의 개인 정보 보호
보안 설계 검토는 Microsoft IT 보안 그룹에서 Microsoft IT 및 다른 Microsoft 그룹에 제공하는 서비스입니다. 이 서비스에서는 보안 또는 개인 정보 보호 위험을 식별하기 위해 기존 디자인 및 새로운 디자인을 기술적으로 검토합니다. 검토의 목표는 모든 개인 정보 보호 요구 사항과 보안 설계 원칙을 개발 프로세스의 초기 단계에 포함하여 이러한 내용이 제품에 완전히 통합될 수 있도록 하는 것입니다.
· 개인 정보 보호 교육 및 인식
직원 및 관련 담당자가 전사적인 규정 준수 노력의 일부로 자신의 역할 및 책임을 인식할 수 있도록 Microsoft IT 개인 정보 보호 그룹에서는 개인 정보 보호 교육 및 인식 교육 프로그램을 종합적인 보안 교육 및 인식 프로그램의 일환으로 채택했습니다.
데이터 보호
데이터 보호 정책은 위치, 형태, 처리 기술 또는 목적에 관계없이 Microsoft 정보에 액세스하는 모든 사용자에게 적용됩니다. 

Microsoft 데이터 보호 노력은 중요한 데이터를 식별 및 분류하는 작업에서 시작됩니다. 데이터 또는 정보 자산은 Microsoft의 비즈니스 목표와 관련이 있거나 손실 또는 손상되거나 승인되지 않은 사용자에게 공개될 경우 Microsoft나 이를 신뢰하는 이용자에게 크게 영향을 미칠 수 있는 모든 정보로 정의됩니다.  

정보 자산은 각각 어떻게 분류되는가에 따라 처리 및 보호 방법이 달라집니다. 분류는 가치, 민감도 및 잠재적 공개 영향을 기준으로 정보에 레이블을 할당하는 방법입니다. 가치가 크거나 잠재적인 영향이 클수록 정보에 대한 보안 통제가 엄격해집니다. 

책임
규정을 준수하는 것만으로 회사의 규정에 대한 책임을 다하는 것은 아닙니다. 회사는 정확한 기록을 포착, 저장 및 관리함으로써 규정 의무를 준수한다는 사실을 증명할 수 있어야 합니다. 

백업 및 레코드 보관
Microsoft에는 LOB(기간 업무) 응용 프로그램에 대한 백업 프로세스가 있습니다. 또한 기업 레코드를 구성하고 관리하는 Record Retention 프로그램도 있습니다. 이러한 프로그램을 통해 적절한 보관 기간 동안 정보를 저장하고 사용할 수 있습니다.
준수 시스템 및 기술 개요
Microsoft IT에서는 Microsoft의 제품과 기술을 사용하여 규정 준수 노력을 합리화하고 지원하는 데 쓰이는 여러 시스템과 도구를 개발했습니다. 기존 솔루션을 사용하는 것이 새로운 솔루션을 개발하는 것보다 바람직하다고 판단하는 경우에는 Microsoft 제품과 함께 타사 응용 프로그램을 사용하기도 했습니다. 

조직이 제어 목표를 달성하고 비즈니스 프로세스 및 준수 추진 과제를 지원할 수 있도록 Microsoft IT에서는 다음과 같은 서비스, 시스템 및 도구를 제공합니다.
· 네트워크 및 시스템 모니터링
· ID 관리
· 역할 분석 및 확인
· 응용 프로그램 보증
· 워크플로 및 프로젝트 관리
· 재무 마감 및 감사
네트워크 및 시스템 모니터링
Microsoft IT 정보 보안 팀은 네트워크 및 네트워크 장치를 모니터링하고 발생하는 위협에 대응합니다. 이 팀에서는 여러 종류의 자동화된 도구와 시스템을 사용하여 보안 제어 수단의 악용을 인식하도록 디자인된 비즈니스 논리를 적용합니다. 또한 회사 표준 사고 보고 프로세스를 사용하여 보안 이벤트를 관리합니다. 

네트워크 장치 및 이벤트를 모니터링하기 위해 정보 보안 팀에서는 SMARTS(System Management Arts)를 사용합니다. SMARTS는 시스템 로그를 처리하고 활성 폴링 및 SNMP(단순 네트워크 관리 프로토콜) 트랩을 수행합니다. 

네트워크의 장치를 모니터링하려면 먼저 EDMT(Enhanced Device Manageability Test) 도구를 사용하여 해당 장치를 관리 대상에 추가해야 합니다. 이 도구는 또한 DMI(Device Manageability Index)라는 보고서에 포함되는 일일 관리성 감사도 수행합니다. 관리 대상에 포함되지 않은 장치는 Unknowns 보고서에 캡처됩니다. 지원 팀에서는 이 두 보고서를 모두 검토하고 개선책을 제시합니다. 

정보 보안 팀은 Microsoft Operations Manager(MOM)를 사용하여 기업 이벤트를 관리합니다. 이 응용 프로그램은 네트워크 이벤트를 서로 연결하고 잠재적인 위험을 표시합니다.
보안 정책 준수 모니터링
정보 보안 팀은 네트워크 상의 컴퓨터가 보안 정책을 준수하는지 모니터링하는 SER(Secure Environment Remediation) 도구를 개발했습니다. SER은 Active Directory® 디렉터리 서비스, IP(인터넷 프로토콜) 주소 및 호스트 목록에서 대상 이름을 가져온 다음 Microsoft® Windows® 기반의 모든 호스트에 연결하여 해당 호스트의 구성이 적절한지 확인합니다. SER은 또한 네트워크에서 지속적으로 정책을 모니터링하고 정보 보안 지원 팀에 보고서 기능 및 메트릭을 제공합니다.
SER에서 평가하는 구성은 다음과 같습니다.
· 운영 체제에 대한 패치 필요성
· 응용 프로그램 소프트웨어에 대한 패치 필요성
· 비표준 운영 체제의 존재 여부
· 비표준 소프트웨어 응용 프로그램의 존재 여부
· 시스템 소프트웨어 설정(예: 인터넷 정보 서비스[IIS] 또는 Microsoft SQL Server™ 구성 설정)
· 응용 프로그램 소프트웨어 설정(예: 들어오는 파일 및 나가는 파일을 모두 검사하도록 바이러스 백신 소프트웨어 설정)
· 바이러스 예방 프로그램
· P2P 소프트웨어 사용
위험을 발견하면 SER은 사용자에게 대응이 필요하다고 알리거나 필요한 보안 업데이트 또는 소프트웨어 업데이트를 자동으로 설치하여 문제를 해결하려고 시도합니다. 사용자가 필요한 작업을 완료할 때까지 컴퓨터를 네트워크에서 제거할 수도 있습니다. 

ID 관리
Microsoft IT 소속 IdM(ID 관리) 팀은 사용자 계정의 프로비저닝 및 디프로비저닝을 담당합니다. 계정이 만들어지면 정해진 일정에 따라 사용할 수 있도록 유효성을 확인합니다. 보안 정책 및 규정에 따라 생성에서 삭제까지 계정을 관리하는 것을 ID 수명 주기 관리라고 합니다. Active Directory의 수명 주기 관리를 사용하면 운영 비용을 줄이고 사용하지 않는 계정이 보안상 위험이 될 가능성을 방지할 수 있습니다. 

IdM 팀은 Microsoft Identity Integration Server(MIIS) 2003을 사용하여 여러 Active Directory 포리스트, 도메인 및 선택된 다른 ID 데이터베이스(예: 인사 관련 데이터베이스)의 ID 정보를 동기화합니다. 또한 응용 프로그램이 다중 포리스트 환경에서 작동할 수 있도록 MIIS를 사용하여 사용자 계정에 데이터나 설정을 할당합니다. MIIS를 사용하여 Microsoft에서 ID 정보의 다중 포리스트 관리를 구현합니다. 

계정 및 그룹
사용자 계정을 통해 기업 리소스에 대한 액세스 권한 및 보안을 관리할 수 있습니다. 일반적으로 사용자 계정에는 네트워크, 인트라넷, 인터넷 및 인쇄 서비스에 대한 액세스 권한이 부여됩니다. 다른 영역은 강력한 보안을 위해 세분화되었으며 리소스 소유자는 이러한 영역에 액세스할 수 있는 권한을 사용자에게 명시적으로 부여해야 합니다.
시스템 계정은 SQL Server, Microsoft Exchange, 백업 또는 예약 스크립트 등의 서비스를 수행하는 데 사용되는 계정입니다. 시스템 계정은 사용자 계정과 유사하지만 사용되는 방법이 다릅니다. 

메일을 보내거나 리소스에 액세스 권한을 부여할 때 그룹을 사용할 수 있습니다. 다음과 같은 종류의 그룹이 있습니다.
· 메일 그룹을 사용하면 별칭 하나에 전송된 메일을 여러 계정에서 수신할 수 있습니다.
· 보안 그룹을 사용하면 여러 계정에서 특정 네트워크 리소스에 액세스할 수 있습니다.
AutoConsistency Manager 
XIT에서 개발한 AutoConsistency Manager는 비즈니스 논리 및 보안 정책 요구 사항에 기초한 지능형 자동 수정을 수행하여 Active Directory의 비준수 계정으로 인해 발생하는 보안 위험을 제거합니다.
AutoConsistency Manager의 다음과 같은 기능을 통해 기업 환경을 더 철저히 감독할 수 있습니다.
· 계정 권한이 보안 정책을 준수하는지 확인 

· 불일치 및 위반 사항을 지속적으로 모니터링 및 수정 

· 비즈니스 상황에 민첩하게 대응할 수 있도록 보안 정책 예외 도구 사용
이 응용 프로그램을 사용하여 IdM 팀에서는 모든 ID에 일관성, 무결성 및 충실성이 유지되도록 관리하며 규정 및 보안 준수를 보증할 수 있습니다.
Autosecure 프로젝트
IdM 팀과 XIT는 공동 작업을 통해 Autosecure 프로젝트 및 관련 Active Directory 보안 그룹을 만들었습니다. Autosecure 프로젝트는 소스 코드에 액세스할 수 있는 사용자 및 액세스 권한의 종류와 기간을 관리하여 소스 코드의 지적 재산권을 보호합니다. Autosecure 프로젝트의 비즈니스 소유자는 사용자의 ID 정보에 기초하여 프로젝트에 대한 액세스를 제어하는 규칙을 설정할 수 있습니다. 프로젝트에 대한 사용자의 액세스 권한은 사용자의 기능적 역할이나 조직 구성원 자격과 일관되도록 자동 업데이트되며 회사의 ID 리포지토리와 매일 밤 동기화됩니다.
Autosecure 프로젝트는 Microsoft에서 프로젝트 수준의 소스 코드 보호를 원하는 모든 직원이 사용할 수 있습니다. 

역할 분석 및 확인
ID 관리와 밀접한 연관이 있는 분야는 역할 분석 및 확인입니다. 역할 분석 및 확인에서는 반대 관점에서 역할을 바라봅니다. 즉 특정 역할이 액세스해야 하는 시스템을 파악하는 것이 아니라 특정 개인에게 액세스 권한이 너무 많이 부여되어 있는지 여부를 파악하기 위해 조직 및 응용 프로그램 범위를 분석합니다.
Segregation of Duties Analysis 도구
내부 및 외부 감사를 통해 의무를 제어 수단로 분리하는 방법을 지원하는 강력한 정책, 프로세스 및 도구가 필요하다는 사실을 알게 되었습니다. SODA(Segregation of Duties Analysis) 도구는 특정 응용 프로그램과 관련된 역할이 수행하는 동작 간의 의무 분리 충돌을 식별하기 위해 제어에 대한 품질 보장 및 수집을 도와 줍니다. 

SODA 도구는 조직 및 응용 프로그램 범위를 검토하여 재무 및 기타 중요한 시스템에 대해 필요 이상의 액세스 권한을 가진 사용자가 존재하는 영역을 식별하는 분석 도구입니다. 이 도구는 시스템의 의무 분리를 비롯하여 핵심 재무 시스템에 대한 사용자 액세스를 검토하여 재무제표 오류 및 부정 행위로 인한 위험을 방지합니다.
응용 프로그램 보증
ASAP(Application Software Assurance Program)는 LOB 응용 프로그램에서 발견되는 잠재적인 보안 및 개인 정보 보호의 취약점을 파악, 평가하고 필요한 경우 이를 해결하기 위해 Microsoft에서 작성한 프로그램입니다. ASAP는 표준 및 프로세스를 모두 포함합니다. ASAP는 전체 응용 프로그램 및 데이터베이스를 손상시킬 수 있는 잠재적인 보안 위반을 줄임으로써 데이터 기밀이 누설되거나 데이터의 무결성이 손상되거나 서비스를 사용할 수 없거나 데이터가 완전히 손실되는 등의 문제를 예방합니다. 

새로운 보안 위협이 제기되면서 ASAP는 고객, 직원 데이터 또는 회사의 지적 재산권이 승인 없이 노출되는 위험을 줄이도록 수정되었습니다. 또한 ASAP에는 보안 및 데이터 보호를 핵심 IT 가치로 강화하며 개발 팀에게 표준을 준수하는 방법을 설명하는 포괄적인 교육 프로그램도 포함되었습니다. 

참고 ASAP는 다른 IT Showcase 백서인 Application Security Best Practices at Microsoft(영문)에 자세하게 설명되어 있습니다. http://www.microsoft.com/services/microsoftservices/app_arc.mspx#6
Microsoft 응용 프로그램 데이터베이스
Microsoft IT에서는 사용자 지정 웹 응용 프로그램을 통해 액세스할 수 있는 데이터베이스에서 모든 LOB 응용 프로그램을 추적합니다. 이 응용 프로그램을 사용하면 기업에서 사용되는 모든 응용 프로그램을 한 곳에서 검색하고 추적할 수 있습니다. 규정 준수를 위한 노력을 지원하기 위해 Microsoft IT에서는 LOB 응용 프로그램의 데이터베이스를 확장하여 각 응용 프로그램이 지원하는 특정 재무제표 개별 항목 및 기타 규정 관련 항목에 관한 정보를 포함하는 필드를 추가했습니다.
이 데이터베이스에는 LOB 응용 프로그램의 목적, 변경 상태, 제작 중인 버전 및 다른 중요한 지원 정보가 모두 포함됩니다.  

워크플로 및 프로젝트 관리
Microsoft에서는 준수 문제 해결의 진행 상황을 추적할 수 있는 수단 및 관련 당사자 간 의사 소통 경로를 제공하는 중앙 집중식 관리 도구가 필요했습니다.
SOX Compliance
[image: image4.emf]Sarbanes-Oxley 준수 노력에는 광범위한 요구 사항이 포함되므로 Sarbanes-Oxley 준수 프로젝트 및 문제를 추적하기 위해 SOX Compliance가 개발되었습니다. SOX Compliance는 모든 관련 직원 및 팀의 활동을 한 눈에 살펴보고 워크플로 관리를 할 수 있도록 만들어진 사용자 지정 웹 응용 프로그램입니다. 그림 2는 이 응용 프로그램의 사용자 인터페이스입니다.
그림 2: SOX Compliance 응용 프로그램의 화면
Microsoft ASP.NET 웹 파트, Microsoft SQL Server 2005 및 SQL Server Reporting Services를 사용하여 작성된 SOX Compliance는 모든 문서의 중앙 리포지토리 역할을 수행합니다. 이 프로그램을 통해 사용자 소유권, 워크플로 할당 및 개선 상태를 볼 수 있으며 검토, 문서 종료 및 테스트 결과도 추적할 수 있습니다. 

SOX Compliance에는 SOX Dashboard라는 기능이 향상된 보고서 모듈도 포함되어 있습니다. SOX Dashboard에서는 많은 문서, 테스트 결과 및 의견을 요약하여 제어 구조의 종합적인 신뢰도를 평가할 수 있습니다. 

Issue Manager
Microsoft에서는 사용자 지정 개발된 문제 추적 시스템인 Issue Manager를 사용하여 Microsoft 계정 정책 준수 및 내부 제어 수단과 관련된 감사 문제 및 추진 책임을 추적합니다. Issue Manger는 SOX Compliance보다 일반적인 준수 프로젝트 관리 도구이지만 이 두 도구는 통합되어 있습니다.
Issue Manager는 ASP.NET과 Microsoft Visual Studio® .NET을 사용하여 작성되었으며 SQL Server 2005를 사용합니다. Microsoft 내부 및 외부 감사자는 연중 수행된 감사 절차에 기초하여 문제와 권장 사항을 Issue Manager에 입력합니다. 각 문제에는 소유자, 관리자 및 상급 관리자가 할당되며 이들은 문제를 해결할 수 있는 대책에 대한 계획을 입력합니다. 

이사진이 참여하는 Audit Committee에서는 Issue Manager에 직접 액세스하여 진행 상황을 보고하는 기능을 사용, 모든 문제를 세부적으로 모니터링합니다. 해결된 문제는 종료된 것으로 표시되지만 계속 조회할 수 있습니다. 또한 준수 팀에 소속되지 않은 Microsoft 직원이 Issue Manager를 사용하여 자신이 소속된 부서에서 규정을 준수하기 위해 해결해야 하는 문제에 대해 알아볼 수 있습니다.
그림 3은 Issue Manager에서 정보를 검색할 때 사용하는 폼입니다.
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그림 3: Issue Manager 검색 폼
재무 마감 및 감사
규정 준수를 위한 노력의 결과로 몇몇 핵심 LOB 응용 프로그램에 SAP 설치를 통해 얻을 수 있는 여러 재무 마감 및 감사 기능이 추가되어 프로세스 초기 단계에서 보고에 도움이 되는 정보를 캡처할 수 있습니다.
재무 부서에서는 특히 보다 나은 문서 작성 기능 및 분개 및 조정에 대한 지원이 필요했습니다. SAP와 직접 통합되는 중앙 집중식 문서 저장소, Microsoft Office Web 구성 요소 및 SmartDocs(문서 사용 시 콘텐츠 소스에 대한 링크 및 도움말이 제공되도록 프로그래밍된 문서)를 이용하는 여러 가지 웹 응용 프로그램이 Visual Studio .NET 및 ASP.NET을 사용하여 개발되었습니다. 다음과 같은 웹 응용 프로그램이 여기에 해당됩니다.
· Microsoft Excel®과 유사한 단순한 인터페이스로서, SAP 분개를 작성하는 Journal Entry 도구. 분개에 대한 복잡한 데이터 및 비즈니스 유효성 검사도 구현합니다.
· 분개에 보충 문서를 첨부하여 전세계 모든 분개 문서에 액세스할 수 있게 해 주는 Journal Entry Archive 도구.
· 대차대조표 조정 및 보조 일정에 대한 리포지토리의 역할을 수행하는 Reconciliation Manager. 관리자별 사인오프를 요구하고, 내부 제어 팀이 분기별 감사에 쉽게 액세스할 수 있게 하며 적절한 검토 및 조정이 수행될 수 있게 합니다.
결론
Microsoft는 소프트웨어 개발 수명 주기 프로세스를 표준화하고, 공통의 보안 제어 수단을 만들며, 비즈니스 프로세스의 초기 단계에 적절한 정보를 수집하도록 기존 응용 프로그램을 조정하는 등 규정 준수에 대한 전체적인 접근 방법을 개발하고 있습니다. 

Microsoft는 규정 준수 프레임워크를 개발하면서 향후 도움이 될 몇 가지 귀중한 교훈을 얻었습니다. 

· 외부 및 내부 감사자와 긴밀히 협력하여 비즈니스와 비즈니스 환경에 가장 잘 맞는 계획을 개발합니다.
· 광범위한 장기 준수 전략을 수립합니다. 이를 통해 제어 수단 하나를 여러 준수 추진 과제에 적용할 수 있습니다.
· 감사의 효율성이 높아지도록 잘 확립된 비즈니스 프로세스 및 세밀히 기록된 내부 문서를 사용합니다.
· 규정 준수를 위해 투자된 모든 것을 활용하여 일반 비즈니스 프로세스를 개선하고 조직의 효율성을 높입니다.
· 주요 제어 수단의 중복 여부를 세심하게 평가하여 제어 목표를 모두 달성하면서도 불필요한 수고를 덜 수 있도록 합니다. 이러면 하나의 제어 수단이 이미 제어 목표에 부합하는 경우 다른 제어 수단을 만들 필요가 없습니다.
· 이미 개발된 시스템과 기술을 사용하는 등 기존 투자를 최대한 이용합니다. 

· 데이터를 다시 수집하지 않고 가능하면 데이터를 문서화하여 재사용합니다.
· 앞으로 일어날 변화에 대비하여 시스템을 유연하게 디자인하고 구현합니다.
규정 준수에 대한 전략적 접근 방법을 채택한 후 Microsoft IT는 감사 및 적절한 보고의 효율성이 높아질 뿐만 아니라 프로세스가 표준화되고 사업부의 운영 효율성이 높아진다는 것을 알게 되었습니다.
자세한 정보
Microsoft 제품 또는 서비스에 대한 자세한 내용은 (800) 426-9400번으로 Microsoft Sales Information Center에 문의하십시오. 캐나다의 경우 (800) 563-9048번으로 Microsoft Canada Information Centre에 문의하십시오. 미국 및 캐나다 이외의 지역에서는 해당 지사에 문의하십시오. World Wide Web을 통해 정보를 검색하려면 다음 웹 사이트를 방문하십시오.
http://www.microsoft.com
http://www.microsoft.com/itshowcase
http://www.microsoft.com/technet/itshowcase
이 문서에 대한 의문 사항, 의견 또는 제안 사항이 있거나 Microsoft IT Showcase에 대한 추가 정보가 필요한 경우에는 다음 주소로 전자 메일을 보내 주십시오.
showcase@microsoft.com
이 문서에 포함된 정보는 문서 발행 시에 논의된 문제들에 대한 Microsoft Corporation의 당시 관점을 나타냅니다. Microsoft는 변화하는 시장 상황에 부응해야 하므로 이를 Microsoft측의 공약으로 해석해서는 안 되며 발행일 이후 소개된 어떠한 정보에 대해서도 Microsoft는 그 정확성을 보증하지 않습니다.
이 문서는 오직 정보 제공의 목적으로만 제공됩니다. Microsoft는 이 설명서의 정보에 대해 어떠한 명시적이거나 묵시적 또는 법정 보증도 하지 않습니다.
해당 저작권법을 준수하는 것은 사용자의 책임입니다. Microsoft에서는 개인 교육용인 경우에 한하여 이 백서의 전체 또는 부분을 복제할 권리를 부여합니다. 

Microsoft가 이 설명서 본안에 관련된 특허권, 상표권, 저작권 또는 기타 지적 재산권 등을 보유할 수도 있습니다. 서면 사용권 계약에 따라 Microsoft로부터 귀하에게 명시적으로 제공된 권리 이외에, 이 설명서의 제공은 귀하에게 이러한 특허권, 상표권, 저작권 또는 기타 지적 재산권 등에 대한 어떠한 사용권도 허여하지 않습니다.
다른 설명이 없는 한, 용례에 사용된 회사, 기관, 제품, 도메인 이름, 전자 메일 주소, 로고, 사람, 장소 및 이벤트 등은 실제 데이터가 아닙니다. 어떠한 실제 회사, 기관, 제품, 도메인 이름, 전자 메일 주소, 로고, 사람, 장소 또는 이벤트와도 연관시킬 의도가 없으며 그렇게 유추해서도 안 됩니다. 

© 2005 Microsoft Corporation. All rights reserved. 

이 설명서는 오직 정보를 제공하기 위한 것입니다. Microsoft는 이 설명서에서 어떠한 명시적이거나 묵시적인 보증도 하지 않습니다. Microsoft, Active Directory, Excel, Visual Studio 및 Windows는 미국 및/또는 기타 국가에서의 Microsoft Corporation 등록 상표 또는 상표입니다. 여기에 인용된 실제 회사와 제품 이름은 해당 소유자의 상표일 수 있습니다. 

배경


최근 들어 감독이 강화됨에 따라 일상적인 영업 활동을 수행하면서 준수해야 하는 규정이 추가되었습니다. 표준화된 접근 방법을 사용하지 않고 매번 추진 과제를 개별적으로 설정하여 새로운 규정을 준수하는 것은 Microsoft와 IT 조직에 부담으로 작용할 수 있습니다.


해결 방법


Microsoft IT에서는 규정을 준수하고 보고할 수 있도록 하는 통합 전략, 즉 프레임워크를 개발했습니다. 이 프레임워크에서는 공통 제어 방식을 사용하여 여러 가지 준수 요구 사항을 해결합니다. 


장점


영향 및 위험에 대한 표준화된 접근 방법과 제어 프레임워크를 만들면 비즈니스 프로세스가 개선됩니다.


유사한 제어 방식을 사용하여 여러 규정을 만족하면 이중으로 드는 수고를 덜 수 있습니다.













