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Méthodologie générale

Repérage du problème

Identifier le problème, localiser sa source, déterminer exactement ce qui devrait se produire par rapport à ce qui se produit effectivement.

Historique du problème

L’opération tentée a-t-elle déjà fonctionnée ? Si oui, le matériel a-t-il été changé, un nouveau logiciel a-t-il été installé, un autre utilisateur est-il intervenu entre-temps ?

Plan d'action

Définir toutes les variables qui sont susceptibles d’affecter l’origine du problème, puis n’en modifier qu’une seule à la fois (dichotomie), en prenant note de chacune des manipulations effectuées et des effets constatés.

Sources possibles de problèmes

Disques et contrôleurs de disques, 
Mémoire, 
Alimentation, 
Cartes (Mère, Vidéo, Réseau…), 
Drivers, 
Virus, 
Corruption de fichiers, 
Configuration, 
Utilisateur, 
Non-respect des mises à niveau

Procédures de sauvegarde

Qui ?

Qui détermine les fichiers et les ordinateurs à sauvegarder ?
Qui est responsable de la sauvegarde et de son intégrité ?
Qui remplace le responsable de la sauvegarde lorsqu'il n'est pas disponible ?
Qui les utilisateurs doivent-ils avertir lorsqu'ils rencontrent un problème ?
Qui contacter chez le revendeur ou le fabricant du matériel de sauvegarde ?

Quand ?

Quand effectuer la sauvegarde (matin, nuit, midi...) ?
Combien de temps faut-il pour effectuer la sauvegarde ?
Combien de temps faut-il pour effectuer la restauration ?
Combien de temps faut-il pour remplacer un matériel défaillant ?
Les copies distantes sont-elles disponibles à tout instant ?
Le support technique du revendeur ou du fabricant est-il disponible à tout instant ?

Où ?

La sauvegarde a-t-elle lieu dans une zone sécurisée ?
L'emplacement de la sauvegarde est-il ininflammable, imperméable, protégé de toute catastrophe naturelle ?
La sauvegarde a-t-elle lieu en local ou à distance ?

Quoi ?

Qu'est-ce qui doit ou ne doit pas être sauvegardé ?
Y-a-t-il une stratégie concernant spécifiquement des utilisateurs, des groupes, des services, des départements, des types de fichiers ?
Les utilisateurs sont-ils en charge de leur sauvegarde ?

Comment ?

Comment la sauvegarde s'effectue (manuelle, automatique, différentielle, incrémentielle...) ?
Comment le procédé de sauvegarde est-il certifié ?
Y-a-t-il une vérification après la sauvegarde ?
Quel est l'état typique du système avant, pendant, et après la sauvegarde ?

Les informations à rassembler

Rapport Winmsd (winmsd.exe)
Journaux d'événements (eventvwr.exe)
Liste des drivers en place (drivers.exe)
Liste des services (sclist.exe)
Description du matériel (Utilitaire du constructeur ou NTHQ)
Dernières modifications matérielles ou logicielles effectuées
Fréquence du problème
Description du pas à pas pour la reproduction du problème
Liste des droits NTFS sur les fichiers et répertoires (showacls.exe)

NTFS ou FAT ?
Compatibilité HCL (Hardware Compatibiliy List) ?
Mono ou Bipro ?
Cluster ?
Type Raid ?
Disquettes de réparation d’urgence et Backup à jour ?
Le problème est-il toujours présent après arrêt des services ?
Le problème est-il toujours présent en mode VGA ?
Avez-vous repassé le Service Pack ?
DrWatson.log, user.dmp, memory.dmp ?

Bases de connaissances

Ressource Kit (NTMSGS.HLP)
Technet (www.microsoft.com/technet)
MSDN (http://msdn.microsoft.com)

Site FTP (ftp://ftp.microsoft.com/bussys/winnt)

Hardware Compatibility List (www.microsoft.com/hcl)
Support de formation (http://mspress.microsoft.com)
Site Microsoft (www.microsoft.com/france/support)
Livres Blancs (White Paper) NT Workstation :

http://207.46.131.137/ntworkstation/technical/WhitePapers

Livres Blancs (White Paper) NT Server :


http://207.46.131.137/ntworkstation/technical/WhitePapers
PRINCIPAUX UTILITAIRES

Netmon.exe : Moniteur de Réseau Microsoft

Q148942 : How to Capture Network Traffic with Network Monitor
Q158744 : How to Automate Network Captures with Network Monitor

Perfmon.exe : Analyseur de Performance

Q131679 : Detecting Memory Bottlenecks
Q150934 : How to Create a Performance Monitor Log
Q175658 : Gathering Information for Troubleshooting Performance Issues
Q175847 : How to Set Up Data Logging on a Remote Computer

Taskmgr.exe : Gestionnaire des tâches

Eventvwr.exe : Journaux d'événements Système, Application, Sécurité

Q172156 : How to Delete Corrupt Event Viewer Log Files
Q245128 : Restrict Remote Access to Event Viewer
Q216169 : How to Change the Default Event Viewer Log File Location

Commandes NET en ligne de commande (NET /? )

Q120944 : Using NET TIME for all Workstations and Servers
Q149861 : How Authentication Works for NET USE Command
Q162158 : NET ACCOUNTS Command Errors
Q194739 : Undocumented "NET ACCOUNTS" Switches
Q150295 : Group Names and Using NET GROUP Utility
Q137978 : Using NET USERS to Manage Local User Accounts

Usrmgr.exe : Gestionnaire des utilisateurs

Q180782 : How to Modify the Right to Display Users in User Manager
Q231422 : Setting Administrative Privileges Using User Manager

Netsvc.exe, Sc.exe, Sclist.exe : Outils gérant les services

Q166819 : Using Sc.exe and Netsvc.exe to Control Services Remotely
Q140378 : Using Netsvc.exe to Control and Display Services

Srvinfo.exe : Infos générales de la machine

(Version Windows NT, Numéro Buid, Nom du domaine, PDC, Adresse IP, services démarrés, …)

Regmon.exe : Moniteur d'activité du Registre (www.sysinternals.com)

Filemon.exe : Moniteur d'activité de fichiers (www.sysinternals.com)

Chkdsk.exe : Vérification de l'intégrité des disques

Q187941 : Explanation of CHKDSK and the New /C and /I Switches
Q197527 : How to Automate CHKDSK
Q174797 : How to Run CHKDSK on a Shared Drive

Ping.exe : Test de Connection IP

Q217014 : Description of the Ping and Tracert Tools

Ipconfig /all : Config IP 


Q117662 : IPCONFIG Diagnostic Utility : Parameters and Usage

Logevent .exe : Permet de configurer des numéros d'événements

Q131008 : Using Logevent.exe to Log Events From a Batch File

Evtscan.exe : Moniteur d'activité du journal d'événements

Q188892 : How to Use EVTSCAN with Netmon

Nltest.exe : Permet de Troubleshooter le Secure Channel

Q158148 : Domain Secure Channel Utility - Nltest.exe
Q175024 : Resetting Domain Member Secure Channel

Browstat.exe : Permet de Troubleshooter le Service Browsing

Q188305 : Troubleshooting the Computer Browser Service
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La première section liste le message d’erreur générique.

La deuxième section liste les modules qui ont été chargés en mémoire.

La troisième section liste les modules qui étaient sur le point d’être chargés lorsque l’erreur est survenue

La quatrième section liste le statut du débogueur interne

Différentes appellations : Fatal Error - STOP - BSOD (Blue Screen of Death)

Un Ecran Bleu est un crash en mode kernel.

Lorsqu’un Ecran Bleu survient, le programme savedump.exe écrit automatiquement l’ensemble de la mémoire dans le pagefile.sys. Au reboot, Windows NT copie l’ensemble du pagefile.sys dans le memory.dmp.

Actions permettant la création du memory.dmp

Mise en place de la création du memory.dmp soit au travers de l’interface graphique soit au travers du Registre : 
HKLM\System\CurrentControlSet\Control\CrashControl\CrashdumpEnabled 
(Q235496 : Enabling a Memory.dmp File Capture Using the GUI or the Registry)
S’assurer que la taille du pagefile.sys est 20% supérieure à la taille de la RAM
S’assurer que le pagefile.sys est sur le répertoire système
S’assurer que la taille du répertoire système est suffisante
Actions à effectuer lors d'un écran bleu

Attendre l’écriture complète de la mémoire dans le pagefile.sys
Noter le message d’erreur et les premières lignes, puis vérifier le référéncement (Technet, KB...)
Redémarrer la machine
Que faire si la machine reboot sans arrêt ? 
HKLM\System\ControlSet001\Control\CrashControl\AutoReboot
(Q174630 : Windows NT Restarts Continuously with Blue Screen)

Récupérer le memory.dmp si création et utiliser les utilitaires dumpexam.exe et dumpchk.exe afin de vérifier l’intégrité du dump.

Faire parvenir le memory.dmp au Support Premier pour analyse (CDRom, DAT/DLT, site Ftp Microsoft, …)

Origine des principaux messages d'erreur

0x0000000A - IRQL_NOT_LESS_OR_EQUAL
Erreur provenant d’un driver défaillant ou ayant un mauvais adressage mémoire. Si vous avez récemment ajouté un nouveau matériel au système, réinstaller le.

0x0000001E - KMODE_EXCEPTION_NOT_HANDLED
Problème de Driver

0x00000051 - REGISTRY_ERROR
Erreur indiquant que le Registre est corrompu ou que le disque dur est défectueux. Utiliser dans ce cas les ERD (pour une restauration) ou l’utilitaire chkdsk.

0x0000007B - INACCESSIBLE_BOOT_DEVICE
Erreur indiquant que Windows NT n’accède pas au disque dur, il faut alors par exemple vérifier la connectique ou le chainage SCSI. Un virus ayant détruit le secteur de boot peut également être à l’origine de ce type d’erreur.

0x0000007F - UNEXPECTED_KERNEL_MODE_TRAP
Erreur indiquant que la RAM est défectueuse.

0x00000024 - NTFS_FILE_SYSTEM
Erreur indiquant une corruption du disque dur, utiliser dans ce cas l’utilitaire chkdsk.

0x00000077 - KERNEL_DATA_INPAGE_ERROR
Erreur indiquant que les données du pagefile.sys ne peuvent pas être lues. L’origine de ce type d’erreur peut être une mémoire défaillante, un mauvais processeur, un mauvais chainage SCSI, ou une corruption du pagefile.sys (Il faut dans ce cas le recréer).

0x00000080 - NMI_HARDWARE_FAILURE
Erreur générique indiquant une défaillance matérielle. Vérifier en premier la RAM.

0x0000008F - PP0_INITIALIZATION_FAILED
Erreur indiquant qu’un périphérique Plug & Play est défaillant

Dr Watson
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Dr Watson est un débuggeur qui détecte les erreurs des applications.

Les informations de diagnostic sont enregistrées dans le fichier Drwtsn32.log.

Drwtsn32.exe permet de configurer les différentes options, et notamment la création du user.dmp

L'installation des symboles permet de résoudre les noms des variables et des fonctions

Comment installer les symboles (situés dans CD\Support\Debug) ?

Symboles de l'OS : «Expndsym.exe F : \Support\Debug C : \Winnt »

Symboles du SP : Exécutable situé dans \Support\Debug

Emergency Repair Disk

Différences entre les 3 Disquettes d'installation, la Disquette de démarrage, et la Disquette de Réparation d'urgence (ERD)
	ERD

SYSTEM._ : Ruche System

SOFTWARE._ : Ruche Software

SAM._ : Ruche SAM

SECURITY._ : Ruche Security

default._ : Ruche Default

ntuser.da_ : Profil Utilisateur

Setup.log : Log des fichiers installés

Autoexec.nt et Config.nt : servent à initialiser l'environnement Msdos

	Disquette de démarrage

Boot.ini,

NTLDR

Bootsect.dos

Ntdetect.com

Ntbootdd.sys (Scsi)




Les informations vitales du système sont situées dans le répertoire C:\Winnt\system32\Config

Lorsqu’on lance Rdisk.exe, « Mettre à jour les informations de réparation » signifie copier les fichiers du répertoire C:\Winnt\system32\Config vers le répertoire C:\Winnt\Repair
Lorsqu’on lance Rdisk.exe, « Créer une disquette de réparation » signifie copier les fichiers du répertoire C:\Winnt\Repair vers la disquette insérée dans le lecteur A:\.

Dès qu’une modification importante du système a été effectuée et que ce dernier est dans un état stable, il faut Mettre à jour les informations de réparation.

La Mise à jour des informations de Réparation s’effectue :

Soit par l’Interface Graphique (Rdisk.exe)
Dans ce cas, seuls les fichiers .Software et .Système sont copiés de C:\Winnt\System32\Config vers C:\Winnt\Repair

Soit en ligne de commande
Rdisk /s permet de copier tous les fichiers de C : \Winnt\System32\Config vers C:\Winnt\Repair (y compris le fichier.SAM), et de créer la disquette de réparation d’urgence
Rdisk /s- permet de copier tous les fichiers de C:\Winnt\System32\Config vers C:\Winnt\Repair (y compris le fichier.SAM), mais ne proposera pas la création de la disquette de réparation d’urgence. Ceci peut être intéressant dans le cas où le volume de la SAM est trop important pour tenir sur une disquette
Comment booter avant d'utiliser l'ERD ? 
3 Disquettes d'installation (winnt /ox)
CD-Rom bootable


Que mettre à jour avec l'ERD ?


[ ] Inspecter les fichiers du Registre


[ ] SYSTEM


[ ] SOFTWARE


[ ] DEFAULT


[ ] NTUSER.DAT


[ ] SECURITY

[ ] Inspecter l'environnement de démarrage

[ ] Vérifier les fichiers systèmes

[ ] Inspecter le secteur d'amorçage

Séquence de boot
1. Mise sous tension
2. Chargement du MBR (Master Boot Record) qui lit la table de partition

3. NTLDR prend en charge la suite du processus. Il lit le boot.ini et affiche le choix des systèmes d'exploitation installés

4. Sélection d'un système d'exploitation (Lecture Du Boot.ini; syntaxe ARC)
5. Si windows NT est choisi, NTLDR Charge NTDETECT.COM

6. NTDETECT.COM détecte la liste des composant matériels et la retourne à NTLDR

7. NTLDR charge le noyau NTOSKRNL.EXE.

8. NTOSKRNL.EXE charge alors les informations du Registre et initialise les drivers et autres composants systèmes

Messages d'erreur lors de la séquence de boot :

BOOT : Couldn't find NTLDR - Please insert another disk
-> Le secteur de Boot est OK. le fichier NTLDR est manquant ou endommagé

NTDETECT V1.0 Checking Hardware ...
-> NTDETECT.COM est manquant ou endommagé

Windows NT could not start because the following file is missing or corrupt : \<winnt root>\system32\ntoskrnl.exe
-> Mauvaise syntaxe dans le boot.ini ou ntoskrnl.exe est endommagé

OS Loader V4.00 . Windows NT could not start because of a computer disk hardware configuration problem
-> Problème de disque ou de connectique

Utilisation du registre

HKEY_CURRENT_USER
Informations relatives au profil de l'utilisateur qui a actuellement ouvert une session

HKEY_CURRENT_CONFIG
Informations concernant la configuration du profil matériel en opération sur la machine

HKEY_USERS
Informations relatives aux profils de tous les utilisateurs chargés activement ainsi qu'au profil par défaut

HKEY_CLASSES_ROOT
Informations sur les données et les associations de fichier relatives aux objets COM

HKEY_LOCAL_MACHINE\SYSTEM
Contient le démarrage du système, le chargement des drivers, les services Windows NT, et le comportement du système d'exploitation

HKEY_LOCAL_MACHINE \SOFTWARE
Contient les informations liées aux logiciels installés sur l'ordinateur

HKEY_LOCAL_MACHINE \SECURITY
Contient la sécurité local spécifique de l'utilisateur, telle que la stratégie des droits
HKEY_LOCAL_MACHINE \SAM
Contient les informations de sécurité des comptes utilisateur et de groupe

HKEY_LOCAL_MACHINE \HARDWARE
Décrit le matériel physique de l'ordinateur et la façon dont les drivers utilisent ce matériel

Comment utiliser le registre lorsqu'un driver ou un service empêche le démarrage ?

Faire une installation parallèle

Ouvrir Regedt32.exe à partir de la nouvelle installation et aller dans HKLM.

Dans le menu du Registre, faire "Charger la Ruche" et ouvrir le fichier SystemRoot\System32\Config\System
Assigner un nom autre que System (tel que "TEMP")

Aller dans HKLM\TEMP\Select et noter la valeur pour "Current". Cette valeur Current indique le jeu de contrôle ControlSet00x qui est chargé au démarrage et qui nécessite donc une modification.

Aller dans HKLM\TEMP\ControlSet00x\Services \"Nom du Service ou driver Suspecté" avec x signifiant la valeur trouvé précédemment

Changer la valeur de "Start" à 0x4

Significations : 
0X2 : Démarrage Automatique


0x3 : Démarrage manuel


0x4 : Service arrêté

Après avoir effectué les changements, sélectionner HKLM\TEMP et faire "Décharger la ruche"

Sortir du Registre et redémarrer sur la version originale

Utilitaires du registre

Regedit.exe et Regedt32.exe

Reg.exe : Outil à tout faire (Ajout, suppression, changement...)

Regback.exe : Outil de Sauvegarde

Regrest.exe : Outil de Restauration

Regdmp.exe : Permet d'éditer le Registre dans un fichier texte

Regfind.exe : Permet de chercher des valeurs, des noms, des données

Regini.exe : Outil dédié aux modifications de Registre via script

REGENTRY.HLP du Ressource Kit : Fichier d'aide du Registre

Installation d'application
Identifier les modifications

Au niveau fichiers ( modifications des fichiers système )
Au niveau du registre ( services & paramètres )
Outil permettant ce travail : Sysdiff.exe

Chargement des dll

Certaines applications remplacent des DLL systèmes

Ordre de chargement d’une DLL : 

Le répertoire de l’exécutable

Le répertoire courant

Le répertoire Winnt\system32

Le PATH

Recommandations générales

Consulter toujours et en premier lieu les journaux d’événements.

Avoir le Ressource Kit et le Technet à portée de main.

Mettre en place les symboles et configurer les options permettant la création du User.dmp et du Memory.dmp.

Mettre en place une Installation parallèle sur toutes les machines critiques (permet entre autres d'arrêter les services tierces, de consulter les journaux d'événements, de supprime\remplacer certains fichiers, …)

Définir avec précision les plans de sauvegarde.

Définir une stratégie de mise à jour des ERD pour les machines critiques.

Définir des bases de référence (Baselines) lorsqu’il n’y pas de problème avec des outils tels que Perfmon ou Netmon.

S'assurer des mises à niveau logiciel.

Avoir connaissance de l'historique des manipulations.

Boot en mode VGA.

ERD : Restore fichiers de boot.

ERD : Restore de certaines branches du registre.

ERD pour repasser en SP1 (restore files par comparaison avec les versions de fichier contenus sur le Cdrom ).

Si pas de ERD , pensez a accéder au répertoire %winnt%\repair

Supprimer la clé Ginadll si Gina tierse Partie.

Écrasement du répertoire winnt\System32 sans les sous répertoires par un système parallèle. (opération dangereuse, nécessite sauvegarde avant écrasement).
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