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Introduction 

Bienvenue dans le Guide de planification Microsoft® Office Live Communications Server 2005. Ce guide décrit le processus de planification destiné au déploiement des fonctionnalités de communication en temps réel proposées par Live Communications Server 2005.

Pour réussir la conception de votre topologie Live Communications Server, vous devez connaître les possibilités et les limitations des logiciels et du matériel sur lesquels reposera votre système de communications en temps réel. Ce guide :

· décrit certaines des modifications apportées aux versions précédentes de Live Communications Server ;  

· détaille le processus d'évaluation de votre environnement en vue de déployer et d'utiliser Live Communications Server ; 

· présente l'infrastructure réseau, le matériel, le service d'annuaire Active Directory® et les considérations d'administration à prendre en compte ;

· fait des recommandations pour la conception d'une infrastructure de messagerie instantanée Live Communications Server et de gestion de présence ; 

· indique les points à prendre en compte pour concevoir un système de messagerie instantanée haute fiabilité offrant une disponibilité constante, notamment le réglage des performances, les aspects relatifs à la sécurité, la capacité, la fédération, les accès distants et la planification de l'archivage.

Ce guide aborde les points suivants concernant la planification :

· Planification de base des rôles de serveur, du chemin de déploiement, et des rôles et autorisations des utilisateurs

· Planification de la capacité

· Planification de la disponibilité

· Planification de l'archivage

· Déploiement des utilisateurs distants et planification de la fédération

· Déploiement de proxy d'agence (site distant)

En plus de ces sujets relatifs à la planification, les thèmes suivants sont abordés :

· Présentation technique

· Sécurité

· Sauvegarde et restauration

Les sujets traités dans ce guide sont surtout utiles avant le déploiement de Live Communications Server. Pour des instructions de déploiement détaillées, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais).

Nouveautés du Service Pack 1

Live Communications Server 2005 avec Service Pack 1 apporte des améliorations aux fonctionnalités de Live Communications Server 2005 en étendant le modèle de fédération, en améliorant diverses caractéristiques de fonctionnement et en corrigeant les problèmes identifiés dans Live Communications Server 2005.

Améliorations apportées dans Live Communications Server 2005 avec SP1 :

· connectivité avec trois des plus grands réseaux de messagerie instantanée publique (le réseau MSN® des services Internet, AOL® et Yahoo!®) ;

· fédération étendue, un processus qui simplifie la configuration de la fédération entre organisations et réduit les frais d'administration associés ;

· modifications du serveur et infrastructure permettant de prendre en charge le déploiement de Microsoft® Office Communicator, notamment des extensions du schéma Active Directory requis pour ce nouveau client.

Connectivité PIC

Live Communications Server avec SP1 fournit l'infrastructure permettant d'activer la connectivité PIC afin que vous puissiez vous connecter à des fournisseurs de services de messagerie instantanée publique et communiquer avec leurs utilisateurs. Avec l'achat de licences de connectivité PIC, vos employés peuvent utiliser la messagerie instantanée pour communiquer et partager des informations de présence avec les utilisateurs MSN, Yahoo! et AOL. Vous disposez d'un contrôle total sur le choix des personnes de votre organisation qui sont autorisées à utiliser la connectivité PIC. Néanmoins, une fois cette autorisation accordée, l'utilisateur pourra communiquer avec tous les fournisseurs de services de messagerie instantanée publique activés dans l'organisation. Vous pouvez autoriser la connectivité PIC par utilisateur ou par unité d'organisation et apporter les modifications nécessaires aux autorisations accordées aux individus ou aux unités d'organisation.

Par ailleurs, de nouveaux filtres de messages instantanés commerciaux non sollicités (spim) ont été ajoutés à Live Communications Server. Vous pouvez configurer ces filtres en fonction des besoins particuliers de votre organisation et ainsi réduire l'exposition aux messages instantanés commerciaux non sollicités.
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Remarque

Aucune version d'essai ou d'évaluation de la connectivité PIC n'est disponible. Vous pouvez néanmoins acheter un nombre réduit de licences de connectivité PIC afin d'essayer ce service, puis augmenter le nombre de titulaires d'une licence d'utilisation si vous êtes satisfait par ce service.

Fédération étendue

Live Communications Server 2005 avec SP1 facilite la fédération entre les organisations. La fédération étendue utilise la résolution DNS SRV pour localiser le proxy d'accès d'un partenaire fédéré et l'authentification Mutual TLS (Transport Layer Security) pour sécuriser la connexion. Par conséquent, grâce à la fédération étendue, il n'est plus nécessaire de spécifier le proxy d'accès de chaque partenaire fédéré, ni de fournir le nom de domaine complet (FQDN) du proxy d'accès de votre organisation à ces partenaires. Les administrateurs réseau peuvent soit limiter la fédération étendue à des domaines externes spécifiques (configuration recommandée), soit l'étendre à tous les domaines externes.

Contrôle du spim

Live Communications Server avec SP1 propose également de nouveaux contrôles des messages instantanés commerciaux non sollicités (spim). Ces nouveaux filtres peuvent être configurés en fonction des besoins particuliers de votre organisation afin de réduire la probabilité de réception de messages non sollicités.

Que ce soit pour la connectivité PIC ou la fédération étendue, la messagerie instantanée et l'échange d'informations de présence sont limités aux noms figurant dans la liste verte de chaque utilisateur de manière à réduire l'exposition au spim. Par ailleurs, les administrateurs réseau peuvent limiter la fédération étendue aux seuls domaines approuvés, lesquels ont fort peu de chance d'être la source de spim. Avec Communicator 2005, les utilisateurs peuvent choisir d'ignorer ce paramètre et d'accepter les messages instantanés des utilisateurs ne figurant pas dans leur liste verte.

Améliorations de Live Communications Server 2005

Live Communications Server 2005 avec SP1 propose les améliorations suivantes en matière de fonctionnalités et de performances :

· Prise en charge des forêts Active Directory à plusieurs arbres. Les organisations utilisant des forêts Active Directory à plusieurs arbres peuvent désormais déployer Live Communications Server 2005 selon une topologie prise en charge.

· Performances accrues des API serveur. Dans Live Communications Server 2005 avec SP1, les API serveur peuvent gérer un nombre de messages 300 pour cent supérieur avec une utilisation de l'UC beaucoup moins importante sur le serveur.

· Amélioration du processus de mise à niveau. Le processus de mise à niveau de Live Communications Server 2005 vers Live Communications Server avec SP1 est une mise à niveau sur place. En tant quel tel, vous n'avez pas besoin d'exporter ni d'importer des bases de données existantes comme c'était le cas pour la mise à niveau de Live Communications Server 2003 vers Live Communications Server 2005.

Prise en charge de Communicator et de l'intégration téléphonique

Live Communications Server 2005 avec SP1 propose toute l'infrastructure nécessaire pour déployer Microsoft Office Communicator 2005. Dans les topologies utilisant Communicator comme client de messagerie instantanée, Live Communications Server 2005 avec SP1 propose l'infrastructure nécessaire pour l'intégration téléphonique et prend en charge son déploiement.

Configuration simplifiée des certificats

Avec Live Communications Server 2005 avec SP1, les certificats de serveur Web sont suffisants pour votre topologie Live Communications Server. Les certificats configurés pour l'autorisation du client ne sont plus nécessaires. 

Vue d'ensemble de Live Communications Server 2005

Comparaison entre Standard Edition et Enterprise Edition

Deux versions de Live Communications Server sont proposées : Standard Edition pour les petites entreprises et Enterprise Edition pour les entreprises plus grandes et/ou les environnements plus exigeants en termes de disponibilité et d'évolutivité.

Microsoft Office Live Communications Server 2005 Standard Edition

La version Standard Edition est un serveur autonome comprenant une base de données MSDE (Microsoft Desktop Engine) colocalisée, conçu pour gérer un maximum de 15 000 utilisateurs, ce qui représente une capacité suffisante pour les déploiements dans les petites et moyennes entreprises. Microsoft Office Live Communications Server 2005 Standard Edition fonctionne comme un ordinateur unique avec une UC bi‑processeur compatible Pentium 4.

Microsoft Office Live Communications Server 2005 Enterprise Edition

Microsoft Office Live Communications Server 2005 présente une Enterprise Edition qui cible le segment de marché des grandes entreprises. Cette version offre une évolutivité supérieure et une meilleure disponibilité (des fonctionnalités de basculement avec des caractéristiques de disponibilité des services améliorées) pour les déploiements à grande échelle prenant en charge jusqu'à 125 000 utilisateurs.

Microsoft Office Live Communications Server 2005 Enterprise Edition repose sur une architecture de traitement distribué à deux couches comprenant des serveurs Live Communications Server connectés à une ressource de stockage centralisée dans une base de données principale Microsoft Office Live Communications Server 2005.

Présentation technique

Développé sur la même plate-forme standard SIP et SIMPLE que Live Communications Server 2003, Live Communications Server 2005 permet une prise de décision encore plus rapide et donne la possibilité de partager les fonctionnalités de gestion de présence, de messagerie instantanée et de communication en temps réel avec les partenaires, les clients et les fournisseurs.

Pour plus d'informations sur le déploiement technique de Live Communications Server, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais). Pour plus d'informations sur les structures de domaine Active Directory, notamment les arbres et les forêts, reportez-vous à la documentation de Microsoft Windows Server™ 2003.

Rôles de serveur

L'architecture Live Communications Server est composée de plusieurs rôles, ayant chacun une fonction différente. Votre environnement doit comporter l'un des deux premiers rôles, Standard Edition ou Enterprise Edition, afin de traiter les opérations frontales de Live Communications Server. Ces rôles fonctionnent comme un « serveur associé » au sein de l'architecture Live Communications Server. Tous les autres rôles s'exécutent avec ces composants d'architecture frontaux.

Standard Edition

Microsoft Office Live Communications Server 2005 Standard Edition offre un moyen simple d'activer des services de gestion de présence et de messagerie instantanée sur des réseaux plus petits et moins complexes. La version Standard Edition se suffit à elle-même et n'a pas besoin d'un serveur SQL externe pour fonctionner.

Enterprise Edition

Pour les déploiements qui exigent une disponibilité ou une évolutivité supérieure, le concept de « serveur associé » est divisé en deux parties distinctes : Live Communications Server Enterprise Edition, qui gère les connexions client, les informations de présence et les autres fonctions de communication en temps réel, telles que la messagerie instantanée, Microsoft Office Live Communications Server 2005, Base de données principale, un serveur principal exécutant Microsoft SQL Server™ 2000 SP3a, qui peut fonctionner en cluster. Combinés, le serveur Enterprise Edition et la base de données principale forment un pool.

Qu'est-ce qu'un pool ?

Microsoft Office Live Communications Server 2005, Pool d'entreprise est un ensemble de serveurs Enterprise Edition connectés à une base de données principale Live Communications Server 2005 centrale.

Les utilisateurs (clients) s'inscrivent dans un pool d'entreprise. Ils sont dirigés vers un serveur spécifique du pool par un équilibreur de charge matériel qui répartit la charge entre les serveurs. L'équilibreur de charge présente une adresse VIP unique (adresse Virtual Internet Protocol) qui est utilisée par les clients pour accéder au pool. Chacun des serveurs qui exécute Microsoft Office Live Communications Server 2005 Enterprise Edition au sein du pool est responsable du traitement des connexions et des protocoles, de la sécurité, de l'authentification et des applications serveur. Les données statiques, telles que les listes de contacts et les listes de contrôle d'accès (ACL, Access Control List) sont stockées en tant que données persistantes dans Live Communications Server 2005, Base de données principale. Un client peut s'inscrire sur un serveur pour une instance et sur un autre serveur à un autre moment, ou avoir plusieurs périphériques auxquels l'utilisateur est connecté (points de terminaison), chacun étant connecté via un serveur différent à un moment donné.

Les données utilisateur résident dans Live Communications Server 2005, Base de données principale, qui est un serveur exécutant SQL Server 2000. La base de données contient des enregistrements des données statiques précédemment décrites et des données utilisateur dynamiques, telles que les points de terminaison et les descriptions actives d'un utilisateur ; elle exécute un jeu d'appels de procédures stockées qui forment le noyau du logiciel opérationnel. Au sein du pool, les serveurs Live Communications Server sont mis en réseau avec le serveur principal à l'aide d'un réseau grande vitesse. Ces serveurs exécutent également le logiciel UR (réplicateur d'utilisateurs) pour établir les connexions avec Active Directory afin que les informations sur les comptes puissent être synchronisées entre Microsoft Office Live Communications Server 2005, Base de données principale et Active Directory.

Directeur

Le directeur est un mode de configuration spécial de la version Standard Edition ou du pool d'entreprise, qui n'est pas utilisé pour héberger des utilisateurs. Les directeurs sont utilisés pour authentifier et autoriser les clients distants (utilisateurs de l'entreprise qui se connectent de l'extérieur du pare-feu à l'aide du proxy d'accès) et pour acheminer les clients vers leur serveur associé. Les proxy d'accès ne sont pas conçus pour communiquer avec Active Directory et, par conséquent, ils authentifient les utilisateurs. 

Proxy d'accès

Le proxy d'accès prend en charge les fonctionnalités suivantes :

· la fédération, qui est la capacité de communiquer avec des utilisateurs dans une autre organisation ;

· l'accès des utilisateurs distants, qui est la capacité des utilisateurs à se connecter à des serveurs Live Communications Server internes à partir d'un emplacement externe ;

· la connectivité PIC, qui est disponible avec le SP1 et l'achat d'une licence de connectivité PIC.

Il s'agit d'un proxy spécialement configuré qui a été conçu et testé pour fonctionner dans le réseau de périmètre. Le proxy d'accès a des règles de routage restreintes qui distinguent la périphérie externe du réseau de la périphérie interne, et il fournit une plate-forme centrale pour la gestion et l'activation des stratégies interorganisation basées sur le domaine. Il n'a pas besoin d'Active Directory, dans la mesure où il ne gère que les domaines SIP, et non les utilisateurs. Le proxy d'accès nécessite une licence Standard Edition, même si ce rôle de serveur est fourni à la fois pour les installations Standard Edition et Enterprise Edition.

Proxy

Le proxy Live Communications Server 2005 peut jouer le rôle de proxy d'application ou de proxy de transfert.

Un proxy de transfert est utilisé dans les agences ou les sites distants pour connecter des utilisateurs par le biais d'un proxy d'accès aux serveurs Live Communications Server situés dans un site central ou un centre de données.

Un proxy d'application fournit une plateforme de personnalisation du déploiement et de développement d'applications. Il permet de configurer des règles de routage statiques et d'écrire des applications de routage plus complexes à l'aide de MSPL (Microsoft SIP Processing Language) ou d'un code managé (par exemple C++ ou C#). Le proxy nécessite une licence Standard Edition, même si ce rôle de serveur est fourni à la fois pour les installations Standard Edition et Enterprise Edition.

Service d'archivage

Le service d'archivage est composé d'un serveur qui contient les conversations de messagerie instantanée archivées des utilisateurs configurés pour ce service. L'archivage doit être activé sur chaque serveur Live Communications Server hébergeant des utilisateurs que vous voulez archiver. Ce service utilise une base de données SQL pour stocker les informations d'archivage. Il permet aux entreprises de se conformer à la réglementation des sociétés ou à la réglementation publique qui imposent la conservation des communications de messagerie instantanée.

Outils d'administration

Les outils d'administration de Live Communications Server 2005 avec SP1 peuvent être installés à partir du CD-ROM de la version Standard Edition ou de la version Enterprise Edition. Les outils d'administration peuvent être utilisés sur les plateformes suivantes :

· Microsoft Windows Server™ 2003 

· Microsoft Windows® 2000 Server SP4

· Microsoft Windows XP

L'exécution des outils d'administration sur Windows 2000 Professionnel n'est pas prise en charge.

Composants supplémentaires

Active Directory

Active Directory est utilisé par Live Communications Server pour enregistrer les informations sur les utilisateurs et les serveurs. Ces informations sont généralement mises en cache sur chaque serveur Live Communications Server hébergeant des utilisateurs par un processus UR pour améliorer les performances de routage. L'information importante enregistrée dans Active Directory est l'objet Live Communications Server sur lequel un utilisateur réside, ce qui permet d'utiliser un espace de noms utilisateur unifié sur plusieurs serveurs associés.

Équilibreur de charge

Certains déploiements Microsoft Office Live Communications Server 2005 nécessitent le déploiement d'un équilibreur de charge IP lors de la création d'un ensemble de proxys d'accès, de directeurs ou de serveurs Enterprise Edition. Les équilibreurs de charge équilibrent le trafic TCP de la couche 4 et détournent le trafic des nœuds en échec. Ils ne sont pas nécessaires pour décrypter TLS (Transport Layer Security), ni pour analyser les messages SIP.

Plateforme cliente

La plateforme cliente permet d'activer un large éventail d'applications de type client, par exemple les robots automatisés, l'intégration de la gestion de présence ou les clients personnalisés. Les applications développées à l'aide de la plate-forme cliente peuvent travailler en parallèle avec un ordinateur exécutant Microsoft Office Live Communications Server 2005, Proxy, simplifiant ainsi les déploiements.

Live Communications Server 2005 avec SP1 prend en charge Microsoft Windows Messenger 5.1, mais le client Communicator offre de meilleures performances et davantage de fonctionnalités. 

Topologies prises en charge

Microsoft Office Live Communications Server 2005 prend en charge un nombre plus élevé de topologies serveur que les versions précédentes. Cette section présente globalement chacune des topologies pouvant être déployées dans une entreprise. Les catégories décrites sont les topologies Active Directory et les topologies réseau.

Topologies Active Directory

Selon leurs besoins et leur taille, les entreprises déploient soit une seule forêt pour toute leur infrastructure, soit plusieurs forêts pour chaque division afin que chacune bénéficie d'une autonomie d'administration.

Active Directory peut exister dans les structures suivantes :

· Une seule forêt

· Plusieurs forêts

Topologies à une seule forêt

Vous pouvez utiliser trois types de topologies à une seule forêt :

· Topologie à un seul domaine

· Un seul arbre et plusieurs domaines

· Plusieurs arbres Active Directory et espaces de noms disjoints. Les arbres multiples sont pris en charge par Live Communications Server 2005 avec SP1 et les versions ultérieures.

Un seul domaine

La structure Active Directory la plus élémentaire dans laquelle vous pouvez déployer Live Communications Server est la topologie à une seule forêt et un seul domaine. Cette structure, qui est surtout répandue dans les petites entreprises, est présentée par la figure ci‑après.

Figure 1   Topologie à une seule forêt
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Une seule forêt et plusieurs domaines

La structure Active Directory à une seule forêt et plusieurs domaines est plus complexe. Cette configuration se compose d'un domaine racine et d'un ou plusieurs domaines enfants. Vous pouvez déployer des serveurs dans des domaines différents de ceux dans lesquels vous avez créé les utilisateurs. Un pool d'entreprise doit être déployé dans un seul domaine.

Figure 2   Une seule forêt et plusieurs domaines
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Une seule forêt et plusieurs arbres

La structure Active Directory à une seule forêt composée de plusieurs arbres et à espaces de noms disjoints est également complexe. Cette configuration se compose d'un ou plusieurs domaines racine et d'un ou plusieurs domaines enfants. Vous pouvez déployer des serveurs dans des domaines différents de ceux dans lesquels vous avez créé les utilisateurs. 

Figure 3   Une seule forêt et plusieurs arbres
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Topologies à plusieurs forêts

Les grandes entreprises qui comportent plusieurs divisions peuvent faire le choix de déployer une forêt Active Directory distincte pour chaque division. L'utilisation de structures Active Directory distinctes garantit l'autonomie de leur schéma et de leur sécurité. Chaque division peut étendre son schéma sans que cela influe sur les autres divisions. Les administrateurs d'une division ne peuvent pas l'être dans une autre division.

Live Communications Server prend en charge deux topologies à plusieurs forêts distinctes : les topologies à forêts de ressources et les topologies à forêt centrale.

Forêt de ressources

La topologie à forêt de ressources est une configuration à plusieurs forêts utilisée par Microsoft Exchange. Dans cette topologie, l'une des forêts de l'organisation est obligatoirement dédiée aux applications serveur uniquement (par exemple Exchange). Les utilisateurs des autres forêts sont représentés comme étant des comptes utilisateur désactivés dans la forêt de ressources. Ces comptes désactivés sont ensuite activés pour une boîte aux lettres sur les serveurs Exchange. Live Communications Server 2005 tire parti de l'investissement dans cette topologie particulière. De la même manière que les comptes d'utilisateurs désactivés dans la forêt de ressources sont activés pour Exchange, ils peuvent être activés pour Live Communications Server. Cette possibilité offre l'avantage d'étendre le schéma Active Directory dans une seule forêt (la forêt de ressources) et de bénéficier de l'infrastructure Active Directory existante. Dans cette topologie, GALsync est nécessaire pour synchroniser les informations entre les forêts.

Pour plus d'informations sur les topologies à forêts de ressources, reportez-vous au Guide de déploiement d'Exchange Server 2003 disponible sur le site Web Microsoft à l'adresse http://www.microsoft.com/technet/prodtechnol/exchange/2003/library/depguide.mspx.

Figure 4   Topologie à forêt de ressources
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Forêt centrale

La topologie à forêt centrale est une variante améliorée de la forêt de ressources. Plutôt que d'utiliser des comptes d'utilisateurs désactivés pour représenter les utilisateurs externes des autres forêts, cette topologie les représente par des objets Contact Active Directory. Un serveur MIIS (Microsoft Identity Integration Server) est requis pour synchroniser les utilisateurs en tant qu'objets Contact dans la forêt centrale. En plus des avantages que la forêt de ressources procure, l'utilisation de MIIS automatise la gestion du cycle de vie des utilisateurs au sein de l'organisation lorsque des employés sont embauchés ou quittent la société. En outre, l'utilisation d'objets Contact Active Directory est plus légère que l'utilisation d'objets Utilisateur Active Directory. Enfin, l'activation des utilisateurs pour Live Communications Server au sein de la forêt centrale n'est pas restreinte.

Figure 5   Topologie à forêt centrale
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Topologies de réseau

Live Communications Server 2005 prend en charge la fédération et l'accès distant. Les entreprises communiquent de plus en plus au-delà de leur propre organisation avec leurs clients, partenaires et fournisseurs. Il est donc impératif que ces communications soient capables de traverser le réseau de périmètre tout en essayant de rester sécurisées et contrôlées. Live Communications Server 2005 offre désormais cette possibilité. En dehors du réseau de périmètre de leur entreprise, les employés ne sont plus obligés d'utiliser un réseau privé virtuel (VPN, Virtual Private Network) pour se connecter à leur serveur Live Communications Server. Les entreprises dispersées géographiquement peuvent fournir via Internet des services Live Communications Server à leurs bureaux régionaux ou à leurs agences d'une manière rentable.

Les topologies de réseau prises en charge sont les suivantes :

· Accès distant

· Agence

· Fédération

· Fédération directe

· Fédération étendue

· Fédération avec un centre d'échanges

· Fédération avec un fournisseur de services de messagerie instantanée publique

Pour plus d'informations sur les topologies de réseau, reportez-vous à la section « Planification du déploiement d'utilisateurs distants, de la fédération et de la connectivité PIC ».

Architecture de référence

La figure ci-après présente l'architecture de référence de Live Communications Server 2005.

Figure 6   Schéma de l'architecture de référence de Live Communications Server 2005
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Éléments de base à prendre en compte pour la planification du déploiement

Cette section présente les principes de base à prendre en compte pour planifier un déploiement Live Communications Server.

Choix des rôles de serveur

Cette section vous aidera à choisir les rôles requis pour les serveurs Live Communications Server de votre déploiement. Pour plus d'informations sur les rôles de serveur, reportez-vous à la section « Rôles de serveur » un peu plus haut dans ce document. 

Comme nous l'avons vu précédemment, les versions Proxy d'accès et Proxy ne nécessitent qu'une licence Standard Edition, même si ces rôles de serveur sont disponibles à la fois dans les versions Standard Edition et Enterprise Edition.

Pools Standard Edition et Enterprise Edition

Les serveurs Standard Edition comme les serveurs Enterprise Edition fournissent des services Live Communications Server (gestion de présence, messagerie instantanée et partage voix, vidéo, données client d'homologue à homologue) à vos utilisateurs, avec une authentification centralisée, une sécurité des transports, la circulation des données utilisateur et le déploiement d'applications Live Communications Server. Dans un déploiement Standard Edition, vous devez configurer au moins un serveur de l'environnement en tant que serveur Live Communications Server. Dans un déploiement Enterprise Edition, vous devez déployer au moins un serveur Enterprise Edition et un serveur Microsoft Office Live Communications Server 2005, Base de données principale pour le stockage.

Proxy d'accès

Les proxys d'accès sont déployés dans le réseau de périmètre de votre entreprise, ce qui a pour conséquence :

· de permettre à votre organisation de se connecter de manière sécurisée à d'autres organisations (c'est ce qui est appelé la fédération) ;

· de permettre d'activer les services Live Communications Server pour les employés qui travaillent à distance à l'extérieur de l'entreprise ; 

· de permettre aux utilisateurs de votre organisation de communiquer de manière sécurisée avec les utilisateurs de MSN, Yahoo! ou AOL. L'infrastructure nécessaire pour cette fonctionnalité est disponible dans le SP1, mais vous devez acheter une licence supplémentaire par utilisateur pour activer la connectivité PIC.

La fédération établit des connexions MTLS (Mutual TLS) avec les autres organisations qui utilisent les proxys d'accès, y compris les sociétés et les centres d'échanges. Avec la connectivité PIC, les connexions MTLS sont utilisées pour la connexion aux fournisseurs de services de messagerie instantanée publique. Les utilisateurs de votre organisation qui se trouvent à l'extérieur de l'intranet de l'entreprise peuvent également se connecter de manière sécurisée au proxy d'accès via TLS pour accéder aux services Live Communications Server sans avoir à dépendre des services VPN. En outre, les sites distants ou les agences peuvent se connecter au proxy d'accès via un proxy de transfert local sur MTLS.
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Remarque

Les proxys d'accès sont presque toujours déployés, une fois terminés le déploiement d'au moins un serveur Standard Edition Serveur ou Pool d'entreprise et l'installation des services Live Communications Server pour certains utilisateurs.
Pour plus d'informations sur la planification du proxy d'accès, reportez-vous à la section « Planification du déploiement d'utilisateurs distants, de la fédération et de la connectivité PIC », un peu plus loin dans ce document.

Proxy

Les proxys sont déployés dans les entreprises de plusieurs manières. Les proxys sont souvent déployés en tant que serveurs d'applications dans un environnement comprenant Microsoft Office Live Communications Server Standard Edition ou des pools d'entreprise et dans lequel le domaine lui-même est préparé pour Live Communications Server 2005. Ils peuvent également être déployés en tant que proxys de transfert, en général dans les agences ne comprenant pas de serveurs Live Communications Server, ni de pools. Dans ce dernier scénario, le proxy de transfert se connecte à un proxy d'accès sur le site central ou sur le site du centre de données, qui transfère ce trafic aux serveurs Live Communications Server déployés derrière le proxy d'accès.

Service d'archivage

Le service d'archivage peut être déployé pour archiver les communications au sein de vos organisations et avec les utilisateurs fédérés, ainsi que pour suivre les données d'utilisation dans toute l'organisation. Vous pouvez configurer globalement les paramètres d'archivage pour tous les utilisateurs de votre forêt ou de manière individuelle. Les paramètres individuels d'un utilisateur prévalent toujours sur les paramètres globaux.

Planification du chemin de déploiement

Cette section vous aidera à déterminer le chemin de déploiement de Live Communications Server 2005. Le chemin le plus approprié diffère selon que vous déployez Live Communications Server 2005 dans un environnement dans lequel aucune version précédente de cette application n'a été installée ou que vous mettez à niveau la version Live Communications Server 2003. Dans ce deuxième cas, le chemin dépend également de vos choix en termes de délai et de planning de déploiement de la mise à niveau vers Live Communications Server 2005.

Pour plus d'informations sur les points à prendre en compte pour le chemin de déploiement de votre scénario, lisez les sections suivantes.

Planification d'un nouveau déploiement

Le déploiement de Live Communications Server 2005 dans une organisation dans laquelle Live Communications Server 2003 n'a pas été déployé est relativement simple. Vous devez vérifier que votre organisation dispose de l'infrastructure préalable correcte, comprenant notamment Active Directory, Windows Server 2003 pour le déploiement des serveurs Live Communications Server et Windows 2000 Server (ou version ultérieure) pour la prise en charge du client Windows Messenger, le service DNS (Domain Name System) Server et l'accès à une infrastructure de clé publique (PKI, Public Key Infrastructure). Pour plus d'informations sur ces préalables, reportez-vous à la section « Planification de la capacité » un peu plus loin dans ce document et au module Live Communications Server 2005 Deployment Series (en anglais).

Vérifiez également que votre infrastructure informatique remplit les conditions suivantes :

· Active Directory est déployé ;

· les contrôleurs de domaine exécutent Microsoft Windows® 2000 Server SP4 (Service Pack 4) ou Windows Server 2003 ;

· les serveurs de catalogues globaux exécutent Windows 2000 Server SP4 ou Windows Server 2003, et vous avez au moins un serveur de catalogues global dans le domaine racine de la forêt ;

l'infrastructure PKI est déployée et configurée, à l'aide soit de Windows 2000, soit de Windows Server 2003 CA (autorité de certification), soit d'une infrastructure CA tierce ;

· DNS est déployé et correctement configuré ;

· les serveurs qui exécutent Live Communications Server 2005 Standard Edition ou Enterprise Edition nécessitent Microsoft Windows Server™ 2003, Standard Edition, Windows Server™ 2003, Enterprise Edition ou Windows Server™ 2003, Datacenter Edition.

Les autres points à prendre en considération sont les fonctionnalités et les scénarios dont vous avez besoin, la version que vous déployez, le nombre et l'emplacement de déploiement des pools et des serveurs, la rapidité d'implémentation de l'installation, la planification des procédures de préparation d'Active Directory et la formation des administrateurs.

Mise à jour vers Live Communications Server 2005 avec SP1

Le processus de mise à jour prend uniquement en charge la mise à jour de la version complète de Live Communications Server 2005. Les chemins de mise à jour suivants ne sont pas pris en charge :

· Mise à jour de la version d'évaluation ou de toute version préliminaire de Live Communications Server 2005 vers Live Communications Server 2005 avec SP1. Vous devez commencer par installer la version complète de Live Communications Server 2005. Vous pouvez également supprimer la version d'évaluation, puis effectuer une nouvelle installation de Live Communications Server avec SP1.

· Mise à jour de Live Communications Server 2003 directement vers Live Communications Server 2005 avec SP1 à l'aide du package de mise à jour Service Pack 1. Ce chemin de mise à jour est présenté dans la section suivante. 

Pour effectuer une mise à niveau vers le Service Pack 1, vous devez mettre à jour tous les serveurs de votre topologie Live Communications Server 2005. Bien que la mise à jour des serveurs d'archivage ne soit pas requise, elle est recommandée afin de simplifier le processus d'installation des mises à jour futures. Dans ce sens, vos serveurs d'archivage tireront parti des améliorations apportées dans le SP1 qui sont décrites dans le paragraphe « Améliorations de Live Communications Server 2005 » de la section « Nouveautés du Service Pack 1 », un peu plus haut dans ce document.

Le processus de mise à jour comprend la mise à jour des rôles de serveur suivants :

· Tous les serveurs Microsoft Office Live Communications Server 2005 Standard Edition

· Tous les serveurs Microsoft Office Live Communications Server 2005 Enterprise Edition et pools d'entreprise

· Directeurs

· Proxys d'accès

· Proxys

· Service d'archivage

· Outils d'administration

Vue d'ensemble du processus de mise à niveau

Nous vous recommandons de mettre à niveau vos serveurs Live Communications Server et vos outils d'administration dans l'ordre suivant :

1. Mise à niveau du schéma Active Directory et préparation des domaines.

2. Mise à niveau des serveurs du périmètre de réseau : proxy d'accès, proxy et directeurs. (Commencez par mettre à niveau les proxys d'accès, puis les proxys d'agence et enfin les directeurs.)

3. Mise à niveau des serveurs internes : pool d'entreprise, serveur Standard Edition et service d'archivage.

4. Mise à niveau des outils d'administration.

Le programme d'installation met automatiquement à jour vos fichiers d'installation et conserve toutes les configurations et les bases de données existantes. 

Le processus de mise à niveau varie légèrement en fonction des rôles de serveur. La liste qui suit récapitule le processus pour chaque rôle de serveur.

· Pour les serveurs Standard Edition et Enterprise Edition, vous devez réexécuter l'activation.

· Pour mettre à niveau un pool d'entreprise, vous devez commencer par mettre à niveau le pool. Ce processus permet de mettre à niveau le serveur Live Communications Server 2005, Base de données principale et les logiciels, mais conserve les configurations de la base de données utilisateur (RTC) et de la base de données de configuration (RTCConfig).

· Pour les proxys et les proxys d'accès, seule la mise à niveau des fichiers d'installation est requise. Il n'est pas nécessaire de réexécuter l'activation sur ces serveurs.

Problèmes de coexistence

Au cours du processus de mise à niveau, si vous devez passer par une phase de coexistence, dans laquelle certains serveurs exécutent Live Communications Server 2005 alors que d'autres exécutent Live Communications Server 2005 avec SP1, prenez en compte les points suivants :

· Pour vérifier que toutes les fonctions et tous les paramètres fonctionnent correctement, nous vous recommandons vivement de ne pas utiliser les fonctionnalités du SP1 jusqu'à ce que vous ayez mis à niveau tous les serveurs vers le SP1. 

· Les informations de présence et la messagerie instantanée continuent de fonctionner pendant la coexistence.

· La fédération et l'accès des utilisateurs distants fonctionneront si tous les proxys d'accès, proxys et directeurs exécutent Live Communications Server 2005 avec SP1. Les fonctionnalités du SP1 seront disponibles uniquement aux utilisateurs hébergés sur un ordinateur qui exécute Live Communications Server 2005 avec SP1. 

Mise à niveau de Live Communications Server 2003 vers Live Communications Server 2005

La mise en niveau directe de Live Communications Server 2003 vers Live Communications Server 2005 avec SP1 n'est pas prise en charge. Vous devez effectuer la mise à niveau vers Live Communications Server 2005, puis mettre à niveau votre topologie vers le Service Pack 1.

La mise à niveau de Live Communications Server 2003 permet :

· de préparer Active Directory pour Live Communications Server 2005 avec SP1 ;

· de mettre à niveau les serveurs associés, serveurs frontaux, service d'archivage et scénario d'utilisateur (externe) distant de Live Communications Server 2003 ;

· de gérer la coexistence entre Live Communications Server 2003 et Live Communications Server 2005 ; plus spécifiquement, de gérer le passage de Live Communications Server 2003 à Live Communications Server 2005 avec SP1.

Préparation d'Active Directory pour Live Communications Server 2005 à partir de Live Communications Server 2003

La première étape de la mise à niveau vers Live Communications Server 2005 avec SP1 nécessite la préparation d'Active Directory, car de nouveaux objets, classes, groupes et listes ACE ont été ajoutés pour activer les nouvelles fonctionnalités et améliorer les performances dans Live Communications Server 2005 avec SP1. 

Les procédures de préparation d'Active Directory pour Live Communications Server 2005 sont parallèles et ont une compatibilité ascendante avec celles qui concernent Live Communications Server 2003. Live Communications Server 2003 peut coexister avec Live Communications Server 2005 une fois qu'Active Directory a été préparé pour cette dernière. Les procédures Live Communications Server 2005 préservent les objets, les conteneurs, les groupes et les listes ACE existants de Live Communications Server 2003. La majorité des groupes et des objets de Live Communications Server 2003 continuent d'être utilisés pour les déploiements Live Communications Server 2005. Par exemple, les groupes globaux de domaine RTCDomainServerAdmins et RTCHSDomainServices restent valides et sont utilisés pour Live Communications Server 2005. En principe, votre modèle d'administration Live Communications Server 2003 n'a pas besoin d'être modifié. 

Chemins de mise à niveau des serveurs associés Live Communications Server 2003

Il existe deux chemins pris en charge à partir d'un serveur associé Live Communications Server 2003. Le premier est une mise à niveau par déplacement des utilisateurs côte à côte prise en charge entre un serveur associé Live Communications Server 2003 et un serveur Live Communications Server 2005, Pool d'entreprise ou Standard Edition. Le second est une mise à niveau sur place manuelle et concerne uniquement un transfert entre un serveur associé Live Communications Server 2003 et un serveur Live Communications Server 2005 Standard Edition. 

Chemin de mise à niveau côte à côte

Le chemin de mise à niveau par déplacement des utilisateurs côte à côte implique le déploiement d'un nouveau serveur Microsoft Office Live Communications Server 2005, Pool d'entreprise ou Standard Edition, suivi du déplacement des utilisateurs et de leurs données entre les serveurs associés Live Communications Server 2003 et le serveur Microsoft Office Live Communications Server 2005, Pool d'entreprise ou Standard Edition. Ce chemin peut limiter les temps morts des services et est particulièrement utile pour regrouper plusieurs serveurs associés Live Communications Server 2003 au sein d'un seul serveur Live Communications Server 2005, Pool d'entreprise ou Standard Edition.

Chemin de mise à niveau sur place manuelle

La mise à niveau sur place manuelle implique l'exportation des données utilisateurs à partir du serveur associé Live Communications Server 2003, le remplacement du serveur associé Live Communications Server 2003 par Live Communications Server 2005 Standard Edition, l'importation des données utilisateur Live Communications Server 2003 dans la base de données utilisateur Live Communications Server 2005, puis le réhébergement des utilisateurs Live Communications Server 2005 à l'aide des procédures de déplacement d'utilisateurs (qui mettront à jour leurs attributs Active Directory). 

Chemins de mise à niveau des serveurs frontaux Live Communications Server 2003

Les serveurs frontaux Live Communications Server 2003 peuvent être remplacés par Microsoft Office Live Communications Server 2005, Directeur. Les serveurs Microsoft Office Live Communications Server 2005, Directeur sont des serveurs Standard Edition sans utilisateurs, comparables aux serveurs frontaux Live Communications Server 2003, qui étaient des serveurs associés sans utilisateurs. Le seul chemin de mise à niveau consiste à désinstaller le serveur frontal Live Communications Server 2003 pour le remplacer par Microsoft Office Live Communications Server 2005, Directeur. 

Pour la coexistence, les serveurs frontaux Live Communications Server 2003 actuellement utilisés pour rediriger les clients pendant la connexion à leur serveur associé Live Communications Server 2003 peuvent également être utilisés pour rediriger les clients vers un serveur Microsoft Office Live Communications Server 2005, Pool d'entreprise ou Standard Edition avant d'être mis à jour avec Microsoft Office Live Communications Server 2005, Directeur. Cependant, le serveur frontal Live Communications Server 2003 ne peut pas être utilisé pour connecter les clients via un proxy vers un serveur Microsoft Office Live Communications Server 2005, Pool d'entreprise ou Standard Edition. Par exemple, vous ne pouvez pas déployer un serveur frontal Live Communications Server 2003 pour rediriger le trafic via un proxy entre un proxy d'accès Live Communications Server 2005 et des serveurs internes Live Communications Server 2005, Pool d'entreprise ou Standard Edition.

Chemins de mise à niveau de Live Communications Server 2003, Service d'archivage

La mise à niveau entre Live Communications Server 2003, Service d'archivage et Live Communications Server 2005, Service d'archivage est prise en charge par un outil d'exportation-importation qui a permis la migration des archives Live Communications Server 2003 vers la nouvelle base d'archivage Live Communications Server 2005. Ce chemin de mise à niveau implique l'exportation des archives Live Communications Server 2003, le déploiement d'un nouveau serveur Microsoft Office Live Communications Server 2005, Service d'archivage soit côte à côte avec le serveur Live Communications Server 2003, soit en remplaçant le serveur Live Communications Server 2003 sur le même ordinateur, puis en important les archives Live Communications Server 2003 dans la base d'archivage Live Communications Server 2005. 

Chemins de mise à niveau du scénario utilisateur externe Live Communications Server 2003

Pour effectuer une mise à niveau du scénario utilisateur externe Live Communications Server 2003, vous devez déplacer toute la topologie vers Live Communications Server 2005. Vous ne pouvez pas mettre partiellement à niveau votre topologie, par exemple en mettant simplement à niveau Live Communications Server 2003, Proxy vers Microsoft Office Live Communications Server 2005, Proxy d'accès, ou en remplaçant simplement vos serveurs associés Live Communications Server 2003 internes par des serveurs Microsoft Office Live Communications Server 2005 Standard Edition. Le scénario utilisateur (externe) distant Live Communications Server 2005 exige que tous les composants de la topologie soient Live Communications Server 2005. Il est recommandé de commencer par mettre à niveau les serveurs internes de l'organisation, puis les serveurs du périmètre. 

Gestion de la coexistence entre Live Communications Server 2003 et Live Communications Server 2005

De nombreuses entreprises, en particulier les plus grandes, auront des phases de coexistence entre Live Communications Server 2003 et Live Communications Server 2005 jusqu'à la fin de la migration entre ces deux versions. Live Communications Server 2005 est conçue pour répondre à ce besoin en prenant en charge la coexistence des serveurs Live Communications Server 2005, Pools d'entreprise et Standard Edition avec les serveurs associés Live Communications Server 2003. Les serveurs frontaux Live Communications Server 2003 prennent également en charge la redirection des clients pendant la connexion vers les serveurs Live Communications Server 2005, Pool d'entreprise et Standard Edition. De plus, vous pouvez installer les outils d'administration Live Communications Server 2005 et Live Communications Server 2003 sur le même ordinateur pour gérer la coexistence.

Cependant, la coexistence avec Live Communications Server 2005 présente les limitations suivantes.

· La fédération et les scénarios utilisateurs distants Live Communications Server 2005 nécessitent des pools d'entreprise, des serveurs Standard Edition et des directeurs Live Communications Server 2005, et ne prend pas en charge les serveurs associés Live Communications Server 2003.

· Les serveurs frontaux Live Communications Server 2003 ne peuvent pas être utilisés pour rediriger les clients via un proxy vers un Microsoft Office Live Communications Server 2005, Pool d'entreprise ou un serveur Standard Edition. Par exemple, vous ne pouvez pas déployer un serveur frontal Live Communications Server 2003 pour rediriger le trafic via un proxy entre un proxy d'accès Live Communications Server 2005 et des pools d'entreprise Live Communications Server 2005 ou des serveurs Standard Edition internes.

· Les serveurs associés Live Communications Server 2003 ne peuvent pas être gérés à partir d'un composant logiciel enfichable d'administration Live Communications Server 2005, même si vous pouvez les voir dans le composant logiciel enfichable d'administration Live Communications Server 2005 et également déplacer les utilisateurs Live Communications Server 2003 vers un serveur Live Communications Server 2005. Cependant, la gestion des utilisateurs hébergés par les deux versions peut être gérée à partir du composant logiciel enfichable Utilisateurs et ordinateurs Active Directory sur un serveur Live Communications Server 2005 ou autre avec les outils d'administration Live Communications Server 2005 installés. 

Exemple de scénario de déploiement

Cette section décrit un scénario de déploiement de haut niveau qui présente étape après étape les tâches de déploiement dans deux entreprises.

Le schéma ci-après représente une vue d'ensemble d'Active Directory et l'infrastructure de réseau de périmètre de deux entreprises : Contoso, Ltd. et Fabrikam, Inc.
Figure 7 Infrastructure Active Directory de Contoso, Ltd. avec le réseau de périmètre
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Les phases du déploiement initial de Contoso étaient les suivantes :

5. Déploiement du serveur Standard Edition.

6. Connexion des clients au serveur.

7. Déploiement d'un proxy d'accès et activation de la fédération et de l'accès distant.

Dans le déploiement de Contoso, la phase initiale consiste à déployer Microsoft Office Live Communications Server 2005 Standard Edition, ce qui équivaut à un serveur associé dans Live Communications Server 2003. Étant donné que la capacité maximale d'un déploiement Standard Edition est de 15 000 utilisateurs et que Contoso prend en charge 10 000 utilisateurs internes, Standard Edition est un bon choix pour Contoso.

La phase suivante consiste à activer les fonctionnalités d'accès distant et de fédération de Live Communications Server 2005. Initialement, cette phase permettra seulement aux employés de se connecter à distance à Live Communications Server sans effectuer un tunneling dans le réseau d'entreprise en utilisant un réseau privé virtuel (VPN). Pour la configuration de l'accès distant, au moins un proxy d'accès doit être déployé dans le réseau de périmètre de Contoso et l'infrastructure Live Communications Server interne doit être configurée pour l'accès distant. Après avoir activé l'accès distant, Contoso active la fédération avec son partenaire commercial Fabrikam et un centre d'échanges.
Fabrikam est une entreprise plus grande que Contoso et prend en charge les utilisateurs d'une agence. Étant donné que Fabrikam prend en charge 50 000 utilisateurs, Enterprise Edition est déployé dans son site principal. Les phases du déploiement de Fabrikam ont été les suivantes :

8. Déploiement du serveur Enterprise Edition.

9. Connexion des clients au serveur.

10. Déploiement d'un directeur.

11. Déploiement d'un proxy d'accès, activation de la fédération avec Contoso et activation de l'accès distant et de la connectivité PIC. 

12. Déploiement d'un proxy d'agence pour son site distant.

Planification des rôles et des autorisations

Cette section présente le modèle des autorisations Live Communications Server 2005 et les conditions requises pour l'administration et le déploiement.

· Organisation des rôles d'administration

· Réglage de la centralisation et de la distribution du modèle d'administration

· Autorisations requises pour le déploiement

· Gestion des autorisations pour un Active Directory verrouillé

· Modèle d'administration locale pour le proxy d'accès

Organisation des administrateurs en fonction des serveurs ou des utilisateurs

Live Communications Server 2005 fournit deux rôles d'administration fonctionnels distincts :

· Administrateurs de serveurs. Ces administrateurs sont responsables du déploiement des serveurs Live Communications Server, de la gestion des paramètres des serveurs (proxy, routage, applications et sécurité), de l'analyse et du dépannage des serveurs et de la gestion des paramètres globaux. Ils peuvent également participer au déplacement des utilisateurs entre les serveurs Live Communications Server. 

· Administrateurs d'utilisateurs. Ces administrateurs sont responsables de l'activation, de la gestion, de la désactivation et du déplacement des utilisateurs. Ils peuvent également gérer les données des utilisateurs, notamment les contacts, les listes de contrôle d'accès et d'autres paramètres.
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Remarque

Les seules autorisations partagées par les deux groupes concernent la possibilité de déplacer des utilisateurs entre des serveurs.

Ces deux rôles d'administration existent principalement au niveau domaine et peuvent être étendus à plusieurs domaines comme l'explique la section suivante intitulée « Réglage de la centralisation et de la distribution du modèle d'administration ». Pour chaque domaine, la procédure Préparer un domaine crée des groupes globaux de domaine Live Communications Server pour l'administration des serveurs et des utilisateurs (RTCDomainServerAdmins et RTCDomainUserAdmins). Ces groupes peuvent gérer tous les serveurs et les utilisateurs respectivement du domaine concerné, y compris les paramètres enregistrés dans Active Directory, les données utilisateur enregistrées dans la base de données Services utilisateur d'un serveur Live Communications Server et les paramètres de configuration WMI (Windows Management Instrumentation) au niveau pool ou ordinateur sur chaque pool ou serveur.

Les serveurs Live Communications Server 2005, Pool d'entreprise et Standard Edition ont les mêmes groupes d'administration locaux (RTC Local Administrators, RTC Local User Administrators), auxquels appartiennent les groupes globaux de domaine. L'appartenance aux groupes locaux permet à ces groupes globaux de domaine de gérer les paramètres machine sur chaque serveur. Le pool d'entreprise et le serveur Standard Edition ont également des paramètres au niveau pool qui sont enregistrés dans la base de données RtcConfig de la base de données principale. Les groupes globaux de domaine ont également des autorisations d'accès à cette base de données.

Live Communications Server 2005, Proxy d'accès et Proxy ont un modèle d'administration locale qui est décrit plus loin dans ce document.

Le tableau ci-après présente les sources de données de base d'un déploiement Live Communications Server 2005 et la manière dont les autorisations d'accès à ces sources de données sont affectées aux rôles d'administration serveur et utilisateur.

Tableau 1 Sources de données et autorisations 

	Source de données Live Communications
	Autorisations d'administration

	Base de données Services utilisateur des pools d'entreprise et des serveurs Standard Edition, qui contient les données utilisateur notamment les contacts, les listes de contrôle d'accès et les groupes
	· RTCDomainUserAdmins peut gérer les données utilisateur (par exemple, l'ajout, l'affichage ou la suppression des contacts des utilisateurs) et exécuter des procédures telles que le déplacement des utilisateurs.

· RTCDomainServerAdmins ne peut que déplacer les utilisateurs.

	Données utilisateur Active Directory
	RTCDomainUserAdmins peut gérer les utilisateurs, notamment les activer et les désactiver.

	Paramètres de configuration WMI, pool d'entreprise et Server Edition (niveau pool et machine)
	· RTCDomainServerAdmins peut gérer tous les paramètres.

· RTCDomainUserAdmins peut lire tous les paramètres.

· RTC Local Admins ne peut gérer que les paramètres niveau machine.

·  RTC Local User Admins ne peut lire que les paramètres niveau machine.

	Paramètres de configuration WMI, proxy d'accès et proxy (niveau machine uniquement
	RTC Local Admins peut gérer.

	Paramètres globaux Active Directory
	RTCDomainServerAdmins peut gérer.

	Données serveur Active Directory
	RTCDomainServerAdmins peut gérer.

	Paramètres de configuration WMI, service d'archivage
	RTCDomainServerAdmins peut gérer.

	Base de données du service d'archivage
	Peut être gérée par n'importe quel administrateur SQL.


Pour plus d'informations et de détails sur les autorisations requises pour Live Communications Server, reportez-vous au document Guide de référence Microsoft Office Live Communications Server 2005.

Réglage de la centralisation et de la distribution du modèle d'administration

Live Communications Server fournit également quelques niveaux de base pour la prise en charge des besoins des clients en matière de conception d'un modèle d'administration plus centralisé ou plus distribué.

Comme nous l'avons vu précédemment, Live Communications Server 2005 fournit deux niveaux d'administration de base : l'un au niveau domaine et l'autre au niveau serveur.

· RTCDomainServerAdmins et RTCDomainUserAdmins. Tous les domaines préparés pour Live Communications Server par l'exécution de la procédure Préparation du domaine et de l'option d'ajout de domaine dans le domaine racine de la forêt ont des groupes d'administration globale au niveau domaine serveur et utilisateur, avec des autorisations de gestion des objets Live Communications Server Active Directory dans le domaine et le domaine racine de la forêt (tels que les paramètres globaux et le conteneur de pool). Ils ont également des autorisations d'accès à tous les serveurs Live Communications Server d'un domaine et peuvent administrer les paramètres serveurs individuels, ainsi que les paramètres et les données utilisateur au niveau pool.

Le modèle d'administration Live Communications Server 2005 crée toujours à la fois les rôles d'administration serveur et utilisateur. Les procédures de préparation du domaine et d'ajout de domaine racine (si le domaine n'est pas la racine) sont les seuls moyens d'activer l'administration au niveau domaine.

RTC Local Server Administrators et RTC Local User Administrators. Chaque serveur Live Communications Server a des groupes d'administration locale serveur et utilisateur avec les autorisations de gestion des paramètres serveur et des données utilisateur sur chaque ordinateur.
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Remarque

L'administrateur local ne peut pas gérer les paramètres Active Directory utilisateur ou serveur, ni les paramètres au niveau pool d'un pool d'entreprise ou d'un serveur Standard Edition.

Live Communications Server 2005 prend également en charge diverses fonctionnalités d'administration interdomaine en assignant des autorisations supplémentaires dans d'autres domaines aux groupes d'administration globale de domaine. Les scénarios possibles qui peuvent être activés sont les suivants :

· Administration d'utilisateurs interdomaine. Les serveurs Live Communications Server sont souvent déployés dans des domaines spécifiques même s'ils hébergent des utilisateurs de tous les domaines de l'entreprise. Il est possible de donner au groupe RTCDomainUserAdmins, à partir d'un seul domaine (celui où les serveurs sont déployés), les autorisations permettant d'activer et de configurer des utilisateurs de certains ou de tous les domaines. Ce scénario est utile lorsque vous avez besoin de déplacer des utilisateurs entre plusieurs domaines, alors que le pool ou les serveurs se trouvent dans le domaine de l'administrateur.

· Administration de serveurs interdomaine. Vous pouvez assigner aux groupes RTCDomainServerAdmins ou RTCDomainUserAdmins d'un domaine des autorisations d'accès à des pools et des serveurs spécifiques d'un autre domaine. Ce scénario est moins courant que l'administration des utilisateurs interdomaine et est généralement utilisé lorsque des utilisateurs doivent être déplacés entre différents serveurs dans plusieurs domaines.

Les procédures d'activation de ces fonctionnalités d'administration interdomaine sont expliquées dans le module Live Communications Server 2005 Deployment Series (en anglais). 

Autorisations requises pour le déploiement

Le déploiement initial de Live Communications Server 2005 implique l'exécution de plusieurs procédures qui requièrent un utilisateur doté des informations d'identification du groupe Administrateurs du domaine ou supérieures.

· Les informations d'identification Administrateurs du schéma, Administrateurs de l'entreprise et Administrateurs du domaine sont nécessaires pour les procédures initiales de déploiement de la préparation d'Active Directory.

· Les informations d'identification Administrateurs du domaine sont nécessaires pour l'activation de la procédure d'installation. Pour l'activation de cette procédure sans les informations d'identification Administrateurs du domaine, reportez-vous au module Live Communications Server Deployment Series (en anglais).

La plupart de ces étapes de préparation d'Active Directory ne doivent être exécutées qu'une fois, par exemple l'extension du schéma Active Directory pour Live Communications Server (Préparation du schéma) et la création des paramètres globaux Live Communications Server au niveau forêt (Préparation de la forêt). Les autres procédures sont également peu fréquentes, notamment la préparation d'un domaine (Préparation du domaine), l'ajout des groupes d'administration d'un domaine à un autre domaine (Ajout du domaine) et l'activation d'un serveur Live Communications Server ou d'un proxy dans un domaine où la procédure Préparation du domaine a été exécutée.

Le tableau ci-après explique les informations d'identification impliquées dans chaque tâche du déploiement. Pour plus d'informations sur ces tâches de déploiement, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais).

Tableau 2 Procédure de déploiement et autorisations

	Procédure
	Action
	Informations d'identification et rôles requis

	Run Prep Schema 
	Étend le schéma dans votre forêt pour Live communications.
	Administrateurs du schéma et informations d'identification de l'administrateur local dans le contrôleur de schéma.

	Run Prep Forest 
	Crée des objets Live Communications Server dans le domaine racine de la forêt, tels qu'un conteneur de paramètres globaux, des objets de paramètres globaux et un conteneur de pool.
	Administrateurs de l'entreprise ou Administrateurs du domaine racine de la forêt.

	Run Prep Domain 
	Crée des objets et des groupes globaux de domaine dans le domaine. Nécessaire pour déployer un serveur Live Communications Server Standard Edition ou un pool Enterprise Edition.
	Administrateurs du domaine.

	Run Domain Add 
	Donne à un domaine des autorisations sur l'autre domaine. Cette procédure peut être utilisée à plusieurs fins pendant le déploiement, notamment pour :

· ajouter des domaines au domaine racine de la forêt ;

· ajouter un domaine aux domaines utilisateurs uniquement ;

· ajouter un domaine à un autre domaine pour la gestion interdomaine ;

· ajouter un domaine à un autre domaine pour la recherche d'utilisateurs interdomaine.
	Administrateurs du domaine qui octroie les autorisations.

	Activer un serveur Standard Edition ou un Enterprise Edition (également Proxy et Service d'archivage si le domaine est prêt)
	Assigne un compte de service de domaine, crée les paramètres Active Directory requis et démarre le service.
	Autorisations équivalentes à celles des Administrateurs du domaine; RTCDomainServerAdmin est également souvent nécessaire. Reportez-vous au module Deployment Series pour connaître les autorisations exactes.


Gestion des autorisations pour un Active Directory verrouillé

Les administrateurs qui déploient Live Communications Server verrouillent souvent Active Directory pour des raisons de sécurité. Vous pouvez le faire en utilisant diverses procédures recommandées par Microsoft. Cependant, ce verrouillage crée souvent des problèmes pour les applications qui nécessitent des autorisations (ACE, Access Control Entries) dans Active Directory.

Le tableau ci-après décrit les problèmes de déploiement qui peuvent survenir dans un environnement Active Directory verrouillé, et la méthode utilisée par Live Communications Server pour les résoudre. 

Tableau 3   Problèmes de déploiement et leurs solutions dans un environnement Active Directory verrouillé

	Problème de déploiement
	Résolution 

	Les entrées ACE des utilisateurs authentifiés sont supprimés des conteneurs par défaut d'un domaine (par exemple Système, Utilisateurs, Ordinateurs, Contrôleurs de domaine), dont une application (et ses administrateurs) peut dépendre pour accéder aux informations de ces conteneurs.
	La procédure Live Communications Server 2005 Préparation du domaine ajoute des entrées ACE directes supplémentaires dans les conteneurs par défaut concernés de ce domaine, afin de supprimer la dépendance de Live Communications Server 2005 vis-à-vis de ces entrées ACE d'utilisateurs authentifiés. 

Notez que la suppression des entrées ACE de lecture des utilisateurs authentifiés dans les principaux conteneurs du domaine racine de la forêt bloque le déploiement de Live Communications Server 2005 dans un domaine enfant. Ce scénario ne peut pas être géré par Live Communications Server 2005 dans sa configuration par défaut. La solution consiste à ajouter des entrées ACE de lecture dans ces conteneurs du domaine racine pour les Administrateurs du domaine à partir des domaines enfants qui activeront les serveurs Live Communications Server.

	Les conteneurs d'UO (unités d'organisation) personnalisés sont déployés pour les utilisateurs et les ordinateurs, avec l'héritage des autorisations désactivé. Cela peut empêcher les entrées ACE requises par les applications (et leurs administrateurs) dans les objets Utilisateurs et Ordinateurs, mais qui sont souvent définies dans un conteneur parent, d'être héritées dans ces objets.
	Live Communications Server fournit une procédure CreateLcsOuPermissions facultative, disponible dans l'outil de déploiement de la ligne de commande LcsCmd.exe. Cette procédure vous permet d'ajouter les entrées ACE Live Communications Server restantes (celles qui n'ont pas été héritées) aux objets d'un conteneur d'UO spécifié.

Pour que cette solution fonctionne, vous devez spécifier le type des objets dans le conteneur d'UO (par exemple objets Ordinateur, Utilisateur, InetOrgPerson) afin que la procédure n'ajoute que les entrées ACE correspondant à ce type d'objets. Il est possible également de sélectionner le type d'objet UO des contacts pour prendre en charge le scénario de topologie à forêt centrale.

Si votre organisation a placé tous vos objets Ordinateur et Utilisateur dans les UO sans désactiver l'héritage des autorisations, vous devrez exécuter cette procédure CreateLcsOuPermissions sur chaque UO comprenant des utilisateurs activés pour Live Communications Server 2005 ou des ordinateurs hébergeant Live Communications Server 2005. Cette procédure sera nécessaire pour garantir le bon déroulement des opérations de déploiement et l'administration de Live Communications Server 2005.

Pour obtenir plus de détails et les procédures exactes, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais).


Live Communications Server 2005 a besoin d'accéder au conteneur de schéma et de configuration. Dans les rares cas où les entrées ACE des utilisateurs authentifiés ont été supprimées de ces conteneurs, vous pouvez définir des entrées ACE spécifiques pour Live Communications Server 2005 en exécutant les procédures de préparation et d'ajout du domaine racine nécessaires avec un compte d'utilisateur doté d'informations d'identification Administrateurs du schéma et Administrateurs de l'entreprise, au lieu des informations d'identification Administrateurs du domaine normalement requises.

Administration locale uniquement pour le proxy d'accès ou un proxy appartenant à un groupe de travail ou à un domaine non prêt

Live Communications Server 2005, Proxy d'accès et Proxy ont un modèle d'administration différent de celui du pool d'entreprise et des serveurs Standard Edition, notamment sur les points suivants :

· Proxy d'accès et Proxy n'hébergent pas d'utilisateurs et n'ont qu'un groupe d'administration locale de serveur (RTC Local Administrators). 

· Proxy d'accès et Proxy (le proxy étant déployé dans un groupe de travail ou un domaine non prêt) sont considérés comme étant déployés dans un réseau de périmètre qui ne peut pas être géré par le groupe RTCDomainServerAdmins ou via le composant logiciel enfichable d'administration Live Communications Server. 

Par conséquent, le proxy d'accès et le proxy appartenant à un groupe de travail ou un domaine non prêt doivent impérativement être gérés par les membres du groupe RTC Local Administrators à partir du composant logiciel enfichable Gestion de l'ordinateur local. Dans les deux cas, le modèle prévoit que la gestion à distance ne soit prise en charge que via des utilitaires existants tels que les services Terminal Server. Pour le scénario de gestion des proxys d'accès via les services Terminal Server de l'intérieur du pare-feu d'une organisation, il est recommandé d'utiliser au moins les services Terminal Server par le biais de SSL pour des raisons de sécurité.

Planification de la capacité

Cette section répond aux questions suivantes relatives à la planification de la capacité pour Live Communications Server :

· Combien d'utilisateurs peuvent être pris en charge par un seul serveur Live Communications Server ?

· Quels sont les facteurs importants de l'optimisation des performances de Live Communications ?

· Quelles sont les configurations matérielles et informatiques requises pour les différents rôles de serveur dans un déploiement Live Communications Server ?

Étant donné que chaque déploiement est unique, vous devez répondre à ces questions en fonction des besoins de votre environnement Live Communications Server.

L'évolutivité n'est pas simplement fonction du nombre d'utilisateurs par serveur. Elle est également fortement tributaire de la structure et du modèle de déploiement. Avant de prévoir l'évolutivité d'un déploiement Live Communications Server, vous devez également tenir compte des points suivants :

· Quel client de messagerie utiliserez-vous ?

· Quels seront les modèles d'utilisation ?

· Quel matériel de serveur utiliserez-vous dans le déploiement ?

· Quel est l'environnement de déploiement physique existant (connectivité réseau, bandes passantes, etc.) ?

Microsoft fournit des outils de test évolutifs qui modélisent les déploiements des clients standard. Vous trouverez ces outils, ainsi que la documentation expliquant comment les utiliser efficacement, sur le site Web Live Communications Server.

Améliorations des performances dans Live Communications Server 2005 SP1

Live Communications Server 2005 SP1 offre des performances améliorées par rapport à la version précédente grâce aux modifications suivantes :

· performances accrues des API serveur ;

· optimisations de la base de données.

Améliorations des performances dans Live Communications Server 2005

Live Communications Server 2005 offre des performances améliorées par rapport à la version précédente grâce aux modifications suivantes :

· architecture à deux niveaux dotée d'une base de données SQL centralisée (Enterprise Edition) ;

· optimisations du protocole SIP ;

· améliorations des API serveur ;

· optimisations de la base de données.
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Remarque

Certaines améliorations ne s'appliquent qu'à la version Enterprise Edition. Les sections suivantes décrivent ces améliorations et leurs dépendances. Certaines d'entre elles nécessitent le client Windows Messenger 5.1 ou un client similaire développé sur les API client RTC 1.3.

Architecture à deux niveaux (Enterprise Edition)

Pour les déploiements les plus importants, Live Communications Server 2005 fournit une version Enterprise Edition avec un modèle à deux niveaux utilisant un système de traitement distribué permettant d'augmenter la taille du serveur ou d'utiliser plusieurs serveurs. Le traitement est réparti entre deux niveaux (à l'aide de plusieurs ordinateurs configurés en tant que plusieurs serveurs Enterprise Edition et un seul serveur Live Communications Server 2005, Base de données principale). Le traitement des connexions, des protocoles et des applications est séparé des accès à la base de données et du stockage persistant. Cette séparation permet de faire évoluer le déploiement afin de gérer de très nombreux clients.

Au premier niveau, le serveur Enterprise Edition gère l'établissement des connexions, l'acheminement du trafic SIP et le traitement des applications. Le deuxième niveau utilise un serveur SQL centralisé, Live Communications Server 2005, Base de données principale, comme référentiel pour les données persistantes et pour fournir des services de base de données à l'application serveur. Dans les déploiements les plus importants, le passage de Microsoft SQL Desktop Edition (MSDE, base de données utilisée dans la version Standard Edition) à SQL Server 2000 fournit une base de données avec des performances plus élevées, ainsi que plus de threads et d'optimisations permettant de tirer pleinement parti des gros ordinateurs à multitraitement symétrique. En outre, vous pouvez utiliser les outils SQL existants pour les opérations de sauvegarde et de restauration, ainsi que pour l'analyse des performances.

Optimisations du protocole SIP

Plusieurs optimisations qui se sont traduites par des améliorations des performances ont été incorporées dans Live Communications Server 2005. Elles reposent sur les extensions du protocole SIP et ont une compatibilité ascendante avec Live Communications Server 2003. Ces extensions sont centrées sur l'ouverture de sessions utilisateur, la notification et les abonnements au sein des domaines SIP utilisés par Live Communications Server.

Améliorations des API serveur

Les API serveur de Live Communications Server 2005 avec SP1 ont été optimisées, particulièrement dans le domaine des copies de données et des optimisations des chemins d'accès au code. Ces optimisations apportent une amélioration supplémentaire de 300 % aux API serveur des applications. Avec le SP1, d'autres améliorations permettent aux API serveur de gérer un nombre de messages 300 % supérieur avec une utilisation de l'UC beaucoup moins importante sur le serveur.

Optimisations de la base de données

La création d'index et le schéma de base de données ont été optimisés pour permettre la prise en charge simultanée de plusieurs dizaines de milliers de clients à l'aide de Live Communications Server 2005.

Plateforme recommandée

Les sections suivantes décrivent de manière détaillée la plateforme recommandée pour le déploiement de Live Communications Server 2005.

Système d'exploitation requis

Microsoft Windows Server 2003 est le système d'exploitation requis pour Live Communications Server 2005 avec SP1.

Configuration matérielle recommandée

Les recommandations relatives au matériel données ci-après sont basées sur les tests Microsoft. Dans chaque déploiement, les performances spécifiques et la capacité peuvent varier en fonction du trafic réseau et des variables d'environnement.

Microsoft Office Live Communications Server 2005 Standard Edition

· Double processeur Intel Xeon 3,06 GHz, cache 1 Mo, FSB 533 MHz (bus frontal)

· Module DDR 2 Go (double débit de données), RAM 266 MHz

· 2 disques durs de 18 Go (SCSI 15 000 tpm)

· Carte réseau 100 mégabits

· Windows Server 2003 Standard Edition

· MSDE 2000 Service Pack 3a

· Pour des performances optimales, au moins deux lecteurs de disque sont requis : l'un pour la base de données et l'autre pour le journal des transactions de la base de données.
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Remarque

Live Communications Server 2005 Standard Edition est pris en charge sur Microsoft Virtual Server 2005. Les tests d'évaluation actuels sur le matériel recommandé, conformément aux instructions de ce guide, prennent en charge jusqu'à 500 utilisateurs. Pour plus d'informations sur les conditions requises en termes de mise à l'échelle et de configuration matérielle pour les déploiements Virtual Server de Live Communications Server 2005, consultez la page partenaire de Live Communications Server à l'adresse suivante : http://directory.partners.extranet.microsoft.com/advsearchresults.aspx?productscsv=25. Pour plus d'informations sur Virtual Server 2005, visitez le site Web Virtual Server à l'adresse suivante : http://www.microsoft.com/windowsserversystem/virtualserver/default.mspx.

Microsoft Office Live Communications Server 2005 Enterprise Edition

Une configuration matérielle bas de gamme et une configuration matérielle haut de gamme sont fournies pour chaque rôle de serveur faisant partie de Live Communications Server 2005 Enterprise Edition.

Une fourchette est indiquée pour spécifier les déploiements clients pris en charge.

· La configuration matérielle bas de gamme prend en charge entre 0 et 50 000 clients.

· La configuration matérielle haut de gamme prend en charge entre 50 000 et 125 0000 utilisateurs.

Les plateformes serveur bas de gamme et haut de gamme ont des caractéristiques de performances différentes.

En général, un ordinateur à configuration bas de gamme ne peut pas être combiné avec des ordinateurs à configuration haut de gamme dans le même déploiement. Il existe une exception pour les composants placés dans le réseau de périmètre (tel qu'un proxy d'accès) qui offrent des services à un faible pourcentage de la base globale d'utilisateurs et qui, par conséquent, peuvent utiliser un ordinateur à configuration bas de gamme tandis que le reste du déploiement intranet peut contenir des ordinateurs à configuration haut de gamme.

Configuration d'un pool d'entreprise

La configuration matérielle recommandée pour Microsoft Office Live Communications Server 2005, Pool d'entreprise est la suivante.

· Double processeur Intel Xeon 3,06 GHz, cache 1 Mo, FSB 533 MHz

· Module DDR 2 Go, RAM 266 MHz

· 2 disques durs de 18 Go

· Carte réseau 100 mégabits

· Windows Server 2003 Standard Edition

· Pour les déploiements excédant 50 000 utilisateurs, une carte réseau d'un gigabit est requise pour le serveur Enterprise Edition.

Microsoft Office Live Communications Server 2005, Base de données principale

Les configurations matérielles bas de gamme et haut de gamme de Microsoft Office Live Communications Server 2005, Base de données principale sont les suivantes.

Configuration matérielle bas de gamme :

· Double processeur Intel Xeon 3,06 GHz, cache 1 Mo, FSB 533 MHz

· Module DDR 2 Go, RAM 266 MHz

· 2 canaux SCSI (carte d'insertion fractionnée)

· 5 disques durs de 18 Go, lecteurs de disque SCSI 15 000 tpm

· Carte réseau 1 gigabit

· Windows Server 2003 Standard Edition

· SQL Server 2000 SP3a

Configuration matérielle haut de gamme :

· Quadruple processeur Intel Xeon 2,8 GHz, cache 2 Mo

· RAM DDR 8 Go

· Carte réseau 1 gigabit

· Windows Server 2003 Enterprise Edition

· SQL Server 2000 SP3a Enterprise Edition

· Pour tirer parti de la mémoire RAM de 8 Go, SQL Server 2000 SP3a Enterprise Edition est requis. Pour des raisons de performances et de sécurité, SP3a est la version SQL minimale prise en charge. Pour plus d'informations sur le choix de la bonne version de SQL Server, consultez le site http://www.microsoft.com/sql/techinfo/planning/ChoosEd.doc.

Stockage

Les disques durs internes utilisés pour le système d'exploitation ainsi que pour les logiciels exécutables, les données et les fichiers de transactions doivent faire partie d'un système de stockage à part. Le système de stockage peut être de type :

· DASD (Direct Access Storage Device)

· SAN (Storage Area Network)

· RAID (Redundant Array of Independent Disks) externe

Stockage carte intégrée :

· 2 canaux SCSI (carte d'insertion fractionnée)

· 5 disques durs de 18 Go, lecteurs de disque SCSI 15 000 tpm

SAN facultatif :

· 1 adaptateur de bus hôte Fibre Channel

· Unité SAN

Microsoft Office Live Communications Server 2005, Service d'archivage

Les configurations matérielles bas de gamme et haut de gamme de Live Communications Server 2005, Service d'archivage sont les suivantes.

Configuration matérielle bas de gamme :

· Double processeur Intel Xeon 2,4 GHz, cache 1 Mo, FSB 533 MHz

· RAM DDR 2 Go

· 2 canaux SCSI (carte d'insertion fractionnée)

· 5 disques durs de 18 Go, lecteurs de disque SCSI 15 000 tpm

· Carte réseau 1 gigabit

· Windows Server 2003 Standard Edition

· SQL Server 2000 SP3a Standard Edition (pour la base de données SQL d'archivage de la messagerie instantanée)

Configuration matérielle haut de gamme :

· Quadruple processeur Intel Xeon 2,8 GHz, cache 2 Mo

· RAM DDR 4 Go

· Carte réseau 1 gigabit

· Windows Server 2003 Standard Edition

· SQL Server 2000 SP3a Enterprise Edition (pour la base de données SQL d'archivage de la messagerie instantanée)

Stockage intégré :

· 2 canaux SCSI (carte d'insertion fractionnée)

· 5 disques durs de 18 Go, lecteurs de disque SCSI 15 000 tpm

Connectivité SAN :

· 1 adaptateur de bus hôte Fibre Channel

Microsoft Office Live Communications Server 2005, Proxy d'accès

Les configurations matérielles bas de gamme et haut de gamme de Live Communications Server 2005, Proxy d'accès sont les suivantes.

Configuration matérielle bas de gamme :

· Double processeur Intel Xeon 3,06 GHz, cache 1 Mo, FSB 533 MHz

· Module DDR 1 Go, RAM 266 MHz

· Disque dur 18 Go

· Deux cartes réseau 100 mégabits (une pour le trafic Internet et l'autre pour le trafic intranet)

· Windows Server 2003 Standard Edition

Configuration matérielle haut de gamme :

· Quadruple processeur Intel Xeon 3,06 GHz, cache 1 Mo, FSB 533 MHz

· Module DDR 2 Go, RAM 266 MHz

· Disque dur 18 Go (lecteur de disque SCSI 15 000 tpm pour la version Standard Edition)

· Deux cartes réseau 1 gigabit (une pour le trafic Internet et l'autre pour le trafic intranet)

· Windows Server 2003 Standard Edition

Équilibreur de charge

Pour les déploiements Microsoft Office Live Communications Server 2005 Enterprise Edition, un équilibreur de charge IP matériel est requis. L'équilibreur de charge présente une adresse VIP unique (IP virtuel) aux clients pour qu'ils n'accèdent pas directement aux différents serveurs Live Communications Server Enterprise Edition. Il utilise un système de mesures (par exemple répétition alternée ou nombres de connexions les plus faibles) pour acheminer les nouvelles requêtes des clients vers les serveurs Live Communications Server.

Configuration matérielle minimale

Pour les petits environnements de test comportant moins de 100 utilisateurs, il est possible d'installer et d'utiliser Live Communications Server 2005 Standard Edition dans une configuration matérielle minimale. Cette configuration n'est pas prise en charge pour les déploiements plus importants, ni dans la version Enterprise Edition. La configuration minimale applique les recommandations relatives au matériel concernant Windows Server 2003 Standard Edition.

· Processeur compatible Pentium III 550 MHz

· 256 Mo de RAM

· 2 disques durs de 36 Go (SCSI Ultra 2)

· Carte réseau 100 mégabits

· Windows Server 2003 Standard Edition

· MSDE 2000 Service Pack 3a

· Pour des performances optimales, au moins deux lecteurs de disque sont requis : l'un pour la base de données et l'autre pour le journal des transactions de la base de données.

Dimensionnement et réglage du serveur

Cette section décrit les fonctionnalités qui affectent les performances du serveur et explique comment planifier votre déploiement en appliquant les solutions optimales et les statistiques connues.

Facteurs de performances importants

La configuration matérielle est un autre facteur important qui influence l'évolutivité. Par exemple, un serveur Live Communications Server 2005, Base de données principale doté d'un nombre inférieur de clients utilise moins de mémoire physique qu'un serveur configuré avec un nombre très important de clients. De même, le sous-système de stockage influence directement les performances. Ces facteurs sont décrits en détail un peu plus loin dans ce guide.

Recommandations relatives au réglage des performances

Les recommandations relatives à une exploitation hautes performances de Live Communications Server sont les suivantes.

Déploiement de Windows Server 2003 SP1

Le déploiement de Live Communications Server sur Windows Server 2003 SP1 réduit l'utilisation de l'UC sur les serveurs gérant un grand nombre de connexions clientes directes en réduisant la charge supplémentaire que représentent les connexions TLS et l'authentification Kerberos.

Communication en mode duplex intégral

Le serveur utilisé pour le déploiement doit disposer d'une carte réseau fournissant un port Ethernet de 10/100/1000 Mbit/s. Ce port Ethernet doit être défini sur une communication en mode duplex intégral (bidirectionnelle). Cette configuration permet à l'ordinateur d'envoyer et de recevoir des données à un débit maximal.

Paramètres du garbage collector serveur

Les applications de code managé qui utilisent l'API serveur tirent énormément parti de l'utilisation du garbage collector optimisé pour le serveur à la place du garbage collector de station de travail par défaut. Pour plus d'informations sur l'écriture d'applications managées hautes performances, consultez le site http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dndotnet/html/highperfmanagedapps.asp.

Stockage des fichiers journaux des transactions et des fichiers de base de données

Pour augmenter de manière considérable les performances E/S du disque dur, vous devez stocker les fichiers journaux des transactions et les fichiers de base de données Live Communications Server sur des disques durs physiques distincts. Cette solution permet en coutre d'améliorer la tolérance de panne en cas de panne d'un disque dur.

Trafic entre pools

Le trafic entre pools, c'est-à-dire les messages voyageant entre deux pools, est constitué de messages SIP cryptés au format texte. Le délai de notification d'un client hébergé sur un pool différent est plus important que celui concernant un client qui fait partie du même pool. Le fait de placer dans le même pool les clients qui communiquent entre eux et s'observent mutuellement offre un avantage significatif. Du fait de la capacité accrue d'un pool d'entreprise, il est souvent possible de regrouper les serveurs au sein d'un pool unique et centralisé.

Mise à niveau vers de nouveaux clients de messagerie instantanée

Pour obtenir des améliorations importantes des performances et améliorer l'expérience de l'utilisateur en cas de basculement, vous devez mettre à niveau les clients Windows Messenger 5.0 existants vers le client Communicator ou la dernière version du client Windows Messenger 5.1. Les chiffres relatifs aux performances spécifiés dans ce guide ne peuvent être atteints qu'avec les nouveaux clients.

Activation du masque d'affinité sur SQL Server

Si votre Live Communications Server 2005, Base de données principale est dédié à l'exécution de SQL Server, vous pouvez activer le masque d'affinité sur ce serveur pour réduire de 5 à 10 % l'utilisation du processeur. Pour plus d'informations sur la configuration correcte du masque d'affinité, consultez le site http://msdn.microsoft.com/library/default.asp?url=/library/en-us/adminsql/ad_config_6rw2.asp.

Activation de la compression client

Pour les clients accédant à Live Communications Server via une liaison à haute latence telle qu'une connexion à distance, avec une faible bande passante, Live Communications Server fournit une option permettant de compresser le trafic vers le client. Ce procédé améliore de manière importante l'expérience d'ouverture de session des utilisateurs sur ce type de liaisons. Par exemple, sans compression, les utilisateurs possédant 150 contacts dans leur liste de contacts sont capables d'ouvrir une session en 70 secondes environ à l'aide de Windows Messenger 5.0 et en 30 secondes environ à l'aide du client Windows Messenger 5.1. Lorsque la compression est activée, le délai d'ouverture de session est ramené à 10 secondes environ. La compression client est activée par défaut.

La compression des liaisons clientes représente un coût en mémoire et en processeur sur le serveur auquel le client est directement connecté. Ce coût est estimé à environ à 6 % du processeur et à 80 kilo-octets de mémoire par liaison cliente compressée.

Activation de la compression serveur

Pour les déploiements multisite dans lesquels plusieurs serveurs Live Communications Server peuvent être connectés sur une liaison WAN, il est possible d'activer la compression sur ces liaisons afin de réduire les besoins totaux en bande passante et les coûts de transport correspondants. La compression des liaisons serveur représente un coût en mémoire et en processeur sur les deux serveurs qui compressent le trafic sur une liaison serveur à serveur. Ce coût est estimé à environ 8 % du processeur et 192 kilo-octets par liaison. Le coût supérieur des liaisons serveur à serveur est dû à l'utilisation d'une compression plus intensive à cause du volume relatif du trafic sur les liaisons serveur à serveur par rapport aux liaisons client à serveur.

Capacité mesurée

La capacité mesurée des systèmes est basée sur un modèle de performances, d'où les hypothèses suivantes relatives aux utilisateurs et à leur utilisation du serveur :

· Tous les utilisateurs sont actifs et connectés de manière simultanée. Il s'agit d'une estimation modérée se rapprochant du scénario d'impact le plus élevé.

· Les utilisateurs disposent en moyenne de 30 contacts dans leur liste de contacts et du même nombre d'utilisateurs qui surveillent leur présence (contacts et observateurs sont symétriques).

· Les utilisateurs sont connectés à un seul périphérique.

· 30 % des utilisateurs utilisent le client Windows Messenger 5.0. Les 70 % restants utilisent le client Windows Messenger 5.1.

· 10 % des utilisateurs sont des utilisateurs distants qui accèdent au système via le pare‑feu et un proxy d'accès.

· 20 % des contacts d'un utilisateur sont des utilisateurs fédérés d'une autre entreprise ou organisation.

La capacité mesurée de Live Communications Server utilisant le matériel recommandé dans le cadre de ce modèle de performances est la suivante :

· Standard Edition : 15 000 utilisateurs.

· Enterprise Edition : 20 000 utilisateurs.

· Microsoft Office Live Communications Server 2005, Base de données principale : 125 000 utilisateurs (pris en charge par huit serveurs Enterprise Edition) ou 100 000 utilisateurs pris en charge par cinq serveurs Enterprise Edition.

· Proxy (configuré en tant que proxy de transfert) : 15 000 utilisateurs.

· Proxy d'accès : 10 000 utilisateurs au maximum ou 5 000 messages par seconde, utilisant le modèle de centre d'échanges ouvert à l'aide de la configuration d'itinéraire par défaut (100 itinéraires directs).

· Directeur : Un ratio de 2/1 des directeurs par rapport aux proxys d'accès.

· Service d'archivage : 100 000 utilisateurs sur deux bases de données principales SQL utilisant une architecture à deux niveaux, ou 50 000 utilisateurs sur une seule base de donnée principale SQL utilisant une architecture à un seul niveau.

Impact des performances des applications sur Live Communications Server

Les performances en termes de nombre d'utilisateurs sont influencées par le type des applications que vous avez installées sur vos serveurs Live Communications Server. Le tableau suivant indique le type d'application et le pourcentage d'utilisateurs affectés. Généralement, suite au déploiement d'une application, une légère baisse du nombre d'utilisateurs pouvant être pris en charge dans le même environnement est observée. 

Tableau 4   Impact des performances des applications

	Type d'application
	Utilisateurs affectés

	Application SPL traitant tous les messages.
	6 % d'utilisateurs en moins par rapport à la base d'utilisateurs actuelle prise en charge sans cette application.

	Application gérée traitant les requêtes INVITE et MESSAGE (trafic de messagerie instantanée).
	8 % d'utilisateurs en moins par rapport à la base d'utilisateurs actuelle prise en charge sans cette application.


Le déploiement d'une application serveur gérée qui traite tous les messages transitant par Live Communications Server a un impact important (plus de 50 %) sur les performances. Si vous déployez une telle application, vous devez planifier un accroissement de votre déploiement matériel en conséquence pour faire face à la baisse de capacité de chaque serveur Live Communications Server.

Les applications serveur n'influencent pas directement le serveur principal et, par conséquent, ont un impact isolé sur le déploiement de Live Communications Server.

Autres considérations relatives aux performances

Outre les questions abordées dans les sections précédentes, il existe des situations qui peuvent vous amener à envisager votre déploiement en tenant compte des facteurs suivants :

· position des serveurs ;

· administration ;

· augmentation de la taille du fichier DIT pour les contrôleurs de domaine ;

· besoins en performances du contrôleur de domaine et des serveurs de catalogues globaux.

Position des serveurs

Tout en évaluant votre environnement actuel d'un point de vue physique, vous devez analyser comment Active Directory est déployé dans votre organisation. Live Communications Server 2005 utilise Active Directory comme source de référence des informations utilisateur et comme référentiel pour certaines informations de configuration et de pool. Étant donné que les deux sont étroitement liés, votre planification doit comprendre une évaluation approfondie de l'impact de Live Communications Server 2005 sur votre conception Active Directory et vice versa.

En général, pour de meilleures performances, vous devez vous assurer que vous disposez au moins d'un serveur de catalogue global sur chaque site Windows où Live Communications Server est installé. Bien que Windows Server 2003 permette aux utilisateurs d'ouvrir une session sans serveur de catalogue global local, Live Communications Server en a toujours besoin. En outre, l'utilisation de plusieurs contrôleurs de domaine au sein des domaines répartit le trafic de recherche et fournit une redondance en cas de panne d'un contrôleur de domaine. Pour plus d'informations sur la planification des sites, domaines et contrôleurs de domaine Windows, reportez-vous à la documentation Windows Server 2003.

La liste suivante synthétise les recommandations relatives à la position des contrôleurs de domaine Active Directory et des serveurs de catalogues globaux pour la prise en charge de vos pools.

· Vérifiez que le nom DNS est correctement configuré au niveau du site du concentrateur et de toutes les branches.

· Vérifiez que la résolution de noms et les fonctionnalités DNS fonctionnent correctement.

· Si un site physique ne dispose pas de deux serveurs de catalogues globaux, configurez les contrôleurs de domaine existants en tant que serveurs de catalogues globaux.

Administration

L'administration des serveurs et le rôle joué par les contrôleurs de domaine sont également à prendre en compte dans la planification de votre déploiement.

Position des contrôleurs de domaine et des serveurs de catalogues globaux

Lorsque vous documentez les serveurs dans chaque domaine, identifiez les contrôleurs de domaine et les serveurs de catalogues globaux. Ces informations sont essentielles pour la planification d'une organisation Live Communications Server 2005, car vous devez savoir comment les utilisateurs aux différents endroits ouvrent une session et comment les informations relatives à la liste d'adresses globale sont répliquées dans toute la forêt. Les contrôleurs de domaine sont limités à la gestion des informations d'annuaire du domaine dans lequel ils sont installés. La fonction d'un serveur de catalogue global dans Active Directory consiste à gérer un attribut partiel défini pour les objets Utilisateur à travers tous les domaines de la forêt. Vous pouvez être amené à modifier la position de ces serveurs pour Live Communications Server 2005.

Contrôleurs de domaine

Dans la plupart des scénarios de déploiement, vous ne devez pas exécuter Live Communications Server 2005 sur des ordinateurs qui fonctionnent également en tant que contrôleurs de domaine Windows. Vous devez plutôt configurer des serveurs exécutant Live Communications Server ainsi que des contrôleurs de domaine Windows en tant qu'ordinateurs distincts car si un ordinateur connaît des problèmes, l'autre est moins susceptible d'être affecté. En outre, s'il n'est pas nécessaire que vos serveurs exécutant Live Communications Server effectuent des tâches de contrôleur de domaine, en plus de desservir les clients Live Communications Server, les performances de ces serveurs, supportant de lourdes charges de la part des utilisateurs, en sont améliorées.

Pour garantir la sécurité de vos informations Active Directory, stockez-les sur plusieurs contrôleurs de domaine. En cas de problème sur l'un des serveurs, vous devez disposer au moins de deux contrôleurs de domaine pour pouvoir sécuriser vos informations Active Directory.

En outre, vérifiez que vous disposez d'un solide plan de sauvegarde pour vos contrôleurs de domaine. Certaines informations relatives aux pools et à la configuration sont contenues dans Active Directory, et les sauvegardes des contrôleurs de domaine sont vitales. Vérifiez que votre infrastructure Windows prend en charge la sauvegarde et la fiabilité de ces informations.

Serveurs de catalogues globaux

Les serveurs de catalogues globaux sont requis pour l'ouverture de session car ils contiennent des informations relatives à l'adhésion à un groupe universel, qui sont indispensables pour authentifier les utilisateurs. Cette adhésion accorde ou refuse à l'utilisateur l'accès aux ressources. Si un serveur de catalogue global ne peut pas être contacté, l'adhésion universelle d'un utilisateur ne peut pas être déterminée et l'accès à l'ouverture de session est refusé.

Le serveur de catalogue global est essentiel pour les services Live Communications Server et l'accès à la liste d'adresses globale (GAL, Global Address List). Le déploiement local de serveurs de catalogues globaux sur les serveurs et pour les utilisateurs rend les recherches d'adresses plus efficaces. Le fait de contacter un serveur de catalogue global via une connexion lente augmente le trafic réseau et a un impact négatif sur l'expérience des utilisateurs.

Lorsque vous placez des serveurs de catalogues globaux, prenez en compte les éléments suivants :

· tous les utilisateurs et serveurs Live Communications Server doivent disposer d'un accès rapide à un serveur de catalogue global ;

· au moins un serveur de catalogue global doit être installé dans chaque domaine hébergeant des serveurs Live Communications Server.

Augmentation de la taille du fichier DIT pour les contrôleurs de domaine

L'augmentation approximative du fichier DIT Active Directory après l'installation de Live Communications Server et la configuration de 100 000 utilisateurs pour Live Communications Server correspond à :

· 30 % d'augmentation de la taille du fichier pour Active Directory dans Windows 2000 Server ; 

· 10 % d'augmentation de la taille du fichier pour Active Directory dans Windows Server 2003 ;

· la différence entre Windows 2000 Server et Windows Server 2003 peut être due à la manière différente dont les entrées ACE héritées sont stockées.

Ces chiffres résultent d'une opération de défragmentation NTDS effectuée une fois terminée la configuration des utilisateurs Live Communications Server.

Besoins en performances des contrôleurs de domaine et des serveurs de catalogues globaux

Cette section donne des détails relatifs aux débits et au volume (bande passante) requis pour les différentes opérations d'Active Directory et des contrôleurs de domaine.

Recherche d'utilisateur

Les données suivantes (taille des messages) supposent qu'en moyenne un seul utilisateur exécute une seule recherche d'utilisateur toutes les quatre heures.

La première recherche avec deux résultats renvoyés transfère environ 3 Ko. La deuxième recherche avec cinq résultats renvoyés transfère environ 3,5 Ko.

Authentification d'utilisateur (Kerberos et NTLM)

· Une seule authentification par utilisateur à l'ouverture de session.

· Une seule authentification par utilisateur toutes les huit heures (ou toutes les heures s'il n'y a aucune activité utilisateur).

· Environ 1 000 octets envoyés sur chaque chemin par authentification.

Réplication d'utilisateurs

Les mises à jour sont demandées une fois par minute, mais dans la plupart des cas il n'y en a pas.

Après la réplication initiale, les mises à jour principales par UR sont générées par la création et la suppression d'utilisateurs au fur et à mesure que des personnes intègrent ou quittent l'organisation. Le réplicateur d'utilisateurs est capable de répliquer 50 utilisateurs par seconde à la réplication initiale.

En outre, les mises à jour se produisent lorsque l'un des attributs contrôlés ci-après change :

· displayName

· email

· telephoneNumber

· MsRTCSIP-PrimaryHomeServer

· MsRTCSIP-PrimaryUserAddress

· MsRTCSIP-UserEnabled

· MsRTCSIP-ArchivingEnabled

· MsRTCSIP-FederationEnabled

· MsRTCSIP-InternetAccessEnabled

· msRTCSIP-PrimaryHomeServer

· MsRTCSIP-PrimaryHomeServer

· msRTCSIP-sipEnabled

Parmi ces attributs, seuls displayName, email et telephone sont susceptibles de changer à n'importe quelle fréquence. Ainsi, il existe deux sources principales de mises à jour :

· création et suppression d'utilisateurs (personnes intégrant ou quittant l'organisation) ;

· modification des attributs utilisateur (alignement sur les personnes changeant de travail au sein de l'organisation ou d'adresses électroniques).

Le résultat attendu est inférieur à une mise à jour par minute. Une mise à jour classique de l'attribut displayName représente un trafic d'environ 2,8 Ko.

Pour une création d'utilisateur classique, la différence réside dans le fait que la réponse initiale à la réponse DirSync est un peu plus longue, environ 3,1 Ko. Enfin, le trafic qui sort chaque minute (par défaut, cette valeur peut être modifiée) pour vérifier les modifications comprend les données suivantes :

· environ 705 octets pour une demande DirSync initiale ;

· environ 288 octets pour des réponses n'indiquant aucun changement, ou 1 Ko.

Total des débits et tailles de transfert des données :

· trafic DirSync normal ne possédant aucune mise à jour : 1 Ko par minute ;

· modifications d'un attribut unique : par exemple 100 par jour.

Le résultat est de 0,19 Ko par minute de trafic.

En supposant que les créations d'utilisateurs se produisent 10 fois par jour, le total est de 0,022 Ko par minute.

Par conséquent, le trafic total depuis et vers Active Directory pour le traitement UR est de : 1,212 k par minute, ce qui constitue la bande passante nominale, prenant en compte une interconnexion LAN de 10/100. 

Planification de la disponibilité

Cette section présente les concepts et les technologies qui vous aideront à concevoir un déploiement Live Communications Server accessible et fiable, notamment les technologies de stockage, le clustering, le réglage du serveur et la configuration cliente.

Pour concevoir un système haute disponibilité fiable, vous devez optimiser la tolérance de panne du système. Il s'agit de la capacité du système à continuer de fonctionner en cas de défaillance partielle. Dans une organisation de serveurs à tolérance de panne, les mesures de prévention limitent les risques de perte de données et l'incidence d'un tel scénario, s'il venait à se produire.

Microsoft Office Live Communications Server 2005 Enterprise Edition est conçu pour accroître la disponibilité du service. Si une partie du déploiement des serveurs tombe en panne ou doit être mise hors ligne pour des mises à jour de la sécurité, le service reste opérationnel et disponible. Des interruptions momentanées et des arrêts de sessions peuvent se produire, mais le système est protégé contre les pannes totales. La conception de Microsoft Office Live Communications Server 2005 Enterprise Edition vise à limiter les points d'échec uniques et à fournir des mécanismes de reconnexion automatique des clients.

Pour garantir la tolérance de panne du déploiement Microsoft Office Live Communications Server 2005 Enterprise Edition, vous devez prendre des mesures à divers niveaux de votre infrastructure. Cette section présente diverses méthodes de conception d'un système de messagerie à tolérance de panne à chaque niveau de votre infrastructure de messagerie, à savoir :

· Mesures de fiabilité à l'échelle du système. Intégrez la redondance du matériel, le contrôle de l'alimentation et l'analyse dans tout le système.

· Disponibilité Active Directory et DNS. Vérifiez que vos contrôleurs de domaine, serveurs de catalogues globaux et serveurs DNS sont protégés en cas de défaillance.

· Disponibilité Live Communications Server. Utilisez l'équilibrage de charge et prévoyez de la capacité supplémentaire sur le serveur Live Communications Server d'un pool pour accroître la disponibilité.

· Disponibilité de la base de données principale et des données. Partitionnez vos fichiers de base de données principale Live Communications Server et utilisez le clustering de serveurs.

· Solutions de stockage de données Live Communications Server. Utilisez les technologies RAID et SAN pour renforcer la tolérance de panne.

Mesures à l'échelle du système

Vous pouvez concevoir un système à tolérance de panne de plusieurs manières qui profiteront non seulement à votre infrastructure Live Communications Server, mais également à l'ensemble de votre réseau. Les sections ci-après décrivent ces méthodes permettant de renforcer la tolérance de panne.

· Redondance du matériel

· Contrôle de l'alimentation

· Mises à jour de la sécurité et protections antivirus

· Analyse

· Planification de la récupération des données

Redondance du matériel

Il est essentiel que vous utilisiez des configurations matérielles de serveur et de stockage spéciales qui intègrent la redondance du matériel dans votre déploiement Live Communications Server, afin que vous puissiez limiter les points d'échec uniques. Lorsque vous appliquez ces mesures, les composants matériels physiques d'un serveur (par exemple, les composants informatiques, réseau et SAN) peuvent tomber en panne sans que le fonctionnement du serveur en soit affecté.

Le matériel utilisé pour limiter les points d'échec uniques dépend des composants utilisés pour la redondance. Certains des nouveaux produits proposés par les fournisseurs de matériel intègrent la redondance dans leur solution de serveur ou de stockage, de sorte que l'installation physique d'unités redondantes n'est pas nécessaire.

Vous pouvez non seulement vous assurer que votre déploiement comprend le matériel adéquat, mais également limiter l'incidence d'une panne matérielle ou de tout autre problème (par exemple, une défaillance logicielle ou un problème de sécurité) en prenant en compte les autres aspects abordés dans cette section.
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Remarque

Au-delà des technologies présentées, la présentation détaillée des autres technologies associées à ce type de matériel n'est pas traitée dans ce guide.

Contrôle de l'alimentation

L'utilisation d'un onduleur (UPS, Uninterruptible Power Supply) et d'une batterie de secours pour renforcer la tolérance de panne de votre organisation Live Communications Server est nécessaire pour les serveurs contenant des données critiques, notamment dans les grands déploiements de serveurs. L'onduleur et la batterie de secours assurent une protection contre les surtensions et les coupures de courant qui peuvent endommager vos serveurs, vos unités de stockage sur disque ainsi que les données qu'ils contiennent. Si l'emplacement de vos serveurs nécessite un système de refroidissement pour garantir le bon fonctionnement du matériel, pensez à assurer la tolérance de panne du système de contrôle climatique. Vous pouvez, par exemple, utiliser un bloc d'alimentation de secours pour chaque unité de refroidissement.

Mises à jour de la sécurité et protections antivirus

Pour protéger les serveurs de votre organisation Live Communications Server contre toute détérioration accidentelle ou intentionnelle pouvant entraîner un arrêt, prenez les précautions suivantes :

· Mettez régulièrement à jour vos serveurs en installant les mises à jour de sécurité. La souscription d'un abonnement au service de notification de sécurité de Microsoft permet de recevoir une notification immédiate des mises à jour de sécurité pour un produit Microsoft. Pour vous abonner, accédez au site Web Microsoft Security Notification Service à l'adresse http://www.microsoft.com/technet/security/bulletin/notify.mspx.

· Vérifiez que les autorisations d'accès sont correctement configurées.

· Installez vos serveurs dans un environnement physique qui empêche les utilisateurs non autorisés d'y accéder. Vérifiez que les logiciels antivirus appropriés sont installés sur tous vos serveurs. Mettez à jour ces logiciels à l'aide des fichiers de signatures de virus les plus récents. Utilisez la fonction de mise à jour automatique de vos logiciels antivirus pour mettre à jour vos signatures de virus.

Analyse

Gérez, analysez et dépannez en permanence vos serveurs et vos applications pour optimiser la fiabilité du système. En cas de problème, réagissez rapidement afin de récupérer vos données et de les rendre accessibles dès que possible. Microsoft Operations Manager est une solution d'analyse à l'échelle du système qui contient un module de gestion que vous pouvez utiliser avec Microsoft Office Live Communications Server 2005.

Planification de la récupération des données

Faites le maximum du point de vue de l'infrastructure physique pour garantir la tolérance de panne de votre système Live Communications Server, mais élaborez et implémentez également une stratégie de sauvegarde et de récupération bien planifiée. Pour plus d'informations, reportez-vous à la section « Sauvegarde et restauration » un peu plus loin dans ce document.

Disponibilité Active Directory et DNS

Live Communications Server repose sur Active Directory et DNS. Vous devez donc vérifier que les contrôleurs de domaine, les serveurs de catalogues globaux et les serveurs DNS de votre organisation sont protégés contre une éventuelle défaillance.

Dans la plupart des scénarios de déploiement, vous ne devez pas exécuter Microsoft Office Live Communications Server 2005 sur des ordinateurs qui fonctionnent également comme contrôleurs de domaine Windows Server 2003. En revanche, vous devez configurer les serveurs exécutant Microsoft Office Live Communications Server 2005 et les contrôleurs de domaine Windows comme des ordinateurs distincts. Ainsi, si des problèmes surviennent sur l'un des ordinateurs, l'autre risque moins d'en être affecté. En outre, s'il n'est pas nécessaire que vos serveurs Live Communications Server effectuent des tâches de contrôleur de domaine, en plus de desservir les clients Live Communications Server, les performances de ces serveurs, supportant de lourdes charges de la part des utilisateurs, en sont améliorées.

Par ailleurs, pour garantir la sécurité de vos informations Active Directory, enregistrez-les sur plusieurs contrôleurs de domaine. En cas de problème sur l'un des serveurs, vous aurez au moins un serveur de secours pour sécuriser vos informations Active Directory.

Améliorations de la disponibilité dans Live Communications Server 2005

Live Communications Server 2005 offre les améliorations suivantes en termes de disponibilité.

· architecture à deux niveaux offrant des fonctions de protocole et de base de données distinctes ;

· pool contenant plusieurs serveurs Live Communications Server, ce qui permet de déconnecter et de reconnecter un seul serveur ;

· prise en charge des coupures planifiées et non planifiées ;

· base de données SQL sur Microsoft Office Live Communications Server 2005, Base de données principale offrant évolutivité, robustesse et performances améliorées ;

· possibilité facultative de mettre en cluster la base de données principale ;

· reconnexion automatique des clients en cas de déconnexion ou d'abandon ;

· détection de la déconnexion sur le client et le serveur ;

· détection de pulsations (connexions TCP réussies) entre les serveurs Live Communications Server et la base de données principale.

La version Enterprise Edition de Live Communications Server 2005 implémente un « pool », constitué de serveurs Enterprise Edition frontaux et d'un serveur SQL principal. Les demandes des clients doivent être distribuées aux serveurs Enterprise Edition frontaux. Pour cela, vous devez utiliser un équilibreur de charge. L'équilibreur de charge fournit une adresse IP unique aux clients pour qu'ils se connectent au pool, ce qui permet de ne pas leur communiquer les adresses IP des serveurs Enterprise Edition frontaux.

Équilibrage de charge pour Live Communications Server 2005

 Il existe deux options d'équilibrage de charge sur les serveurs Enterprise Edition frontaux :

· utilisation de Windows Server 2003 NLB (Network Load Balancing) ;

· déploiement d'équilibreurs de charge matériels tiers.

Pour les déploiements Microsoft Office Live Communications Server Enterprise Edition, il est recommandé d'utiliser des équilibreurs de charge matériels. 

Pour les tests en laboratoire, les projets pilote d'évaluation et les déploiements Live Communications Server non critiques, vous pouvez utiliser Windows Server 2003 NLB. Examinez chacune des approches décrites ci-après pour vous familiariser avec ses avantages et ses inconvénients.

En outre, si vous déployez plusieurs proxys d'accès dans un ensemble de serveurs, un équilibreur de charge matériel est nécessaire. 

Windows Server 2003 NLB

Un cluster d'équilibrage de la charge réseau (NLB, Network Load Balancing) contient plusieurs serveurs exécutant une version de la famille Windows Server 2003, notamment les systèmes d'exploitation Windows Server 2003 Standard Edition, Enterprise Edition, Datacenter Edition et Web Edition. Les serveurs sont regroupés pour offrir une évolutivité et une disponibilité plus grandes par rapport à un serveur unique. Le service NLB répartit les requêtes des clients entre les serveurs afin d'améliorer l'évolutivité et la disponibilité. S'il détecte un serveur défaillant, les demandes des clients sont redistribuées aux autres serveurs afin de restaurer la connectivité et d'améliorer la disponibilité.

Lorsque le service NLB analyse les serveurs du cluster (ou du pool), il vérifie s'il est possible de se connecter et d'envoyer des requêtes au système d'exploitation du serveur analysé. Il ne vérifie pas la disponibilité réelle du « service offert » ou de l'application en cours d'exécution sur le serveur. Quelques autres aspects doivent être pris en compte dans l'utilisation du service NLB pour les pools Microsoft Office Live Communications Server 2005 :

· une carte réseau supplémentaire est requise ;

· une carte réseau distincte est nécessaire pour les communications serveur à serveur, serveur à serveur principal et les autres communications. La carte réseau utilisée pour le service NLB ne prend en charge que les connexions entre un client et un serveur ;

· un commutateur de couche 2 est requis ;

· le service NLB nécessite l'utilisation d'un commutateur de couche 2. Les commutateurs de couche 3 ne sont pas pris en charge par cette fonction ;

· la répartition de charge n'est pas adaptable ;

· le service NLB ne répartit pas les demandes de connexion en fonction de la charge existante des serveurs ;

· limitez les déploiements du pool d'entreprise avec le service NLB à deux serveurs frontaux et le nombre total d'utilisateurs du pool à 20 000 ;

· aucune prise en charge n'est disponible pour la gestion distante des serveurs. Vous devez gérer vos serveurs Live Communications Server à l'aide du composant logiciel enfichable d'administration Microsoft Office Live Communications Server 2005 du serveur. 

Équilibreurs de charge matériels

Vous pouvez utiliser des équilibreurs de charge matériels dans les déploiements Microsoft Office Live Communications Server 2005, Pool d'entreprise et Proxy d'accès ; ils sont disponibles chez de nombreux fournisseurs. Ces équilibreurs de charge sont des périphériques matériels distincts qui associent généralement un commutateur de couche 3 Ethernet et la prise en charge de l'équilibrage de charge. Ils commutent plusieurs flux de trafic (client à serveur, serveur à serveur, serveur à Active Directory, serveur à DNS, accès au pool de serveurs, etc.). Ces périphériques spécialement conçus présentent une grande complexité et des fonctions de contrôle étendues. Ils fonctionnent à plusieurs niveaux de gigabit et possèdent des systèmes de mesures d'équilibrage de charge très performants qui peuvent être configurés pour acheminer le trafic en fonction des connexions minimales d'un serveur, des durées de latence des serveurs, du tourniquet pondéré (round robin), des connexions minimales pondérées, etc. Une adresse IP ou VIP virtuelle unique est présentée aux clients via une entrée DNS unique. Live Communications Server 2005 a été testé avec les équilibreurs de charge des principaux fournisseurs. Pour plus d'informations sur les équilibreurs de charge, consultez la page des partenaires sur la page Web de Live Communications Server.

Utilisation de l'équilibrage de charge matériel avec des pools d'entreprise

Le schéma suivant présente une vue logique du flux de trafic entre des clients et des serveurs dans un pool d'entreprise.

Figure 8 Flux du trafic dans un pool d'entreprise
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Les clients se connectent à un pool d'entreprise de la même manière qu'ils se connectent à une batterie de serveurs Internet à l'aide d'un équilibreur de charge. La connexion à un pool d'entreprise et la connexion à une batterie de serveurs Internet présentent les différences suivantes :

· Dans un pool d'entreprise, les connexions sont longues et nécessitent une configuration coûteuse. En revanche, dans une batterie de serveurs Internet, les connexions sont rapides et ne nécessitent aucune configuration. Dans un pool d'entreprise, en cas de défaillance d'un serveur gérant des milliers de connexions, toutes ces connexions doivent être rétablies sur les autres serveurs. Cette procédure coûte cher en termes de traitement.

· Les requêtes des clients et les réponses du serveur ont une taille identique dans le pool d'entreprise. En revanche, les réponses du serveur sont généralement plus importantes que les requêtes des clients dans la batterie de serveurs Internet.

Les autres différences deviennent plus évidentes lorsqu'on examine le déploiement classique de Microsoft Office Live Communications Server 2005, Pool d'entreprise et les divers flux de données.

Figure 9 Flux de données dans un déploiement Live Communications Server
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Lorsque le flux de données principal est envoyé du client à la base de données principale en passant par le serveur, des flux de données partent dans plusieurs autres directions à destination et en provenance du pool.

· Trafic SQL. Le trafic de base de données SQL est acheminé principalement des serveurs Live Communications Server du pool vers le serveur SQL Server. Cependant, pour gérer les paramètres au niveau du pool, le composant logiciel enfichable d'administration Live Communications Server contacte Active Directory pour déterminer le serveur SQL Server correspondant à un pool, puis il se connecte directement à ce serveur.

· Trafic SIP entre pools. Les serveurs Live Communications Server d'un pool communiquent avec d'autres pools par l'intermédiaire de l'équilibreur de charge. Ils ciblent également des serveurs spécifiques dans d'autres pools pour leur communication. En outre, les serveurs faisant partie de pools peuvent également se connecter à d'autres serveurs Standard Edition. Cette communication utilise le protocole SIP et passe par un canal Mutual TLS. Ce canal est généralement établi via le port 5061.

· Trafic de gestion. Il existe deux types de trafic de gestion :

· Le composant logiciel enfichable d'administration Live Communications Server se connecte directement aux serveurs Live Communications Server d'un pool pour les gérer individuellement. Il utilise la configuration DCOM (Distributed Component Object Model) qui utilise l'appel de procédure distante (RPC, Remote Procedure Call) comme protocole. La nature de ce trafic est telle qu'une connexion est d'abord créée avec le service RPC sur le port TCP 135. Cette connexion permet au client RPC de déterminer le port dynamique utilisé par le serveur DCOM dans le processus Live Communications Server. La connexion au port 135 est ensuite fermée et une autre connexion est créée avec le port dynamique du serveur Live Communications Server.

· Le composant logiciel enfichable d'administration Live Communications Server se connecte à l'équilibreur de charge pour certaines opérations au niveau du pool, afin de s'assurer qu'il atteint toujours un serveur disponible dans le pool. Cette connexion utilise la configuration DCOM. La connexion initiale de la négociation DCOM utilise le port 135 de l'équilibreur de charge, mais la connexion suivante est directement établie avec le serveur du pool. Autre aspect crucial, l'équilibreur de charge doit vérifier que le serveur utilisé pour la connexion au port 135 est disponible sur le réseau, mais également que son service Live Communications Server fonctionne. Pour cela, il effectue un contrôle du service RPC sur le port ouvert du service Live Communications Server. En général, le port 5061 est utilisé pour le protocole TLS ou le port 5060 pour le protocole TCP.

· Trafic LDAP et DNS. Les serveurs d'un pool communiquent avec les contrôleurs de domaine, les serveurs de catalogues globaux et les serveurs DNS de l'entreprise.

· Trafic RPC intrapool. Les serveurs d'un pool communiquent entre eux à l'aide du protocole RPC. À l'instar du trafic de gestion, cette communication implique une connexion initiale au port 135 et une autre connexion au port attribué de manière dynamique. La deuxième connexion est une connexion durable qui persiste pendant toute la durée du processus Live Communications Server. Notez que ce trafic RPC a lieu uniquement dans le pool ; aucune communication RPC n'est établie entre les serveurs Live Communications Server de pools différents. La communication entre des pools (ou entre un pool et un serveur Standard Edition) utilise toujours le protocole SIP sur la liaison Mutual TLS.

· Trafic SIP client. Les clients se connectent toujours au serveur Live Communications Server d'un pool par l'intermédiaire de l'équilibreur de charge. En général, cette connexion utilise le port TCP 5061 si les clients se connectent sur un canal TLS crypté ou le port TCP 5060 pour un canal non crypté. Les clients ne sont pas obligés d'établir une connectivité directe avec les serveurs d'un pool.

Un équilibreur de charge pour Microsoft Office Live Communications Server 2005, Pool d'entreprise doit remplir les conditions suivantes :

· Il doit fournir une adresse VIP via le protocole ARP (Address Resolution Protocol).

· L'adresse VIP doit contenir une entrée DNS unique appelée nom FQDN du pool.

· L'adresse VIP doit être une adresse IP statique si l'équilibreur de charge ne peut pas effectuer les enregistrements DNS dynamiques.

· Il doit autoriser l'ouverture de plusieurs ports sur la même adresse VIP. Plus spécifiquement, il doit utiliser les ports 5060, 5061 et 135.

· Il doit fournir une affinité au niveau du protocole TCP. En d'autres termes, l'équilibreur de charge doit vérifier que des connexions TCP peuvent être établies avec un serveur Live Communications Server du pool et que tout le trafic sur cette connexion est destiné à ce même serveur Live Communications Server.

· Il doit fournir un intervalle de délai d'inactivité TCP configurable dont la valeur maximale est supérieure ou égale à la valeur minimale de l'intervalle actualisation REGISTER/conservation de connexion active SIP.

· Il doit prendre en charge un ensemble complexe de mesures d'équilibrage de charge (tourniquet, connexions minimales, connexions pondérées, etc.). Un mécanisme d'équilibrage de charge pondéré et basé sur les connexions minimales est recommandé pour l'équilibreur de charge. Cela signifie que l'équilibreur de charge classe tous les serveurs Live Communications Server en fonction du poids qui leur est attribué et du nombre de connexions actives. Ce classement servira ensuite à déterminer le serveur Live Communications Server qui sera utilisé pour la prochaine demande de connexion.

· Il doit être capable de détecter la disponibilité Live Communications Server en créant des connexions TCP sur les ports 5060, 5061 ou les deux (généralement appelées « pulsation » ou « contrôle »). L'intervalle de mise en pool doit être un paramètre configurable dont la valeur minimale est égale à cinq secondes au moins. L'équilibreur de charge ne doit pas sélectionner un serveur Live Communications Server qui s'arrête tant qu'une connexion TCP réussie (pulsation) n'est pas rétablie.

· Chaque serveur Live Communications Server doit posséder une carte réseau. Le multi‑hébergement d'un serveur Live Communications Server n'est pas pris en charge. Si une carte réseau 10/100 ne respecte pas les contraintes de bande passante requises, vous devez utiliser une carte réseau gigabit.

· Les cartes réseau doivent posséder au moins une adresse IP statique. Cette adresse IP est utilisée pour le trafic à équilibrage de charge entrant.

· L'ordinateur doit posséder un nom de domaine complet. L'adresse IP enregistrée pour ce nom de domaine complet doit être accessible publiquement à partir de l'entreprise.

· Une capacité de bande passante réseau inférieure à 1 gigabit est nécessaire pour 50 000 clients (en valeur nominale).

· Il doit prendre en charge 100 000 connexions TCP simultanées (ou plus) pour les déploiements Microsoft Office Live Communications Server 2005 les plus sophistiqués sur un ou plusieurs ports Ethernet gigabit.

· Il doit autoriser l'ajout et le retrait de serveurs du pool sans les arrêter.

· Il doit prendre en charge la conversion d'adresses réseau (NAT, Network Address Translation).

· Il doit prendre en charge le transfert IP.

Topologies prises en charge pour les équilibreurs de charge matériels

L'équilibrage de charge sur Live Communications Server repose sur les diverses formes d'interface NAT présentes dans les couches 2 et 3 de l'architecture réseau. Ce changement dans les paquets réseau affecte les flux de trafic de diverses manières. Les deux formes d'interface NAT utilisées pour l'équilibrage de charge sont les suivantes :

· Interface NAT de destination (ou mi-NAT)

· Interface NAT source (ou NAT complet)

Des topologies réseau peuvent être créées à l'aide des deux modes NAT. Cette section présente les topologies prises en charge pour l'architecture Live Communications Server. Elle décrit également les avantages et les inconvénients de chaque topologie.

Les équilibreurs de charge peuvent être connectés à un réseau de l'une des deux manières suivantes :

· Topologie à bras unique. L'équilibreur de charge est connecté en tant que nœud indépendant du réseau.

· Topologie à deux bras. L'équilibreur de charge est connecté en tant que périphérique intermédiaire entre les serveurs Live Communications Server du pool et le reste du réseau.

En raison de la complexité des configurations à hébergement multiple qui nécessitent deux ou plusieurs adresses IP ou cartes réseau, ces topologies ne sont pas abordées dans ce guide. Bien qu'elles puissent fonctionner, elles ne sont pas testées et prises en charge par Microsoft pour Live Communications Server 2005.

La fin de cette section décrit la connexion entre les équilibreurs de charge et les serveurs Live Communications Server, ainsi qu'avec le reste du réseau. Les conventions ci-après sont utilisées dans les exemples.

· Le réseau d'entreprise est désigné comme un sous-réseau IP de 172.29.0.0 avec un masque de sous-réseau de 255.255.0.0.

· 10.10.0.0 avec un masque de sous-réseau de 255.255.0.0 désigne un autre réseau IP.

· La base de données SQL principale, le contrôleur de domaine, le serveur de catalogue global et les serveurs DNS sont considérés comme faisant partie du réseau d'entreprise.

Interface NAT de destination

Configuration à deux bras avec un ou deux sous-réseaux IP

La figure ci-après présente une configuration à deux bras avec un sous-réseau IP unique.

Figure 10   Topologie NAT de destination à deux bras avec un sous-réseau IP unique
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La figure ci-après présente une configuration à deux bras avec deux sous-réseaux IP.

Figure 11   Topologie NAT de destination à deux bras avec deux sous-réseaux IP
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Topologies à bras unique

La figure ci-après présente une topologie à bras unique avec deux sous-réseaux IP.

Figure 12   Topologie NAT de destination à bras unique avec deux sous-réseaux IP
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La topologie à bras unique diffère de la topologie à deux bras dans la mesure où il n'est pas nécessaire d'utiliser un commutateur distinct pour connecter les serveurs Live Communications Server du pool. La passerelle par défaut des serveurs Live Communications Server doit correspondre à l'adresse 10.10.0.1 de l'équilibreur de charge.

Si l'interface NAT de destination est utilisée pour équilibrer la charge du port 135, les opérations au niveau du pool ne peuvent pas être exécutées à l'aide du composant logiciel enfichable d'administration Live Communications Server des serveurs du pool. Vous devez installer les outils d'administration Live Communications Server sur un ordinateur d'un sous-réseau IP distinct des serveurs du pool.

Interface NAT source

Topologies à deux bras avec un ou deux sous-réseaux IP

La topologie NAT source à deux bras est très similaire à la configuration NAT de destination à deux bras. La seule différence est l'option d'équilibreur de charge qui indique que le périphérique doit effectuer la traduction des adresses réseau sur l'adresse IP source.

Cette topologie présente un avantage majeur. Lorsque vous l'utilisez pour l'équilibrage de charge, le trafic de gestion sur le port 135 et les opérations de gestion au niveau du pool peuvent être exécutés à partir de Live Communications Server. Cependant, cette topologie présente des inconvénients.

· Le nombre de connexions NAT source sur une adresse VIP est limité à 65 536 ports car l'adresse IP source de toutes les connexions est remplacée par l'adresse VIP. Certains équilibreurs de charge prennent en charge l'utilisation d'un pool d'adresses IP NAT source au lieu de l'adresse VIP pour remplacer les adresses IP source. Chaque adresse supplémentaire dans le pool autorise 65 536 connexions.

· Il est difficile de déboguer les serveurs Live Communications Server connectés à l'équilibreur de charge car l'adresse IP réelle des clients n'est pas visible.

· Les équilibreurs de charge doivent prendre en charge le transfert de couche 2 pour tous les paquets liés non VIP.

· Si deux sous-réseaux IP sont utilisés, un itinéraire statique est nécessaire dans le routeur du réseau d'entreprise pour envoyer à l'équilibreur de charge tous les paquets prévus pour la destination 10.10.0.0.

Il n'est pas nécessaire d'utiliser une configuration NAT source à deux bras car la configuration NAT de destination à deux bras offre plus d'avantages. Si les opérations de gestion au niveau du pool doivent être exécutées uniquement sur les serveurs Live Communications Server, il est préférable d'utiliser l'interface NAT source pour le trafic de gestion sur le port 135 et l'interface NAT de destination pour le trafic SIP.

Topologies à bras unique avec un ou deux sous-réseaux IP

La configuration à deux sous-réseaux est similaire à la configuration NAT de destination à bras unique, à une exception près : l'équilibreur de charge est configuré pour remplacer les adresses IP source. La configuration à sous-réseau unique est une légère variante de la configuration à deux sous‑réseaux. La figure ci-après présente une configuration NAT source à bras unique.

Figure 13   Topologie NAT source à bras unique avec deux sous-réseaux IP
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Les avantages et les inconvénients de cette topologie sont les mêmes que pour la topologie NAT source à deux bras. En outre, la configuration à bras unique présente un autre avantage : l'équilibreur de charge n'a pas besoin de prendre en charge le transfert IP puisque tous les serveurs résident sur le même réseau.

Une topologie à deux réseaux est illustrée dans la figure ci-après. Cependant, l'équilibreur de charge n'a pas besoin de prendre en charge le transfert IP si un routeur externe est utilisé, comme indiqué dans la figure.

Figure 14   Topologie NAT source à bras unique avec deux sous-réseaux IP et un routeur
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Pour combiner l'interface NAT de destination et l'interface NAT source dans une configuration à bras unique (l'interface NAT de destination pour le port 5061 et l'interface NAT source pour le port 135), la seule topologie adéquate est celle à bras unique avec deux réseaux.

Disponibilité du serveur

Pour chaque serveur Live Communications Server d'un pool, vous devez effectuer les opérations ci-après pour garantir la tolérance de panne du système de messagerie.

· Utilisez l'équilibrage de charge matériel avec les pulsations ou les analyses pour analyser l'état du serveur.

· Configurez les serveurs Live Communications Server du pool en fonction de la charge et des récupérations prévues.

Utilisation de l'équilibrage de charge matériel pour un ensemble de proxys d'accès

Il est possible de garantir l'évolutivité et la tolérance de panne des proxys d'accès en répartissant les requêtes parmi un ensemble ou groupe de proxys d'accès à la fois sur les périphéries internes (ou privées) et externes (ou publiques) à l'aide d'un équilibreur de charge matériel. 

Dans ce scénario, un ensemble de proxys d'accès est déployé dans le réseau de périmètre d'une organisation. L'utilisation d'un point d'entrée dans le réseau d'entreprise présentant un risque inhérent, un pare‑feu doit être déployé de chaque côté du réseau de périmètre pour protéger le réseau interne. 

La figure ci-après présente un modèle détaillé qui peut être adapté pour déployer un ensemble de proxys d'accès. Ce schéma décrit les paramètres de pare-feu, de réseau et d'équilibrage de charge requis pour établir correctement toutes les connexions à l'intérieur et hors de l'ensemble de proxys d'accès. Il est primordial d'examiner attentivement ce modèle et de le modifier si nécessaire, afin de répondre aux exigences de sécurité de votre organisation.

Figure 15   Équilibrage de charge dans un ensemble de proxys d'accès
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Les clients et les proxys d'accès externes créent des connexions TLS qui ciblent l'adresse IP de la périphérie externe des proxys d'accès sur le port TCP 5061 du pare-feu externe. Le proxy d'accès externe qui se connecte peut appartenir à une agence, un partenaire fédéré ou un centre d'échanges. Si les clients doivent se connecter à un autre port cible, généralement le port 443 ou 80, celui-ci doit également être ouvert. 

La connexion au pare-feu est traduite en adresse VIP de l'équilibreur de charge externe. L'équilibreur de charge externe répartit les connexions sur la périphérie externe des proxys d'accès. Pour préserver l'adresse IP source du point de terminaison qui se connecte, le pare-feu et l'équilibreur de charge doivent être configurés pour ne pas traduire l'adresse IP source (NAT de destination). Toutes les connexions TLS externes prennent fin à la périphérie externe du proxy d'accès. 

Le tronçon suivant du proxy d'accès est généralement un directeur appartenant à l'organisation. Les proxys d'accès gèrent un ensemble de connexions TLS avec le directeur. Étant donné que le directeur fait partie de l'entreprise, le pare-feu interne doit fournir une adresse IP au directeur présent dans le réseau de périmètre. Le pare-feu traduit les connexions ciblant cette adresse IP vers le directeur au sein de l'organisation. Ces connexions disposent toujours du port TCP 5061 de destination. Si un serveur DNS est présent dans le réseau de périmètre, il doit être configuré pour convertir le nom FQDN du directeur en adresse IP de réseau de périmètre. Si aucun serveur DNS ne réside dans le réseau de périmètre, cette traduction doit être effectuée à l'aide d'une entrée du fichier hôte sur chaque proxy d'accès.

Un directeur de l'organisation qui crée une connexion TLS avec un proxy d'accès externe utilise l'adresse IP de la périphérie externe de l'ensemble des proxys d'accès. Cette adresse IP figure sur le pare-feu interne du port TCP 5061. Le nom de domaine complet (FDQN, Fully Qualified Domain Name) de la périphérie interne de l'ensemble doit être converti en adresse IP de l'organisation. Le pare-feu traduit cette adresse IP en adresse IP virtuelle de l'équilibreur de charge interne. L'équilibreur de charge doit être configuré pour exécuter un NAT source lors de la distribution du trafic sur la périphérie interne. 

Les proxys d'accès du réseau de périmètre peuvent gérer un ensemble de connexions TLS avec des proxys d'accès externes. Ces connexions sont activées à partir de la périphérie externe du proxy d'accès et transitent par le pare-feu externe. Il sera peut-être nécessaire de contacter les serveurs DNS Internet pour résoudre les noms FQDN des proxys d'accès externes. Dans ce cas, le pare-feu externe doit ouvrir les ports TCP et UDP 53 pour le trafic DNS. Toutes les connexions TLS sortantes ciblent le port 5061 qui doit être également ouvert sur le pare-feu externe. 

Disponibilité de la base de données principale et des données

Vous pouvez optimiser la disponibilité des données Live Communications Server sur Microsoft Office Live Communications Server 2005, Base de données principale en partitionnant les données d'application en vue de garantir une meilleure tolérance de panne et de faciliter la résolution des problèmes. Partitionnez les données d'application comme suit :

· En appliquant les recommandations relatives au partitionnement des serveurs. Séparez les fichiers du système d'exploitation, des applications et des programmes des fichiers de données.

· En stockant les fichiers journaux des transactions et les fichiers de base de données. Stockez ces fichiers séparément pour renforcer la tolérance de panne et optimiser la récupération.

· En utilisant le clustering de serveurs. Mettez en cluster les serveurs principaux pour optimiser la disponibilité du système Live Communications Server.

Utilisation du clustering de serveurs

Le service MSCS (Microsoft Clustering Service) est une fonction de Windows Server qui permet de garantir la disponibilité permanente des ressources du serveur.

Vous devez vous familiariser avec les concepts MSCS avant de planifier et de déployer des clusters Microsoft Office Live Communications Server 2005. De nombreuses ressources, notamment l'Aide de Windows Server 2003, le Kit de ressources de Windows Server 2003 et les sites Web tels que le programme de développement MSDN® (http://www.microsoft.com/france/msdn), contiennent des informations sur les concepts de clustering Windows Server 2003.

Avantages du clustering

La création de clusters principaux Live Communications Server fournit des niveaux de disponibilité élevés qui assurent le fonctionnement des applications critiques en cas de panne.

On utilise un terme informatique courant pour mesurer la fiabilité maximale, à savoir cinq neuf, ce qui signifie qu'un serveur fonctionne 99,999 pour cent du temps, soit pas plus de 5 minutes de temps mort par an. Cependant, la plupart des entreprises n'ont pas besoin d'appliquer des spécifications de durée active aussi strictes.

Dans la majorité des scénarios d'utilisation, une durée active de 99,99 pour cent suffit, car ce pourcentage représente moins d'une heure de temps mort par an. Windows Server peut être configuré sur une durée active comprise entre 99,95 et 99,99 pour cent. Pour plus d'informations sur la disponibilité Windows, consultez le rapport d'Aberdeen Group, Inc. Windows 2000 Server Family: Delivering the Level of Reliability You Need (http://www.microsoft.com/windows2000/server/evaluation/business/overview/reliable/default.asp).
Fonctionnalités de clustering

Live Communications Server 2005 offre une amélioration en termes de disponibilité de la base de données principale, Microsoft Office Live Communications Server 2005, Base de données principale.

La liste ci-après répertorie certaines des mises à jour importantes apportées à Microsoft Office Live Communications Server 2005.

· Prise en charge des clusters à deux nœuds. Live Communications Server 2005 a ajouté la prise en charge de clusters actifs/passifs à deux nœuds lors de l'utilisation de Windows Server 2003 Enterprise Edition ou Windows Server 2003 Datacenter Edition comme système d'exploitation de base et du serveur virtuel SQL sur la base de SQL Server 2000 Enterprise Edition et SQL Server 2000 Datacenter Edition. Le clustering actif/actif n'est pas pris en charge.

· Performances de basculement améliorées. Live Communications Server 2005 a amélioré les performances de clustering en réduisant la durée de basculement d'un serveur sur un nouveau nœud. L'arborescence de dépendance reste inchangée et aucun nouveau DLL n'est introduit. Aucun processus/thread supplémentaire n'a été ajouté au serveur principal.

Avec le clustering de Live Communications Server 2005, le basculement de la base de données principale sur un autre nœud est pris en charge, ce qui permet d'améliorer la disponibilité générale et d'éliminer le point d'échec unique de la base de données SQL.

Description du clustering

L'option de clustering dans Windows permet de garantir l'évolutivité et la disponibilité des applications serveur telles que Live Communications Server 2005. Un cluster est composé d'ordinateurs individuels (également appelés nœuds) qui fonctionnent de manière cohésive dans un service de cluster. Ces ordinateurs jouent le rôle de fournisseurs de services réseau ou d'ordinateurs de réserve qui prennent en charge les opérations du serveur d'un autre nœud en cas de problèmes. Le clustering garantit la tolérance de panne et la fiabilité. Par ailleurs, selon le mode de configuration du cluster, le clustering peut simplifier le processus de récupération d'un serveur en cas d'incident.

Dans un environnement de clustering, le serveur SQL s'exécute en tant que serveur virtuel (et non en tant que serveur autonome) car n'importe quel nœud d'un cluster peut prendre le contrôle d'un serveur virtuel. Si le nœud exécutant le serveur virtuel SQL rencontre des problèmes, le serveur virtuel SQL se met brièvement hors connexion jusqu'à ce qu'un autre nœud prenne le contrôle du nœud défaillant.

Vous ne pouvez utiliser qu'une configuration active/passive à deux nœuds pour Microsoft Office Live Communications Server 2005, Base de données principale.

Cette section présente les aspects suivants du clustering Live Communications Server 2005 :

· Clustering Windows et serveurs virtuels SQL

· Ressource de disque quorum

· Configurations du cluster

· Versions Windows, SQL Server et Live Communications Server 2005 requises

· Description des basculements

· Adresses IP et noms de réseau

· Liste de compatibilité matérielle du cluster

· Évolutivité

Clustering Windows et serveurs virtuels SQL

Pour créer des clusters Live Communications Server 2005, vous devez utiliser le clustering Windows. Live Communications Server 2005 et le serveur virtuel SQL utilisent les fonctions suivantes du clustering Windows.

· Architecture sans partage (Shared Nothing). Le clustering Windows repose sur une architecture sans partage, c'est-à-dire que tous les nœuds du cluster peuvent accéder aux données partagées, mais pas en même temps. Par exemple, si une ressource de disque physique est attribuée au nœud 1 d'un cluster à deux nœuds, le nœud 2 ne peut accéder à la ressource du disque que si le nœud 1 est hors connexion, en panne ou si la ressource du disque est déplacée manuellement sur le nœud 2.

· DLL de ressource. Windows communique avec les ressources d'un cluster à l'aide d'un DLL de ressource. Live Communications Server 2005 ne fournit pas son propre DLL de ressource personnalisé. Il utilise le serveur virtuel SQL pour communiquer avec le service de cluster.

· SQL de ressources. Les serveurs virtuels SQL Server 2000 englobent les ressources du service de cluster Windows, par exemple les ressources d'adresse IP, de nom de réseau et de disque physique.

Live Communications Server 2005 et serveur virtuel SQL

Pour créer un cluster Microsoft Office Live Communications Server 2005, Base de données principale, vous créez un groupe de clusters Windows Server 2003 dans lequel vous installez le serveur virtuel SQL (cluster). Le schéma et les procédures enregistrées Live Communications Server 2005 sont chargés dans le serveur virtuel SQL. Le cluster SQL Server 2000 crée un serveur logique désigné sous le nom de serveur virtuel SQL. Contrairement à un ordinateur autonome (qui ne fonctionne pas en cluster) exécutant SQL Server 2000, un serveur virtuel SQL est un groupe de clusters qui peut basculer en cas de défaillance du serveur exécutant le serveur virtuel SQL. 

Un serveur virtuel SQL est un groupe de clusters qui nécessite au minimum les ressources suivantes :

· Adresse IP statique

· Nom de réseau

· Un ou plusieurs disques physiques pour le stockage partagé

Les serveurs Enterprise Edition se connectent à un serveur virtuel SQL Microsoft Office Live Communications Server 2005, Base de données principale de la même manière qu'ils se connectent à un serveur SQL autonome. Microsoft Windows Server 2003 fournit les ressources d'adresse IP, de nom de réseau et de disque associées au serveur virtuel SQL.

Ressource de disque quorum

Le disque le plus important du cluster est le disque désigné sous le nom de ressource de disque quorum. La ressource de disque quorum gère les données de configuration du journal quorum, le point de contrôle de la base de données du cluster et les points de contrôle des ressources. Elle prend également en charge le stockage physique permanent en cas de panne du système. Étant donné que la configuration du cluster est stockée sur une ressource de disque quorum, tous les nœuds du cluster doivent être en mesure de communiquer avec le nœud où elle est stockée.

Lorsqu'un cluster est créé ou que la communication réseau entre deux nœuds d'un cluster échoue, la ressource de disque quorum empêche les nœuds de former plusieurs clusters. Pour former un cluster, un nœud doit arbitrer et prendre possession de la ressource de disque quorum. Par exemple, si un nœud ne peut pas détecter un cluster durant le processus de découverte, il tente de former son propre cluster en prenant le contrôle de la ressource de disque quorum. Mais s'il n'y parvient pas, il ne peut pas former de cluster.

La ressource de disque quorum conserve la version la plus récente de la base de données de configuration du cluster sous la forme de journaux de récupération et de fichiers de point de contrôle du registre. Ces fichiers contiennent les données de configuration et d'état du cluster pour chaque nœud. Lorsqu'un nœud rejoint ou forme un cluster, le service de cluster met à jour la copie individuelle des nœuds de la base de données de configuration. Lorsqu'un nœud adhère à un cluster existant, le service de cluster récupère les données de configuration sur les autres nœuds actifs.

Le service de cluster utilise les journaux de récupération de la ressource de disque quorum pour :

· garantir qu'un seul ensemble de nœuds de communication actifs peut fonctionner comme cluster ;

· autoriser un nœud à former un cluster uniquement s'il peut prendre le contrôle de la ressource de disque quorum ;

· autoriser un nœud à rejoindre un cluster existant ou y rester uniquement s'il peut communiquer avec le nœud qui contrôle la ressource quorum.

Configurations du cluster

Le processus de clustering permet de gérer un groupe de serveurs indépendants en tant que système unique. Chaque serveur du cluster possède une mémoire, des processeurs et des cartes réseau, mais partage un support de stockage commun. Chaque serveur détient également un processeur identique et la même quantité de mémoire RAM. Un réseau privé distinct, utilisé uniquement pour la communication entre les nœuds du cluster, peut se connecter à ces serveurs.

Les sections ci-après présentent la configuration des clusters Live Communications Server 2005.

Clustering actif/passif

Dans un clustering actif/passif, le cluster contient un nœud principal et un nœud secondaire. Le nœud secondaire est inactif tant qu'un basculement ne s'est pas produit sur le nœud principal. En cas de défaillance ou de déconnexion du nœud principal d'un cluster actif/passif, l'option de clustering dans Windows est activée. Le nœud défaillant est mis hors connexion et le nœud secondaire prend en charge ses opérations. Le délai de basculement du cluster sur un autre nœud ne dure que quelques minutes. Ainsi, les utilisateurs ne peuvent pas accéder aux ressources Live Communications Server pendant un court laps de temps.

Versions Windows, SQL Server et Live Communications Server requises

Des versions spécifiques de Windows et SQL Server sont requises pour créer un cluster Live Communications Server 2005. Elles sont présentées dans le tableau 5.

Tableau 5   Versions Windows, SQL Server et Live Communications Server requises

	Versions Windows
	Version SQL
	Version Live Communications Server
	Nœuds de cluster disponibles

	Tout produit Windows Server
	SQL Server 2000
	Microsoft Office Live Communications Server 2005 Enterprise Edition
	Aucun

	Windows Server 2003 Standard Edition
	SQL Server Enterprise Edition
	Microsoft Office Live Communications Server 2005 Enterprise Edition
	Aucun

	Windows Server 2003 Enterprise Edition
	SQL Server Enterprise Edition
	Microsoft Office Live Communications Server 2005 Enterprise Edition
	Deux au maximum

	Windows Server 2003 Datacenter Edition
	SQL Server Enterprise Edition
	Microsoft Office Live Communications Server 2005 Enterprise Edition
	Deux au maximum


Description des basculements

La durée de basculement des serveurs virtuels SQL est importante. Pour maintenir une haute disponibilité, cette durée doit être courte. Il existe deux scénarios de basculement : planifié et non planifié. 

Dans un basculement planifié :

· Vous utilisez le service de cluster pour déplacer le serveur virtuel SQL sur un autre nœud.

· Toutes les ressources du serveur virtuel SQL sont mises hors connexion.

· Vous déplacez les ressources vers le nœud spécifié.

· Toutes les ressources du serveur virtuel SQL sont mises en ligne, ainsi que l'application Microsoft Office Live Communications Server 2005.

Dans un basculement non planifié :

· Au moins l'une des ressources du serveur virtuel SQL tombe en panne. La panne est détectée au contrôle IsAlive suivant ou en cas d'échec de l'une des ressources.

· Le service de cluster met automatiquement hors connexion toutes les ressources dépendantes.

· Si la ressource défaillante est configurée pour redémarrer (paramètre par défaut), le service de cluster tente de la redémarrer, ainsi que toutes ses ressources dépendantes.

· Si la ressource subit à nouveau une défaillance :

· Le service de cluster tente de la redémarrer à nouveau. Ou

· Si la ressource est configurée pour affecter le groupe (valeur par défaut) et qu'elle a échoué plusieurs fois (valeur par défaut 3) dans un délai configuré (valeur par défaut 300 secondes), le service de cluster met hors connexion toutes les ressources du serveur virtuel SQL.

· Toutes les ressources sont basculées (déplacées) sur un autre nœud du cluster. Il s'agit du nœud suivant de la liste Propriétaires favoris.

· Le service de cluster tente de mettre en ligne toutes les ressources du serveur virtuel SQL sur le nouveau nœud.

· Si la même ressource ou une autre ressource subit une défaillance sur le nouveau nœud, le service de cluster répète les procédures précédentes. Il devra peut-être basculer sur le nœud d'origine.

· En cas de basculement répété du serveur virtuel SQL, le service de cluster le bascule un nombre maximum de fois (valeur par défaut 10) dans un délai spécifique (valeur par défaut 6 heures). À l'issue de ce délai, le serveur virtuel SQL reste en échec.

· Si la restauration automatique est configurée (valeur par défaut désactivée), le service de cluster déplace immédiatement le serveur virtuel SQL sur le nœud d'origine dès que celui-ci est disponible ou à une heure spécifique si le nœud d'origine est à nouveau disponible, selon la configuration du groupe.

Adresses IP et noms de réseau

Une installation classique de cluster comprend un réseau que les ordinateurs clients utilisent pour se connecter à Microsoft Office Live Communications Server 2005 Enterprise Edition et un réseau privé distinct pour la communication entre les nœuds du cluster.

· Chaque nœud du cluster possède deux adresses IP statiques (adresses IP de connexion au réseau public et privé de chaque nœud) et un nom NetBIOS.

· Le cluster a une adresse IP statique et un nom NetBIOS.
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Important

Il est vivement recommandé d'utiliser un réseau privé pour la communication du cluster et des adresses IP statiques pour le déploiement du cluster. L'utilisation du protocole DHCP (Dynamic Host Configuration Protocol) empêche les ordinateurs clients de se connecter au cluster, et l'ensemble du cluster peut tomber en panne si le serveur DHCP ne parvient pas à renouveler le bail IP. L'utilisation d'un réseau privé pour la communication du cluster est vivement recommandée. Sinon, en cas d'échec de la connexion au réseau public de l'un des noeuds, les noeuds du cluster ne peuvent pas communiquer entre eux, le basculement des ressources concernées est bloqué et l'ensemble du cluster risque de tomber en panne.

Liste de compatibilité matérielle du cluster

Pour Windows Server 2003 Enterprise Edition et Windows Server 2003 Datacenter Edition, Microsoft ne prend en charge que les systèmes de cluster de serveurs complets sélectionnés dans le document Windows Server Catalog (http://www.microsoft.com/windows/catalog/server/default.aspx?subID=22&xslt=cataloghome&pgn=F48EF880-9FBB-4423-B6E4-B73CD5DBF4BF). Pour déterminer si vos composants système ou matériels, notamment vos disques de cluster, sont compatibles, consultez le matériel répertorié dans ce catalogue. Pour un cluster dispersé géographiquement, la configuration matérielle et logicielle doit être certifiée et répertoriée dans le document Windows Server Catalog.

Les cartes réseau utilisées dans les configurations de cluster certifiées doivent être sélectionnées dans Windows Server Catalog.

Il est vivement recommandé que la configuration du cluster contienne le même matériel de stockage sur tous les nœuds du cluster afin de simplifier la configuration et d'éviter les éventuels problèmes de compatibilité. Vous devez également veiller à ce que les deux nœuds du cluster soient identiques en termes de DLL et de version des logiciels, des pilotes et des correctifs, et qu'aucune donnée critique ou accessible par l'autre nœud ne soit stockée dans le module DAS (Direct Attached Storage) de l'un des nœuds. Toutes les données requises après un basculement doivent être sur le stockage partagé.

Évolutivité

Le choix du dimensionnement et de l'évolutivité de vos clusters dépend du mode d'implémentation du clustering de serveurs. Cette section présente les aspects suivants concernant le dimensionnement du cluster :

· Dimensionnement des clusters actifs/passifs

· Test des composants du serveur

Dimensionnement des clusters actifs/passifs

Les clusters actifs/passifs sont la configuration recommandée pour les clusters Live Communications Server 2005. Windows Server 2003 Enterprise Edition prend en charge des clusters actifs/passifs à deux nœuds, et le système d'exploitation Microsoft Windows® 2000 Datacenter Server prend en charge des clusters actifs/passifs à deux nœuds.

Test des composants du serveur

Il est très important de tester la capacité de vos clusters avant de les rendre accessibles dans votre organisation.

La liste suivante indique certains des composants matériels que vous devez tester :

· composants informatiques individuels, par exemple les disques durs, les contrôleurs, les processeurs et la mémoire RAM ;

· composants externes, par exemple les routeurs, les ponts, les commutateurs, le câblage et les connecteurs.

La liste suivante indique certains des tests de stress que vous devez configurer :

· test des performances du cluster lorsque les charges réseau sont lourdes ;

· test des performances du cluster lorsque la quantité d'E/S de disque sur le même disque est importante ;

· test des performances du cluster lorsque la charge des services Live Communications Server est lourde ;

· test des performances du cluster durant plusieurs tentatives de connexion simultanées ;

· basculement de chaque serveur virtuel SQL au moins une fois sur chacun des nœuds.

Solutions de stockage des données

Nous vous recommandons d'utiliser un réseau de stockage SAN pour le stockage de vos fichiers de données Live Communications Server 2005, en particulier pour les déploiements Enterprise Edition supérieurs à 50 000 clients dans lesquels la disponibilité, les performances et la protection des données sont critiques. Cette configuration optimise les performances et la fiabilité des serveurs. A priori, ce type d'organisations peut avoir déjà déployé un réseau SAN et prévoir des numéros d'unité logique (LUN, Logical Unit Numbers) et des ports supplémentaires.
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Les solutions optimales consistent à utiliser les solutions de grappe de stockage DAS (Directly Attached Storage) ou SAN, car ces configurations optimisent les performances et la fiabilité de Live Communications Server.

Les réseaux SAN fournissent les fonctionnalités de stockage et de gestion du stockage pour les données de l'entreprise. Ils utilisent la technologie de commutation Fibre Channel qui offre une connectivité rapide et fiable entre le système de stockage et les applications.

Les réseaux SAN ont trois domaines de composants principaux :

· Technologie de commutation Fibre Channel.

· Grappes de disques de stockage sur lesquels les données sont enregistrées et protégées.

· Logiciels de stockage et de gestion SAN.

Les fournisseurs de matériel vendent des solutions SAN complètes comprenant le matériel, les logiciels et l'assistance nécessaires. Le logiciel SAN gère la redondance réseau et flux de données en fournissant plusieurs chemins d'accès aux données enregistrées. Étant donné que la technologie SAN est relativement récente et continue d'évoluer rapidement, vous pouvez planifier et déployer une solution SAN en prévision des développements futurs et des technologies SAN émergeantes. Enfin, la technologie SAN facilite la connectivité entre les systèmes multi-fournisseurs utilisant différents systèmes d'exploitation et produits de stockage de divers fournisseurs.

Avantages des réseaux SAN

L'implémentation d'une solution SAN dans votre déploiement Live Communications Server 2005 présente les avantages suivants.

· Live Communications Server 2005 nécessite une bande passante E/S élevée prise en charge par une grappe de disques de stockage reliée au réseau SAN. Par contraste, les solutions de stockage en réseau qui dépendent de l'accès aux fichiers de base de données Live Communications Server 2005 via la pile réseau peuvent accroître le risque d'altération des données et de baisse des performances.

· La disponibilité et la protection des données peuvent être personnalisées sur le réseau SAN à l'aide de numéros d'unité logique (LUN), avec le nombre de piles de disques, les configurations RAID et la redondance appropriés.

· La nature évolutive du réseau SAN permet également d'étendre votre déploiement Live Communications Server 2005 en ajoutant des serveurs. Grâce à la solution SAN, vous pouvez connecter plusieurs pools Live Communications Server à plusieurs grappes de disques de stockage et répartir le stockage entre elles.

· Grâce à la mise en miroir et aux sauvegardes par clichés instantanés qui utilisent le service de cliché instantané des volumes de Windows Server 2003, les réseaux SAN améliorent la sauvegarde, la restauration et la disponibilité.

Planification d'une solution de stockage

Lorsque vous planifiez votre stratégie de stockage pour Live Communications Server 2005, vous devez prendre en compte trois critères : capacité, disponibilité et performances. Les choix que vous faites lors de la planification et de l'implémentation de votre solution de stockage influent sur les coûts d'administration et de maintenance de votre environnement Live Communications Server 2005.

· Capacité. Dans Live Communications Server 2005, votre capacité totale avoisine les 10 gigaoctets pour un déploiement important. Selon les normes des bases de données traditionnelles, cette capacité n'est pas considérée comme élevée.

· Disponibilité. Le niveau de disponibilité de services de messagerie instantanée requis par votre système de messagerie dépend des besoins de votre entreprise. Pour certaines entreprises, l'utilisation de la messagerie instantanée est faible et considérée comme non essentielle, mais pour de nombreuses autres il s'agit d'un service vital. Le niveau de priorité accordé par votre organisation à la messagerie instantanée détermine le niveau d'investissement et les ressources allouées pour garantir la disponibilité du service. La disponibilité globale est accrue par la redondance. Ainsi, la redondance peut signifier que vous devez regrouper les applications pour fournir la redondance de l'UC ou implémenter une solution RAID assurant la redondance des données.

· Performances. Les besoins en performances sont également spécifiques à chaque organisation. On parle de performances à cause de la notion de débit. En ce qui concerne la technologie de stockage, le débit est mesuré par le nombre de lectures et d'écritures par seconde qu'un système de stockage peut effectuer.

Avant de concevoir votre solution de stockage pour Live Communications Server 2005, déterminez les priorités de votre entreprise relatives à ces trois critères, surtout au moment de rechercher le bon équilibre entre disponibilité et performances. Les sections suivantes décrivent les facteurs à prendre en compte concernant le stockage.

Principes généraux de stockage

Quelle que soit l'application exécutée, appliquez les principes de stockage suivants pour optimiser la capacité, les performances et la disponibilité.

· Réduisez le traitement à exécuter par l'UC en implémentant une solution matérielle spécialisée, par exemple un RAID ou un réseau SAN, contenant la technologie RAID. Dans ce scénario, nous avons considéré que vous utilisiez une solution matérielle plutôt qu'une solution RAID logicielle (basée sur un hôte).

· Réduisez le temps total d'exécution d'une transaction en séparant les fichiers à accès séquentiel des fichiers à accès aléatoire. L'enregistrement séparé des fichiers à accès séquentiel maintient les têtes de disque en place pour les E/S séquentielles, ce qui réduit le temps nécessaire pour localiser les données.

· Utilisez plusieurs petits disques car ils fonctionnent mieux qu'un seul gros disque. Par exemple, si vous devez enregistrer 50 Go de données, utilisez trois disques de 18 Go plutôt qu'un disque de 50 Go. En général, plus le nombre de disques est important, plus les performances sont rapides.

Utilisez les informations des sections suivantes pour comparer ces technologies de stockage.

Solutions RAID

L'utilisation d'une solution RAID permet d'accroître la tolérance de panne du déploiement Live Communications Server 2005. Dans une configuration RAID, une partie de la capacité de stockage physique contient des informations redondantes sur les données enregistrées sur les disques durs. Ces informations redondantes sont soit des informations de parité (dans le cas d'un volume RAID-5), soit une copie complète et distincte des données (dans le cas d'un volume mis en miroir). Les informations redondantes permettent la régénération des données.

Remarques relatives à Live Communications Server 2005

Lorsque vous planifiez votre solution de stockage, prenez en compte les caractéristiques suivantes de Live Communications Server 2005.

· Toutes les données enregistrées dans Live Communications Server ne sont pas gérées de la même manière ; par conséquent, une seule solution de stockage pour tous les types de données n'est pas l'option la plus efficace.

· Un serveur Live Communications Server prend en charge au maximum 125 000 clients. La base de données SQL principale dispose d'un ensemble de fichiers journaux de transactions et de fichiers de base de données.

· Dans Live Communications Server, les fichiers journaux des transactions font l'objet d'un accès séquentiel, tandis que cet accès est aléatoire pour les bases de données. Conformément aux principes généraux de stockage, vous devez séparer les fichiers journaux des transactions (E/S séquentielles) des bases de données (E/S aléatoires) pour optimiser les performances des entrées/sorties et accroître la tolérance de panne. Plus précisément, vous devez placer les fichiers journaux des transactions dans une autre grappe que celle des bases de données.

Recommandations en matière de partitionnement des serveurs

Pour accroître la tolérance de panne et faciliter le dépannage, procédez comme suit :

· Partitionnez vos disques afin de pouvoir commencer par une invite de commandes lors des urgences. Ce partitionnement des disques vous permet d'avoir plus d'options de restauration. Par exemple, vous pouvez démarrer avec une invite de commandes et modifier ou remplacer des fichiers de démarrage endommagés qui vous empêchent de démarrer Windows.

· Partitionnez vos disques afin de placer les fichiers d'application, de bases de données et journaux de transactions Live Communications Server sur des volumes distincts pour améliorer les performances et réduire la quantité de données à restaurer.

Si vous appliquez ces recommandations pour partitionner vos disques durs, une lettre de lecteur spécifique est attribuée à chaque ensemble de fichiers. Le fait que chaque ensemble de fichiers soit représenté par une lettre de lecteur spécifique vous aide à suivre les partitions à sauvegarder conformément à la méthode de restauration des données que vous choisissez.

Le tableau ci-après présente les schémas de partitionnement possibles pour deux disques durs sur un serveur Enterprise Edition connecté à un serveur Live Communications Server, Base de données principale doté de quatre disques durs. Dans la mesure où le nombre de disques durs de vos serveurs peut être différent de celui utilisé dans cet exemple, appliquez la logique de cet exemple en l'adaptant à votre configuration. Dans le tableau ci-après, notez que les lecteurs E et F peuvent pointer sur des périphériques de stockage externe.

Tableau 6   Schéma de partitionnement des disques Live Communications Server Enterprise Edition

	Disque
	Configuration des lecteurs

	Disque fixe 1
	Lecteur C (NTFS) Fichiers du système d'exploitation et fichier d'échange Windows

Lecteur D (NTFS) Fichiers d'application Live Communications Server 2005

	Disque fixe 2
	Lecteur E (NTFS)— espace disque pour la journalisation des fichiers plats


Tableau 7   Schéma de partitionnement de Live Communications Server, Base de données principale

	Disque
	Configuration des lecteurs

	Disque fixe 1
	Lecteur C (NTFS) Fichiers du système d'exploitation et fichier d'échange Windows

	Disque fixe 2
	Lecteur D (NTFS) Applications serveur SQL (par exemple, logiciel antivirus et kits de ressources)

	Grappe de disques 1** (RAID/SAN/DAS)*


	Lecteur E (NTFS) Fichier journal des transactions de la base de données Live Communications Server (appelé rtc par défaut)

	Grappe de disques 2** (RAID/SAN/DAS)*

***
	Lecteur F (NTFS) Fichiers de base de données (appelés rtc par défaut)


*Si un autre disque est disponible, envisagez d'y placer le fichier journal des transactions et les fichiers des bases de données tempdb et rtcconfig.

**Des tests ont montré que la grappe de disques 1 (utilisée pour les écritures dans le fichier journal des transactions) nécessite la capacité d'écriture de deux disques agrégés par tranche de 15 000 tpm (RAID 0) pour un pool prenant en charge jusqu'à 125 000 utilisateurs. Pour un pool prenant en charge 50 000 utilisateurs ou moins, un disque de 15 000 tpm est suffisant. Des disques supplémentaires doivent être ajoutés à la grappe pour tout type de tolérance de panne. Pour la mise en miroir de disques, doublez le nombre de disques requis.

***Des tests ont montré que la grappe de disques 2 (utilisée pour le fichier de données) nécessite la capacité d'écriture de quatre disques agrégés par tranche de 15 000 tpm (RAID 0) pour un pool prenant en charge jusqu'à 125 000 utilisateurs. Pour un pool prenant en charge 50 000 utilisateurs ou moins, deux disques de 15 000 tpm (RAID 0) sont suffisants. Des disques supplémentaires doivent être ajoutés à la grappe pour tout type de tolérance de panne. Pour la mise en miroir de disques, doublez le nombre de disques requis.
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Pour plus d'informations, consultez le livre blanc HP Server and Storage Guidelines for Microsoft Live Communications Server 2005 (en anglais), disponible à partir de la page Live Communications Server 2005 Deployment Resources à l'adresse http://office.microsoft.com/en-us/FX011526591033.aspx

Vous pouvez appliquer les recommandations de partitionnement présentées dans cette section que vous stockiez les fichiers de base de données Live Communications Server sur un système DAS (Directly Attached Storage) ou sur une solution de stockage avancée telle qu'un réseau SAN. En plus du partitionnement, il est recommandé d'incorporer des technologies telles que la mise en miroir de disques (RAID-1) et l'agrégat par tranche avec parité (RAID-5 ou RAID-6). Pour plus d'informations sur ces technologies, reportez-vous à la section Solutions de stockage des données un peu plus loin dans ce guide.

Stockage des fichiers journaux des transactions et des fichiers de base de données

Comme nous l'avons vu plus haut, pour garantir la tolérance de panne en cas de panne d'un disque dur, placez vos fichiers journaux des transactions et vos fichiers de base de données Live Communications Server sur des disques durs physiques distincts. Cette précaution permet en outre d'accroître de manière importante les performances E/S des disques durs. Pour l'accès aux fichiers de données et de transactions, sélectionnez des canaux E/S distincts sur le contrôleur RAID et, si possible, placez chaque canal E/S sur un contrôleur RAID distinct.

Si le disque dur contenant les fichiers journaux des transactions tombe en panne, mais pas celui qui contient vos bases de données, vous ne serez pas obligé de restaurer toutes les données Live Communications Server à partir des sauvegardes. Les journaux des transactions SQL de Live Communications Server 2005 sont réduits de manière périodique et maintenus en dessous d'une certaine taille. Il est recommandé également d'activer le cache d'écriture si le contrôleur prend cette fonctionnalité en charge. Le cache d'écriture augmente le débit de manière significative.
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Si vous placez vos fichiers de base de données et journaux de transactions Live Communications Server sur le même disque dur physique et que ce disque tombe en panne, vous ne pourrez récupérer que les données existantes jusqu'à votre dernière sauvegarde. 

Défragmentation des disques

Le processus de défragmentation d'un disque implique la réorganisation des données sur un disque dur dans le but de rendre les fichiers plus contigus afin d'améliorer l'efficacité des opérations de lecture. La défragmentation de vos disques durs améliore leurs performances et garantit le bon fonctionnement des serveurs du pool.

Dans la mesure où une défragmentation approfondie peut générer des problèmes de performances, exécutez régulièrement un programme de défragmentation (par exemple Défragmenteur de disque). Étant donné que le nombre d'opérations de lecture nécessaires est plus élevé lorsque vous sauvegardez un disque dur très fragmenté, pensez à défragmenter régulièrement vos disques. 

Le processus de défragmentation fait une utilisation massive de l'UC et des E/S, par conséquent choisissez une période où le trafic du serveur est faible ou quasi-inexistant pour effectuer 
cette opération.

Remarques relatives à la capacité des disques durs

Vérifiez que vous disposez d'une capacité suffisante en disques durs pour vos serveurs Live Communications Server. Vous devez avoir suffisamment d'espace sur chaque disque dur pour restaurer à la fois les fichiers de base de données et les fichiers journaux. Si ce n'est pas le cas, vous risquez d'avoir des fichiers de sauvegarde trop gros pour être restaurés à leur emplacement d'origine.

L'exécution de sauvegardes normales sur une base quotidienne réduit la quantité de données potentiellement non récupérables en cas de panne d'un disque.

De plus, il est recommandé de ne pas laisser votre lecteur de base de données se remplir au-delà de la moitié. Même si un lecteur de base de données à moitié plein signifie de l'espace disque inutilisé, il peut quand même réduire les temps morts d'un serveur étendu pour les raisons suivantes.

· Vous pouvez restaurer les bases de données plus rapidement que sur un lecteur plein (surtout si le système de fichiers est fragmenté).

· Vous pouvez effectuer une défragmentation hors ligne sur le même disque physique au lieu de copier les bases de données sur un serveur de maintenance, une tâche qui dure beaucoup plus longtemps que la copie des fichiers de base de données dans un répertoire temporaire du même disque dur physique.

· Vous pouvez sauvegarder une copie des bases de données sur le même disque physique avant de les restaurer, ce qui vous permet d'essayer de les réparer si un problème survient pendant le processus de restauration (par exemple si la sauvegarde existante contient des erreurs). Pour cette raison, nous vous recommandons de déplacer ou de copier les fichiers de base de données et journaux existants avant de restaurer une base de données.

Planification de la redondance dans les déploiements de directeurs

Dans les scénarios de déploiement qui comprennent des directeurs, vous pouvez construire certaines configurations redondantes pour limiter les points de défaillance uniques sur le directeur. Les directeurs redondants peuvent être déployés selon deux modes :

· un ensemble de directeurs, en utilisant plusieurs serveurs Standard Edition ;

· un pool construit en tant que directeur (option comparable au déploiement d'un pool décrit un peu plus haut).

Ensemble de directeurs

Dans un ensemble de directeurs :

· chaque serveur Standard Edition fonctionne comme un directeur ;

· un équilibreur de charge est utilisé pour distribuer les requêtes entrantes et fournir une adresse VIP unique comme adresse d'un directeur ;

· l'équilibreur de charge surveille chaque serveur ;

· chaque serveur est géré de manière indépendante.

Figure 16   Ensemble de directeurs
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Dans ce mode :

· le pool d'entreprise fonctionne comme un directeur ;

· un équilibreur de charge est utilisé pour distribuer les requêtes entrantes et fournir une adresse VIP unique comme adresse d'un directeur ;

· l'équilibreur de charge surveille chaque serveur ;

· le pool entier est géré comme une entité unique.

Figure 17   Pool construit en tant que directeur
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Sauvegarde et restauration

Cette section décrit les conditions requises et donne des recommandations relatives aux opérations de sauvegarde et de restauration.

Opérations de sauvegarde et de restauration

Tous les rôles de serveur Live Communications Server 2005 ne prennent en charge que les sauvegardes complètes. Les sauvegardes incrémentielles ne sont pas prises en charge. La taille de la base de données est inférieure à celle des fichiers journaux des transactions et la base de données est beaucoup plus petite que les applications de base de données cœur de métier (LOB, Line Of Business) courantes, ce qui rend la sauvegarde complète optimale. 

Le serveur Enterprise Edition utilise le modèle de récupération simple pour sa base de données SQL, afin que cette dernière puisse être récupérée jusqu'à la dernière sauvegarde. Toutefois, vous ne pouvez pas restaurer la base de données jusqu'au point de défaillance ou jusqu'à un point spécifique dans le temps.

Sur le serveur Standard Edition, utilisez la commande Dbbackup pour sauvegarder le contact utilisateur, ainsi que pour autoriser et bloquer les informations sur les listes enregistrées dans la base de données Live Communications Server. 

Live Communications Server 2005 propose deux méthodes de sauvegarde et de restauration de la base de données SQL qui s'exécute sur le serveur Enterprise Edition :

· Sauvegarde et restauration SQL natives

· Sauvegarde et restauration tierces

Sauvegarde et restauration SQL natives

Vous pouvez sauvegarder et restaurer les données dans votre environnement Live Communications Server à l'aide de la sauvegarde Microsoft SQL. SQL Server 2000 offre des fonctions de sauvegarde et de restauration. Pour des instructions spécifiques, reportez-vous à la documentation SQL Server 2000. 

Sauvegarde et restauration tierces

Les utilitaires de sauvegarde tiers peuvent fournir des fonctionnalités supplémentaires par rapport à la sauvegarde SQL.

Live Communications Server 2005 est compatible avec les produits de sauvegarde et de restauration tiers. Les clients qui ont plusieurs applications LOB, des installations SQL, Exchange et des installations Microsoft SharePoint® utilisent les produits tiers pour avoir un point de contrôle unique des opérations de sauvegarde et de restauration. Ces produits tiers sont souvent structurés comme des produits client-serveur : un client est colocalisé avec le serveur Microsoft (par exemple SQL Server ou Exchange) et une console centrale est implémentée par le produit tiers. L'administrateur informatique peut utiliser cette console centrale pour programmer et spécifier les sauvegardes pour divers serveurs et applications, à des intervalles réguliers, tout en définissant le type de sauvegarde, la destination des fichiers de sauvegarde et le type de support (disque ou bande).

Pour plus d'informations sur les solutions de sauvegarde et de restauration tierces, reportez‑vous au site Web des partenaires Live Communications Server, à l'adresse http://directory.partners.extranet.microsoft.com/advsearchresults.aspx?productscsv=25. Vous pouvez aussi contacter votre fournisseur de sauvegardes et l'interroger sur la prise en charge des produits Live Communications Server.

Recommandations relatives aux opérations de sauvegarde et de restauration

Pour vos opérations de sauvegarde et de restauration, nos recommandations sont les suivantes.

· Effectuez les sauvegardes normales la nuit. Le type de sauvegarde et le programme de rotation les plus simples et les plus couramment utilisés sont la sauvegarde nocturne complète de toute la base de données SQL. Si la restauration est nécessaire, le processus ne nécessite qu'une seule bande de sauvegarde. De plus, cette solution permet de ne pas perdre plus d'une journée de données en cas de désastre.
· Fixez des intervalles de sauvegarde appropriés.

· Si possible, programmez vos sauvegardes pendant les périodes creuses d'utilisation de Live Communications Server. Même si les sauvegardes sont effectuées lorsque les bases de données sont en ligne, il est préférable de les programmer aux heures où le serveur ne fonctionne pas au maximum de sa charge et les utilisateurs sont le moins perturbés. 

· Vous devez prendre en compte le temps nécessaire pour la maintenance en ligne des bases de données, qui est effectuée par défaut chaque jour entre 1 h et 5 h, et faire le nécessaire pour que les programmes de sauvegarde et de maintenance ne se chevauchent pas.

Récupération d'urgence

Avant de déployer Live Communications Server dans un environnement de production, il est important de mettre en place des stratégies de récupération bien définies et bien testées. Ces stratégies vous permettront de rétablir rapidement les services de messagerie interrompus par un désastre quel qu'il soit. Vous devez définir une stratégie spécifique pour chacun des types de désastre potentiels. 

Selon le type de désastre survenu (autrement dit, l'ampleur des dégâts), vous pourrez réparer votre installation Windows ou Live Communications Server pour résoudre le problème. Dans d'autres cas, vous devrez effectuer des opérations de récupération d'urgence impliquant la reconstruction d'un pool entier à cause de la gravité du désastre.

Les fonctionnalités de récupération d'urgence de Microsoft Office Live Communications Server 2005 Enterprise Edition ont été améliorées, grâce à l'utilisation du modèle de serveurs de secours. Live Communications Server 2005 ne prend pas en charge l'envoi de journaux ou d'autres mécanismes de secours ( « hot standby »).

Serveur de secours

L'utilisation de serveurs de secours consiste à garder des ordinateurs en réserve pour les utiliser comme serveurs de récupération en cas de désastre. L'utilisation de serveurs de secours est une pratique courante dans les environnements serveur qui comportent du matériel monté en rack. Dans ce type d'environnement, les techniciens de support remplacent régulièrement des composants modulaires ou des serveurs complets lorsqu'ils sont endommagés. Cette méthode fonctionne bien avec les technologies de stockage de données qui offrent une disponibilité continue, par exemple les réseaux SAN. 

La plupart des entreprises évoluent vers un modèle d'inventaires juste-à-temps pour leurs organisations informatiques. Les entreprises signent des contrats avec des fournisseurs de matériel, prévoyant un accord de niveau de services (SLA, Service Level Agreement) pour la fourniture en quelques heures de certains éléments matériels en cas de désastre. L'avantage de cette méthode est qu'elle évite de garder en stock un grand nombre de serveurs de secours qui sont inutilisés, occupent de l'espace et ne sont pas productifs.

Les conditions requises pour appliquer une stratégie de serveurs de secours sont les suivantes :

· la sauvegarde complète de SQL DB et de la base de données de configuration (rtcconfig) ;

· la sauvegarde des fichiers XML avec les informations WMI de chacun des serveurs appartenant au pool ou sauvegarde Windows Server 2003 complète de chaque serveur Enterprise Edition du pool à l'aide de Windows ASR (récupération automatique du système) pour la récupération ;

· la restauration de cette sauvegarde sur un pool nouveau ou reconstruit exige au préalable qu'Active Directory, DNS, les contrôleurs de domaine, les équilibreurs de charge et le reste de l'infrastructure de mise en réseau soient disponibles et opérationnels.

Recommandations pour limiter l'impact d'un désastre

L'élaboration d'une stratégie de récupération d'urgence Live Communications Server comporte une étape importante qui consiste à étudier les moyens d'éviter ou de minimiser l'impact d'un désastre. Il existe de nombreuses mesures préventives que vous pouvez prendre pour prévenir ou minimiser les effets d'un désastre tel qu'une panne matérielle ou une coupure de courant. Le délai nécessaire pour effectuer une récupération d'urgence dépend de ce qui a besoin d'être restauré. De toute évidence, la restauration d'un pool entier sur un site est l'opération la plus longue puisqu'elle dure en principe plusieurs heures une fois que tout le matériel est disponible, que la mise en réseau et le câblage sont terminés et testés, et que Windows Server 2003 est installé sur le matériel.

Lorsque vous élaborez votre stratégie de récupération d'urgence, appliquez les recommandations suivantes :

· Assurez-vous que vos mises à jour de logiciels et de microprogrammes sont disponibles en permanence.

· Assurez-vous que tous les disques de logiciels sont accessibles en permanence.

· Surveillez les serveurs de manière proactive.

· Gardez les informations relatives au matériel.

· Gardez les informations relatives aux logiciels.

· Protégez l'intégrité des sauvegardes.

· Préparez, documentez et implémentez des exercices de simulation de récupération d'urgence.

· Tenez à disposition du matériel de secours ou signez un contrat avec des fournisseurs de matériel (accord SLA).

· Étudiez les emplacements de vos fichiers journaux des transactions et de base de données.

· Vérifiez que votre police d'assurance est adaptée à vos besoins.

Planification du service d'archivage

Le service d'archivage Live Communications Server permet d'archiver tous les messages instantanés Live Communications Server. Ce service permet aux clients qui ont besoin de l'archivage de la messagerie instantanée pour la conformité à la réglementation, les découvertes régies par la loi, les règles d'entreprise ou les données d'utilisation.

Cette section donne des informations sur les sujets suivants :

· Scénarios d'archivage

· Composants et fonctionnalités

· Topologies d'archivage

· Remarques relatives aux fonctionnalités et au déploiement

· Performances et évolutivité

· Planification de la gestion

Pour plus d'informations sur le déploiement et la configuration d'une solution d'archivage Live Communications Server, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais).

Scénarios d'archivage

Microsoft Office Live Communications Server 2005, Service d'archivage prend en charge plusieurs scénarios d'archivage. Ces scénarios diffèrent selon la nature des utilisateurs et des informations archivés. Ils sont conçus pour être suffisamment généraux pour répondre à une variété de besoins. Les principaux scénarios d'archivage pris en charge sont les suivants :

· Archivage complet. Dans ce scénario, Live Communications Server archive toutes les conversations de messagerie instantanée de tous les utilisateurs de l'entreprise. En outre, vous recevez les données d'utilisation concernant tous les utilisateurs de votre organisation.

· Archivage partiel. Dans ce scénario, Live Communications Server archive toutes les conversations de messagerie instantanée de certains utilisateurs de l'entreprise. Ces utilisateurs peuvent représenter un pourcentage faible ou élevé de l'ensemble des utilisateurs. En outre, vous recevez les données d'utilisation concernant ces utilisateurs, ou tous les utilisateurs.

· Archivage fédéré ou interne. Dans ce scénario, Live Communications Server archive uniquement les conversations de messagerie instantanée fédérées ou internes des utilisateurs de l'entreprise. En outre, vous recevez les données d'utilisation concernant ces conversations fédérées ou internes, ou toutes les conversations.

· Archivage d'exception. Dans ce scénario, vous désactivez complètement l'archivage de certains utilisateurs. Ces paramètres prévaudront sur tous les autres paramètres utilisateur ou globaux d'activation de l'archivage et interdiront l'archivage des utilisateurs concernés, y compris pour leurs conversations avec des utilisateurs archivés.
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Remarque

Ce paramètre ne doit pas être utilisé par les entreprises qui sont tenues d'archiver toutes les conversations instantanées de tous les utilisateurs ou de certains d'entre eux.

· Archivage des données d'utilisation uniquement. Dans ce scénario, Live Communications Server n'archive aucune conversation de messagerie instantanée d'aucun utilisateur de l'entreprise, mais fournit quand même des données d'utilisation sur tous les utilisateurs de l'entreprise ou sur certains d'entre eux.

Tous ces scénarios d'utilisation sont pris en charge via des paramètres d'archivage enregistrés dans Active Directory et peuvent être gérés au niveau des paramètres globaux et de chaque utilisateur, comme l'explique la section suivante « Composants et fonctionnalités ». Pour plus d'informations sur ces procédures, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais).
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AVERTISSEMENT

Si l'archivage (avec le contenu des messages) est activé dans votre entreprise et si vous utilisez la fédération, il se peut que vous ayez des obligations de notification et de réception du consentement de vos partenaires de fédération. Vous pouvez les respecter en envoyant une notification à vos partenaires fédérés pendant le processus initial de configuration de la fédération. Par ailleurs, Live Communications Server 2005, Proxy d'accès a également une fonction de notification d'archivage externe qui doit être activée (et l'est par défaut).

Composants et fonctionnalités

La topologie Live Communications Server 2005 de bout en bout prend en charge l'archivage avec plusieurs composants. La figure ci-après décrit les composants logiques de l'architecture du service d'archivage Live Communications Server.

Figure 18   Composants logiques du service d'archivage
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Agent d'archivage

Les agents d'archivage sont fournis avec chaque installation d'un serveur Standard Edition, d'un serveur Enterprise Edition et d'un proxy, et s'exécutent dans le service Live Communications Server (rtcsrv). Vous devez activer l'agent d'archivage et le connecter à un service d'archivage, soit au moment de l'installation de chaque serveur Live Communications Server, soit après l'installation à l'aide du composant logiciel enfichable d'administration. 

L'agent d'archivage utilise MSMQ (Microsoft Message Queuing) pour se connecter au service d'archivage, par conséquent vous devez installer MSMQ sur le serveur Live Communications Server pour pouvoir activer l'agent d'archivage. Ce dernier envoie des messages en écrivant à la file de destination dans le service d'archivage. Les messages envoyés sont stockés dans MSMQ jusqu'à ce qu'ils soient écrits dans le service d'archivage. MSMQ achemine également les erreurs entre le service d'archivage et l'agent d'archivage. Si l'archivage est activé en mode critique, l'agent d'archivage utilise ces erreurs pour forcer l'arrêt du Live Communications Server.
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Remarque

Pour la plupart des scénarios d'archivage, vous devez activer l'agent d'archivage sur tous les serveurs Live Communications Server de l'entreprise. Cette obligation peut ne pas s'appliquer à quelques exceptions, notamment les scénarios dans lesquels vous ne voulez archiver les conversations de messagerie instantanée des utilisateurs que sur des serveurs Live Communications Server spécifiques. Pour archiver certains ou tous les utilisateurs d'un pool Enterprise, vous devez activer l'agent d'archivage sur tous les serveurs Enterprise Edition qui en font partie.

Archivage par utilisateur

Pour l'archivage par utilisateur, l'agent d'archivage vérifie tous les messages SIP sortants sur le serveur Live Communications Server pour déterminer s'ils doivent être archivés et sous quelle forme. L'agent d'archivage doit donc rechercher les paramètres d'archivage de l'expéditeur et du destinataire du message (qui ont été soit définis par utilisateur, soit hérités des paramètres globaux). En se basant sur ces paramètres, l'agent d'archivage effectue l'une des opérations suivantes :

· Archiver en mode normal. Live Communications Server archive le message avec le contenu du message pour la compatibilité dans la table des messages et les données d'utilisation dans une deuxième table récapitulative d'utilisation.

· Archiver sans le contenu des messages pour enregistrer les données d'utilisation.
· Ne pas archiver.
Suppressions des doublons

L'agent d'archivage vérifie également les messages pour s'assurer qu'ils n'ont pas été archivés deux fois sur un serveur Standard Edition ou un pool d'entreprise. Dans la plupart des topologies, les doublons ne sont pas détectés lors de l'archivage sur un proxy de transfert. Pour plus d'informations sur la suppression des doublons, reportez-vous à la section « Remarques relatives aux fonctionnalités et au déploiement » un peu plus loin dans ce document.

Service d'archivage

Le service d'archivage reçoit les messages instantanés de l'agent d'archivage et les enregistre dans une base de données SQL. Il comprend trois composants :

· la file de destination, qui est gérée par MSMQ ;

· le composant service d'archivage qui exécute le service ;

· la base de données principale d'archivage. 

Le service d'archivage a besoin de MSMQ pour la file de destination, tandis que la base de données principale d'archivage a besoin de SQL Server 2000 SP3a. Le composant service d'archivage lit les messages de l'agent d'archivage dans la file de destination dans MSMQ et les écrit dans la base de données principale d'archivage.

Cette dernière stocke les archives et les données d'utilisation des messages instantanés. Le schéma ci-après illustre les tables de base de données que la base de données principale d'archivage utilise pour enregistrer ces informations.

Figure 19   Structure de la base de données principale d'archivage
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Le tableau ci-après décrit le schéma de la base de données principale d'archivage.

Tableau 8   Schéma de la base de données principale d'archivage

	Nom de la table
	Nom de la colonne
	Description

	users 
	userid
	(colonne d'identité)

	
	useruri
	URI de l'utilisateur qui a envoyé ou reçu un message instantané.

	computers
	id
	(colonne d'identité)

	
	computer
	Nom NetBIOS du serveur associé qui a traité un message instantané.

	Contenttypes
	id
	(colonne d'identité)

	
	contenttype
	Type de contenu MIME du message.

	messages
	id
	(colonne d'identité)

	
	date
	Date et heure auxquelles le message a été traité par un serveur associé.

	
	fromid
	Identifie l'expéditeur d'un message instantané (et correspond à l'userid de la table users).

	
	toid
	Identifie le destinataire d'un message instantané (et correspond à l'userid de la table users).

	
	contenttypeid
	Identifie le type de contenu du message.

	
	cs_call_id
	Identificateur unique de la session de messagerie instantanée. Somme de contrôle calculée à partir de call_id (utilisée uniquement par Live Communications Server).

	
	computerid
	Identifie le serveur associé qui a traité le message instantané (et correspond à l'id de la table computers).

	
	body
	Contenu d'un message instantané.

	
	reserved1
	Colonne réservée à certaines utilisations, par exemple pour le suivi de l'exportation des enregistrements.

	
	reserved2
	Colonne réservée.

	usagesummary
	id
	(colonne d'identité)

	
	date
	Date et heure auxquelles le message a été traité par un serveur associé.

	
	fromid
	Identifie l'expéditeur d'un message instantané (et correspond à l'userid de la table users).

	
	toid
	Identifie le destinataire d'un message instantané (et correspond à l'userid de la table users).

	
	cs_call_id
	Identificateur unique de la session de messagerie instantanée. Somme de contrôle calculée à partir de call_id (utilisée uniquement par Live Communications Server).

	
	Messages
	Nombre de messages envoyés.

	
	reserved1
	Colonne réservée.

	
	reserved2
	Colonne réservée.


Attributs d'archivage d'Active Directory

Live Communications Server enregistre plusieurs attributs Active Directory, qui indiquent à quels moments archiver les utilisateurs, quels utilisateurs archiver et si les contenus des messages doivent être archivés ou simplement les statistiques d'utilisation. Sur les serveurs Live Communications Server, l'agent d'archivage recherche ces paramètres pour déterminer s'il doit archiver le message, et s'il doit le faire avec le contenu du message ou simplement les données d'utilisation.

Il existe deux niveaux de paramètres :

· Paramètres d'archivage globaux par défaut (voir Tableau 9). Ces paramètres sont enregistrés dans une nouvelle classe auxiliaire msRTCSIP-Archive de msRTCSIP-GlobalContainer dans la racine de la forêt, avec les attributs du tableau suivant. Les utilisateurs peuvent hériter ces paramètres d'archivage globaux (paramètres par défaut pour les utilisateurs).

· Paramètres d'archivage des utilisateurs (voir Tableau 10).

Tableau 9   Paramètres et attributs d'archivage par défaut

	Attribut
	Description

	msRTCSIP-ArchiveDefault (nouveau)
	Indique si les messages instantanés des conversations internes (y compris celles des utilisateurs distants) doivent être archivés par défaut. Les valeurs correctes pour cet attribut sont les suivantes : 

· TRUE Archiver les conversations internes de tous les utilisateurs.

· FALSE Ne pas archiver les conversations internes de tous les utilisateurs.

	msRTCSIP-ArchiveDefaultFlags (nouveau)
	Indique comment les messages instantanés des conversations internes (y compris celles des utilisateurs distants) doivent être archivés si la valeur de ArchiveDefault est TRUE. Les messages instantanés peuvent être archivés avec leurs contenu ou seulement pour les statistiques d'utilisation.

Les valeurs correctes pour cet attribut sont les suivantes : 

· 0. Archiver le contenu du message (archivage normal).

· 1. Ne pas archiver le contenu du message (données d'utilisation).

	msRTCSIP-ArchiveFederationDefault (nouveau)
	Indique si les messages instantanés des conversations fédérées doivent être archivés par défaut. Les valeurs correctes pour cet attribut sont les suivantes : 

· TRUE. Archiver les conversations fédérées de tous les utilisateurs.

· FALSE. Ne pas archiver les conversations fédérées de tous les utilisateurs.

	msRTCSIP-ArchiveFederationDefaultFlags (nouveau)
	Indique comment les messages instantanés des conversations fédérées doivent être archivés si la valeur du paramètre ArchiveFederationDefault est TRUE Les messages instantanés peuvent être archivés avec leurs contenus ou seulement pour les statistiques d'utilisation. Les valeurs correctes pour cet attribut sont les suivantes : 

· 0. Archiver le contenu du message (archivage normal).

· 1. Ne pas archiver le contenu du message (données d'utilisation).


Tableau 10   Paramètres et attributs d'archivage des utilisateurs

	Attribut
	Description

	msRTCSIP-ArchivingEnabled (nouveau)
	Indique le paramètre d'archivage de l'utilisateur. Les valeurs correctes pour cet attribut sont les suivantes : 

· 0. Utiliser le paramètre par défaut global défini par msRTCSIP-ArchiveDefault, msRTCSIP-ArchiveFederation. Valeur par défaut.

· 1. Archiver

· 2. Ne pas archiver

· 3. Archiver sans le contenu des messages


Ces paramètres s'appliquent dans un ordre de priorité précis, utilisé par l'agent d'archivage pour gérer les éventuels conflits. Pour un archivage correct, vous devez comprendre comment fonctionne cet ordre de priorité. 

Vous pouvez configurer tous les utilisateurs afin qu'ils héritent des paramètres d'archivage globaux configurés pour la forêt. Par défaut, tous les utilisateurs sont configurés avec ces paramètres. Mais vous pouvez les modifier pour certains utilisateurs ; ces nouveaux paramètres prévaudront sur les paramètres d'archivage globaux. Lorsque des utilisateurs ayant des paramètres d'archivage différents communiquent entre eux, l'ordre décroissant de priorité est le suivant :

· Ne pas archiver. A la priorité sur tous les autres paramètres. Les conversations de messagerie instantanée d'un utilisateur appliquant le paramètre Ne pas archiver ne sont jamais archivées, quel que soit le paramètre d'archivage de son interlocuteur. N'utilisez jamais ce paramètre si votre organisation est soumise à des impératifs de compatibilité.

· Archiver sans le contenu des messages. A la priorité sur tous les autres paramètres, à l'exception de Ne pas archiver. Si un utilisateur appliquant le paramètre Archiver sans le contenu des messages communique avec un interlocuteur appliquant le paramètre Archiver toutes les communications, seules les données d'utilisation sont archivées ; le contenu du message n'est pas archivé. N'utilisez jamais ce paramètre si votre organisation est soumise à des impératifs de compatibilité.

· Archiver toutes les communications. A la priorité sur tous les paramètres d'archivage globaux. Par exemple, les message des utilisateurs appliquant le paramètre Archiver toutes les communications sont toujours archivés (avec leur contenu) lorsqu'ils communiquent avec des utilisateurs qui héritent les paramètres d'archivage globaux, même si le paramètre global est Ne pas archiver ou Archiver sans le contenu des messages.

· Les paramètres des utilisateurs ont la priorité sur tous les paramètres d'archivage globaux.
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AVERTISSEMENT

Si votre organisation doit archiver tous les messages instantanés de tout ou partie de ses utilisateurs, ne leur appliquez pas le paramètre Ne pas archiver ou Archiver sans le contenu des messages. Ces paramètres étant prioritaires sur tous les autres, si un utilisateur les applique alors que les messages de son interlocuteur doivent être archivés, la conversation ne sera pas correctement archivée.
Le tableau ci-après décrit le comportement de l'agent d'archivage lorsqu'il traite un message dont l'expéditeur et le destinataire ont toutes les combinaisons possibles des paramètres d'archivage des utilisateurs et globaux.

Tableau 11   Communications entre utilisateurs internes (de la même entreprise)

	Paramètre de l'utilisateur X
	Paramètre de l'utilisateur Y
	Décision de l'agent d'archivage

	« Ne pas archiver »
	N'importe quel paramètre d'archivage
	Le message et les données d'utilisation ne sont pas archivés.

	« Archiver sans le contenu des messages »
	N'importe quel paramètre d'archivage, sauf « Ne pas archiver »
	Seules les données d'utilisation sont archivées.

	Utilisateur : « Archiver »
	N'importe quel paramètre d'archivage, sauf « Ne pas archiver » et « Archiver sans le contenu des messages »
	Le message et les données d'utilisation sont archivés.

	« Utiliser le paramètre global par défaut »

(Global : ArchiveDefault true, ArchiveDefaultFlag 0)
	« Utiliser le paramètre global par défaut »

(même paramètre global)
	Le message et les données d'utilisation sont archivés.

	« Utiliser le paramètre global par défaut »

(Global : ArchiveDefault true, ArchiveDefaultFlag 1)
	« Utiliser le paramètre global par défaut »

(même paramètre global)
	Seules les données d'utilisation sont archivées.

	« Utiliser le paramètre global par défaut »

(Global : ArchiveDefault false)
	« Utiliser le paramètre global par défaut » (même paramètre global)
	Le message et les données d'utilisation ne sont pas archivés.


Tableau 12   Communications entre un utilisateur interne (X) et un utilisateur fédéré (Y)

	Paramètre de l'utilisateur X
	Paramètre de l'utilisateur Y (externe)
	Décision de l'agent 
d'archivage

	« Utiliser le paramètre global par défaut »

(Global : ArchiveFederationDefault true, ArchiveFederationDefaultFlag 0)
	Pas de paramètre 
	Le message et les données d'utilisation sont archivés.

	« Utiliser le paramètre global par défaut »

(Global : ArchiveFederationDefault true, ArchiveFederationDefaultFlag 1)
	Pas de paramètre 
	Seules les données d'utilisation sont archivées.

	« Utiliser le paramètre global par défaut »

(Global : ArchiveFederationDefault false)
	Pas de paramètre 
	Le message et les données d'utilisation ne sont pas archivés.


Topologies d'archivage

Les composants de Live Communications Server, Service d'archivage précédemment décrits peuvent être déployés dans les différentes topologies prises en charge en fonction des serveurs Live Communications Server archivés et de la configuration du service d'archivage, qui elle dépend en grande partie de vos besoins en termes de performances et d'évolutivité (nombre d'utilisateurs ciblés pour l'archivage).

Les topologies 1 et 2, illustrées par la figure ci-après, comportent un ou plusieurs serveurs Standard Edition connectés à un service d'archivage, dans une configuration à un ou deux niveaux. Un service d'archivage à deux niveaux a permis d'améliorer l'évolutivité et les performances, comme le décrit la section suivante.

[image: image36.wmf]
Remarque

Un serveur Standard Edition peut être colocalisé avec son serveur d'archivage, mais cette configuration est fortement déconseillée à cause des limitations de performances.

Figure 20   Topologies d'archivage 1 et 2
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Les topologies 3 et 4 montrent qu'un ou plusieurs Microsoft Office Live Communications Server 2005, Pools d'entreprise peuvent également être connectés à un service d'archivage à un ou deux niveaux. Elles sont similaires aux topologies Microsoft Office Live Communications Server 2005 Standard Edition, sauf que chaque serveur du pool doit être connecté séparément. Le service d'archivage à deux niveaux est fortement recommandé pour les pools d'entreprise de plus de 50 000 utilisateurs. 

Figure 21   Topologies d'archivage 3 et 4
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La topologie 5 est une topologie supplémentaire pour les gros pools d'entreprise dans lesquels plusieurs serveurs Enterprise Edition peuvent être connectés à deux services d'archivage différents. Chaque service d'archivage peut utiliser l'architecture à deux niveaux. N'envisagez l'utilisation de cette topologie que si aucune topologie de service d'archivage à un ou deux niveaux ne répond à vos besoins en matière d'évolutivité.

Figure 22   Topologie d'archivage 5
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Les topologies 6, 7 et 8, présentées dans la figure ci-après, décrivent les moyens de connecter Microsoft Office Live Communications Server 2005, Proxy à un service d'archivage. Vous ne pouvez colocaliser qu'un seul proxy avec le service d'archivage. Il s'agit de la seule topologie prise en charge lorsque le proxy s'exécute sur un ordinateur en mode groupe de travail. Un ou plusieurs proxys (s'exécutant sur un ordinateur de domaine) peuvent également être connectés à un service d'archivage à un ordinateur ou à deux niveaux, selon les besoins en performances.

L'archivage sur un proxy n'est généralement pas recommandé dans une organisation qui permet déjà d'archiver sur un serveur Standard Edition ou un pool d'entreprise. Il est surtout utilisé dans le scénario d'hébergement dans lequel le client hôte utilise un proxy pour se connecter au nuage du service d'hébergement via une frontière Internet. Dans ce scénario, le client hôte, qui peut être soumis à des impératifs de compatibilité pour l'archivage dans ses locaux, peut archiver sur le proxy. 

Cette topologie comporte des limitations importantes :

· Les paramètres d'archivage des utilisateurs ne sont pas pris en charge.

· Les messages Internet qui entrent dans le proxy ou en sortent sont archivés deux fois pour des raisons de sécurité ; de plus, le proxy ne peut pas garantir que les messages instantanés archivés proviennent d'un utilisateur authentifié car seuls le pool d'entreprise et les serveurs Standard Edition en amont du nuage hôte peuvent le garantir.

Figure 23   Topologies d'archivage 6, 7 et 8
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Remarques relatives aux fonctionnalités et au déploiement

Le service d'archivage offre également les particularités suivantes en termes de fonctionnalités et de déploiement, qui peuvent limiter les scénarios.

· Seules les conversations de messagerie instantanée sont archivées. Tous les messages SIP dont le type de méthode est MESSAGE peuvent être archivés. Les sessions multimédia audio, vidéo et T.120 ne sont pas archivées.

· Le service d'archivage archive tous les messages instantanés Live Communications Server envoyés par les utilisateurs de l'organisation. Il n'offre pas la garantie à 100 % que chaque message a été distribué et lu par le destinataire.

· Le service d'archivage est conçu pour garantir l'archivage des messages instantanés Live Communications Server et n'offre pas des fonctionnalités équivalentes à celles d'un serveur de compatibilité en termes de règles de rétention, de workflow spécial ou de génération d'états approfondis.

· Les fonctionnalités d'archivage illustrées dans les topologies 2 à 4 ne sont prises en charge que lorsque vous archivez les utilisateurs sur un serveur Live Communications Server Standard Edition ou un pool d'entreprise, et ne fonctionnent pas pour l'archivage sur un proxy.

· L'archivage sur un proxy entraîne l'archivage de messages en double. Les conversations qui doivent transiter deux fois par le proxy de transfert sont archivées deux fois. Étant donné que le proxy de transfert est généralement connecté aux serveurs Live Communications Server via une frontière Internet, les conversations entre les utilisateurs qui se trouvent derrière le proxy sont archivées quand les messages entrent et quand ils sortent de la connexion Internet.

· L'archivage sur un proxy de transfert ne peut pas garantir que les messages instantanés archivés proviennent d'un utilisateur authentifié car seuls le pool d'entreprise et les serveurs Standard Edition en amont du nuage hôte le peuvent.

· Les serveurs Live Communications Server 2005, Proxy d'accès ne peuvent pas être archivés. Seuls les serveurs Standard Edition, les pools d'entreprise et les proxys peuvent être archivés.

· Le service d'archivage et les serveurs Live Communications Server archivés doivent fonctionner dans le même domaine.

· Pour l'archivage d'un serveur Standard Edition ou d'un pool d'entreprise, le domaine doit être prêt avant le déploiement du service d'archivage.

[image: image41.wmf]
AVERTISSEMENT

Les déploiements interdomaine ne sont pas pris en charge.

Performances d'archivage et évolutivité

Cette section décrit certains facteurs à prendre en compte lors de la planification de l'archivage de Live Communications Server. 

Choix de la configuration du service d'archivage

Les tests de performances montrent qu'un service d'archivage à un niveau peut prendre en charge jusqu'à 50 000 utilisateurs. Il est possible d'obtenir une évolutivité encore supérieure en utilisant un service d'archivage à deux niveaux et deux ordinateurs. Les tests de performances montrent que cette topologie à deux niveaux et deux ordinateurs peut prendre en charge un pool d'entreprise comprenant jusqu'à 125 000 utilisateurs. Le scénario testé comprenait trois serveurs Enterprise Edition connectés au premier serveur d'archivage à deux niveaux et trois autres serveurs Enterprise connectés au deuxième serveur d'archivage à deux niveaux. 

Matériel et plate-forme requis pour le serveur d'archivage

Pour plus d'informations sur le matériel et la plate-forme requis pour le serveur d'archivage, reportez-vous à la section « Présentation technique », un peu plus haut dans ce document.

Planification du stockage de la base d'archivage

Les remarques relatives à la planification du stockage sont spécifiques à chaque déploiement. Lorsque vous planifiez votre stockage d'archivage, prenez en compte le nombre d'utilisateurs et le niveau d'utilisation de la messagerie instantanée dans votre environnement.

Les facteurs les plus importants sont les suivants :

· nombre d'utilisateurs par service d'archivage ;

· utilisation moyenne de la messagerie instantanée par utilisateur ;

· emplacement où les archives de messagerie instantanées seront stockées en permanence, soit dans la base d'archivage, soit à un niveau principal en aval, par exemple sur un serveur de compatibilité ;

· utilisation ou non de la journalisation circulaire.

Vous avez le choix entre les démarches de base suivantes pour planifier vos besoins relatifs au stockage de la base d'archivage :

· Stockage moyen par message. Chaque message est estimé à environ (70 + x) octets, x étant la taille du contenu du message instantané codé en UTF-16 (en octets). Par conséquent, un message dont la taille du contenu sera de 125 caractères (250 octets) occupera approximativement 320 octets de stockage dans la base de données.

· Stockage annuel moyen par utilisateur. En se basant sur l'estimation selon laquelle l'utilisateur moyen reçoit 20 messages par heure, d'une longueur moyenne de 125 caractères, et le nombre annuel moyen d'heures de travail atteint 2 080, on obtient un besoin en stockage d'environ 13 Mo par utilisateur et par an.

· Stockage moyen en nombre de jours à l'aide de la journalisation circulaire. Pour l'utilisation de la fonction de journalisation circulaire pour supprimer les archives ou de la fonction de superposition d'écritures à intervalles réguliers, vous devez utiliser des mesures de planification de capacité différentes. Planifiez votre stockage en vous basant sur la taille des archives pour le nombre de jours spécifié multipliée par trois. La multiplication par trois est recommandée par l'équipe Microsoft SQL pour l'espace supplémentaire utilisé pour les journaux des transactions pendant la suppression des archives.
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Remarque

Lorsque la transaction est terminée, SQL tronque automatiquement le journal parce que la base d'archivage est configurée sur le modèle de récupération simple, même si cet espace n'est pas libéré pour le système d'exploitation.

Fonctionnalités de gestion

Cette section présente les principales fonctions et tâches de gestion nécessaires pour faire fonctionner la solution d'archivage de la messagerie instantanée Live Communications Server 2005. Plusieurs d'entre elles sont de nouvelles fonctionnalités d'administration introduites par Live Communications Server 2005.

Configuration de l'archivage en mode critique et garantie de la fiabilité

Vous pouvez configurer l'agent d'archivage pour qu'il s'exécute en mode critique, ce qui arrête Live Communications Server si le service d'archivage tombe en panne et que les communications ne peuvent plus être archivées ou peuvent être perdues. Lorsque le service d'archivage n'est pas disponible, Live Communications Server conserve les messages dans la file de messages. Lorsque la file est pleine, Live Communications Server s'arrête. 

L'architecture d'archivage est conçue pour optimiser MSMQ afin qu'il traite normalement les problèmes temporaires de disponibilité du réseau ou du service d'archivage (et de son ordinateur) à l'aide des fonctionnalités de mise en file d'attente asynchrone MSMQ. Le mode critique est lancé par les problèmes non temporaires qui entraînent la perte des messages par MSMQ, tels que :

· Une erreur critique ou des messages NACK (accusé de réception négatif). Ces messages proviennent de la file de destination et indiquent que cette dernière ne peut recevoir aucun des messages envoyés par le service d'archivage. Cette situation est généralement provoquée par des erreurs d'autorisation, de configuration, de cryptage, etc.

· Le délai de 30 minutes permettant d'atteindre la file a été dépassé. Ce délai de 30 minutes vous permet de résoudre une erreur temporaire ou une mauvaise configuration. Lorsque ce délai est dépassé, les messages n'ont pas pu atteindre la file de destination distante dans les 30 minutes allouées (entre-temps, ces messages sont mis en cache dans une file de transmission locale). Cette erreur survient généralement lorsque la file de destination n'est pas disponible parce que l'ordinateur du service d'archivage, MSMQ ou le réseau n'est pas disponible.

· Le délai de réception de 45 minutes a été dépassé. Le délai de 45 minutes avant le lancement du mode critique vous donne le temps de résoudre les erreurs temporaires ou les mauvaises configurations. Lorsque ce délai est dépassé, les messages qui ont atteint la file de destination n'ont pas été récupérés par le composant service d'archivage (pour être enregistrés dans la base d'archivage). Cette erreur survient généralement lorsque les composants en aval, par exemple le service d'archivage, la base d'archivage ou le service SQL lui-même est indisponible. 

La configuration de l'archivage pour qu'il s'exécute en mode critique exige les conditions suivantes :

· Chaque serveur Live Communications Server (sur lequel l'agent d'archivage s'exécute) connecté au service d'archivage est configuré pour s'exécuter en mode critique. Dans un pool, chaque serveur doit être configuré pour le mode critique.
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Remarque

Le mode critique est activé par défaut lors de l'activation d'un agent d'archivage pendant l'installation de Live Communications Server (activation). Ce mode peut aussi être configuré à partir de la console Live Communications Server sur les pages des propriétés de l'onglet Archivage de ce serveur.

· Vous devez prévoir un espace de stockage suffisant pour la file de transmission sortante locale sur chaque serveur Live Communications Server activé pour l'archivage. Planifiez un espace de stockage adéquat pour la file de transmission, afin qu'en cas d'indisponibilité de la file de destination, la file de transmission locale ne se retrouve pas pleine avant l'expiration du délai de 30 minutes permettant d'atteindre la file de destination. Il est recommandé d'affecter à la file de transmission locale un espace de stockage bien supérieur au stockage maximum requis pour une utilisation de pointe en 30 minutes pour un service d'archivage unique. À titre indicatif, considérez qu'en 30 minutes, 700 Mo d'espace de stockage sont requis pour 2 millions de messages. Et ce pour un service d'archivage unique (deux niveaux, deux ordinateurs) prenant en charge 65 000 utilisateurs qui envoient 60 messages par heure (soit une utilisation 200 pour cent supérieure aux estimations moyennes), avec un stockage de 320 octets par message (125 caractères par message). Dans cet exemple, assurez-vous que le disque de stockage de la file de transmission sortante contient bien plus que 700 Mo d'espace disque et que les autres services de stockage ne sont pas en concurrence pour l'utilisation de ces ressources.

· Vous devez prévoir un espace de stockage suffisant pour la file de destination distante sur l'ordinateur du service d'archivage. Planifiez un espace de stockage adéquat pour que la file de destination distante ne soit pas remplie avant que le délai de réception de 45 minutes soit écoulé, en cas d'indisponibilité du composant service d'archivage ou de la base d'archivage. Utilisez une approche similaire à celle précédemment décrite pour la file de transmission locale, mais avec un délai de 45 minutes au lieu de 30 minutes. Si l'on se base sur les chiffres de l'exemple précédent, les besoins en stockage de la file de destination pendant 45 minutes seraient d'environ 1 Go pour 3 millions de messages. Dans cet exemple, prévoyez beaucoup plus qu'un Go d'espace disque exclusif pour la file de destination.

Si le serveur Live Communications Server est arrêté à cause du mode critique de l'archivage, vous aurez peut-être besoin de récupérer les messages en consultant la file de transmission sortante locale ou la file de destination.

Gestion du démarrage de l'agent d'archivage et paramètre de cryptage

Par défaut, lorsque l'agent d'archivage est activé, il doit démarrer pour que Live Communications Server puisse démarrer. Cette configuration est similaire au paramètre de mode critique des applications serveur. 

Pour que l'agent d'archivage démarre, les conditions suivantes doivent être remplies.

· Le service MSMQ est en cours d'exécution.

· MSMQ a suffisamment de ressources système.

· Le cryptage MSMQ prend en charge le paramètre de cryptage de l'agent d'archivage.

Par défaut, le paramètre de cryptage de l'agent d'archivage est configuré comme étant obligatoire et l'agent d'archivage (et Live Communications Server) ne démarre pas en cas d'erreur dans l'initialisation du cryptage. Vous pouvez configurer le paramètre de cryptage comme étant non obligatoire si vous voulez que l'agent d'archivage s'exécute sans cryptage au cas où l'initialisation du cryptage échouerait. 

Activation du cryptage pour le service d'archivage à deux niveaux

Pour un service d'archivage à deux niveaux, vous devez suivre les procédures décrites dans le module Live Communications Server 2005 Deployment Series (en anglais) pour la configuration du cryptage entre l'ordinateur du premier niveau sur lequel réside le composant service d'archivage et l'ordinateur du deuxième niveau sur lequel se trouve la base d'archivage. Pour plus d'informations sur l'activation du cryptage SQL, reportez-vous aux articles n° 276553 et 84169 de la base de connaissances Microsoft à l'adresse http://support.microsoft.com/. 

Gestion des paramètres d'archivage globaux et des utilisateurs

Comme nous l'avons vu dans la première section, plusieurs des scénarios pris en charge impliquent l'archivage sélectif de certains utilisateurs uniquement ou même la désactivation de l'archivage pour certains utilisateurs. Il existe à la fois des paramètres d'archivage globaux et d'utilisateurs, qui peuvent être configurés via le composant logiciel enfichable d'administration ou par programmation à l'aide de WMI. Pour plus d'informations, reportez-vous à la partie « Composants » de cette section un peu plus haut et au module Live Communications Server 2005 Deployment Series (en anglais).
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Remarque

Pour gérer ces paramètres, il est impératif d'avoir les informations d'identification RTCDomainServer dans le domaine dans lequel le service d'archivage est déployé.

Gestion du service d'archivage à partir du composant logiciel enfichable d'administration Live Communications Server

Il existe un objet Active Directory dans le conteneur global du service d'archivage de l'entreprise. Il active la capacité de découverte globale à partir du composant logiciel enfichable d'administration Live Communications Server et fournit des pages de propriétés pour la gestion de divers paramètres du service d'archivage.

Partitionnement de la base d'archivage

Pour améliorer les performances et faciliter le dépannage, partitionnez vos disques afin que les fichiers de base de données et les fichiers journaux des transactions utilisés par les serveurs d'archivage soient tous sur des volumes distincts ; ce partitionnement améliore les performances et réduit la quantité de données à récupérer. Sur un serveur d'archivage à un niveau, sur lequel tous les composants résident sur le même serveur, placez vos fichiers d'application du service d'archivage dans un volume distinct.

Journalisation circulaire de la base d'archivage

Le service d'archivage comporte une fonction de journalisation circulaire qui permet d'automatiser la gestion du stockage en activant un nettoyage périodique de la base d'archivage. Par défaut, cette fonction est désactivée : le paramètre DaysOfArchiving a la valeur 0. La journalisation circulaire est activée lorsque le paramètre DaysOfArchiving est configuré sur un nombre de jours différent de zéro. Ce paramètre indique le nombre maximum de jours de conservation d'une archive. Chaque jour à 4 h, la journalisation circulaire supprime toutes les archives qui ont atteint le nombre de jours spécifié. Par exemple, si la valeur de DaysOfArchiving est 4, la journalisation circulaire supprime à 4 h les archives qui remontent à 4 h, trois jours plus tôt. Si vous utilisez la journalisation circulaire et avez l'obligation de conserver vos données, programmez des utilitaires d'exportation de données avec la fonction de journalisation circulaire afin que les archives soient toujours exportées avant d'être supprimées.

Exportation de la base d'archivage

La base d'archivage est souvent exportée vers un système de stockage permanent du niveau principal en aval, par exemple un serveur de compatibilité. La base d'archivage comprend deux colonnes supplémentaires (reserve1, reserve2) qui peuvent être utilisées par d'autres outils d'exportation pour indiquer les messages correctement exportés. Ces messages peuvent être supprimés et nettoyés manuellement.

Gestion de la taille de stockage du fichier journal des transactions

Un serveur d'archivage configuré pour une évolutivité optimale (par exemple l'archivage d'un pool d'entreprise) peut atteindre assez rapidement la limite de la capacité de stockage du journal des transactions. Pensez à planifier et effectuer des opérations de sauvegarde et/ou de nettoyage pour libérer de l'espace disque pour le journal des transactions. Des sauvegardes périodiques de la base de données supprimeront les fichiers du journal des transactions jusqu'au moment de la sauvegarde. 
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Remarque

Pour des informations spécifiques sur la sauvegarde et l'analyse des performances de la base d'archivage, par exemple en cas d'espace disque ou de performances système devenus insuffisants, reportez-vous à la documentation Microsoft SQL Server.

Analyse du service d'archivage et de la base d'archivage

Pour générer des alertes et effectuer l'analyse continue des performances du service d'archivage et de la base d'archivage, utilisez l'analyseur de performances Windows ou d'autres applications d'analyse. Analysez les seuils de performances de l'UC et l'espace disque disponible.

Planification du déploiement d'utilisateurs distants, de la fédération et de la connectivité PIC

Cette section détaille la planification du déploiement des fonctionnalités suivantes :

· Accès des utilisateurs distants. Option Live Communications Server qui permet aux clients distants de se connecter sans utiliser de réseau VPN.

· Fédération entre des partenaires directs ou un centre d'échanges. Capacité de connecter des déploiements Live Communications Server entre plusieurs entreprises. 

· Connectivité PIC. Capacité de se connecter à des fournisseurs de services de messagerie publique et de communiquer avec leurs utilisateurs. Avec l'achat d'une licence de connectivité PIC, vos employés pourront communiquer et partager des informations de présence avec les utilisateurs MSN, Yahoo! et AOL sur une connexion MTLS.

L'accès des utilisateurs distants et la fédération sont activés en déployant un proxy d'accès. Le proxy d'accès fournit également les outils permettant d'activer la connectivité PIC.

Planification du déploiement d'utilisateurs distants

Même si de nombreux clients distants de votre environnement peuvent ouvrir une session via un réseau VPN pour accéder à un ordinateur exécutant Live Communications Server, la connexion VPN peut ne pas être disponible ou pratique dans certains déploiements. Cette section décrit le déploiement d'utilisateurs distants, qui est une solution de remplacement du réseau VPN, et explique comment Live Communications Server peut être déployé pour permettre aux utilisateurs distants de se connecter à l'aide de TLS.

Lorsque le déploiement d'utilisateurs distants est correctement configuré, les utilisateurs ont accès aux informations de gestion des présences et aux fonctionnalités de messagerie instantanée à partir d'un réseau public.
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Remarque

Le déploiement du scénario d'utilisateurs distants ressemble beaucoup à celui de Live Communications Server 2003, sauf que Live Communications Server, Proxy d'accès est désormais utilisé dans le réseau de périmètre. Le même proxy d'accès peut être utilisé pour activer la fédération.

Pour activer des scénarios comportant des fonctions audio et vidéo, des données de collaboration et des transferts de fichiers pour les utilisateurs distants, les deux principales options consistent à utiliser soit un réseau VPN d'une part, soit un pare-feu ou une solution de parcours NAT tiers d'autre part.

Planification de l'accès des utilisateurs distants

Les évaluations que vous devez effectuer pour planifier l'accès des utilisateurs distants dans votre déploiement sont les suivantes :

· Évaluation du modèle utilisé pour l'accès distant

· Évaluation des serveurs supplémentaires nécessaires

· Évaluation du déploiement du proxy d'accès

· Planification du déploiement d'un directeur à l'intérieur du réseau d'entreprise

· Activation des utilisateurs pour l'accès des utilisateurs distants

Évaluation du modèle utilisé pour l'accès distant

La première étape de la planification de votre modèle d'utilisateur distant pour la fédération consiste à étudier les deux options disponibles pour activer le scénario d'utilisateurs distants :

· L'utilisation d'un VPN qui donnera aux clients l'accès à tout le réseau d'entreprise. Aucune configuration spécifique pour Live Communications Server n'est nécessaire dans ce scénario.

· Le déploiement d'un proxy d'accès pour activer l'accès des utilisateurs distants à Live Communications Server.

Vous avez le choix entre ces deux modèles pour activer l'accès des utilisateurs distants en fonction des besoins de votre organisation. Les sections suivantes décrivent les étapes de planification du déploiement d'un proxy d'accès. La solution VPN n'est pas traitée dans ce guide.

Évaluation des serveurs supplémentaires nécessaires

Une fois que vous avez choisi le modèle que vous utiliserez pour activer l'accès des utilisateurs distants, l'étape suivante consiste à déterminer le nombre de serveurs dont vous aurez besoin dans votre déploiement. Commencez par évaluer le nombre d'utilisateurs qui auront besoin de se connecter depuis l'extérieur. Sur la base de ce modèle d'utilisation et en utilisant les recommandations de la section sur les performances de ce guide, vous pourrez déterminer le nombre de proxys d'accès nécessaires pour prendre en charge le nombre d'utilisateurs distants de votre déploiement. Au moins un proxy d'accès, un directeur et un serveur Microsoft Office Live Communications Server 2005, Pool d'entreprise ou Standard Edition est nécessaire pour activer le scénario d'utilisateurs distants.

Dans la mesure où les mêmes proxys d'accès peuvent être utilisés pour la fédération et l'accès des utilisateurs distants, la charge combinée doit être prise en compte lors de la planification du déploiement. En outre, lorsque les deux scénarios, utilisateurs distants et fédération, sont activés, vous pouvez utiliser divers proxys d'accès pour gérer le trafic de chaque scénario. Le déploiement de proxys d'accès dédiés à l'activation d'un scénario spécifique est recommandé car cela améliore la sécurité globale du déploiement et vous permet de gérer ces scénarios indépendamment à la périphérie de votre réseau.

Évaluation du déploiement du proxy d'accès

Le scénario d'utilisateurs distants repose sur le déploiement du serveur Live Communications Server, Proxy d'accès dans votre réseau de périmètre. Le proxy d'accès est le premier serveur Live Communications Server par lequel les messages SIP provenant de l'extérieur passent avant d'entrer dans le réseau interne. C'est là que vous devez contrôler ce qui entre dans le réseau et les fonctions de sécurité qui sont fournies pour protéger votre réseau interne. Microsoft Office Live Communications Server, Proxy d'accès s'exécute en tant qu'utilisateur local et n'exige pas que l'ordinateur appartienne à un domaine Active Directory. Pour plus de détails sur le déploiement du serveur Live Communications Server, Proxy d'accès, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais).

Proxy d'accès et adresses réseau

Il est important de comprendre que le proxy d'accès dispose de deux adresses réseau :

· une adresse réseau publique (ou externe) qui est utilisée pour les liaisons avec les clients externes ;

· une adresse réseau privée (ou interne) qui est utilisée pour la communication avec le déploiement Live Communications Server interne.

Il est fortement recommandé d'utiliser deux cartes réseau différentes sur le proxy d'accès pour faire la distinction entre ces deux adresses. Cette séparation permet une délimitation physique de la sécurité entre les réseaux interne et externe.

Ports d'écoute sur le proxy d'accès

Même si le port 5061 est obligatoire pour la fédération, vous pouvez désigner un autre port pour le scénario d'utilisateurs distants.

La configuration du port 443 pour le scénario d'utilisateurs distants peut permettre aux utilisateurs mobiles travaillant à distance ou à des succursales de l'entreprise de se connecter au réseau interne sans ouvrir le port 5061, qui est souvent bloqué par le pare-feu alors que le port 443, utilisé par défaut pour l'accès Secure HTTP (HTTPS), reste ouvert. 

Planification du déploiement d'un directeur à l'intérieur du réseau d'entreprise

Tout le trafic en provenance de l'extérieur du réseau d'entreprise est envoyé à un seul serveur interne. Il est fortement recommandé d'utiliser un ou plusieurs serveurs Live Communications Server, Directeurs comme premier serveur interne. Le déploiement du directeur est recommandé pour les raisons suivantes :

· le directeur est le premier serveur au sein de l'entreprise qui authentifie les utilisateurs distants ;

· le directeur fonctionne comme un concentrateur pour tout le trafic relatif aux utilisateurs distants et à la fédération, et peut être utilisé pour la journalisation ou le suivi ;

· le directeur n'héberge pas d'utilisateurs ; par conséquent, s'il détecte un problème qui l'empêche de fonctionner correctement, cela n'affecte pas les serveurs Live Communications Server internes et cela n'empêche pas les utilisateurs internes de fonctionner normalement ;

· le directeur achemine directement le trafic via un proxy vers le pool approprié, ce qui réduit le trafic supplémentaire sur les serveurs associés (s'ils ont été utilisés à la place d'un directeur).

Un ratio de 1/1 des directeurs par rapport aux proxys d'accès est recommandé.
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Remarque

L'hébergement d'utilisateurs sur un directeur n'est pas pris en charge. Ne déplacez pas des utilisateurs vers un directeur une fois qu'il a été déployé. 

Activation des utilisateurs pour l'accès des utilisateurs distants

Une fois que le déploiement est prêt pour l'accès des utilisateurs distants, la dernière étape consiste à activer les utilisateurs pour l'accès Internet. Cette activation peut être effectuée à l'aide de la console d'administration Live Communications Server ou des Utilisateurs et ordinateurs Active Directory. Vous pouvez contrôler individuellement les utilisateurs qui sont activés ou non pour l'accès des utilisateurs distants. Par défaut, les utilisateurs ne sont pas activés pour l'accès des utilisateurs distants.

Planification de la fédération

La fédération est la possibilité de connecter un déploiement Live Communications Server à d'autres déploiements Live Communications Server d'autres organisations. Elle étend les fonctionnalités Live Communications Server à l'extérieur des frontières de l'entreprise tout en continuant d'offrir des fonctions de sécurité similaires à celles fournies par Live Communications Server 2003. Cette fonctionnalité permet aux utilisateurs de communiquer avec ceux d'autres organisations. Ils peuvent notamment envoyer des messages instantanés et voir des informations sur la présence des utilisateurs figurant dans la liste des contacts. La fédération permet d'accroître les gains en productivité qu'offre Live Communications Server aux entreprises locales dans leurs communications avec leurs partenaires commerciaux, leurs fournisseurs et d'autres entités externes.

Pour des raisons de sécurité, la recherche d'utilisateurs est limitée à l'annuaire de l'entreprise locale. Pour les mêmes raisons, les fonctions d'intégration de Microsoft Office n'affichent pas les informations de présence des contacts qui ne figurent pas dans la liste des contacts des utilisateurs et ne font pas partie du déploiement de l'entreprise locale.

Différentes options sont proposées pour la fédération, permettant de choisir le modèle de déploiement qui correspond le mieux aux besoins de votre entreprise.

Tous les modèles de fédération reposent sur le déploiement d'un serveur Live Communications Server, Proxy d'accès dans le réseau de périmètre. Tout le trafic SIP entre dans le réseau d'entreprise et en sort via le serveur Live Communications Server, Access Proxy. Ce dernier améliore la sécurité du déploiement Live Communications Server interne et vous permet de contrôler totalement les fonctionnalités de fédération et d'accès des utilisateurs distants. 
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Remarque

Les autres types de communication (par exemple audio, vidéo et collaboration) ne sont pas pris en charge pour les scénarios de fédération. Cependant, ils peuvent être activés par des solutions fournies par un partenaire Microsoft. Pour plus d'informations sur les partenaires Microsoft Live Communications Server et leurs produits, consultez la page http://directory.partners.extranet.microsoft.com/searchresults.aspx?i=1&pid=25.
Contrôle administratif total

En tant qu'administrateur, vous avez un contrôle total sur chaque aspect de la fédération, notamment les utilisateurs internes activés ou non pour la fédération, les domaines avec lesquels l'entreprise se fédère et d'autres paramètres. La majeure partie de la configuration s'effectue sur le serveur Live Communications Server, Proxy d'accès qui est déployé dans le réseau de périmètre. Ce serveur est également nécessaire pour activer le scénario des utilisateurs distants. L'intégration dans des outils d'administration familiers tels qu'Active Directory Utilisateurs et ordinateurs permet également d'activer les utilisateurs pour la fédération de manière individuelle.

Vous avez également la possibilité d'archiver le contenu de tous les messages instantanés échangés au sein de l'entreprise et avec les partenaires fédérés. Des deux côtés, les utilisateurs sont informés du fait qu'ils sont archivés.

Modèles de fédération

Vous avez le choix entre plusieurs modèles de fédération avec Microsoft Office Live Communications Server 2005. Cette section donne une présentation générale de ces modèles. En fonction des besoins de l'entreprise et du nombre de partenaires impliqués, vous pouvez utiliser un seul ou une combinaison des modèles de fédération décrits ci-après. Vous pouvez choisir de contrôler étroitement les domaines avec lesquels l'entreprise se fédérera ou vous décharger de ce contrôle sur un centre d'échanges. Vous avez également la possibilité d'utiliser une combinaison de ces deux modèles comme l'explique la section suivante.

Modèles de fédération disponibles :

· Homologation explicite ou fédération directe

· Modèles avec centre d'échanges

· Fédération étendue disponible dans le SP1

· Connectivité PIC (activée dans le SP1 et disponible après achat d'une licence supplémentaire) 

Vous pouvez combiner plusieurs de ces modèles dans votre organisation. Cependant, vous ne pouvez pas utiliser la fédération étendue ou la connectivité PIC si votre proxy d'accès est configuré avec un itinéraire direct vers un centre d'échanges (le modèle de centre d'échanges ouvert). 
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Remarque

Il n'existe aucune version d'essai ou d'évaluation de la connectivité PIC. Vous pourrez acheter des licences de connectivité PIC à partir du second semestre 2005. 

Homologation explicite ou fédération directe

Live Communications Server vous permet de configurer les partenaires avec lesquels vous voulez vous fédérer. Par exemple, en tant qu'administrateur pour Les Comptoirs, vous pouvez prévoir dans votre configuration que tous les messages destinés au domaine Contoso seront acheminés vers un proxy d'accès faisant partie du déploiement de Contoso. Notez qu'une configuration symétrique est effectuée par l'administrateur de Contoso.

Exemple de fédération directe simple entre deux entreprises

Le schéma ci-après montre l'exemple de deux entreprises qui utilisent la fédération directe pour se fédérer.

Figure 24   Exemple de fédération directe entre deux entreprises
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Dans cet exemple, deux entreprises, Les Comptoirs et Contoso Ltd., se fédèrent. Elles ont toutes deux déployé Live Communications Server en interne et un proxy d'accès dans leur réseau de périmètre. Le proxy d'accès pour Les Comptoirs a été configuré pour acheminer tous les messages destinés au domaine Contoso vers le proxy d'accès de Contoso, et vice versa. Ce lien est appelé homologation directe (ou explicite). Les proxys d'accès s'authentifient mutuellement et cryptent tout le trafic échangé. Dans cet exemple, Christian, employé de Contoso, figure sur la liste de contacts de Robert, employé de l'entreprise Les Comptoirs. En supposant que Christian a autorisé Robert à voir ses informations de présence, ce dernier peut le faire de la même manière que pour un contact interne de l'entreprise Les Comptoirs. Robert peut également envoyer des messages instantanés à Christian.

L'expérience d'utilisateur de Robert est la suivante :

· Robert voit les informations de présence des contacts de sa liste (Daniel et Christian), qu'ils soient des contacts de l'entreprise ou des contacts fédérés. Notez que Daniel et Christian ont tous deux autorisé Robert à voir leurs informations de présence.

· Robert voit les informations de présence de Denis, Daniel et Christian lorsqu'il utilise des applications Microsoft Office 2003 telles que le client de messagerie et de collaboration Microsoft Outlook®, et d'autres applications de détection des présences. Notez que dans ce scénario, Denis n'était pas obligé d'autoriser Robert à voir ses informations de présence. Ce qui suppose que l'administrateur a activé la fonctionnalité d'intégration Microsoft Office.

· Dans ce scénario, Robert ne peut pas voir les informations de présence de Michel car ce dernier ne l'y a pas explicitement autorisé.

Cet exemple démontre que l'expérience d'utilisateur de l'intégration Office 2003 diffère selon que l'utilisateur dont les informations de présence sont visualisées fait partie de la même entreprise ou est un utilisateur fédéré.

· Étant donné qu'ils font partie de la même entreprise, Robert peut voir les informations de présence de Denis dans les applications Office 2003, même s'il ne figure pas dans sa liste de contacts.

· Étant donné qu'ils sont fédérés, Robert ne peut pas voir les informations de présence de Michel dans Office 2003.

Ce comportement vise à protéger la confidentialité des partenaires fédérés ; un utilisateur fédéré ne pourra voir vos informations de présence que si vous l'y avez explicitement autorisé.

Notez également que Robert ne peut effectuer de recherche utilisateurs que dans l'annuaire local et pas dans le domaine de Contoso. Cette configuration empêche les utilisateurs externes à l'entreprise d'accéder aux données de l'annuaire interne.

Fédération directe entre plusieurs partenaires

Prenons un autre exemple de fédération impliquant plusieurs liens d'homologation directe. Dans l'exemple précédent, un lien d'homologation unique était défini entre Contoso et Les Comptoirs. Une entreprise peut définir jusqu'à 300 liens de fédération directe. L'ensemble de ces liens d'homologation est appelé liste d'homologation explicite.

Pour mieux comprendre le fonctionnement de l'homologation directe, imaginez un scénario dans lequel Les Comptoirs a plusieurs partenaires : Contoso et Fabrikam. Des liens d'homologation directe ont été définis sur le proxy d'accès pour Les Comptoirs. Contoso et Fabrikam ne sont pas des partenaires de fédération directe.

Figure 25   Exemple de fédération comprenant plusieurs partenaires
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Les éléments de l'expérience d'utilisateur de ce scénario sont les suivants :

· Jean, employé de Fabrikam, figure sur la liste de contacts de Robert. Robert peut envoyer des messages instantanés à Jean et voir ses informations de présence, et vice versa.

· L'expérience d'utilisateur de Robert concernant les utilisateurs de Contoso est la même que dans l'exemple précédent.

· Dans la mesure où aucun lien d'homologation directe entre les réseaux de Contoso et Fabrikam n'a été défini, leurs utilisateurs ne peuvent pas s'envoyer de messages instantanés ni voir leurs informations de présence.

À moins que l'itinéraire par défaut ait été configuré, l'entreprise ne se fédère qu'avec les partenaires définis dans la liste d'homologation explicite. Chaque fois qu'elle veut se fédérer avec un nouveau partenaire, celui-ci doit être explicitement configuré.

Fédération étendue

Live Communications Server 2005 avec SP1 simplifie le processus de fédération avec une autre organisation. La fédération étendue utilise la résolution DNS SRV pour localiser le proxy d'accès d'un partenaire fédéré. La communication a lieu sur une connexion Mutual TLS cryptée. Chaque proxy d'accès présente un certificat valide obtenu auprès d'une autorité de certification publique approuvée à un autre proxy d'accès impliqué dans la fédération étendue. 

La fédération étendue simplifie également la configuration des relations de fédération avec des partenaires directs. Dans la mesure où la fédération étendue localise le proxy d'accès à votre place, vous êtes dispensé de différentes tâches :

· obtenir et spécifier le nom de domaine complet (FQDN) du proxy d'accès pour chaque domaine SIP avec lequel vous souhaitez vous fédérer ;

· contrôler et mettre à jour ces paramètres à chaque modification ; 

· fournir des informations sur votre propre proxy d'accès à chaque partenaire fédéré.

La fédération étendue est désactivée par défaut. Une fois activée, deux configurations sont disponibles : la fédération restreinte et la fédération non restreinte. La configuration par défaut est la fédération restreinte. 

Dans la fédération étendue non restreinte, les utilisateurs de votre organisation peuvent échanger des informations de messagerie instantanée et de présence avec des utilisateurs se trouvant dans n'importe quel domaine SIP externe pour lequel un proxy d'accès avec un certificat valide pour son domaine SIP peut être localisé. La fédération non restreinte simplifie sensiblement le processus de connexion à des domaines externes, mais signifie également que tout ordinateur qui présente un certificat valide peut se connecter à votre domaine SIP interne et envoyer des messages non sollicités à n'importe quel utilisateur.

Dans la fédération étendue restreinte, les utilisateurs de votre organisation peuvent échanger des informations de messagerie instantanée et de présence uniquement avec des domaines externes que vous avez explicitement autorisés en les entrant dans la table de la fédération étendue. De ce fait, si vous activez la fédération étendue restreinte sans remplir la table de la fédération étendue, cela revient au même que de désactiver la fédération étendue. Si vous ajoutez un seul domaine à la table de la fédération étendue, ce domaine sera le seul avec lequel la fédération étendue est autorisée. 

Lorsque vous entrez un domaine dans la table de la fédération étendue, par défaut la fédération est activée non seulement pour ce domaine mais aussi pour tous ses domaines enfants. Par exemple, si le domaine contoso.com est entré dans la table, ventes.contoso.com et nord.ventes.contoso.com seront également acheminés par le proxy d'accès sur une connexion de fédération étendue. 

· Les administrateurs de chaque domaine peuvent autoriser ou refuser l'accès fédéré pour un ou plusieurs utilisateurs. Comme avec la fédération directe, les administrateurs peuvent également si nécessaire archiver les messages envoyés aux partenaires fédérés et les informer de cette décision.

· Comme avec la fédération directe et pour des raisons de confidentialité, les utilisateurs ne peuvent pas obtenir directement des informations de présence pour les utilisateurs de domaines fédérés comme c'est le cas pour les utilisateurs de leur propre organisation. Chaque utilisateur peut ajouter des utilisateurs fédérés à ses listes verte et rouge. Si vous ajoutez un utilisateur à votre liste verte, vous l'autorisez alors à visualiser vos informations de présence. Le seul moyen pour les utilisateurs de visualiser les informations de présence des utilisateurs extérieurs à leur organisation est via la gestion de la liste verte. 

Si vous utilisez la fédération étendue et souhaitez que d'autres organisations puissent localiser votre proxy d'accès et communiquer avec vos utilisateurs internes, vous devez publier l'enregistrement DNS SRV de votre proxy d'accès sur un serveur DNS public ou externe. Si votre enregistrement SRV ne peut pas être résolu, les serveurs sur Internet ne pourront pas localiser le proxy d'accès par le biais duquel envoyer des messages à vos utilisateurs.
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Remarque

Cet enregistrement DNS SRV est requis en plus de l'enregistrement DNS SRV utilisé pour les scénarios d'utilisateur distant. Pour plus d'informations, reportez-vous à la section « Planification du nom DNS (Domain Name System) », un peu plus loin dans ce document.

Dans la fédération étendue, les enregistrements DNS SRV de chaque organisation doivent reposer sur le domaine SIP pris en charge de l'organisation qui peut être vérifié par un certificat valide. Cela permet de valider le certificat et de vérifier plus en profondeur le domaine de tout partenaire fédéré. Ce mappage d'un domaine sur un certificat empêche l'usurpation des enregistrements DNS SRV, de sorte qu'une entité externe ne peut pas envoyer ni recevoir des messages instantanés pour un domaine sans certificat de domaine authentique.

Les organisations prenant en charge plusieurs domaines font l'objet de considérations spéciales. Prenons l'exemple de la société fictive Contoso, Ltd. qui prend en charge les domaines suivants : contoso.com, pour lequel elle possède un enregistrement DNS SRV public pour la fédération étendue, et d'autres domaines comme marketing.contoso.com et sales.contoso.com. La fédération étendue permettra la fédération avec les utilisateurs possédant une adresse SIP contoso.com. Cependant, pour accepter les messages instantanés des utilisateurs possédant une adresse SIP marketing.contoso.com ou sales.contoso.com, un enregistrement DSN SRV public doit également être publié pour chacun de ces domaines. La fédération étendue active automatiquement la capacité à communiquer avec des noms DNS portant le suffixe contoso.com, mais chaque domaine individuel doit avoir un enregistrement DSN SRV public et un certificat valide correspondant à ce domaine.
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Remarque

Si vous voulez utiliser la fédération étendue, vérifiez que votre pare-feu est configuré pour autoriser le trafic sur le port 5061.

Utilisation d'un centre d'échange

Si vous utilisez des liens d'homologation directe, vous n'avez besoin de définir qu'un seul lien pour chaque partenaire de fédération directe. Dans le SP1, la fédération étendue simplifie le processus de gestion de ces liens. Cependant, si vous choisissez de ne pas utiliser la fédération étendue ou si vous souhaitez vous décharger de tous les frais administratifs ou encore envoyer tous les messages par le biais d'une seule source approuvée, un centre d'échanges peut être utilisé.

Cette solution permet de simplifier la configuration du déploiement Live Communications Server. Le centre d'échanges gère efficacement la fédération avec toutes les entreprises qui en font partie, peut offrir des services à valeur ajoutée, mais assure au minimum l'acheminement des messages entre les domaines qu'il dessert.

Dans ce modèle, une troisième entité, le centre d'échanges, fait partie du chemin de communication entre deux entreprises. Il relaie tout le trafic entre les entreprises qui font partie du centre d'échanges ; ce trafic est d'abord envoyé au centre d'échanges qui est chargé de l'acheminer jusqu'à la bonne destination.

Les centres d'échanges peuvent être utilisés de deux manières : dans un modèle étroitement contrôlé, qui crée une communauté fermée de membres (centre d'échanges restreint), ou dans un modèle moins restrictif qui utilise le centre d'échanges pour acheminer les messages de tous les domaines qui ne sont pas explicitement configurés par l'administrateur (en utilisant la configuration de l'itinéraire par défaut ou l'onglet Fournisseur de messagerie instantanée des propriétés du proxy d'accès).

Modèle de centre d'échanges restreint

Sur certains marchés verticaux, par exemple les institutions financières, l'entreprise peut faire partie d'un ou plusieurs centres d'échanges restreints. Un centre d'échanges peut choisir les entreprises dans lesquelles il sera hébergé, mais l'administrateur de l'entreprise locale a également la possibilité de définir celles pour lesquelles il utilisera le centre d'échanges restreint (qui peuvent être un sous-ensemble des entreprises desservies par le centre d'échanges).

Le centre d'échanges peut également être ignoré si une relation d'homologation directe a été définie par l'administrateur pour un partenaire fédéré donné. Dans ce cas, tout le trafic destiné à ce partenaire est envoyé directement à son proxy d'accès via le lien fédéré, sans être relayé par le centre d'échanges. Dans l'exemple ci-après, Les Comptoirs et Contoso ont un lien d'homologation directe mais utilisent aussi un centre d'échanges pour communiquer avec leurs autres partenaires.

Figure 26   Fédération dans un centre d'échanges restreint
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La Figure 26 illustre un exemple dans lequel la société Contoso est configurée dans un centre d'échanges restreint avec Fabrikam et Wide World Importers. Le proxy d'accès de Contoso a été configuré pour utiliser A. Datum comme centre d'échanges pour les communications avec Fabrikam et Wide World Importers. Contoso a également un lien d'homologation directe avec Les Comptoirs. Contoso n'utilise le centre d'échanges A. Datum que pour communiquer avec Fabrikam, et Wide World Importers est configurée sur le proxy d'accès de Contoso. Notez que le centre d'échanges A. Datum peut également héberger d'autres domaines (comme c'est le cas pour Proseware dans la figure), mais si l'administrateur de Contoso n'a pas explicitement autorisé ce domaine, les messages provenant du domaine Proseware seront rejetés par le proxy d'accès de Contoso.

Modèle de centre d'échanges ouvert (configuration de l'itinéraire ou du fournisseur de messagerie instantanée par défaut)

Dans ce modèle, le centre d'échanges est utilisé pour acheminer tous les messages destinés aux domaines qui n'appartiennent pas aux partenaires directs ou ne sont pas définis comme faisant partie d'un centre d'échanges restreint. Cela signifie également que le centre d'échanges est approuvé pour tous les messages qu'il envoie à l'entreprise locale. Il s'agit du type de fédération le plus ouvert qui permet à l'entreprise de communiquer avec un grand nombre d'autres entreprises, tout en exigeant de l'administrateur local une configuration très minimale.
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Important

Vous ne pouvez pas utiliser un itinéraire par défaut vers un centre d'échanges avec la fédération avancée ou la connectivité PIC.

Vous pouvez configurer ce scénario de l'une des deux manières suivantes :

· En définissant un itinéraire par défaut sur le proxy d'accès. Cet itinéraire par défaut est configuré pour acheminer tout entre le proxy d'accès et celui du centre d'échanges lorsque le proxy d'accès ne parvient pas à déterminer l'itinéraire à l'aide d'autres règles. 

· En ajoutant le centre d'échanges en tant que fournisseur de messagerie instantanée sous l'onglet Fournisseur de messagerie instantanée du proxy d'accès. Si vous utilisez l'onglet Fournisseur de messagerie instantanée pour ajouter un partenaire, les enregistrements DNS SRV sont utilisés pour identifier quels domaines appartiennent à un partenaire et aucun mappage strict de nom de serveur sur un nom de domaine n'est requis.
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Remarque

Un seul itinéraire par défaut peut être configuré sur le proxy d'accès. Si vous voulez utiliser plusieurs centres d'échanges, vous devez appliquer le modèle restreint à au moins un centre d'échanges.

Figure 27   Exemple de centre d'échanges utilisant l'itinéraire par défaut sur le proxy d'accès
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Dans le prolongement des exemples précédents, la Figure 27 montre comment Contoso utilise l'itinéraire par défaut sur son proxy d'accès pour connecter les domaines qu'elle n'a pas configurés en tant que partenaires de fédération directe (Les Comptoirs) ou qui ne font pas partie de l'un de ses centres d'échanges restreints configurés (Wide World Importers et Fabrikam). Une fois l'itinéraire par défaut configuré, Contoso peut communiquer avec tous les domaines desservis par le centre d'échanges.

Notez que dans la figure précédente, Proseware a également un lien avec le deuxième centre d'échanges ; par conséquent, les utilisateurs de Contoso et Proseware bénéficient d'une fédération efficace.

Blocage de domaines

Lorsqu'il utilise l'itinéraire par défaut vers un centre d'échanges, l'administrateur peut explicitement empêcher la fédération d'un domaine avec son entreprise afin de renforcer la sécurisation du déploiement. Ce blocage est utile si vous ne voulez pas recevoir des messages de certains des domaines desservis par le centre d'échanges.

Dans l'exemple précédent, l'administrateur de Contoso a la possibilité de bloquer le domaine Proseware. Dans ce cas, même si Contoso et Proseware ont toutes les deux un lien avec le centre d'échanges Litware, Inc., leurs utilisateurs ne peuvent pas communiquer mutuellement.

Vous pouvez configurer le blocage de 1 500 domaines au maximum sur le proxy d'accès.

Planification de la connectivité PIC

Si vous achetez les licences de connectivité PIC nécessaires, vous pouvez autoriser vos utilisateurs à communiquer avec les utilisateurs des réseaux de messagerie instantanée publique MSN, Yahoo! ou AOL. Comme avec la fédération et l'accès des utilisateurs distants, vous pouvez activer la connectivité PIC par utilisateur ou par unité d'organisation. 

La connectivité à un ou plusieurs fournisseurs de messagerie instantanée publique est activée sous l'onglet Fournisseur des propriétés du Proxy d'accès. Tout utilisateur pour lequel la connectivité PIC est activée peut communiquer avec les utilisateurs de tout fournisseur de messagerie instantanée publique pouvant se connecter à votre réseau. Vous ne pouvez pas limiter un utilisateur particulier à un fournisseur de messagerie instantanée publique spécifique. Par exemple, vous pouvez autoriser la connectivité PIC à MSN, Yahoo! et AOL en utilisant l'onglet Fournisseur, puis activer la connectivité PIC pour des utilisateurs individuels sous l'onglet Live Communications des propriétés de l'utilisateur. Néanmoins, cette procédure ne permet pas de spécifier qu'un utilisateur peut communiquer avec les utilisateurs de MSN et Yahoo!, mais pas avec ceux d'AOL. 
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Remarque

Aucune version d'essai ou d'évaluation de la connectivité PIC n'est disponible. Toutefois, les clients ont la possibilité d'acheter un nombre réduit de licences de connectivité PIC qui permettra à leur société d'essayer le service, puis d'augmenter le nombre de titulaires d'une licence d'utilisation lorsqu'ils seront convaincus que ce service répond à leurs besoins.
Activation de la fédération avec les fournisseurs de services de messagerie instantanée publique

L'activation de la fédération avec les fournisseurs de services de messagerie instantanée publique se déroule en cinq étapes. Ces étapes sont décrites en détail dans les sections qui suivent :

1. Configurer la fédération avec les fournisseurs de services de messagerie instantanée.
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Votre organisation et le fournisseur de services de messagerie instantanée publique doivent échanger des informations de connectivité réseau pour pouvoir activer la fédération. Pour ce faire, il est nécessaire de se connecter à un site de configuration hébergé par Microsoft et de remplir un formulaire qui initie une demande de configuration.
Remarque
Avant de remplir le formulaire de configuration et de lancer la demande de connexion aux fournisseurs de services de messagerie instantanée publique, vous devez avoir acheté des licences de service pour la connectivité PIC Live Communications 2005 et installé Live Communications Server 2005 SP1, conformément aux termes et conditions de votre contrat de licence en volume Microsoft. Sans ces licences, le processus de configuration ne pourra pas être réalisé.
2. Configurer DNS sur le proxy d'accès.
Si vous activez la fédération étendue ou si vous configurez un fournisseur public ou privé dans la table des fournisseurs de services de messagerie instantanée, comme décrit dans la section « Activation de la fédération avec les fournisseurs de services de messagerie instantanée publique », un peu plus haut dans ce guide, vous devez procéder comme suit :

· Publiez un enregistrement DNS-SRV pour _sipfederationtls._tcp.<domaine>, où <domaine> est le nom du domaine de votre organisation, sur le serveur DNS approprié pour le domaine SIP hébergé par votre organisation. Ce serveur DNS doit être accessible publiquement.

· Pour que les requêtes DNS-SRV soient envoyées au serveur DNS correct, fournissez aux périphéries internes et externes du proxy d'accès l'adresse d'un serveur DNS qui peut résoudre les domaines internes et transférer des requêtes DNS de domaines externes à des serveurs DNS publics.

· Publiez un enregistrement DNS A pour le proxy d'accès sur un serveur DNS approprié. Un seul enregistrement suffit pour un ensemble de proxys d'accès.

Pour connaître les procédures de configuration de la connectivité PIC, consultez Configuration de DNS sur le proxy d'accès.

3. Obtenir un certificat public.

La connectivité PIC requiert Mutual TLS (Transport Layer Security) et utilise pour cela un certificat obtenu auprès d'une autorité de certification publique. Pour plus d'informations, contactez une autorité de certification publique appropriée. 

4. Activer les connexions aux fournisseurs de services de messagerie instantanée publique.

Chaque fournisseur de service de messagerie instantanée avec lequel vous voulez vous fédérer doit être activé et configuré sur le proxy d'accès. Pour plus d'informations, consultez Activation des fournisseurs de services de messagerie instantanée publique.

5. Autoriser des utilisateurs pour la connectivité PIC.

Vous pouvez autoriser tous vos utilisateurs internes, certains groupes d'utilisateurs ou des utilisateurs particuliers. Les utilisateurs non autorisés pour la connectivité PIC peuvent néanmoins être autorisés pour d'autres types de fédération ou d'accès des utilisateurs distants. Pour plus d'informations, consultez Autorisation des utilisateurs pour la connectivité PIC.

Configuration de la fédération avec un fournisseur de services de messagerie instantanée publique

La première étape de l'activation de la connectivité PIC consiste à lancer la configuration pour un ou plusieurs fournisseurs de services de messagerie instantanée publique (MSN, Yahoo! et AOL).

Microsoft propose une page Web (https://www.livemeeting.com/LCSVL/pspublicim.html) contenant un formulaire de lancement des demandes de configuration. 

Pour pouvoir utiliser ce formulaire, vous devez avoir préalablement acheté des licences de services distinctes pour la connectivité PIC.
Pour plus d'informations, reportez-vous au guide Upgrading to Live Communications Server with Server Pack 1 and Enabling Public IM Connectivity (en anglais) disponible sur le site Web de Microsoft sur la page de ressources de déploiement de Live Communications Server : http://office.microsoft.com/en-us/FX011526591033.aspx.

Remarques relatives à la planification 

Comme l'explique la présentation de cette section, Live Communications Server prend en charge différents modèles de fédération pour répondre aux besoins de votre entreprise. Voici quelques éléments à prendre en compte lors de la planification d'un modèle fédéré.

Si votre organisation prend en charge un grand nombre d'utilisateurs, envisagez d'utiliser des serveurs dédiés ou des ensembles de proxys d'accès pour la fédération, l'accès distant et la connectivité PIC. Dans les organisations de petite taille, un seul proxy d'accès peut assurer toutes ces fonctions. 

Choix des modèles de fédération

Comme l'indiquent les exemples précédents, Live Communications Server prend en charge plusieurs modèles de fédération pouvant être utilisés de manière flexible pour répondre à vos besoins spécifiques. Vous avez la possibilité d'utiliser un seul ou une combinaison de ces modèles.

Le tableau ci-après résume ces modèles et la meilleure manière de les utiliser.

Tableau 13   Modèles de fédération et leur utilisation optimale

	Type de fédération 
	Description 
	Scénario de la meilleure application

	Fédération directe
	Un lien direct est défini entre votre entreprise et le réseau de votre partenaire fédéré. Vous pouvez définir jusqu'à 300 liens de fédération directe.
	Besoins très spécifiques de l'entreprise, impliquant un petit nombre de partenaires (par exemple, un fournisseur).

	Centre d'échanges
	Un centre d'échanges ouvert permet de communiquer avec tous les domaines qu'il héberge

Un centre d'échanges permet de communiquer avec une liste de partenaires bien définie.
	Choisissez un centre d'échanges ouvert si vous souhaitez vous décharger de la charge administrative sur un tiers et acheminer toutes les communications externes via ce tiers.

Un centre d'échanges restreint est mieux adapté aux déploiements de fédération impliquant un certain nombre de partenaires qui font partie du même secteur d'activité vertical, par exemple une chaîne d'approvisionnement.

	Connectivité PIC (disponible avec le SP1)
	Les utilisateurs de votre organisation peuvent communiquer avec les utilisateurs de la messagerie instantanée publique (licence de connectivité PIC requise)
	Cette option peut être utilisée en combinaison avec n'importe laquelle de ces options sauf un centre d'échanges ouvert dans lequel un itinéraire par défaut est configuré sur le proxy d'accès. Des enregistrements DNS SRV sont utilisés pour identifier quels domaines appartiennent à un fournisseur, de sorte qu'aucun mappage strict de nom de serveur sur un nom de domaine n'est requis.

	Fédération étendue (disponible avec le SP1)
	La résolution DNS SRV est utilisée pour localiser le proxy d'accès d'un partenaire fédéré. Cette option permet la détection dynamique des partenaires fédérés et réduit la charge administrative.

La fédération étendue non restreinte permet à vos utilisateurs de se connecter à tous les domaines SIP externes pour lesquels un proxy d'accès peut être localisé.

Attention

Le fait d'autoriser la fédération étendue avec n'importe quel domaine signifie que tout ordinateur qui présente un certificat valide peut se connecter à votre domaine SIP interne et envoyer des messages non sollicités à n'importe quel utilisateur dans ce domaine. C'est la raison pour laquelle il est recommandé de conserver la configuration par défaut, dans laquelle la fédération étendue n'est autorisée qu'avec les domaines figurant dans la table de la fédération étendue.
La fédération étendue restreinte (configuration recommandée) permet à vos utilisateurs de se connecter uniquement à des domaines SIP externes que vous avez explicitement entrés dans la table de la fédération étendue. 
	Cette option peut être utilisée en combinaison avec n'importe laquelle de ces options sauf un centre d'échanges ouvert dans lequel un itinéraire par défaut est configuré sur le proxy d'accès.


Pour vous aider à décider quel modèle de fédération choisir, appuyez-vous sur les recommandations suivantes afin de déterminer avec quelles entreprises vous voulez pouvoir vous fédérer :

· Si les contraintes de votre entreprise vous permettent de déterminer précisément un nombre d'entreprises réduit et limité, vous pouvez établir une fédération directe avec ces partenaires. Si vous avez des relations étroites avec un certain nombre de partenaires utilisant les services d'un centre d'échanges, vous avez plutôt intérêt à choisir le modèle de centre d'échanges restreint.

· Si vous souhaitez utiliser la fédération pour atteindre le plus grand nombre possible d'utilisateurs sans maintenir une liste manuelle de domaines et de leurs proxys d'accès, la fédération étendue est probablement le meilleur choix. La fédération étendue restreinte, qui limite les connexions aux domaines que vous répertoriez explicitement dans la table de la fédération avancée, est la configuration recommandée. La fédération étendue non restreinte permet de se connecter de manière dynamique à tout domaine SIP dont le proxy d'accès peut être localisé, mais elle ouvre votre réseau interne à la prolifération éventuelle de messages instantanés non sollicités provenant de tout serveur présentant un certificat valide.

· Si vous voulez acheminer tout le trafic par le biais d'une seule source approuvée, un modèle de centre d'échanges est la meilleure option. Si vous configurez un itinéraire par défaut vers votre centre d'échanges, vous ne pouvez pas utiliser la fédération améliorée ou la connectivité PIC avec ce modèle. Cependant, vous pouvez ajouter un centre d'échanges à l'aide de l'onglet Fournisseur de messagerie instantanée des propriétés du Proxy d'accès pour éviter ces restrictions.

· Si vous souhaitez utiliser la connectivité PIC, achetez une licence et activez les utilisateurs. Vous pouvez également spécifier les fournisseurs de messagerie instantanée publique auxquels vous voulez vous connecter. Les trois fournisseurs disponibles, MSN, AOL et Yahoo! sont inclus dans la licence. Vous ne pouvez pas acheter une licence pour un ou deux de ces fournisseurs.

Pour plus d'informations sur le choix d'un modèle de fédération, reportez-vous à la section « Modèles de fédération » de ce guide.

Détermination des serveurs supplémentaires requis pour la gestion de la fédération

À mesure que vous activez la fédération et commencez à communiquer avec un nombre croissant de partenaires, prévoyez une augmentation du trafic réseau. Pour savoir comment évaluer le nombre de serveurs Live Communications Server nécessaires pour gérer à la fois le trafic interne et le trafic externe, reportez-vous à la section « Capacité mesurée ». La section qui traite des performances vous permet également d'évaluer le nombre de proxys d'accès nécessaires pour le déploiement fédéré.

Les mêmes proxys d'accès peuvent être utilisés pour la fédération et la charge combinée doit être prise en compte lors de la planification du déploiement. Retenez également que lorsque les scénarios des utilisateurs distants, de la fédération et de la messagerie instantanée publique sont activés, il est possible d'utiliser des proxys d'accès différents pour la gestion du trafic de chaque scénario. Il est recommandé de déployer des proxys d'accès réservés à un scénario spécifique dans la mesure où cela renforce la sécurité générale de votre déploiement et vous permet de gérer ces scénarios entièrement et indépendamment sur la périphérie de votre réseau

Planification du déploiement du proxy d'accès

Le scénario de fédération repose sur le déploiement du serveur Microsoft Office Live Communications Server, Proxy d'accès dans votre réseau de périmètre. Le proxy d'accès est le premier serveur Live Communications Server par lequel transitent tous les messages en provenance de l'extérieur avant d'arriver dans le réseau d'entreprise. C'est l'emplacement où vous devez contrôler ce qui entre dans le réseau et fournit les fonctionnalités de sécurité permettant de protéger votre réseau interne (vérification de la validité des messages, authentification du proxy d'accès distant, vérification des proxys d'accès et des proxys de transfert sur lesquels une connexion peut être établie, blocage des domaines etc.).

Pour plus d'informations sur les fonctionnalités de sécurité du proxy d'accès, reportez-vous à la section « Sécurité » un peu plus haut dans ce document.

Microsoft Office Live Communications Server, Proxy d'accès s'exécute en tant qu'utilisateur local et n'est pas tenu d'être membre d'un domaine Active Directory. Pour plus de détails sur le déploiement du serveur Live Communications Server, Proxy d'accès, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais).

Proxy d'accès et adresses réseau

Il est important de comprendre que le proxy d'accès dispose de deux adresses réseau :

· une adresse réseau publique (ou externe) utilisée pour connecter les utilisateurs distants ou pour se connecter aux autres proxys d'accès déployés par des partenaires fédérés ;

· une adresse réseau privée (ou interne) utilisée pour la communication avec le déploiement Live Communications Server interne.

Il est fortement recommandé d'utiliser deux cartes réseau différents sur le proxy d'accès pour faire la distinction entre ces deux adresses. Cette séparation permet une délimitation physique de la sécurité entre les réseaux interne et externe.

Planification du déploiement d'un directeur à l'intérieur du réseau d'entreprise

L'ensemble du trafic passant par le proxy d'accès en provenance de l'extérieur du réseau d'entreprise est envoyé à un seul serveur interne. Il est fortement recommandé d'utiliser un ou plusieurs directeurs comme premiers serveurs internes si vous avez déployé plusieurs pools Live Communications Server dans votre réseau.

Le directeur envoie l'ensemble du trafic en provenance du proxy d'accès au pool approprié. Par conséquent, le déploiement d'un directeur permet de s'assurer qu'un pool donné n'est pas surchargé par le trafic censé être géré par d'autres pools.

Retenez que le directeur est particulièrement important si vous activez également le scénario des utilisateurs distants, car il représente le premier point d'authentification de ces utilisateurs au sein de votre réseau. Reportez-vous à la section Planification du déploiement d'utilisateurs distants un peu plus haut dans ce guide.

Planification du nom DNS (Domain Name System)

Les proxys d'accès sont situés dans le réseau de périmètre. Ils lient les proxys d'accès fédérés extérieurs et les utilisateurs distants au déploiement Live Communications Server interne. La détection des proxys d'accès par les autres entités dépend de la configuration des enregistrements DNS SRV. Les proxys d'accès ont des fonctions différentes selon le point de référence :

· Externe. Les proxys d'accès fédérés et les utilisateurs distants doivent être en mesure de découvrir le proxy d'accès. Ils doivent envoyer l'ensemble du trafic à la périphérie externe du proxy d'accès. Par ailleurs, un enregistrement DNS SRV spécifique est requis pour la fédération étendue.

· Interne. Les serveurs Live Communications Server internes doivent pouvoir atteindre le proxy d'accès lors de l'envoi de trafic à l'extérieur du réseau. Ces serveurs doivent envoyer l'ensemble du trafic à la périphérie interne du proxy d'accès.

Pour effectuer la configuration appropriée, choisissez l'une des options suivantes :

· Noms DNS différents. Si le déploiement de l'infrastructure DNS de l'entreprise dispose d'un seul espace de noms DNS (la résolution DNS SRV renvoie les mêmes résultats, qu'elle soit effectuée à l'intérieur ou à l'extérieur du réseau d'entreprise), vous devez utiliser des noms DNS différents pour les interfaces (ou périphéries) interne et externe du proxy d'accès.

· Même nom DNS. Si le déploiement de l'infrastructure DNS de l'entreprise dispose d'un espace de noms DNS public et privé (également appelé DNS fractionné), la même résolution de requête DNS SRV renvoie des résultats différents lorsqu'elle est effectuée à l'intérieur ou à l'extérieur du réseau d'entreprise. Dans ce cas, le même nom DNS peut être utilisé pour la périphérie interne et externe du proxy d'accès.

Pour que votre déploiement puisse être détecté par les partenaires fédérés utilisant la fédération étendue (ou si vous utilisez la connectivité PIC ou tout fournisseur configuré sous l'onglet Fournisseur de messagerie instantanée), vous devez publier un enregistrement DNS-SRV supplémentaire pour _sipfederationtls._tcp.<domaine> sur le serveur DNS approprié pour le domaine SIP hébergé par votre organisation. Ce serveur DNS doit être accessible publiquement.

Lorsque vous configurez des enregistrements DNS pour un proxy d'accès ou un ensemble de proxys d'accès, un enregistrement de ressource A (hôte) est requis pour les deux périphéries.

Sur la périphérie externe 

· _sipfederationtls._tcp.<domaine> Cet enregistrement de ressource SRV est utilisé lorsque la fédération étendue est souhaitée. 

· _sip._tls.<domaine> Cet enregistrement de ressource SRV est utilisé lorsque l'accès des utilisateurs externe est souhaité. 

La périphérie interne d'un proxy d'accès ne possède aucun enregistrement de ressource SRV. 

Pour que les requêtes DNS-SRV soient envoyées au serveur DNS correct, fournissez aux périphéries interne et externe du proxy d'accès l'adresse d'un serveur DNS qui peut résoudre les domaines internes et transférer des requêtes DNS de domaines externes à des serveurs DNS publics.

· Publiez un enregistrement DNS A pour le proxy d'accès sur un serveur DNS approprié. Un seul enregistrement suffit pour un ensemble de proxys d'accès.

Planification des certificats

Cette section décrit les conditions requises en matière de certificats lors de l'activation du scénario des utilisateurs distants, si vous utilisez également l'une des fonctionnalités de fédération.

Les utilisateurs se connectant de l'extérieur du réseau d'entreprise doivent utiliser TLS pour se connecter au proxy d'accès. Pour activer la connexion, le proxy d'accès doit être configuré avec le certificat approprié. Cette planification doit être combinée avec celle du certificat pour la fédération si vous activez également cette fonctionnalité.
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Remarque

Le client doit approuver l'autorité de certification qui délivre le certificat utilisé sur la périphérie externe (publique) du proxy d'accès lorsqu'il se connecte de l'extérieur.
Pour les certificats utilisés sur le proxy d'accès pour l'accès des utilisateurs distants, vous avez deux options principales :

· utiliser un certificat délivré par une autorité de certification publique. Pour la fédération étendue, un certificat public est recommandé. Pour la connectivité PIC, un certificat public est requis ; 

· utiliser un certificat délivré par une autorité de certification d'entreprise ; dans ce cas, le client doit être configuré pour approuver la racine de l'autorité de certification d'entreprise.

Si les périphéries interne et externe du proxy d'accès ont des noms DNS différents, vous devez affecter un seul certificat à chaque périphérie dans la mesure où le nom du certificat doit correspondre au nom DNS du serveur.
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Remarque

Si vous envisagez d'utiliser le même proxy d'accès pour l'activation de la fédération, reportez-vous à la section « Planification de la fédération » pour planifier le certificat à utiliser sur le proxy d'accès.

Périphéries interne et externe avec des noms DNS différents

L'exemple suivant illustre le cas où les périphéries interne et externe du proxy d'accès ont des noms DNS différents.

Certificat installé sur la périphérie externe

Le tableau ci-après indique le type de certificat le plus approprié selon le scénario activé.

Tableau  14   Certificat requis sur les périphéries du proxy d'accès avec des noms DNS différents

	Fédération avec un nombre de partenaires limité
	Fédération avec un nombre élevé de partenaires et la fédération étendue
	Fédération avec un 
centre d'échanges
	Connectivité PIC

	Certificat délivré par l'autorité de certification d'entreprise. Pour utiliser un certificat de votre autorité de certification d'entreprise, vos partenaires fédérés doivent satisfaire l'une des conditions suivantes :

· approuver votre autorité de certification d'entreprise ;

· contresigner le certificat que vous utilisez.
	Certificat public.

Pour la fédération étendue, le domaine du partenaire doit correspondre au nom indiqué sur son certificat approuvé. Aucune variation, comme des domaines enfants, n'est acceptée. 
	Le centre d'échanges doit vous délivrer un certificat et vous devez approuver son autorité de certification.

Si vous utilisez un centre d'échanges et souhaitez quand même avoir des partenaires directs, il vous faudra probablement un certificat public.
	Certificat public


Certificat installé sur la périphérie interne

Le certificat installé sur la périphérie interne du proxy d'accès permet d'établir une connexion Mutual TLS avec un serveur Live Communications Server à l'intérieur du déploiement de votre entreprise. Vous pouvez utiliser un certificat délivré par une autorité de certification d'entreprise ou un certificat public.

Périphéries interne et externe avec le même nom DNS

Dans ce cas, un seul certificat est nécessaire et vous pouvez suivre les instructions de la section précédente concernant un certificat installé sur la périphérie externe.

Configuration des paramètres relatifs au réseau interne sur le proxy d'accès

Les paramètres présentés dans cette section doivent être configurés pour que le proxy d'accès dispose des informations nécessaires au déploiement du serveur Live Communications Server interne. Cette configuration permet au proxy d'accès de rejeter tous les messages non destinés au déploiement interne et de déterminer où acheminer les messages valides.

Liste des domaines internes

Vous devez configurer la liste des domaines Live Communications Server internes. Il s'agit de la même liste que celle des domaines internes configurés dans la table Domaines internes de la feuille de propriétés Paramètres globaux à l'intérieur du déploiement de l'entreprise.

Le proxy d'accès n'accepte pas les messages de la périphérie externe qui sont destinés à un domaine qui ne figure pas dans la liste.

Liste des serveurs internes

Le proxy d'accès doit être configuré avec la liste des serveurs Live Communications Server internes. Le proxy d'accès rejette tout message provenant d'un serveur interne qui lui est inconnu.

Il n'est pas nécessaire de configurer cette liste si les serveurs internes sont configurés pour utiliser un directeur comme étant leur itinéraire de fédération par défaut ou si le proxy d'accès configuré est uniquement destiné à l'accès Internet.

Serveur interne et port du tronçon suivant

Le proxy d'accès transfère toujours tous les messages en provenance de l'extérieur vers le même serveur interne. Ce serveur doit être un serveur Microsoft Office Live Communications Server, Directeur. De même, le port du tronçon suivant utilisé sur le serveur du tronçon suivant doit être configuré.

Il n'est pas nécessaire de déployer un directeur dans un scénario où un pool unique est déployé et le scénario des utilisateurs distants n'est pas activé.

Configuration du proxy d'accès en tant que serveur sortant dans le réseau d'entreprise

Comme pour le paramètre précédent, les serveurs internes doivent savoir à quel serveur (proxy d'accès) ils doivent envoyer les messages destinés à l'extérieur du réseau.

Le proxy d'accès sortant peut être configuré globalement pour tous les serveurs Live Communications Server internes. Si nécessaire, vous avez également la possibilité de remplacer cette configuration pour certains serveurs internes.

Activation des liens d'homologation directe

Cette section suppose que vous avez défini un ou plusieurs partenaires directs avec lesquels vous souhaitez établir une homologation directe. Dans le cas contraire, passez à la section suivante.

Dans votre réseau de périmètre, chaque lien d'homologation directe doit être configuré sur le proxy d'accès. Pour la configuration du lien d'homologation directe, les conditions suivantes doivent être remplies.

· Nom DNS de la périphérie externe du proxy d'accès du domaine distant. Ces informations doivent être échangées entre les deux administrateurs réseau qui établissent le lien d'homologation.

· Nom du domaine appartenant au partenaire direct.

· Un certificat délivré par une autorité de certification approuvée par le proxy d'accès distant (reportez-vous à la section « Planification des certificats » un peu plus haut dans ce guide). Si les certificats sont contresignés, les administrateurs doivent d'abord effectuer cette tâche pour configurer le lien d'homologation.

Activation d'un centre d'échanges restreint

La configuration d'un centre d'échanges restreint s'effectue exactement de la même manière que pour le lien d'homologation directe, sauf que dans le cas du centre d'échanges restreint, il faut définir la liste des domaines qu'il utilise. Une liste d'homologation directe doit être configurée comme dans le section précédente, ainsi que la liste des domaines qu'elle dessert.

Activation de la communication avec un centre d'échanges, configuration d'un itinéraire par défaut

En fonction de ses besoins, votre entreprise a la possibilité de contrôler, de façon plus ou moins étroite, la liste des entreprises avec lesquelles elle se fédère. Dans le cas où votre entreprise souhaiterait se fédérer avec un nombre maximal d'entreprises ayant une configuration minimale, il est préférable d'utiliser l'itinéraire par défaut vers un centre d'échanges de votre choix. Tout trafic destiné à un domaine non configuré de façon explicite en tant que lien d'homologation directe ou en tant que membre d'un centre d'échanges restreint configuré est alors acheminé par cet itinéraire par défaut. Cela signifie également que le proxy d'accès de votre réseau de périmètre accepte l'ensemble du trafic en provenance de cet itinéraire par défaut, sauf si le domaine d'origine de ce trafic est configuré sur les listes verte et rouge du proxy d'accès, comme l'explique la section suivante.

Configuration des listes verte et rouge

Le proxy d'accès offre la possibilité de configurer une liste de domaines à partir desquels les messages seront rejetés ou bloqués. Le proxy d'accès n'achemine pas non plus les messages vers un domaine configuré dans cette liste.

La configuration des listes verte et rouge est prioritaire sur n'importe quelle autre configuration. Si un domaine est répertorié dans la liste rouge, aucun message ne sera acheminé vers ou à partir de ce domaine même si la fédération ou la fédération étendue est configurée pour ce domaine. Même si un domaine est spécifié dans une liste de partenaires directs, il sera bloqué. 

Filtrage des communications entrantes de partenaires fédérés et de fournisseurs de services de messagerie publique

Avec Live Communications Server 2005 avec SP1, vous pouvez filtrer les communications entrantes de partenaires fédérés et de fournisseurs de services de messagerie instantanée publique dans le but de contrôler les messages instantanés commerciaux non sollicités (spim). Cette fonctionnalité est tout particulièrement utile pour bloquer les messages non sollicités provenant d'utilisateurs de services de messagerie instantanée publique, mais elle offre également une couche supplémentaire de contrôle sur les communications provenant d'autres partenaires fédérés et centres d'échanges.

Les fournisseurs de services de messagerie instantanée publique peuvent marquer leurs utilisateurs comme « vérifiés » ou « non vérifiés ». Un utilisateur vérifié est un utilisateur pour lequel le fournisseur détient des informations, comme un numéro de carte de crédit ou une adresse de messagerie, confirmant l'identité de cette personne en tant qu'utilisateur enregistré. Un utilisateur non vérifié est un utilisateur pour lequel aucune information de la sorte n'existe.

Les contrôles de filtre de message déterminent de quelle manière le proxy d'accès marquera les messages entrants, selon qu'ils sont ou non vérifiés par l'expéditeur. Les trois options suivantes sont disponibles :

· Autoriser uniquement les communications provenant des utilisateurs de la liste de contacts du destinataire.

Ce paramètre signifie que vous ne faites pas confiance au niveau de vérification dont se prévaut le fournisseur de services de messagerie instantanée. Si vous choisissez cette option, le proxy d'accès marque toutes les demandes d'abonnement aux informations de présence entrantes comme non vérifiées. Si l'expéditeur figure déjà dans la liste verte du destinataire, le serveur interne répond à ce type de demande ; sinon, la demande est rejetée. De même, les demandes d'ouverture d'une session de messagerie instantanée qui sont marquées comme non vérifiées sont rejetées par le client.

· Autoriser uniquement les communications provenant des utilisateurs vérifiés par ce fournisseur.

Il s'agit du paramètre par défaut. Il signifie que vous faites confiance au niveau de vérification du fournisseur de services de messagerie instantanée, et les messages entrants sont traités en conséquence. Les demandes marquées comme non vérifiées sont traitées de la même façon qu'avec l'option précédente. Les demandes marquées comme vérifiées son traitées de la manière décrite pour l'option suivante. 

· Autoriser toutes les communications provenant de ce fournisseur.

Ce paramètre signifie que vous acceptez tous les messages, qu'ils soient vérifiés ou non. Si vous choisissez cette option, le proxy d'accès marque tous les messages comme vérifiés. Le pool ou le serveur de base du destinataire notifie le client, et tous les messages sont traités conformément aux paramètres définis sur le client. Dans le cas des demandes d'abonnement aux informations de présence, les paramètres suivants déterminent les modalités du traitement du message :

· Autoriser : La demande de l'expéditeur est acceptée et l'expéditeur pourra voir les informations de présence du destinataire. 

· Bloquer : La demande est rejetée. 

· Demander : Le destinataire reçoit un message lui demandant s'il veut autoriser l'expéditeur à voir ses informations de présence.

Dans le cas d'invitations de messagerie instantanée, la réponse dépend du logiciel client :

· Si le client est Microsoft Office Communicator, la demande est acceptée, sauf si les expéditeurs externes sont bloqués explicitement par une règle dans la liste verte et la liste rouge de l'utilisateur. De plus, les invitations de messagerie instantanée peuvent être bloquées si un utilisateur a choisi de bloquer toutes les sessions de messagerie instantanée des utilisateurs qui ne figurent pas sur sa liste verte.

· Si le client est Windows Messenger 5.1, la demande est bloquée, sauf si l'expéditeur est autorisé explicitement. 

Pour obtenir des instructions détaillées sur l'activation du filtrage, reportez-vous au guide Upgrading to Live Communications Server with Server Pack 1 and Enabling Public IM Connectivity (en anglais) disponible sur le site Web de Microsoft sur la page de ressources de déploiement de Live Communications Server : http://office.microsoft.com/en-us/FX011526591033.aspx.

Configuration des pare-feu

Vous devez effectuer des modifications de configuration minimale sur les pare-feu de votre réseau de périmètre pour permettre au trafic SIP de circuler à destination ou en provenance des utilisateurs distants. Si vous activez à la fois le scénario de fédération et celui de l'accès des utilisateurs distants, déterminez si vous souhaitez utiliser des ports différents pour ces deux scénarios sur le proxy d'accès. Le port 5061 doit être utilisé pour l'ensemble du trafic de fédération. Si vous utilisez la fédération étendue, assurez-vous que ce port est configuré pour autoriser le trafic. Les ports ouverts sur le pare-feu doivent correspondre à ceux des adresses d'écoute du proxy d'accès. Envisagez l'utilisation d'un autre port pour l'accès du client distant. Cette option a l'avantage de vous permettre de contrôler les deux scénarios à l'aide de deux règles de pare-feu différentes et de désactiver un scénario sans affecter l'autre au niveau du pare-feu. Retenez que le proxy d'accès vous permet de choisir le type de trafic accepté (accès des utilisateurs distants, fédération ou les deux).

Si vous n'activez que le scénario des utilisateurs distants, seul le pare-feu externe doit permettre la communication à l'intérieur du proxy d'accès et seul le pare-feu interne doit autoriser le proxy d'accès à utiliser le port 5061 vers le directeur (ou réseau) interne. Si vous activez les deux scénarios, fédération et accès des utilisateurs distants, le pare-feu interne devra s'assurer que le proxy d'accès est accessible à partir du réseau interne et le pare-feu externe que le proxy d'accès peut utiliser le port 5061 pour accéder au réseau externe (Internet).

Pour plus de détails sur la configuration du pare-feu, reportez-vous au module Live Communications Server 2005 Deployment Series (en anglais).

Activation des utilisateurs pour la fédération

Une fois que le déploiement est prêt pour la fédération, la dernière étape consiste à activer les utilisateurs pour la fédération. Cette activation peut être effectuée à l'aide des serveurs Live Communications Server ou des Utilisateurs et ordinateurs Active Directory. Vous pouvez contrôler individuellement les utilisateurs qui sont activés ou non pour la fédération. Par défaut, les utilisateurs ne sont pas activés pour la fédération.

Activation des utilisateurs pour la connectivité PIC

Après avoir acheté votre licence pour la connectivité PIC, vous pouvez activer cette fonctionnalité par utilisateur ou par unité d'organisation et apporter les modifications nécessaires aux autorisations des individus ou des groupes. Une fois un utilisateur ou groupe activé pour la connectivité PIC, le ou les utilisateurs de l'unité d'organisation pourront communiquer et partager des informations de présence avec tous les fournisseurs de services de messagerie publique activés pour l'organisation.

Planification d'un centre d'échanges

Si vous envisagez de fournir les services d'un centre d'échanges basé sur Live Communications Server, le proxy d'accès doit être déployé dans votre réseau de périmètre. La logique de routage et la logique d'entreprise potentiellement supplémentaire doivent être implémentées sur les proxys d'accès Live Communications Server dans votre centre de données. Retenez que même dans les scénarios de centre d'échanges, les messages ne sont pas directement relayés à partir du proxy d'accès. Tous les messages entrant par la périphérie externe doivent être acheminés vers un tronçon interne suivant par la périphérie interne et vice versa. Tous les messages reçus sur la périphérie interne sont acheminés vers un tronçon externe suivant par la périphérie externe.

Les phases de planification du centre d'échanges sont les suivantes :

· Définition du service fourni à vos clients. S'agit-il d'un centre d'échanges restreint ou ouvert ? Proposez-vous des services à valeur ajoutée ?

· Planification du déploiement des proxys Live Communications Server dans votre centre de données. Il s'agit des proxys qui hébergeront les applications ou les scripts définissant les services à valeur ajoutée, la logique de routage implémentée par le centre d'échanges ou les deux.

· Planification du déploiement des proxys d'accès. Plusieurs proxy d'accès peuvent être déployés derrière un équilibreur de charge matériel pour former un ensemble de proxys d'accès. Un ensemble de proxys d'accès donné peut gérer jusqu'à 300 liens d'homologation directe. Si votre centre d'échanges requiert plus de 300 liens d'homologation directe, vous devez déployer plusieurs ensembles de proxys d'accès.

· Configuration du nom DNS.

· Planification des certificats.

· Activation des liens d'homologation directe avec les domaines auxquels vous offrez un service de centre d'échanges.

· Configuration des pare-feu.

Planification d'un déploiement de proxy d'agence (site distant)

Dans certaines situations, par exemple les scénarios d'agence, le déploiement d'un serveur Live Communications Server, Proxy dans les agences peut être avantageux. Un proxy d'agence permet aux utilisateurs de se connecter à un proxy d'accès pour accéder aux serveurs Live Communications Server d'un centre de données ou d'un site principal. Les utilisateurs locaux du site principal continuent de se connecter par le biais du réseau d'entreprise ou d'un accès Internet (si l'accès des utilisateurs distants est activé).

Le déploiement d'un proxy d'agence est recommandé dans les cas suivants :

· Une agence avec un grand nombre d'utilisateurs, qui est connectée au site principal ou au centre de données par une connexion réseau lente. Les connexions reliant le proxy d'agence au serveur Microsoft Office Live Communications Server 2005, Proxy d'accès sont compressées et permettent de réduire l'utilisation de la bande passante.

· Vous souhaitez archiver tout le contenu des messages instantanés à destination et en provenance des utilisateurs de l'agence.
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Remarque

Un proxy d'agence est utile pour connecter les utilisateurs d'un site distant ou d'une agence, mais ne fournit pas le même niveau de sécurité que le proxy d'accès qui assure la validation des domaines et des homologues. Le proxy d'agence ne doit être utilisé que pour les scénarios de déploiement décrits dans ce guide

Pour planifier un proxy d'agence, vous devez exécuter les étapes suivantes.

1. Planification de l'installation du proxy d'agence. Le proxy d'agence doit pouvoir se connecter au proxy d'accès du réseau de périphérie de votre entreprise.

2. Planification du nom DNS. Les utilisateurs de l'agence doivent se connecter au proxy d'agence lorsqu'ils ouvrent une session sur le déploiement Live Communications Server. Vous devez ajouter un enregistrement DNS SRV pour le proxy d'agence afin de permettre aux utilisateurs de se connecter au proxy d'agence.

3. Planification de la configuration du proxy d'agence. Vous devez configurer le proxy d'agence pour qu'il achemine tous les messages destinés au proxy d'accès déployé dans le réseau de périphérie de l'entreprise. De plus, vous devez configurer les certificats sur le proxy d'agence pour activer Mutual TLS entre le proxy d'accès et le proxy d'agence. Enfin, vous devez configurer le proxy d'accès sur le proxy d'agence dans la liste spéciale des hôtes.

4. Planification de la configuration du proxy d'accès. Vous devez configurer le proxy d'agence pour qu'il achemine tous les messages destinés au proxy d'accès déployé dans le réseau de périphérie de l'entreprise. De plus, vous devez configurer les certificats sur le proxy d'agence pour activer Mutual TLS entre le proxy d'accès et le proxy d'agence. Enfin, vous devez configurer le proxy d'accès sur le proxy d'agence dans la liste spéciale des hôtes.

Annexe A : Présentation des topologies Live Communications Server 2005 prises en charge

Les deux figures ci-après sont des représentations graphiques des topologies Active Directory et réseau prises en charge dans Live Communications Server 2005.

Figure 28   Topologies Active Directory prises en charge par Live Communications Server 2005 
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Figure 29   Topologies réseau prises en charge pour Live Communications Server 2005 
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