[image: image1.png]/ ' Microsoft:
4 Windows*®




グループ ポリシーを使用した Windows XP Service Pack 2 の機能の管理
Microsoft Corporation

発行 : 2004 年 8 月
概要
Microsoft® Windows® XP Service Pack 2 (SP2) は、ウイルスやワームによる悪意ある攻撃に対する Windows ベースのコンピュータの防御を高めるために設計されたセキュリティ技術が搭載されています。これらの技術には、ネットワーク保護、メモリ保護、安全な電子メール処理、セキュリティが強化された Web 参照、改良されたコンピュータ メンテナンスなどが含まれています。Windows ファイアウォール、Internet Explorer、インターネット通信管理、自動更新、セキュリティ、ターミナル サービス、ユーザー プロファイル、およびその他のネットワーク関連機能に対応する新しいグループ ポリシー設定値が 600 個以上も追加されています。このドキュメントには、SP2 に用意されている新しいグループ ポリシー設定を管理者が評価、導入、使用する上での手引きとなる情報が記載されています。
このドキュメントに記載されている情報は、このドキュメントの発行時点におけるマイクロソフトの見解を反映したものです。変化する市場状況に対応する必要があるため、このドキュメントは、記載された内容の実現に関するマイクロソフトの確約とはみなされないものとします。また、発行以降に発表される情報の正確性に関して、マイクロソフトはいかなる保証もいたしません。
このドキュメントに記載された内容は情報提供のみを目的としており、明示または黙示に関わらず、これらの情報についてマイクロソフトはいかなる責任も負わないものとします。
お客様ご自身の責任において、適用されるすべての著作権関連法規に従ったご使用を願います。このドキュメントのいかなる部分も、米国 Microsoft Corporation の書面による許諾を受けることなく、その目的を問わず、どのような形態であっても、複製または譲渡することは禁じられています。ここでいう形態とは、複写や記録など、電子的な、または物理的なすべての手段を含みます。ただしこれは、著作権法上のお客様の権利を制限するものではありません。
マイクロソフトは、このドキュメントに記載されている内容に関し、特許、特許申請、商標、著作権、またはその他の無体財産権を有する場合があります。別途マイクロソフトのライセンス契約上に明示の規定のない限り、このドキュメントはこれらの特許、商標、著作権、またはその他の無体財産権に関する権利をお客様に許諾するものではありません。
別途記載されていない場合、このドキュメントで使用している会社、組織、製品、ドメイン名、電子メール アドレス、ロゴ、人物、場所、キャラクタ、データなどの名称は架空のものです。実在する会社名、団体名、製品名、ドメイン名、電子メール アドレス、ロゴ、個人名、場所名、などは一切関係ありません。
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はじめに
このドキュメントは、組織内でグループ ポリシーの管理作業に携わっているグループ ポリシー管理者や一般管理者を対象としています。このドキュメントでは、管理者である読者が現在グループ ポリシーを使用して、Microsoft Windows Server 2003 ドメインまたは Windows 2000 Server ドメインにあるユーザーとコンピュータを管理しており、SP2 を適用した Windows XP を実行しているコンピュータの管理に関心を持っていることを前提としています。また、グループ ポリシー管理コンソール (GPMC) を使用していることを前提としています。GPMC はグループ ポリシー オブジェクト (GPO) の表示と管理を行うための中心的なツールです。GPMC の中から GPO を編集すると、グループ ポリシー オブジェクト エディタ (gpedit.msc) が開きます。このエディタでは、SP2 で使用可能なすべてのポリシー設定を表示できます。GPMC のダウンロードについては、Microsoft ダウンロード センター Web サイトの「Group Policy Management Console with Service Pack 1」(http://www.microsoft.com/downloads/details.aspx?displaylang=ja&FamilyID=0a6d4c24-8cbd-4b35-9272-dd3cbfc81887) を参照してください。
SP2 には 609 個の新しい管理用テンプレート (.adm) ポリシー設定が含まれています。これらのポリシー設定は次の領域を網羅しています。
· Internet Explorer   ユーザーの構成およびコンピュータの構成の両方に関する新しいポリシー設定によって、Internet Explorer® を組織内でどのように使用するのかについて詳細な制御が可能になります。これらの新しいポリシー設定を使用してセキュリティ設定を管理できます。たとえば、Internet Explorer で [ツール] メニューの [インターネット オプション] をクリックして [セキュリティ] タブに表示されるセキュリティ設定を管理できます。さらに、セキュリティ機能ポリシー設定を使用すると、さまざまなプロセスに対して Internet Explorer のセキュリティ機能を有効または無効にできます。
· Windows ファイアウォール    SP2 で既定で有効に設定されます。これらのポリシー設定を使用することで、ファイアウォールのオンまたはオフを切り替えたり、プログラムやポートの例外を管理したりできます。また、対象コンピュータでリモート管理を有効にするなど、特定の事例に対する例外を定義できます。まったく同じポリシー設定のセットを、2 つのプロファイルで使用できます。ドメイン プロファイルは、コンピュータが組織の Active Directory® ディレクトリ サービス ドメインのあるネットワークに接続されているときに使用します。標準プロファイルは、自宅や移動中などコンピュータを組織のネットワーク外部で使用するときに使用します。
· インターネット通信の管理   SP2 では、SP2 が適用された WindowsXP の各種のコンポーネントどうしが、組織内やインターネット上のコンピュータ間で情報交換を伴う作業を行うためにインターネット上でどのように通信し合うのかについて制御することのできる新しいポリシー設定が提供されています。
· セキュリティ   SP2 では、分散 COM (DCOM) のセキュリティ設定を制御し、セキュリティ センターを集中管理するための新しいポリシー設定が提供されています。DCOM インフラストラクチャには、ネットワーク攻撃がもたらすセキュリティ リスクを最小限に抑えるのに役立つ新しいアクセス制御制限が盛り込まれています。セキュリティ センターは SP2 の新機能でグループ ポリシーによる集中管理が可能なため、組織内のコンピュータを一元的に管理することができます。それにより、ユーザーのコンピュータが最新のセキュリティ更新プログラムで確実に更新され、コンピュータがセキュリティ上の危険にさらされている場合はユーザーに警告を通知することが可能になります。
· 自動更新   SP2 では、管理者が [更新をインストールしてシャットダウン] オプションの管理に使用できる新しいポリシー設定が提供されています。このオプションによって、自動更新を実行するように設定されたクライアントの管理が容易になります。
· インフラストラクチャ   SP2 には、ターミナル サービスとユーザー プロファイルの特定の部分を管理するための新しいポリシー設定が含まれています。これらのポリシー設定を使用すると、ターミナル サービス クライアントを使用するユーザーが自分のパスワードをクライアントに保存することができなくなり、セキュリティが強化されます。新しいユーザー プロファイル ポリシー設定を使用すると、ユーザーの移動ユーザー プロファイルが削除されたときに Windows インストーラとソフトウェア インストールに関するデータを保持できます。
· ネットワーク   SP2 では次のネットワーク領域を管理するための新しいポリシー設定が提供されています。
· Background Intelligent Transfer Service (BITS)   アイドル状態のネットワーク帯域幅だけを使用して、クライアントとサーバー間でフォアグラウンドまたはバックグラウンド (既定) でファイルを転送するファイル転送サービスです。BITS ポリシー設定を使用すると、BITS が使用するネットワーク帯域幅の範囲を指定できます。
· ピア ツー ピア ネットワーキング   ピア ツー ピア ネットワーキング ポリシー設定を使用すると、Microsoft ピア ツー ピア ネットワーキング サービスの特定の部分について、グループ ポリシーをベースとする設定を強制できます。これらの設定には、Microsoft ピア ツー ピア ネットワーキング サービスのオフ、使用するシード サーバーの指定、マルチキャスト ブートストラップのオフなどがあります。
· リモート プロシージャ コール (RPC)   RPC ポリシー設定を使用すると、システム上の RPC インターフェイスへの匿名によるリモート アクセスをブロックでき、RPC エンドポイント マッパー インターフェイスへの匿名アクセスを防止できます。
このドキュメントの使用法
このドキュメントは 2 つの目的の達成を支援するように記述されています。
· SP2 で提供されたグループ ポリシー設定の展開   このドキュメントの前半では、SP2 が適用された Windows XP においてグループ ポリシーをテストし展開するための工程と推奨事項について説明します。
· 新しいポリシー設定の評価と使用   このドキュメントの後半では、ポリシー管理の新しい領域と、ポリシー設定を使用する理由を示したいくつかの重要な事例について詳しく説明します。
グループ ポリシー設定のリファレンス
このドキュメントは「Group Policy Settings Reference」(http://go.microsoft.com/fwlink/?linkid=22031)(英語情報) と合わせて使用してください。このリファレンスには、Windows 2000 以降の管理用テンプレート ポリシー設定がすべて記載されています。このリファレンスには個々のポリシー設定についての詳細な説明があり、ポリシー設定の用途や、ポリシー設定を有効、無効、および非設定にした場合の動作について解説しています。また、各ポリシー設定に対応するレジストリ キーのレジストリ パスも記載されています。リファレンスを使用して、SP2 で公開された新しいポリシー設定だけを抽出することも可能です。
また、このリファレンスに記載されているものと同じ説明をグループ ポリシー オブジェクト エディタでも表示できます。この説明は "説明" として表示されているテキストです。
追加情報
このドキュメントで説明していない情報の詳細については、Microsoft から提供されている次の情報源を参照してください。
· グループ ポリシーの展開の詳細については、Microsoft Web サイトの「Overview of Group Policy Staging」(http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-us/Default.asp?url=/resources/documentation/WindowsServ/2003/all/deployguide/en-us/dmebi_sgp_dsag.asp)(英語情報) を参照してください。
· Windows ファイアウォールの展開の詳細については、Microsoft ダウンロード センター Web サイトの「Microsoft Windows XP Service Pack2 向け Windows ファイアウォール設定の導入」(http://go.microsoft.com/fwlink/?LinkId=23277) を参照してください。
· Internet Explorer の詳細については、Microsoft ダウンロード センター Web サイトの「Internet Explorer 6 Resource Kit」(http://go.microsoft.com/fwlink/?LinkId=33570)(英語情報)  および「Microsoft Windows XP Service Pack 2 での機能の変更点」(http://www.microsoft.com/downloads/details.aspx?FamilyID=77b9c4e0-9812-42ee-a973-de5b8f23951c&displaylang=ja) を参照してください。
· インターネット通信の管理のポリシー設定の詳細については、Microsoft TechNet Web サイトの「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) を参照してください。
· SP2 の新機能に関する包括的なリファレンス情報については、Microsoft ダウンロード センター Web サイトの「Microsoft Windows XP Service Pack 2 での機能の変更点」(http://www.microsoft.com/downloads/details.aspx?FamilyID=77b9c4e0-9812-42ee-a973-de5b8f23951c&displaylang=ja) を参照してください。
SP2 のグループ ポリシー設定の展開
このセクションでは、SP2 で提供されているグループ ポリシー設定の展開を始める際の参考情報を示します。最初に、管理ワークステーションに適用する必要があると考えられる修正プログラムについて説明します。次に、新しいポリシー設定を環境に展開する際の推奨方法を示します。
以下で説明するガイドラインでは、Windows 2000 Server または Windows Server 2003 ドメインにおいてグループ ポリシーを使用してユーザーとコンピュータを管理していることを前提としています。
SP2 をインストールする前に
SP2 では、グループ ポリシーの管理に使用するツールに変更が加えられます。これには、gptext.dll への変更や、管理用テンプレート ファイルの LISTBOXADDITIVE 機能への変更があります。
組織の管理者が、以前のオペレーティング システムやサービス パック (SP1 が適用された Windows XP や Windows Server 2003 など) を実行しているコンピュータでポリシー設定を管理しようとしている場合は、ポリシー設定がグループ ポリシー オブジェクト エディタに正しく表示されるようにするため、修正プログラムをインストールする必要があります。
これらの修正プログラムは次に対して使用できます。
· Windows 2000

· Windows XP SP1

· Windows Server 2003

これらの修正プログラムを入手するには、Microsoft サポート技術情報の Knowledge Base の文書 842933 を参照してください。
SP2 が適用された Windows XP を実行しているワークステーション コンピュータからポリシー設定を管理する場合は、修正プログラムを適用する必要はありません。たとえば、グループ ポリシー オブジェクト エディタを実行して、SP2 で提供されている新しいポリシー設定をすべて表示することができます。
複数のポップアップ エラー メッセージ
SP2 でインストールされる一部の .adm ファイルは、以前のバージョンの gpedit プログラムでは完全に読み込むことができません。以前のバージョンの gpedit プログラムとは、Windows Server 2003、SP1 が適用された Windows XP、および Windows 2000 で既定で提供されるバージョンです。この読み込みを試みた場合、system.adm および inetres.adm ファイルが gpedit に読み込まれたときに複数のエラー メッセージが表示されます。このエラー メッセージは文字列が長すぎることを意味するものです。これは、SP2 .adm ファイル内の #if ver >= 5 / #endif 構成体を旧バージョンの gpedit で正しく処理できないことに原因があります。すべてのポップアップ エラー メッセージで [OK] をクリックすると .adm ファイルが正常に読み込まれますが、LISTBOX 構文を使用している SP2 の新しいポリシー設定は表示されません (SP2 が適用された Windows XP を実行しているコンピュータや、最新版の gpedit に更新されたコンピュータでは、この問題は起こりません)。
この問題は特に、.adm ファイルのドメイン内での配布に重要な影響を与えます。既定では、GPO を開くと、編集中の GPO に格納されている .adm ファイルと、ローカル コンピュータに格納されている .adm ファイルとの間で、タイムスタンプが比較されます。ローカルの .adm ファイルのタイムスタンプの方が新しい場合は、それらがドメイン コントローラにアップロードされ、ドメイン全体にレプリケートされます。それ以降、以前のバージョンの gpedit はすべて、新しい .adm ファイルを使用するようになります。以上の事例を手順で示すと次のようになります。
1. Windows XP SP2 を管理用コンピュータにインストールします。
2. 既存の GPO をグループ ポリシー オブジェクト エディタで開きます。管理用コンピュータに格納されている .adm ファイルがドメイン コントローラにアップロードされます。GPO は SP2 に "アップグレード" されます。
3. この .adm ファイルがドメイン内のすべてのドメイン コントローラにレプリケートされます。
4. SP2 が適用されていない Windows XP、または最新版の gpedit を実行していない、ドメイン内の他の管理用ワークステーションで GPO を開いた場合は、エラー メッセージが表示されます。
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重要
SP2 が適用された Windows XP を実行しているコンピュータで GPO を開くと、他のすべての管理用ワークステーションで新しい .adm ファイルが使用されるようになります (この動作を起こすために GPO に変更を加える必要はありません)。この結果、以前のバージョンの gpedit が読み込まれたときにはエラー メッセージが表示されます。この問題の詳細については、Microsoft サポート技術情報の Knowledge Base の文書 842933 を参照してください。
Windows 2000、Service Pack1 が適用された Windows XP、および Windows Server 2003 に、対応する修正プログラムをインストールすることによって、これらのプラットフォームで Windows XP SP2 の .adm ファイルが正しく読み込まれるようになります。
.adm ファイルの複製の詳細については、「グループ ポリシー管理用テンプレート (.adm) ファイルの管理に関する推奨事項」を参照してください。
グループ ポリシーを使用して、Windows Update と自動更新を通じた SP2 の提供を一時的に無効にする方法
Microsoft では SP2 をできるだけ早期に展開することを推奨しています。ただし、Systems Management Server (SMS)、Software Update Services (SUS)、またはそれ以外の更新プログラム管理ソリューションを配備しておらず、SP2 展開計画の作成に時間がかかる場合は、グループ ポリシー設定を使用して、Windows Update と自動更新を通じた SP2 の提供を一時的に無効にすることができます。これには、[Do not allow delivery of Windows XP Service Pack2 (SP2) through Windows Update or Automatic Updates] ポリシー設定を使用します。このポリシー設定は新しい NoXPSP2Update.adm ファイルで使用できます。このポリシー設定を有効にすると、ユーザーは Windows Update を通じて SP2 を適用することができず、自動更新クライアントでもこのパッケージがダウンロードされることはありません。
NoXPSP2Update.adm ファイルは、Microsoft TechNet Web サイト (http://www.microsoft.com/japan/technet/prodtechnol/winxppro/maintain/sp2aumng.mspx) からダウンロードできます。
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メモ
SP2 の提供を一時的に無効にするメカニズムは、"限定された期間内でのみ" 利用できます。この期間が過ぎると、このポリシー設定は効果がなくなります。有効期限の詳細については、Microsoft TechNet Web サイトの Windows XP SP2 の Web ページを参照してください。
[Do not allow delivery of Windows XP Service Pack 2 (SP2) through Windows Update or Automatic Updates] ポリシー設定は、SMS や SUS、製品ディスクなどの他のメカニズムによる Windows XP SP2 のインストールを妨げるものではありません。
[Do not allow delivery of Windows XP Service Pack2 (SP2) through Windows Update or Automatic Updates] ポリシー設定では、自動更新や Windows Update へのアクセスが無効にされることはありません。また、Windows Update や自動更新による Windows XP SP2 以外の更新プログラムの提供を妨げることもありません。 

SP2 のグループ ポリシー展開のための工程
ここでは、SP2 で提供されているポリシー設定を展開するためのベスト プラクティスに基づく推奨事項を紹介します。
1. 次の図に示すように、既に説明した修正プログラムをインストールする必要があるかどうかを評価します。
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2. 図の手順を完了すると、組織内のコンピュータに SP2 を展開する準備が整います。詳細については、「SP2 のグループ ポリシー展開のための工程」を参照してください。
3. SP2 の新機能を組織でどのように管理するかに基づいて、新しいポリシー設定を評価します。SP2 の新しいポリシー設定の詳細については、このドキュメントの各セクションを参照してください。
4. 次の図に示すように、ポリシー設定をテストします。
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5. ポリシー設定のテストが完了したら、次の図に示すように、使用するポリシー設定を実稼動環境で試験運用します。
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GPO の導入の詳細については、「Overview of Group Policy Staging」(英語情報) を参照してください。
既存の GPO のアップグレード
SP2 のポリシー設定を行うためのオプションを含むように既存の GPO をアップグレードするには、個々の GPO を開く必要があります。GPMC はドメイン内のすべての GPO を表示するのに最も簡単な手段です。
[image: image7.wmf]
既存の GPO をアップグレードするには
1. SP2 がインストールされたコンピュータにログオンします。
2. GPMC を開き、アップグレードする GPO のあるドメインをクリックします。
3. [グループ ポリシー オブジェクト] コンテナをクリックします。このコンテナにはドメイン内のすべての GPO が収められています。
4. アップグレードする GPO を右クリックし、[編集] をクリックします。GPO がグループ ポリシー オブジェクト エディタで開きます。これで、ローカル コンピュータ上の最新の .adm ファイルによって GPO がアップグレードされます。そして、この .adm ファイルが環境内のドメイン コントローラに自動的にレプリケートされます。
5. アップグレードする個々の GPO を開きます。
この作業を実行するスクリプトについては、TechNet スクリプト センターの「スクリプト一覧」 を参照してください。
SP2 が適用された Windows XP でのリモート RSoP の使用
グループ ポリシーの管理とトラブルシューティングを行う場合、対象のユーザーやコンピュータでどのポリシー設定が有効なのかを調べなければならないことがあります。これを行う機能として、ポリシーの結果セット (RSoP) が GPMC に含まれています。これには次のものが含まれています。
· グループ ポリシーの結果   対象のユーザーやコンピュータでどのポリシーが有効なのかを報告します。
· グループ ポリシーのモデリング   計画したポリシー設定が対象のユーザーやコンピュータでどのような効果をもたらすのかについてシミュレーションできます。
SP2 では、Windows ファイアウォールが既定で有効にされています。Windows ファイアウォールでは不要な着信要求をブロックするため、ファイアウォール設定を変更しないとリモート RSoP が対象コンピュータ上で動作しません。リモート RSoP を使用できるようにするには、いくつかの手順を実行する必要があります。推奨どおりに既に GPMC を使用している場合は、これらの追加手順が最小限で済みます。これらの手順を表 1 にまとめて示します。
表 1   SP2 が適用された Windows XP でのリモート RSoP の設定
	タスク
	ターゲット コンピュータ
	管理コンピュータ

	グループ ポリシーの結果を生成する
	[Windows ファイアウォール : リモート管理の例外を許可する] ポリシー設定を有効にします。この設定は、このポリシー設定は、コンピュータの構成\管理用テンプレート\ネットワーク\ネットワーク接続\Windows ファイアウォール\[ドメイン | 標準] プロファイル\ にあります。
	· SP1 が適用された GPMC :

· 操作不要。
· RSoP スナップイン
· [Windows ファイアウォール : プログラムの例外を定義する] を有効にして、Unsecapp.exe が許可されるようにします。このとき、フル パスを指定する必要があります。
· [Windows ファイアウォール : ポートの例外を定義する] ポリシーを有効にして、ポート 135 を開きます。

	グループ ポリシーの結果へのアクセスを委任する
	[Windows ファイアウォール : リモート管理の例外を許可する] ポリシー設定を有効にします。
次の DCOM セキュリティ ポリシーを設定し、対象のユーザー、グループ、または組み込みのセキュリティ プリンシパルに対するリモート アクセスを許可します。
DCOM: セキュリティ記述子定義言語 (SDDL) での構文におけるコンピュータ アクセス制限
DCOM: セキュリティ記述子定義言語 (SDDL) でのコンピュータ起動制限
これらのポリシー設定は、コンピュータの構成\Windows の設定\セキュリティの設定\ローカル ポリシー\セキュリティ オプションにあります。
	変更は不要です。

	ローカル GPO をリモートに編集する
	[Windows ファイアウォール : ファイルとプリンタの共有の例外を許可する] ポリシー設定を有効にします。
このポリシー設定は、コンピュータの構成\管理用テンプレート\ネットワーク\ネットワーク接続\Windows ファイアウォール\[ドメイン | 標準] プロファイル\ にあります。
	変更は不要です。


[image: image8.wmf]
注意
[Windows ファイアウォール : リモート管理の例外を許可する] を有効にすると、RPC と DCOM が開くため、対象コンピュータのネットワーク攻撃に対する脆弱性が高まるおそれがあります。
可能であれば、[Windows ファイアウォール : リモート管理の例外を許可する] ポリシー設定を有効にするのではなく、対象の管理アプリケーションまたはサービスに必要な例外 "だけ" を開くことを推奨します。管理者は、実行する必要のあるアプリケーションのマニュアルを参照して、ファイアウォールと協調動作させるための推奨事項を確認してください。ほとんどの場合、アプリケーション (MMC など) のマニュアルには、開いておく必要のあるポートについての説明があります。
Windows ファイアウォールの展開の詳細については、Microsoft Web サイトの「Microsoft Windows XP Service Pack 2 向け Windows ファイアウォール設定の導入」 (http://go.microsoft.com/fwlink/?LinkId=23277) を参照してください。
ドメイン内における .adm ファイルのレプリケーションの管理
GPO はそれぞれ各ドメイン コントローラの Sysvol 共有に格納されています。既定では、.adm ファイルは次のファイル パスにある各ポリシー オブジェクトにコピーされます。
%SYSTEMROOT%\sysvol\domainname\Policies\POLICYGUID\Adm

SP2 には 600 個を超える新しい管理用テンプレート設定が含まれており、既定の管理用テンプレート セットの合計サイズは 3 MB を超えます。Sysvol に格納するポリシー設定ごとにこのサイズが倍加すると、これらのテンプレート用に大量の領域が使用されることになります。組織内のドメイン コントローラの Sysvol のサイズに不安がある場合は、.adm ファイルの動作を管理することもできます。
詳細については、Microsoft サポート技術情報の Knowledge Base の文書 316977「Windows Server 2003 におけるグループ ポリシー テンプレートの動作」を参照してください。
Windows ファイアウォール
Windows ファイアウォールは、動的な例外や設定済みの例外に該当しない、要求していない着信トラフィックをドロップするように設計された、"ステートフル" ホスト ファイアウォールです。ステートフル ファイアウォールはネットワーク接続の状態を監視します。ファイアウォールは、ホストから送信されたトラフィックを監視し、送信トラフィックに対する応答が許可されるように例外を動的に追加します。Windows ファイアウォールが監視する状態パラメータには、送信元および送信先のアドレス、TCP および UDP のポート番号もあります。
Windows ファイアウォールのこのような動作により、ユーザーが要求していない着信トラフィックを使用して攻撃を仕掛ける悪意あるユーザーやプログラムからコンピュータは保護されます。一部のインターネット制御メッセージ プロトコル (ICMP) メッセージを除いて、Windows ファイアウォールは発信トラフィックをドロップすることはありません。
Windows ファイアウォールは、Service Pack1 を適用した Windows XP およびサービス パックを適用していない Windows XP で使用されていた、インターネット接続ファイアウォール (ICF) の代わりとなるもので、SP2 では既定で有効にされています。このため、SP2 が適用された Windows XP を実行しているコンピュータでは、LAN (有線および無線) やダイヤルアップ、仮想プライベート ネットワーク (VPN) 接続など、すべての接続において Windows ファイアウォールが有効にされています。また、新しい接続においても Windows ファイアウォールが既定で有効にされます。
例外を設定しない場合、Windows ファイアウォールはサーバー、ピア、またはリスナーのアプリケーションやサービスについて、そのトラフィックをドロップします。したがって、通常は Windows ファイアウォールで例外を設定し、自環境で Windows ファイアウォールが適切に動作するようにします。Windows ファイアウォールの設定はコンピュータ設定の場合のみ使用できます。これらの設定は，Computer Configuration\Administrative Templates\Network\Network Connections\Windows Firewall にあります。
表 2 に示すように、まったく同じポリシー設定のセットが 2 つのプロファイルで使用できます。
· ドメイン プロファイル   コンピュータが自組織の Active Directory ドメインのあるネットワークに接続するときに使用されます。
· 標準プロファイル   自宅のネットワークやインターネットなど、コンピュータが自組織の Active Directory ドメインのあるネットワークに接続しないときに使用されます。
表 2   Windows ファイアウォールのグループ ポリシー設定
	ポリシー設定
	説明

	Windows ファイアウォール : すべてのネットワーク接続を保護する
	Windows ファイアウォールをオンにします。既定は未構成です。

	Windows ファイアウォール : 例外を許可しない
	Windows ファイアウォールで、設定済み例外を含む必要のない着信メッセージをすべてブロックすることを指定します。このポリシー設定はすべての設定済み例外よりも優先されます。既定は未構成です。

	Windows ファイアウォール : プログラム例外を定義する
	グループ ポリシーによって定義されるプログラム例外リストの表示と変更を可能にします。Windows ファイアウォールでは 2 つのプログラム例外リストを使用します。1 つはグループ ポリシー設定によって定義され、もう 1 つはコントロール パネルの Windows ファイアウォール コンポーネントによって定義されます。既定は未構成です。

	Windows ファイアウォール : ローカル プログラム例外を許可する
	ローカル管理者がコントロール パネルの Windows ファイアウォール コンポーネントを使用してローカル プログラム例外リストを定義することを許可します。既定は未構成です。

	Windows ファイアウォール : リモート管理例外を許可する
	Microsoft 管理コンソール (MMC) や Windows Management Instrumentation (WMI) などの管理ツールを使用したこのコンピュータのリモート管理を許可します。これを可能にするため、Windows ファイアウォールは TCP ポート 135 と 445 を開きます。通常、サービスはこれらのポートを使用して、RPC や DCOM による通信を行います。
既定は未構成です。

	Windows ファイアウォール : ファイルとプリンタ共有例外を許可する
	ファイルとプリンタ共有例外を許可します。これを可能にするため、Windows ファイアウォールは UDP ポート 137 と 138、および TCP ポート 135 と 445 を開きます。既定は未構成です。

	Windows ファイアウォール : ICMP 例外を許可する
	Windows ファイアウォールで許可されるインターネット制御メッセージ プロトコル (ICMP) メッセージ型のセットを定義します。ツールやサービスは ICMP を使用して、他のコンピュータのステータスを判断します。既定は未構成です。

	Windows ファイアウォール : リモート デスクトップ例外を許可する
	このコンピュータでリモート デスクトップ要求の受信を許可します。これを可能にするため、Windows ファイアウォールは TCP ポート 3389 を開きます。既定は未構成です。

	Windows ファイアウォール : UPnP フレームワーク例外を許可する
	このコンピュータで、ネットワーク デバイス (ファイアウォール内蔵のルーターなど) から送信された必要のないプラグ アンド プレイ メッセージの受信を許可します。これを可能にするため、Windows ファイアウォールは TCP ポート 2869 と UDP ポート 1900 を開きます。既定は未構成です。

	Windows ファイアウォール : 通知を禁止する
	プログラムが Windows ファイアウォールによってプログラム例外リストに追加されることを要求したときに、Windows ファイアウォールで通知がユーザーに表示されないようにします。既定は未構成です。

	Windows ファイアウォール : ログを許可する
	Windows ファイアウォールで、正常に行われた接続と、ファイアウォールで受信した必要のない着信メッセージについて、それらに関する情報の記録を許可します。既定は未構成です。

	Windows ファイアウォール : マルチキャストまたはブロードキャスト要求に対するユニキャスト応答を禁止する
	このコンピュータから発信されるマルチキャストまたはブロードキャスト メッセージに対して、このコンピュータでそのユニキャスト応答を受信しないようにします。既定は未構成です。

	Windows ファイアウォール : ポート例外を定義する
	グループ ポリシーによって定義されるポート例外リストの表示と変更を可能にします。Windows ファイアウォールでは 2 つのポート例外リストを使用します。1 つはグループ ポリシー設定によって定義され、もう 1 つはコントロール パネルの Windows ファイアウォール コンポーネントによって定義されます。既定は未構成です。

	Windows ファイアウォール : ローカル ポート例外を許可する
	管理者がコントロール パネルの Windows ファイアウォール コンポーネントを使用してローカル ポート例外リストを定義することを許可します。Windows ファイアウォールでは 2 つのポート例外リストを使用します。もう 1 つは、Windows ファイアウォール : ポート例外を定義するポリシー設定によって定義されます。既定は未構成です。


以上のほか、次のポリシー設定がドメイン プロファイルと標準プロファイルとは別に使用できます。
· Windows ファイアウォール   認証された IPSec バイパスを許可する   IPSec で保護されたトラフィックが Windows ファイアウォールをバイパスすることを許可します。このポリシー設定を有効にする場合は、コンピュータまたはコンピュータ グループのリストで構成されるセキュリティ記述子を入力する必要があります。既定は未構成です。
レジストリ パスを含む、Windows ファイアウォールの個々のポリシー設定の詳細については、Microsoft ダウンロード センター Web サイトの「Group Policy Settings Reference for .adm files included with Windows XP Professional Service Pack 2」http://go.microsoft.com/fwlink/?linkid=22031 （英語情報） を参照してください。個々の設定をスプレッドシートで探すには、[すべて] というラベルの付いたワークシートを開いて Windows ファイアウォールを検索するのが最も簡単な方法です。
SP2 が適用された Windows XP を実行しているコンピュータで Windows ファイアウォールを設定する方法の詳細については、Microsoft ダウンロード センター Web サイトの「Microsoft Windows XP Service Pack2 向け Windows ファイアウォール設定の導入」 http://go.microsoft.com/fwlink/?LinkId=23277 を参照してください。
Windows ファイアウォールのポリシー設定展開の工程
ここでは、どのポリシー設定を自環境に応じて使用すべきかを決める際の参考情報を示します。グループ ポリシー管理者として最初に決定しなければならないことは、グループ ポリシーを通じてファイアウォールをオフにするかどうかということです (既にサードパーティ製のホスト ファイアウォールを使用している場合以外は推奨できません)。Windows ファイアウォールを使用する場合は、ドメイン プロファイルと標準プロファイルの両方についてポリシー設定を評価する必要があります。両方のプロファイルに対してファイアウォールを有効にすることを推奨します。通常は、ドメイン プロファイルの方が特定の種類の組織トラフィックに対する例外を許可するために、制限が緩やかになると考えられます。それに対して、標準プロファイルの方はインターネットからの脅威に対して脆弱なラップトップなどのコンピュータを保護するために、制限が厳しくなることが考えられます。また、アプリケーションやツールが正しく動作するように、プログラムやポートの例外を評価する必要もあります。これらの決定事項を図で示すと次のようになります。
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[Windows ファイアウォール : すべてのネットワーク接続を保護する] を無効にすると、ファイアウォールがオフになり、どのローカル管理者もコントロール パネルを使用してファイアウォールをオンにすることができなくなります。Windows ファイアウォールとサードパーティ製ファイアウォールの両方の混在は通常は可能ですが、双方のファイアウォールについて例外を設定する必要があります。2 つのファイアウォールを維持しても、管理上のコストが増えるだけで、セキュリティは向上しません。
Windows ファイアウォール は SP2 では既定で有効にされていますが、グループ ポリシーを通じてオンにした場合 ([Windows ファイアウォール : すべてのネットワーク接続を保護する] を有効にした場合)、ローカル管理者はコントロール パネルの Windows ファイアウォール コンポーネントを使用してファイアウォールをオフにすることができなくなります。また、このポリシー設定を有効にした場合、SP1 がインストールされた Windows XP、およびサービス パックがインストールされていない Windows XP で使用できた、以前の関連するポリシー設定である [DNS ドメイン ネットワーク上でのインターネット接続ファイアウォールの使用を禁止する] ポリシー設定 (Computer Configuration\Administrative Templates\Network\Network Connections にあります) が無効になります。
このポリシー設定を通じてファイアウォールを有効にする場合と、[Windows ファイアウォール : すべてのネットワーク接続を保護する] を設定せずに既定のままにしておく場合とで、それぞれプログラムまたはポートの例外を評価する必要があります。これらの決定事項を図で示すと次のようになります。
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例外を評価する際、ポリシー設定について最初に決めることは、そのポリシー設定を許可するかどうかということです。ほとんどの組織では、自組織のアプリケーションやツールをすべて実行できるように、なんらかの例外を設けなければならないのが普通です。しかし、Windows ファイアウォールとの互換性についてアプリケーションやツールをテストした結果、例外をまったく許可せず、単純に [Windows ファイアウォール : 例外を許可しない] を有効にするという選択も考えられます。
テストの結果、例外を許可しなければならないことが明らかな場合は、最初に [Windows ファイアウォール : プログラム例外を定義する] を設定してプログラムに対する例外を有効にすることを推奨します。これによって、アプリケーションが使用中かどうかに関係なく常時ポートを開いたままにするのではなく、アプリケーションの使用中にだけポートを開くことが、ポリシー設定によって許可されます。必要ならば、[Windows ファイアウォール: ポート例外を定義する] を設定して、必要なポートを定義することができます。
次に、ローカル管理者として自分のコンピュータを実行するユーザーに対して、どの程度の自由度を与えるのかを決める必要があります。Windows ファイアウォールについては、コントロール パネルの Windows ファイアウォール コンポーネントを使用した設定をローカル管理者に許可することができます。次の図は、この決定事項を示したものです。
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これらのポリシー設定を行わない場合、ローカル管理者がこれらの例外を定義できるかどうかは、次に示す他のポリシーの設定状況によって決まります。
· Windows ファイアウォール : プログラム例外を定義する   このポリシーを設定しない場合、管理者はローカル プログラム例外リストを定義できます。有効または無効にした場合、管理者はローカル プログラム例外リストを定義できません。
· Windows ファイアウォール : ポート例外を定義する   このポリシーを設定しない場合、管理者はローカル ポート例外リストを定義できます。有効または無効にした場合、管理者はローカル ポート例外リストを定義できません。
これで、Windows ファイアウォールを通じて許可する必要のあるその他の特定の例外について、評価できる準備が整います。次の表は、この決定事項を示したものです。
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これらの例外のいずれかを許可した場合、自組織のコンピュータがネットワーク攻撃を受けやすくなる可能性があります。したがって、セキュリティのニーズと照らしながら十分な注意を払って要件を考慮する必要があります。
また、GPMC のリモート RSoP 機能や RSoP スナップインを使用するためには、既に説明したように [Windows ファイアウォール : リモート管理例外を許可する] を有効にする必要があります。このポリシー設定を有効にする場合は、それに伴って生じるセキュリティ リスクの増加に必ず対応するようにしてください。
さらに、以上の各事例について、次の図に示すように、ローカル管理者がこれらのポリシー設定をローカル管理者自身のコンピュータで設定できるようにするかどうかについて評価する必要があります。ポリシー設定を使用してなんらかの例外を無効にした場合、ローカル管理者はそのポリシー設定を変更できなくなります。
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Windows ファイアウォールのその他のポリシー設定
最後に、設定を必要とする場合があるその他のポリシー設定について説明します。
· Windows ファイアウォール : 通知を禁止する   このポリシー設定によって、プログラムが Windows ファイアウォールによってプログラム例外リストに追加されることを要求したときに、Windows ファイアウォールで通知がユーザーに表示されないようにします。このポリシー設定は無効にし、通知の表示を許可することを推奨します。ローカル管理者にこのオプションの使用方法を任せる場合は、このポリシー設定を未構成のままにしておきます。既に [Windows ファイアウォール : 例外を許可しない] を有効にしている場合は、通知は表示されません。
· Windows ファイアウォール : ログを許可する   このポリシー設定によって、Windows ファイアウォールで受信した必要のない着信メッセージについて、それらに関する情報を Windows ファイアウォールで記録することを許可します。このポリシー設定は有効にすることを推奨します。また、必要に応じてヘルプ デスク サポートに電子メールで簡単に送信できるように、ログ ファイル サイズの上限を設定しておくことを推奨します。
· Windows ファイアウォール : マルチキャストまたはブロードキャスト要求に対するユニキャスト応答を禁止する   このポリシー設定によって、このコンピュータから発信されるマルチキャストまたはブロードキャスト メッセージに対して、このコンピュータでそのユニキャスト応答を受信しないようにします。このポリシー設定は無効にすることを推奨します。ローカル管理者にこのオプションの使用方法を任せる場合は、このポリシー設定を未構成のままにしておきます。
ネットワークのセキュリティとリスク評価の詳細については、Microsoft Web サイトの「マイクロソフト セキュリティ ポリシー」 (http://www.microsoft.com/japan/technet/security/policy/default.asp) を参照してください。
詳細情報
Windows ファイアウォールの展開の詳細については、Microsoft ダウンロード センター Web サイトの「Microsoft Windows XP Service Pack2 向け Windows ファイアウォール設定の導入」 (http://go.microsoft.com/fwlink/?LinkId=23277) を参照してください。
レジストリ パスを含む Windows ファイアウォールの個々のポリシー設定の詳細については、Microsoft ダウンロード センター Web サイトの「Group Policy Settings Reference for .adm files included with Windows XP Professional Service Pack 2」http://go.microsoft.com/fwlink/?linkid=22031 （英語情報） を参照してください。個々の設定をスプレッドシートで探すには、[すべて] または [System.adm] タブでワークシートを開いて Windows ファイアウォールを検索するのが最も簡単な方法です。
Internet Explorer のポリシー設定
SP2 では、グループ ポリシーを通じて Internet Explorer の管理機能が強化されます。SP2 がリリースされるまで、Internet Explorer のセキュリティ関連の設定の多くは、ユーザーの任意設定による管理しかできませんでした。このため、ユーザーが Internet Explorer のユーザー インターフェイスやレジストリを使えば自分の任意設定を変更できてしまい、管理に限界がありました。
SP2 では、.adm ポリシー設定を通じて Internet Explorer の設定を管理できます。ユーザーの任意設定とは異なり、これらの新しいポリシー設定はレジストリ内のセキュリティ保護されたツリーに書き込まれるので、ユーザーが UI を使って変更することも、レジストリを通じて変更することもできません。これらのポリシーを "トゥルー ポリシー" と呼びます。Windows   XP SP2 では、コンピュータとユーザーのどちらの構成についても Internet Explorer のすべてのセキュリティ設定をこれらの新しいポリシー設定で管理できます。つまり、管理者によってのみ設定が可能なトゥルー ポリシーが実現されており、セキュリティが大きく向上しています。
SP2 のポリシー設定には、大きく分けて以下の 2 種類があります。
· セキュリティ機能関係の設定   Internet Explorer のセキュリティ部分の制御にどの機能を使用するかを設定します。
· URL アクション関連の設定   Internet Explorer の [セキュリティ] タブで構成が可能なアクション (URL アクション) を制御します。
ここでは、Internet Explorer 用の新しいポリシー設定についてのみ述べます。Internet Explorer のセキュリティ機能と URL アクションの詳細については、Microsoft Web サイトで提供されている「"Microsoft Windows XP Service Pack 2 セキュリティ機能搭載" での機能の変更点」の「第 5 部 : ブラウズのセキュリティ強化」(http://go.microsoft.com/fwlink/?LinkId=29126) を参照してください。
セキュリティ機能のポリシー設定
SP2 には、Internet Explorer 用に [セキュリティ機能] グループ ポリシー設定が新たに追加されており、Internet Explorer のセキュリティをさまざまな面から制御できます。[セキュリティ機能] 制御ポリシー設定は、SP2 に含まれている更新版の Inetres.adm ファイルに用意されています。Internet Explorer のインストール時には、[セキュリティ機能] 制御用のデフォルト任意設定がコンピュータのレジストリの HKEY_LOCAL_MACHINE キーの下に登録されます。[セキュリティ機能] ポリシー設定は、グループ ポリシー オブジェクト エディタ (Administrative Templates\Windows Components\Internet Explorer\Security Features) の [コンピュータの構成] と [ユーザーの構成] の両方からアクセスできます。
これらのポリシー設定を使うと、Internet Explorer のセキュリティに影響を及ぼす可能性のある特定のシナリオを柔軟に管理できます。ほとんどの場合は、Internet Explorer の特定の動作を制限することが目的となるので、Iexplorer.exe プロセスおよび Explorer.exe プロセスについてはセキュリティ機能を有効化しておく必要があります。たとえば、悪意のあるコードがアクセス許可を引き上げようとする場合なら、インターネット ゾーンではなくローカル コンピュータ ゾーンでコードが実行されることになります。このような攻撃を阻止するには、[ゾーン昇格からの保護] ポリシー設定を使うことができます。
[セキュリティ機能] ポリシー設定値では、それぞれ、セキュリティ機能の動作をInternet Explorer のプロセス別に制御したり、指定した複数のプロセスに対して制御したり、どこから開始されたかに関係なく、すべてのプロセスに対して指定したりすることができます。[セキュリティ機能] ポリシー設定には、このほかに、[管理者によって許可されたビヘイビア] や [アドオンの一覧] など付加的な制御をもたらすものがあります。各セキュリティ機能の 3 つのオプションには、以下のポリシー設定があります。
· [Internet Explorer のプロセス]   この設定を使うと、Internet Explorer で生成されたあらゆるプロセスをこのセキュリティ機能制御の制限対象にすることができます。この設定を有効にすると、たとえば、Internet Explorer から開始されたどのプロセスについてもアクセスを制御することができます。このポリシー設定が有効になっている場合は、プロセス リストに Explorer.exe と Iexplore.exe が自動的に含まれます。
· [プロセスの一覧]   管理者によって定義されたプロセスのリストを指定し、各プロセスにセキュリティ機能の使用を許可するかどうかを決定します。この設定を使うと、社内開発のアプリケーションやサードパーティ コンポーネントなど、特定のアプリケーションに対してセキュリティ機能制御を適用できます。
· [すべてのプロセス]   プロセスの起動方法やセキュリティ コンテキストに関係なく、すべてのプロセスに対して、このセキュリティ機能の使用を禁止します。
[セキュリティ機能] ポリシー設定は、グループ ポリシーを通じてのみ管理できます。また [セキュリティ機能] 任意設定は、プログラムからの変更とレジストリ経由の変更だけが可能です。
SP2 に含まれている Internet Explorer 用の [セキュリティ機能] ポリシー設定は、以下のとおりです。
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これらの [セキュリティ機能] ポリシー設定に関して Internet Explorer プロセスの有効/無効を切り替えるには、[Internet Explorer のプロセス] ポリシー設定を使います。[プロセスの一覧] ポリシー設定に Internet Explorer プロセスを入力しないでください。[すべてのプロセス] ポリシー設定を有効にした場合でも、[プロセスの一覧]  で構成したプロセスが [すべてのプロセス] ポリシー設定より優先されます。これは、[すべてのプロセス] の設定が [プロセスの一覧] の設定で上書きされることを意味します。この原則は、[セキュリティ機能] ノード内のすべてのポリシー設定に適用されます。
[バイナリ ビヘイビアのセキュリティの制限] ポリシー
Internet Explorer には、動的なバイナリ ビヘイビア (関連付け先の HTML 要素の特定の機能をカプセル化するコンポーネント) があります。このポリシー設定では、[バイナリ ビヘイビアのセキュリティの制限] 設定を禁止するか、許可するかを制御します。
後述する 3 種類のポリシー設定のほかに、[バイナリ ビヘイビアのセキュリティの制限] ポリシーには、以下のポリシー設定があります。
· [管理者によって許可されたビヘイビア]   このポリシー設定を有効にすると、スクリプトとバイナリ ビヘイビアが「管理者によって許可」に設定されている各ゾーンで許可する動作のリストが設定されます。動作は、#default#vml のように #package#behavior の構文で入力する必要があります。
[コンピュータの構成] と [ユーザーの構成] の両方でこのポリシー設定を有効にすると、両方の動作リストが許可されます。
[MK プロトコル セキュリティの制限] 

[MK プロトコル セキュリティの制限] ポリシー設定では、MK プロトコルを設定することにより、攻撃を受けにくくします。MK プロトコル上でホストされているリソースは、使用できなくなります。
[ローカル コンピュータ ゾーンのロックダウン セキュリティ] 

Internet Explorer では、表示する各 Web ページに対し、Web ページが置かれているゾーン (インターネット、イントラネット、ローカルコンピュータなど) に応じたゾーン制限が適用されます。ローカル コンピュータ上の Web ページは、[ローカル コンピュータ] ゾーンに置かれ、セキュリティ制限が最も少なくなります。Internet Explorer が所有しているすべてのローカル ファイルおよびローカル コンテンツには、[ローカル コンピュータ] ゾーン セキュリティが適用されます。この機能を使うと、[ローカル コンピュータ] ゾーンを使用して悪意のある HTML コードをロードする攻撃のリスクを緩和できます。
[整合性のある MIME 処理] 

Internet Explorer では、MIME (Multipurpose Internet Mail Extensions) データの仕様に基づいて、Web サーバーから受信したファイルの処理方法が決定されます。このポリシー設定を使うと、Web サーバーから渡されるすべてのファイル タイプ情報が一致しているかどうかを Internet Explorer にチェックさせることができます。たとえば、ファイルの MIME タイプが text/plain なのに MIME スニッフの示す実際のファイル タイプが実行可能ファイルであったとすると、Internet Explorer 側ではそのファイルの拡張子を変更した上で、Internet Explorer キャッシュにファイルを保存します。
[MIME スニッフィングの安全機能] 

このポリシー設定を使うと、特定のタイプのファイルが別の危険性の高いファイル タイプに昇格させられるのを Internet Explorer MIME スニッフ機能で防止することができます。たとえば、テキストとしてマークされているファイルからスクリプトが実行されるのを防ぐことができます。
[オブジェクト キャッシュ保護] 

このポリシー設定を使うと、ユーザーが同じドメイン内で移動したときや別のドメインに移動したときにオブジェクト参照をアクセス可能にするかどうかを指定できます。
[スクリプト化されたウィンドウのセキュリティ制限] 

Internet Explorer では、スクリプトのプログラム コードから各種ウィンドウを開いたり、サイズ変更したり、移動したりすることができます。[スクリプト化されたウィンドウのセキュリティ制限] セキュリティ機能を使うと、ポップアップ ウィンドウに制限をかけることができ、スクリプトからウィンドウを表示するときに、タイトル バーとステータス バーを非表示にしたり、ほかのタイトル バーとステータス バーを見にくくしたりするのを禁止することができます。
[ゾーン昇格からの保護] 

Internet Explorer では、表示する各 Web ページに対し、Web ページが置かれているゾーン (インターネット、イントラネット、ローカルコンピュータなど) に応じたゾーン制限が適用されます。ローカル コンピュータ上の Web ページは、[ローカル コンピュータ] ゾーンに置かれ、セキュリティ制限が最も少なくなります。このため、[ローカル コンピュータ] ゾーンは悪意あるユーザーの標的になりがちです。このポリシー設定を使うと、ゾーンの引き上げが防止されるほか、セキュリティ コンテキストが存在しない場合に JavaScript による操作も無効化されます。
[情報バー]

このポリシー設定を使うと、ファイルやコードのインストールが制限されている場合に Internet Explorer プロセスに対して情報バーを表示するかどうかを管理できます。Internet Explorer プロセスに対しては、既定の設定で情報バーが表示されます。
[ActiveX のインストールの制限] 

このポリシー設定を使うと、Internet Explorer プロセスに対して ActiveX® コントロールのインストール プロンプトをブロックすることができます。
[ファイル ダウンロードの制限] 

このポリシー設定を使うと、ユーザーが明示的に開始した場合以外のファイル ダウンロード プロンプトをブロックすることができます。
[アドオン管理] 

このポリシー設定を使うと、[アドオンの一覧] ポリシー設定で指定されていない Internet Explorer アドオンをすべて拒否することができます。
[アドオン管理] には、以下のポリシー設定があります。
· [アドオンの一覧で許可されたものを除き、アドオンはすべて拒否する]   既定の設定では、グループ ポリシーを通じて許可または拒否するアドオンのリストを [アドオンの一覧] ポリシー設定で定義します。しかし、ユーザーが Internet Explorer 内のアドオン マネージャを使うと、[アドオンの一覧] ポリシー設定で指定されていないアドオンに対しても許可と拒否の設定を行うことが可能です。このポリシー設定を選択すると、ユーザーがアドオン マネージャを使用できなくなり、[アドオンの一覧] ポリシー設定を通じて許可された以外のアドオンは常に拒否されることになります。
· [アドオンの一覧]   このポリシー設定を使うと、Internet Explorer が許可または拒否するアドオンのリストを管理できます。関連するポリシー設定 [アドオンの一覧で許可されたものを除き、アドオンはすべて拒否する] を選択すると、このリストに指定されていないアドオンは拒否されます。
このポリシー設定を有効にすると、Internet Explorer が許可または拒否するアドオンのリストを定義できます。リストに追加するエントリごとに、アドオンを表す値の名前 (クラス識別子 : CLSID) と値自体を入力します。この値は、Internet Explorer にアドオンのロードを拒否させるか、許可させるかを示す値です。
· [プロセスの一覧]    このポリシー設定を使うと、ユーザーの任意設定 (アドオン マネージャから入力された設定) とポリシー設定のどちらを優先してリスト内のプロセスに適用するかを管理できます。既定の設定では、アドオン管理ユーザー任意設定とポリシー設定は Internet Explorer プロセスだけに適用されます。このポリシー設定を使うと、プロセス リストに指定されている特定のプロセスに対して、ユーザーの任意設定とポリシー設定のサポートを拡張することができます。
· [すべてのプロセス]   このポリシー設定を使うと、ユーザーの任意設定 (アドオン マネージャから入力された設定) とポリシー設定のどちらを優先してリスト内のプロセスに適用するかを管理できます。既定の設定では、Internet Explorer プロセスや [プロセスの一覧] ポリシー設定で指定されているプロセス以外のプロセスでは、アドオン管理のユーザー任意設定とポリシー設定は無視されます。
[ネットワーク プロトコルのロックダウン] 

[ネットワーク プロトコルのロックダウン] セキュリティ制限では、制限付きプロトコルのリストを制御します。[ネットワーク プロトコルのロックダウン] の [セキュリティ ゾーンごとの制限されたプロトコル] ノードには、インターネット、イントラネット、信頼済みサイト、制限付きサイト、ローカル コンピュータの各セキュリティ ゾーンに対して制限付きプロトコルのリストを指定するためのポリシー設定が用意されています。これらのポリシー設定を構成すると、制限付きプロトコルを通じて取得されたアクティブ コンテンツが安全でない方法で実行されるのを防ぐことができます。ユーザーにメッセージを表示してからコンテンツを無効化することもできれば、メッセージを表示せずにコンテンツを無効化することもできます。これらのポリシー設定は、セキュリティ制限の対象に含めたすべてのプロセスに適用されます。
セキュリティ機能制御の詳細については、Microsoft Web サイトで提供されている『"Windows XP Service Pack 2 セキュリティ強化機能搭載" での機能の変更点』の「第 5 部 : ブラウズのセキュリティ強化」(http://go.microsoft.com/fwlink/?LinkId=29126) を参照してください。
URL アクション
SP2 には、Internet Explorer の [セキュリティ] タブを通じた構成が可能なアクション (URL アクション) を制御するためのポリシー設定が新たに追加されています。URL アクションとは、Java アプレットや ActiveX コントロールの実行など、ローカル コンピュータのセキュリティを損なう可能性があるブラウザ上のアクションを指します。URL アクションは、URL が属しているセキュリティ ゾーンに対して行うアクションを識別するレジストリ内のセキュリティ設定に対応しています。URL アクションは、無効または有効に設定できるほか、ユーザーに選択させたり、その他の適切な設定にしたりすることができます。
新しく追加された [セキュリティ ページ] グループ ポリシー設定を使うと、 Internet Explorer 内における URL アクションのセキュリティ管理を強化することができます。グループ ポリシーを通じて URL アクションのセキュリティを制御することにより、組織内のすべてのユーザーとコンピュータに適用する標準 Internet Explorer 構成を作成して、それらのポリシー設定を自動的に適用させることができます。
セキュリティを強化するには、セキュリティ ゾーン テンプレート ポリシー設定を使い、すべての URL ゾーンに対してポリシーを有効にします。これにより、ユーザーが指定した任意設定から未知の設定が読み込まれることがなくなり、必ず既知の構成がグループ ポリシーによって設定されるようになります。このドキュメントの「URL アクション テンプレート ポリシー設定

」を参照してください。すべてのゾーンに対するポリシー設定をセキュリティ ゾーン ポリシー テンプレートで設定する場合は、さらに、Internet Explorer のユーザー インターフェイスを使用できなくしてしまう [セキュリティ] ページを無効化するポリシー設定を適用することも検討してください。これに使用する [[セキュリティ] ページの使用を許可しない] ポリシー設定は [管理用テンプレート\Windows コンポーネント\Internet Explorer\インターネット コントロール パネル] ノードにあります。
実際のビジネス要件に基づいて、URL アクション セキュリティ用の各種ユーザー/コンピュータ構成を作成することもできます。ユーザー/コンピュータ グループで要求される特定の条件に合わせて、個別の GPO を作成し、URL アクション ポリシー設定を指定することができます。このアプローチにより、URL アクションを必要に応じて詳細に制御することができます。
必要であれば、特定のセキュリティ ゾーン内で特定のセキュリティ機能を無効化することも可能です。この機能は、主に、アプリケーションの互換性に問題がある場合に使用します。たとえば、ユーザーが特定のエクストラネット アプリケーションを使用する場合に、Windows XP SP2 で適用される制限のためにそのアプリケーションを実行できないのであれば、そのアプリケーションの実行を許可する URL アクションを有効化することが考えられます。
URL アクションを制御するためのポリシー設定は、グループ ポリシー オブジェクト エディタ (Administrative Templates\Windows Components\Internet Explorer\Internet Control Panel\Security Page) の [コンピュータの構成] と [ユーザーの構成] の両方からアクセスできます。URL アクション ポリシー設定は、以下のレジストリ設定に書き込まれます。これらは、Zones、\0、\1、\2、\3、\4 の下の 3 つのサブキーに含まれています。
· HKEY_LOCAL_MACHINE\ Software\Policies\Microsoft\Windows\CurrentVersion\Internet Settings\Zones

· HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\CurrentVersion\Internet Settings\Zones

[セキュリティの機能] 制御ポリシー設定についても理解しておく必要があります。一部の URL アクション設定を適用するには、対応する [セキュリティの機能] 制御ポリシーを有効化する必要があります。Internet Explorer では、[セキュリティの機能] 制御ポリシーが有効化されているかどうかがチェックされます。有効になっており、URL アクションを使用するように構成されていれば、URL のセキュリティ ゾーンに基づいてアクションの設定が取得されます。このドキュメントの「セキュリティ機能のポリシー設定

」を参照してください。
Internet Explorer バージョン 4.0 以降では、それぞれ異なる信頼レベルが割り当てられている URL セキュリティ ゾーンに URL 名前空間が分割されます。これらのセキュリティ ゾーンは以下のとおりです。
· ローカル イントラネット ゾーン   このゾーンには、ユーザーの所属組織のイントラネットに置かれているコンテンツを含めることができます。サーバーと情報が組織のファイアウォール内にあるので、イントラネット上のコンテンツには、より高い信頼レベルを割り当てることができます。
· 信頼済みサイト ゾーン   このゾーンには、インターネット上のほかのサイトよりも信頼できると思われる Web サイト上のコンテンツを含めることができます。このゾーン内のサイトにはより高い信頼レベルが割り当てられるので、ユーザーが信頼できるサイトをこのゾーンに追加すれば、認証要求の回数を最小限に抑えることができます。
· インターネット ゾーン   ほかのゾーンに所属していないインターネット上の Web サイトは、既定の設定でインターネット ゾーンに置かれます。ユーザーがこのゾーンからコンテンツをダウンロードしようとすると、そのコンテンツが安全とは限らないことを示すメッセージが表示されます。ほかのゾーンにマッピングされていない Web サイトは、自動的にこのゾーンに含められます。
· 制限付きサイト ゾーン   コンテンツをダウンロードすると問題を引き起こす可能性がある Web サイトや、過去に問題を引き起こした可能性のある Web サイトは、このゾーンに含めることができます。このゾーンに含めたサイトにアクセスしようとすると、安全でないコンテンツがダウンロードされる可能性があることを示す警告メッセージが表示されます。このゾーンからコンテンツをダウンロードしないように設定することもできます。このように、このゾーンには、信頼できない Web サイトの URL を追加できます。
· ローカル コンピュータ ゾーン   ローカル コンピュータ上に存在するコンテンツは、暗黙的にこのゾーンに含まれます。Internet Explorer によってローカル システム上にキャッシュされているコンテンツを別として、ユーザー コンピュータ上のコンテンツは高い信頼レベルを持つものとして扱われます。
· ロックダウン ローカル コンピュータ ゾーン   Windows XP with SP2 では、ローカル コンピュータ ゾーンのセキュリティ設定の制限を強化したバージョンのゾーンとしてロックダウン ローカル コンピュータ ゾーンがサポートされています。ローカル コンピュータ ゾーン ロックダウン セキュリティが有効になっていれば、ローカル コンピュータ ゾーン内のローカル ファイルおよびローカル コンテンツのうち、Internet Explorer によって処理されるものに対しては、厳密なセキュリティが付加されます。
ロックダウン ローカル コンピュータ ゾーンでは、すべてのコード コンテンツに対して制御が強化されます。ローカル コンテンツを使用して悪意のある HTML コードを実行しようとする攻撃に対するブロック能力が向上します。たとえば、ゾーンの引き上げについて考えてみましょう。通常の設定では、どのコードもそれ自体をローカル コンピュータ ゾーンに引き上げることが可能ですが、ロックダウン ローカル コンピュータ セキュリティが有効になっていればゾーンの引き上げはブロックされます。
Internet Explorer UI に表示されるのは、上記のうち、4 番目までのゾーンです。ローカル コンピュータ ゾーンとロックダウン ローカル コンピュータ ゾーンは、管理者による構成だけが可能です。
SP2 には、Internet Explorer の各 URL セキュリティ ゾーンに対応する URL アクション ポリシー設定として、[インターネット ゾーン]、[イントラネット ゾーン]、[信頼済みサイト ゾーン]、[制限付きサイト ゾーン]、[ローカル コンピュータ ゾーン]、[ロックダウンされたローカル コンピュータ ゾーン] の各設定が用意されています。
これらの URL セキュリティ ゾーン ポリシー設定には、それぞれ 1 セットの URL アクションが含まれています。各 URL アクションには、そのセキュリティ ゾーンに対して URL アクションをどのように扱うかを決定する既定値があります。たとえば、[拡張子ではなくコンテンツに応じてファイルを開くこと] ポリシー設定を構成していない場合は、制限付きサイト ゾーンを別として、ゾーンごとにコンテンツに基づいてファイルが開かれます。なお、ポリシー設定を構成していない限り、これらの既定値はレジストリ内で任意設定として設定されるため、Internet Explorer UI やレジストリを通じてユーザーがこれらの値を変更できることになります。
セキュリティ ゾーン ポリシー設定の URL アクション
各 URL アクションには、URL セキュリティ ゾーンごとの既定値があります。この既定値は、指定したテンプレート ポリシーの適用時に設定されます。これらの URL アクションを表 3 に示します。
表3   セキュリティ ゾーン ポリシー設定の URL アクション
	セキュリティ設定用 UI
	説明

	[署名済み ActiveX コントロールのダウンロード] 
	HTML ページに署名付き ActiveX コントロールが含まれているときに、その HTML ページの URL ゾーンからの ActiveX コントロールのダウンロードを管理します。

	[未署名の ActiveX コントロールのダウンロード] 
	HTML ページに署名なし ActiveX コントロールが含まれているときに、その HTML ページの URL ゾーンからの署名付き ActiveX コントロールのダウンロードを管理します。

	[スクリプトを実行しても安全だとマークされていない ActiveX コントロールの初期化とスクリプトの実行]
	ゾーン内の HTML ページからの ActiveX コントロールおよびプラグインの実行を管理します。

	[ActiveX コントロールとプラグインの実行] 
	URL セキュリティ ゾーン内のページに対し、ActiveX コントロール オブジェクトの安全性をオーバーライドするか、強制的に適用するかを決定します。オブジェクトの安全性をオーバーライドしてよいのは、ゾーン内のページから実行される可能性のある ActiveX コントロールとスクリプトがセキュリティに違反しないものとして信頼できる場合だけです。これは、URLACTION_ACTIVEX_OVERRIDE_DATA_SAFETY と URLACTION_ACTIVEX_OVERRIDE_SCRIPT_SAFETY を組み合わせたものです。

	[アクティブ スクリプトの許可] 
	URL セキュリティ ゾーン内のページ上でスクリプト コードを実行するかどうかを決定します。

	[Java アプレットのスクリプト] 
	Java アプレットのプロパティ、メソッド、およびイベントがスクリプトに公開されている場合に URL セキュリティ ゾーン内の HTML ページ上のスクリプト コードで Java アプレットを使用できるようにするかどうかを決定します。

	[スクリプトを実行しても安全だとマークされている ActiveX コントロールのスクリプトの実行] 
	安全な ActiveX コントロールをスクリプトで使用できるようにするかどうかを決定します。

	[ドメイン間でのデータソースのアクセス]
	リソースから複数のドメインにまたがってデータ ソースにアクセスできるようにするかどうかを決定します。

	[スクリプトによる貼り付け処理の許可] 
	スクリプトで貼り付け操作をできるようにするかどうかを決定します。

	[暗号化されていないフォーム データの送信] 
	URL セキュリティ ゾーン内の HTML フォームまたはゾーン内のサーバーに送信された HTML フォームを許可するかどうかを決定します。これは、URLACTION_HTML_SUBMIT_FORMS_FROM フラグと URLACTION_HTML_SUBMIT_FORMS_TO フラグを組み合わせたものです。

	[フォントのダウンロードの許可] 
	HTML フォントのダウンロードを許可するかどうかを決定します。

	[UserData の常設] 
	ユーザー データの持続を有効にするかどうかを決定します。

	[異なるドメイン間のサブフレームの移動] 
	サブフレームから複数のドメインにまたがって移動できるようにするかどうかを決定します。

	[ページの自動読み込み]
	ブラウザをほかの Web ページにリダイレクトする Meta Refresh 設定 (タグ) が Web ページで使用されている場合にユーザーのブラウザをほかの Web ページにリダイレクトできるようにするかどうかを決定します。

	[混在したコンテンツを表示する] 
	セキュリティで保護されていない項目をユーザーが表示できるようにするかどうかを決定します。さらに、セキュリティで保護されている項目と保護されていない項目が混在しているページを表示する前にユーザーにセキュリティ情報メッセージを表示するかどうかを制御します。

	[デスクトップ項目のインストールの許可] 
	デスクトップ項目をインストールできるようにするかどうかを決定します。

	[ファイルのドラッグ/ドロップ、またはコピー/貼り付けの許可] 
	移動操作およびコピー操作を許可するかどうかを決定します。

	[ファイルのダウンロードの許可] 
	HTML ページの URL セキュリティ ゾーンからダウンロード用リンクを通じてファイルをダウンロードできるようにするかどうかを決定します。

	[IFRAME のアプリケーションとファイルの起動] 
	URL セキュリティ ゾーンからアプリケーションとファイルを実行できるようにするかどうかを決定します。

	[ポップアップ ブロックの使用] 
	ポップアップ ウィンドウの表示を有効にするかどうかを決定します。ただし、ユーザーがリンクをクリックしたときに表示されるポップアップ ウィンドウはブロックされません。

	[ログオンのオプション] 
	URL アクション ネットワーク フラグの最小値。

	[既存のクライアント証明書が 1 つ、または存在しない場合、クライアントの証明書の選択を要求しない] 
	証明書が1つも存在しないか、または1つしか存在しない場合にユーザーに証明書を選択するように促すメッセージを表示するかどうかを決定します。

	[Java のアクセス許可] 
	ゾーンの Java アクセス許可を決定します。

	[ソフトウェア チャネルのアクセス許可] 
	ソフトウェア更新チャネルに適用する信頼レベルを決定します。

	[バイナリ ビヘイビアとスクリプト ビヘイビアの許可] 
	動的なバイナリ ビヘイビアとスクリプトを制御します。これらは、関連付け先の HTML 要素の特定の機能をカプセル化するコンポーネントです。

	[署名済みの .NET Framework コンポーネントを実行する] 
	Authenticode で署名された .NET Framework コンポーネントを Internet Explorer から実行できるようにするかどうかを決定します。

	[署名済みでない .NET Framework コンポーネントを実行する] 
	Authenticode で署名されていない .NET Framework コンポーネントを Internet Explorer から実行できるようにするかどうかを決定します。

	[拡張子ではなくコンテンツに応じてファイルを開くこと]
	MIME スニッフに基づいてファイル タイプを別のタイプに昇格するときの MIME スニッフ動作を制御します。Internet Explorer では、MIME スニッフにより、ビット署名に基づいてファイル タイプを認識します。

	[より権限の少ない Web コンテンツ ゾーンの Web サイトがこのゾーンに移動できる] 
	制限付きサイト ゾーンなど、特権の少ないゾーンから Web サイトをこのゾーンに移動できるようにするかどうかを決定します。

	[サイズや位置の制限なしにスクリプトでウィンドウを開くことを許可する] 
	スクリプトによって表示されるポップアップ ウィンドウやタイトルとステータス バーが含まれているウィンドウに対する制限を制御します。

	[ファイルのダウンロード時に自動的にダイアログを表示] 
	ダウンロードが自動的に開始されたときに、ユーザーにダウンロードの可否を選択させるかどうかを決定します。この設定に関係なく、ユーザーがダウンロードを開始したときはダウンロード ダイアログが表示されます。

	[ActiveX コントロールに対して自動的にダイアログを表示] 
	ActiveX コントロールのインストール時にユーザーにメッセージを表示するかどうかを制御します。

	[制限されたプロトコル経由で取得されたアクティブ コンテンツがローカル コンピュータにアクセスすることを許可する] 
	特定の URL ゾーンのプロトコル制限を通じてアクセスしたページに置かれているリソースでスクリプト、ActiveX、Java、バイナリ ビヘイビアなどのアクティブ コンテンツを実行できるようにするかどうかを制御します。ゾーンごとの制限付きプロトコルのリストは、[ネットワーク プロトコルのロックダウン] ポリシーの [セキュリティ ゾーンごとの制限されたプロトコル] で設定できます。


ローカル イントラネット サイトとローカル ネットワーク パスをイントラネット ゾーンに含める
SP2 には、ローカル イントラネット セキュリティ ゾーンに含めるイントラネット サイトとネットワーク パス (UNC パス) を指定するための高度なポリシー設定が用意されています。この目的で使用できるのは、以下のポリシー設定です。これらは、[インターネット コントロール パネル\セキュリティ ページ] ノードにあります。
· [イントラネット サイト: ほかのゾーンに一覧表示されていないローカル (イントラネット) サイトすべてが含まれます。]   このポリシー設定では、どのセキュリティ ゾーンにも明示的にマッピングされていないローカル サイトをローカル イントラネット セキュリティ ゾーンに強制的に含めるかどうかを制御します。
· [イントラネット サイト: すべてのネットワーク パス (UNC) を含むます。]   このポリシー設定では、UNC パスを表している URL をローカル イントラネット セキュリティ ゾーンにマッピングするかどうかを制御します。
· [イントラネット サイト: プロキシ サーバーを使用しないサイトすべても含まれます。]   このポリシー設定では、プロキシ サーバーをバイパスするサイトをローカル イントラネット セキュリティ ゾーンにマッピングするかどうかを制御します。
セキュリティ ゾーンにサイトをマッピングする
SP2 には、選択したサイトのセキュリティ制限をサイト別に管理するための新しいグループ ポリシー設定が用意されています。URL をセキュリティ ゾーンに関連付けた後、その他のポリシー設定を通じて、そのゾーンのセキュリティ設定を構成することができます。[サイトとゾーンの割り当て一覧] ポリシー設定を使うと、特定のセキュリティ ゾーンに関連付けるサイトのリストを管理できます。セキュリティ設定が関連付けられているゾーン番号が用意されており、そのゾーン内のすべてのサイトにそれらの設定が適用されます。
[サイトとゾーンの割り当て一覧] ポリシー設定では、1 ～ 4 の値を指定することによりサイトをゾーンに関連付けることができます。1 はイントラネット ゾーン、2 は信頼済みサイト ゾーン、3 はインターネット ゾーン、4 は制限付きサイト ゾーンを意味します。このポリシー設定を [有効] に設定すると、サイトとゾーン番号のリストを入力できます。サイトとゾーンを関連付けることにより、指定したゾーンのセキュリティ設定が必ずそのサイトに適用されるようになります。詳細については、このポリシー設定の [有効] テキストを参照してください。
[コンピュータの構成] と [ユーザーの構成] の両方で [サイトとゾーンの割り当て一覧] ポリシー設定を構成すると、両方のリストが使用されます。どちらか一方に対してのみ構成した場合には、任意設定として保存されているリストは無視されます。
Windows XP SP2 では、個々のポリシー設定で URL アクションを管理できるほか、テンプレート ポリシー設定で URL アクションを制御することもできます。テンプレート ポリシー設定では、特定の Internet Explorer セキュリティ ゾーンに含まれるすべての URL アクションに適用する標準ポリシー設定が提供されます。その後、テンプレートのセキュリティ レベルを指定できます。その方法は、次の節で説明します。
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メモ
セキュリティ ゾーン内で個々の URL アクション ポリシー設定を構成した後、そのゾーンに対してセキュリティ テンプレートを設定すると、個別の URL アクション ポリシー設定の値が上書きされます。
URL アクション テンプレート ポリシー設定
SP2 には、URL アクションを簡単に制御できるように、Internet Explorer 内の URL セキュリティ ゾーンにテンプレートとして適用できる標準的な構成済みポリシー設定が用意されています。以下のテンプレート ポリシー設定を通じて、Internet Explorer 内の各 URL セキュリティ ゾーンを制御できます。
· インターネット ゾーン テンプレート
· イントラネット ゾーン テンプレート
· 信頼済みサイト ゾーン テンプレート
· 制限付きサイト ゾーン テンプレート
· ローカル コンピュータ ゾーン テンプレート
· ロックダウン ローカル コンピュータ ゾーン テンプレート
URL アクション テンプレート ポリシー設定のそれぞれについて、以下のいずれかのセキュリティ レベルを指定できます。
· 低   このレベルは、一般に、ユーザーが完全に信頼できる Web サイトだけが含まれている URL セキュリティ ゾーンの場合に使用します。信頼済みサイト ゾーンでは、このセキュリティ レベルが既定で適用されます。
· 中 - 低   このレベルは、ユーザーのコンピュータやデータに損害をもたらす可能性の低い Web サイトが含まれている URL セキュリティ ゾーンの場合に使用できます。イントラネット ゾーンでは、このセキュリティ レベルが既定で適用されます。
· 中   このレベルは、信頼できるかどうかがはっきりしない Web サイトが含まれている URL セキュリティ ゾーンの場合に使用できます。インターネット ゾーンでは、このセキュリティ レベルが既定で適用されます。
· 高   このレベルは、ユーザーのコンピュータやデータに損害をもたらす可能性がある Web サイトが含まれている URL セキュリティ ゾーンの場合に使用します。制限付きサイト ゾーンでは、このセキュリティ レベルが既定で適用されます。
これらの URL セキュリティ ゾーン ポリシー テンプレートを使って、ゾーンのセキュリティ レベルを指定すると、そのゾーンに含まれているすべての URL アクションに標準的な構成を適用することができます。これにより、ユーザーがセキュリティ レベルを不用意に引き下げるのを防ぐことができます。
特定のセキュリティ ゾーン ポリシー テンプレートで定義されているのと異なる URL アクションを個別に指定する必要がある場合は、目的の URL アクションを制御するためのポリシー設定を個別に構成することができます。ただし、このような処置が必要となるのは、主に、アプリケーションの互換性に問題があり、アプリケーションを実行させるには Internet Explorer の機能を無効化する必要がある場合です。
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ローカル コンピュータ ゾーン ロックダウン セキュリティでは、ローカル コンピュータ ゾーン内の設定がロックダウン ローカル コンピュータ ゾーン内の設定と比較されます。これらのゾーンのいずれかに対してセキュリティ レベルを選択するか、またはいずれのセキュリティ レベルの選択を「なし」にした場合は、ほかのゾーンにも同じ変更を加える必要があります。
URL アクションを制御するためのテンプレート ポリシー設定は、グループ ポリシー オブジェクト エディタ (Administrative Templates\Windows Components\Internet Explorer\Internet Control Panel\Security Page) の [コンピュータの構成] と [ユーザーの構成] の両方からアクセスできます。
URL セキュリティ ゾーン ポリシー テンプレートで URL アクションに適用される既定値は、表 4 に示すとおりです。
表 4   URL アクション セキュリティ テンプレート ポリシーの既定値
	セキュリティ設定用 UI
	高レベル セキュリティ テンプレート
	中レベル セキュリティ テンプレート
	中 - 低レベル セキュリティ テンプレート
	低レベル セキュリティ テンプレート
	ローカル コンピュータ ゾーン セキュリティ テンプレート
	ロックダウン ローカル コンピュータ ゾーン セキュリティ テンプレート

	[署名済みActiveX コントロールのダウンロード] 
	無効
	メッセージ表示
	メッセージ表示
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[未署名の ActiveX コントロールのダウンロード]] 
	無効
	無効
	無効
	メッセージ表示
	有効
	無効

	[スクリプトを実行しても安全だとマークされていない ActiveX コントロールの初期化とスクリプトの実行]
	無効
	無効
	無効
	メッセージ表示
	メッセージ表示
	無効

	[ActiveX コントロールとプラグインの実行] 
	無効
	有効
	有効
	有効
	有効
	無効

	[アクティブ スクリプトの許可] 
	無効
	有効
	有効
	有効
	有効
	無効

	[Java アプレットのスクリプト] 
	無効
	有効
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[スクリプトを実行しても安全だとマークされている ActiveX コントロールのスクリプトの実行] 
	無効
	有効
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[ドメイン間でのデータソースのアクセス]
	無効
	無効
	メッセージ表示
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[スクリプトによる貼り付け処理の許可] 
	無効
	有効
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[暗号化されていないフォーム データの送信] 
	メッセージ表示
	メッセージ表示
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[フォントのダウンロードの許可] 
	メッセージ表示
	有効
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[UserData の常設] 
	無効
	有効
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[異なるドメイン間のサブフレームの移動] 
	無効
	有効
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[ページの自動読み込み]
	無効
	有効
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[混在したコンテンツを表示する] 
	メッセージ表示
	メッセージ表示
	メッセージ表示
	メッセージ表示
	メッセージ表示
	選択したセキュリティ レベルの標準既定値*

	[デスクトップ項目のインストールの許可] 
	無効
	メッセージ表示
	メッセージ表示
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[ファイルのドラッグ/ドロップ、またはコピー/貼り付けの許可] 
	メッセージ表示
	有効
	有効
	有効
	有効
	選択したセキュリティ ゾーンの既定値を使用*

	[ファイルのダウンロードの許可]
	無効
	有効
	有効
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[IFRAME のアプリケーションとファイルの起動] 
	無効
	メッセージ表示
	メッセージ表示
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[ポップアップ ブロックの使用] 
	有効
	有効
	無効
	無効
	無効
	選択したセキュリティ レベルの標準既定値*

	[ログオンのオプション] 
	高安全性
	中安全性
	中安全性
	有効
	有効
	選択したセキュリティ レベルの標準既定値*

	[既存のクライアント証明書が 1 つ、または存在しない場合、クライアントの証明書の選択を要求しない]
	無効
	無効
	有効
	有効
	有効
	無効

	[Java のアクセス許可] 
	無効
	高安全性
	中安全性
	低安全性
	中安全性
	無効

	[ソフトウェア チャネルのアクセス許可] 
	高安全性
	中安全性
	中安全性
	低安全性
	低安全性
	選択したセキュリティ レベルの標準既定値*

	[バイナリ ビヘイビアとスクリプト ビヘイビアの許可] 
	無効
	有効
	有効
	有効
	有効
	高安全性

	[Authenticode 署名済みの .NET Framework コンポーネントを実行する] 
	無効
	有効
	有効
	有効
	無効
	無効

	[Authenticode 署名済みでない .NET Framework コンポーネントを実行する] 
	無効
	有効
	有効
	有効
	無効
	無効

	[拡張子ではなくコンテンツに応じてファイルを開くこと]
	無効
	有効
	有効
	有効
	有効
	無効

	[より権限の少ない Web コンテンツ ゾーンの Web サイトがこのゾーンに移動できる]
	無効
	有効
	有効
	メッセージ表示
	無効
	無効

	[サイズや位置の制限なしにスクリプトでウィンドウを開くことを許可する] 
	無効
	無効
	有効
	有効
	有効
	無効

	[ファイルのダウンロード時に自動的にダイアログを表示]
	無効
	無効
	有効
	有効
	有効
	無効

	[ActiveX コントロールに対して自動的にダイアログを表示]
	無効
	無効
	有効
	有効
	有効
	無効

	[制限されたプロトコル経由で取得されたアクティブ コンテンツがローカル コンピュータにアクセスすることを許可する]
	無効
	メッセージ表示
	メッセージ表示
	メッセージ表示
	メッセージ表示
	N/A


* 選択したセキュリティ レベルの標準既定値 : [ロックダウンされたローカル コンピュータ ゾーン] テンプレート ポリシー設定を有効にして、セキュリティ レベルを [高] などに設定すると、高レベル セキュリティ ゾーン用の標準テンプレート既定値が適用されます。唯一の例外として、表 4 に示すように、固定の既定値を持つ URL アクションがあります。既定では、制限付きサイト ゾーンには高セキュリティ レベルが適用されます。
URL アクションの設定の詳細およびそれらの設定とセキュリティ ゾーンの関係については、MSDN Web サイトの「About URL Security Zones Templates」(http://go.microsoft.com/fwlink/?LinkId=26001)(英語情報) を参照してください。
Internet Explorer の URL ポリシー フラグと URL アクション フラグの詳細については、MSDN Web サイトの「URL Policy Flags」(http://go.microsoft.com/fwlink/?LinkId=32832) および Microsoft Web サイトの MSDN ページにある「URL Action Flags」(http://go.microsoft.com/fwlink/?LinkId=32833)(英語情報) を参照してください。
ゾーン テンプレートと URL アクション ポリシー設定用の個別の GPO を構成する
必要であれば、特定のユーザー/コンピュータ グループに個別の URL アクション ポリシーを適用し、なおかつほかのオブジェクトに対してはゾーン テンプレート ポリシー設定を適用することが可能です。ポリシーをこのように適用するには、テンプレート ポリシー設定と個別のポリシー設定をそれぞれ異なる GPO で構成する必要があります。その後、セキュリティ グループのフィルタにより GPO のターゲットとして特定のユーザー/コンピュータ グループを指定することで、GPO をグループに適用することができます。さらに、その GPO 内の設定が Active Directory の子コンテナにリンクされている GPO 内の設定よりも必ず優先されるようにする必要がある場合は、その GPO のリンクに対して [強制] オプションを使用できます。
セキュリティ グループを使ってグループ ポリシーの適用対象を絞り込む方法とグループ ポリシーの継承の詳細については、Microsoft Web サイトで公開されているドキュメント「Windows Server 2003 Group Policy Infrastructure」(http://go.microsoft.com/fwlink/?LinkId=14950)(英語情報) を参照してください。また、グループ ポリシー管理コンソールのオンライン ヘルプも併せて参照してください。
任意設定とポリシー設定の適用
ユーザーが任意設定を構成した場合にその設定と矛盾するポリシー設定を管理者が指定すると、ユーザー定義の設定はグループ ポリシー設定で上書きされます。ユーザー定義の設定とポリシー設定は、レジストリ内の異なる場所に格納されます。
Internet Explorer では、ポリシー設定が以下の順序で検索されます。
· HKEY_LOCAL_MACHINE (ポリシー ハイブ)

· HKEY_CURRENT_USER (ポリシー ハイブ)

· HKEY_CURRENT_USER (任意設定ハイブ)

· HKEY_LOCAL_MACHINE (任意設定ハイブ)

これらの設定は、以下のように適用されます。
· コンピュータ ポリシーは、コンピュータ起動時に適用されます。
· コンピュータ ポリシーが適用された後、ユーザーがログオンするとユーザー ポリシーが適用されます。
· コンピュータ ポリシーとユーザー ポリシーのどちらも指定されていなければ、ユーザーの任意設定が適用されます。
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メモ
既定では、[インターネット オプション] パネルを開いたときにポリシー設定が表示され、ユーザーがユーザー インターフェイス上で設定を変更できます。しかし、このようにして変更した任意設定が実際にレジストリに格納されるのはポリシーが未設定の場合だけです。このため、このような任意設定がグループ ポリシー設定を上書きすることはありません。
ポリシー設定を構成することで、ユーザーがセキュリティ ゾーンの設定を表示したり変更したりするのを防止できます。このように構成するには、[[セキュリティ] ページの使用を許可しない] ポリシー設定を使用して、[インターネット オプション] ダイアログ ボックスから [セキュリティ] タブを非表示にします。ただし、このポリシー設定の使用にあたっては十分な注意を払う必要があります。Internet Explorer 内の各 URL セキュリティ ゾーンを制御するテンプレート ポリシー設定を導入した場合は、このポリシーを使用することに妥当性があります。ごく少数の URL アクションをポリシー設定で管理している場合には、このポリシーはあまり適していません。
実装のシナリオ
Internet Explorer のポリシー設定は、さまざまな方法で構成できます。新しいポリシー設定を使うと、Internet Explorer を管理する上での柔軟性が大きく向上します。ポリシー設定を実際にどのように使用するかは、ユーザーとコンピュータの管理アプローチおよび実際のビジネス要件に依存します。まず最初に、次の図に従って決定を進めてください。
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グループ ポリシーと Internet Explorer Administration Kit

グループ ポリシーは、企業ネットワーク上のクライアント コンピュータを対象として Internet Explorer を管理するときに推奨されるツールです。Internet Explorer では、SP2 のすべての新機能と [セキュリティ] タブ上のすべての URL アクションに対してグループ ポリシー管理をサポートしています。Internet Explorer Administration Kit (IEAK) の開発が終了した時点で IEAK 6 Service Pack 1 がリリースされました。
Windows 2000 以降の Windows オペレーティング システムが稼動していて、なおかつ Active Directory ドメインに参加していないコンピュータに対して管理者とアプリケーション開発者が Internet Explorer をエンドユーザー用にカスタマイズするには、Internet Explorer Administration Kit 6 Service Pack 1 を使用することをお勧めします。詳細については、Microsoft Web サイトの「Microsoft Internet Explorer 6 Administration Kit Service Pack 1」(http://go.microsoft.com/fwlink/?LinkId=26002)(英語情報) を参照してください。
Internet Explorer Administration Kit では、現時点ではグループ ポリシーで管理されない重要な機能がいくつか提供されます。これらを扱うには、IEAK を使用する必要があります。
· 単一ディスクのブランディング   Internet Explorer 4.01 SP1 以降が現在稼動しているコンピュータに対しては、カスタマイズ ウィザードを通じて、カスタム テキストおよびカスタム ロゴ情報が格納されている単一のフロッピー ディスクを作成することができます。
· カスタム コンポーネントおよびアドオン   ブラウザのインストール時にユーザーが選択してインストールできるカスタム コンポーネントを 16 個まで追加できます。これらのコンポーネントは、圧縮キャビネット (.cab) ファイルか、または自己解凍式の実行可能 (.exe) ファイルとして提供できます。インストールする Microsoft コンポーネントのバージョンを指定でき、Automatic Version Synchronization (AVS) により使用可能な最新のバージョンをインストールすることができます。
· Internet Explorer の [詳細] タブのオプションの構成。
[インターネット通信の管理] のポリシー設定
SP2 には、Windows XP SP2 内のコンポーネントがインターネットとどのように通信するかを制御することを主な目的とする新しいグループ ポリシー設定が用意されています。これらの設定は、グループ ポリシー オブジェクト エディタの [管理者用テンプレート\システム\インターネット通信の管理] ノードにあります。これらの設定の多くは、[コンピュータの構成] と [ユーザーの構成] の両方に用意されています。[コンピュータの構成] に用意されている設定は、Windows XP SP2 が稼動しているコンピュータのすべてのユーザーに適用され、コンピュータの起動時に有効となります。[ユーザーの構成] に用意されている設定は、個々のユーザーに適用され、ユーザーのログオン時に有効となります。
[インターネット通信管理] のポリシー設定を使うと、組織内のコンピュータとインターネットとの間での情報交換を伴うさまざまなタスクを管理できます。たとえば、[インターネット通信の設定] ポリシー設定を使うと、コンピュータがインターネットに接続してデバイス ドライバを取得できないようにしたり、ファイル関連付け Web サービスからインターネットへの情報の流れを制御したり、ユーザーがイベント ビューア内のリンクをクリックしたときに要求を組織内の Web サーバーにリダイレクトしたりするなどのタスクを管理することができます。また、管理を強化している環境などでは、ユーザーをネットワーク上の内部サーバーにリダイレクトして、ユーザーが直接インターネットに接続できないようすることも可能です。
どのポリシー設定にも、グループ ポリシー オブジェクト エディタでの表示が可能な情報テキストが付属しています。ポリシー設定を選択して開き、[説明] タブをクリックするか、または [拡張] タブをクリックすると、この情報テキストが表示されます。
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このドキュメントでは、コンピュータとインターネットの間の通信を管理するためのグループ ポリシー設定だけに的を絞っています。関連する各種技術の詳細とインターネット通信の設定に使用できるほかの方法の詳細については、Microsoft Web サイトの「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) を参照してください。
[インターネット通信の管理] のすべてのポリシー設定を単一のポリシー設定から制御する
1 つのポリシー設定を有効化するだけで、[インターネット通信の管理] のすべてのポリシー設定を構成することができます。
[インターネット通信を制限する] 

[インターネット通信を制限する] ポリシー設定では、インターネットにアクセスしてインターネット リソースを必要とするタスクを実行することが可能な Windows コンポーネントを制御します。この設定を有効化すると、[インターネット通信の設定] ノードのすべての設定が [有効] に設定されます。このポリシー設定の適用対象となるのは、グループ ポリシー オブジェクト エディタの [インターネット通信の設定] ノード内のポリシー設定で管理されているコンポーネントだけです。これらのポリシー設定については、この後説明します。
[インターネット通信の設定] ノード内の個々のポリシー設定を構成する GPO とは別の GPO で [インターネット通信を制限する] ポリシー設定を構成することをお勧めします。これにより、組織内のコンピュータに対してセキュリティを強化できます。
たとえば、一般にワークステーションの場合は、Windows がインターネットと通信して [インターネット通信の管理] ポリシー設定に関連する作業を実行することがないように、制限の強い (ロックダウンされた) グループ ポリシー構成が望ましくなります。このような構成にするには、GPO 内で [インターネット通信を制限する] ポリシー設定を有効化し、その GPO をターゲットとなるコンピュータ/ユーザー グループにリンクします。
これらのポリシー設定によって制御されるタスクの一部にユーザーがアクセスできるようにする必要がある場合は、個別の GPO を作成して、[インターネット通信管理] の個々のポリシー設定を構成することができます。その後、ポリシー設定がターゲット ユーザー/コンピュータに正しく適用されるように GPO の適用対象を絞り込むには、セキュリティ グループ フィルタを使うか、[強制 (従来の [上書き禁止] に相当) や [継承のブロック] などのグループ ポリシー オプションを使用できます。
グループ ポリシーの処理と手順の詳細については、Microsoft Web サイトで公開されているドキュメント「Group Policy Infrastructure」(http://go.microsoft.com/fwlink/?LinkId=14950)(英語情報) を参照してください。また、グループ ポリシー管理コンソール ヘルプも併せて参照してください。
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[インターネット通信を制限する] を表示したとき、その設定が [未構成] になっていた場合、既に構成した個々のインターネット通信設定を変更したくないのであれば、[適用] をクリックしないでください。[適用] をクリックすると、[インターネット通信を制限する] ポリシー設定によって制御されている個々の設定すべてに [未構成] 設定が適用されます。つまり、[インターネット通信を制限する] ノードに含まれているすべての設定が [未構成] に設定されてしまいます。
オンライン印刷ウィザード、Web 発行ウィザード、およびネットワーク プレースの追加ウィザードを管理する
Windows XP SP2 では、ユーザーが Windows Explorer 内でタスクをクリックして、いくつかのウィザードを実行できます。画像をオンラインで印刷するためのオンライン印刷ウィザード、オンライン ストレージ スペースを提供するサービスにサインアップするためのネットワーク プレースの追加ウィザード、ブラウザで表示できるファイルを発行するための Web 発行ウィザードがあります。これらのウィザードでは、オンライン サービスを提供している 1 つまたは複数のサービス プロバイダが表示されます。これらのウィザードでは、ローカルに保存されているリスト (レジストリ内）と Microsoft Web サイトに保存されているリストの 2 つのソースから、これらのサービス プロバイダの名前と URL を取得します。既定では、レジストリに保存されているリストと Microsoft Web サイト上のリストの両方からプロバイダが取得されます。
以下のグループ ポリシー設定を使うと、これらのウィザードとタスクの動作を制御したり、これらのコンポーネントとインターネットの間での通信を制御したりすることができます。
· [ファイルとフォルダのタスクから [Web に公開する] を削除する]   このポリシー設定では、Web に項目を発行するタスクを Windows フォルダの [ファイル] タスクおよび [フォルダ] タスクから実行できるようにするかどうかを指定します。Web 発行タスクには、[このファイルを Web に公開する]、[このフォルダを Web に公開する]、および [選択した項目を Web に発行する] があります。
· [Web 発行およびオンライン注文ウィザードのインターネット ダウンロードをオフにする]   このポリシー設定では、Web 発行ウィザード、ネットワーク プレースの追加ウィザード、およびオンライン印刷ウィザードに使用するプロバイダのリストをダウンロードするかどうかを指定します。既定では、レジストリに保存されているリストと Microsoft Web サイトからダウンロードしたリストの両方からプロバイダが取得されます。
· [画像のタスクから [オンラインでプリントを注文する] を削除する]   このポリシー設定では、[オンラインでプリントを注文する] タスクを Windows フォルダの [画像のタスク] から実行できるようにするかどうかを指定します。この設定を有効にすると、オンラインでのプリントの注文ウィザードが無効になります。
これらのポリシー設定は、[ユーザーの構成] と [コンピュータの構成] の両方に用意されています。
ネットワーク プレースの追加ウィザードと Web 発行ウィザードの制御の詳細については、Microsoft Web サイトで公開されている「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Appendix G: Add Network Place Wizard および Web Publishing Wizard」を参照してください。
Windows Messenger による情報収集を無効化する
Microsoft では、カスタマ フィードバック プログラムにより、製品がどのように使用されているかに関する匿名情報をユーザーから受け付けています。この情報は、今後のリリースにおいて機能強化に役立てられます。グループ ポリシーを使うと、Windows Messenger によって使用状況情報が収集されるのを防止したり、使用状況情報の収集を有効にするためのユーザー設定を非表示にしたりすることができます。
Windows Messenger に使用状況情報を収集させるかどうかを制御するには、[Windows Messenger カスタマ エクスペリエンス向上プログラムをオフにする] ポリシー設定を使います。このポリシー設定は、[ユーザーの構成] と [コンピュータの構成] の両方に用意されています。
Windows Messenger の管理の詳細については、Microsoft Web サイトで公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Windows Messenger」を参照してください。
[ヘルプとサポート センター] の動作を制御する
[ヘルプとサポート] は、WindowsMillennium Edition およびすべてのバージョンの Windows XP (Windows XP Professional SP2 と Windows Server 2003 を含む) に用意されているヘルプ ポータルです。SP 2 には、[ヘルプとサポート] の [役に立つ情報] と [Microsoft サポート技術情報] を構成するための新しいポリシー設定が用意されています。 

· [ヘルプとサポート センターの「役に立つ情報」の内容をオフにする]   このポリシー設定では、[ヘルプとサポート センター] の [役に立つ情報] を表示するかどうかを指定します。既定では、ユーザーがインターネットに接続して [ヘルプとサポート センター] を開いたときに、このコンテンツが動的に更新されます。このポリシー設定を有効化すると、[ヘルプとサポート センター] が [役に立つ情報] のコンテンツを取得も表示もしなくなり、[役に立つ情報] のセクション自体がなくなります。
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インターネットに接続されていなければ、[役に立つ情報] のコンテンツが動的に更新されることはありません。インターネットにアクセスしないユーザーに対しては、この設定を有効化することが考えられます。このポリシー設定を有効化すると、[役に立つ情報] セクションが表示されなくなります。
· [ヘルプとサポート センター Microsoft サポート記述情報 (KB) の検索をオフにする]   このポリシー設定では、[ヘルプとサポート センター] からユーザーが Microsoft Knowledge Base を検索できるようにするかどうかを指定します。この設定を有効化すると、[ヘルプとサポート センター] の [検索オプションの設定] ページに [Microsoft サポート記述情報 (KB)] セクションが表示されなくなり、ローカル コンピュータ上のヘルプ コンテンツだけが検索の対象となります。
[ヘルプとサポート センター] のヘッドライン機能およびオンライン検索機能の詳細については、Microsoft Web サイトで公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Help and Support Center: The Headlines and Online Search Features」を参照してください。
Windows エラー報告を制御する
Windows XP SP2 の Windows エラー報告機能は、オペレーティング システム、Windows コンポーネント、およびアプリケーションに関連するエラーから Microsoft がデータを収集して分析するための機能です。Windows エラー報告機能では、エラーに関する情報を Microsoft に送信するかどうか、エラーの再発防止に役立つ情報を Microsoft から受け取るかどうかをユーザーが選択できます。Microsoft の開発者は、Windows エラー報告のデータに基づいて、顧客側での発生頻度が高い問題をタイムリーに検証し、Microsoft 製品の品質向上につなげます。
Microsoft では、ユーザーから送信されたエラー報告を受け取った後、回避策、最新のドライバや修正プログラムをダウンロードできる Web サイトや Microsoft サポート技術情報の Knowledge Base の文書へのリンクなど、その時点で提供できる情報をユーザーに送信することがあります。
Windows XP SP2 では、既定でエラー報告が有効化されており、エラーを報告するかどうかはユーザーが選択できるようになっています。エラーが発生すると、ユーザーが問題を報告するためのダイアログ ボックスが表示されます。ユーザーが問題を報告することを選ぶと、問題に関する技術情報が収集され、インターネット経由で Microsoft に送信されます。ユーザーが Microsoft へのエラー報告送信を確認しない限り、情報は一切送信されません。管理者としてログオンしているユーザーは、システム エラーとアプリケーション エラーの送信を選択できます。管理者としてログオンしていないユーザーは、アプリケーション エラーの報告のみ選択できます。
エラー報告機能はユーザーによる構成が可能です。たとえば、システム エラー (Stop エラー) だけを送信するように設定したり、Windows エクスプローラや Microsoft Internet Explorer などの Windows コンポーネントのエラーを送信するように設定したりすることができます。Microsoft Word などのアプリケーションの情報を送信するように設定することもできます。
エラー報告は利用価値の高いサービスなので、常に有効化しておくことをお勧めしますが、どのような情報の報告をどこに送信するかを制御することができます。プライバシーを重視している組織では、IT 部署が Corporate Error Reporting ツールを使用して、Microsoft への送信前にエラー報告をレビューしてフィルタをかけることが可能です。Corporate Error Reporting (CER) 2.0 ツールを使うと、Windows XP および Windows Server 2003? の Windows® Error Reporting クライアント (WER) とその他の Microsoft プログラムのエラー報告クライアント (ER) によって作成されたエラー報告やエラー メッセージを管理することができます。エラー報告クライアントが CER 2.0 と共に動作するように構成されている場合、エラー レポートは Microsoft に送信される代わりにセキュリティ保護された CER 共有ディレクトリにリダイレクトされます。
Microsoft Corporate Error Reporting ツールの詳細については、Microsoft Corporate Reporting Web サイトで公開されている「Corporate Error Reporting」(http://go.microsoft.com/fwlink/?LinkId=15195)(英語情報) を参照してください。
推奨されることではありませんが、グループ ポリシーを使ってクライアント コンピュータ上のエラー報告を完全に無効化することも可能です。Windows エラー報告とインターネットの間の通信を無効化するには、[Windows エラー報告をオフにする] 設定を使います。
[Windows エラー報告をオフにする]

このポリシー設定では、Windows エラー報告情報を Microsoft に送信できるようにするかどうかを指定します。コントロール パネルからエラー報告に関してユーザーが行った設定は、この設定で上書きされます。この設定を有効化すると、ユーザーがレポート エラーのオプションを選択できなくなります。通常は、この設定の使用は推奨されません。
関連するポリシー設定
このポリシー設定は、[\コンピュータの構成\管理用テンプレート\システム\エラーの報告] にある [エラー報告を構成する] と [エラーの通知を表示する] の 2 つのポリシー設定と連動しています。
· [エラー報告を構成する]   このポリシー設定では、エラー報告が有効化されているときに、エラーをどのように報告し、どのような情報を送信するかを指定します。 

このポリシー設定では、エラー報告の有効/無効を切り替えることはできません。エラー報告の有効/無効を切り替えるには、[コンピュータの構成\管理者用テンプレート\システム\インターネット通信の管理\インターネット通信の設定] の [Windows エラー報告をオフにする] ポリシーを使います。
[エラー報告を構成する] ポリシー設定を有効化すると、コントロール パネルからエラー報告に関してユーザーが行った設定は、この設定で上書きされます。コントロール パネルで設定が調整されている場合でも、未構成のエラー報告ポリシーに関しては既定値が使用されます。
· [エラーの通知を表示する]   このポリシー設定では、エラーの報告をユーザーが選択できるようにするかどうかを制御します。[エラーの通知を表示する] を有効化すると、エラーが発生したときにユーザーに通知が行われ、ユーザーがエラーの詳細を表示できるようになります。 

Windows エラー報告機能の詳細については、Microsoft Web サイト で公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Windows Error Reporting」を参照してください。
ファイルの関連付け Web サービスを管理する
Windows XP SP2 に用意されているファイルの関連付け Web サービスは、オペレーティング システムが特定のファイル タイプをオープンするときに使用するファイル名拡張子、ファイル タイプ、アプリケーションまたはコンポーネントなどのローカルに保存された情報の範囲を拡張します。まず最初に、ファイルの関連付け情報がローカルに保存されているかどうかがオペレーティング システムによってチェックされます。ファイル名拡張子および関連付けられているファイル タイプに関するローカル情報が見つからなければ、Microsoft Web サイト上でほかの情報を探すかどうかをユーザーが選択するためのオプションが表示されます。 

ファイルの関連付け Web サービスを無効にするには、SP2 の [インターネット ファイルの関連付けサービスをオフにする] グループ ポリシー設定を使います。このポリシー設定は、[ユーザーの構成] と [コンピュータの構成] の両方に用意されています。
ファイルの関連付け Web サービスの管理の詳細については、Microsoft Web サイトで公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「File Association Web Service」を参照してください。
インターネット接続ウィザードによる Microsoft への接続を無効にする
Windows XP SP2 では、家庭用や小規模オフィスのネットワークに対してインターネットやその他の種類のネットワーク接続を作成するときに、新しい接続ウィザードを使用します。新しい接続ウィザードでは、インターネット接続ウィザードが起動されます。このウィザードにより、インターネットへの接続を作成します。 

ユーザーがインターネット接続ウィザードをどのように使用できるようにするかを制御するには、[URL 接続が Microsoft.com を参照している場合、インターネット接続ウィザードをオフにする] ポリシー設定を構成します。このポリシー設定では、インターネット接続ウィザードから Microsoft に接続してインターネット サービス プロバイダ (ISP) のリストをダウンロードできるようにするかどうかを指定します。
また、Outlook Express でユーザーが電子メール アカウントやニュースグループ アカウントを設定する操作を行ったときにも、インターネット接続ウィザードが起動します。[指定された Windows アプリケーションを実行しない] ポリシー設定で Outlook Express の実行を禁止すると、インターネット接続ウィザードが起動するのを防ぐことができます。[ユーザーの構成\管理用テンプレート\システム] にある [指定された Windows アプリケーションを実行しない] ポリシー設定を使うと、指定したプログラムが起動されないようにすることができます。
Outlook Express にアクセスできなくするための他の方法と、インターネット接続ウィザードの管理の詳細については、Microsoft Web サイトで公開されている「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Outlook Express 6」および「Appendix I: New Connection Wizard and Internet Connection Wizard」を参照してください。
イベント ビューア内のインターネット リンク表示の管理
ユーザーがコントロール パネルの [管理ツール] から [イベント ビューア] を選択すると、現在ログオンしているコンピュータのイベント ログが表示されます。イベントをダブルクリックするか、イベントを選択して [操作] メニューの [プロパティ] をクリックすることによって、特定のイベントに関する詳細な情報を取得することができます。イベントの説明が [プロパティ] ダイアログ ボックスに表示されますが、この説明にヘルプへのリンクが 1 つまたは複数含まれていることがあります。
リンク先は、Microsoft のサーバーか、イベントを発生させたコンポーネントのソフトウェア ベンダによって管理されているサーバーのいずれかです。Windows XP SP2 が稼動しているコンピュータでは、Microsoft 製品から発生したイベントの説明には、ほとんどの場合、URL が最後に示された標準テキストが含まれます。
このリンクをユーザーがクリックすると、表示された情報をインターネット経由で送信するかどうかをユーザーに選択させるメッセージが表示されます。ユーザーが [はい] をクリックすると、リンク先の Web サイトに情報が送信されます。元の URL に含まれていたパラメータは、確認ダイアログ ボックスに詳細が示されていた標準セットのパラメータに置き換えられます。
[イベントのプロパティ] ダイアログ ボックス内のリンクによって提供されている関連ヘルプ情報にアクセスするには、イベントに関する情報をユーザーが送信する必要があります。このとき収集されるデータは、あくまで Microsoft Knowledge Base からイベントに関する情報を取得するために必要なデータだけです。ユーザー名と電子メール、記録されたイベントに関連しないファイルの名前、コンピュータ アドレス、その他、個人を特定しうる何らかの形式のデータが収集されることはありません。
必要であれば、このリンクからユーザーがインターネット経由で情報を送信したり、Web サイトにアクセスできないように設定することもできます。また、ユーザーがイベント ビューア内のリンクをクリックしたことによる要求を組織内の Web サーバーにリダイレクトすることも可能です。Windows XP SP2 では、どちらのオプションもグループ ポリシーで管理できます。これらのポリシー設定には、[イベント ビューアの "Events.asp" リンクをオフにする]、[Events.asp URL]、[Events.asp プログラム]、[Events.asp プログラム コマンド ライン パラメータ] があります。
イベント ビューアとインターネットの間での情報のやり取りを防止する方法の詳細については、Microsoft Web サイトで公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Event Viewer」を参照してください。
ルート証明書の自動更新を管理する
Windows XP SP2 には、オプションのコンポーネントとしてルート証明書の更新機能が用意されています。このコンポーネントでは、Windows 更新 Web サイト上の信頼済み証明機関のリストをチェックすることがユーザーのアプリケーションから要求されると、そのチェックを自動的に行います。ルート証明書の更新コンポーネントがインストールされていれば、直接に信頼されていない証明機関によって発行されたアプリケーションがアプリケーションに添付されている場合に、ルート証明書の更新コンポーネントが Windows Update Web サイトにアクセスして、その証明機関が信頼済み証明機関のリストに既に追加されているかどうかを確認します。その証明書機関がマイクロソフトの信頼済み証明機関のリストに追加されていれば、その証明書がコンピュータ上の信頼された証明書ストアに自動的に追加されます。
ルート証明書の更新コンポーネントとインターネットとの間での情報のやり取りを防止する
Windows XP SP2 のルート証明書の更新機能コンポーネントが Windows Update Web サイトと自動的に通信するのを防止する必要がある場合は、[ルート証明書の自動更新をオフにする] グループ ポリシー設定を使うと、このコンポーネントを無効化できます。このポリシー設定では、Microsoft の Windows Update Web サイト上で維持されている信頼済み証明機関のリストを使ってルート証明書を自動的に更新するかどうかを指定します。
証明書およびルート証明書の更新コンポーネントの詳細については、Microsoft Web サイトで公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Certificate Support and the Update Root Certificates Component」を参照してください。
Windows 登録ウィザードを制御する
製品の登録時に、製品の更新や特典を受け取ることができるように、電子メール アドレスなどの個人を識別するための情報をマイクロソフトに提供することになります。登録は、通常、製品別に行います。登録を行わなくても製品は使用できます。
管理を強化している環境では、必要であれば、Microsoft への製品登録をユーザーが行うことができないように構成することができます。Microsoft へのオンライン登録を行うことができないようにグループ ポリシーを構成するには、[URL 接続が Microsoft.com を参照している場合、登録をオフにする] ポリシー設定を構成します。
製品のアクティブ化および登録と Windows 登録ウィザードの詳細については、Microsoft Web サイト

で公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Activation and Registration Associated with a New Installation or an Upgrade」を参照してください。
検索コンパニオン機能を制御する
Windows XP SP2 の 検索コンパニオンでは、検索タスクを統合し、最も代表的なシナリオにおける検索結果を最適化し、検索を絞り込むための候補を表示することによって、検索の効率と精度を向上させます。
管理を強化している環境では、必要であれば検索コンパニオン Web サービスを無効化し、検索コンパニオンが検索用の XML ファイルの最新バージョンのチェックとダウンロードを行わないように設定することができます。このように設定するには、[検索コンパニオンのコンテンツ ファイルの更新をオフにする] ポリシー設定を有効化します。
検索コンパニオン機能の詳細については、Microsoft Web サイト

で公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Controlling Search Companion to Prevent the Flow of Information to and from the Internet」を参照してください。
HTTP による印刷を制御する
Windows XP SP2 が稼動しているコンピュータでは、インターネット印刷を使用して、HTTP プロトコルで印刷ジョブを送信することにより、世界中のどこにあるプリンタでも印刷を行うことができます。
Windows XP が稼動しているコンピュータでは、Information Services (IIS) や Web ピアー サービスを使用して、プリンタ情報の Web ページやインターネット印刷用のトランスポートを作成することもできます。
SP2 には、インターネット印刷を制御して組織内のコンピュータとインターネットの間の通信を制限する新しいグループ ポリシー設定が追加されています。これらのポリシーを使うと、クライアント コンピュータに対して以下のタスクを管理できます。
· [HTTP 経由の印刷をオフにする]   Windows XP が稼動しているコンピュータに対してインターネット印刷を無効化します。
· [プリンタ ドライバの HTTP 経由でのダウンロードをオフにする]   Windows XP が稼動しているコンピュータに対して HTTP による印刷ドライバのダウンロードを無効化します。
Web ベースの印刷
IIS が稼動しているコンピュータに対してインターネット印刷を無効化するには、[コンピュータの構成\管理用テンプレート\プリンタ] で、[Web ベース印刷] ポリシー設定を選択して [無効] を選択します。
インターネット印刷の詳細および管理を強化している環境での IIS の使用については、Microsoft Web サイト

で公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Internet Printing」および「Internet Information Services in Windows XP SP2」を参照してください。
Internet Printing Protocol (IPP) および Windows 印刷サーバーのプランニング、導入、および管理の詳細については、Microsoft Web サイト

で公開されているドキュメント「Effectively Using IPP Printing」(http://go.microsoft.com/fwlink/?LinkId=29131)(英語情報) を参照してください。
プラグ アンド プレイに関連する Windows Update 検索を管理する
Windows プラグ アンド プレイは、ネットワーク内部のコンピュータに対するデバイスのインストールのサポートを容易にします。プラグ アンド プレイ デバイスをコンピュータに接続するだけで、ローカル コンピュータからドライバが自動的に検索され、Windows 更新も検索するかどうかを確認するメッセージが表示されます。ドライバのインストール、システムの更新、リソースの割り当ても自動的に行われます。プラグ アンド プレイ デバイスをインストールすると、ほとんどの場合、ユーザーが何も入力しなくてもドライバのロードと設定が動的に実行されます。
プラグ アンド プレイは Windows XP の組み込み機能であり、常に使用可能です。管理者としてログオンしたユーザーがプラグ アンド プレイ デバイスをインストールするときにドライバが見つからなかった場合やデジタル署名なしのドライバが検出された場合は、まず最初にローカル コンピュータから適切なデバイス ドライバが検索されます。Windows XP SP2 では、コンピュータがインターネットに接続されていれば、Windows 更新サイトから最新のデバイス ドライバを検索するかどうかを確認するメッセージも表示されます。署名付きのドライバが見つかった場合には、Windows 更新サイトの検索は行われません。
管理を強化している環境では、Windows XP SP2 が最新のデバイス ドライバを Windows Update Web サイトから検索する動作を管理者が制御できます。この動作を制御する場合は、デバイスをインストールまたは更新するユーザーに対して、インターネット検索の開始前にメッセージを表示するかどうかを指定することができます。この 2 つのオプションは、いずれもグループ ポリシーで制御できます。Windows XP SP2 の既定の動作では、Windows 更新 Web サイトを検索するかどうかを管理者が明示的に指定していない限り、Windows 更新サイトから最新のドライバを検索するかどうかを確認するメッセージがユーザーに対して表示されます。「Windows 更新を通じたデバイス ドライバの自動更新を制御する

」を参照してください。
Windows 更新へのアクセスを無効化するポリシー設定も用意されています。Windows 更新にアクセスできないように設定する場合は、Windows 更新カタログから手動で最新ドライバをダウンロードするオプションがあるので、必要に応じてドライバを組織のネットワーク内で配布することが可能です。
グループ ポリシーを使って Windows Update からデバイス ドライバが検索されないように設定する方法と、デバイス ドライバの検索場所を構成する方法は、以下に述べるとおりです。
Windows 更新を通じたデバイス ドライバの自動更新を制御する
Windows では、プラグ アンド プレイによりデバイス ドライバが自動更新されます。このため、クライアント コンピュータに管理者としてログインしたユーザーが新しいハードウェアをインストールしてハードウェア デバイスおよびドライバを更新することに対しては、さまざまなレベルからの制御を行う必要があります。
新しいハードウェアをインストールすると、まず最初にローカル ハード ドライブの %Windir%\Inf ディレクトリからドライバが検索されます。ドライバが見つからなければ、新しいハードウェアの検出ウィザードが表示され、フロッピー ドライブや CD ドライブが検索され、Windows 更新を検索するかどうかを確認するメッセージが表示されます。Windows XP がドライバを検索するときに Windows Update にアクセスするかどうかをグループ ポリシーで制御することができます。
グループ ポリシーでドライバの検索場所を構成し、以下の制御を行うことができます。
· プラグ アンド プレイによりデバイス ドライバが検索されるときに Windows Update を含めるかどうかを制御できます。[Windows Update でのデバイス ドライバの検索をオフにする] ポリシー設定を使います。
· プラグ アンド プレイにより Windows Update Web サイトからデバイス ドライバが検索される前に既定で表示されるメッセージを抑制できます。[Windows Update でのデバイス ドライバ検索についての確認をしない] ポリシー設定を使います。
· Windows 更新へのアクセスをオフにすることができます。[Windows Update のすべての機能へのアクセスをオフにする] ポリシー設定を使います。Windows Update へのアクセスを完全にオフにすると、プラグ アンド プレイから Windows Update を検索することができなくなります。
Windows 更新へのアクセスの制御およびその他のアプローチによるソフトウェア更新 (Software Update Services など) の詳細については、Microsoft Web サイト

で公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Windows Update and Automatic Updates」を参照してください。
[Windows Update でのデバイス ドライバの検索をオフにする] 

このポリシーでは、ローカル コンピュータ上にデバイス ドライバが見つからなかった場合に Windows Update からデバイス ドライバを検索するかどうかを指定します。この設定を [有効] に設定すると、新しいデバイスのインストール時に Windows Update が検索されなくなります。この設定は、[コンピュータの構成\管理用テンプレート\インターネット通信の管理\インターネット通信の設定] にあります。
[Windows Update でのデバイス ドライバの検索をオフにする] を [無効] に設定した場合は、ローカル コンピュータ上にデバイス ドライバが見つからなければ Windows Update が検索されます。このポリシーが既定値の [未構成] に設定されている場合は、Windows 更新からデバイス ドライバを検索する前にユーザーに対して確認メッセージが表示されます。
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メモ
関連するポリシー設定として、[コンピュータの構成\管理用テンプレート\システム] に [Windows Update でのデバイス ドライバ検索についての確認をしない] があります。このポリシーでは、インターネット経由で Windows Update からデバイス ドライバを検索する前に管理者に対してメッセージを表示するかどうかを指定します。[Windows Update でのデバイス ドライバ検索についての確認をしない] が効力を持つのは、関連するポリシー設定 [Windows Update でのデバイス ドライバの検索をオフにする] が [無効] または [未構成] に設定されていて Windows Update の検索が有効になっている場合だけです。
[Windows Update でのデバイス ドライバ検索についての確認をしない] 

このポリシー設定では、インターネット経由で Windows Update からデバイス ドライバを検索する前にメッセージを表示するかどうかを指定します。これが [有効] に設定されていると、Windows 更新からデバイス ドライバを検索する前に確認メッセージが表示されません。このポリシー設定は、[コンピュータの構成] と [ユーザーの構成] の両方の [管理用テンプレート\システム] ノードに用意されています。
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この設定が効力を持つのは、[コンピュータの構成\管理用テンプレート\インターネット通信の管理\インターネット通信の設定] にある関連ポリシー設定 [Windows Update でのデバイス ドライバの検索をオフにする] が [無効] または [未構成] に設定されていて Windows Update の検索が有効になっている場合だけです。
[Windows Update でのデバイス ドライバ検索についての確認をしない] ポリシー設定が [無効] または [未構成] に設定されていて、[Windows Update でのデバイス ドライバの検索をオフにする] も [無効] または [未構成] に設定されている場合は、更新からデバイス ドライバを検索する前に管理者に対して確認メッセージが表示されます。
[Windows Update のすべての機能へのアクセスをオフにする] 

このポリシー設定では、ローカル コンピュータ上で Windows Update 機能を使用できるようにするかどうかを指定します。
管理を強化している環境におけるプラグ アンド プレイの使用、Windows Update からのデバイス ドライバ検索、および Windows Update 機能の管理の詳細については、Microsoft Web サイトで公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Plug and Play」、「Device Manager and Hardware Wizards」、「Windows Update and Automatic Updates」を参照してください。
Windows ムービー メーカー機能を管理する
Windows ムービー メーカーを使うと、ビデオ、オーディオ、およびその他のマルチメディア コンテンツをまとめてアレンジおよび編集し、1 つの完成したムービーを作成することができます。作成したムービーは、ハード ディスク、CD、または DVD に保存でき、電子メールに添付して送信したり、Web 上のビデオ ホスティング プロバイダに送信したりすることができます。ドラッグ アンド ドロップ操作が可能で、選択可能なタスクの簡潔なリストが表示されるインターフェイスを通じて、これらのタスクを簡単に実行できるようになっています。
Windows ムービー メーカーには、ビデオ ホスティング プロバイダなどの Web サイトへのリンクが表示され、オーディオ ファイルやビデオ ファイル用のコーデックが必要に応じて自動的にダウンロードされます。なお、コーデック (codec: compressor/decompressor) とは、オーディオ データまたはビデオ データを圧縮または展開するソフトウェアです。
管理を強化している環境では、グループ ポリシーを通じて、Windows ムービー メーカーを制御できます。
ユーザーが Windows ムービー メーカーを使用できないように構成することができます。たとえば、ユーザーが会社のコンピュータでムービー メーカーを使って個人用のムービーを編集するのを防ぐことができます。このように構成するには、[Windows ムービー メーカーの実行を許可しない] ポリシー設定を使います。
Windows ムービー メーカーに対して、以下の動作の有効/無効を制御することができます。
· コーデックの自動ダウンロード   ポリシー設定を有効化することにより、ムービー メーカーがビデオ/オーディオ コーデックを自動的にダウンロードしてインストールするのを防止できます。[Windows ムービー メーカーのコーデックの自動ダウンロードをオフにする] ポリシー設定を使います。
· Web サイトへのリンクの表示   Web サイトへのリンクの表示をポリシー設定により無効にすると、たとえば、追加のヘルプ情報を提供するインターネット Web サイトへのリンクがムービー メーカーに表示されなくなり、ムービー メーカーのプライバシー文がユーザーに対して表示されなくなります。[Windows ムービー メーカーのオンラインの Web リンクをオフにする] ポリシー設定を使います。
· オンライン ビデオ ホスティング プロバイダへのムービーの保存   この機能をポリシー設定により無効にすると、たとえば、社員が自分で編集したムービーをホスティング プロバイダにアップロードできなくなります。[Windows ムービー メーカーからオンラインのビデオ ホスティング プロバイダへの保存をオフにする] ポリシー設定を使います。
Windows ムービー メーカーの管理の詳細については、Microsoft Web サイト

で公開されているドキュメント「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報) の「Windows Movie Maker」を参照してください。
Windows ムービー メーカーの詳細については、Windows ムービー メーカーのオンライン ヘルプか、または Microsoft Web サイトの「Create Home Movies with Windows Movie Maker」 (http://go.microsoft.com/fwlink/?LinkId=26240)(英語情報) を参照してください。
セキュリティ関連のポリシー設定
SP2 では、企業ネットワークのセキュリティを強化するために開発された数多くの機能拡張が提供されています。これらの変更には、次に示すセキュリティ機能が含まれます。これらのセキュリティ機能はグループ ポリシーを使用して管理できます。
DCOM インフラストラクチャは、ネットワーク攻撃がもたらすセキュリティ リスクを最小限に抑えるのに役立つ新しいアクセス制御制限を提供します。グループ ポリシーを使用すると、コンピュータに関する呼び出し、アクティベーション、起動の各要求を制御する、コンピュータワイドな (コンピュータ全体で有効な) 新しい制限を管理できます。また、ポリシー設定を使用することで、DCOM のアクティベーション セキュリティ チェックに対して例外を指定することもできます。
SP2 の新しいサービスであるセキュリティ センターは、セキュリティ設定を変更したり、セキュリティ情報、推奨事項、およびアップデートを提供したりするための中心的な拠点として機能します。セキュリティ センターのグループ ポリシー設定を有効にして自組織のコンピュータを集中管理することで、最新のセキュリティ修正プログラムをコンピュータに適用し、コンピュータが危険にさらされている場合にユーザーに通知することを保証できます。
分散 COM

DCOM はコンポーネント オブジェクト モデル (COM) を拡張したもので、異なるコンピュータ上のオブジェクトどうしの通信をサポートします。DCOM を使用すると、顧客やアプリケーション自身にとって最も有用な場所にアプリケーションを分散して配置できます。
COM では、セキュリティ権限のカテゴリとして "起動" セキュリティ権限と "アクセス " セキュリティ権限の 2 つが提供されています。起動セキュリティは、クライアントでどのオブジェクトのインスタンス化が許可されるのか、つまり、クライアントでどのクラスを起動してオブジェクトを取得 (アクティブ化) することが許可されるのかを制御します。アクセス セキュリティは、クライアントからサーバー オブジェクトに対して確立された接続において、セキュリティが呼び出しレベルの単位でどのように動作するのかを規定します。
DCOM の詳細については、Microsoft Web サイトの「コンポーネント オブジェクト モデル: 技術概要」(ttp://www.microsoft.com/japan/msdn/library/ja/jpdncomg/htm/comppr.asp) を参照してください。
SP2 での DCOM の変更
SP2 では、ネットワーク攻撃が成功する危険性を減らすのに役立つ新しいアクセス制御制限が、DCOM インフラストラクチャによって提供されます。
COM はコンピュータワイドなアクセス制御リスト (ACL) を提供します。これらの ACL は、コンピュータに関するすべての呼び出し、アクティベーション、または起動の要求に対するアクセスを制御します。このようなアクセス制御はさらなる AccessCheck 呼び出しとして捉えることができます。この呼び出しは、コンピュータ上の任意の COM サーバーの各呼び出し、アクティベーション、または起動に関する、コンピュータワイドな ACL に対して実行されます。このアクセス チェックは、サーバー固有の ACL に対して実行されるすべての AccessCheck に加えて実行されます。この AccessCheck が失敗した場合は、呼び出し、アクティベーション、または起動の要求が拒否されます。実際には、このチェックによって、コンピュータ上の任意の COM サーバーにアクセスするために合格する必要のある最低限の承認標準が提供されます。
次の新しい ACL を、グループ ポリシーを使用して設定できます。
· アクティブ化と起動の権限を網羅するための起動権限に対応した、コンピュータワイドな ACL。これは MachineLaunchRestriction という設定です。
· 呼び出し権限を網羅するためのアクセス権限に対応した、コンピュータ全体にわたる ACL。これは MachineAccessRestriction という設定です。
これらのコンピュータワイドな ACL を使用することによって、特定のアプリケーションで指定された脆弱なセキュリティ設定を上書きするための手段が提供されます。これには、たとえば CoInitializeSecurity などのコードを使用したり、アプリケーション固有のセキュリティ設定などを行ったりします。これらの ACL のチェックを通じて、特定のサーバーの設定に関係なく、合格する必要のある最低限のセキュリティ標準が提供されます。これらのコンピュータ全体にわたる ACL を管理するには、グループ ポリシーを使用することを推奨します。
RpcSs サービスや DCOM アプリケーションによって公開されているインターフェイスにアクセスするときは、MachineLaunchRestriction と MachineAccessRestriction ACLs がチェックされます。これらの ACL は、この DCOM アプリケーション用のシステムにだれがアクセスできるのかを管理するための手段を提供します。また、これらの ACL は、コンピュータ上のすべての COM サーバーに適用される全般的な承認ポリシーを設定するための中心的な拠点ともなります。RpcSs は、システムのスタートアップ時に実行されるシステム サービスです。このサービスは、COM オブジェクトのアクティベーションと実行中のオブジェクト テーブルを管理し、DCOM のリモート処理インフラストラクチャにヘルパー サービスを提供します。
表 5 に、Windows XP SP2 における既定のコンピュータ制限 ACL を示します。
表 5   コンピュータ制限 ACL

	アクセス許可
	Administrators
	Everyone
	匿名ログオン

	起動
	ローカル起動 - 許可
リモート起動 - 許可
ローカル アクティベーション - 許可
リモート アクティベーション - 許可
	ローカル起動 - 許可
ローカル アクティベーション - 許可
	

	アクセス
	
	ローカル アクセス - 許可
リモート アクセス - 許可
	ローカル アクセス - 許可


COM アプリケーションの多くではなんらかのセキュリティ固有コード (CoInitializeSecurity の呼び出しなど) を提供していますが、アプリケーションではプロセスに対して認証されていないアクセスを許可するおそれのある脆弱なセキュリティ設定を使用している可能性があります。現時点では、Windows XP SP2 よりも前のバージョンの Windows において、管理者がこれらの設定を上書きして、より強固なセキュリティを強制するための手段は存在しません。
COM インフラストラクチャには RpcSs サービスが組み込まれています。RpcSs ではリモート呼び出しが可能な RPC インターフェイスを公開しています。既に説明したように、COM サーバーによっては認証されていないリモート アクセスを許可するものがあるため、これらのインターフェイスが認証されていないユーザーなどの第三者によって呼び出される可能性があります。その結果、悪意のあるユーザーが、認証されていないリモート コンピュータを使用して RpcSs を攻撃することが容易になるおそれがあります。
SP2 が適用された Windows XP よりも前のバージョンの Windows XP では、コンピュータ上の COM サーバーの正確な公開レベルを管理者が調べることは簡単ではありませんでした。管理者は、コンピュータに登録されたすべての COM アプリケーションについて、それらの設定済みセキュリティ設定を組織的にチェックすることによって、公開レベルを把握することは可能です。しかし、Windows XP の既定のインストールにおいて COM サーバーが多数存在する場合には、そのような作業が困難になります。ソフトウェアにセキュリティを組み込むサーバーの設定を確認するには、そのソフトウェアのソース コードを調べる以外に方法はありません。
DCOM のコンピュータワイドなアクセス制限はこのようなセキュリティ上の問題を緩和するのに役立ちます。また、これらの制限を使用することで、受信した DCOM のアクティベーション、起動、および呼び出しを禁止することが可能です。 

これらの DCOM ポリシー設定を使用する前に、DCOM に加えられた変更について確認しておくことを推奨します。この詳細については、Microsoft Web サイトで公開されている「"Windows XP Service Pack 2 セキュリティ強化機能搭載" での機能の変更点の機能変更」ドキュメントの「第 2 部 : ネットワーク保護技術」の「DCOM セキュリティの強化」(http://www.microsoft.com/japan/technet/prodtechnol/winxppro/maintain/sp2netwk.mspx) を参照してください。このドキュメントでは、DCOM の変更についてさらに詳しく説明しています。
すべてのグループ ポリシー設定と同様に、DCOM のポリシー設定についても、実稼動環境のコンピュータに展開する前にテスト環境で十分なテストを実施することを強く推奨します。詳細については、Windows Server System Web サイトで公開されている Microsoft Windows Server 2003 展開キットの書籍『Designing a Managed Environment』の「Staging Group Policy Deployments」の章 (http://go.microsoft.com/fwlink/?LinkId=30650) を参照してください。(英語情報)
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注意
これらの DCOM ポリシー設定の使用を誤った場合、DCOM を使用するアプリケーションや Windows コンポーネントで障害が起きる可能性があります。 

拒否 ACE の使用には十分注意し、適用する場合はその影響についてあらかじめ十分な評価を行ってください。拒否 ACE を使用した場合、意図しない結果を招く可能性があり、ユーザーがアクセスを必要とする特定の機能についてユーザーがロックアウトされることがあります。拒否 ACE を設定するセキュリティ グループによっては、この制限によってローカル コンピュータの管理者が影響を受ける可能性があります。
グループ ポリシーを使用したコンピュータワイドな DCOM アクセス制限の管理
企業内でコンピュータワイドな ACL を管理する場合、Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options にある次のグループ ポリシー設定を使用できます。
· [DCOM: セキュリティ記述子定義言語 (SDDL) での構文におけるコンピュータ アクセス制限]   この設定を使用すると、グループ ポリシーを通じて、企業内の特定の DCOM アプリケーション ユーザーに対して、すべてのコンピュータへのアクセスを許可できます。
· [DCOM: セキュリティ記述子定義言語 (SDDL) でのコンピュータ起動制限]   この設定を使用すると、グループ ポリシーを通じて、企業内の特定の DCOM アプリケーション ユーザーに対して、すべてのコンピュータへの起動またはアクティベーションの権限を許可できます。
DCOM: セキュリティ記述子定義言語 (SDDL) での構文におけるコンピュータ アクセス制限
このポリシー設定によって、どのユーザーまたはグループが DCOM アプリケーションにリモートまたはローカルにアクセスする可能性があるのかが決まります。この設定は、DCOM アプリケーションに対するコンピュータの攻撃される可能性のある箇所を管理するのに使用します。 

このポリシー設定を使用することで、すべてのコンピュータへのアクセス権を、企業内の特定の DCOM アプリケーション ユーザーに指定できます。権限の付与対象となるユーザーまたはグループを指定すると、セキュリティ記述子フィールドにそれらのグループおよび権限の SDDL 表現が設定されます。セキュリティ記述子を空白のままにした場合は、ポリシー設定がテンプレートの中で定義されますが、強制はされません。ユーザーおよびグループには、ローカル アクセスとリモート アクセスの両方について、許可または拒否の権限を明示的に与えることができます。
[DCOM: セキュリティ記述子定義言語 (SDDL) でのコンピュータ アクセス制限] ポリシー設定を有効にした結果として作成されるレジストリ設定は、この領域における以前のレジストリ設定よりも優先されます (より高い優先順位を持ちます)。RpcSs は、Policies セクション内の新しいレジストリ キーでコンピュータ制限がないかを調べます。それらのレジストリ エントリは OLE 配下の既存のレジストリ キーよりも優先されます。このため、以前の既存のレジストリ設定は効果がなくなり、既存の設定に変更を加えた場合でも、どのユーザーのコンピュータ アクセス権限も変更されません。管理者はユーザーおよびグループのリストについて、十分な注意を払って正しく設定する必要があります。
このポリシー設定に対する有効な値は次のとおりです。
· 空   ポリシー強制キーを削除するためのローカル セキュリティ ポリシー方法を表します。この値によって、ポリシーは削除された後、"未定義" 状態として設定されます。空白値を設定するには、ACL エディタを使用してリストを空にしてから [OK] をクリックします。
· SDDL   このポリシーを有効にするときに指定するグループおよび権限の SDDL 表現です。
· 未定義   既定値です。
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メモ
SP2 で DCOM に加えられた変更のために管理者が DCOM アプリケーションへのアクセス権限を拒否された場合、管理者は [DCOM: セキュリティ記述子定義言語 (SDDL) でのコンピュータ アクセス制限] ポリシー設定を使用してコンピュータへの DCOM アクセスを管理できます。管理者はこの設定を使用することで、どのユーザーおよびグループがローカルとリモートの両方でコンピュータ上の DCOM アプリケーションにアクセスできるのかを指定できます。これによって、DCOM アプリケーションの管理が管理者とユーザーに戻ります。これを実行するには、[DCOM: セキュリティ記述子定義言語 (SDDL) でのコンピュータ アクセス制限] 設定を開き、[セキュリティの編集] をクリックします。追加するグループと、それらのグループに対するコンピュータ アクセス権限を指定します。これで、設定が定義され、該当する SDDL 値が設定されてます。
DCOM: セキュリティ記述子定義言語 (Security Descriptor Definition Language、SDDL) の構文におけるコンピュータ起動制限
このポリシー設定によって、どのユーザーまたはグループが DCOM アプリケーションをリモートに、あるいはローカルに、起動またはアクティブ化する可能性があるのかが決まります。この設定は、DCOM アプリケーションに対するコンピュータの攻撃される可能性のある箇所を管理するのに使用します。
このグループ ポリシー設定を使用すると、企業内の特定の DCOM アプリケーション ユーザーに対して、すべてのコンピュータへのアクセスを許可できます。この設定を定義し、権限の付与対象となるユーザーまたはグループを指定すると、セキュリティ記述子フィールドにそれらのグループおよび権限の SDDL 表現が設定されます。セキュリティ記述子を空白のままにした場合は、ポリシー設定がテンプレートの中で定義されますが、強制はされません。ユーザーおよびグループには、ローカル起動、リモート起動、ローカル アクティベーション、およびリモート アクティベーションのそれぞれについて、許可または拒否の権限を明示的に与えることができます。
このポリシーの結果として作成されるレジストリ設定は、この領域における以前のレジストリ設定よりも優先されます。RpcSs は、Policies セクション内の新しいレジストリ キーでコンピュータ制限がないかを調べます。それらのレジストリ エントリは OLE 配下の既存のレジストリ キーよりも優先されます。
このグループ ポリシー設定に対する有効な値は次のとおりです。
· 空   ポリシー強制キーを削除するためのローカル セキュリティ ポリシー方法を表します。この値によって、ポリシーは削除された後、未定義状態に設定されます。空白値を設定するには、ACL エディタを使用してリストを空にしてから [OK] をクリックします。
· SDDL   このポリシーを有効にするときに指定するグループおよび権限の SDDL 表現です。
· 未定義   既定値です。
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SP2 で DCOM に加えられた変更のために管理者が DCOM アプリケーションのアクティブ化および起動のためのアクセスを拒否された場合は、このポリシー設定を使用することで、コンピュータへの DCOM のアクティベーションおよび起動を管理できます。管理者は DCOM: セキュリティ記述子定義言語 (Security Descriptor Definition Language、SDDL) の構文におけるコンピュータ起動制限ポリシー設定を使用することで、どのユーザーおよびグループがローカルとリモートの両方でコンピュータ上の DCOM アプリケーションを起動およびアクティブ化できるのかを指定できます。これによって、DCOM アプリケーションの管理が管理者と指定のユーザーに戻ります。これを実行するには、[DCOM: セキュリティ記述子定義言語 (SDDL) でのコンピュータ起動制限] 設定を開き、[セキュリティの編集] をクリックします。追加するグループと、それらのグループに対するコンピュータ起動権限を指定します。これで、設定が定義され、該当する SDDL 値が設定されてます。 

グループ ポリシーの結果の委任とコンピュータ全体にわたる DCOM アクセス制限に関する特別な考慮事項
グループ ポリシーの結果へのアクセスを委任している場合は、それぞれの対象コンピュータで [Windows ファイアウォール: リモート管理の例外を許可する] ポリシー設定を有効にする必要があります。対象のユーザー、グループ、または組み込みのセキュリティ プリンシパルに対して、リモート アクセスを許可するためには、次の DCOM セキュリティ ポリシー設定についても各対象コンピュータで設定する必要があります。
· DCOM: セキュリティ記述子定義言語 (SDDL) でのコンピュータ アクセス制限
· DCOM: セキュリティ記述子定義言語 (SDDL) でのコンピュータ起動制限
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SP2 では、DCOM のコンピュータ全体にわたる制限に加えて、より具体的なアクティベーション権限などの DCOM セキュリティ権限が導入されています。ただし、アプリケーションの互換性上の理由によって、アプリケーションをアクティベーション権限から除外した方が適切な事例もいくつか考えられます。アクティベーション セキュリティ チェックの例外のポリシー設定の使用には、十分な注意を払う必要があります。新しいポリシー設定を使用すると DCOM アクティベーション セキュリティ チェックの例外を指定できます。これについては次項で説明します。
グループ ポリシーを使用した DCOM アクティベーション セキュリティ チェックの例外の指定
DCOM アクティベーション セキュリティ チェックは、DCOM サーバー プロセスが開始する前、およびオブジェクト アクティベーション要求がサーバー プロセスにディスパッチされる前に、実行されます。このアクセス チェックは、カスタムの起動権限セキュリティ記述子が DCOM サーバー上に存在する場合はそれに対して実行されるか、またはコンピュータの既定の起動権限に対して実行されます。
SP2 での DCOM アクティベーション セキュリティ チェックの変更例として、次の事例を考えます。SP2 を適用する前の場合、COM サーバーの指定で起動権限が拒否に設定されていると、その制限はサーバーの起動にのみ適用されていました。SP2 を適用した場合、起動権限が拒否に設定されていると、COM サーバー内部のオブジェクトについて、その起動とアクティブ化 (作成) の両方に作用します。このため、SP2 の適用前に以前に COM サーバー (既に実行中であると仮定) でオブジェクトを作成することができたユーザーは、SP2 を適用した Windows XP では (アクティブ化アクセスが拒否されるために) そのような操作ができなくなる可能性があります。このような事例に対応するため、そのようなユーザーがオブジェクトをアクティブ化できるように起動 ACL を再設定することを推奨します。これには、該当する (ローカルまたはリモートの) アクティブ化権限を許可に設定します。
多くの場合、ISV では各自のアプリケーション用にカスタムの DCOM アクティベーション セキュリティ設定を行っています。したがって、最新版のアプリケーションを入手できるかどうかについてアプリケーションのベンダ (ISV) に問い合わせなければならない場合もあります。
特定の状況 (大規模な展開事例など) によっては、上記で説明した方法で起動 ACL を再設定する方法が適切ではない場合があります。そのような場合は、新しい DCOM ポリシー設定を使用して、該当する COM サーバーをコンピュータワイドな新しい DCOM セキュリティ チェックから除外することができます。 

既定のコンピュータ制限 ACL の一覧については、前述の「SP2 での DCOM の変更

」の項を参照してください。
アクティベーション セキュリティ チェック除外の定義
このポリシー設定を使用すると、DCOM サーバー アプリケーション ID (AppID) のリストを表示および変更できます。これらの ID は DCOM アクティベーション セキュリティ チェックから除外されています。 

DCOM では DCOM サーバー AppID のリストを 2 つ使用します。1 つは [アクティベーション セキュリティ チェックの例外を定義する] グループ ポリシー設定を使用して設定します。もう 1 つはローカル コンピュータの管理者が作成します。AppID キーは COM が使用するレジストリ キーの 1 つで、1 つまたは複数の分散 COM オブジェクトに対する設定オプションをレジストリ内の 1 か所にまとめてグループ化します。このキーには AppID の名前付き値が含まれています。名前付き値は、名前付き実行可能ファイルに対応する AppID GUID を識別します。
[アクティベーション セキュリティ チェックの例外を定義する] ポリシーを設定した場合、関連する [ローカルのアクティベーション セキュリティ チェックの例外を許可する] ポリシー設定を同時に有効にしない限り、DCOM では 2 番目のリストが無視されます。このポリシー設定を使用して DCOM サーバー AppID のリストに追加するすべての DCOM サーバー AppID について、(この AppID の数値は単なる参考事例です) などのように波かっこの形式を使用する必要があります。存在しない AppID や無効な形式の AppID を入力した場合、DCOM ではその AppID をリストに追加しますが、エラーはチェックされません。
このポリシー設定を有効にすると、グループ ポリシー設定で定義されている DCOM アクティベーション セキュリティ チェック除外のリストを表示および変更できます。 

次のどちらか 1 つの値を使用できます。
· AppID をこのリストに追加し、その値を 1 に設定した場合、DCOM はその DCOM サーバーに対するアクティベーション セキュリティ チェックを強制することはありません。
· AppID をこのリストに追加し、その値を 0 に設定した場合、DCOM はローカル設定に関係なく、その DCOM サーバーに対するアクティベーション セキュリティ チェックを常に強制します。
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この除外リストに追加された DCOM サーバーは、任意のユーザーまたはグループに対して許可または拒否が設定された特定のローカル起動、リモート起動、ローカル アクティブ化、またはリモート アクティブ化権限が、
それらの DCOM サーバーのカスタム起動権限に含まれていない場合にのみ、除外されます。このリストに追加した DCOM サーバー AppID の除外は、32 ビット版の Windows Server 2003 に適用され、64 ビット版の Windows Server 2003 が存在する場合は 64 ビット版の Windows Server 2003 にも適用されます。
ローカルのアクティベーション セキュリティ チェック除外の許可
このポリシー設定を使用すると、ローカル コンピュータの管理者がアクティベーション セキュリティ チェック除外の定義リストを補完できることを指定できます。
このポリシー設定を有効にした場合、DCOM がアクティベーション セキュリティ チェック除外の定義ポリシー (有効な場合) で DCOM サーバー アプリケーション ID (AppID) の明示的なエントリを見つけることができなければ、DCOM はローカルに設定されたリストでエントリを検索します。
COM と AppID キーの詳細については、MSDN の『COM SDK Documentation』 の「COM Registry Entries」(http://go.microsoft.com/fwlink/?LinkId=32831)(英語情報) を参照してください。
セキュリティ センター
セキュリティ センターは SP2 の新しいサービスで、セキュリティ設定の変更やセキュリティに関する詳細の取得を行うことのできる中心的な拠点となり、ユーザーのコンピュータが必要不可欠なセキュリティ設定によって最新に保たれることを保証します。
Windows ドメイン環境では、グループ ポリシーを使用してセキュリティ センターを有効にすることで、ユーザーのコンピュータを監視し、最新のセキュリティ アップデートが適用されることと、コンピュータが危険にさらされている場合にユーザーに通知することを保証できます。自組織でセキュリティ センター ポリシーを利用することにより、ユーザーが最新のウイルス対策ソフトウェアを実行し、Microsoft から提供される最新の重要なアップデートによってユーザーのコンピュータが自動的に更新されることを保証できるようになります。
セキュリティ センター サービスはバックグラウンド プロセスとして実行され、ユーザーのコンピュータにある次のコンポーネントの状態をチェックします。
· ファイアウォール   セキュリティ センターは Windows ファイアウォールがオンかオフかをチェックします。また、参加ベンダによって使用可能にされる特定の WMI プロバイダについてクエリを実行することで、それ以外の一部のソフトウェア ファイアウォールの有無もチェックします。
· ウイルスに対する防護   セキュリティ センターは、参加ベンダによって使用可能にされる特定の WMI プロバイダについてクエリを実行することで、ウイルス対策ソフトウェアの有無をチェックします。情報が参照できる場合には、セキュリティ センター サービスは、ソフトウェアが最新かどうか、およびリアルタイムでのスキャンがオンにされているかどうかも調べます。 

· 自動更新   セキュリティ センターは、自動更新が推奨設定に設定されているかどうかをチェックします。この場合、重要なアップデートがユーザーのコンピュータに自動的にダウンロードされインストールされます。自動更新がオフにされていて、推奨設定に設定されていない場合は、セキュリティ センターによって適切な推奨設定が提供されます。
コンポーネントが失われていたり、セキュリティ ポリシーに準拠していなかったりしていることが明らかになった場合、セキュリティ センターは、ユーザーのタスク バーの通知領域に赤いアイコンを表示し、ログオン時に警告メッセージを提供することによって、ユーザーに警告します。このメッセージにはセキュリティ センターのユーザー インターフェイスを開くためのリンクがあり、問題とその修正のための推奨事項について情報を提供します。
セキュリティ センターによって検出されなかったファイアウォールやウイルス対策ソフトウェアをユーザーが実行している場合は、それらのコンポーネントに対する警告を出さないようセキュリティ センターを設定するためのオプションがユーザーに提供されます。
コントロール パネルでは、セキュリティ センターはセキュリティやセキュリティ関連の Web リンクに関するコントロール パネル項目を選択する際の開始点としても機能します。既定では、セキュリティ センターの機能はワークグループ内のすべてのコンピュータ、つまり、Windows ドメインに参加していないコンピュータに、適用されます。
グループ ポリシー設定を使用すると、Windows ドメイン内のコンピュータについて、セキュリティ センターの機能を集中的に管理できます。[セキュリティ センターを有効にする (ドメイン上のコンピュータのみ)] ポリシー設定には、コンピュータの構成\管理用テンプレート\Windows コンポーネント\セキュリティ センター ノードを、グループ ポリシー オブジェクト エディタでアクセスします。
セキュリティ センターのためのグループ ポリシーの使用
[セキュリティ センターを有効にする (ドメイン上のコンピュータのみ)] ポリシー設定を有効にすると、セキュリティ センターは必要不可欠なセキュリティ設定 (ファイアウォール、ウイルス保護機能、および自動更新) を監視し、ユーザーのコンピュータが危険にさらされている可能性があるときにそのことを通知します。既定では、[セキュリティ センターを有効にする (ドメイン上のコンピュータのみ)] ポリシー設定は有効にされていません。セキュリティ センターをオフにすると、セキュリティ センターの通知やそのステータス セクションが表示されません。グループ ポリシーを使用し、Windows ドメインのメンバではないユーザーに対してセキュリティ センターを無効にすることはできません。
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Windows XP SP1 では、/quiet オプションを使用することで、ユーザーにインストールを通知せずに Service Pack をインストールすることができました。しかし、SP2 を /quiet または /q オプションを使用してインストールした場合は、インストール後の最初の対話形式ログオンにおいてコントロール パネルのセキュリティ センターが表示されるため、ユーザーは各自のセキュリティ設定を確認することができます。この予想される動作についてユーザーが不審に思わないように、あらかじめユーザーに伝えておくことを推奨します。
SP2 をドメイン環境にインストールすると、セキュリティ センターは [セキュリティ センターを有効にする (ドメイン上のコンピュータのみ)] ポリシー設定によって管理されますが、このポリシー設定は既定では有効にされていません。
セキュリティ センターそのものが原因でアプリケーションやサービスに影響を与えるような動作上の変更はありません。ただし、セキュリティ センターによって、Microsoft やサードパーティのセキュリティ関連コンポーネントについて、その使用の強制が促進される結果、互換性その他の問題が発生する可能性はあります。事例の詳細については、Microsoft Web サイトの「"Windows XP Service Pack 2 セキュリティ強化機能搭載" での機能の変更点」ドキュメントの「Windows ファイアウォール」の項 (http://go.microsoft.com/fwlink/?LinkId=29126) を参照してください。
セキュリティ センターの使用の詳細については、Microsoft Web サイトの「"Windows XP Service Pack 2 セキュリティ強化機能搭載" での機能の変更点」 (http://go.microsoft.com/fwlink/?LinkId=29126) を参照してください。
自動更新ポリシー設定
Windows Update は、SP2 が適用された Windows XP などの Windows オペレーティング システムを実行しているコンピュータについて、それらをサポートするために使用できるオンライン カタログです。このカタログには、ドライバ、重要な更新プログラム、ヘルプ ファイル、インターネット製品などが含まれています。Windows Update はユーザーのコンピュータをスキャンし、その特定のコンピュータのソフトウェアやハードウェアにのみ適用される適切な更新プログラムを表示します。ユーザーは、自分のコンピュータのオペレーティング システムとハードウェアに対応した更新プログラムを選択できます。Windows Update Web サイトには新しいコンテンツが定期的に追加され、ユーザーは最新のセキュリティ更新プログラムやソリューションを取得できます。
"自動更新" は Windows Update Services のクライアント コンポーネントで、コンピュータから直接 Windows Update に接続するか、または Windows Update Services を実行しているサーバーに接続して、ソフトウェア更新プログラムを受信できるようにします。自動更新コンポーネントは、Service Pack 3 以降が適用された Windows 2000、Windows XP、および Windows Server 2003 に組み込まれています。
SP2 が適用された Windows XP を実行しているコンピュータでは、新しい [アップデートのインストールとシャットダウン] オプションが [Windows のシャットダウン] および [コンピュータの電源を切る] ダイアログ ボックスに表示されます。更新プログラムのダウンロードが完了してインストールの準備ができていると、Windows は新しい [更新をインストールしてシャットダウン] オプションを既定の選択肢として表示し、Windows セキュリティ シールドを使用してマークします。それによって、このオプションがセキュリティ上の推奨であることを示します。このオプションによって、自動更新を実行するように設定されたクライアントの管理が容易になります。詳細については、後述の「Windows の [更新をインストールしてシャットダウン] オプション

」を参照してください。
SP2 では、[更新をインストールしてシャットダウン] オプションを管理するための新しいポリシー設定が提供されています。これにより、[更新をインストールしてシャットダウン] オプションを表示するかどうかを制御したり、このオプションを自動更新機能の既定のオプションにしたりできます。詳細については、後述の「更新のインストールとシャットダウン機能の制御

」を参照してください。
自動更新の概要
自動更新は、インターネット上の Windows Update、または、企業ネットワーク上の Windows Update Services サーバーに定期的に接続します。自動更新では、コンピュータに適用される新しい更新プログラムが検出された後の動作を、すべての更新プログラムを自動的にインストールするか (この設定を推奨します)、通知を受け取るように設定されたコンピュータの管理者やユーザーに通知するかのいずれかに設定できます。ダウンロードする必要のある更新プログラムを管理者が選択すると、自動更新によってそれらの更新プログラムがダウンロードされインストールされます。 

自動更新は既定では有効にされていません。ユーザーは、オペレーティング システムをインストールした後、セットアップの後にこのオプションを有効にするかどうかをたずねられます。更新の自動ダウンロードおよびインストールを許可するよう自動更新を設定すると、ユーザーは特定の Web ページにアクセスしたり新しい更新について定期的にチェックしたりする必要がなくなります。自動更新は次のいずれか 1 つのオプションを使用するように設定できます。
· 更新の自動ダウンロードとインストール   Windows XP は、コンピュータの管理者によって指定されたスケジュールに従い、更新プログラムを自動的にダウンロードしインストールします。更新プログラムは、ユーザーが持つアカウントの種類や、ユーザーがインストール時にログオンしているかどうかに関係なく、インストールされます。
· 自動ダウンロードのみ   Windows XP は、コンピュータで使用可能な更新プログラムを検出するたびに自動的にダウンロードを開始します。更新プログラムはバックグランドでダウンロードされるため、ユーザーは作業を中断せずに続けることができます。ダウンロードが完了すると通知領域にアイコンが表示され、管理者としてログオンしているユーザーに対して、更新プログラムのインストール準備が整ったことを知らせます。
· 通知のみ   Windows XP はコンピュータの管理者に通知を送り、管理者は更新プログラムのダウンロードとインストールを実行することによって応答できます。
· 自動更新のオフ   ユーザーが自ら不定期に Windows Update Web サイトにアクセスし、更新プログラムをダウンロードします。
Windows の [更新をインストールしてシャットダウン] オプション
[更新をインストールしてシャットダウン] オプションは、自動更新を実行している数多くのクライアントの管理作業を簡素化します。このオプションでは、ユーザーに代わりユーザー通知メッセージに応答して更新プログラムをインストールできます。また、コンピュータが他の処理に使用されていないときに更新プログラムをインストールできます。このインストール オプションを既定にするか、または表示するかは、グループ ポリシーを設定することによって制御できます。詳細については、後述の「更新のインストールとシャットダウン機能の制御

」を参照してください。 

ユーザーが [スタート] メニューまたは [Windows のセキュリティ] ダイアログを使用してシャットダウンを開始すると、次の条件が成り立つときに、新しい [更新をインストールしてシャットダウン] オプションが既定の選択肢として [Windows のシャットダウン] および [コンピュータの電源を切る] ダイアログ ボックスに表示されます。
· 自動更新が有効にされていて、3 つの運用モードの 1 つにある場合 (更新の自動ダウンロードとインストール、自動ダウンロードのみ、または通知のみ)

· シャットダウン中にインストールが許可された、少なくとも 1 つの更新プログラムについて、そのインストール準備が整っていて、なおかつ、システムがバッテリ駆動中でない場合 

· 新しい [更新をインストールしてシャットダウン] オプションを制御するグループ ポリシー設定が [未構成] または [有効] のどちらかに設定されている場合。SP2 には [更新をインストールしてシャットダウン] オプションを制御するための新しいポリシー設定が 2 つあります。これらについては次のセクションで説明します。
更新のインストールとシャットダウン機能の制御
SP2 には、シャットダウン時の自動更新機能 ([更新をインストールしてシャットダウン] オプション) を管理するための新しいグループ ポリシー設定として、[[Windows シャットダウン] ダイアログ ボックスで [更新をインストールしてシャットダウン] オプションを表示しない] と[[Windows シャットダウン] ダイアログ ボックスの既定のオプションを [更新をインストールしてシャットダウン] に調整しない] の 2 つが含まれています。これらのポリシー設定を使用すると、自動更新機能の表示を制御できます。これらのポリシーには、グループ ポリシー オブジェクト エディタの コンピュータの構成\管理用テンプレート\Windows コンポーネント\Windows Update ノードでアクセスします。
ユーザーに対して自動更新 ([更新をインストールしてシャットダウン] オプション) の使用を許可するものの、[Windows のシャットダウン] ダイアログ ボックスで既定のシャットダウン オプションの置き換えを禁止する場合は、[[Windows シャットダウン] ダイアログ ボックスで [更新をインストールしてシャットダウン] オプションを表示しない] ポリシー設定を有効にすることができます。
ユーザーに対して [更新をインストールしてシャットダウン] オプションをまったく表示しないようにする場合は、[[Windows シャットダウン] ダイアログ ボックスの既定のオプションを [更新をインストールしてシャットダウン] に調整しない] ポリシー設定を有効にすることができます。
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自動更新と Windows Update とのやりとりを制御するためには、ユーザーがネットワークにログオンする際のアカウントの種類についても制御する必要があります。アカウントでソフトウェアのインストールが許可されない場合 (アカウントがユーザー アカウントの場合など) は、ユーザーのログオン中に自動更新に対して 1 つのオプション、つまり、更新プログラムの自動ダウンロードとインストールしか機能しません。この場合、更新プログラムはユーザーが持つアカウントの種類や、ユーザーがインストール時にログオンしているかどうかに関係なく、定期的なスケジュール時間に従ってユーザーのコンピュータにインストールされます。 

関連する自動更新ポリシー設定
自動更新を管理するための追加のポリシー設定として、次のポリシーを設定できます。
· Windows Update と自動更新へのアクセスを禁止する
· ソフトウェアの更新用の内部サーバーを指定することによって Windows Update Web サイトへのアクセスをブロックする
· 自動更新を無効にする
Windows Update と自動更新へのアクセスを禁止する
グループ ポリシー設定を使用して、Windows Update と自動更新の両方を無効にできます。
· Windows Update と自動更新をコンピュータ単位で無効にするには、Computer Configuration\Administrative Templates\System\Internet Communication Management\Internet Communication settings にある [Windows Update のすべての機能へのアクセスをオフにする] を設定します。詳細については、前述の「[Windows Update のすべての機能へのアクセスをオフにする]

」を参照してください。
· Windows Update と自動更新をユーザー単位で無効にするには、User Configuration\Administrative Templates\Start Menu and Taskbar にある [Windows Update へのリンクとアクセスを削除する] を設定します。このポリシー設定を有効にすると、指定されたユーザーについて Windows Update 機能へのアクセスが削除されますが、自動更新は引き続きコンピュータの更新をチェックし、このポリシーが設定されたことはユーザーに通知されません。
ソフトウェア更新プログラム用の内部サーバーを指定することによって Windows Update Web サイトへのアクセスをブロックする
Windows Update Web サイトの使用をブロックする場合は、グループ ポリシーを使用して、更新用およびアップロード統計格納用の内部サーバーを指定できます。Windows Update Web サイトを検索する代わりに更新用の内部サーバーを検索するように、自動更新を設定できます。これには、コンピュータの構成\管理用テンプレート\Windows コンポーネント\Windows Update で[イントラネットの Microsoft 更新サービスの場所を指定する] ポリシー設定を有効にします。また、コンピュータの構成\管理用テンプレート\システム\インターネット通信の管理\インターネット通信の設定で [Windows Update のすべての機能へのアクセスをオフにする] を設定する必要もあります。 

[イントラネットの Microsoft 更新サービスの場所を指定する] ポリシーで指定したサーバーでは、Windows Update Services (以前は Software Update Services と呼ばれていました) を実行している必要があります。このポリシーは、Windows Server 2003、Windows XP SP1、および Windows 2000 SP3 で使用できます。
自動更新を無効にする
Wuau.adm 管理用テンプレート内のグループ ポリシー設定を使用して、自動更新を選択的に無効にすることができます。これには、コンピュータの構成\管理用テンプレート\Windows コンポーネント\Windows Update の[自動更新を構成する] ポリシー設定を無効にします。このポリシーは、Windows Server 2003、Windows XP SP1、および Windows 2000 SP3 で使用できます。
Windows Update と自動更新の管理の詳細については、Microsoft Web サイトで公開されているドキュメント「Using Windows XP Professional with Service Pack2 in Managed Environment: Controlling Communication with the Internet」の「Windows Update and Automatic Updates」(http://go.microsoft.com/fwlink/?LinkId=29133) を参照してください。
SP2 ではまた、Windows Update からのデバイス ドライバの検索を制御するために使用できる新しいポリシー設定も提供されています。これらの詳細については、前述の「プラグ アンド プレイに関連する Windows Update 検索を管理する

」を参照してください。
インフラストラクチャ
SP2 には、ターミナル サービス クライアントおよびユーザー プロファイル用に以下の新しいポリシー設定が追加されています。
· ターミナル サービス用のポリシー設定 [パスワードの保存を許可しない] を使うと、ターミナル サービス クライアント ユーザーのパスワードをクライアントに保存する機能を無効化できます。詳細については、このドキュメントの「ターミナル サービス クライアント : パスワード保存機能の無効化

」で説明します。
· ユーザー プロファイル用のポリシー設定詳細については、このドキュメントの「ユーザー プロファイル : ファイルの削除時に Windows インストーラとソフトウェア インストールのデータを保持

」で説明します。[Windows インストーラおよびグループ ポリシー ソフトウェアのインストール データを削除しない] を使うと、ユーザーの移動ユーザー プロファイルが削除された場合に Windows インストーラおよびソフトウェア インストールに関するデータを保持できます。
ターミナル サービス クライアント : パスワード保存機能の無効化
SP2 には、ターミナル サービス用の新しいポリシー設定が用意されており、ターミナル サービス クライアントのパスワード保存機能を無効化できます。このための [パスワードの保存を許可しない] ポリシー設定は、グループ ポリシー オブジェクト エディタの [コンピュータの構成\管理用テンプレート\Windows コンポーネント\ターミナル サービス\クライアント] ノードと [ユーザーの構成\管理用テンプレート\Windows コンポーネント\ターミナル サービス\クライアント] ノードに用意されています。
[パスワードの保存を許可しない] ポリシー設定は、企業環境内で、コンピュータとユーザーのターミナル サービス資格情報が保存されるのを防止する必要がある場合に使用できます。たとえば、ユーザーがターミナル サービスを使って低セキュリティ ネットワークから高セキュリティ ネットワークに接続して業務 (LOB) アプリケーションにアクセスしている場合に、高セキュリティ ネットワークへのパスワードが低セキュリティのクライアント コンピュータに保存されるのを防ぐことができます。このポリシー設定を使用することでセキュリティを強化できます。
[パスワードの保存を許可しない] 

[パスワードの保存を許可しない] ポリシー設定を有効化すると、ターミナル サービス クライアントの [パスワードを保存する] チェック ボックスが無効になり、このポリシーが含まれている GPO に所属しているユーザーはターミナル サービス クライアントにパスワードを保存できなくなります。ユーザーがターミナル サービス クライアントからリモート デスクトップ プロトコル (.rdp) ファイルを開いて新しい設定を保存すると、.rdp ファイル内の既存のパスワードは削除されます。.rdp ファイルには、ターミナル サービスへの接続情報がすべて格納されます。ファイルの保存時に構成したオプション設定もこれに含まれます。
[パスワードの保存を許可しない] ポリシー設定は、ターミナル サービスのリモート デスクトップ接続クライアントに適用されます。このポリシー設定は、以下のいずれかのオプションに設定できます。
· [有効]   このオプションを指定すると、[パスワードを保存する] チェック ボックスがオフに固定されます。
· [無効]   このオプションを指定すると、パスワードの保存が可能になります。ただし、強制的にパスワードが保存されるわけではありません。
· [未構成] (既定値)   このポリシーを [未構成] に設定しても、ほかのグループ ポリシー設定は効力を失いません。このオプションは、ほかのポリシー設定に影響を及ぼしません。
コンピュータの構成設定は、ユーザーの構成設定よりも優先されます。これは、標準のグループ ポリシーと同様です。
ユーザー プロファイル : ファイルの削除時に Windows インストーラとソフトウェア インストールのデータを保持
Windows XP SP2 には、Windows インストーラとグループ ポリシー ソフトウェア インストールに関連するデータをユーザー プロファイルの削除時に保持するための新しいポリシー設定が追加されています。このための [Windows インストーラおよびグループ ポリシー ソフトウェアのインストール データを削除しない] ポリシー設定は、グループ ポリシー オブジェクト エディタの [コンピュータの構成\管理用テンプレート\システム\ユーザー プロファイル] ノードに用意されています。
既定では、ユーザーの移動プロファイルが削除されると、移動ユーザーに関するすべての情報が削除されます。ユーザーの設定データや Windows インストーラ関連のデータなども削除されます。このため、ユーザーが次回に同じコンピュータにログオンするときには、グループ ポリシーによって発行されたすべてのアプリケーションを再インストールする必要が生じ、ログオンに時間がかかることになります。この動作を変更するには、[Windows インストーラおよびグループ ポリシー ソフトウェアのインストール データを削除しない] ポリシー設定を使います。このポリシー設定では、移動ユーザーの Windows インストーラとグループ ポリシー ベースのソフトウェア インストールに関するデータをユーザー プロファイルの削除時に維持するかどうかを決定します。
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管理者がコンピュータに対してこのポリシーを有効化した後で、このデータを削除してプロファイルを完全に削除する必要が生じた場合は、ローカル管理者が Windows インストーラまたはグループ ポリシー ソフトウェア インストールに関するデータをレジストリから削除すると共に、移動ユーザーのプロファイルをコンピュータのファイル システムから削除する必要があります。ネットワーク関連のポリシー設定
SP2 には、以下のネットワーク コンポーネントの特定の部分を管理するための新しいポリシー設定が含まれています。
· Background Intelligent Transfer Service   これらのポリシー設定では、BITS に使用するネットワーク帯域幅を制限できます。詳細については、このドキュメントの「Background Intelligent Transfer Service の帯域幅管理

」で説明します。
· ピアツーピア ネットワーキング   これらのポリシー設定では、ピアツーピア ネットワーキング サービスをオフにしたり、サーバーに使用する速度を指定したり、マルチキャスト ブートストラップをオフにしたりすることができます。詳細については、このドキュメントの「ピアツーピア ネットワーキング

」で説明します。
· リモート プロシージャ コール   これらのポリシー設定を使用すると、システム上の RPC インターフェイスへの匿名によるリモート アクセスをブロックでき、RPC エンドポイント マッパー インターフェイスへの匿名アクセスを禁止できます。詳細については、このドキュメントの「リモート プロシージャ コール (RPC) に関するポリシー設定

」で後述します。
Background Intelligent Transfer Service の帯域幅管理
Background Intelligent Transfer Service (BITS) は、クライアントとサーバー間でフォアグラウンドまたはバックグラウンド (既定) でファイルを転送するファイル転送サービスです。BITS では、アイドル状態のネットワーク帯域幅だけを使用します。これにより、ユーザーがほかのネットワーク アプリケーション (Internet Explorer) を使用しやすくなります。BITS では、ネットワーク トラフィックを検証し、ネットワーク帯域幅のアイドル部分だけを使用します。BITS で使用する帯域幅は、ユーザーが使用する帯域幅の増減に合わせて自動調整されます。
BITS ジョブは、1 つまたは複数の転送対象ファイルを格納するコンテナです。このジョブには、ユーザーがジョブを作成した時点で開始するライフサイクルがあり、BITS がファイルをどのように転送してユーザー アプリケーションと連携するかを指定するプロパティがあります。BITS では、非同期ファイル転送が行われます。つまり、アプリケーションが実行されていなくても、BITS 転送が可能です。アプリケーションが転送ジョブを作成した後、ユーザーがアプリケーションを閉じても、BITS はファイル転送を続行します。BITS によるファイル転送は、ネットワーク接続が維持されており、ジョブを作成したユーザーがコンピュータにログオンしている限り続行されます。LocalSystem などのサービス アカウントは常にログオンされているので、サービスによって作成された転送ジョブは常時実行されます。
ユーザーがログオフするか、ネットワーク接続が失われると、BITS によるファイル転送が中断されます。ユーザーがログオンしたときにネットワーク接続が存在すれば、前回に中断した位置から BITS 転送が再開されます。システムを再起動した場合も、同じ動作になります。
BITS では、HTTP プロトコルがサポートされており、インターネット セキュリティと認証セキュリティが提供されます。BITS には、アプリケーションからジョブを作成して監視するのに使用できる API も用意されています。
BITS では、クライアント コンピュータ側でのみネットワーク条件が認識されます。クライアントから先のネットワーク条件は考慮されません。ネットワークを使用しているクライアントでアプリケーションが実行されていない場合は、使用可能な帯域幅が最大限にまで BITS に使用されます。
SP2 には、BITS 用の新しいポリシー設定 [BITS で使用される最大ネットワーク帯域幅] が追加されており、BITS で使用する帯域幅に制限をかけることができます。この設定は、グループ ポリシー オブジェクト エディタの [コンピュータの構成\管理用テンプレート\ネットワーク\バックグラウンド インテリジェント転送サービス] ノードに用意されています。
Windows XP SP2 には、ネットワーク帯域幅のポリシー設定 ([BITS で使用される最大ネットワーク帯域幅]) に基づいて動作する BITS 2.0 が含まれています。以前のサービス パックが適用された Windows 2000 または Windows XP が稼動しているコンピュータの場合は、自動更新または Windows Update サービスを通じて BITS 2.0 ソフトウェアにアップグレードできます。
[BITS で使用される最大ネットワーク帯域幅] ポリシー設定では、BITS のバックグラウンド転送に使用される帯域幅を制限します。フォアグラウンドの転送には適用されません。
典型例としては、高速ネットワーク カード (10 Mbps) がインストールされているクライアントから低速リンク (56 Kbps) を通じてネットワークに接続する場合に、[BITS で使用される最大ネットワーク帯域幅] ポリシー設定を使うと、BITS 転送とアプリケーションの間でネットワーク帯域幅の競合が生じるのを防ぐことができます。このポリシー設定では、特定の時間間隔で適用する帯域幅制限と、それ以外の時間枠で適用する制限を指定できます。たとえば、リモート オフィス環境内のごく少数のコンピュータから ADSL または共有アクセス ダイヤルアップによりネットワークに接続している場合に、日中はフォアグラウンド アプリケーションにより多くの帯域幅を割り当てることができます。具体的には、午前 8 時から午後 5 時までの時間帯にはネットワーク帯域幅の使用を 10 kbps に制限し、それ以外の時間帯では使用可能なネットワーク帯域幅をすべて BITS に割り当てることができます。
[BITS で使用される最大ネットワーク帯域幅] ポリシー設定を使用するには、コンピュータのネットワーク アダプタではなく、共有ネットワーク リンクに基づいて制限を指定する必要があります。指定した値が 2 キロビット未満の場合、BITS に実際に使用される値は約 2 キロビットとなります。BITS 転送を完全に無効にするには、制限をゼロに設定します。制限をゼロに設定すると、BITS のすべてのバックグラウンド ジョブが一時的なエラー状態になり、エラー コードが BG_E_BLOCKED_BY_POLICY (0x8020003E) に設定されます。時間間隔が過ぎると、BITS ジョブはキュー状態になります。
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[BITS で使用される最大ネットワーク帯域幅] (MaxInternetBandwidth) の値をゼロに設定して BITSAdmin.exe ツールを実行すると、BITS ジョブが一時的なエラー状態として示されます。
BITSAdmin は、ダウンロード/アップロード ジョブの作成と進行状況の監視に使用できるコマンド ライン ツールです。このツールは、Windows Server オペレーティング システム インストール CD の \Support\Tools\Support.cab ファイルに格納されています。BITSAdmin を展開してインストールするには、Tools ディレクトリ内の Setup.exe ファイルを実行します。BITSAdmin の詳細については、Microsoft Platform SDKに含まれている「Background Intelligent Transfer Service」の「BITSAdmin Tool」を参照してください。
BITS では、[BITS で使用される最大ネットワーク帯域幅] ポリシー設定が即時に読み取られます。ただし、BITS に対して [非アクティブなジョブのタイムアウト (日)] ポリシー設定を使用している場合にこのポリシーを即時に適用するには、グループ ポリシーの更新 (gpudate コマンド) またはコンピュータの再起動が必要になることがあります。管理者は、グリニッチ標準時や管理者のコンピュータのタイム ゾーンではなく、ローカル クライアントの時間に基づいて、実際のシナリオに適した昼間と夜間の時間帯を選択する必要があります。また、バックグラウンド BITS トラフィックを許可するかどうかも決定する必要があります。ほとんどの場合は、夜間に帯域幅の使用を無制限 (既定値) に設定するのが適切です。
BITS API の詳細については、Microsoft Platform SDK に含まれている「Background Intelligent Transfer Service」(英語情報)を参照してください。また、Microsoft Web サイトで公開されているドキュメント「Background Intelligent Transfer Service in Windows Server 2003」(英語情報) も参照してください。
[BITS で使用される最大ネットワーク帯域幅] ポリシー設定で使用するレジストリ キー
BITS 用の MaxInternetBandwidth レジストリ キーの値は、表 6 に示すとおりです。
表 6   BITS 用の MaxInternetBandwidth レジストリ キーの値
	設定名
	場所
	既定値
	設定可能な値

	EnableBITSMaxBandwidth
	HKLM \Software \ Policies \ Microsoft \ Windows \ BITS
	[未構成]
	バックグラウンド ジョブに使用する帯域幅を制限するかどうかを制御する DWORD 値。
未構成の場合は、無制限。
ゼロの場合も無制限。
1 の場合は、帯域幅が制限されます。

	MaxTransferRateOnSchedule
	HKLM \ Software \ Policies \ Microsoft \ Windows \ BITS
	[未構成]
	kbps 単位の最大転送速度を示す DWORD 値
0xffffffff を指定すると無制限になります。
キーを指定しなかった場合や無効な値の場合は、50 kbpsになります。

	MaxTransferRateOffSchedule
	HKLM \ Software \ Policies \ Microsoft \ Windows \ BITS
	[未構成]
	kbps 単位の最大転送速度を示す DWORD 値
0xffffffff を指定すると無制限になります。 

キーを指定しなかった場合や無効な値の場合は、無制限になります。
UseSystemMaximum がゼロ以外の場合、この値は無視されます。

	UseSystemMaximum
	HKLM \ Software \ Policies \ Microsoft \ Windows \ BITS
	Not configured
	ゼロに設定すると、オフスケジュールの最大値が MaxTransferRateOffSchedule から読み取られます。
他の値に設定すると、オフスケジュールの最大値が無制限になります。

	MaxBandwidthValidFrom
	HKLM \ Software \ Policies \ Microsoft \ Windows \ BITS
	Not configured
	0 ～ 24 の範囲内で時間を示す DWORD 値。
省略した場合や無効な場合は、8 になります。


	MaxBandwidthValidTo
	HKLM \ Software \ Policies \ Microsoft \ Windows \ BITS
	Not configured
	0 ～ 24 の範囲内で時間を示す DWORD 値。
省略した場合や無効な場合は、18 になります。



ピアツーピア ネットワーキング
SP2 には、ピア ツー ピア ネットワーク サービスの特定の部分をグループ ポリシーに基づいて構成するための新しいポリシー設定が追加されています。
Peer Name Resolution Protocol (PNRP) では、分散型解決により、名前を IPV6 に準拠したアドレスとポート番号に解決できます。このプロトコルは、クラウドのコンテキストで動作します。クラウドとは、同じ IPv6 スコープを使用して相互に通信できる複数のピア コンピュータの集合です。クラウドには、グローバル、サイト ローカル、リンク ローカルの 3 種類があります。
· インターネットに接続されているコンピュータは、グローバル クラウドの一部です。グローバル クラウドは企業ファイアウォールによって分断されることがあり、その場合は、企業内でのみグローバル クラウドが成立します。
· コンピュータが 1 つまたは複数の LAN に接続されている場合は、リンクごとに個別のリンク ローカル クラウドが成立します。
· IPv6 サイトをサポートするように構成された組織の場合は、サイトごとに個別のサイト ローカル クラウドが成立します。
PNRP がクラウドに参加するには、PNRP をブートストラップする必要があります。これは、以下のいずれかの方法で行われます。
· コンピュータがピア ツー ピア クラウドに参加している場合は、プロトコルがキャッシュ情報に基づいて自己ブートストラップすることができます。
· ステップ 1 が不可能な場合は、コンピュータがローカル マルチキャスト メッセージをサブネット上で送信し (SSDP サービスが既に稼動していることが前提)、ブートストラップに協力できるほかのコンピュータがオンラインになっているかどうかを判断します。
· ステップ 2 が不可能な場合は、インターネット上でホストされている既知のノード (シード サーバー) に対してコンピュータがメッセージを送信します。グループ ポリシー設定を使うと、このノードの代わりに企業内の別のノードを指定することもできます。
Advanced Networking Pack for Windows XP の初期実装では、グループ ポリシーでシード サーバーを構成するための方法が用意されていませんでした。SP2 には、[Microsoft ピア ツー ピア ネットワーク サービスを無効にする]、[シード サーバーの設定]、[マルチキャスト ブートストラップをオフにする] の 3 つの PNRP ポリシー設定が用意されており、ピア ツー ピア ネットワーク プロトコルの特定の部分をポリシー ベースで構成できます。これらのポリシー設定は、グループ ポリシー オブジェクト エディタの [コンピュータの構成\管理用テンプレート\ネットワーク\Microsoft ピア ツー ピア ネットワーク サービス] ノードに用意されています。
これらのポリシー設定を使うと、ピア ツー ピア ネットワーク サービスの特定の構成オプションを集中的に管理することができ、1 つのシステムから同じ設定を適用できます。
[Microsoft ピア ツー ピア ネットワーク サービスを無効にする]

このポリシー設定では、ピア ツー ピア ネットワーク サービスを完全にオフにします。これにより、ピア ツー ピア ネットワーク サービスに依存しているアプリケーションはすべて動作を停止します。アプリケーションでは、RTC、共同作業、コンテンツ配布、および分散処理にピア ツー ピア プロトコルを使用します。
このポリシー設定を有効化すると、ピア ツー ピア プロトコルがオフになります。ピア ツー ピア用のオプション コンポーネントが既にインストールされていれば、このポリシー設定を無効化するか、または未構成にすることにより、ピア ツー ピア プロトコルがオンになります。
このポリシー設定を [有効] に設定した後、[無効] に変更した場合は、アプリケーションを再起動する必要があります。
[シード サーバーの設定] 

このポリシー設定では、エンタープライズ内の特定のノードをシード サーバーとして指定します。このポリシーは、グローバル、サイト ローカル、リンク ローカルのいずれかのクラウドごとに適用できます。[シード サーバーの設定] は、[コンピュータの構成\管理用テンプレート\ネットワーク\Microsoft ピア ツー ピア ネットワーク サービス\Peer Name Resolution Protocol] の [グローバル クラウド]、[サイト ローカル クラウド]、[リンク ローカル クラウド] の各ノードに用意されています。
· グローバル クラウド   グローバル クラウドでこのポリシー設定を使用すると、モバイル ユーザーが家庭とエンタープライズ内の両方からピア ツー ピア アプリケーションを使用するためのシード サーバー設定を構成することができます。この構成を行うには、このポリシー設定を有効化して、社内シード サーバーの IPv6 アドレスまたは DNS 名を指定します。必要であれば、グローバル シード サーバーの使用を無効にするチェック ボックスをオンにして、内部のシード サーバーだけを使用できるように制限することも可能です。ただし、モバイル ユーザーが社外からピア ツー ピア アプリケーションを使用することができなくなるため、グローバル シード サーバーの使用を無効にすることはお勧めできません。
· サイト ローカル クラウドまたはリンク ローカル クラウド   サイト ローカル クラウドまたはリンク ローカル クラウドに対しては、グローバル クラウドの場合と同様に、社内シード サーバーの名前を指定できます。リンク ローカル クラウドには DNS が存在しないので、特定のスコープの IPv6 アドレスだけを指定できます。
いずれの場合も、[シード サーバーの設定] ポリシー設定が未構成であれば、既知のシード サーバー (pnrp.ipv6.microsoft.com) が使用されます。企業ファイアウォールが外部への IPv6 トラフィックを許可していない場合は、このシード サーバーへのアクセスができないことに注意してください。
[マルチキャスト ブートストラップをオフにする]

このポリシー設定では、PNRP プロトコルを通じてコンピュータをアドバタイズしたり、特定のクラウド内でローカル サブネット上のほかのコンピュータを検索したりすることを禁止できます。このポリシー設定を有効化すると、PNRP がブートストラップにマルチキャストを使用しなくなります。このポリシーを構成すると、ブートストラップ用のシード サーバーが存在しないようなケース (アドホック共同作業シナリオ) には対応できなくなります。このポリシーは、[コンピュータの構成\管理用テンプレート\ネットワーク\Microsoft ピア ツー ピア ネットワーク サービス\Peer Name Resolution Protocol] の [グローバル クラウド]、[サイト ローカル クラウド]、[リンク ローカル クラウド] の各ノードに用意されています。
このポリシー設定を無効化するか、未構成にすると、同じサブネット上でのブートストラップにマルチキャストが使用され、ローカル コンピュータがアドバタイズされます。
ブートストラップに使用するマルチキャスト プロトコルは、Simple Service Discovery Protocol (SSDP) です。このポリシー設定を適用するには、SSDP サービスを有効化しておく必要があります (既定で有効になっています)。
リモート プロシージャ コール (RPC) に関するポリシー設定
SP2 では、リモート プロシージャ コール (RPC) インターフェイスの既定のセキュリティを向上し、Windows XP の脆弱性を軽減するために、リモート プロシージャ コール (RPC) に関するポリシー設定が強化されており、以下の新しいポリシー設定が追加されています。
· [認証されていない RPC クライアントの制限]   このポリシー設定では、システム上のすべての RPC インターフェイスの動作を変更できます。既定の設定では、システム上の RPC インターフェイスに対するリモート匿名アクセスを排除します。ただし、いくつかの例外があります。このポリシー設定では、RestrictRemoteClients レジストリ キーの値を設定します。
· [RPC エンドポイント マッパー クライアント認証]   このポリシー設定では、Endpoint Mapper Service と通信する必要がある RPC クライアントが必ず認証を受けるようになります。RPC を解決する必要のあるエンドポイントに認証情報があることが前提となります。このポリシー設定では、EnableAuthEpResolution レジストリ キーの値を設定します。
たとえ低レベルの認証であっても、RPC に認証を付加することにより、RPC を攻撃から防御する効果が得られます。匿名接続を使用してリモートにバッファ オーバーランを引き起こし、それを悪用して攻撃を仕掛けるタイプのワームに対しては、特に有効な防御効果が得られます。
RPC 用のポリシー設定は、グループ ポリシー オブジェクト エディタの [コンピュータの構成\管理用テンプレート\システム\リモート プロシージャ コール] ノードに用意されています。
[認証されていない RPC クライアントの制限]

インターフェイスが RpcServerRegisterIf で登録されている場合は、主にセキュリティ コールバックを通じてサーバー アプリケーションが RPC インターフェイスへのアクセスを制限できます。RestrictRemoteClients レジストリ キーでは、インターフェイスのセキュリティ コールバックが登録されていない場合でも、すべてのインターフェイスに対して RPC によるセキュリティ チェックが強化されます。[認証されていない RPC クライアントの制限] グループ ポリシー設定では、このレジストリ キーの値を設定します。
[認証されていない RPC クライアントの制限] ポリシー設定を有効化すると、RPC サーバー上の RPC Runtime がコンピュータ上で稼動している RPC サーバーに接続する未認証の RPC クライアントを制限します。クライアントがサーバーまたは RPC セキュリティと通信するときに名前付きパイプを使用していれば、そのクライアントは認証済み RPC クライアントとして扱われます。未認証のクライアントからのアクセスが可能なように設定されている RPC インターフェイスは、このポリシーに対して選択した値に応じて、この制限から除外されることがあります。
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名前付きプロトコル シーケンス (ncacn_np) を使用している RPC クライアントは、ここで述べているすべての制限から除外されます。既定では、下位互換性に関していくつかの大きな問題があるため、名前付きプロトコル シーケンスは制限できません。
[認証されていない RPC クライアントの制限] ポリシー設定を有効化した場合は、[適用する RPC ランタイム未認証クライアント制限] を以下のいずれかのオプションで構成できます。
· [認証済み] (既定)   このオプションでは、ポリシー設定の適用対象のコンピュータ上で稼動している RPC サーバーに接続可能な RPC クライアントを認証済みのクライアントだけに制限します。この制限からの解除を要求したインターフェイスは、この制限から除外されます。このオプションは、RPC_RESTRICT_REMOTE_CLIENT_DEFAULT (1) の値に相当します。
· [認証済み (例外なし)]   このオプションでは、ポリシー設定の適用対象のコンピュータ上で稼動している RPC サーバーに接続可能な RPC クライアントを認証済みのクライアントだけに制限し、なおかつ例外を認めません。このオプションを選択すると、RPC を使用しているリモート匿名呼び出しをシステムが受信できなくなり、最も高いセキュリティが得られます。このオプションは、RPC_RESTRICT_REMOTE_CLIENT_HIGH (2) の値に相当します。
· [なし]   このオプションでは、ポリシー設定の適用対象のコンピュータ上で稼動している RPC サーバーへの接続をすべての RPC クライアントに許可します。このオプションを選択すると、システムが新しい RPC インターフェイス制限をバイパスすることになります。このオプションは、従来のバージョンの Windows における RPC 動作と同等です。このオプションは、RPC_RESTRICT_REMOTE_CLIENT_NONE (0) の値に相当します。
リモート匿名 RPC クライアントからの呼び出しを受け付ける RPC アプリケーションに関する考慮事項
リモート匿名 RPC クライアントからの呼び出しを受け付ける RPC アプリケーションを使用している場合は、RPC に対する今回の変更によりアプリケーションが正しく動作しなくなる可能性があります。この問題を解決するには、以下の解決策のいずれかを使用してください (優先度の高いものから順に示しています)。
· サーバー アプリケーションにアクセスするRPC クライアントに RPC セキュリティを必ず使用させます。セキュリティ上の脅威を軽減するには、これが最善の方法です。
· インターフェイス登録中に RPC_IF_ALLOW_CALLBACKS_WITH_NO_AUTH フラグを設定して、インターフェイスが認証を要求しないようにします。これにより、アプリケーションのインターフェイスについてのみ匿名アクセスを許可するように RPC が構成されます。
· [認証されていない RPC クライアントの制限] ポリシーを有効化して、[適用する RPC ランタイム未認証クライアント制限] を [なし] (レジストリ キーは RPC_RESTRICT_REMOTE_CLIENT_NONE (0)) に設定し、RPC の動作を従来のバージョンの Windows と同じにします。これにより、RPC がどのインターフェイスについても匿名接続を受け付けるようになります。このオプションは、コンピュータ全体のセキュリティを低下させるので、可能な限り使用を避けてください。
[RPC エンドポイント マッパー クライアント認証]

リモート匿名アクセスが可能で、既定で Windows XP に登録される RPC インターフェイスは、攻撃にさらされる危険性が非常に高くなります。RPC 自体は、動的エンドポイントを使用した呼び出しに対してエンドポイント解決を提供するために RPC インターフェイスとして登録しておく必要があります。
RestrictRemoteClients フラグが追加されたことにより、RPC Endpoint Mapper インターフェイスは既定では匿名でアクセスできないように設定されます。これによりセキュリティが大幅に向上していますが、エンドポイントの解決タスクにも変更が加えられています。現在のところ、動的エンドポイントを使用して呼び出しを行うクライアントは、まず最初にサーバー上の RPC Endpoint Mapper を照会して、接続先のエンドポイントを決定します。この照会 (クエリ) は、RPC クライアント呼び出し自体に RPC セキュリティが使用されている場合でも、匿名で実行されます。
SP2 では、RPC Endpoint Mapper インターフェイスへの匿名呼び出しは、既定で拒否されます。これは、新しい RestrictRemoteClients キーが既定でそのように設定されているからです。このため、RPC クライアント ランタイムは、Endpoint Mapper に対して認証済みクエリを行うように変更する必要があります。新しい EnableAuthEpResolution レジストリ キーを設定すると、RPC クライアント ランタイムが Endpoint Mapper への認証に NTLM を使用するようになります。この認証済みクエリが行われるのは、実際の RPC クライアント呼び出しが RPC 認証を使用している場合だけです。
[RPC エンドポイント マッパー クライアント認証] グループ ポリシー設定では、RPC クライアント ランタイムに対し、NTLM を使用して Endpoint Mapper の認証を受けるように指示します (このポリシー設定では EnableAuthEpResolution レジストリ キーを設定します)。
[RPC エンドポイント マッパー クライアント認証] ポリシー設定を有効化すると、Endpoint Mapper Service と通信する必要がある RPC クライアントが必ず認証を受けるようになります。RPC を解決する必要のあるエンドポイントに認証情報があることが前提となります。
[RPC エンドポイント マッパー クライアント認証] ポリシー設定を無効化すると、Endpoint Mapper Service と通信する必要がある RPC クライアントが認証を受けなくなります。Windows NT® 4.0 オペレーティング システムが稼動しているコンピュータ上の Endpoint Mapper Service では、この方法により渡された認証情報を処理できません。このため、この設定をクライアント コンピュータ上で有効化すると、エンドポイント解決が必要なときに、クライアントが RPC を使用して Windows NT 4.0 サーバーと通信することができなくなります。
新しい RPC インターフェイス登録フラグの詳細については、Microsoft Web サイトで公開されている『"Windows XP Service Pack 2 セキュリティ強化機能搭載" での機能の変更点』(http://go.microsoft.com/fwlink/?LinkId=29126) の「第 2 部 : ネットワーク保護技術」にある「RPC インターフェイスの制限事項」を参照してください。
関連情報
· SP2 に新しく追加されたすべてのポリシー設定と、以前のバージョンの Windows に含まれているポリシー設定の詳細については、Microsoft ダウンロード センター Web サイトの「Group Policy Settings Reference」(http://go.microsoft.com/fwlink/?linkid=22031)(英語情報) を参照してください。
· グループ ポリシー全般の詳細については、TechNet グループ ポリシー Web サイト （http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/management/gp/default.asp) を参照してください。
· 管理作業を自動化するスクリプトについては、TechNet スクリプト センター : スクリプト一覧 (http://www.microsoft.com/japan/technet/scriptcenter/repository.mspx) を参照してください。
· グループ ポリシーの導入の詳細については、Microsoft Web サイトの「Overview of Group Policy Staging」( http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-us/Default.asp?url=/resources/documentation/WindowsServ/2003/all/deployguide/en-us/dmebi_sgp_dsag.asp)(英語情報) を参照してください。
· 
Windows ファイアウォールの展開の詳細については、Microsoft ダウンロード センター Web サイトの「Microsoft Windows XP Service Pack 2 向け Windows ファイアウォール設定の導入」(http://www.microsoft.com/downloads/details.aspx?displaylang=ja&FamilyID=4454e0e1-61fa-447a-bdcd-499f73a637d1) を参照してください。
· Internet Explorer の詳細については、Microsoft ダウンロード センター Web サイトの「Internet Explorer 6 Resource Kit」(http://go.microsoft.com/fwlink/?LinkId=33570)(英語情報) および「Microsoft Windows XP Service Pack 2 での機能の変更点」(http://www.microsoft.com/downloads/details.aspx?FamilyId=77B9C4E0-9812-42EE-A973-DE5B8F23951C&displaylang=ja) を参照してください。
· インターネット通信の管理ポリシー設定の詳細については、Microsoft TechNet Web サイトの「Using Windows XP Professional with Service Pack 2 in a Managed Environment: Controlling Communication with the Internet」(http://go.microsoft.com/fwlink/?LinkId=29133)(英語情報)  を参照してください。
· SP2 の新情報に関する総合的なリファレンス情報については、Microsoft ダウンロード センター Web サイトの「Microsoft Windows XP Service Pack 2 での機能の変更点」(http://www.microsoft.com/downloads/details.aspx?FamilyID=77b9c4e0-9812-42ee-a973-de5b8f23951c&displaylang=ja) を参照してください。
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Internet Explorer が組織で使用される方法をどの程度管理しますか?


未管理


弱管理


強管理


すべてのポリシー
設定を未構成


Windows XP SP2 の
既定の設定が適用


ユーザーは Internet Explorer で設定を変更可能


テンプレート
ポリシー設定を
未構成


URL アクション
ポリシーを必要に
応じて設定


その他のポリシー
設定を未構成


Windows XP SP2 の既定の設定が適用


ユーザーは Internet Explorer で未構成の設定を変更可能


セキュリティ機能制御設定の評価、設定


1 つ以上のセキュリティ ゾーンのテンプレート
ポリシーを有効化
・インターネット
・イントラネット
・信頼済みサイト
・制限付きサイト
・ローカル コンピュータ
・ローカル コンピュータ ロックダウン


セキュリティ レベル (低、中低、中、高) を設定


[[セキュリティページ]の使用を許可しない] ポリシー設定で Internet Explorer UI からセキュリティ タブを表示にする


アプリケーション互換性の問題を評価する


テンプレート設定によってアプリケーション互換性の問題が発生しますか?


URL アクション ポリシーを設定しない


URL アクション ポリシー を設定


URL アクション ポリシーをテンプレート ポリシー設定と別の GPO に配置


いいえ


はい



