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Resumo
A liberdade de movimento e os recursos aprimorados proporcionados pela conectividade sem-fio está incentivando o interesse pelo IEEE 802.11 como uma tecnologia de implantação corporativa. Antes da comunicação sem-fio tornar-se uma realidade disseminada, entretanto, a indústria deve primeiramente abordar as questões de segurança, presentes em LANs com fios, mas complexas em redes sem-fio. Esse artigo discute as questões de segurança em redes sem-fio 802.11 e mostra como o sistema operacional Windows® XP pode ser utilizado para tornar as redes sem-fio 802.11 tão seguras quanto permitido pela tecnologia 802.11. Esse artigo também explica como a Microsoft tem trabalhado com a indústria para estabelecer uma melhor segurança nessas e em outras situações.
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Introdução
O IEEE 802.11, 802.11a e 802.11b (também conhecido como Wi-Fi) são padrões de rede de área local (LAN) sem-fio que fornecem 1 megabit por segundo ou mais de largura de banda. Uma vez que essas redes diferem das LANs com fio, diversas questões exclusivas da implantação da LAN sem-fio devem ser abordadas. 

A principal questão da implantação para LANs sem-fio IEEE 802.11 é gerenciar o acesso à rede e a privacidade da transmissão sem-fio. O padrão IEEE 802.11 define o uso de chave pré-compartilhada WEP para controle de acesso e privacidade. Entretanto, gerenciar chaves pré-compartilhadas em milhares de estações de trabalho é inviável.
O padrão IEEE 802.11
O IEEE 802.11 é um padrão de rede de área local (LAN) sem-fio compartilhado. Ele usa o protocolo de acesso múltiplo sensível à operadora (CSMA) e o controle de acesso médio (MAC) com previsão de colisão (CA). Esse padrão permite tanto transmissões de espectro de disseminação por seqüência direta (DS) quanto por salto de freqüência (FH) na camada física. A taxa máxima de transmissão de dados oferecida por esse padrão era de 2 megabits por segundo. Uma versão de velocidade maior, com uma definição de camada física abaixo da especificação de 802.11b, permite uma taxa de transmissão de dados de até 11 megabits por segundo usando a transmissão de espectro de disseminação por DS. O comitê de padrões do Institute of Electrical and Electronics Engineers (IEEE) também definiu critérios de camada física abaixo da especificação de 802,11a. Isso baseia-se no OFDM (multiplexação de divisão de freqüência ortogonal) que permitirá taxas de transferência de dados de até 54 megabits por segundo.
Questões de Segurança
Enquanto o 802.11 teve um crescimento rápido no ambiente de LAN sem-fio, diversas questões de segurança surgiram em relação a redes sem-fio em geral. 

O padrão LAN sem-fio 802.11 define serviços de autenticação e criptografia baseados no algoritmo WEP (Wired Equivalent Privacy). O algoritmo WEP define o uso de uma chave secreta de 40 bits para autenticação e criptografia. Muitas implementações 802.11 também permitem chaves secretas de 104 bits. Entretanto, o padrão não define um protocolo de gerenciamento chave e presume que chaves secretas e compartilhadas são fornecidas para a estação (STA) sem-fio 802.11 através de um canal seguro independente de 802.11. 

A falta de um protocolo de gerenciamento chave WEP é a limitação principal para fornecer segurança 802.11; especialmente numa rede de infra-estrutura sem-fio (uma rede sem-fio usando pontos de acesso sem-fio [APs] para fazer interface com a rede com fios) com diversas estações. Alguns exemplos desse tipo de rede incluem campi corporativos e locais públicos tais como aeroportos e shopping centers. Quando chaves compartilhadas configuradas manualmente são usadas, as chaves tendem a permanecer no lugar por longos períodos de tempo, dando mais tempo aos hackers para usarem diversos ataques para obter as chaves e decodificar a transmissão. A falta de serviços de autenticação e criptografia também afeta a operação numa rede ad hoc sem-fio (rede sem-fio ponto a ponto) onde os usuários podem desejar envolver-se em comunicações colaborativas ponto a ponto; por exemplo, em áreas como salas de reunião. 

Portanto, a importância reforçada da autenticação e da criptografia em um ambiente sem-fio prova a necessidade de controle do acesso e mecanismos de segurança que incluem um protocolo de gerenciamento chave especificado no 802.11.
Questões WEP Específicas
Surgiram problemas adicionais (além da falta de um protocolo de gerenciamento chave) com o WEP, trazendo preocupações sobre o nível de segurança fornecido. As preocupações incluem:
Colisões de Vetor de Inicialização (IV) — Uma preocupação importante é a forma com que o WEP aloca os Vetores de Inicialização (IVs) RC4 usados para criar as chaves que são usadas para acionar um gerador de número pseudo-aleatório que é finalmente usado para criptografia da transmissão de dados sem-fio. O IV no WEP é um campo de 24 bits – um espaço pequeno que praticamente garante a reutilização, resultando em reutilização da chave. O padrão WEP também falha em especificar como esses IVs são atribuídos. Muitos cartões de rede sem-fio ajustam os IVs para zero e incrementam os mesmos em um para cada uso. Se um atacante puder capturar dois pacotes usando o mesmo IV (a mesma chave se a chave ainda não tiver sido alterada), os mecanismos podem ser usados para determinar partes dos pacotes originais.
Este e outros pontos fracos resultam em reutilização da chave, resultando em suscetibilidade a ataques para determinar as chaves usadas. Esses ataques requerem um grande número de pacotes (5 a 6 milhões) para realmente derivar completamente a chave WEP, mas em uma rede grande e ocupada, isso pode ocorrer em um curto espaço de tempo, talvez em apenas 10 minutos (embora algumas redes corporativas grandes precisem provavelmente de muito mais tempo do que isso para reunir pacotes suficientes). Em redes sem-fio protegidas por WEP, muitas vezes estações múltiplas, ou todas, usam a mesma chave compartilhada. Isso aumenta em muito as chances de colisões IV. O resultado disso é que a rede torna-se insegura se as chaves WEP não são trocadas freqüentemente. Isso aumenta a necessidade de um protocolo de gerenciamento de chave WEP.
Injeção de Pacotes Mal Intencionados — Se um atacante conhecer a estrutura de um pacote criptografado (campos de cabeçalho de protocolo conhecidos e assim por diante), eles podem modificar o pacote movendo bits para criar um pacote mal intencionado — alterando comandos, endereços e assim por diante. O pacote criptografado possui uma verificação de integridade para garantir que não foi adulterado devido à forma que é implementado no WEP, a verificação de integridade pode ser modificada de forma que seja válida para o pacote novo e, assim, aceita no destino.
Se o atacante conhecer o local do endereço de destino desse pacote, o endereço poderá ser alterado em um pacote desconhecido. O novo destino pode ser uma máquina controlada pelo atacante. Se o pacote for enviado pela rede sem-fio, o AP decodificará o pacote e o enviará para o destino mal-intencionado.
Decodificação em Tempo Real, Tabela de IVs — O pequeno tamanho do IV e a reutilização de chave de longo prazo pode permitir que um atacante crie uma tabela de IVs e correntes chave, acrescentando a essa tabela cada pacote decodificado. Por fim, a tabela conterá todos os IVs possíveis e poderá ser usada para decodificar toda a transmissão em tempo real. 

Um resumo das questões de segurança que existem com o 802.11 inclui:
· Nenhum mecanismo de autenticação por pacote para identificar a fonte do pacote.
· O 802.11 é vulnerável a ataques dissociados — forçando os usuários fora da rede sem-fio.
· Sem identificação e autenticação de usuário.
· Sem autenticação central, autorização e suporte de contas.
· A cifra de seqüência RC4 é vulnerável aos ataques conhecidos descritos acima.
· Algumas implementações derivam chaves WEP de senhas — tornando as senhas vulneráveis também.
· Sem suporte para autenticação estendida, por exemplo: placas token; certificados/cartões inteligentes; senhas utilizáveis por uma só vez; biometria; e assim por diante.
· Há questões de gerenciamento de chave; por exemplo, reatribuição de chaves globais e gerenciamento de chave não dinâmico, por estação ou sessão.
802.1X – Solução do Problema de Gerenciamento de Chave
A Microsoft tem trabalho de perto com outras empresas dentro dos grupos de padrões IEEE para definir um padrão de projeto de Controle de Acesso de Rede Baseado em Porta (802.1X). Nós também trabalhamos no IEEE para definir como o 802.1X pode ser aplicado a redes sem-fio baseadas em 802.11.
O 802.11 não requer que as mesmas chaves WEP sejam usadas por todas as estações e permite que uma estação mantenha dois conjuntos de chaves compartilhadas: uma chave de sessão unicast por estação e uma chave multicast/global. As implementações atuais de 802.11 suportam principalmente chaves multicast/globais compartilhadas, mas devem suportar chaves de sessão unicast por estação no futuro próximo. O gerenciamento e atualização de todas essas chaves pode ser um processo manual difícil.
A opção de segurança 802.11 para controle de acesso não escalona apropriadamente em uma rede de infra-estrutura grande ou em uma rede ad hoc. Além disso, a falta de um protocolo de ponto de interacesso (IAPP) ainda compõe questões de gerenciamento de chave quando as estações se movimentam de um AP para outro. Sem esse protocolo, a autenticação tem que recomeçar do zero.
O 802.1X é um padrão de projeto para controle de acesso de rede baseado em porta. Ele é usado para fornecer acesso de rede autenticado para redes Ethernet. O controle de acesso de rede baseado em porta usa as características físicas da infra-estrutura da LAN comutada para fornecer um meio de autenticação de dispositivos anexados a uma porta da LAN e para impedir o acesso àquela porta em casos onde o processo de autenticação falha. 

Como Funciona o 802.1X 
As seções seguintes deste documento contêm uma visão geral de alto nível de como o 802.1X é usado para controlar o acesso a redes sem e com fio e fornece chaves para criptografia.
Autenticador ou Suplicante
Uma porta de LAN pode desempenhar um entre dois papéis em uma interação de controle de acesso à rede: autenticador ou suplicante. 

Um autenticador é uma porta que “força” a autenticação antes de permitir o acesso aos serviços disponíveis através daquela porta. O suplicante é uma porta que “solicita” o acesso aos serviços disponíveis através da porta do autenticador. 

Um servidor de autenticação também executa uma função de autenticação; ele verifica a credencial do suplicante em nome do autenticador. O servidor de autenticação então responde ao autenticador indicando se o suplicante está autorizado a acessar os serviços do autenticador ou não. O servidor de autenticação pode ser uma entidade separada, ou suas funções podem ser co-localizadas no autenticador. 

Portas Controladas e Não Controladas
O controle de acesso baseado em porta do autenticador define dois pontos de acesso lógico para a LAN através de uma porta LAN física única conforme exibido na Figura 1 abaixo. 




Figura 1: Portas Controladas e Não Controladas
O primeiro ponto de acesso lógico denominado “Porta Não Controlada” permite uma troca não controlada entre o autenticador e outros sistemas na LAN — independente do estado de autorização do sistema. O segundo ponto de acesso lógico denominado “Porta Controlada” permite uma troca entre um sistema na LAN e os serviços do autenticador — somente se o sistema estiver autorizado. 

Um uso da porta não controlada seria fornecer um caminho para as trocas entre o autenticador e o suplicante.
O Estado de Autorização da porta controlada determina se a transmissão pode fluir do suplicante para a LAN através dessa porta. O estado de autorização provavelmente iniciará como Não Autorizado e será alterado para o estado Autorizado com a autenticação do suplicante.
Uma Simples Troca 802.1X
O protocolo EAP (Extensible Authentication Protocol) é um protocolo que suporta a comunicação de informações de autenticação para mecanismos de autenticação múltiplos. Com o 802.1X, o EAP é usado como um meio de comunicar essa informação entre o suplicante e o servidor de autenticação. Isso significa que as mensagens do EAP precisam ser encapsuladas diretamente em um meio LAN. O EAP numa LAN (EAPOL) foi estabelecido com esse objetivo. O autenticador é responsável por retransmitir essas mensagens entre o suplicante e o servidor de autenticação. O servidor de autenticação pode ser um servidor RADIUS (Serviço do Usuário de Discagem de Autenticação Remota).
Observação: O 802.1X não limita especificamente a autenticação para o EAP e para o RADIUS mas a menciona como um mecanismo comum. 

Um exemplo de troca que pode ocorrer para autenticar o suplicante pode ser o seguinte:
1. O autenticador envia uma mensagem EAP-Solicitação/Identidade ao suplicante.
2. O suplicante envia uma EAP-Resposta/Identidade com sua identidade ao autenticador. O autenticador encaminha esta ao servidor de autenticação.
3. O servidor de autenticação responde com um pacote EAP–Solicitação contendo uma solicitação de senha para o suplicante através do autenticador.
4. O suplicante envia sua resposta à solicitação para o servidor de autenticação através do autenticador.
5. Se a autorização for bem-sucedida, o servidor de autorização envia uma resposta EAP–Sucesso ao suplicante através do autenticador. O autenticador pode usar essa operação bem-sucedida para definir o estado da porta controlada para Autorizado.
Há vários outros fluxos de mensagens possíveis dependendo do mecanismo de autenticação utilizado. 

Usando o 802.1X para Autenticação Sem-Fio
O 802.1X pode ser aplicado à autenticação sem-fio, usando um servidor RADIUS para autenticar as credenciais de clientes. 

É necessário uma extensão para o protocolo 802.1X básico para permitir que um ponto de acesso sem-fio identifique com segurança a transmissão de um cliente em particular. Isso é feito através da passagem de uma chave de autenticação para o cliente e para o ponto de acesso sem-fio, como parte do procedimento de autenticação. Somente um cliente autenticado conhece a chave de autenticação, e a chave de autenticação criptografa todos os pacotes enviados por um cliente.
 O 802.1X é um padrão IEEE para controle de acesso de rede para LANs. O padrão estabelece o controle de acesso à rede para redes Ethernet e Token Ring. Ele não define como usar o 802.1X para 802.11. Com três alterações, o 802.1X pode ser usado para controle de acesso para redes 802.11:
· O 802.11 definiu que mensagens “associadas” e “dissociadas” são equivalentes a “conectar” e “desconectar” na porta Ethernet. Isso controla quando a autenticação ocorre. 

·  A mensagem 801.1X enviada do ponto de acesso para um cliente deve ser enviada com o endereço MAC de destino do cliente, não com o endereço MAC 802.1X. Os clientes devem processar somente mensagens 802.1X destinadas a seu endereço MAC ou ao endereço MAC 802.1X.
· O ponto de acesso deve controlar o acesso à rede através da porta controlada numa base de cliente dependente da autenticação do cliente. 

Autenticação de Estação Sem-Fio
As seguintes etapas ilustram a abordagem básica usada por um ponto de acesso (AP) sem-fio e um servidor RADIUS para autenticar uma estação. 

Sem uma chave de autenticação válida, um AP inibe toda o fluxo de transmissão através dele.
· Quando uma estação sem-fio (suplicante) entra na faixa de um autenticador AP sem-fio, o AP sem-fio emite uma solicitação para a estação sem-fio. 

· Ao receber a solicitação do AP, a estação responde com sua identidade. 

· O AP então encaminha a identidade da estação para o servidor RADIUS (autenticação) para iniciar os serviços de autenticação. 

· O servidor RADIUS então solicita as credenciais da estação, especificando o tipo de credenciais necessárias para confirmar a identidade da estação. 

· A estação envia suas credenciais para o servidor RADIUS. 

· Ao validar as credenciais da estação, o servidor RADIUS transmite a chave de sessão unicast por estação para o AP, que é criptografada de forma que somente o AP possa acessá-la. 

Lembre-se que as solicitações que passam entre a estação e o servidor RADIUS passam pela porta “não controlada” no AP pois a estação não pode alcançar diretamente o servidor RADIUS. O AP não permite a comunicação através da porta “controlada” porque a estação STA ainda não foi autenticada.
· O AP usa a chave de sessão unicast por estação recebida do servidor RADIUS para transmitir de forma segura a criptografia multicast/global para a estação. 

A chave de criptografia global deve ser criptografada. Isso exige que o método EAP usado seja capaz de gerar uma chave de criptografia comum de sessão unicast como parte do processo de autenticação. A Segurança de Nível de Transporte (TLS) fornece autenticação mútua; proteção da integridade, negociação de suíte de cifra e determinação de chave entre os dois pontos de extremidade. Considerando esse fato, o EAP-TLS pode ser usado para fornecer mecanismos TLS no EAP. 

Solucionando Questões WEP com o 802.1X
Os ataques no WEP discutidos anteriormente podem ser interrompidos das seguintes maneiras:
· Fornecendo chaves por estação ou por sessão para limitar o número de pacotes que usam a mesma chave.
· Certificando-se de que as chaves são trocadas com freqüência – atribuindo novas chaves a cada 5-10 minutos ou pacotes de 4 milhões. Isso também limita a reutilização de chaves, a principal causa dos ataques acima. 

Com o 802.1X implementado e implantado, isso pode ser realizado automaticamente. Após a autenticação, o protocolo 802.1X deve ser configurado para solicitar que a estação faça novas autenticações periodicamente, em intervalos de tempo específicos. O 802.1X fornece, portanto, chaves por estação e por sessão e faz com que essas chaves sejam trocadas freqüentemente – eliminando problemas de reutilização. Além disso, o 802.1X permite a identificação e autenticação do usuário e autenticação centralizada, suporte de autorização e de contas. Isso também permite o uso futuro de mecanismos de autenticação estendidos.
Esquemas de Autenticação usados com o 802.1X
O IEEE 802.1X estabelece uma técnica de encapsulamento que permite a transmissão de pacotes EAP entre o Suplicante e o Autenticador no ambiente da LAN. O EAP fornece um mecanismo padrão para suporte de métodos de autenticação adicionais no PPP. Através do uso do EAP, pode ser adicionado suporte a vários esquemas de autenticação, incluindo cartões inteligentes, Kerberos, Chave Pública, Senhas Utilizáveis Só Uma Vez e outros.
O Windows XP anterior ao Service Pack 1 (SP1) suporta os métodos de autenticação EAP-TLS baseado em infra-estrutura de chave pública (PKI) e EAP-MD5 baseado em nome de usuário/senha. O Windows XP SP1 suporta os métodos de autenticação Protegidos EAP (PEAP) e EAP-TLS para autenticação sem-fio.
O EAP-MD5 foi desenvolvido principalmente para ser compatível com a especificação EAP. Entretanto, o uso do EAP-MD5 não é recomendado por diversas razões. O uso de autenticação baseada em nome de usuário/senha através do método de solicitação/resposta diretamente em um meio sem-fio é propenso a ataques off-line de dicionário. Além disso, o MD5 não fornece autenticação mútua, ele somente permite que o servidor valide o cliente. Ele não contém informações adequadas para a derivação de chaves pelo servidor e pelo cliente para estabelecer um canal seguro.
O EAP-TLS é um método de autenticação baseado em PKI que usa certificados que são baseados em registros ou localizados em cartões inteligentes. O EAP-TLS fornece autenticação mútua, negociação de suíte de cifra com integridade protegida e troca de chave entre os dois pontos de extremidade. O método de autenticação TLS baseado em PKI oferece um método de autenticação mútuo forte tanto com o cliente quanto com o servidor, validando mutuamente um ao outro através de certificados.
Apesar de o EAP fornecer flexibilidade de autenticação, o EAP ocorre durante o processo de autenticação IEEE 802.1X, antes que quadros sem-fio sejam criptografados com WEP. Um usuário mal-intencionado com acesso à mídia pode injetar pacotes na conversas ou capturar mensagens EAP de uma autenticação bem-sucedida para análise. Isso é especificamente problemático para conexões sem-fio, onde o usuário mal-intencionado pode estar localizado fora de seu negócio. 

O PEAP é um tipo de EAP que aborda essa questão de segurança ao criar primeiramente um canal seguro que é criptografado e tem com integridade protegida com TLS. Então ocorre uma nova negociação EAP com outro tipo de EAP, autenticando a tentativa de acesso à rede do cliente. Uma vez que o canal TLS protege a negociação e autenticação EAP para a tentativa de acesso à rede, os protocolos de autenticação baseados em senha que são normalmente suscetíveis a ataques off-line de dicionário podem ser usados para autenticação em ambientes sem-fio.
O Windows XP SP1 suporta o PEAP com o tipo de EAP Microsoft Challenge-Handshake Authentication Protocol versão 2 (MS-CHAP v2) —conhecido como PEAP-MS-CHAP v2— e PEAP com o tipo de autenticação EAP-TLS para conexões sem-fio. 

O protocolo PEAP-MS-CHAP v2 permite um método seguro de autenticação baseado em senha para conexões sem-fio. Ao invés de solicitar que clientes que utilizam conexões sem-fio usem certificados de computador e usuário, o PEAP-MS-CHAP requer que os certificados de computador sejam instalados somente nos servidores RADIUS.
Para obter mais informações sobre PEAP, consulte PEAP com MS-CHAP Versão 2 para Acesso Sem-Fio Seguro Baseado em Senha.
O Windows XP SP1 também suporta o uso de certificados de usuários baseados em cartões inteligentes para autenticação de usuário baseado em EAP-TLS de conexões sem-fio.
802.1X versus VPN
Pode surgir alguma confusão sobre quando usar uma conexão de rede virtual privada (VPN) e quando usar um 802.1X. Essas tecnologias realmente complementam-se e há casos em que ambas podem ser usadas.
O IEEE 802.1X permite que um servidor de autenticação back-end autentique um cliente e autorize acesso à rede baseado na diretiva especificada no servidor para o cliente em particular. O uso de métodos de autenticação fortes, tais como o EAP-TLS, também oferece a determinação de chaves de criptografia de sessão unicast no servidor e no cliente. Como parte do processo de autenticação bem-sucedido, as chaves também são fornecidas para o AP sem-fio. O cliente e o AP sem-fio podem então usar as chaves para proteger transmissões de dados sem-fio entre o cliente e o AP sem-fio. 

Observação: Isso somente criptografa a transmissão de dados no link sem-fio entre o cliente e o AP sem-fio, e não oferece a segurança dos dados além do AP sem-fio. 

O acesso à maioria das redes empresariais corporativas da Internet exige que o cliente estabeleça uma conexão VPN com a rede empresarial corporativa. Estabelecer uma conectividade VPN garante a segurança de dados entre o cliente e o servidor VPN na rede empresarial corporativa. 

Portanto, a combinação de IEEE 802.1X e VPN complementam-se no fornecimento do nível de segurança de dados necessário para os clientes acessarem a Internet a partir de locais públicos.
O Windows XP Suporta o 802.11 e o 802.1X
O Windows XP é fornecido com suporte para drivers 802.11 NIC e 802.1X O cliente Windows XP age conforme o lado do cliente (suplicante) descrito acima. Foram feitos aprimoramentos adicionais no Windows XP para suporte do driver do adaptador de rede sem-fio.
Todos os principais fornecedores NIC suportam o 802.1X e a maioria lançou drivers para Windows que o suportam. Contate o fornecedor de hardware para obter mais informações sobre o suporte. 

Para implementar o 802.1X em uma rede 802.11, o AP sem-fio deve agir como autenticador. Os principais fornecedores empresariais de AP estão lançando suporte para o 802.1X. 

Para completar essa situação, é necessário suporte do servidor de autenticação. O Serviço de Autenticação da Internet (IAS) para o Windows 2000 Server com o Service Pack 3 e posterior e para o Windows Server 2003 suportam tipos de conexão sem-fio e um conjunto completo de componentes de infra-estrutura de autenticação em uma rede 802.11 segura, pronta empresarialmente. O IAS é a implementação da Microsoft de um servidor e proxy RADIUS. Para obter informações adicionais, consulte o artigo técnico Implantação Empresarial do IEEE 802.11 Utilizando o Serviço de Autenticação de Internet do Windows XP e Windows 2000 
Notas Adicionais no Windows XP Uso de Autenticação WEP
Quando APs múltiplos são configurados com a mesma chave WEP, o AP implementará uma otimização adicional. O NIC tentará executar uma autenticação 802.11 usando a chave WEP obtida do AP antigo como uma chave compartilhada. Se isso funcionar, o AP adicionará imediatamente a estação à lista autenticada. 

Se a autenticação falhar, o NIC abrirá autenticado para o AP e ocorrerá uma autenticação 802.1X completa. O AP deve ser capaz de discernir se a estação abriu autenticada ou executou uma autenticação de chave compartilhada. Se a estação obtiver acesso para o AP novo através da autenticação de chave compartilhada, a autenticação 802.1X ainda será iniciada pelo AP novo com a finalidade de atualizar registros de contas. 

Habilitar a conectividade de rede de estação através de uma autenticação de chave compartilhada, enquanto o novo AP executa o 802.1X, garante que a estação não sofra interrupção de conectividade de rede. Se a estação for incapaz de completar com êxito a autenticação 802.1X com o AP novo, a conectividade da rede com a estação através da porta controlada no AP será cancelada. Isso garante que a segurança da rede seja mantida.
Outros Recursos Sem-Fio no XP
Além do 802.1X, o Windows XP também suporta os seguintes recursos de LAN sem-fio:
· Sensor de Mídia. Esse recurso pode ser usado para determinar quando uma LAN NIC sem-fio tiver se movimentado entre dois pontos de acesso que podem exigir re-autenticação ou outras alterações de configuração.
· Detecção e Associação de Rede Automática. As placas de interface de rede sem-fio (NICs) são instruídas a usar um algoritmo lógico para detectar as redes sem-fio disponíveis e associá-las às mais adequadas.
· Suporte de Modo de Energia. As NICs são avisadas se a energia é fornecida por CA ou por Bateria, permitindo que ocorra conservação de energia quando apropriado.
· Suporte de Localização de Rede. Este recurso permite que os aplicativos sejam notificados à medida que o computador se move pela rede. Com essa informação, os aplicativos podem atualizar suas configurações automaticamente com base na localização da rede. 

Acesso Protegido Wi-Fi e Atualização de Segurança Sem-Fio WPA no Windows XP
O IEEE 802.11i é um padrão a ser lançado que especifica as melhorias na segurança de redes LAN sem-fio. O padrão 802.11i está atualmente em versão de teste, com ratificações atualmente esperadas para o final de 2003. O 802.11i aborda muitas questões de segurança no padrão 802.11 original. Enquanto o novo padrão IEEE 802.11i está sendo ratificado, os fornecedores sem-fio concordaram com um padrão provisório interoperável conhecido como Acesso Protegido Wi-Fi (WPA). As metas do WPA são as seguintes: 

· Exigir uma rede sem-fio segura. Conforme descrito posteriormente neste artigo, o WPA exige uma rede sem-fio segura ao requerer autenticação 802.1X, uso de criptografia e uso de gerenciamento de chave unicast e criptografia global. 

· Abordar os problemas de criptografia WEP através de uma atualização de software. O WPA soluciona todos os problemas de segurança remanescentes com criptografia WEP. Conforme discutido posteriormente neste artigo, o WPA requer atualizações de firmware em equipamento sem-fio e uma atualização para os clientes sem-fio. Não espera-se que o equipamento sem-fio existente precise ser substituído. 

· Fornecer uma solução de rede sem-fio segura para usuários SOHO (de escritório pequeno/doméstico) sem-fio. Para o SOHO, não há servidor RADIUS que forneça autenticação 802.1X com um tipo EAP. Clientes SOHO sem-fio devem usar uma autenticação de chave compartilhada (não recomendado) ou autenticação de sistema aberto (recomendado) com uma chave WEP estática única para transmissão unicast e multicast. O WPA fornece uma opção de chave pré-compartilhada prevista para configurações SOHO. A chave pré-compartilhada é configurada no AP sem-fio e em cada cliente sem-fio. A chave inicial de criptografia unicast é derivada do processo de autenticação, que verifica se tanto o cliente sem-fio quanto o AP sem-fio têm uma chave pré-compartilhada. 

· Para ser compatível com versões futuras do padrão IEEE 802.11i a ser lançado. O WPA é um subconjunto dos recursos de segurança no padrão IEEE 802.11i proposto. Não há recursos do WPA que não estejam descritos no projeto atual do padrão 802.11i. 

· Estar disponível hoje. As atualizações WPA para equipamento sem-fio e para clientes sem-fio estavam disponível no início de fevereiro de 2003. 
Autenticação WPA
Com o 802.11, a autenticação 802.1X é opcional. Com o WPA, a autenticação 802.1X é necessária. A autenticação com o WPA é uma combinação de sistema aberto e autenticação 802.1X, que usa duas fases: 

1. A primeira fase usa autenticação de sistema aberto e indica ao cliente sem-fio que ele pode enviar quadros para o AP sem-fio. 

2. A segunda fase usa 802.1X para executar uma autenticação em nível de usuário. 

Para ambientes sem uma infra-estrutura RADIUS, o WPA suporta o uso de uma chave pré-compartilhada. Para ambientes com uma infra-estrutura RADIUS, o WPA suporta EAP e RADIUS.
Gerenciamento de Chave WPA
Com o 802.1X, a reatribuição de chaves de criptografia unicast é opcional. Além disso, o 802.11 e o 802.1X não fornecem mecanismos para alterar a chave de criptografia global que é usada para transmissão multicast e broadcast. Com o WPA, a reatribuição de chaves de criptografia unicast e global é necessária. O Protocolo de Integridade de Chave Temporal (TKIP) troca a chave de criptografia unicast para cada quadro e cada troca é sincronizada entre o cliente sem-fio e o AP sem-fio. Para a chave de criptografia global, o WPA inclui uma facilidade para o AP sem-fio para anunciar alterações aos clientes sem-fio conectados.
Protocolo de Integridade de Chave Temporal (TKIP)
Para o 802.11, a criptografia WEP é opcional. Para o WPA, é necessária a criptografia usando o TKIP. O TKIP substitui o WEP por um algoritmo de criptografia novo que é mais forte que o algoritmo WEP, ainda que possa ser executado usando as facilidades de cálculo presentes no hardware sem-fio existente. O TKIP também oferece: 

· A verificação da configuração de segurança após as chaves de criptografia serem determinadas. 

· A troca sincronizada da chave de criptografia unicast para cada quadro. 

· A determinação de uma chave de criptografia unicast de partida exclusiva para cada autenticação de chave pré-compartilhada. 

Michael
Com o 802.11 e com o WEP, a integridade de dados é fornecida por um valor de verificação de integridade (ICV) de 32 bits que é anexado à carga 802.11 e criptografado com o WEP. Apesar do ICV ser criptografado, é possível, através da criptoanálise, alterar bits na carga criptografada e atualizar o ICV criptografado sem ser detectado pelo destinatário. 

Com o WPA, um método conhecido como Michael especifica um algoritmo novo que calcula um código de integridade de mensagem (MIC) de 8 bytes com facilidades de cálculo disponíveis no hardware sem-fio existente. O MIC é colocado entre a porção de dados do quadro 802.11 e o ICV de 4 bytes. O campo MIC é criptografado juntamente com os dados do quadro e o ICV.
O Michael também oferece proteção contra novas execuções. Um novo contador de quadros na estrutura do 802.11 é usado para impedir a execução de novos ataques.
Suporte AES
O WPA define o uso do AES como uma substituição opcional adicional para a criptografia WEP. Uma vez que adicionar o suporte AES através de uma atualização de firmware possa não ser possível para o equipamento sem-fio existente, o suporte para AES em adaptadores de rede sem-fio e APs sem-fio não é necessário.
Suportando uma mistura de clientes sem-fio WPA e WEP
Para suportar a transição gradual de uma rede sem-fio baseada em WEP para WPA, é possível que um AP sem-fio suporte tanto clientes WEP quanto WPA ao mesmo tempo. Durante a associação, o AP sem-fio determina quais clientes estão usando WEP e quais estão usando WPA. A desvantagem de suportar uma mistura de clientes WEP e WPA é que a chave de criptografia global não é dinâmica. Todas as outras melhorias de segurança para clientes WPA são preservadas.
Alterações necessárias para suportar o WPA   
Os APs sem-fio devem ter o firmware atualizado para suportar o WPA. É possível obter atualização de firmware WPA de seu fornecedor de AP sem-fio e carregar a mesma para os APs sem-fio.
Os adaptadores de rede sem-fio devem ter o firmware atualizado para suportar o WPA. É necessário carregar a atualização do firmware WPA para o adaptador de rede sem-fio. Para clientes sem-fio do Windows, é necessário obter um driver adaptador de rede atualizado que suporte o WPA. Para drivers adaptadores de rede sem-fio que são compatíveis com o Windows XP (SP1 e posterior) e com o Windows Server 2003, o driver do adaptador de rede atualizado deve ser capaz de passar os recursos de WPA do adaptador e a configuração de segurança para o serviço de Configuração Zero Sem-Fio. 

A Microsoft vem trabalhando com diversos fornecedores sem-fio para incorporar a atualização do firmware WPA no driver do adaptador sem-fio. Por causa disso, atualizar seu cliente sem-fio Windows consiste simplesmente em obter o novo driver compatível com WPA e instalá-lo. O firmware é atualizado automaticamente quando o driver do adaptador de rede sem-fio é carregado no Windows.
O software do cliente sem-fio deve ser atualizado para permitir a configuração da autenticação WPA (incluindo a chave pré-compartilhada) e os novos algoritmos de criptografia WPA (TKIP e AES). 

Para clientes sem-fio executando o Windows XP (SP1 e posterior) e usando um adaptador de rede sem-fio que não suporta o serviço de Configuração Zero Sem-Fio, deve ser obtida e instalada uma nova ferramenta de configuração compatível com WPA do fornecedor do adaptador de rede sem-fio.
Para clientes sem fio executando o Windows XP (SP1 e posterior) ou o Windows Server 2003 e usando um adaptador de rede sem fio que suporta o serviço de configuração zero sem fio, deve ser obtida e instalada  a Atualização para Segurança Sem-Fio WPA no Windows XP – um download gratuito da Microsoft. A Atualização de Segurança Sem-Fio WPA atualiza as caixas de diálogo da configuração da rede sem-fio para suportar as seguintes opções WPA novas:
· As escolhas adicionais de TKIP ou AES como algoritmo de criptografia
· As escolhas adicionais de WPA ou WPA com chave pré-compartilhada como método de autenticação
Buscando Soluções de Segurança Aprimoradas para a Corporação Sem-Fio 
A Microsoft continua trabalhando com o mercado para descobrir, especificar e implementar soluções e protocolos de segurança que garantam que a transmissão de dados em rede seja confidencial e segura. Isso independe do fato de os dados estarem sendo transmitidos em cabos de rede, linhas telefônicas ou pelo ar, usando tecnologias sem-fio.
A Microsoft está intimamente envolvida com a elaboração das propostas para a próxima geração de criptografia, baseada no Padrão de Criptografia Avançado (AES), que pode ser aplicado tanto ao 802.11 quanto à Segurança do IP (IPSec).
Para usuários remotos que acessam a rede de suas empresas através de um ISP Sem-Fio, a Microsoft recomenda o uso de uma solução VPN. Tanto a tecnologia PPTP quanto a L2TP/IPSec VPN oferecem uma segurança forte para os usuários que estão realizando negócios na Internet pública.
Além do 802.1X, existem diversas outras soluções de segurança 802.11 no mercado atualmente. Em geral, essas soluções são proprietárias e restritas ao hardware ou infra-estrutura de um fornecedor específico. Devido à natureza proprietária dessas soluções, é difícil avaliar sua segurança na proteção de ataques conhecidos. É importante observar que a maioria das soluções baseadas somente em senha podem ser vulneráveis a ataques de tipo médio de hackers e dicionário. 

Acesso de Convidado à Internet
Um futuro cliente Microsoft Windows pode suportar acesso de convidados à Internet usando o método de autenticação EAP-TLS. No modo de acesso de convidados, o cliente valida o certificado do lado do servidor mas o servidor não valida o cliente. A autenticação do servidor e a negociação da chave da sessão será feita usando o método de autenticação EAP-TLS. 

O acesso de convidados à Internet de uma rede empresarial corporativa permitirá que os visitantes acessem a rede. Ao concluir o processo de autenticação do convidado, o servidor RADIUS fornece informações VLAN (Virtual LAN) para o AP sem-fio. A transmissão de dados de cliente convidado autenticada será então direcionada para a VLAN especificada pelo AP sem-fio e então direcionada para a Internet. O visitante também pode acessar uma outra rede empresarial corporativa estabelecendo uma conectividade VPN.  

Resumo
Redes LAN sem-fio corporativas prontas são uma realidade atualmente graças aos esforços da Microsoft e dos fornecedores de hardware para rede. Embora o WEP possua limitações com relação à vulnerabilidades de segurança, o uso do 802.1X em conjunto com o WEP reforça em grande parte a segurança fornecida para essas redes, solucionando os problemas inerentes ao WEP. O Windows XP e o Windows XP SP1 fornecem suporte para o 802.1X assim como outros recursos úteis para redes sem-fio. Alternativamente, é possível atualizar seus APs sem-fio, adaptadores de rede sem-fio e clientes sem-fio do Windows XP (SP1 e posterior) para suportar o WPA. Para clientes sem-fio Windows XP (SP1 e posterior), obtenha e instale a Atualização para Segurança Sem-Fio WPA no Windows XP. A Microsoft continua explorando novos protocolos e opções de segurança para manter as redes seguras contra invasões.
Links relacionados
Consulte os recursos a seguir para obter mais informações:
· Site da Microsoft Wi-Fi em http://www.microsoft.com/wifi.
· Implantação Empresarial do IEEE 802.11 Utilizando o Serviço de Autenticação de Internet do Windows XP e Windows 2000 em http://www.microsoft.com/WindowsXP/pro/techinfo/deployment/wireless/default.asp.
· Atualização para Segurança Sem-Fio no Windows XP
Para obter as informações mais recentes sobre o Windows XP, consulte o site site do Windows XP em http://www.microsoft.com/brasil/windowsxp.
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