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使用 Service Pack 2 
維護小型及中型企業中 
Windows XP Professional 之安全性的逐步指南
© 2004 Microsoft Corporation.All rights reserved.
此文件僅為提供資訊之用。MICROSOFT在本摘要內容中未提供任何明示或默示之擔保。
Microsoft、Active Directory、Windows、Windows Server 和  Windows NT 是 Microsoft Corporation 在美國及/或其他國家的註冊商標或商標。此處所提及的任何實際公司和產品的名稱皆可能為其個別所有者之商標。
概觀

隨著如蠕蟲、病毒、木馬程式等惡意程式碼的威脅性日漸提高，對所有客戶而言，立即採取行動協助鎖定桌上型及膝上型系統，都是極端重要的。在本指南中，將說明如何在未部署 Active Directory® 目錄服務的小型或中型企業環境中，實行 Microsoft® Windows XP Security Guide 中建議的安全性措施。藉著這些建議，您可以確保執行 Windows® XP Professional Service Pack 2 (SP2) 的電腦具備更高的安全性，而不會受到目前大部分安全性威脅的攻擊。同時，這些建議也可以確保使用者在使用電腦工作時，能保持原有的效率和產能。本文件中除了提供進階的逐步指南，也具備 Microsoft 提供給所有客戶 (包括家庭使用者到企業員工) 的最熱門安全性建議資訊。
這些建議包括了：

●
使用防火牆，例如 Windows XP SP2 中包含的「Windows 防火牆」(取代「網際網路連線防火牆」)。
●
利用「Microsoft Windows Update」讓電腦保持在最新狀態。
●
安裝防毒軟體並確認保持在最新狀態。
本指南將針對小型到中型組織中的資訊技術 (IT) 專業人員和系統管理員，提供逐步的部署指南和疑難排解建議。

需關於依據這份指南所套用的特定設定，或其可能的影響的詳細資訊，請參閱完整的Windows XP Security Guide
，網址為 http://go.microsoft.com/fwlink/?LinkId=14839。
若要根據您組織的特定需求，建立自訂的安全性範本，請參閱 
Threats and Countermeasures Guide
，網址為 http://go.microsoft.com/fwlink/?LinkId=15159。

誰應該閱讀本指南

凡是要執行以下作業的人員都應該閱讀這份指南：計劃部署 Windows XP、目前負責管理多部執行 Windows XP Professional (商用版) 的電腦，以及想要執行基本的安全性等級，以便在保護桌上型及膝上型電腦的同時，對一般使用者產生最小的影響。

本指南適用於未受過廣泛的 Microsoft 產品訓練、但需要保護組織內 Windows XP 安全的快速且逐步指導之一般中、小型企業系統管理員。

指南中並未說明大型企業可能需要的各種需求和設定，可能也無法完整說明部分組織的特定安全性需求。如需其他的安全性選項及自訂資訊，請參閱 Windows XP Security Guide。
可能發生的狀況
本指南與任何安全性建議相同，致力於在增強安全性和實用性之間取得平衡。在本文件中所提供的建議，對許多環境中的 Windows XP Professional 部署都能成功發揮作用。不過，在執行這些建議之前，您必須注意幾個重點。
您不應使用本指南保護屬於網域成員的 Windows XP 桌上型或膝上型電腦。網域即為分享共用帳戶資料庫的網路電腦集合，可以視為單一群組進行管理。此外，本指南也不應用於執行 Windows XP Home Edition (家用版) 的電腦。
本逐步指南著重於在每部 Windows XP Professional (商用版) 電腦上管理個別使用者帳戶的組織，而對於所有使用者共用相同使用者名稱和密碼的組織，或是使用者在多部使用相同密碼的電腦上擁有多個帳戶的組織，則必須在使用本指南之前採取其他步驟。這些做法並不安全，而且本指南中所建議的步驟在這些環境中將無法發揮作用。
對 Windows 98 及 Windows NT 的連線能力
如果使用了本指南中的建議，Windows XP 桌上型及膝上型電腦就能夠更安全地和執行 Windows XP、Windows 2000 和 Windows Server™ 2003 的電腦進行通訊。不過，Windows XP 桌上型及膝上型電腦可能會在與 Windows 98 或 Windows NT® 4.0 系統共用檔案、資料夾或印表機時遇到困難。Windows 98 和 Windows NT 4.0 都屬於比較早期的技術，較難以抵擋現今的安全性威脅。

小型和中型企業可以藉由使用 Windows XP、Windows 2000 和 Windows Server 2003 取得安全性解決方案。此方案不僅提供了目前最可靠的 Microsoft 桌面，還會保護您的系統，避免重要的企業文件受到病毒及攻擊者的威脅。Windows XP Professional (商用版) 是目前為止最可靠的 Windows 作業系統，甚至比 Windows 98 SE 還可靠得多。只有 Windows XP、Windows 2000 和 Windows Server 2003 包含了本指南中所使用的新安全性特點和功能。如需將 Windows 98 及 NT 用戶端升級為 Windows XP 的其他理由，請參閱中小型企業將 Windows XP Professional (商用版) 視為最佳選擇的十大理由，網址為 http://www.microsoft.com/taiwan/windowsxp/pro/evaluation/whyupgrade/
sorgtop10.mspx。

如需關於如何保護屬於網域成員的 Windows XP 系統，或者需要與 Windows NT 4.0 工作站及伺服器或 Windows 98 用戶端進行通訊的 Windows XP 系統的資訊，請參閱完整的 Windows XP Security Guide。

密碼要求的變更

在實行本指南後，您的使用者將必須保有一個至少包含 8 個字元的複雜密碼，並且每隔 42 天就要變更一次密碼。

除了經常變更密碼之外，您可以採取的最有效安全性變更，就是鼓勵使用者選擇強性密碼。在任何組織中，使用弱式密碼都會是最大的安全性風險之一。您可以向使用者說明，讓他們使用「密碼句」而不僅是密碼，以協助使用者。包含數字、混合的大小寫字母，還有空格或符號的易記短句，比起一個單字要安全得多。
以本機使用者的身份執行程式

許多組織都有一個共同的問題，即是使用者利用系統管理認證登入膝上型或桌上型電腦的情況十分普遍。所有使用者帳戶都應該是「使用者」群組的成員。平常應該禁止使用者利用「系統管理員」群組成員的帳戶登入。在強制執行這項變更後，使用者將無法安裝未經允許的軟體。這些軟體中可能包含了病毒或可能具危險性的其他類型程式碼。

雖然執行這項要求可能困難重重，不過藉著 Windows XP Professional 中具有商標認證的應用程式，您在實際執行時將輕鬆不少。使用者如果沒有系統管理權限，不具備商標認證的應用程式，可能就無法正確執行。如需具備商標認證之應用程式的清單，請在 Windows Catalog
 中搜尋具備「為 Windows XP 所設計」標誌的軟體，網址為 www.microsoft.com/windows/catalog/。

本指南中的建議雖然必須由系統管理員執行，不過非「系統管理員」群組成員的使用者，也可以藉由其中的設定所提供的必要功能，每日使用膝上型或桌上型系統。在實行了本指南中所建議的安全性設定之後，所有登入桌上型或膝上型電腦的使用者都將適用於這些設定，其中也包括了「本機系統管理員」。
檢查 Windows XP Service Pack 2

本指南是針對安裝了 SP2 的 Windows XP 使用者所撰寫。在執行本指南中的步驟前，請先確認您執行的是正確版本的 Windows XP。


若要確認正在執行的 Windows XP 版本


1.
登入 Windows XP 用戶端。


2.
按一下 [開始]，然後按 [執行]，輸入「Winver」，再按一下 ENTER 鍵。
在顯示的版本資訊中，您正在執行的版本必須是 SP2。如果您執行的不是 SP2，則必須先下載並安裝 SP2，才能繼續後續步驟。您可以由 Microsoft.com 的 Windows XP Service Pack 2 頁面上取得 Windows XP SP2，網址為 http://www.microsoft.com/taiwan/technet/prodtechnol/winxppro/maintain/
winxpsp2.aspx。

保護膝上型和桌上型電腦的安全

在以下各節中，將提供逐步的說明，以引導您下載與安裝 Windows XP Security Guide 隨附的密碼、安全性工具及範本。在後續各節中，還提供了其他的說明，以協助您維護 Windows XP 系統的安全性。主要的工作包括：
1. 將安全性工具和範本下載到桌上型或膝上型電腦。

2. 將密碼和安全性原則範本匯入電腦。

3. 將原則套用到電腦上。

1. 下載 Windows XP 安全性工具和範本

安全性範本是代表建議的安全性設定的檔案。只要將安全性範本匯入桌上型或膝上型電腦中，即可在系統上加以套用。在本節中，將告訴您如何下載預先建立的安全性工具和範本 (詳細內容請參閱 Windows XP Security Guide)，以保護桌上型和膝上型系統。


若要下載安全性工具和範本

1. 使用具備系統管理權限的帳戶，登入 Windows XP 用戶端。

2. 開啟網頁瀏覽器，然後瀏覽至 Microsoft 下載中心的 Windows XP Security Guide
 頁面，網址為 http://go.microsoft.com/fwlink/?LinkId=14840。
3. 在此頁面底部的 [下載項目中的檔案] 區域中，選取 [Windows_XP_Security_Guide_v1.5.exe] 檔案。

4. 按一下 [檔案下載 - 安全性警告] 對話方塊中的 [儲存]。

5. 當您接到選擇位置的提示時，請選取 [桌面]，然後按 [儲存]。
6. 在 [下載完成] 視窗中，按一下 [執行]。

7. 在 [Internet Explorer - 安全性警告] 對話方塊中，按一下 [執行]。

8. 在 [WinZip Self-Extractor] 視窗中，按一下 [Browse]。

9. 選擇 [我的文件]，然後按 [確定]。

10. 在 [WinZip Self-Extractor] 視窗中，按一下 [Unzip]。

11. 在所有檔案都完成解壓縮作業後，按一下 [OK]。

12. 在 [WinZip Self-Extractor] 視窗中，按一下 [Close]。

2. 匯入密碼與安全性原則

下載並完成安全性工具及範本的解壓縮作業之後，請執行下列步驟，將密碼及安全性原則匯入獨立電腦中。

密碼原則範本會強制執行要求，讓使用者選擇的複雜密碼長度在 8 個字元以上，而且會要求使用者每隔 42 天就變更一次密碼。此原則會監視登入電腦失敗的作業。如果
在 30 分鐘內出現 50 次登入失敗，這個帳戶會鎖住 30 分鐘，或者保持鎖定直到系統管理員手動解除鎖定為止。

安全性原則範本會執行設定，確保只有有效的使用者才能連線到電腦，同時只有系統管理員可以備份及還原電腦上的檔案，還有確保只有系統管理員可以在電腦中加入新的磁碟機。

您將使用 Windows XP Security Guide 中隨附的 SA Enterprise  XP Client - Desktop.cmd.txt 或 SA Enterprise  XP Client - Laptop.cmd.txt 檔案來執行這項作業。


若要匯入建議的密碼和安全性原則

1. 在 [我的文件] 中，開啟 \Windows XP Security Guide\Tools and Templates\Security Guide\Stand Alone Clients 資料夾。

2. 按一下 [工具] 功能表上的 [資料夾選項]。
3. 按一下 [檢視] 索引標籤，取消選取 [隱藏已知檔案類型的副檔名] 核取方塊，然後按一下 [確定]。

4. 在 [SA Enterprise  XP Client - Desktop.cmd.txt] 檔案上按一下滑鼠右鍵，然後選擇 [重新命名]。

5. 將名稱改成 SA Enterprise  XP Client - Desktop.cmd，然後按 ENTER 鍵，再按一下 [重新命名] 對話方塊中的 [是]。
6. 按兩下 [SA Enterprise  XP Client - Desktop.cmd] 檔案，匯入密碼及安全性原則。

注意：如果您是在膝上型電腦進行設定，則要重新命名並按兩下 [SA Enterprise  Client-Laptop.cmd.txt] 檔案，而不是 [SA Enterprise  XP Client - Desktop.cmd.txt] 檔案。
重要：請「勿」選擇「高安全性」的指令碼，除非您已經讀過Windows XP Security Guide，並且了解這些指令可能在使用時造成的影響。
3. 套用原則

若要將密碼及安全性原則套用到桌上型或膝上型電腦，請重新啟動電腦。重新啟動後，就會套用新原則。

如果遇到任何問題，請參考本文件中稍後的〈疑難排解〉一節。

其他建議

實行建議的安全性範本是保護桌上型或膝上型電腦安全的重要開端。除此之外，還有幾個其他的安全性措施是您應該要列入考慮的，包括：

●
將檔案系統轉換成 NTFS

●
使用 Windows 防火牆

●
使用防毒軟體

●
隨時保持使用最新的安全性修補程式

在以下各節中將討論這些主題。

將檔案系統轉換成 NTFS

檔案系統會組織電腦上的目錄和檔案。在 Windows XP 的安裝過程中，可以將電腦設定成使用 FAT32 或 NTFS 檔案系統。

FAT32 是早期的技術，用於先前的 Windows 版本中。比起先前的檔案系統，NTFS 檔案系統不僅較為快速，也安全得多。為了讓作業系統具備最佳效能和安全性，電腦上的每個檔案系統磁碟分割都應該使用 NTFS。


若要查看電腦上的檔案系統類型
1. 在 [開始] 功能表上按一下 [我的電腦]。

2. 在您要查看的磁碟機代號上按一下滑鼠右鍵，然後從功能表中選擇 [內容]。

3. [檔案系統] 類型應該是 NTFS。如果不是，您可以使用 Convert.exe 公用程式，從 FAT16 或 FAT32 轉換成 NTFS。
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圖 1

顯示磁碟內容
請對電腦上所有的磁碟重複這項程序。即使在安裝作業系統時，檔案系統是設定為 FAT32，還是可以輕易轉換為 NTFS，以提供更高的安全性。

若要將檔案系統轉換成 NTFS，請記下磁碟的名稱，也就是磁碟區標籤 (接下來會使用磁碟 C 當做範例) 並完成下列步驟。

若要將檔案系統轉換成 NTFS

1.    在 [開始] 功能表中按一下 [執行]，再輸入「cmd」，然後按 [確定]。

2.    在命令提示字元中，輸入下列內容 (<磁碟機代號> 是您要轉換的磁碟機代號)：


       Convert <磁碟機代號>:/fs:ntfs

3.    您將會接到提示，要求您輸入磁碟目前的磁碟區標籤。輸入您稍早記下的磁碟區標籤。按一下 ENTER 鍵。

4.    轉換作業完成時，請輸入「EXIT」，退出命令提示字元。

注意：如果您嘗試轉換的是安裝作業系統的磁碟，您會接到提示，要求您將轉換作業排程為在下次重新啟動系統時進行。當這種情形發生時，請輸入「Y」，然後重新開機。
使用 Windows 防火牆

網際網路防火牆可以協助避免其他人透過網際網路存取您的電腦。防火牆有兩種形式，分別是軟體及硬體，會提供防護的屏障，協助您阻擋不想要的網際網路入侵者。

防火牆可以阻隔惡意的網際網路流量，例如人為攻擊、蠕蟲或某些類型的病毒，以避免導致系統發生問題。此外，有些防火牆還可以協助避免電腦在您不知情的情況下，參與攻擊的行為。如果您隨時保持與網際網路的連線，例如在使用寬頻纜線 (DSL) 或 Digital Subscriber Line (ADSL) 的情況下，防火牆更是特別重要。

「Microsoft Windows 防火牆」(先前稱為「網際網路連線防火牆」或 ICF) 是 SP2 所包含的功能，有助於保護系統或與網際網路的網路連線。Windows 防火牆在多數設定中都是啟用的狀態，而且也應該要保持在啟用的狀態。若要啟用或確認 Windows 防火牆設定，請執行下列步驟。

若要啟用 Windows 防火牆

1. 在 [開始] 功能表上按一下 [控制台]。

2. 在 [控制台] 中按兩下 [Windows 防火牆]。
3. 選擇 [開啟 (建議選項)]。
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圖 2

開啟 Windows 防火牆
4. 按一下 [確定]。
這些變更會立即生效，並抵禦多種類型的攻擊，以保護您的網路連線。Windows 防火牆的功能十分強大，我們強烈建議您啟用這項功能。然而，若要保護組織的主要網際網路連線，Windows 防火牆就無法取代真正的專門防火牆了。如需使用防火牆保護網路的詳細資訊，請參閱 Internet Security and Acceleration 頁面，網址為 http://www.microsoft.com/taiwan/isaserver/。

請注意，安裝 SP2 之後，有些程式可能無法正常運作。根據預設，Windows 防火牆是啟用的狀態，並會阻擋未經要求的連線連接到電腦，同時也會阻擋會為輸入連線開啟連接埠的未經授權應用程式。如需關於這類情況及修正方法的詳細資訊，請參閱「Microsoft 知識庫」文章 842242 安裝 Windows XP Service Pack 2 之後，某些程式看起來似乎停止運作，網址為 http://support.microsoft.com/default.aspx?scid=kb;zh-tw;842242。

使用防毒軟體

防毒軟體程式可以協助保護電腦，對抗大部分的病毒、蠕蟲、木馬程式和其他的惡意程式碼。有很多新電腦在售出時就已經安裝有防毒軟體。然而，您必須加以訂閱，才能讓防毒軟體隨時保持在最新狀態。如果沒有訂閱以取得這些更新內容，電腦可能較易遭受新威脅的攻擊。

電腦病毒就是設計來自行複製並儘可能散佈到多部電腦的程式。病毒及其他形式的惡意軟體已經存在多年。現在的病毒不但可以自行複製，而且會利用網際網路和電子郵件應用程式，在數小時內散佈至世界各地。

防毒軟體會持續掃描電腦以找出病毒，並且協助偵測並加以移除。在掃描時，防毒軟體會依據已知的病毒「簽章」和惡意程式碼，辨識出這些病毒。但是，安裝防毒軟體只能解決部分的問題，讓病毒的簽章檔案保持在最新的狀態，才是保有安全的桌上型及膝上型電腦的關鍵。

為了預防病毒攻擊，關於如何安全地使用電子郵件的使用者教育，則是另一個關鍵的步驟。除非是預期的檔案或來自信任來源的附件，否則使用者都不應該開啟電子郵件，或處理電子郵件附件。在執行所有電子郵件附件之前，都必須先使用防毒軟體進行掃描。大部分的防毒軟體程式會自動執行這類的掃描，不過使用者仍必須體認到這項作業的必要性。

如需提供與 Windows XP 相容的防毒軟體之軟體廠商清單，請參閱「Microsoft 知識庫」文章 49500 防毒軟體廠商的清單，網址為 http://support.microsoft.com/
default.aspx?kbid=49500。如需完整防毒解決方案和策略的詳細資訊，請參閱Antivirus Defense-in-Depth Guide，網址為 http://www.microsoft.com/downloads/
details.aspx?FamilyID=f24a8ce3-63a4-45a1-97b6-3fef52f63abb&displaylang=en。

隨時保持使用最新的安全性修補程式

Windows XP 作業系統包含「自動更新」功能，會在您的電腦為啟動狀態並連接到網際網路時，自動下載最新的 Microsoft 安全性更新。若要讓「自動更新」發揮最大的效用，請先在電腦上執行 Windows Update 掃描。

若要執行 Windows Update 掃描

1. 按一下 [開始]，再按一下 [所有程式]，然後按 [Windows Update]。 

2. 依照螢幕上的指示進行操作。Windows Update 會掃描您的電腦，並提供預先選取的重大更新清單。

秘訣：若要減少下載的時間，請在不會使用電腦執行其他工作時執行 Windows Update。下載時間會依以下因素而不同：離上一次更新電腦的時間長短、下載檔案的數量和大小，以及數據機的速度。初次使用 Windows Update 時，速度較慢的數據機可能會花上數個小時，才能下載完所有建議的更新程式。

3. 安裝更新程式。

秘訣：有些更新內容具備安裝的先決條件，因此您有時會接到要求，必須安裝某些更新程式，然後重新開機。重新開機後，請記得返回 Windows Update，查看是否有其他的下載內容。您也許必須重複這些步驟好幾次。

現在 Windows XP 已經保持在最新狀態了，您不妨使用「自動更新」建立定期的維護排程。


若要設定電腦以進行自動更新
1. 在 [開始] 功能表上按一下 [控制台]。

2. 按兩下 [系統]。
3. 按 [自動更新] 索引標籤，然後選擇 [自動 (建議選項)]。

4. 選擇要進行更新的 [日期] 和 [時間]。

5. 按一下 [確定]，關閉 [系統內容] 視窗。
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圖 3

設定自動更新

啟用「自動更新」後，當出現可供下載的新修補程式、修正程式和更新內容時，在 [工作列] 上都會出現訊息通知您。這些新的更新內容會根據您指定的排程，自動套用到電腦上。

疑難排解

在實行這些建議時，您可能會看到錯誤訊息，或者在某些情況下，應用程式在套用原則後可能無法運作。在本節中，將會提供您幾個常見錯誤訊息的相關資訊，以及將電腦的安全性設定回復為預設狀態的資訊。

常見錯誤訊息

套用這些原則的期間，可能會出現下列錯誤訊息。

Winzip Self-Extractor：Could not create…

當您嘗試解壓縮 Windows XP Security Guide 時，可能會看到這個錯誤訊息：Could not create "<Path Name>/Windows XP Security Guide"– unzip operation cancelled。這個訊息可能表示，您使用的帳戶不具備所選取路徑的存取權。若要更正這個情況，請先登出，再使用具備膝上型或桌上型電腦系統管理權限的帳戶重新登入。
安全性設定值及分析嵌入式管理單元：存取被拒絕。匯入失敗

使用安全性設定值及分析嵌入式管理單元時，就可能出現這個訊息。這通常表示執行範本匯入作業的使用者，並不具備系統管理權限。請確認您用來套用安全性範本的帳戶，具備用戶端電腦的系統管理權限。

安全性設定值及分析嵌入式管理單元：發生不明的錯誤…

嘗試開啟具有安全性設定值及分析嵌入式管理單元的現有資料庫時，可能會看見下列錯誤：「嘗試開啟資料庫時發生不明的錯誤」。這個訊息表示此資料庫可能是將權限設定為唯讀。若要解決這個錯誤，請指定不同的名稱建立新的資料庫，或者移除現有資料庫的唯讀權限。

如果在建立新資料庫時發生這個錯誤，請確認對您嘗試建立資料庫的位置，您具備可建立新檔案的適當權限。

對話方塊：It is an offense to continue…
這個訊息是一般而可自訂的說明，是用來阻止未經授權的使用者使用您的電腦。您需要法律諮詢者的同意，以在所有的桌上型和膝上型電腦中使用這項訊息。如需如何修改這項設定的詳細資訊，請參閱 Windows XP Security Guide 第 61 頁。

NTFS 轉換：轉換不能獨占磁碟的存取...

當您嘗試從 FAT16 或 FAT32 磁碟分割轉換為 NTFS 時，可能會看到下列訊息：「轉換不能獨佔 <磁碟機代號> 磁碟的存取，所以不能在現在轉換。您是否要為轉換排程，讓它在系統下次重新啟動時進行轉換？<Y/N>。」

當您嘗試轉換的磁碟區正在使用時，就會發生這種情形。例如，當您要轉換的磁碟是在執行 Windows XP 的磁碟，就是一個例子。若要解決這個問題，請在命令提示字元中輸入「Y」。磁碟區或磁碟會在您下次啟動電腦時轉換為 NTFS。

回復為預設設定

如果您在套用安全性範本之後遇到問題，可以將安全性設定重新設定成作業系統的預設值。


若要復原為預設的安全性設定
1. 在 [開始] 功能表中按一下 [執行]，再輸入「cmd」，然後按 [確定]。

2. 輸入「secedit /configure /cfg %windir%\repair\secsetup.inf /db secsetup.sdb /verbose」(不包括引號)，然後按一下 ENTER 鍵。

這個程序可能要幾分鐘才能完成。完成之後，您會看見如下的訊息內容：「工作完成。有些系統上的設定檔案找不到，所以無法進行安全性設定/查詢。可以忽略。」這是預期會收到的訊息，您無須執行任何作業。

其他資訊

下列資訊來源是與維護 Windows XP Professional 安全性相關的主題，都是本指南發行時的最新內容。

如需關於 SP2 中諸多變更的詳細資訊，請參閱 Microsoft Windows XP Service Pack 2 中的功能變更，網址為 http://www.microsoft.com/taiwan/technet/prodtechnol/
winxppro/maintain/sp2chngs.aspx。

如需 Windows XP Security Guide 的詳細資訊，請參閱 Microsoft Windows XP Security Guide Overview，網址為 http://go.microsoft.com/fwlink/?LinkID=14839。

如需協助您保護電腦之方法的詳細資訊，請參閱保護您的電腦頁面，網址為 http://www.microsoft.com/taiwan/security/protect/。
如需關於安全性威脅及對策的詳細資訊，請參閱 Threats and Countermeasures Guide，網址為 http://go.microsoft.com/fwlink/?LinkID=15159。

如需關於 Windows XP 系統管理範本的資訊，請參閱文章 "The role of Administrative Templates"，網址為 http://www.microsoft.com/resources/documentation/windows/
xp/all/proddocs/en-us/adminad.mspx。

如需「Windows 自動更新」的詳細資訊，請參閱 Microsoft Knowledge Base 文章 303525 如何在 Windows XP 中設定並使用自動更新，網址為 http://support.microsoft.com/default.aspx?scid=kb;ZH-TW;306525。

如需升級至 Windows XP 的詳細資訊，請參閱 Windows XP Professional Upgrade Center，網址為 http://microsoft.com/windowsxp/pro/howtobuy/upgrading/
default.asp。
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