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要約
Microsoft は Windows Server 2003 と連係して、グループ ポリシーの管理を統一する新しいグループ ポリシー管理ソリューションをリリースしました。Microsoft グループ ポリシー管理コンソール (GPMC) は、すべてのグループ ポリシー関連の作業の管理に単一のソリューションを提供します。GPMC によって、管理者は 1 つまたは複数のフォレストに存在する複数のドメインおよびサイトのグループ ポリシーを、ドラッグ アンド ドロップをサポートする単純化したユーザー インターフェイス (UI) で管理できます。注目すべき点は、グループ ポリシー オブジェクト (GPO) のバックアップ、復元、インポート、コピーおよびレポートなどの新機能です。これらの操作は完全にスクリプト化できるので、管理者は管理をカスタマイズしたり自動化することが可能です。これらの利点を組み合わせることにより、グループ ポリシーがさらに使いやすくなり、より高いコスト パフォーマンスで企業を管理できるようになります。
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このドキュメントは情報提供のみを目的としています。明示または黙示に関わらず、このドキュメントの情報についてMicrosoftはいかなる責任も負わないものとします。
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概要
Microsoft グループ ポリシー管理コンソール (GPMC) は、管理性を強化し、生産性を向上することによって、管理者が企業をより高いコスト パフォーマンスで管理するのに役立つグループ ポリシー管理のための新しいツールです。GPMC は、Microsoft 管理コンソール (MMC) の新しいスナップインと、グループ ポリシー管理用のスクリプト化可能なインターフェイスのセットで構成されています。
GPMC は、グループ ポリシーの主要な側面を管理するための単一の場所を提供することによって、グループ ポリシーの管理を単純化します。GPMC は、以下の機能を提供することによって、ユーザーが要求するとおりに、グループ ポリシーの最高の配置要件に対処します。
· グループ ポリシーを大幅に使いやすくするユーザー インターフェイス (UI)。
· グループ ポリシー オブジェクト (GPO) のバックアップ/復元。
· GPO と Windows Management Instrumentation (WMI) フィルタのインポート/エクスポートとコピー/貼り付け。
· グループ ポリシー関連のセキュリティの簡略化された管理。
· GPO 設定とポリシーの結果セット (RSoP : Resultant Set of Policy) データの HTML レポート機能。
· このツール内で公開されるポリシー関連の作業のスクリプティング (GPO 内の設定のスクリプティング機能はありません)。
GPMC に必要なシステム
GPMC によって、Active Directory® サービスを使用している Windows 2000 および Windows Server 2003 ベースのドメインを管理できます。いずれの場合にも、GPMC を実行する管理用コンピュータは、以下のいずれかのオペレーティング システムを実行している必要があります。
· Windows Server 2003。 

· Service Pack 1 (SP1) を適用済みの Windows XP Professional および Microsoft .NET Framework。この他、SP1 以降の修正プログラム (QFE Q326469) も必要です。この QFE は、gpedit.dll のバージョンを GPMC で必要なバージョン 5.1.2600.1186 に更新します。この QFE は GPMC に含まれているので、GPMC セットアップで QFE をインストールするかどうかを選択できます。ただし、GPMC の言語がオペレーティング システムの言語と一致していない場合は、GPMC は QFE をインストールしません。その場合は、この QFE を個別に入手して、インストールする必要があります。この QFE は Windows XP Service Pack 2 に含められる予定です。
GPMC のインストール
GPMC のインストールは Windows Installer (.MSI) パッケージの実行を伴う単純な処理です。必要なすべてのファイルは \\Program Files\GPMC フォルダにインストールされます。
1. gpmc.msi パッケージをダブルクリックし、[Next] をクリックします。
2. 使用許諾契約書 (EULA) に同意して、[Next] をクリックします。
3. [Close] をクリックして、インストールを完了します。
インストールが完了すると、Active Directory スナップインのサイト、ドメインおよび組織単位 (OU) のプロパティ ページに表示される [グループ ポリシー] タブは、GPMC への直接リンクを提供するように更新されます。[グループ ポリシー] タブに以前存在していた機能は利用できなくなります。グループ ポリシーを管理する機能はすべて GPMC で利用できるようになるので、元の [グループ ポリシー] タブに以前存在した機能は利用できなくなります。
GPMC スナップインを直接開くには、以下のいずれかの方法を使用します。
[スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。「GPMC.msc」と入力し、[OK] をクリックします。
· [スタート] メニューまたはコントロール パネルの [管理ツール] フォルダの [Group Policy Management] ショートカットをクリックします。
カスタム MMC コンソールを作成します。[スタート] ボタンをクリックして、[ファイル名を指定して実行] をクリックし、「MMC」と入力して [OK] をクリックします。[ファイル] メニューの [スナップインの追加と削除] をクリックして、[追加] をクリックします。[Group Policy Management] を強調表示して、[追加] をクリックし、[閉じる] をクリックして [OK] をクリックします。
GPMC を修復または削除するには、コントロール パネルの [プログラムの追加と削除] を使用します。または、gpmc.msi を実行して適切なオプションを選択し、[完了] をクリックします。
グループ ポリシー管理コンソールの概要
これまで、管理者はグループ ポリシーを作成および管理するために、Active Directory ユーザーとコンピュータ スナップイン、Active Directory サイトとサービス スナップイン、ポリシーの結果セット スナップインなど、複数の Microsoft ツールを使用する必要がありました。GPMC は、これらのツールで公開されていた既存のグループ ポリシー機能を、いくつかの新機能と共に単一のコンソールに統一したものです。
GPMC へのビルトインは複数のドメインおよびフォレストの管理をサポートしているので、管理者は企業間にまたがるグループ ポリシーを容易に管理できます。管理者は、GPMC にどのフォレストやドメインを一覧するかを完全に制御できるので、ある環境に関連する部分のみを表示できます。
既定では、GMPC は初回起動時に、コンピュータにログオンしているユーザー オブジェクトを含むフォレストおよびドメインを読み込みます。管理者は、どのフォレストおよびドメインを表示するかを後で指定できます。コンソールを閉じるとき、GPMC は自動的に最後のビューを保存し、ユーザーが次にそのコンソールを開いたときにそのビューを復元します。
スナップインの左側のコンソール ツリーには、GPMC のルート ノード “Group Policy Management” が含まれています。それぞれのフォレストは、GPMC ルート ノードのサブ ノードとして表示され、単語 "Forest" の後にそのフォレストのフォレスト ルート ドメイン名を付けた名前になります。それぞれのフォレストは、ドメイン、サイト、グループ ポリシー モデリング、およびグループ ポリシーの結果のうち、3 つか 4 つのサブ ノードを持っています。グループ ポリシー モデリング ノードは Active Directory の Windows Server 2003 スキーマを持っているフォレストのみに表示されます。グループ ポリシー モデリング分析を実行するには、少なくとも 1 台の Windows Server 2003 を実行しているドメイン コントローラも所持する必要があります。
図 1 は、コンソールに 2 つのフォレスト Contoso.com および Tailspintoys.com を追加した GPMC を示しています。Tailspintoys.com は Windows 2000 のフォレストなので、グループ ポリシー モデリング ノードは使用できません。
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図 1
次に、各フォレスト内の 4 種類の主なサブ ノードについて 1 つずつ説明します。
· Domains (ドメイン) : このノードには、フォレスト内のドメインに対応するサブ ノードが含まれています。ドメイン ノード名は、ドメインの DNS 名に応じて付けられます。ユーザーは、このノードを右クリックして、ショートカット メニューの [Show Domains] をクリックすることで、どのドメインをコンソールに表示するかを選択できます。ドメイン ノードは、両者の実際の DNS 関係にかかわらず、常に対等に表示されます。これは、グループ ポリシーがドメインをまたがって継承されないためです。図 2 の詳細ペインの一覧表示には、ドメインごとに、ドメイン名と GPMC 操作時にそのドメインが使用するドメイン コントローラが表示されます。
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図 2
· Sites (サイト) : このノードには、フォレスト内のサイトに対応するサブ ノードが含まれています。ユーザーは、このノードを右クリックして、ショートカット メニューの [Show Sites] をクリックすることで、どのサイトをコンソールに表示するかを選択できます。すべてのサイトは対等に表示されます。また、表示されるサイトの一覧は、フォレストやドメインと同様、後で使用するためにコンソールを閉じるときに保存されます。既定ではサイトは表示されません。これは、フォレスト内のサイト数が多い可能性があるので、明示的にユーザーが要求するまではサイトを列挙しないようにすることで、コンソールのパフォーマンスを高速化することが目的です。
· Group Policy Modeling (グループ ポリシー モデリング) : このノードから、Windows Server 2003 のポリシーの結果セット (RSoP) (プランニング モード) 機能にアクセスできます。この強力で新しいグループ ポリシー管理機能により、ユーザーは実際にポリシーを適用する前に、グループ ポリシーを使用してユーザーとコンピュータに適用するポリシー設定のシミュレーションを行うことができます。フォレスト内の任意のユーザーおよびコンピュータに対するポリシーの配置をシミュレーションできます。この、Windows Server 2003 のポリシーの結果セット (RSoP) (プランニング モード) として知られている機能は、グループ ポリシー モデリングとして GPMC に統合されています。シミュレーションは Windows Server 2003 を実行しているドメイン コントローラのみに存在するサービスによって実行されるので、この機能には Windows Server 2003 を実行しているフォレストに少なくとも 1 台のドメイン コントローラが必要です。それぞれのグループ ポリシー モデリングのシミュレーションは、個別のサブ ノードとして表示されます。
· Group Policy Results (グループ ポリシーの結果) : このノードから、ポリシーの結果セット (RSoP) (ログ モード) 機能にアクセスできます。シュミレーションであるグループ ポリシー モデリングとは対照的に、グループ ポリシーの結果は、指定したユーザーおよびコンピュータに実際に適用されたポリシーの結果セットを示します。この情報は、対象のユーザーまたはコンピュータに直接クエリを実行して入手します。各サブ ノードは、指定したユーザーとコンピュータの組み合わせに対する個別の RSoP クエリを示しています。Windows XP または Windows Server 2003 以降のバージョンを実行しているコンピュータからのみグループ ポリシーの結果データを入手できます。
複数フォレストの管理
コンソール ツリーに複数のフォレストを簡単に追加できます。
1. ルート ノード [Group Policy Management] を右クリックして、[Add Forest] をクリックします。
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図 3
2. GPMC にまだ読み込まれていないフォレスト内の目的のドメインの DNS 名または NetBIOS 名を指定して、[OK] をクリックします。NetBIOS 名を指定した場合、GPMC は対応する DNS 名を判断し、エントリを確認するダイアログ ボックスを表示します。
指定したフォレストがコンソール ツリーにサブ ノードとして表示されます。このフォレストは [Add Forest] ダイアログ ボックスで入力したドメインをコンソールに読み込みます。
フォレスト ノードを削除するには、単にノードを右クリックして、[Remove] をクリックします。
既定では、GPMC を実行しているユーザーのフォレストとの間に双方向の信頼関係が存在する場合のみ、GPMC にフォレストを追加できます。オプションで一方向のみの信頼関係または信頼関係がない場合でも  GPMC が機能するようにできます。この機能を有効にするには、GPMC の [Options] ダイアログ ボックスの [General] タブで [Enable Trust Detection] チェック ボックスをクリアします。
信頼関係のないフォレストにフォレストを追加する必要がある場合は、ユーザー名およびパスワードの保存ツールを使用して、以下の手順を使って接続するフォレストの資格情報も追加する必要があります。この手順では、"mydomain.myforest.contoso.com" という信頼関係のないドメインを管理することを想定しています。
1. 以下のいずれかの方法でユーザー名およびパスワードの保存ツールを起動します。
· Windows XP では、[スタート]、[コントロール パネル] の順にクリックし、[ユーザー アカウント] をダブルクリックします。次に [詳細設定] をクリックし、[パスワードの管理] をクリックします。 

· Windows Server 2003 では、[スタート]、[コントロール パネル] の順にクリックし、[ユーザー名およびパスワードの保存] をダブルクリックします。
2. 管理するドメインを保持するフォレストのエントリを追加します。この例では、以下のエントリを追加します。
*.myforest.contoso.com

ユーザー名とパスワードには、管理するドメインにアクセス許可を持つアカウントのユーザー名とパスワードを入力します。
3. GPMC を起動し、GPMC の [Options] ダイアログ ボックスの [General] タブで [Enable Trust Detection] チェック ボックスをクリアすることによって、信頼関係の検出を無効にします。
4. [Group Policy Management] を右クリック後、[Add Forest] をクリックすることによって、フォレストを GPMC コンソールに追加します。フォレスト内で管理するドメインの名前を入力します。
注 : 信頼関係のないフォレストにフォレストを追加しているときは、一部の機能を利用できません。たとえば、グループ ポリシー モデリングを使用できません。また、信頼関係のないフォレスト内の GPO でグループ ポリシー オブジェクト エディタを開くことはできません。信頼関係のないフォレストを使用するのは、主にフォレスト間で GPO をコピーできるようにすることを目的としています。Microsoft は、信頼関係のないフォレストを使用するような事例を制限付きでサポートし、このような事例で生じる問題点に対する QFE やエスカレーション プロセスを提供する予定はありません。
GPMC 内のドメイン コントローラ
GPMC は、各ドメインで、そのドメインのすべての操作に同一のドメイン コントローラを使用します。これには、そのドメインに属する GPO の他、OU やセキュリティ プリンシパル、WMI フィルタなど、そのドメインのその他すべてのオブジェクトに対するすべての操作を含みます。また、GPMC からグループ ポリシー オブジェクト エディタを開いたときも、その GPO が配置されているドメインの GPMC で対象とされるのと同一のドメイン コントローラを使用します。
さらに、GPMC はサイト上のすべての動作に対して同一のドメイン コントローラを使用します。このドメイン コントローラは指定した任意のサイトに存在する GPO へのリンクに関する情報の読み取りおよび書き込みに使用されますが、GPO 自体に関する情報は GPO をホストしているドメインのドメイン コントローラから取得することに注意してください。 
グループ ポリシー管理コンソールによって、各ドメイン、およびグループ ポリシー管理コンソール内のフォレストのすべてのサイトに対し、どのドメイン コントローラを使用するかを選択できます。オプションは以下の 4 つから選択できます。 
· プライマリ ドメイン コントローラ (PDC) エミュレータの使用 (既定のオプション)。
· 利用可能な任意のドメイン コントローラの使用。
· Windows Server 2003 ファミリ オペレーティング システムを実行している利用可能な任意のドメイン コントローラの使用。このオプションは、グループ ポリシー ソフトウェアのインストール設定を保持する削除済みの GPO を復元しているときに役に立ちます。詳細については、「復元」を参照してください。
· ユーザーが指定した特定のドメイン コントローラの使用。
ドメインの操作に使用する特定のドメイン コントローラを指定するには、希望するドメイン ノードを右クリックして、[Change Domain Controller] をクリックします。
サイトでの操作に使用するドメイン コントローラを指定するには、[Sites] ノードを右クリックして、[Change Domain Controller] をクリックします。
いずれの場合も、[Change Domain Controller] ダイアログ ボックスが表示されます。図 4 に示すように、このダイアログ ボックスにはドメイン コントローラを指定するための 4 つのオプションが表示されます。[This Domain Controller] オプション ボタンをクリックすると、指定したドメインで希望のドメイン コントローラを GPMC が指定できるようにドメイン コントローラの一覧が表示されます。
注 : サイトのドメイン コントローラを選択すると、どのドメインを使用するかを選択する追加オプションが表示されます。ドメイン ドロップダウン リストを使用すると、効率的にドメイン コントローラの一覧をフィルタリングし、それに応じてドメイン コントローラを選択できます。
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図 4
ドメイン コントローラの選択
既定では、コンソールに新しいドメインを追加するとき、GPMC はそのドメインの PDC エミュレータを使用します。サイトを管理するために、GPMC は既定でユーザーのドメインの PDC エミュレータを使用します。 
重要なのは、レプリケーションの競合を回避するためにドメイン コントローラの選択を考慮することです。GPO が Active Directory および SYSVOL の両方に属しているために、2 つの独立したレプリケーション メカニズムによりドメイン内のさまざまなドメイン コントローラに GPO データをレプリケートする必要があるので、このことは特に重要です。2 人の管理者が同一の GPO を異なるドメイン コントローラで同時に編集している場合、レプリケーションの待ち時間によっては、一方の管理者が書き込んだ変更をもう一方の管理者が上書きする可能性があります。
このような状況を回避するため、GPMC は既定で各ドメインの PDC エミュレータを使用して、すべての管理者が同一のドメイン コントローラを使用するようにします。ただし、PDC の使用が必ずしも好ましいとは限りません。たとえば、管理者がリモート サイトに属している場合や、GPO が対象としているユーザーまたはコンピュータの大部分がリモート サイトにある場合、管理者は遠隔地にあるドメイン コントローラを対象に選びたい場合もあります。 
重要 : 複数の管理者が共通の GPO を管理する場合、ファイル レプリケーション サービス (FRS) の競合を回避するため、特定の GPO を編集するときにはすべての管理者が同一のドメイン コントローラを使用することをお勧めします。
ドメイン コンテンツの概要
GPMC は、各ドメインに Active Directory のポリシー ベースのビューと、GPO、WMI フィルタ、および GPO リンクなどのグループ ポリシー関連のコンポーネントを提供しています。GPMC のビューは、OU の階層を示した Active Directory ユーザーとコンピュータ MMC スナップインのビューと似ています。しかし、GPMC はこのスナップインと異なり、OU のユーザー、コンピュータ、およびグループを表示するのではなく、GPO 自体と各コンテナにリンクしている GPO を表示します。
GPMC の各ドメイン ノードには、以下の項目が表示されます (図 5 を参照してください)。
ドメインにリンクしているすべての GPO。
· すべての最上位レベルの OU と、入れ子になっている OU および各 OU にリンクしている GPO のツリー ビュー。
· ドメイン内のすべての GPO を表示する [Group Policy Objects] コンテナ。
· ドメイン内のすべての WMI フィルタを表示する [WMI Filters] コンテナ。
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図 5
[Group Policy Objects] コンテナには、ドメインのすべての GPO が表示されます。このコンテナ内の各ノードは、共同で GPO を定義する Active Directory および SYSVOL の実際の GPO コンポーネントを表します。図 6 は、12 個の GPO を含む Contoso.com ドメインの [Group Policy Objects] コンテナを展開した状態です。
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図 6
GPO はサイト、ドメイン、または OU (管理スコープ、または SOM) にリンクするまでは役立ちません。GPO で定義した設定は、GPO がこれらの 1 つ以上の SOM にリンクされている場合にのみ適用できます。リンクは GPO のコンポーネントではなく、リンク先の SOM のコンポーネントです。そのため、指定した SOM へのリンクを管理する機能は、GPO ではなくその SOM に委任する必要があります。GPMC ツリー ビューでは、指定した SOM の GPO リンクがそのコンテナの子ノードとして表示されます。
この GPO と GPO リンクの区別は Windows 2000 ではあまり明確ではありませんが、GPMC の重要な最終目標はこの区別を明確にすることでした。GPMC のユーザー インターフェイスは GPO リンクと GPO を以下のように区別します。
· ツリー ビュー内の場所。実際の GPO は、指定したドメインの [Group Policy Objects] ノードの下に常に表示されるのに対し、リンクはサイト、ドメイン、または OU の子ノードとして表示されます。GPO と GPO リンクの結果ペインのコンテンツが同一であることに注意してください。
· GPO リンクをクリックすると、GPO ではなく、GPO リンクを表示していることを示す確認用のダイアログ ボックスが既定で表示されます。
GPO リンクのアイコンには、リンクが他のオブジェクトへのポインタであることを示すショートカット アイコンがあります。たとえば、図 5 のドメイン レベルの Default Domain Policy GPO リンクに注目してください。このリンクのアイコンは、アイコンを [Group Policy Objects] ノードの実際の Default Domain Policy GPO のアイコンと区別するために、ショートカット アイコンを持っています (図 6 参照)。
ツリー ビューを右クリックしたときに表示されるショートカット メニューは、管理対象が GPO リンクか GPO かによって異なります。GPO を右クリックすると、(バックアップや復元など) 主に実際の GPO に関連するオプションが表示される一方、GPO リンクを右クリックすると、("Enforced" など) リンク管理に関連するオプションが表示されます。なお、[Edit] などのオプションはどちらのショートカット メニューでも利用できます。
GPO の作成と編集
グループ ポリシー オブジェクト (GPO) はポリシー設定のコレクションで、ユーザーおよびコンピュータまたはそのいずれか一方の特定のセットに適用できます。ユーザーおよびコンピュータまたはそのいずれか一方の特定のセットに GPO を適用するプロセスを “GPO のスコープ設定” と呼びます。GPO のスコープ設定については、本書の後半で説明します。
GPMC では、以下のいずれかの方法を使用して GPO を作成できます。
· 任意のドメインまたは OU を右クリックして、[Create and Link] を選択します。このオプションは、新しい GPO と、その GPO とドメインまたは OU とのリンクを同時に作成します。
· GPMC 内の任意のドメインで [Group Policy Objects] ノードを右クリックし、[New] をクリックします。これにより、リンクされていない GPO が新しく作成されます。
· スクリプトを使用します。たとえば、GPMC には CreateGPO.wsf というサンプル スクリプトが含まれています。このスクリプトをコマンド ラインから実行して、新しい GPO を作成できます。
· GPO をコピーする任意のメソッドを使用します。コピー操作については、本書の後半の「GPO の操作」で説明します。
新しい GPO を作成したときは、最初は定義済みの設定を持っていません。GPO の設定を編集するには、グループ ポリシー オブジェクト エディタ (以前は、グループ ポリシー スナップイン、グループ ポリシー エディタ、GP エディットなどと呼ばれていました) を使用します。 GPMC で GPO を右クリックし、[Edit] を選択することによって、グループ ポリシー オブジェクト エディタを開くことができます。
GPO のスコープ設定
グループ ポリシーは、Windows 2000 (およびそれ以降のバージョンの) 環境を管理するための強力なツールです。管理しようとしている Active Directory コンテナに GPO を正しく適用することによってのみ、グループ ポリシーの真価を発揮できます。どのユーザーおよびコンピュータが GPO の設定を受け取るかを判断することを、"GPO のスコープ設定" と言います。GPO のスコープ設定は、以下の 3 つの要素に基づいています。
· GPO がリンクされているサイト、ドメイン、または組織単位。
· GPO のセキュリティ フィルタ。
· GPO の WMI フィルタ。
このセクションでは、GPMC を利用して、管理しようとする GPO のスコープと Active Directory コンポーネントを適切に管理する方法について説明します。図 7 に、GPO の [Scope] タブを示します。
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図 7
GPO のリンク
GPO の設定をユーザーおよびコンピュータに適用する主なメカニズムは、Active Directory のサイト、ドメイン、または OU に GPO をリンクすることです。GPO をリンクする場所を管理の対象、または SOM (以前のホワイト ペーパーでは SDOU とも略されていることがあります) と言います。SOM には、サイト、ドメイン、および OU の 3 種類があります。1 つの GPO を複数の SOM にリンクでき、1 つの SOM は、その SOM にリンクされた複数の GPO を持つことができます。1 つの GPO は、それに適用される 1 つの SOM にリンクされる必要があります。
注 : GPO は SOM 単位ではなく、ドメイン単位で格納されます。したがって、GPO を OU にリンクする場合、GPO は実際にはその OU には属しません。GPO はフォレスト内の任意の場所にリンクできるドメイン単位のオブジェクトです (ただし、ドメインにまたがるリンクを使用するとパフォーマンスの問題が生じることもあります)。GPMC の目標の 1 つは、リンクと実際の GPO の区別を明確にすることです。
GPMC では、以下のいずれかの方法で GPO を SOM にリンクできます。
· ドメインまたは OU ノードを右クリックして、[Create and Link a GPO here] をクリックします。このオプションは、GPMC 以前の古いグループ ポリシー ユーザー インターフェイスで [New] をクリックするのと同様です (この古いグループ ポリシー インターフェイスは、Active Directory ユーザーとコンピュータ スナップインまたは Active Directory サイトとサービス スナップインで、サイト、ドメイン、または OU の [プロパティ] ダイアログ ボックスの [グループ ポリシー] タブのことです)。この操作は、ユーザーにとっては単一の操作のように見えますが、実際には 2 つの操作が実行されます。まずドメインに GPO が作成され、次にショートカット メニューを表示したドメインまたは OU にその新しい GPO がリンクされます。
· サイト、ドメインまたは OU ノードを右クリックして、[Link an existing GPO here] をクリックします。このオプションは、GPMC 以前の古いグループ ポリシー ユーザー インターフェイスで [Add] をクリックするのと同様です。これを行うには、ドメインにあらかじめ GPO が存在している必要があります。
· ドラッグ アンド ドロップにより、[Group Policy objects] ノードから OU に GPO をドラッグします。このドラッグ アンド ドロップ機能は同一ドメイン内のみで実行できます。
注 : 既定では、新しいユーザー アカウントとコンピュータ アカウントは、CN=Users コンテナと CN=Computers コンテナに作成されます。これらのコンテナは実際には OU ではないので、GPO をこれらのコンテナに直接適用することはできません。ただし、これらのコンテナ内のオブジェクトは、そのドメインやサイトにリンクされる GPO を継承できます。
新しいユーザー アカウントまたは新しいコンピュータ アカウントのいずれか、あるいはその両方の配置先に異なるコンテナを指定できます。その結果、新しく作成されたユーザー オブジェクトやコンピュータ オブジェクトを Active Directory 内の最終的な場所に移動する前に、それらに GPO を適用するという優れた制御が可能になります。ユーザー アカウントまたはコンピュータ アカウントの新しい場所を指定するには、管理するドメインで Redirusr.exe (ユーザー用) または Redircomp.exe (コンピュータ用) を実行します。ドメイン管理者はこれらのツールを使用して新しいユーザー アカウントやコンピュータ アカウントが作成されるときに、それらすべてを配置する OU を指定できます。
Redirusr.exe (ユーザー アカウント用) と Redircomp.exe (コンピュータ アカウント用) の 2 つの新しいツールは Windows Server 2003 に同梱されており、%windir%\system32 ディレクトリにあります。
ユーザーとコンピュータのコンテナのリダイレクトの詳細については、サポート技術情報の文書「324949 : Windows Server 2003 ドメインの Users および Computers コンテナのリダイレクト」を参照してください。この文書を検索するには、http://www.microsoft.com/windows/reskits/webresources の 「Web Resources ページ」で Microsoft Knowledge Base リンクをクリックしてください。
セキュリティ フィルタ
既定では、GPO がリンクされる SOM (およびその子) に配置されるすべての Authenticated Users に、GPO の設定が適用されます。
GPO のアクセス許可を管理することで、どのユーザーおよびコンピュータが GPO の設定を受け取るかを詳しく定義できます。これをセキュリティ フィルタと言います。指定したユーザーまたはコンピュータに GPO を適用するには、そのユーザーまたはコンピュータが GPO に対して Read および Apply Group Policy のアクセス許可を両方とも持っている必要があります。既定では、GPO は Authenticated Users グループにこれら両方のアクセス許可を与えるアクセス許可を持っています。このようにして、新しい GPO の設定が SOM (OU、ドメイン、またはサイト) にリンクされるときに、認証済みのすべてのユーザーがその設定を受け取ります。ただし、GPO のスコープを GPO がリンクされる SOM の特定のユーザー、グループ、およびコンピュータまたはそのいずれかのセットに制限して、これらのアクセス許可を変更できます。
管理者は GPMC によって、GPO のセキュリティ フィルタを容易に管理できるようになります。GPMC がないときは、管理者は GPO のスコープを変更するために ACL エディタを使用して、さまざまなセキュリティ プリンシパル (ユーザー、コンピュータ、およびグループ) に対し、Read アクセス許可や Apply Group Policy アクセス許可を手作業で設定する必要がありました。GPMC では、この処理が必要ありません。管理者は、GPO または GPO リンクの [Scope] タブ にあるセキュリティ フィルタ セクションでセキュリティ プリンシパルを追加または削除するだけです。これにより、その GPO のセキュリティ プリンシパルに、Read アクセス許可や Apply Group Policy アクセス許可が自動的に設定されます。図 7 の例では、“Common Managed Settings” GPO のセキュリティ フィルタが更新され、“Managed Users” グループのメンバのみが設定を受け取ることができるようになっています。このグループのメンバのうち、“Engineering – Offsite” OU にも “User Accounts” OU にも属さないメンバは、この GPO の設定を受けとらないことに注意してください。
管理者が詳細なアクセス許可セットにアクセスする必要がある場合、GPO の [Delegation] タブにある [Advanced] ボタンを使用してアクセス許可にアクセスできます。たとえば、アクセス許可を Deny に設定する必要があるときは、ACL エディタを使用してこれを行うことができます。Deny アクセス許可を持つグループは、[Delegation] タブに  [Custom] アクセス許可を持つように表示されるでしょう。一般的には、グループ ポリシーを管理するために  Deny アクセス許可を使用することは避けることをお勧めします。
WMI フィルタのリンク
管理者は WMI フィルタにより、対象のコンピュータの (WMI から取得できる) 属性に基づいて、GPO のスコープを動的に決定できます。WMI フィルタは、対象のコンピュータの WMI データベースに対して True または False に評価される 1 つ以上のクエリから構成されています。WMI フィルタはディレクトリの GPO とは別個のオブジェクトです。WMI フィルタを GPO に適用するには、このフィルタを GPO にリンクします。これは、GPO の [Scope] タブにある [WMI filtering] セクションに表示されます。各 GPO は WMI フィルタを 1 つしか持つことができませんが、複数の GPO に同一の WMI フィルタをリンクできます。
WMI フィルタにリンクされている GPO を対象のコンピュータに適用すると、フィルタは対象のコンピュータに対して評価されます。WMI フィルタが False と評価された場合、GPO は適用されません。WMI フィルタが True と評価された場合、GPO が適用されます。WMI フィルタのクライアント サポートは、Windows XP およびそれ以降のオペレーティング システムのみに存在することに注意してください。Windows 2000 クライアントは WMI フィルタを無視して、WMI フィルタとは無関係に常に GPO を適用します。
グループ ポリシーの継承
グループ ポリシーは、サイト、ドメイン、または OU のユーザーとコンピュータに適用できます。既定では、親コンテナからの GPO が継承されます。これらのユーザーやコンピュータに複数の GPO を適用するときは、GPO の設定が集約されます。大部分のポリシー設定の場合、特定のポリシー設定の最終的な値は、その設定を含む最も高い優先順位を持つ GPO によってのみ設定されます。(ただし、少数の設定の最終的な値は、実際には、GPO 間の値の組み合わせになります。) GPO の優先順位は、GPO の処理順序により決定します。最後に処理される GPO が最も優先順位が高くなります。GPO は SDOU の処理規則に従います。まずサイト、次にドメイン、最後に入れ子になった OU を含む OU が続きます。入れ子になった OU とは、別の OU を親に持つ OU です。入れ子になった OU の場合には、親 OU に関連付けられた GPO が子 OU に関連付けられた GPO より前に処理されます。この処理順序では、サイトの優先順位が最も低く最初に適用され、OU の優先順位が最も高く最後に処理されます。
この既定の継承動作を変更できるグループ ポリシー オプションがいくつか存在します。これらのオプションには、以下のものが含まれます。
· Link Order – 複数の GPO が特定のコンテナにリンクされている場合の優先順位。Link Order が 1 の GPO リンクは、そのコンテナで最も高い優先順位を持ちます。
· Block Inheritance – OU またはドメインが親コンテナから GPO を継承しないようにする機能。Enforced GPO リンクは常に継承されることに注意してください。
Enforcement – (以前は "No Override" と呼ばれていました) GPO が子コンテナにリンクされている任意の GPO より優先されることを指定する機能。その GPO を処理順序の最後に移動して、GPO の強制を有効にします。 

· Link Status – 指定した GPO リンクがリンク先のコンテナに対して処理されるかどうかを判断します。
これらの項目については、後ほど詳しく説明します。
同一のコンテナにリンクされている複数の GPO が共通の設定を保持している場合には、設定を調整するメカニズムが必要です。この動作は Link Order により制御されます。Link Order の値が低いほど、優先順位が高くなります。図 8 に示すように、指定したコンテナのリンクに関する情報は、指定したコンテナの [Linked Group Policy Objects] タブに表示されます。このペインには、リンクが強制かどうか、リンクが有効かどうか、GPO の状態、WMI フィルタが適用されているかどうか、更新日時、および格納元のドメイン コンテナが表示されます。管理者、またはコンテナに GPO をリンクするアクセス許可を委任されているユーザーは、Link Order 一覧の GPO リンクを強調表示して、上下の方向キーでそのリンクを上下させることで Link Order を変更できます。
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図 8
GPO は親コンテナから継承されます。たとえば、ある OU にリンクされた GPO は子 OU により継承されます。図 9 に示すように、特定のコンテナの [Group Policy Inheritance] タブには、親コンテナから継承している (サイトにリンクしている GPO を除く) すべての GPO が表示されます。このタブの precedence 列には、そのコンテナのオブジェクトに適用されているすべてのリンクのそれぞれについて、任意の SOM の Block Inheritance だけでなく、Link Order 属性と Enforcement 属性の両方を考慮した総合的な優先順位が表示されます。特定の対象コンピュータが識別されない限り、どのサイトを適用するかを判断できないので、[Group Policy Inheritance] タブにはサイトにリンクされている GPO の影響が示されないことに注意してください。
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図 9
OU またはドメインで継承をブロックすることにより、コンテナが親コンテナにリンクされている GPO を継承しないようにできます。Enforced としてマークされている GPO を除く親コンテナのすべての GPO は、コンテナで継承をブロックすることで、ブロックされているコンテナには適用されなくなります。管理者は、ドメインまたは OU を右クリックして、ショートカット メニューの [Block Inheritace] をクリックし、コンテナの GPO ブロックを設定できます。OU またはドメインでの継承がブロックされている場合、そのアイコンは、コンソール ツリーに青色の感嘆符付きで表示されます。
管理者は、GPO リンクに Enforced (以前は No Override) を設定することによって、コンテナにリンクされる GPO の設定が、子コンテナ (通常は、より優先順位の高いコンテナになります) の GPO にリンクされる設定で上書きされることを防ぐことができます。これにより、その GPO リンクが Block Inheritance に設定されているコンテナでブロックされることを防ぐことにもなります。強制されている GPO リンクは、コンソール ツリーと詳細ペインの両方に灰色の錠前付きで表示されます。
GPO リンクが処理可能になるように、その GPO リンクを Enabled に設定できます。リンクを Enabled に設定しないと、そのリンクされた GPO の処理が無効になります。GPO リンクを右クリックし、[Link Enabled] オプションを選択することによって、そのリンクを有効または無効にできます。このオプションの隣にチェック マークが付いている場合は、そのリンクが有効で、処理されることを示します。
グループ ポリシーの委任
グループ ポリシーは、Windows 2000 および Windows Server 2003 環境の管理における重要なコンポーネントです。グループ ポリシーの利点の一部は、他の管理者に特定のグループ ポリシー作業を委任できる点にあります。たとえば、GPO の作成、リンク、および編集は個別に委任できる独立したアクセス許可です。
グループ ポリシーの委任機能は、以下の分野を対象としています。
· ドメインに GPO を作成する機能。
· 個別の GPO に対する (読み取りアクセス許可、編集アクセス許可などの) アクセス許可。
· 個別の SOM に対するアクセス許可。ポリシーに関連して、以下の 3 つのアクセス許可があります。
· GPO を SOM にリンクする能力。
· その SOM のオブジェクトにグループ ポリシー モデリング分析を実行する能力。
· その SOM のオブジェクトのグループ ポリシーの結果データを収集する能力。
· ドメインに WMI フィルタを作成する能力。
· 個別の WMI フィルタに対する (編集アクセス許可などの) アクセス許可。
GPMC の重要な最終目標の 1 つは、グループ ポリシーに関連するアクセス許可の管理を簡略化することでした。GPMC はオブジェクトの低レベルのアクセス許可を抽出し、管理者が実行しようとしている作業に基づいてそれらを単一の単位として管理することで、管理の簡略化を実現しています。GPMC を使用して、指定したオブジェクトの作業を委任するには、そのオブジェクトの [Delegation] タブに移動します。
この GPMC の新しいモデルを使用すると、管理者は従来の ACL エディタを必要としなくなるでしょう。ただし、ACL エディタの柔軟性を好む管理者は、[Delegation] タブの [Advanced] をクリックすることで今後も GPMC から ACL エディタを利用できます。
GPO 作成の委任
既定では、GPO の作成は Group Policy Creator Owners (GPCO) グループのアクセス許可ですが、任意のグループやユーザーに委任できます。このアクセス許可をグループまたはユーザーに許可する方法は 2 つあります。
· グループまたはユーザーを Group Policy Creator Owners グループに追加します。GPMC 以前は、この方法しか利用できませんでした。
· GPO を作成するアクセス許可を明示的にグループまたはユーザーに与えます。この方法は、GPMC で新たに利用できるようになりました。
GPMC 内で指定したドメインに存在している [Group Policy Objects] コンテナの [Delegation] タブを使用して、このアクセス許可を管理できます。このタブには、GPCO グループを含め、ドメイン内の GPO を作成するアクセス許可を持つグループが表示されます。このタブから、このアクセス許可を持つ既存のグループのメンバシップを変更したり、新しいグループを追加できます。
GPCO を使用せずに GPO を作成するアクセス許可をユーザーまたはグループに許可する機能は、ドメイン外部のユーザーに GPO の作成を容易に委任できるようにするために追加されました。Group Policy Creator Owners グループはドメイン グローバル グループなので、ドメイン外部のメンバを参加させることができません。そのため、GPMC 以前には、この作業をドメイン外部のメンバに委任することは不可能でした。
GPCO グループを引き続き使用するドメイン内部のユーザーとグループには、GPO 作成アクセス許可を許可することをお勧めします。ドメイン外部のユーザーが GPO を作成できるようにする必要がある場合、以下の手順を検討します。
· そのドメインに新しいドメイン ローカル グループを作成します ( 例、“GPCO – External”)。
· そのドメインでのグループ GPO 作成アクセス許可を許可します。
· 外部ドメインにグローバル グループを作成します (例、“GPCO in Domain X”)。
· 外部ドメイン グループまたはユーザーをそのグループに追加します。
· グローバル グループ (“GPCO in Domain X”) をローカル グループ (“GPCO – External”) に追加します。
GPCO のメンバシップにユーザーを追加するのと、GPMC で利用できるようになった新しい方法でユーザーに GPO 作成のアクセス許可を直接与えるのは、アクセス許可に関しては同等です。ドメインに GPO を作成するアクセス許可をユーザーに許可しても、そのユーザーは既存の GPO を編集または削除したり、GPO を SOM にリンクできないことに注意してください。ユーザーは、作成した GPO のフル コントロール アクセス許可を持ちます。
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図 10
図 10 は Contoso.com ドメインの [Group Policy objects] コンテナの [Delegation] タブの結果ペインを表示しています。ドメイン管理者は、[Delegation] タブの [Add] ボタンや [Remove] ボタンを使用すれば、新しい委任の追加や既存の委任の削除が可能です。[Properties] ボタンは選択したユーザーまたはグループのオブジェクト プロパティを表示します。
個別の GPO の委任
GPMC は個別の GPO に対するアクセス許可を委任する機能を簡略化しました。GPMC 以前には、管理者は ACL エディタに依存する必要があり、GPO の低レベルのアクセス許可に関する詳しい知識が必要とされました。GPMC はこの必要性を取り除き、管理者が GPO のアクセス許可を作業レベルで管理できるようにしました。 
GPO には 5 種類のアクセス許可があります。
· Read

· Edit settings

· Edit, delete, modify security

Read (from Security Filtering)

· Custom

上記のアクセス許可は、図 11 に示すように、GPO の [Delegation] タブを使用して管理します。
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図 11
上記で一覧したオプションは、ACL の定義済みの組み合わせを示しています。それぞれに対応する元になるアクセス許可を次の表 1 に示します。
表 1
	オプション
	元になるアクセス許可

	Read
	GPO の読み取りアクセス許可を許可します。

	Edit settings
	読み取り、書き込み、子オブジェクト作成、子オブジェクト削除を許可します。


	オプション
	元になるアクセス許可

	Edit, delete, and modify security
	読み取り、書き込み、子オブジェクト作成、子オブジェクト削除、削除、アクセス許可の変更、および所有者の変更を許可します。これにより、“Apply Group Policy” アクセス許可が設定されていない点を除いて、基本的に GPO のフル コントロールを許可します。

	Read (from Security Filtering)
	この設定は直接設定できませんが、ユーザーが GPO に Read および Apply Group Policy アクセス許可を持っている場合に表示されます (GPO の [Scope] タブ)。 

	Custom
	アクセス許可の拒否など、上記以外のアクセス許可の組み合わせ。画面には [Custom] と表示されます。カスタム アクセス許可は [Add] ボタンを使用しては設定できません。ただし、[Remove] ボタンを使用して削除できます ([Advanced] ボタンで開始できる) ACL エディタを直接使用している場合のみカスタム アクセス許可を設定できます。


[Add] ボタンを使用して、GPO に対するアクセス許可をユーザーに与えることができます。これにより、オブジェクト選択画面が開かれるので、アクセス許可レベルの設定対象となるユーザーやグループを検索できます。その後 “Read”、“Edit”、“Edit, Delete, Modify Security” アクセス許可のいずれかを選択することにより、アクセス許可レベルを設定できます。
セキュリティ フィルタに使用するグループ ポリシーを適用するアクセス許可は [Delegation] タブでは設定できないことに注意してください。グループ ポリシーの適用の設定は GPO のスコープに使用するので、[Scope] タブで管理します。[Scope] タブでユーザーにセキュリティ フィルタを許可するときに、実際には "Read" アクセス許可と "Apply Group Policy" アクセス許可を設定していることに注意してください。
SOM でのポリシー関連のアクセス許可の委任
GPMC は、SOM でグループ ポリシーに関連する以下の 3 つのアクセス許可を容易に設定できるようにします。
· SOM に GPO をリンクするアクセス許可。
· その SOM 内のオブジェクトに対してグループ ポリシー モデリング分析を実行するアクセス許可。
· その SOM 内のオブジェクトに対してグループ ポリシー結果データを収集するアクセス許可。
これらのアクセス許可は、指定した SOM の [Delegation] タブを使用し、アクセス許可のドロップ ダウン リストから目的のオプションを選択することによって、表示、管理されます。このタブの [Add] ボタンと [Remove] ボタンを使用して、新しい委任を追加したり、既存の委任を削除したりできます。[Properties] ボタンは、選択したユーザーまたはグループのオブジェクト プロパティを表示します。[Advanced] ボタンはその SOM の [Security properties] ダイアログ ボックス (ACL エディタ) を表示します。このダイアログ ボックスで SOM の個別の属性の実際のアクセス許可を表示できます。
[Add] ボタンを使用してアクセス許可を与えるときに、現在のコンテナだけにそのアクセス許可を与えるか、子コンテナにもそのアクセス許可を継承するかを指定する問い合わせを受けます。[Add] ボタンを使用することにより、“Allow” アクセス許可だけを与えることができます。 “Deny” の使用を避けることを強くお勧めします。ただし、“Deny” アクセス許可を設定する必要がある場合は、[Advanced] を使用することによって設定できます。
注 : 

サイトが子コンテナを持つことができない場合は、サイトに “Applies to” 列は表示されません。
Group Policy Modeling アクセス許可または Group Policy Results アクセス許可はサイトで委任できないので、サイト ノードのアクセス許可ドロップ ダウン リストではこれらのオプションは使用できません。
GPO リンクの委任
GPO の設定をユーザーおよびコンピュータに適用するには、そのユーザー オブジェクトやコンピュータ オブジェクトを含む SOM (サイト、ドメイン、または OU) に GPO を直接の子としてリンクするか、継承により間接的にリンクします。GPO を SOM にリンクするアクセス許可は、その SOM 固有のアクセス許可です。最も低いレベルは、このアクセス許可は SOM の gPLink 属性と gPOptions 属性に対して、読み取りと書き込みのアクセス許可を持っていることと同等です。ただし、GPMC を使用する場合、これらの属性を個別に管理する必要はありません。GPMC はこのアクセス許可を “Link GPOs” という単一のアクセス許可として抽出します。また、このアクセス許可はこの SOM にLink Order や Block Inheritance を管理するアクセス許可と GPO リンクに Enforced 属性を設定するアクセス許可も与えます。
このアクセス許可を管理するには、GPMC にある SOM の [Delegation] タブを使用して、[Permission] ボックスの一覧の [Link GPO] をクリックします。 
図 12 は、Child.Contoso.com ドメインの [SOM delegation] の Link GPOs アクセス許可を示します。
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図 12
グループ ポリシー モデリングの委任
グループ ポリシー モデリングにより、ユーザーはドメインや OU 内にあるオブジェクトのポリシーの結果セットのシミュレーションを行うことができます。この機能は本書の後半で詳しく説明します。このセクションでは、グループ ポリシー モデリングの委任の側面だけを説明します。
この機能を利用できるのは既定ではドメイン管理者のみですが、他のユーザーやグループにも委任できます。最も低いレベルでは、この委任は OU やドメインの "Generate Resultant Set of Policy (Planning)" アクセス許可をユーザーやグループに与えることと同等です。このアクセス許可は Windows Server 2003 スキーマを持っているすべてのフォレストで利用できます。GPMC がない場合にこの属性を利用できたのは、指定したドメインまたは OU の ACL エディタの [Advanced] ページのみでした。GPMC は、このアクセス許可をドメインや OU の [Delegation] タブに直接公開することで、アクセス許可の管理を簡素化しました。管理者は、[Permissions] ドロップダウン ボックスの一覧の [Perform Group Policy Modeling Analyses] 設定を選択します。この操作により、委任の Name、Applies To、Setting、および Inherited プロパティが表示されます。図 13 は、Contoso.com ドメインの [Delegation] タブの Perform Group Policy Modeling Analyses アクセス許可を示しています。
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図 13
グループ ポリシーの結果の委任
グループ ポリシーの結果により、ユーザーはドメインや OU にあるオブジェクトの RSoP ログ データを読み取ることができます。グループ ポリシーの結果の詳細は、本書の後半で説明します。このセクションでは、グループ ポリシー結果の委任の側面だけを説明します。
既定では、対象のコンピュータに対してローカルの管理者アクセス許可を持つユーザーのみがリモートからグループ ポリシーの結果データにアクセスできますが、このアクセス許可は他のユーザーやグループに委任できます。委任はドメインまたは OU に対して実行します。このアクセス許可を持っているユーザーは、そのコンテナ内、およびアクセス許可の継承が指定されている場合は子コンテナ内のすべてのオブジェクトのグループ ポリシーの結果データを読み取ることができます。
最も低いレベルでは、この委任は OU やドメインの "Generate Resultant Set of Policy (Logging)" アクセス許可をユーザーやグループに与えることと同等です。このアクセス許可は Windows Server スキーマを持っているすべてのフォレストで利用できます。GPMC がない場合にこの属性を利用できたのは、指定したコンテナの ACL エディタの [Advanced] ページのみでした。GPMC は、このアクセス許可をドメインや OU の [Delegation] タブに直接表示することで、アクセス許可の管理を簡素化しました。管理者は、[Permissions] ボックスの一覧の [Read Group Policy Results Data] を選択します。この操作により、ドメインまたは OU に対してこのアクセス許可を持つユーザーおよびグループ、設定の適用先がこのコンテナのみなのか、このコンテナとすべての子コンテナなのか、設定が許可されているかどうか、および親コンテナからアクセス許可を継承しているかどうかが表示されます。図 14 は、Contoso.com ドメインの [Delegation] タブの Read Group Policy Results data アクセス許可を示しています。
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図 14
WMI フィルタ作成の委任
WMI フィルタはWindows Server 2003 の新機能です。新しく作成した WMI フィルタは、Active Directory のドメインの System コンテナにある WMIPolicy コンテナに格納されます。このコンテナに適用されたアクセス許可によって、ユーザーが WMI フィルタの作成、編集、および削除を行うアクセス許可が左右されます。このセクションでは、WMI フィルタの委任の側面に限定して説明します。WMI フィルタの詳細については、本書の「WMI フィルタ」セクションを参照してください。
WMI フィルタを作成するアクセス許可には 2 つのレベルがあります。ドメイン管理者はこの 2 つのレベルのアクセス許可だけを委任できます。
· Creator Owner : ユーザーに、ドメインへの新しい WMI ファイルの作成を許可しますが、他のユーザーが作成した WMI フィルタに対するアクセス許可は与えません。このアクセス許可は、GPO 作成のアクセス許可に似ています。
· Full Control : ユーザーに WMI フィルタの作成を許可し、ユーザーが WMI フィルタを作成するかどうかにかかわらず、ドメイン内のすべての WMI フィルタに対してフル コントロール アクセス許可を許可します。sysvol のアクセス許可は継承されないので、GPO には対応するレベルのアクセス許可はありません。そのため、すべての GPO にフル コントロール アクセス許可を保証することは技術的には不可能です。
既定では、Domain Admins と Enterprise Admins がフル コントロール アクセス許可を持ち、Group Policy Creator Owners が Creator Owner アクセス許可を持ちます。
どちらのアクセス許可もユーザーに委任するには、WMI フィルタ ペインの [Delegation] タブにある [Add] ボタンを使用します。 図 15 は、[WMI Filters] コンテナの [Delegation ] タブを示しています。
[image: image16.wmf] 


図 15
管理者は、[Delegation] タブから WMI フィルタの追加、削除、およびプロパティの表示を行うことができます。[Add] をクリックすると、割り当てるアクセス許可レベル (Creator Owner または Full Control) を選択する前のユーザーやグループが表示されます。[Remove] をクリックすると、委任の削除を確認するメッセージが表示されます。[Properties] をクリックすると、そのオブジェクトのユーザーまたはグループのプロパティが表示されます。
個別の WMI フィルタの委任
GPMC には個別の WMI フィルタに対するアクセス許可を委任する機能があります。個別の WMI フィルタに対する、ユーザーまたはグループに与えられるアクセス許可には 2つのレベルがあります。 

· Edit – ユーザーまたはグループに WMI フィルタの編集を許可します。
· Full Control – ユーザーまたはグループに、WMI フィルタのセキュリティの編集、削除、および変更を許可します。
図 16 に示すように、上記のアクセス許可は、個別の WMI フィルタの [Delegation] タブで管理します。
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図 16
[Delegation] タブでは、WMI フィルタに対してアクセス許可を持っているユーザーおよびグループ、アクセス許可レベル、および親コンテナからアクセス許可を継承しているかどうかが表示されます。このタブのボタンをクリックすると、WMI フィルタの委任先一覧に、ユーザーおよびグループを追加または削除できます。
すべてのユーザーがすべての WMI フィルタの Read アクセスを持っていることに注意してください。GPMC でこのアクセス許可を削除することはできません。Read アクセス許可を削除した場合、これが原因でクライアントでのポリシー処理が失敗することがあります。そのため、GPMC では、このアクセス許可を削除する機能をあえて提供していません。
GPO 設定に関するレポート
GPMC の GPO ペインまたは GPO リンク ペインの [Settings] タブには、定義されている GPO のすべての設定を表示する HTML レポートが表示されます。このタブをクリックすると、GPO の設定のレポートが生成されます。図 17 に、一般的なレポートを示します。このレポートは、GPO の読み取りアクセス許可を持つすべてのユーザーが生成できます。
GPMC がなかったときは、GPO への書き込みアクセス許可を持たないユーザーはその GPO の設定の読み取りおよび表示を行うことができませんでした。これは、GPO に対する読み取りと書き込みのアクセス許可を持っていないユーザーがグループ ポリシー オブジェクト エディタでその GPOを開くことができなかったためです。GPO の読み取りや表示が必要で編集が不必要なユーザーの例として、GPO 設定の読み取りは必要だが編集は不必要なセキュリティ監査チーム、グループ ポリシーの問題を解決するヘルプデスクのスタッフ、継承元 GPO の設定の読み取りや参照が必要な OUの管理者などがいます。このようなユーザーは、GPMC を使用することで設定の読み取りアクセス許可を持つようになりました。 

HTML レポートにより、管理者は GPO に含まれているすべての設定を一度に見ることもできます。レポートの最初にある [Show All] オプションをクリックすると、レポートがすべて展開されて、すべての設定が表示されます。また、管理者はレポート内の各セクションの見出しをクリックすることによって、個別のセクションを展開および縮小できます。
レポートの Administrative Templates セクションの設定の場合は、レポートのその設定名をクリックすることによって、その設定の説明を表示できます。この操作により、そのポリシー設定の説明テキストを持つ新しいウィンドウが開かれます。
また、GPMC は、GPO のすべての設定を印刷用または表示用のファイルとして文書化する機能を含め、レポート作成のための一般的な必要条件も満たします。ユーザーはショートカット メニューを使用して、レポートを印刷したり、HTML や XML のファイルとして保存できます。保存したレポートには、[Settings] タブの内容以外に、UI の [Scope]、[Details]、および [Delegation] のページに表示されている追加情報も含まれます。
保存したレポートを直接 Web ブラウザで表示する場合は、Internet Explorer 6 または Netscape 7 を使用する必要があります。Netscape 7 は、レポート内のデータを表示または非表示にできるようにする機能はサポートしません。
[image: image18.wmf] 


図 17
さらに、GPMC はグループ ポリシー モデリング (ポリシーの結果セット - プランニング) およびグループ ポリシーの結果 (ポリシーの結果セット - ログ) にも同様のレポートを提供します。これについては、本書のそれぞれの後述のセクションで説明します。
注 : GPMC が生成するレポートは、以下の設定を除いて、GPO に含まれるすべての設定を表示します。
· レポートの IE Maintenance セクション内 :

· レポートは、コンテンツの規制および接続 ID が配置されているかどうかだけを示し、これらの設定の詳細はレポートしません。
· 優先モードが指定されている場合は、これが指定されていることは示しますが、優先モードのみで利用できる新しい設定は表示されません。
· IE 5.5 では利用でき、IE 6 では利用できない以下の cookie 設定の設定内容は表示されません。
· セッションごとの Cookie の使用許可 (保存なし)
· コンピュータに保存されている Cookie の使用許可
· セキュリティ ゾーンとプライバシー内では、カスタマイズされた Java 設定が指定されていてもその詳細は表示されません。カスタマイズされた Java 設定は “Custom” と表示されます。
· Wireless 設定と IPSec 設定の主要な情報は表示されますが、これらの設定の一部の詳細は表示されません。
管理用テンプレートの背景
管理者は、管理用テンプレート (または .adm ファイル) を使用して、グループ ポリシーを使用するレジストリ設定を制御できます。Windows には管理用テンプレート ファイルの定義済みのセットが同梱され、(拡張子 .adm を持つ) テキスト ファイルとして実装されます。このファイルは、グループ ポリシー オブジェクト (GPO) で構成可能なレジストリ設定を定義します。これらの .adm ファイルは、既定では 2 つの場所に格納されます。1 つは Sysvol の GPO のフォルダの内部で、もう 1 つはローカル コンピュータの %windir%\inf フォルダの内部です。
新しいバージョンの Windows がリリースされるときに、新しいポリシー設定が追加されます。後続の各バージョンの Windows は、これらの新しい設定をサポートすると同時に、以前のバージョンの Windows で利用できたすべてのレジストリ ポリシー設定をサポートします。たとえば、Windows Server 2003 ファミリは、Windows 2000 や Windows XP で利用できるすべてのレジストリ ポリシー設定をサポートします。

.adm ファイルは、クライアント オペレーティング システムに配置される実際の設定ではないことを理解しておくことが重要になります。.adm ファイルは、設定や説明のフレンドリ名を提供する単なるテンプレート ファイルです。このテンプレート ファイルを使用して、ユーザー インターフェイスを設定します。クライアントに配置される設定は、GPO 内部のレジストリ.pol ファイルに含まれます。Windows XP や Windows Server 2003 では、各レジストリ設定はそのポリシー設定をサポートするオペレーティング システムのバージョンを示す "Supported on" タグを含みます。ある設定が指定されていて、その設定をサポートしないクライアント オペレーティング システムに配置される場合は、その設定は無視されます。
連続的に繰り返されるすべての .adm ファイルには以前のバージョンからの設定が含まれており、その設定をサポートしない以前のオペレーティング システムを実行しているコンピュータに新しい設定が間違って適用されても損傷を与えることはないので、常に、利用できる最新の .adm ファイルを持つコンピュータから GPO を作成および編集することをお勧めします。
管理用テンプレートと GPMC

GPMC は GPO、グループ ポリシー モデリング、およびグループ ポリシーの結果の HTML レポートを生成するときに、管理用テンプレート (.adm ファイル) を使用して、Administrative Templates セクションにポリシー設定のフレンドリ名を表示します。GPMC が生成するレポートは、カスタムの .adm  ファイルに基づいて設定を表示することもできます。
GPMC は、GPO の管理用テンプレートの処理動作がグループ ポリシー オブジェクト エディタとは異なることに注意してください。動作を変更したのは、.adm ファイルの処理を単純化し、.adm ファイルのバージョン競合に伴う問題を回避して、GPMC のパフォーマンスを向上させるための意図的な仕様決定です。
レポートを生成するため、GPMC は ADM テンプレートの以下の場所を参照します。
· GPMC を実行しているローカル コンピュータの %Windir%\inf。.adm ファイルが見つかった場合は、そのタイムスタンプとは無関係にそのファイルを使用します。
· .adm ファイルが見つからなかった場合は、GPMC は SYSVOL の GPO のフォルダを調べます。
ユーザーは、GPMC の [Reporting] タブのカスタム検索場所オプションを使用して、.adm ファイルを検索する別のパスを指定できます。このパスを指定した場合は、この場所が上記の場所に優先されます。
指定した .adm ファイルを検索するとき、GPMC は一覧された検索順序で検出した最初の .adm ファイルのみを使用します。.adm ファイルが見つからない GPO にポリシー設定が存在する場合、このような設定のレジストリ キーと値を表示する "Extra Registry Settings" というレポート内のセクションにこれらの設定が表示されます。
注 :

· 上記で説明したとおり、既定ではユーザー固有の場所が指定されないため、GPMC は最初にローカル コンピュータ上で .adm ファイルを検索します。つまり、Windows XP で GPMC を実行しているときは、Windows XP や Windows 2000 で利用できない設定がレポートの "Extra Registry Settings" に表示されます。以下の条件を両方とも満たす場合のみ、このような状況が発生します。
· Windows Server 2003 の新しい GPO の管理用テンプレート セクションの設定のいずれかを行っている。
· Windows XP を実行しているコンピュータで、その GPO のレポートを生成している。
この問題を回避するには、Windows Server 2003 の各バージョンの .adm ファイルをどこかに格納し、上記で説明したカスタム検索場所でその場所を指定します。
· GPMC は、グループ ポリシー オブジェクト エディタとは異なり、,adm ファイルの新しいバージョンを SYSVOL に転送しません。既に説明したレポート生成用のアルゴリズムを使用して検出した .adm ファイルを読み取るだけです。ただし、以下で説明するように、グループ ポリシー エディタが開かれているときは (GPMC から、またはその他の手段で)、.adm ファイルが sysvol に転送される場合があります。
管理用テンプレートとグループ ポリシー エディタ
· グループ ポリシー エディタは .adm ファイルを使用して、GPO の Administrative Templates セクションに利用できるポリシー設定を表示します。
· 既定では、GPO から .adm ファイルを読み取ろうとします (ドメイン コントローラの Sysvol から)。また、ローカル ワークステーション コンピュータから .adm ファイルを読み取ることができます。ポリシー設定により、この動作を制御できます。
· 既定では、Sysvol のバージョンよりも新しいバージョンの .adm ファイルが見つかった場合 (ファイルのタイムスタンプに基づきます)、そのローカル バージョンが Sysvol にコピーされ、その設定が表示に使用されます。ポリシー設定により、この動作を制御できます。
· GPO が対応する .adm ファイルが存在しないレジストリ設定を含んでいる場合、このような設定はグループ ポリシー エディタで確認できません。ただし、そのポリシー設定はアクティブなままで、GPO が対象とするユーザーまたはコンピュータに適用されます。
GPO の詳細
トラブルシューティングやその他の目的に役に立つ、GPO に関するさまざまな詳細があります。たとえば、特定の GPO のデータは Active Directory と Sysvol の両方に格納されるので、これらのコンポーネントに関する詳細を持っていることが重要になります。図 18 に示すように、すべての GPO の [Details] タブにこの種の情報やその他の役に立つ属性が表示されます。
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図 18
GPO の [Details] タブは以下の情報を表示します。
· GPO が定義されているドメイン。
· GPO の所有者。ほとんどの場合、これはその GPO を作成したユーザーです。ただし、Domain Admins グループのメンバが GPO を作成した場合は、Domain Admins が所有者になります。
· GPO が作成された日付と時刻。
· GPO が最後に変更された日付と時刻。
· GPO のユーザー構成コンポーネントのバージョン番号。これは、Active Directory コンポーネントと Sysvol コンポーネントのバージョン番号に分けられます。正常な GPO の場合は、これらの番号は一致している必要があります。ただし、ユーザーのバージョン番号とコンピュータのバージョン番号は一致している必要はありません。
· GPO のコンピュータ構成コンポーネントのバージョン番号。これは、Active Directory コンポーネントと Sysvol コンポーネントのバージョン番号に分けられます。正常な GPO の場合は、これらの番号は一致している必要があります。ただし、コンピュータのバージョン番号とユーザーのバージョン番号は一致している必要はありません。
· GPO の一意 ID。GPO GUID とも呼ばれます。
· GPO ステータス。これは GPO のユーザー構成またはコンピュータ構成が有効か無効かを示します。これは、以下の 4 つの値のいずれかになります。
· 有効。
· ユーザー構成設定が無効。
· コンピュータ構成設定が無効。
· すべての設定が無効。
GPO のアクセス許可の一貫性の確認
各グループ ポリシー オブジェクト (GPO) は一部がドメイン コントローラの Sysvol に格納され、一部が Active Directory に格納されます。GPMC、グループ ポリシー オブジェクト エディタ、および Active Directory スナップインで提供される古いグループ ポリシー ユーザー インターフェイスは、GPO を 1 単位として表示し、管理します。たとえば、GPMC で GPO のアクセス許可を設定するときは、実際には、GPMC が Active Directory と Sysvol の両方のオブジェクトのアクセス許可を設定します。 

特定の GPO では、Active Directory コンポーネントのアクセス許可と Sysvol コンポーネントのアクセス許可に一貫性があることが必要不可欠です。これらの独立したオブジェクトを GPMC およびグループ ポリシー エディタの外部で個別に操作することはお勧めしません。このような操作を行うと、クライアントでグループ ポリシー処理が失敗したり、通常 GPO にアクセス許可を持つべき特定のユーザーが GPO を編集できなくなったりする可能性があります。さらに、ファイル システム オブジェクトとディレクトリ サービス オブジェクトは異なる種類のオブジェクトなので、利用可能なアクセス許可は同じではありません。そのため、アクセス許可の不一致が生じていても、それらを一貫性のある状態にする方法がすぐに理解できない場合があります。
特定の GPO の Active Directory コンポーネントと Sysvol コンポーネントのセキュリティに一貫性があることの確認を支援するために、GPMC を使用して GPO にナビゲートしたときに、GPMC がすべての GPO のアクセス許可の一貫性を自動的に確認します。GPMC がその GPO で問題点を検出した場合は、その GPO のセキュリティを変更するアクセス許可を持っているかどうかに応じて、以下のいずれかのダイアログ ボックスを表示します。
· “SYSVOL フォルダのこの GPO のアクセス許可が、Active Directory のアクセス許可と一貫性がありません。これらのアクセス許可に一貫性を持たせることをお勧めします。SYSVOL のアクセス許可を Active Directory のアクセス許可に変更するには、[OK] をクリックしてください。”

· “SYSVOL フォルダのこの GPO のアクセス許可が、Active Directory のアクセス許可と一貫性がありません。これらのアクセス許可に一貫性を持たせることをお勧めします。この GPO のセキュリティを変更するアクセス許可を持つ管理者に相談してください。”

GPO のセキュリティを変更するアクセス許可を持っている場合は、このダイアログ ボックスで [OK] をクリックする必要があります。この操作は、GPO の Sysvol コンポーネントのアクセス許可を再設定し、GPO の Active Directory コンポーネントの既存のアクセス許可と一貫性を持たせるようにします。GPO の [Delegation] タブ (および [Security Filtering] セクション) に表示される情報は、GPO の Active Directory コンポーネントに基づいているので、これは単にGPMC UI に表示されるアクセス許可がその GPO に正しく適用されていることを確認するだけであることに注意する必要があります。
注 : Windows 2000 ドメインで GPMC を実行しているとき、[Default Domain Policy] または [Default Domain Controllers Policy] のいずれかをクリックすることによって、上記で説明したダイアログ ボックスが開きます。これは、Windows 2000 Service Pack 4 で解決される予定の Windows 2000 のバグの結果です。この問題は、GPO の Sysvol 部分のアクセス制御リスト (ACL) が親フォルダからアクセス許可を継承するように誤って設定されているので発生します。既定の GPO のセキュリティを変更するアクセス許可を持っている場合は、このダイアログ ボックスで [OK] をクリックする必要があります。その結果、Active Directory コンポーネントの ACL と一貫性を持つように Sysvol 部分の ACL を修正することによって、問題を解決します。この場合は、Sysvol のinheritance 属性を削除することになります。 

GPO 操作
GPO の操作には、GPO のバックアップ (エクスポート)、復元、インポート、およびコピーを実行する機能があります。
GPO のバックアップでは、GPO データのコピーをファイル システムに作成します。バックアップ機能は GPO のエクスポート機能となることにも注意してください。バックアップされた GPO は、復元操作またはインポート操作と併せて使用できます。
GPO の復元では、既存の GPO バックアップを取得して、ドメインにそのインスタンスを再作成します。復元の目的は、特定の GPO をバックアップしたときと同じ状態に再設定することです。復元操作は特定の GPO 固有なので、GPO の GUID とドメインに基づいています。そのため、復元操作を使用しても、ドメイン間で GPO を転送することはできません。
GPO をインポートすると、バックアップした GPO から既存の GPO に設定を転送できます。この操作は、同一ドメイン内、複数のドメイン間、フォレスト間で実行できます。この操作により、実稼働環境にインポートする前に実験で GPO のテスト環境をステージング化するなど、多くの興味深い機能が可能になります。
GPO の復元とインポートは、GPO の既存の設定をすべて削除します。これらの操作が完了すると、バックアップ内の設定だけが GPO に存在することになります。
GPO のコピーは、最初に GPO をファイル システムの場所に保存しないだけで、エクスポート操作またはインポート操作に似ています。また、コピー操作では操作の一環として新しい GPO を作成するのに対して、インポート操作ではインポート先として既存の GPO を使用します。これらの操作については、以下のセクションでさらに詳しく説明します。
バックアップ
GPO をバックアップすると、関連するすべての GPO データのコピーをファイル システムの指定した場所に配置します。関連するデータには以下の内容が含まれています。
· GPO GUID とドメイン。
· GPO 設定。 

· GPO 上の随意アクセス制御リスト (DACL)。
· WMI フィルタのリンク (フィルタそのものではありません)。
バックアップ操作では、GPO のコンポーネントをバックアップするだけです。このコンポーネントは、Active Directory の GPO や SYSVOL の GPO ファイル構造に存在します。この操作では、WMI フィルタ、SOM 上のその GPO へのリンク、IP セキュリティ ポリシーなど、GPO の外部に格納された項目をキャプチャしません。これらの項目は、独自のアクセス許可セットを持つ異なるオブジェクトです。このように、バックアップ操作または復元操作のいずれかを実行する管理者は他のオブジェクト上で必要なアクセス許可を持っていないことがあります。また、WMI フィルタおよび IP セキュリティ ポリシーの場合、これらの項目が複数の GPO で使用されることがあります。そのため、1 つの GPO を復元する場合、必ずしもこれらのオブジェクトを復元することが望ましいとは限りません。このような複雑な事態を回避するために、バックアップ操作と復元操作は GPO 自体のコンテンツしか処理しません。
WMI フィルタへのリンクは実際に GPO の属性なので、WMI フィルタ自体が存在しなくても、そのリンクは GPO のバックアップ操作および復元操作の一環として含まれることに注意してください。同じことが GPO の IP セキュリティ ポリシーの設定に当てはまります。WMI フィルタのバックアップや復元を望んでいるユーザーは、GPMC の WMI フィルタ ノードで使用可能なインポートおよびエクスポート機能を使用する必要があります。同様に、IPSec ポリシーは GPO の外部に格納されるので、バックアップ操作は GPO 内のすべての IP セキュリティ ポリシーの設定へのリンクのみを含みます。IPSec ポリシー自体をバックアップおよび復元するためには、[IP セキュリティ ポリシー管理] スナップインの Export Policies コマンドおよび Import Policies コマンドを使用します。
バックアップには、GPO 設定、日付/時刻スタンプ、およびユーザーが提供した説明による XML レポートも含まれます。レポートは、GPMC 内部から HTML として表示できます。各バックアップには、一意な ID が与えられます。この ID により、複数の GPO、および同じ GPO の複数のバージョンをファイル システムの同じ場所にバックアップできます。GPMC では、ユーザーは、GPO GUID、GPO のフレンドリ名、バックアップの日付/時刻スタンプ、ドメイン名、およびバックアップの説明に基づいて、ファイル システムの指定した場所に格納されたバックアップを識別できます。[Manage Backups] ダイアログ ボックスを使用して、GPMC 内部からバックアップを管理できます。これについては、「バックアップの管理」セクションで説明します。
管理者は、以下の方法を使用して、1 つまたは複数の GPO をバックアップできます。
· [Group Policy objects] ノードで 1 つの GPO を右クリックして、ショートカット メニューの [Back Up…] をクリックします。
· [Group Policy objects] ノードの [Contents] タブで 1 つまたは複数の GPO を右クリックして、ショートカット メニューの [Back up…] をクリックします。この操作により、選択した GPO をバックアップします。
· [Group Policy objects] ノードを右クリックして、[Back Up All…] をクリックします。この操作により、ドメイン内のすべての GPO をバックアップします。これは下の図で示しています。
· GPO バックアップ スクリプトを使用します。独自のスクリプトを作成するか、または GPMC\scripts フォルダにある GPMC に同梱されたサンプル スクリプトを使用できます。GPMC に同梱された 2 つのスクリプト BackupGPO.wsf と BackupAllGPOs.wsf は、GPO をバックアップする際に使用できます。
GPO をバックアップするときは、ファイル システムの場所、およびオプションでバックアップの説明を指定する必要があります。
重要 : 管理者は、信頼済みの管理者のみにこの場所を確保するように予防措置を講ずる必要があります。これにより、復元操作やインポート操作の基準として GPO バックアップを使用する場合、環境を危険にさらす悪質ないたずらや予想外の攻撃から GPO バックアップが保護されます。
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図 19
GPO をバックアップするには、GPOへの読み取りアクセス許可、およびバックアップを格納するファイル システムの場所への書き込みアクセス許可が必要です。 

バックアップの管理
GPMC では、GPO バックアップを管理する方法が用意されています。この機能にアクセスするには、2 つの方法があります。
· [Domains] コンテナを右クリックして、ショートカット メニューの [Manage Backups] をクリックします。この操作により、ファイル システムの指定した場所ですべてのドメインとフォレストにバックアップされた GPO が表示されます。
· GPMC でドメイン内の [Group Policy Objects] コンテナを右クリックして、[Manage Backups] をクリックします。この操作により、ファイル システムの指定した場所でそのドメインにバックアップされた GPO のみが表示されます。 

いずれかの方法で [Manage Backups] を開始すると、格納されている GPO バックアップの場所を指定するダイアログ ボックスが表示されます。有効な GPO バックアップを含んでいるファイル システムの場所を指定します。図 20 では、[Manage Backups] ダイアログ ボックスを示しています。
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図 20
[Manage Backups] ダイアログ ボックスでは、GPO のバックアップ設定を並び替え、削除、復元および表示できます。ユーザーはオプションとしてバックアップされた各 GPO の最新バージョンのみを表示するためのチェック ボックスを使用できることに注意してください。このダイアログ ボックスでは、GPO の元のドメイン、GPO の表示名、バックアップのタイムスタンプ、バックアップ実行時にユーザーが提供した説明、および GPO GUID が表示されます。
[Restore] または [Delete] のいずれかをクリックすると、操作を実行する前に確認のダイアログ ボックスが表示されます。[View Settings…] をクリックすると、ユーザーの既定の Web ブラウザの新しいインスタンスが開き、指定した GPO の設定のレポートが表示されます。[Browse] をクリックすると、一般的なダイアログ ボックスが開きます。このダイアログ ボックスを使用すると、ユーザーはバックアップの場所を指定できます。削除の場合は複数の GPO を選択できますが、表示または復元の場合は複数の GPO を選択できません。 
GPO バックアップは、スクリプトからも管理できます。GPMC\Scripts フォルダにあるサンプル スクリプト QueryBackupLocation.wsf は、ファイル システムの特定の場所に格納されたバックアップに関する情報を表示します。
復元
GPO を復元すると、GPO が以前の状態に戻ります。復元操作は、GPO がバックアップ後に削除された場合、または GPO を使用中に確認済みの以前の状態にロールバックすることを望む場合のどちらにも使用できます。復元が削除された GPO を再作成する場合でも、復元操作は元の GPO GUID を保持します。これは、復元操作と本書の後半で説明するインポート操作またはコピー操作の主要な相違点です。
復元操作では、GPO の以下のコンポーネントを置き換えます。
· GPO 設定。
· GPO 上の ACL。
· WMI フィルタのリンク (フィルタそのものではありません)。
復元操作では、SOM (管理の対象) へのリンクを復元しません。たとえば、既存の GPO を以前の状態に復元すると、既存のリンクが継続して使用されます。ただし、ユーザーが GPO およびその GPO へのすべてのリンクを削除した場合、ユーザーは GPO を復元した後でこれらのリンクを追加する必要があります。これらのリンクの再作成を容易にするために、バックアップでレポートを表示して、GPO のドメイン内のすべてのリンクを識別できます。
以下の方法のいずれかを使用して、GPO を復元できます。
· 既存の GPO を復元するには、[Group Policy Objects] コンテナの GPO を右クリックして、[Restore from Backup…] を選択します。この操作により、[Restore Group Policy Object Wizard] が開きます。
· バックアップ後に削除した GPO を復元するには、[Manage Backups] ダイアログ ボックスを使用します(「バックアップの管理」セクションの図 20 を参照してください)。 

· GPO 復元スクリプトを使用します。独自のスクリプトを作成するか、または GPMC\scripts フォルダにある、GPMC に同梱されたサンプル スクリプトを使用できます。GPMC に同梱された 2 つのスクリプト、RestoreGPO.wsf および RestoreAllGPOs.wsf は、GPO を復元する際に使用できます。
また、復元する前にバックアップ内の設定を表示するオプションもあります。
GPO の復元を実行するために必要なアクセス許可は、既存の GPO を復元する場合、またはバックアップ後に削除された GPO を復元している場合で異なります。 
表 2
	GPO の状態
	必要なアクセス許可

	既存の GPO 
	ユーザーは、GPO を復元するために Edit settings, delete, and modify security アクセス許可を GPO に持つ必要があります。また、バックアップが格納されるファイル システムの場所の読み取りアクセス許可も必要です。ここでは、GPO の作成アクセス許可が必要ないことに注意してください。

	削除された GPO 
	ユーザーは、バックアップを格納したファイル システムの場所への読み取りアクセス許可だけではなく、ドメイン内の GPO の作成アクセス許可を持つ必要があります。復元を実行するユーザーがその GPO の新しい作成者、所有者になります。


GPO を復元する場合、GPMC は、復元の種類に応じて、さまざまな GPO バージョン番号に対処します。 

· 既存の GPO の復元の場合、GPO バージョン番号は、稼動中の GPO の既存のバージョン番号より 1 大きくなります。これにより、クライアントが GPO に適していることを保証します。 

· 既に削除された GPO の復元の場合、GPO バックアップの GPO バージョン番号が復元された GPO でも保持されます。
ソフトウェア インストール GPO ための特別な考慮
ソフトウェア インストールの設定を含む削除された GPO を復元すると、GPO を復元する状況に応じて、思わぬ結果が生じることがあります。このセクションでは、これらの結果とその回避方法について説明します。
削除された GPO を復元すると、以下のことが発生する可能性があります。
· 復元される GPO でアプリケーションをアップグレードする GPO 間アップグレード関係がある場合でも、復元後にこの関係は保持されません。GPO 間アップグレードとは、アプリケーションが別のアプリケーションをアップグレードし、その 2 つのアプリケーションが同じ GPO 内に配置されないように管理者が指定した関係です。復元される GPO のアプリケーションが他の GPO のアプリケーションをアップグレードするときは、GPO 間アップグレード関係は保持されることに注意してください。
· (ユーザーが GPO の削除後に再ログオンも再起動もしていないことが原因で) GPO が削除されていることにクライアントがまだ気付いていない場合、次にクライアントがログオンするときに、そのアプリケーションでは "Uninstall this application when it fall out of scope of management" オプションが設定されています。
· ユーザーが以前インストールした発行済みのアプリケーションが削除されます。
· 割り当てられたアプリケーションが再インストールの前にアンインストールされます。
この現象は、GPO の復元時にアプリケーションを示す Active Directory のオブジェクト ("配置オブジェクト") が新しい GUID に割り当てられることが原因で発生します。この GUID が配置オブジェクトの元の GUID と異なるので、Windows はこのアプリケーションを別のアプリケーションとして解釈します。
ソリューションは、配置オブジェクトの元の GUID を使用して GPO を復元します。ただし、GUID は Active Directory で管理されるので、元の GUID を再使用するには、削除された配置オブジェクトの Tombstone (廃棄) 状態を再表示する方法しかありません。Tombstone (廃棄) 状態の再表示は、Windows Server 2003 の新機能です。
GPMC では、復元を実行すると、これらのオブジェクトを自動的に再表示しようとします。以下の状況に当てはまる場合、再表示が成功します。
· GPMC が Windows Server 2003 を実行しているドメイン コントローラを対象としている場合。 

· 復元を実行しているユーザーがドメインにオブジェクトを再表示するためのアクセス許可を持っている場合。既定では、ドメイン管理者とエンタープライズ管理者のみがこのアクセス許可を持っています。ACL エディタを使用して、ドメイン レベルの別のユーザーにこの権利を委任できます。
· GPO の削除と復元間で経過する時間が、Active Directory で指定された Tombstone (廃棄) の有効期間を超えない場合。 

再表示に失敗すると、新しい配置オブジェクトが作成され、上記の副作用が発生します。
その結果、一般的に、グループ ポリシーを使用してソフトウェアを配置する場合、Windows Server 2003 を実行するドメイン コントローラを使用したアプリケーションの配置を含む GPO の復元を実行したり、このような GPO の復元を実行するユーザーに Tombstone (廃棄) の再表示のアクセス許可を許可することをお勧めします。
ドメイン名変更の考慮点
ドメイン名変更前に GPO バックアップを行っている場合、ドメイン名の変更後に復元できません。ドメイン名を変更する場合は、名前変更手順完了直後に必ず GPO をバックアップしてください。ドメイン名の変更の詳細については、http://www.microsoft.com/windowsserver2003/downloads/domainrename.mspx (英語) でドメイン名の変更に関するドキュメントを参照してください。
インポート
インポート操作は、ファイル システムの場所にあるバックアップ GPO をインポート元として使用し、Active Directory 内の既存の GPO に設定を転送します。インポート操作を使用して、同一ドメイン内、同一フォレスト内のドメイン間、異なるフォレストのドメイン間 (フォレスト間とも言う) の複数の GPO 間で設定を転送できます。 

インポート操作は、理論上、信頼関係のない環境間でグループ ポリシーを移行する場合に適しています。たとえば、信頼関係のない別個のテスト フォレストと実稼動フォレストがある場合、インポート操作を使用して、テスト フォレストで作成および検証する GPO を実稼働環境に移行できます。バックアップした GPO を格納した実稼働環境からファイル システムの場所にアクセスできる必要があります。GPO の設定に応じて、(本書の後半で説明する) 移行テーブルを使用する必要がある場合もあります。
インポート操作の対象は既存の GPO です。対象の GPO の ACL、任意の SOM へのリンク、および WMI フィルタへのリンクはインポート操作中に変更されません。GPO をインポートする場合は、対象 GPO の編集アクセス許可が必要です。
インポート操作は、以下のいずれかの方法を使用して実行できます。
· [Group Policy Objects] ノードで GPO を右クリックして、[Import Settings] をクリックします。その結果、ウィザードが開始されます。このウィザードは、バックアップを選択し、オプションで必要に応じて移行テーブルを指定する過程全体をガイドします。
· GPMC に含まれている ImportGPO.wsf スクリプトまたは ImportAllGPOs.wsf スクリプトを使用します。
コピー 

コピー操作は、Active Directory にある既存の GPO をコピー元として使用して設定を転送し、コピー先として新しい GPO を作成します。コピー操作を使用して、同一ドメイン内、同一フォレスト内のドメイン間、または異なるフォレストのドメイン間 (フォレスト間とも言う) で新しい GPO に設定を転送できます。コピー操作では、Active Directory の既存の GPO をコピー元として使用するので、コピー元およびコピー先のドメイン間では信頼関係が必要か、または本書の前半の「複数フォレストの管理」で説明したように、ユーザー名およびパスワードの保存ツールを使用して、信頼関係のないフォレストへのアクセス許可を得る必要があります。コピー操作は、理論上、実稼働環境間で GPO を移行するのに適しています。同様に、コピー元およびコピー先のドメイン間に信頼関係がある場合、テスト ドメインまたはフォレストでのステージング化する場合、またはテストしたグループ ポリシーを実稼働環境に移行する場合にも適しています。 

GPO をコピーする場合は、コピー先のドメインに GPO の作成アクセス許可、コピー元の GPO の読み取りアクセス許可が必要です。
GPO をコピーする場合、管理者には、コピー先 GPO で使用する DACL を指定するための 2 つのオプションがあります。
· 新しい GPO の作成時に使用する既定のアクセス許可を使用します。
· コピー元の DACL を保持します。(次のセクションで説明する) 移行テーブルをコピー操作中に指定すると、移行テーブルが DACL 内のセキュリティ プリンシパルに適用されることに注意してください。
同一ドメイン内のコピー操作とドメイン間のコピー操作には、わずかな違いがあります。 

· 同一ドメイン内で GPO をコピーする場合、WMI フィルタへのリンクが保持されます。ただし、GPO を新しいドメインにコピーする場合、リンクはなくなります。WMI フィルタは、同一ドメイン内では GPO にリンクすることしかできません。
· 同じドメイン内で GPO をコピーしているときは、IPSec ポリシーへのすべてのリンクが保持されます。ただし、新しいドメインに GPO をコピーしているときは、新しいドメインに対応する IPSec ポリシーが存在するかどうかわからず、元のドメインの元の IPSec ポリシーへのリンクが常に望ましいとは限らないので、リンクは削除されます。
· 同一ドメイン内で GPO をコピーする場合、DACL を指定する単純な選択肢が表示されます。ただし、ドメイン間のコピー操作の場合、GPMC では、操作を容易にするためのウィザードが表示されます。この場合、(下記のように) ユーザーは移行テーブルを指定できます。
コピー操作は、以下の方法のいずれかを使用して実行できます。
· コピー元の GPO を右クリックして [Copy] をクリックし、希望するコピー先のドメインの [Group Policy Objects] コンテナを右クリックして、[Paste] をクリックします。
· ドラッグ アンド ドロップ操作を使用して、コピー元の GPO をコピー先のドメインにある [Group Policy Objects] コンテナにドラッグします。
· GPMC に含まれている CopyGPO.wsf コマンド ライン スクリプトを使用します。
移行テーブルを使用したドメイン間のインポート操作とコピー操作
このセクションでは、ドメイン間のインポート操作およびコピー操作を容易にする移行テーブルの使用について説明します。
あるドメインから別のドメインに GPO を移行する際の主な課題として、GPO 内の一部の情報が実際には GPO を定義している現在のドメイン固有になることがあります。GPO を新しいドメインに転送する場合、可能であっても、まったく同じ設定を使用することが望ましいとは限りません。ドメイン固有の項目には、セキュリティ プリンシパル (ユーザー、グループ、およびコンピュータ) と UNC パスへの参照が含まれています。ソリューションは、インポート操作またはコピー操作中に、GPO 内のドメイン固有の参照を変更します。その結果、移行先 GPO の設定は、移行先ドメインに適切な情報を使用して記述されます。GPMC は、移行テーブルを使用して、この機能をサポートします。
移行テーブルは、移行元 GPO 内のユーザー、グループ、コンピュータおよび UNC パスへの参照を移行先 GPO の新しい値にマップする XML ファイルです。移行テーブルは、1 つ以上のマッピング エントリで構成されています。各マッピング エントリは、移行元の種類、移行元の参照、および移行先の参照で構成されています。インポートまたはコピーの実行時に移行テーブルを指定すると、移行元のエントリへの各参照は、移行先 GPO に設定を書き込むときに移行先のエントリに置き換わります。移行テーブルを使用する場合、インポート操作やコピー操作を実行するときに、移行テーブルの移行先エントリに指定されるセキュリティ プリンシパルが既に存在する必要があることに注意してください。
移行テーブルは、インポート操作やコピー操作を実行する場合、GPO 内の設定の参照に適用されます。また、コピー操作中、GPO 上の ACL を保持するオプションを選択すると、移行テーブルは GPO 上の ACL および GPO 内のソフトウェア インストールの設定時の ACL の両方にも適用されます。 
移行テーブルは、.migtable という独自のファイル名拡張子を持ちます。マッピング情報は、XML で格納されます。このセクションの後半で説明する移行テーブル エディタ (MTE : Migration Table Editor) を使用して移行テーブルを作成および編集できます。サンプルの移行テーブル ファイルは、“%ProgramFiles%\GPMC\Scripts” に SampleMigrationTable.migtable という名前で GPMC インストールに含まれています。
移行テーブルに影響する設定
以下の 2 種類の設定は、ドメイン間で正常に転送されないことがあります。
1. GPO の設定で参照されるユーザー、グループ、およびコンピュータ (セキュリティ プリンシパル)。コピー操作では、オプションで GPO 自体の DACL、および GPO のソフトウェア インストール設定の DACL で参照されます。セキュリティ プリンシパルは、いくつかの理由により正常に転送されません。 

· ドメイン ローカル グループは外部のドメインで有効ではありません。
· 移行元ドメインと移行先ドメイン間に信頼関係がない場合、移行元ドメインのセキュリティ プリンシパルは移行先ドメインでは利用できません。 

· 移行元ドメインと移行先ドメイン間に信頼関係がある場合でも、まったく同じグループを新しいドメインで使用することが必ずしも適切であるとは限りません。 

2. UNC パス。GPO をテスト環境から実稼動環境に移行していると、実稼働環境のユーザーはテスト環境のパスにアクセスできない場合あります。逆の場合も同様です。
以下の項目にはセキュリティ プリンシパルを含めることができます。移行テーブルを使用してこれらの項目を変更できます。
· 以下の種類のセキュリティ ポリシー設定。
· ユーザー権利の割り当て
· 制限付きグループ
· システム サービス
· ファイル システム
· レジストリ
· 詳細なフォルダ リダイレクト ポリシー設定。
· GPO DACL (コピー操作中に設定を保持するように指定する場合)。
· ソフトウェア インストール オブジェクトの DACL (GPO DACL をコピーするオプションを指定する場合のみ保持されます)。
以下の項目は UNC パスを含むことができます。移行プロセスの一環として UNC パスを新しい値に更新できます。
· フォルダ リダイレクト ポリシー設定。
· (ソフトウェア配布ポイント用の) ソフトウェア インストール ポリシー設定。
· GPO 外部に格納されたグループ ポリシー (スタートアップ、ログオン、およびログオフ) によって配置されたスクリプトへのポインタ。スクリプトが移行元 GPO 内部に格納されている場合を除いて、スクリプト自体は GPO のコピー操作の一環としてコピーされることがないことに注意してください。
管理用テンプレートやソフトウェア制限ポリシーなど、上述しなかった他の種類の設定で参照されるセキュリティ プリンシパルや UNC パスは、移行テーブルを使用してマップできません。
移行テーブルを指定するためのオプション
移行テーブルは、インポート操作およびコピー操作を実行するときに指定します。インポートおよびコピーで移行テーブルを使用する場合、3 つのオプションがあります。
· 移行テーブルを使用しません。このオプションは移行元 GPO 内のすべての参照をそのままコピーします。
· 移行テーブルを使用します。このオプションは移行テーブルにある GPO 内の任意の参照をマップします。移行テーブルに含まれていない移行元 GPO 内の参照はそのままコピーされます。
· 移行テーブルを排他的に使用します。このオプションでは、セキュリティ プリンシパルおよび UNC パスへのすべての参照を移行テーブルで指定する必要があります。セキュリティ プリンシパルまたは UNC パスが移行元 GPO で参照され、移行テーブルに含まれていない場合、インポート操作またはコピー操作は処理されません。このオプションは、移行テーブル内のすべてのセキュリティ プリンシパルや UNC パスを確実に考慮する場合に役に立ちます。
さらに、"Preserve or migrate the existing permissions" オプションを選択し、移行テーブルを指定すると、ドメイン間のコピー操作により、GPO (およびソフトウェア インストールの設定) 上の DACL に移行テーブルが適用されます。
コピーまたはインポートを実行すると、ウィザードが移行元 GPO またはバックアップをスキャンして、GPO 内のセキュリティ プリンシパルまたは UNC パスへの参照があるかどうか判断します。その参照が存在する場合は、既存の移行テーブルを指定するか、新しい移行テーブルを作成できます。ドメイン間のコピー操作中に、"Preserve or migrate the permissions on the GPO" オプションを指定すると、ウィザードでは、定義上 DACL がセキュリティ プリンシパルを含んでいるので、移行テーブルをいつでも指定できます。
移行テーブルの作成
ユーザーは GPMC の移行テーブル エディタ (MTE) を使用して、移行テーブルを作成および編集できます。以下のいずれかの方法を使用して MTE を開くことができます。
· Import Settings ウィザードまたは Cross Domain Copying ウィザードから。
· 任意のドメインの [Group Policy Objects] ノードを右クリックして、[Open Migration Table Editor] を選択して。
· 任意のフォレストの [Domains] ノードから、および  [Open Migration Table Editor] を選択して。
· エクスプローラで既存の .migtable ファイルをダブルクリックすることによって。
· %programfiles%\gpmc\mtedit.exe プログラムを手動で実行することによって。
移行テーブルは、以下の図 21 に示すように、1 つ以上のマッピング エントリで構成されます。各マッピング エントリは、移行元の種類、移行元名、および移行先名の 3 つの情報を持ちます。 

· Source Type (移行元の種類) : 移行元 GPO のドメイン内のドメイン固有の情報の種類。移行テーブルは以下の種類をサポートします。
· ユーザー
· コンピュータ
· ドメイン ローカル グループ
· ドメイン グローバル グループ
· ユニバーサル グループ
· UNC パス
· フリー テキストまたはセキュリティ識別子 (SID)。 注 : このカテゴリは、フリー テキストおよび SID そのもので指定されるセキュリティ プリンシパルだけで使用されます。
· Source Name (移行元名): 移行元 GPO が参照するユーザー、コンピュータ、グループ、または UNC パスの正確な名前。移行元 GPO またはバックアップの移行元名の種類は、移行テーブルで指定された移行元の種類と一致する必要があります。以下のいずれかの方法を使用して、セキュリティ プリンシパルを指定できます。
· UPN。例、"someone@example.com"。
· SAM。例、"example\someone"。
· DNS。例、"example.com\someone"。
· フリー テキスト。例、"someone"。この場合は、種類としてフリー テキストまたは SID を指定する必要があります。
· SID。例、S-1-11-111111111-111111111-1111111111-1112。この場合は、種類としてフリー テキストまたは SID を指定する必要があります。
· Destination Name (移行先名): 移行先名は、移行元の GPO のユーザー名、コンピュータ名、グループ名、または UNC パス名を、移行先 GPO に転送時にどのように扱う必要があるかを指定します。これには、以下の 4 つの選択肢があります。
· "Same as source (移行元と同じ)"。変更しないでコピーします。移行テーブルに移行元の値をまったく格納しないことと同じです。これを指定すると、MTE で移行先のエントリが <Same As Source> と表示されます。
· "None (なし)"。GPO からユーザー、コンピュータ、またはグループを削除します。これを指定すると、MTE で移行先のエントリが <None> と表示されます。このオプションは UNC パスには使用できません。
· "Map by relative name (相対名によるマップ)"。たとえば、SourceDomain\Group1 を TargetDomain\Group1 にマップします。これを指定すると、MTE で移行先のエントリが <Map by Relative name> と表示されます。このオプションは UNC パスには使用できません。
· "Explicitly specify value (明示的に値を指定)"。移行先 GPO で、移行元の値を移行テーブルで指定された正確なリテラル値に置き換えます。SID そのものを指定できない場合を除いて、移行先のエントリの形式は、移行元のエントリと同じ形式がサポートされます。
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図 21
MTE を使用して移行テーブルにエントリを追加するには、適切な情報を手作業で入力するか、移行元列の既存のセキュリティや UNC パスを自動的に設定するために、既存の GPO や GPO バックアップをスキャンできます。自動設定方法を使用すると、移行先は既定で <Same as Source> に設定されます。ユーザーは、その後 MTE で移行先エントリを調整する必要があります。
GPMC ユーザーは、GPMC に同梱される CreateMigrationTable.wsf スクリプトを使用して、移行テーブル ファイルを作成することもできます。このスクリプトは、MTE で使用できる自動設定操作を実行します。ユーザーは、その後そのファイルを手作業で編集して、対象の ACL やパスを設定する必要があります。また、任意の XML エディタを使用して、移行テーブルを手作業で作成することもできます。
コピーとインポートの事例
GPMC のコピー操作およびインポート操作で可能な 2 つの主な事例があります。
· テストドメインから実稼動ドメインへの移行。
· 実稼動ドメイン間の移行。
テストドメインから実稼動ドメインへの移行
テスト ドメインから実稼動ドメインへの移行の事例には、通常、物理的に分離された、テストおよび実稼動用に別個のフォレストを含む複数のフォレスト環境があります。この事例では、すべてのドメイン内のすべてのグループ、ユーザー、およびコンピュータをマップする必要があります。 
フォレスト間には信頼関係がある場合もあれば、信頼関係がない場合もあります。GPMC はどちらの事例も処理し、一般的には移行テーブルが必要になります。信頼関係がない場合は、すべてのセキュリティ プリンシパルと UNC パスを移行テーブルを使用してマップする必要があります。また、信頼関係がない場合は、インポートかコピーのいずれかを使用する必要があります。コピーを使用する場合は、信頼関係のないフォレストにアクセスできるようにするために、「複数フォレストの移行」で説明したように、ユーザー名とパスワードの保存ツールを使用して、代替の資格情報を指定する必要があります。
[image: image23.png]Test Forest Production Forest

A A A A

GPO X User Right: Log on locally Copy of  User Right: Log o locally
S TR
ayuser Dinewuser
e [OR: Voot
Sar Brenisert

Chgroup2 Finewgroup2




この事例では、管理者が TEST フォレストのドメイン B 内の GPO X を PRODUCTION フォレストのドメイン E にコピーまたはインポートしようとしていると想定します。GPO X には、ユーザー権利割り当てのログオン ローカル設定など、TEST フォレスト全体でセキュリティ プリンシパルを参照するセキュリティ設定が含まれています。このようなセキュリティ プリンシパルは、GPO と同じドメイン、場合によっては TEST フォレスト内の別のドメインに存在することがあります。上の図では、このようなセキュリティ プリンシパルは A\user、A\group などと表示されています。この場合、"A" はドメインで、"user" はセキュリティ プリンシパルの相対名です。
この事例では、新しいドメインに GPO X をコピーすると、管理者は GPO で参照されるすべてのセキュリティ プリンシパルをマップしようとします。少なくとも、ドメイン プレフィックスを変更する必要があります。同様に、相対名を変更する必要があることもあります。
この事例は、移行テーブルを使用することによって処理できます。
実稼動ドメイン間の移行
実稼動ドメイン間の移行の事例では、すべてのドメインが実稼動環境に存在し、移行元ドメインと移行先ドメイン間には信頼関係があります。下の図では、A、B、C が同一フォレスト内のすべての実稼動ドメインと想定します。さらに、信頼関係が適切な場合は、フォレスト間でもこの事例を使用できることに注意してください。
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この事例では、管理者が実稼動ドメイン B から実稼動ドメイン C に GPO X をコピーしようとしていると想定します。場合によっては、この事例で望ましい次の 2 つの代替方法があります。
· コピーされた GPO でセキュリティ プリンシパルのすべての参照を保持します。機能上、これは、(GPO から適用する設定に関して) ドメイン C への GPO X の相互リンクに相当します。この事例は、移行テーブルを指定しない場合に対応します。
· 一部またはすべてのセキュリティ プリンシパルを新しい値にマップします。たとえば、ドメイン B で定義したセキュリティ プリンシパルでは、ドメイン B からドメイン C にコピーすると、ドメイン C にこのようなセキュリティ プリンシパルをマップすることが適切な場合があります。特に、ドメイン ローカル グループをマップする必要があります。ただし、おそらくドメイン A で定義されている参照はそのまま残すことが適切です。この事例は、移行テーブルを使用することによって処理できます。
ステージング環境の作成
多くの管理者は、グループ ポリシーをテスト環境に配置してから、実稼働環境に導入しようとします。理論上、グループ ポリシーを理想的に配置するには、以下の手順を実行する必要があります。
· 対象プラットフォームの管理必要条件を収集します。
· グループ ポリシーで実行できる管理作業を決定します。
· ステージング環境でグループ ポリシーをテストします。
· GPMC を使用して、グループ ポリシーを実稼動環境に移行します。
GPMC は、グループ ポリシー環境の計画、作成、テスト、および移行に使用できます。
最適な結果を得るには、ドメイン、OU、GPO、およびグループに関して、実稼働環境によく似たテスト環境が必要になります。このテスト環境を使用すると、実稼動ユーザーに影響しない、制御された単一の方法で、ポリシーの配置に対する変更を確認して有効にできます。一度変更を有効にすると、インポート機能およびコピー機能、またはそのいずれかを使用して、GPO を実稼動環境に移行できます。
実稼動環境によく似たステージング環境を作成することは、この作業に必要不可欠です。GPMC では、既存の環境に基づいて、新しいテスト環境の作成に役立つ 2 つのサンプル スクリプトが用意されているので、この操作が容易になります。
· CreateXMLFromEnvironment.wsf。このスクリプトは、使用中のドメインの情報を使用して、そのドメインのポリシー情報を示す XML ファイルと一連の GPO バックアップを生成します。XML ファイルは、OU 構造、グループとユーザー、GPO と GPO に含まれる設定、GPO へのリンク、GPO 上のセキュリティ、WMI フィルタなどの情報をキャプチャします。実稼動ドメインに対してこのスクリプトを実行すると、後から再使用するためにそのドメインの本来のポリシー情報をキャプチャできます。
· CreateEnvironmentFromXML.wsf。このスクリプトは、XML ファイルおよび XML で参照される一連の GPO バックアップを使用して、OU 構造、グループとユーザー、GPO と GPO に含まれる設定、GPO へのリンク、GPO 上のセキュリティ、WMI フィルタなどのポリシー情報でドメインを作成します。このスクリプトに対する入力として必要な XML ファイルは、上記のスクリプトを使用して生成できます。上記で生成された XML ファイルと併せてこの 2 番目のスクリプトを使用すると、あるドメインのコンテンツを別のドメインにレプリケートできます。
この 2 つのスクリプトの使用の詳細については、Windows Server 2003 Deployment Kit の「Staging Group Policy Deployments」を参照してください。
WMI フィルタ
WMI フィルタは Windows Server 2003 および Windows XP の新機能です。WMI フィルタによって、管理者は対象のユーザーまたはコンピュータの属性に基づいて、GPO のスコープを動的に決定できます。これにより、管理者は、GPO のフィルタ機能を以前入手できたセキュリティ フィルタ メカニズム以上に大幅に拡張できます。 
WMI フィルタを GPO にリンクできる独立したオブジェクトです。GPO が対象のコンピュータ上で適用されると、フィルタは対象のコンピュータに対して評価されます。WMI フィルタは、対象のコンピュータの WMI データベースに対して評価される 1 つ以上のクエリで構成されています。すべてのクエリが False に評価された場合、GPO は適用されません。すべてのクエリが True に評価された場合、GPO は適用されます。各クエリは WMI Query Language (WQL) で記述されます。WQL は、WMI データベースをクエリするための SQL に似た言語です。
WMI フィルタのクライアント サポートは、Windows XP およびそれ以降のオペレーティング システムだけに存在することに注意してください。Windows 2000 クライアントは WMI フィルタを無視するので、WMI フィルタに関係なく、常に GPO を適用します。
各 GPO は WMI フィルタを 1 つしか持つことができません。ただし、同一の WMI フィルタを複数の GPO にリンクできます。GPO のように、WMI フィルタはドメイン単位のオブジェクトです。
図 7 の「GPO のスコープ設定」で、"XP Systems" WMI フィルタの GPO へのリンクを含む GPO スコープ ペインを示しています。WMI フィルタは、Windows Server 2003 構成を持つドメインだけで利用できます。ドメイン コントローラが Windows Server 2003 を実行している必要はありませんが、このドメインで ADPrep /DomainPrep を実行しておく必要があります。ADPrep は Windows Server 2003 CDーROM に含まれるユーティリティで、既存の Windows 2000 ドメインから Windows Server 2003 にアップグレードする前に実行する必要があります。Windows 2000 ドメインで ADPrep /DomainPrep が実行されなかった場合は、[WMI Filters] ノードは表示されず、[GPO scope] タブに WMI フィルタ セクションが含まれません。
ユーザーは、GPMC コンソールで [WMI Filters] コンテナから新しい WMI フィルタを作成できます。このノードの [WMI Filters] コンテナまたは [Contents] ペインのいずれかを右クリックすると、ユーザーは、新しい WMI フィルタを作成するか、または以前エクスポートしたフィルタをインポートできます。 [New] をクリックすると、図 22 のダイアログ ボックスが表示されます。 

[image: image25.wmf] 


図 22
ユーザーは、[Add] ボタンを使用して、WMI フィルタの名前、オプションの説明、および 1 つ以上の WQL クエリを入力します。各クエリでは、クエリを実行する WMI 名前空間を指定する必要があることに注意してください。既定の名前空間は root\CIMv2 です。これは多くの事例に適しています。ユーザーが [Save] をクリックすると、クエリの構文を確認してから WMI フィルタを保存できます。
WMI フィルタを GPO にリンクするための 3 つの方法があります。
1. GPO の [Scope] タブで、[WMI filtering] ボックスを使用して、GPO にリンクする WMI フィルタを選択します。
2. WMI フィルタの [General] タブで、[GPOs that use this WMI filter] セクションを右クリックして、[Add] をクリックします (図 23 で示しています)。[Add] をクリックすると、ユーザーが WMI フィルタをリンクできるドメイン内の GPO の一覧が表示されます。
3. ドラッグ アンド ドロップ操作を使用して、WMI フィルタを GPO にドラッグします。
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図 23
WMI フィルタは異なるドメインの GPO にリンクできないので、別のドメインの GPO にリンクするオプションはありません。WMI フィルタへのリンクが GPO の属性なので、WMI フィルタを GPO にリンクする機能には GPO の編集アクセス許可が必要であることに注意してください。
[WMI filter] ペイン上の [General] タブを使用すると、ユーザーは WMI フィルタを編集できます。ユーザーに WMI フィルタの書き込みアクセス許可がない場合は、[Edit Filter] をクリックできません。ユーザーは、このダイアログ ボックスで WMI フィルタの名前、説明、WMI クエリを変更できます。 
GPO の検索
GPMC には、ドメイン内部、またはフォレストに表示されたすべてのドメイン間で GPO を検索するための多くの機能があります。この検索機能を使用すると、以下の項目に基づいた検索が可能になります。
· GPO の表示名。
· 特定のドメインが GPO へのリンクを含んでいるかどうか。
· GPO のアクセス許可のセット。
· GPO にリンクされる WMI フィルタ。
· GPO のユーザー構成またはコンピュータ構成で設定されているポリシー設定の "種類"。フォルダ リダイレクションやセキュリティ設定。GPO で構成されている個別の設定に基づいた検索は行えないことに注意してください。
· GPO の GUID。
図 24 は、[Search for Group Policy Objects] ダイアログ ボックスを示しています。
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図 24
名前および GUID による GPO 検索機能を使用すると、ユーザーは GPO の表示名または GPO に関連する GUID によって GPO を検索できます。ユーザーの構成またはコンピュータの構成による検索では、ユーザーは特定の種類のグループ ポリシーの設定を含む GPO を検索できます。この検索機能で使用できるグループ ポリシーの設定の一覧については、表 3 を参照してください。
セキュリティ グループ機能による検索では、ユーザーは特定のアクセス許可を適用した GPO を検索できます。このようなアクセス許可が明示的に許可されている (または明示的に許可されていない) GPO、またはこのようなアクセス許可を効果的に適用した (または適用していない) GPO を検索できます。GPO の明示的なアクセス許可は、セキュリティ プリンシパルが GPO の ACL で直接参照されていることを意味します。効果的なアクセス許可は、明示的な ACE の結果として、またはグループ メンバーシップにより、セキュリティ プリンシパルが GPO にアクセス許可を持つことを意味します。これらの要素が組み合わされて、GPO にマージされたアクセス許可セットまたは効果的なアクセス許可セットをセキュリティ プリンシパルに付与します。
GPO リンクによる検索では、ユーザーはリンクされていない GPO またはドメイン間でリンクされている GPO を検索できます。たとえば、指定されたドメイン内で GPO を検索し、そのドメイン内で GPO リンクが存在しない場所の検索を実行すると、この検索では、リンクされていない GPO の一覧が返されます。
WMI フィルタにリンクする GPO による検索では、ユーザーは指定した WMI フィルタにリンクするすべての GPO を検索できます。
表 3 に、GPO の検索操作とその使用方法をまとめています。
表 3
	検索項目
	検索条件
	値

	GPO name
	Contains
Does not Contain
Is Exactly
	GPO Display name

	GPO-Link
	Exist in
Does not Exist in
	Domain name(s)
[All Sites]

	Security Group
	Has this explicit permission
Does not have this explicit permission
Has this effective permission
Does not have this effective permission
	Apply Settings
Edit Settings
Edit Settings, Delete, Modify Security
Read Settings

	Linked WMI filter
	Is
Is not
	WMI Filter name

	User Configuration
	Contains
Does not Contain
	Folder Redirection
Internet Explorer Branding
Registry
Scripts
Software Installation

	Computer Configuration
	Contains
Does not Contain
	EFS Recovery
IP Security
Microsoft Disk Quota
QoS Packet Scheduler
Registry
Scripts
Security
Software Installation
Wireless Group Policy

	GPO GUID
	Equals
	GUID


注 : ユーザー構成またはコンピュータ構成に基づいて検索するときに、ある設定が有効で、その拡張機能のすべての設定が削除されている場合は、特定の種類の設定を間違って一致すると検索する可能性があります。GPO が拡張機能をアクティブとして一覧するのでこれが起こります。この動作を行う拡張機能には、セキュリティ設定、ソフトウェア インストール、フォルダ リダイレクション、Internet Explorer メンテナンス、および暗号化ファイル システム (EFS) があります。

グループ ポリシー モデリング
Windows Server 2003 には、新しい強力なグループ ポリシー管理機能があります。この機能により、ユーザーは実際にポリシーを適用する前に、ユーザーとコンピュータに適用するポリシー設定のシミュレーションを行うことができます。Windows Server 2003 のポリシーの結果セット (RSoP) (プランニング モード) として知られているこの機能は、グループ ポリシー モデリングとして GPMC に統合されています。シミュレーションは Windows Server 2003 のドメイン コントローラのみに表示されるサービスにより実行されるので、この機能には、フォレストで Windows Server 2003 を実行しているドメイン コントローラが必要です。ただし、この機能を使用すると、Windows 2000 を実行しているドメイン コントローラを含めて、フォレスト内の任意のコンピュータのポリシーの結果セットをシミュレートできます。
図 25 では、[Contoso.com Windows Server 2003] フォレストのツリー ペインに [Group Policy Modeling] コンテナがあり、[Tailspintoys.com Windows 2000] フォレストにはコンテナがないことに注意してください。
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図 25
[Group Policy Modeling] ノードの [Contents] タブは、ユーザーが実行したすべてのグループ ポリシー モデリング クエリの要約を表示します。これを 図 25 に示しています。GPMC はクエリごとに以下のデータを表示します。
· Name - これはモデリングの結果にユーザーが指定した名前です。
· User - これはモデリング クエリの基礎となるユーザー オブジェクト (またはユーザー オブジェクトが存在する OU) です。
· Computer - これはモデリング クエリの基礎となるコンピュータ オブジェクト (またはコンピュータ オブジェクトが存在する OU) です。
· Last Refresh Time - これはプランニング クエリの最終更新日です。
[Group Policy Modeling Wizard] は、[Group Policy Modeling] コンテナ、ドメイン ノード、または任意の OU から開くことができます。SOM コンテナのいずれかから [Group Policy Modeling Wizard] を起動すると、ウィザードは、自動的にSOM データをそのウィザードに渡して、ウィザードの [User and Computer Selection] ページを事前設定します。
注 : Windows Server 2003 の RSoP MMC スナップインに詳しいユーザーにとっては、Group Policy Modeling Wizard はプランニング モードで実行している RSoP ウィザードの新しいバージョンです。RSoP MMC スナップインが提供するすべての RSoP 機能は、RSoP データの HTML レポートなどの新機能と共に GPMC に含まれているので、ユーザーはスタンドアロン RSoP MMC スナップインではなく、主に GPMC を使用してすべての RSoP 機能にアクセスすることをお勧めします。
図 26 は、モデリングの分析を実行する前の [Group Policy Modeling Wizard] の [Summary of Selections] ダイアログ ボックスを示しています。要約ペインの設定は、このウィザードの実行中にユーザーが指定した内容です。 
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図 26
ユーザーが [Group Policy Modeling Wizard] を完了すると、コンソールに新しいノードが作成され、結果が表示されます。これらのノードは複数の GPMC コンソール セッションにまたがって保存されます。ユーザーは、不要な Group Policy Modeling ノードを手作業で削除する必要があります。
指定したグループ ポリシー モデリング クエリでは、図 27 で示すように、ノードに 3 つのタブがあります。
· Summary - このタブには、GPO、セキュリティ グループ メンバシップ、および WMI フィルタの一覧など、概要の HTML レポートが含まれています。
· Settings - このタブには、このシミュレーションに適用されたポリシー設定の HTML レポートが含まれています。
· Query - このタブでは、クエリの生成に使用されたパラメータが一覧されています。
この新しいノード上のショートカット メニューを使用すると、ユーザーは以下のことを実行できます。
· 結果のレポートをファイル システムに保存できます。その結果、[Summary] タブと [Settings] タブ両方の内容を 1 つのファイル (HTML または XML のいずれか) として保存します。
· クエリを再実行できます。クエリを再実行するオプションを指定すると、レポートに表示されたデータを再生成します。
· 元のクエリをテンプレートとして使用し、新しいクエリを作成します。
· [Advanced View] オプションを選択することによって、RSoP MMC スナップインを開始します。RSoP スナップインは、HTML レポートに表示されるデータと同じデータが含まれますが、優先情報も表示されます。たとえば、3 つの GPO が同じ設定を行っている場合、実際には 1 つの GPO にしか設定を行っていません。HTML は最終的な値と実際に設定する GPO を指示しますが、従来の RSoP スナップインはその設定を試みたすべての GPO をとその設定の対応する値も識別します。RSoP MMC スナップインで設定をダブルクリックすると、[precedence] タブにこれが表示されます。
(図 27 で示す) [Summary] タブには、ユーザーの構成とコンピュータの構成の RSoP データの概要が表示されます。どちらのセクションの場合でも、次の情報が表示されます。
· RSOP データを収集したユーザー、コンピュータおよび SOM、またはそのいずれかの名前を含む全般情報。
· 指定したユーザー、コンピュータおよびコンテナまたはそのいずれかの範囲内の GPO の一覧、および各 GPO にリンクした SOM。これには、範囲内にある GPO だけではなく、適用される GPO の一覧が含まれています。ただし、対象には適用されません。
· 対象のユーザーおよびコンピュータ、またはそのいずれかをシミュレーションしたセキュリティ グループ メンバシップ。
· GPO にリンクした WMI フィルタ、およびそのフィルタがクエリ内で True かどうかを示す一覧。
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図 27
(図 28 で示す) [Settings] タブには、適用されるすべてのポリシー設定の最終的な値、各値の設定を行う GPO (たとえば、“Winning GPO”) が表示されます。
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図 28
[Query] タブには、ユーザーがデータの生成に使用するために入力したクエリのパラメータが表示されます。このタブには、クエリを生成するためにユーザーがウィザードで入力した次のようなデータが含まれています。
· クエリの最終更新日。
· シミュレーションが実行されたドメイン コントローラ。
· ユーザー設定のユーザー名または SOM 名。
· コンピュータ設定のコンピュータ名または SOM 名。
· 低速リンク処理がシュミュレーションされるかどうか。
· このシュミレーションでコンピュータが存在すると想定されるサイト。
· ループバック処理が想定されたかどうかと、想定された場合のモード (たとえば、"なし"、"結合モード"、または "置換モード")。
· シミュレートされた代替ユーザーの場所。
· シミュレートされた代替コンピューターの場所。
· ユーザー オブジェクトのシミュレートされたセキュリティ グループ メンバシップ。
· コンピュータ オブジェクトのシミュレートされたセキュリティ グループ メンバシップ。
· コンピュータ オブジェクトで True と想定された WMI フィルタ。
· ユーザー オブジェクトで True と想定された WMI フィルタ。
グループ ポリシーの結果
管理者はこの機能により、指定されたコンピュータおよび (場合によっては) そのコンピュータにログオンしたユーザーに適用されたポリシーの結果セットを判断できます。表示されるデータは、グループ ポリシー モデリングのデータに似ていますが、グループ ポリシー モデリングと異なり、このデータはシミュレーションではありません。これは、対象のコンピュータから取得した実際のポリシー データの結果セットです。グループ ポリシー モデリングと異なり、グループ ポリシーの結果のデータはクライアントから取得されますが、DC 上でシミュレーションを実行しません。クライアントは Windows XP、Windows Server 2003 以降を実行している必要があります。Windows 2000 コンピュータのグループ ポリシーの結果データを取得することはできません (ただし、グループ ポリシー モデリングを使用すると、RSoP データのシミュレーションを実行できます)。
注 : 技術的には、グループ ポリシーの結果にアクセスするのに Windows Server 2003 DC は必要ありません。ただし、既定では、対象のコンピュータ上でローカルな管理者特権を持つユーザーのみがグループ ポリシーの結果データにリモートでアクセスできます。これは、(既に説明したとおり) 別のユーザーに委任できます。ただし、RSoP データを委任する機能は、フォレスト内に Windows Server 2003 スキーマを持つ (たとえば、ADPrep または ForestPrep を実行している場合) Active Directory フォレストでしか使用できません。
グループ ポリシーの結果クエリそれぞれは、[Group Policy Results] コンテナのツリービュー内のノードで表示されます。各ノードには、3 つのタブがあります。
· Summary - このタブは、[Group Policy Modeling] ノードの対応するタブで表示される情報に似ています。特にこのページは、さまざまなグループ ポリシー拡張機能のコンポーネント ステータスを示します。この情報は、特定の拡張機能で問題が生じたかどうかを示すので、トラブルシューティングを開始する適切な場所になります。
· Settings - このタブは、[Group Policy Modeling] ノードの対応するタブで表示される情報に似ています。
· Events – このタブでは、対象のコンピュータからすべてのポリシーに関連するイベントを表示します (図 29 参照)。このデータを収集するには、クエリを実行するユーザーがリモートでイベント ログを表示するためのアクセス許可を持っている必要があることに注意してください。既定では、このアクセス許可は Windows XP 上のすべてのユーザーに許可されていますが、Windows Server 2003 では許可されていません。このデータは、グループ ポリシーの問題点をトラブルシューティングするのに役立ちます。たとえば、サマリ レポートが特定のグループ ポリシー コンポーネントの処理に失敗したことを示す場合は、イベント ログでエラーや警告を探すことによって、その原因を判断できる場合があります。
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図 29
プラットフォーム依存関係
GPMC は、元になるオペレーティング システムで利用できる機能を公開します。Windows 2000 以降にグループ ポリシーに新機能が追加されたので、ドメイン コントローラやクライアントに配置されているオペレーティング システムによっては、GPMC で特定の機能しか利用できない場合があります。このセクションでは、このような依存関係について説明します。一般的には、GPMC である機能が利用できるかを決定する 4 つの重要な要因があります。
· グループ ポリシー モデリングまたはグループ ポリシーの結果を委任するには、Windows Server 2003 Active Directory スキーマが利用できる必要があります。
· グループ ポリシー モデリングを実行するには、Windows Server 2003 ドメイン コントローラが使用できる必要があります。
· WMI フィルタを使用するには、Windows Server 2003 ドメイン構成 (ADPrep /DomainPrep) が使用できる必要があります。
· グループ ポリシーの結果データを生成するには、クライアントが Windows XP または Windows Server 2003 を実行している必要があります。
Windows と Active Directory プラットフォーム依存関係を以下の 表 4 にまとめています。

表 4 - グループ ポリシー バージョン依存関係
	依存関係
	機能
	理由

	Windows Server 2003 Active Directory スキーマ
	グループ ポリシー モデリングおよびグループ ポリシーの結果の委任
	この操作には、Windows Server 2003 Active Directory でのみ利用できる Generate Resultant Set of Policy (Logging) アクセス許可と Generate Resultant Set of Policy (Planning) アクセス許可が必要です。

	フォレスト内の Windows Server 2003 ドメイン コントローラ
	グループ ポリシー モデリング
	シミュレーションは、Windows Server 2003 を実行しているドメイン コントローラのみで利用できる Resultant Set of Policy サービスにより実行されます。

	Windows Server 2003 ドメイン構成 (DomainPrep)
	WMI フィルタ
	ADPREP /DomainPrep は、WMI フィルタの構成を含む Windows 2003 Active Directory のドメインを構成します。

	クライアントは Windows XP または Windows Server 2003 を実行している必要があります。
	グループ ポリシーの結果
	クライアントには、ポリシーが処理されるときに、グループ ポリシーの結果データをログに記録する手段が必要になります。この機能は、一覧したシステムでのみ使用できます。


グループ ポリシーの観点からは、ドメインがネイティブ モードか、混在モードかには依存関係はありません。
GPMC オプション
ユーザーは [Option] ダイアログ ボックスを使用して、特定の機能が GPMC でどのように機能するかをカスタマイズできます。この [Option] ダイアログ ボックスは GPMC の [View] メニューから利用できます。[Option] ダイアログ ボックスには、以下で説明するようにユーザーが GPMC を制御できる [Columns] タブ、[Reporting] タブ、および [General] タブがあります。
· [Columns] 

このタブを使用して、GPMC の [Group Policy Inheritance]、[Group Policy Objects]、[Linked Group Policy Objects]、および [WMI Filters] の各リスト ビューに表示される列とその表示順を制御できます。表示される列は、GPMC オプションの [Columns] タブの適切な列名をオンにすることによって選択できます。リスト内で列名を上下に移動することによって、列の表示順を設定できます。
· [Reporting]
このタブを使用して、GPMC が GPMC のレポート機能が使用する .adm ファイルを検索する場所をカスタマイズできます。GPMC のレポート機能がレポートを正しく表示するために、その GPO の .adm ファイルを必要とします。ユーザーは検索場所オプションを使用して、.adm ファイルを検索する独自のフォルダを指定できます。この指定は、最初に Windows フォルダを検索し、次に GPO の SYSVOL フォルダを検索するという既定のオプションよりも優先されます。このオプションは、本書の前半の「GPO 設定に関するレポート」で詳しく説明しています。
· [General]
このタブでは、以下のことが可能です。
· 信頼関係の検出を有効または無効にします。既定では、GPMC を実行しているユーザーのフォレストと双方向の信頼関係を持つフォレストのみを GPMC に追加できます。オプションで、GPMC が単方向の信頼関係でも機能するようにできます。本書の前半の「複数フォレストの管理」で説明したように、Windows XP および Windows Server 2003 で [ユーザー名とパスワードの保存] を使用することによって、信頼関係のないフォレストにアクセスすることもできます。
· GPO と GPO リンクを区別するための確認ダイアログ ボックスを有効または無効にします。前半で説明したように、GPMC はいくつかの方法で GPO と GPO リンクを区別します。1 つの方法が、ユーザーが GPO リンクをクリックすると表示される確認ダイアログ ボックスです。このオプションはこの確認を表示するかどうかを制御します。
· ドメイン名の隣にドメイン コントローラ名を表示します。既定では、コンソールの [Domains] ノードに移動すると、GMPC は結果ペインにドメインごとに GPMC が使用しているドメイン コントローラを表示します。このオプションを使用することにより、GPMC がコンソール ツリーにドメイン名の一部としてかっこ付きでドメイン コントローラを常に表示する必要があることを指定できます。
Internet Explorer セキュリティ強化の構成の考慮点
Windows Server 2003 には、Internet Explorer セキュリティ強化の構成 (ESC) という Internet Explorer 用の新しい構成が既定で含まれています。ESC は、GPO の [Internet Explorer Maintenance] 設定内の [Security Zones and Privacy] 設定に影響します。[Security Zones and Privacy] 設定を ESC が可能かそれ以外かのいずれかに設定できます。
· ESC が有効になっているコンピュータから GPO の [Security Zones and Privacy] 設定を設定すると、GPO は ESC が有効な設定を保持します。その GPO の HTML レポートを表示すると、[Security Zones and Privacy] の見出しにテキスト (Enhanced Security Configuration enabled) が付加されます。
· ESC が有効になっていないコンピュータから GPO の [Security Zones and Privacy] 設定を設定すると、GPO は ESC が無効な設定を保持します。ESC は、Windows 2000 や Windows XP を実行しているコンピュータ、またはESC が明示的に無効になっている Windows Server 2003 を実行しているコンピュータでは有効になりません。
グループ ポリシーを通じて配置される ESC 設定は、ESC が有効になっているコンピュータのみで処理され、適用されます。ESC が有効になっていないコンピュータ (Windows 2000 や Windows XP を実行しているすべてのコンピュータ、および ESC が明示的に無効にされている Windows Server 2003 コンピュータ) では、ESC は無視されます。逆の場合も当てはまります。ESC が無効な設定を保持する GPO は、ESC が有効ではないコンピュータでのみ処理され、適用されます。
さらに、ESC は以下のように GPMC が生成する HTML レポートに含まれる機能にも影響します。
· ESC が有効になっているコンピュータでは、GPMC でレポートを表示しようとするとプロンプトが表示されます。レポートが [Show] および [Hide] を使用して、レポートのセクションを展開、縮小できるスクリプトを保持しているので、このプロンプトが表示されます。このようなレポートの [Show] 機能や [Hide] 機能を使用するためには、Internet Explorer の [信頼済みサイト] ゾーンに About:security_MMC.exe サイトを追加する必要があります。このサイトは、MMC 内部でホストされるすべての Web ページを表します。[Internet Explorer] プロンプトで [Add] をクリックすることによって、これを行うことができます。この操作は、GPMC が呼び出すページに適切なエントリ (About:security_mmc.exe) を持つ [信頼済みサイト] ダイアログ ボックスを開きます。[信頼済みサイト] ゾーンにこのサイトを追加するには、[信頼済みサイト] ダイアログ ボックスで [追加]、[閉じる] の順にクリックします。[信頼済みサイト] ゾーンに About:security_mmc.exe サイトが追加されないと、レポート全体が展開されて表示され、縮小できません。
· さらに、信頼済みサイトの一覧に既に About:security_MMC.exe を追加していると仮定すると、GPO の管理用テンプレート セクションで任意の設定をクリックすることによって、HTML レポートの指定した設定の Explain テキストを利用できます。HTML レポートで特定の管理用テンプレート設定の Explain テキストを表示しようとするとプロンプトが表示されます。このプロンプトは、信頼済みサイトの一覧に about:blank サイトを追加するかどうかを問い合わせます。これは、コンピュータの Internet Explorer のセキュリティをかなり危うくする可能性があるのでお勧めしません。信頼済みサイトの一覧に about:blank サイトを追加しなくても、GPMC の重要な機能は損なわれません。この場合、Explain テキストは表示できますが、[Explain text] ダイアログ ボックスの [Print] ボタンと [Close] ボタンが機能しません。このダイアログ ボックスを閉じるには、ダイアログ ボックスの右上隅の [閉じる] ボックスを使用します。
グループ ポリシー関連の作業のスクリプティング
GPMC ユーザー インターフェイスは、GPMC が実行する大部分の操作を実現する COM インターフェイスのセットに基づいています。これらのインターフェイスでは、Visual Basic や VC++ などのプログラミング言語だけでなく、JScript や VBScript のような Windows スクリプティング テクノロジを利用できます。たとえば、以下の機能は、これらのインターフェイスを使って、スクリプト化可能です。
· GPO の作成/削除/名前変更。
· GPO と WMI フィルタのリンク/リンク解除。
· 委任。
· GPO と WMI フィルタのセキュリティ。
· サイト、ドメイン、OU のグループ ポリシー関連のセキュリティ。
· GPO と WMI フィルタの作成アクセス許可。
· GPO 設定のレポートの生成。
· RSOP データのレポートの生成。
· GPO のバックアップ/復元。
· GPO のインポート/エクスポート、コピー/貼り付け。
· GPO、WMI フィルタ、SOM、およびバックアップの検索。
これらのインターフェイスは、GPMC Beta 2 をインストールしたシステムの %programfiles%\gpmc\scripts\gpmc.chm ヘルプ ファイルに収められた GPMC ソフトウェア開発キット (SDK) で詳しく説明されています。また、GPMC SDK のコンテンツはプラットフォーム Platform SDK でも利用できます。

GPMC には多くのサンプル スクリプト (大部分は VBScript で、一部 JScript) が含まれています。このサンプル スクリプトは、管理者がグループ ポリシー環境を直接管理するために使用でき、より複雑な管理ツールを構築するための例として使用できるスクリプトのツールキットを形成します。スクリプトは、%programfiles%\gpmc\scripts ディレクトリにインストールされます。表 5 は、関連付けられた種類のグループ ポリシー管理作業を行うために提供されているスクリプトの一覧を示します。
表 5
	管理作業
	スクリプト名
	説明

	GPO のバックアップ
	BackupGPO.wsf
	GPO 名または GUID を指定して、GPO を指定したバックアップ ディレクトリにバックアップします。

	ドメイン内のすべての GPO のバックアップ
	BackupAllGPOs.wsf
	ドメイン内のすべての GPO を指定したバックアップ ディレクトリにバックアップします。

	既定のオプションで GPO を作成
	CreateGPO.wsf
	既定のオプションを使用して、現在のドメインに、指定した名前で GPO を作成します。

	移行テーブルの作成
	CreateMigrationTable.wsf
	GPO またはバックアップで参照されるセキュリティ プリンシパルと UNC パスを移行テーブルのエントリに設定します。

	GPO のコピー
	CopyGPO.wsf
	コピー元 GPO 名または GUID と新しいコピー先 GPO 名を指定して、新しい GPO を作成し、コピー元 GPO から 新しいコピー先 GPO に設定をコピーします。


	管理作業
	スクリプト名
	説明

	XML 表記を使用したポリシー環境の作成
	CreateEnvironmentFromXML.wsf
	たとえば、OU 、GPO、リンク、セキュリティ グループ などのポリシー環境を指定する XML ファイルを読み取ります。スクリプトは、XML ファイルで指定されたオブジェクトを作成することによってドメイン内に環境を作成するか、オブジェクトを削除することによって、環境を削除できます。

	ポリシー環境の XML 表記の作成
	CreateXMLFromEnvironment.wsf
	既存のポリシー環境を読み取り、その環境を表す XML ファイルを作成します。XML ファイルは、OU、GPO、GPO リンク、およびGPO のセキュリティに関す情報をキャプチャします。ステージングの目的でドメインのレプリカを作成するために、CreateEnvironmentFromXML.wsf スクリプトと連係してこのスクリプトを使用できます。

	GPO の削除
	DeleteGPO.wsf
	GPO 名または GUID が指定されたときに、指定した GPO を削除します。既定では、スクリプトは同じドメイン内のその GPO へのリンクを削除します。

	ドメイン内のすべての GPO に対するアクセス許可の付与
	GrantPermissionOnAllGPOs.wsf
	指定したドメインのすべての GPO の指定したレベルのアクセス許可を、ユーザーまたはグループに許可します。

	GPO に関するレポートの生成
	GetReportsForGPO.wsf
	ファイル システム内の指定した場所に、指定した GPO に関する HTML レポートと XML レポートを作成します。 

	ドメイン内のすべての GPO に関するレポートの生成
	GetReportsForAllGPOs.wsf
	ファイル システム内の指定した場所に、ドメイン内のすべての GPO に関する HTML レポートと XML レポートを作成します。

	GPO への設定のインポート
	ImportGPO.wsf
	指定したバックアップからドメイン内の既存のインポート先 GPO に設定をインポートします。

	ドメインに複数の GPO をインポート
	ImportAllGPOs.wsf
	ファイル システムの指定した場所に格納された GPO のバックアップごとに、新しい GPO を作成し、その GPO に設定をインポートします。

	GPO の復元
	RestoreGPO.wsf
	バックアップしたGPO を復元します。

	すべての GPO の復元
	RestoreAllGPOs.wsf
	ファイル システムの指定した場所に格納されているすべての GPO を復元します。

	ドメイン、OU、またはサイトにリンクされた GPO へのアクセス許可の付与
	SetGPOSecurityBySOM.wsf
	指定したドメイン、OU、またはサイトにリンクされるすべての GPO のユーザーまたはグループに指定したアクセス許可の種類を許可します。アクセス許可の種類には、Read、Apply、Edit、FullEdit、または None を指定できます。


	管理作業
	スクリプト名
	説明

	GPO アクセス許可の設定
	SetGPOPermissions.wsf
	指定した GPO のセキュリティ プリンシパルにアクセス許可レベルを設定します。アクセス許可の種類には、Read、Apply、Edit、FullEdit、または None を指定できます。

	GPO を作成するためのアクセス許可の設定
	SetGPOCreationPermissions.wsf
	ドメイン内に特定のセキュリティ プリンシパル用の GPO を作成するための能力を付与または削除します。

	特定のサイト、ドメイン、OU にポリシー関連のアクセス許可を設定
	SetSOMPermissions.wsf
	特定の管理スコープ (SOM) にポリシー関連のアクセス許可を設定します。.SOM は、任意のサイト、ドメイン、または OU です。

	ドメイン内のすべての GPO を一覧
	ListAllGPOs.wsf
	指定したドメインのすべての GPO を出力します。

	無効な GPO を一覧
	FindDisabledGPOs.wsf
	指定したドメイン内で無効または部分的に無効になっている GPO を出力します。

	GPO 情報を一覧
	DumpGPOInfo.wsf
	作成時刻、変更時刻、所有者、状態、バージョン番号、リンク、GPO をフィルタ処理するセキュリティ グループ、フルコントロール、編集、読み取りまたはカスタム アクセス許可を持つセキュリティ グループやリンクなど、特定の GPO に関する情報を出力します。

	管理情報のスコープを一覧
	DumpSOMInfo.wsf
	GPO リンクや管理スコープ (SOM) のポリシー関連のアクセス許可など、特定の SOM に関するすべての情報を出力します。SOM は、任意のサイト、ドメイン、または OU です。

	ポリシー拡張機能ごとに GPO を一覧
	FindGPOsByPolicyExtension.wsf
	指定したドメイン内の、たとえば、ソフトウェア インストール ポリシー設定やフォルダ リダイレクト ポリシー設定を保持するすべての GPO の検索など、特定のポリシー拡張機能が構成されているすべての GPO を出力します。

	セキュリティ グループごとに GPO を一覧
	FindGPOsBySecurityGroup.wsf
	その GPO に指定したアクセス許可を持つ特定のセキュリティ プリンシパルのすべての GPO を出力します。アクセス許可の種類には、Read、Apply、Edit、または FullEdit を指定できます。

	重複する名前を持つ GPO を一覧
	FindDuplicateNamedGPOs.wsf
	指定したドメインで重複した名前を持つすべての GPO を出力します。

	Apply アクセス許可を持たない GPO を一覧
	GPOsWithNoSecurityFiltering.wsf
	指定したドメイン内で、GPO に Apply アクセス許可が設定されていないので、誰にも適用されない GPO をすべて出力します。


	管理作業
	スクリプト名
	説明

	SYSVOL 内で使用されていない GPO を一覧
	FindOrphanedGPOsInSYSVOL.wsf
	Active Directory 内に対応するコンポーネントを持たない SYSVOL 内のすべての GPO を検索し、出力します。

	外部 GPO リンクを持つドメインと OU を一覧
	FindSOMsWithExternalGPOLinks.wsf
	指定したドメイン内で、異なるドメインの GPO にリンクされているドメインおよび OU をすべて出力します。

	ドメイン内でリンクされていない GPO を一覧
	FindUnlinkedGPOs.wsf
	指定したドメインでリンクを持たないすべての GPO を出力します。サイト リンクなど、ドメイン外部のリンクは確認されません。

	管理スコープのポリシー ツリーを出力
	ListSOMPolicyTree.wsf
	指定したドメイン内で、各ドメインと各 OU にリンクされている GPO の一覧を持つ SOM をすべて出力します。

	ファイル システムの特定の場所にある GPO バックアップを一覧
	QueryBackupLocation.wsf
	ユーザーが指定したファイル システムの場所にバックアップされた GPO をすべて出力します。


すべてのスクリプトは、コマンド ライン操作を意図しています。ユーザーは、コマンド シェルから以下のコマンドを使用して、スクリプトを実行できます (ここでは一例として、CreateGPO スクリプトを使用しています)。

Cscript  CreateGPO.wsf

また、次のコマンドを使用して、既定のスクリプト エンジンを Cscript に設定できます。 
cscript //H:cscript

ユーザーは、スクリプト ディレクトリへのパスを指定することによって、%programfiles%\gpmc\scripts ディレクトリからスクリプトを実行する必要があります。すべてのスクリプトの使用法の詳細を参照するには、コマンド ライン オプションとして “/?” を使用します。
関連リンク
詳細については、次のリソースを参照してください。
· グループ ポリシー管理コンソールを用いた企業管理 (http://www.microsoft.com/japan/windowsserver2003/gpmc/default.mspx)

· Migrating GPOs Across Domains with GPMC (英語) (http://www.microsoft.com/windowsserver2003/gpmc/migrgpo.mspx)
Windows Server 2003 の最新情報については、http://www.microsoft.com/japan/windowsserver2003/default.mspx の Windows Server 2003 Web サイトを参照してください。
一般的なグループ ポリシーに関する詳細については、http://www.microsoft.com/grouppolicy (英語) を参照してください。また、TechNet も http://www.microsoft.com/technet/grouppolicy (英語) でグループ ポリシーを特集しています。
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