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概要
この Shared Web Hosting Deployment Guide は、サービス プロバイダと再販業者（リセラー）に、共有 Web ホスティング環境で Microsoft® Windows Server™ 2003 および Microsoft SQL Server™ 2000 を展開するための情報とガイダンスを提供します。このガイドは、Microsoft Windows® および SQL Server の広範囲にわたる管理経験を必要としません。このガイドでは、構成、展開およびトラブルシューティングに関する手順、実用的なガイダンスを提供します。次の項目について説明しています。
· サーバー ビルドと管理 

· インターネット インフォメーション サービス (IIS) 6.0 を使用して Web サービスを構成しセキュリティで保護する方法 

· Microsoft FrontPage® Server Extensions を使用して Web サイトを拡張する 

· SQL Server または Microsoft Access でデータ サービスをホスティングする 

· コンテンツ ストレージを構成し、セキュリティで保護する 

· Web サイト、ユーザー アカウント、および電子メール サービスをプロビジョニングする 

· IIS 構成のバックアップなどのミッション クリティカルな操作の手順 

 Shared Web Hosting Deployment Guide には、文章によるガイダンスと共に、独自のスクリプトのスタートポイントとして使用できるプロビジョニング スクリプトのサンプルが含まれています。
サービス プロバイダ向けの包括的で規範的なアーキテクチャ、徹底したデータ センター環境における管理の自動化、および追加のホスティングサービス (専用 Web ホスティングや Exchange のホスティングなど) のサポートが必要な場合は、Microsoft Solution for Windows-based Hosting を考慮してください。Windows プラットフォーム上で効率的にサービスを展開できるように設計されたツール、テスト済みのベスト プラクティス、スクリプト、およびサンプル コードが提供されます。詳細については、http://www.microsoft.com/japan/serviceproviders/solutions/wh20/ を参照してください。
 Shared Web Hosting Deployment Guide の概要
ここでは、次の内容を含め、このガイドの概要について説明します。
· このガイドの対象読者
· 共有 Web ホスティングの用語
· 取り上げる展開の種類
· 集中管理の展開
· ローカル管理の展開
はじめに
ここでは、サーバーの操作やインターネット テクノロジの知識に関する前提条件を含め、このガイドの対象読者を明確にします。Microsoft Windows を基盤とした用語と概念を紹介し、参考文献や認定コースについて説明します。
対象ユーザー
このガイドでは、インターネット ホスティング サービスに関して 1 つ以上の役割を持つ人を読者として対象にしています。役割には以下のものがあります。
· サービス プロバイダ - Windows を基盤としたサーバー上で共有ホスティング サービスを提供します。
· 再販業者（リセラー） – 共有ホスティング サービス プロバイダから 1 つ以上の Windows を基盤としたサーバーを賃借し、それらを使用して共有ホスティングを提供します。
このガイドでは、ネットワークとインターネットのアーキテクチャと設計を理解し技術的な知識のある読者を想定しています。この種の予備知識は、Windows Server 2003 を基盤とした共有 Web ホスティングの展開に関連したビジネスと技術面の問題や検討事項を評価するために必要となります。展開中に問題が発生した場合、またはこのガイドで提案されている展開の範囲を超えた要件がある場合には、支援を得るための情報について、「サポート」を参照してください。
このガイドと主要なセクションの最後に記載されている他のリソースを読み、このガイドの「サポート」セクションを読んで、Microsoft Windows Server 2003 を確実に理解する必要があります。
共有 Web ホスティングの用語
このガイドでは、次の用語を使用してホスティング環境に関連する組織と役割について説明しています。
· ホスターまたはサービス プロバイダ – ネットワーク インフラストラクチャを提供します。コンピュータやストレージ容量をお客様に販売する場合があります。
· 再販業者（リセラー） – インフラストラクチャをお客様に再販します。配布許諾契約を通じて、ホスティング プロバイダまたはサービス プロバイダからリースまたは借用します。
· お客様 – 通常は 1 つ以上の Web サイトを構築しますが、他にも電子メールやビジネス向けのホスティングサービスなどを利用するために、再販業者（リセラー）またはサービス プロバイダからコンピュータ、ストレージ容量などのサービスを受けます。
· ユーザー – インターネット経由でお客様の Web サイトを参照したり、ビジネス向けのホスティングサービスを使用したりします。
· 専用ホスティング – 1 台のサーバー上の専用環境で単一のお客様向けに Web サイトをホスティングします。シングル テナント ホスティングとも呼ばれます。
場合によっては、再販業者（リセラー）から専用サーバーをリースしたお客様が他のお客様に対する再販業者（リセラー）となることもあります。この場合、再販業者（リセラー）は他のお客様へサーバー容量をリースするため、サービス プロバイダから見れば専用サーバーでも、実際は共有ホスティングまたはマルチ テナント プラットフォームとなることがあります。このシナリオに該当する再販業者（リセラー）には、このガイドの内容が参考になります。
· 共有ホスティング – 単一サーバー上の共有環境で複数のお客様向けに Web サイトやビジネス向けのサービスをホスティングします。マルチ テナント ホスティングとも呼ばれます。
· 固有 IP の Web サイト – 単一のインターネット プロトコル (IP) アドレスを単一のお客様の Web サイトに直接割り当てます。
· ホスト ヘッダー Web サイト – 単一のサイトに解決される複数のホスト ヘッダーを使用して 1 つの IP アドレスが複数のお客様の Web サイトで共有されます。
· バニティ ドメイン ホスティング – お客様に代わりサービス プロバイダによって登録された 1 つ以上のドメインをホスティングします。バニティ ドメインは、単一のお客様 のWeb サイトまたは電子メールやインスタント メッセージングのようなビジネス向けのホスティングサービスに対して使用されます。このドメインは、通常、お客様所有のまたはお客様が管理しているインターネットに直接接続したサーバー上には存在しません。
このガイドでは、架空の企業とシナリオを使用して、Windows を基盤としたホスティング インフラストラクチャの計画と展開のすべての側面について説明します。
· Fabrikam, Inc. - Fabrikam, Inc. は架空のサービス プロバイダで、マルチテナントと単一テナントのホスティング サービスを企業に提供するパッケージを作成しようとしています。
· Contoso - Contoso は架空のお客様で、専用 Web サーバー上のホスティング容量をリースし、Fabrikam, Inc. により提供される電子メール サービスの使用を計画しています。
このガイドに記載されている情報は、Microsoft 内の様々な情報源から提供されたものです。一部のセクションの例はこれらの規則に従っていませんが、その場合には、架空の企業名がどのように使用されていているかを示す注が追加されています。
Microsoft Solution for Windows-based Hosting

Microsoft Solutions for Windows-based Hosting の詳細については、http://www.microsoft.com/japan/serviceproviders/solutions/wh20/ を参照してください。
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Microsoft Solution for Windows-based Hosting は、ホスティング サービス プロバイダ向けに作成されたソリューションです。このソリューションを導入することで、自動化により運用コストを削減し、強化された管理サービスの展開により収益を向上させることができます。このガイドでは、Windows プラットフォーム上に効率的に展開できるように、ツール、テスト済みのベスト プラクティス、スクリプトおよびサンプル コードを提供しています。共有 Web ホスティング環境コンポーネントを実装することは、将来の収益と事業の拡大を確保するために重要になります。
このソリューションについては、Microsoft によりテストおよびサポートが行われています (スクリプトはサンプル用に提供されているためサポートされません)。このソリューションでは共有 Web ホスティング環境によって、集中管理インフラストラクチャを活用し、コストの削減と利益およびサービス レベルの向上を実現します。一貫性と自動化は、この共有インフラストラクチャの重要な成功要因です。ソフトウェアと修正プログラムの配布、グループ ポリシーの適用と変更管理プロセスにおいてお客様ごとに一貫性を確保できれば、運用の効率化に役立ちます。障害やパフォーマンスに関する問題への対応とサーバーのビルドなどの作業を自動化することによって、手動での処理によるエラーの数を減らし、最終的には業務遂行におけるコストを削減することができます。Windows プラットフォーム上で追加の管理サービスとアプリケーションを費用効果の高い方法で提供することができれば、お客様に提供する製品やサービスの価値が高まり、お客様の満足度と定着率が大幅に向上します。
共有 Web ホスティング環境は、Microsoft の既存の製品やサービスを補完するための独立した 7 つのコンポーネントから構成されています。各モジュールは現在のインフラストラクチャと容易に統合することができるため、投資を保護しながら、必要に応じていつでも追加のモジュールを導入することができます。包括的な「Reference Architecture Guide」では、これらのモジュールを組み合わせることによって優れた運用環境を実現するしくみについて説明しています。
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	信頼性の高いデータベース サーバーにより、お客様が Web サイトおよびアプリケーションを強化できるようにします。

	Web ホスティング
	様々なホスティング Web サービス (基本的な電子メールや ASP.NET アプリケーションなど) をお客様に提供できるようにします。


クイック スタート
このガイド（オリジナル版）は、https://members.microsoft.com/serviceproviders/webhosting/sharedhosting （英語）から 2 つの形式で入手できます。
· HTML として（オンライン）
· .chm  ファイルとして（ダウンロード）
.chm  ファイル（コンパイル済み HTML） では、HTML 形式よりも簡単にガイドの内容を印刷できます。
1 台から 2 台のサーバーから共有 Web ホスティングを提供する予定の再販業者（リセラー）の場合、このガイドの次のセクションが Windows Server 2003 とインターネット インフォメーション サービス (IIS) 6.0 を使用した迅速な展開に役立ちます。
· 「展開の種類」の「ローカル管理の展開」では、この状況におけるユーザー アカウントの処理方法の概要を示しています。
· ローカル ユーザー アカウントを使用して Windows Server 2003 を基盤としたサーバー上で共有 Web ホスティングを展開する方法については、「ローカル管理の展開」で説明しています。
· 「インターネット インフォメーション サービス (IIS) 6.0」では、IIS のインストール、セキュリティ保護、および管理について説明しています。
· ASP.NET サイトをホスティングする予定の場合は、「Microsoft ASP.NET」に、セキュリティと展開に関する重要な情報が含まれています。
· 「FrontPage Server Extensions (FPSE)」と「ファイル転送プロトコル」では、これらの異なるコンテンツ管理方式を管理する方法について説明しています。
· 「電子メール ホスティング」では、シンプルな電子メールホスティングを構成する方法について説明しています。
· 「データ ホスティング」では、「Microsoft Access 2000」または「SQL Server 2000 の概要」を使用してデータベース サービスを提供する方法について説明しています。
· 「プロビジョニング」では、サービスと共にユーザーをセットアップするための多くの作業を自動化する方法について説明しています。
展開の種類
すべてのホスティング シナリオには、インフラストラクチャが提供すべき共通の基本的な要件があります。これらの基本的な要件は、アーキテクチャやテクノロジに関係なく指定することができます。
サービス プロバイダの管理スタッフや内部スタッフによる、すべてのホスティング サーバーに対する認証されたアクセス。このアクセスは認証および対応するアカウントを介して管理する必要があります。
· インフラストラクチャ内のすべてのサーバーに対するセキュリティ ポリシーおよび対応するロックダウン プロセス。これには、共通のコア サービスを提供するサーバーと、クライアント ホスティング サービスを提供するサーバーの両方が含まれます。これらのプロセスを正しく実装するには、各サーバーの役割に合わせた個別の構成が必要になります。
さらに、次の 3 つの追加要件を満たすことにより、共有 Web ホスティング環境が大いに恩恵を受ける場合があります。
· 再販業者（リセラー）とそのお客様によるサーバーおよびホストされるお客様のアカウントに対する認証されたアクセス。これには、対応するセキュリティの適用が必要になります。
· 階層化されたレベルのアクセス権と役割から成るセキュリティ モデル。
このセキュリティ モデルをポータル、プロビジョニング システム、および関連アプリケーションに適用することによって、ホスティング サーバー上での管理作業や他の作業を実行するために、これらのサービスに対するアクセス権を外部ユーザーに与えることができます。認証されたアクセス モデルでは、定義済みのサーバーの役割とユーザーのアクセス権に基づいて、その他のアプリケーションの操作が制限されます。
これらの必要な認証要件を設計および実装し、サーバーのセキュリティ ロックダウンを管理および展開するには、多くの方法があります。実装する場所を決定する必要があります。
· ホスティングで利用する各サーバーにローカルのアカウントとアクセス構成を提供しますか?

· または、集中管理の実装を使用して、認証とセキュリティを提供しますか?

この 2 つのうち、認証要件とセキュリティ上の考慮事項に対処する集中管理の実装は、ローカル管理の実装より効率的で管理性に優れ、堅牢で、運用面でもより簡単になっています。ただし、集中管理の実装は早い段階で十分な計画を立てる必要があり、また、ドメイン コントローラとして別のサーバーを必要とします。サーバー数が非常に少ない場合は、ローカル アカウントを使用することをお勧めします。段階的な手順を含め、この方法について説明している部分へのリンクについては、「クイック スタート」をご覧ください。
サービス プロバイダから集中管理のサーバーをレンタルする再販業者（リセラー）は、このガイドで推奨されている組織単位（OU）の階層をセットアップする必要があります。「組織単位の階層」で推奨されている方法に従うと、サービス プロバイダ側のディレクトリ構造とは関係なく、お客様が別のお客様のサイトやサービスを表示しないようにすることができます。
集中管理の展開の概要
Microsoft Active Directory のディレクトリ サービスを使用した集中管理では、以下のことが可能になります。
· ユーザー アカウントの集中化と管理 

· 共有 Web ホスティング環境において各サーバーをサーバーが果たす役割に適した方法で保護するセキュリティ ポリシーの定義、ストレージ、および管理の集中化 

· 外部アカウントに対する役割を、その役割に関連する制限付きのアクセス権と共に定義するセキュリティ モデルと、そのセキュリティ モデルが妨害されないように、その環境内の様々な重要なオブジェクトをロック ダウンするためのインフラストラクチャの実装 

· セルフプロビジョニングと管理アプリケーション、および委任された管理の選択使用による、共有 Web ホスティング環境での管理コストの削減 

集中管理の利点
サービス プロバイダの管理ユーザー アカウントの一元化など、サーバーの集中管理には多くの重要な利点があります。
· 単純なモデル – サービス プロバイダ スタッフのユーザー アカウントとそれに関連する権限を管理するための、強力で単純なモデルです。すべてのサーバーに対する認証済みアクセスを実装するための単一モデルです。責任と権限が明確に規定されていない場合に、サーバーごとにローカルにアカウントとパスワードを維持する際に生じる混乱を、サーバーの集中管理により排除することができます。
· 費用効果 - サービス プロバイダ アカウントの管理に単一の集中モデルを使用することにより、運用の費用効果が向上します。少数のユーザー アカウントを含むセキュリティ グループの共通のセットにより、運用作業を最小限にし、多数のサーバーの管理に必要なセキュリティを提供します。また、単一の設計と実装により堅牢性を強化します。
· ツールのセット – すべてのアカウントと権限は Active Directory を使用して単一の中央の場所で定義されるため、強力なツールのセットを使用して共有 Web ホスティング環境を管理できます。このインフラストラクチャでは、Active Directory ディレクトリ サービスに直接アクセスして管理する内部ツールが提供されます。さらに、LDAP (Lightweight Directory Access Protocol ) などのプログラム インターフェイスを含め、カスタム ツールおよびサード パーティのツールの使用もサポートされます。
· 単一の設計とデータ ストア – サーバー管理のための単一の設計とデータ ストアにより、単純な運用プロセスで、バックアップ、リストア、障害からのリカバリ、全体的なシステムの監視および管理などの重要な作業を実行できます。
· グローバル セキュリティ ポリシー – セキュリティ ロックダウン プロセスなど、グローバル セキュリティ ポリシーを定義し管理することによって、同じ利点を得ることができます。各サーバーが独自のセキュリティ情報を持つ場合は混乱が不可避なのに対し、このセキュリティ ポリシーは明確で単純です。関連するセキュリティ上の利点には、以下のものがあります。
· セキュリティ ポリシーの自動展開 – セキュリティの集中管理により、共有 Web ホスティング環境において中央のソースから各サーバーにセキュリティ ポリシーをグローバルに展開できます。サーバーは、サーバーの集中管理インフラストラクチャに組み込むだけで、ポリシーに従ってセキュリティで保護されます。セキュリティ ポリシーの展開の一元化により、手動によるセキュリティ ロックダウンの適用に関連する欠点とそこから生じるセキュリティ リスクを最小限にすることができます。
· セキュリティの有効性 – セキュリティ ポリシー全体に対する追加や変更はすべて一度に実行されるため、費用効果の向上と運用作業の低減も実現できます。
ホストされるお客様ユーザーの集中管理にも、同様な利点があります。
· 単一の設計とデータ ストア – ユーザー管理のための単一の設計とストアにより、単純な運用プロセスで、クライアント サービスを提供するサーバーに対する外部アクセスをサポートできます。
· 効率的かつ安全な作業の実現 – セキュリティ設計と委任管理モデルにより、再販業者（リセラー）とそのお客様のアクセス権の拡張が可能となります。これらのアクセス権により、これらのユーザーは、ユーザー アカウントの階層化されたセキュリティ アクセス モデルに基づいて作業を効率的に行うことができます。
· コストと運用負荷の低減 – 一元化されない場合はサービス プロバイダのリソースが必要となる作業を外部ユーザーが実行できるため、運用負荷とサービス プロバイダのコストが低減されます。
集中管理の欠点
Windows Server 2003 を基盤としたコンピュータを使用して構築された共有 Web ホスティング展開の集中管理には、明確な欠点が 1 つあります。ドメイン コントローラ用のセキュリティ構成は、お客様をホスティングするために使用する Web サーバー用の推奨構成とは異なるため、追加のサーバーが少なくとも 1 台必要になります。一部のアプリケーションはドメイン コントローラ上では動作できず、ドメイン コントローラ上では Web サーバー上とは異なる動作をするアプリケーションもあります。
集中管理の共有 Web ホスティング環境ではドメイン コントローラを 2 台使用することを強くお勧めします。Active Directory サービスを提供する 2 台のコンピュータを使用することにより、インフラストラクチャをフォールト トレラントにすることができます。
システム要件
Active Directory は、Windows 2000 Server および Windows Server 2003 上でのアプリケーション サービスのホスティングの基盤であり、システム セキュリティ、ユーザー ID、およびネットワークやアプリケーション リソースへのユーザー アクセスを制御する中心的な機能です。Active Directory データベースは、ユーザーやアプリケーションの属性、セキュリティ設定、およびアクセス制御のリポジトリです。Active Directory の展開計画は、共有 Web ホスティング プラットフォームの可用性、拡張性、および信頼性を考えるうえで非常に重要です。
集中管理サービスを行う物理サーバー サポートでは、フォールト トレランスを維持するための最低限のハードウェア構成として、2 台の Active Directory ドメイン コントローラが必要です。「アーキテクチャの概要」に指定されているハードウェアには、ほとんどの一般的な展開シナリオをサポートできる十分な順応性があります。ドメイン コントローラの負荷が増大した場合は、ハードウェア リソースを追加し、ディスク サブシステムを最適化することにより、展開を強化できます。
アーキテクチャの概要
図 1.1 のネットワーク アーキテクチャは、基本的なアーキテクチャを示しています。
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図 1.1: 集中管理アーキテクチャの概要
共有 Web ホスティングの再販業者（リセラー）は、集中管理の環境を展開するために、少なくとも次のサービスを用意する必要があります。
2 台の Active Directory サーバー : AD01 と AD02

· 外部 DNS サーバー : DNS01

· 共有 Web ホスティング サーバー : WEB01

· ファイル サーバー : FILE01 (「UNC 構成での ASP.NET」で説明されている UNC を基盤としたコンテンツ ストレージ用のオプション)

電子メール サービスとデータ ホスティング サービスを展開に含める場合は、次のサーバーをシステムに追加することをお勧めします。
· メール ホスティング サーバー : MAIL01

· データ ホスティング サーバー : SQL01

ローカル管理の展開
このガイドでは、共有 Web ホスティング環境用のサーバーの展開を集中管理するために Active Directory を使用することを推奨します。しかし、サービス プロバイダや再販業者（リセラー）は、ローカル ユーザー アカウントと SQL Server や電子メールなどのサービスを使用した共有 Web ホスティングの展開を選択する場合もあります。
最も一般的なシナリオは以下の 2 つです。
· サービス プロバイダは、Active Directory を基盤とした集中管理インフラストラクチャに統合されてない、管理されていない専用サーバーを提供する。再販業者（リセラー）のお客様は、Active Directory を実行するための追加費用の支払いを望まない。
· サービス プロバイダは、Active Directory を基盤とした集中管理インフラストラクチャに統合されている、管理された専用サーバーを提供するが、再販業者（リセラー）がそのお客様を Active Directory に統合せずに、分離することを望んでいる。
いずれのシナリオでも、展開のオプションは同様で、同様の利点と欠点があります。このガイドでは、2 つのシナリオの相違を区別しませんが、「ローカル管理の展開」の章の最後の「関連情報」では、ローカル ユーザー アカウントのシナリオから Active Directory を基盤とした集中管理のシナリオへ移行する方法が一部説明されています。
ローカル管理の展開の利点
ローカル管理の展開の利点は、以下のとおりです。
· Active Directory、SQL Server、および電子メール サーバーなど、共有サービスのインストールと保守のためのオーバーヘッドがありません。
· ハードウェア コストが軽減され、再販業者（リセラー）の場合、サービス プロバイダからより少ない数のサーバーをレンタルすればよいことになります。
· 展開が容易です。
ローカル管理の展開の欠点
ローカルにホスティングサービスの展開には、集中管理の展開と比較して、いくつかの欠点があります。ローカル管理の展開では、多数のコンピュータをサポートするように拡張することはできません。サイトの負荷が低くても 100 から 200 以上のお客様がいる 2 台から 3 台を超えるサーバーの管理は、次の理由から非常に困難です。
お客様ごとに管理する必要のあるユーザー アカウント数を減らすため、すべてのサービスは 1 台のサーバー上でローカルに動作します。これにより、SQL Server (MSDE)、メール サービス、コントロール パネルなどのパフォーマンスに潜在的に影響を及ぼすため、サーバーあたりのホスト可能なお客様数が減少します。
· サーバーにまたがるアクセスは複雑で、関連するすべてのサーバー上で同一のユーザー名とパスワードの組み合わせを使用するユーザー アカウントが必要になります。
· Web サイトをあるサーバーから別のサーバーに移動する場合、新規ユーザーを反映するには、コンテンツへのアクセスに必要なアクセス許可をすべてリセットして再構成する必要があるため、大幅に作業量が増えます。
· ローカルのセキュリティ データベース (SAM) 内のユーザー アカウントをお客様ごとに分離することはできません。このため、すべてのユーザー名がシステム上のすべてのユーザーに公開されます。
· 各お客様は 1 つの仮想 FTP (ファイル転送プロトコル) ディレクトリしか使用できません。同一のお客様サイト上で複数のユーザーを有効にするには、複数の仮想 FTP ディレクトリが必要になります。
· サーバーの再構築が必要な場合、セキュリティ構成の再作成は完全に手動になります。
システム要件
ローカル管理の展開では、Web ホスティングのお客様をサポートするために、Windows Server 2003 のいずれかのバージョンが動作するサーバーが少なくとも 1 台必要です。共有データ サービスまたは共有電子メール サービスをホスティングする場合、これらのサービスをサポートするサーバーに Windows Server 2003, Web Edition を使用することはできません。
アーキテクチャの概要
ここでは、Windows Server 2003 を基盤としたサーバー上で共有 Web ホスティングをローカルに展開するための推奨アーキテクチャの概要を示します。
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図 1.2: ローカル管理の共有 Web ホスティング展開の基本アーキテクチャ
共有 Web ホスティングの再販業者（リセラー）は、ローカル管理の環境を展開するために、少なくとも次のサービスを用意する必要があります。
· 共有 Web ホスティング サーバー : WEB01

ファイル サーバー : FILE01

電子メール サービスとデータ ホスティング サービスを展開に含める場合は、追加のサーバー OTHER01 を展開に追加することをお勧めします。
関連情報
『Microsoft Solution for Windows-based Hosting』の詳細については、Web ページ (http://www.microsoft.com/japan/serviceproviders/solutions/wh20/) を参照してください。このページは、ホスティング サービス プロバイダ向けに作成されたソリューションです。このソリューションを導入することで、自動化による運用コストの削減、強化された管理サービスの展開による収益の向上を実現することができます。共有 Web ホスティング環境では、Windows プラットフォーム上で効率的にサービスを展開できるように設計されたツール、検証済みのベスト プラクティス、スクリプト、およびサンプル コードが提供されます。
このガイドについて
「クイック スタート」には、再販業者（リセラー）が Windows Server 2003 を基盤とした共有 Web ホスティングを 1 台から 2 台のサーバーで展開することを支援するために、このガイド内の該当箇所へのリンクがいくつか示されています。「クイック スタート」で参照されているセクションを読むことにより、インフラストラクチャを迅速に使用して作業を開始するのに役立ちます。
サーバーの集中管理の実装を計画している再販業者（リセラー）は、「組織単位の階層」により Active Directory に組織単位の階層をセットアップすることができます。これらの手順により、サービス プロバイダのディレクトリ構造とは関係なく、お客様が別のお客様のサイトやサービスを表示しないようにすることができます。
「UNC 構成での ASP.NET」には、Windows Server 2003 を基盤とした Web ホスティング環境でリモート コンテンツ ストレージをセットアップするためのオプションに関する情報が示されています。
展開中に問題が発生した場合、またはこのガイドで提案されている展開の範囲を超えた要件がある場合には、支援を得るための情報について、「サポート」を参照してください。
Windows Server 2003 の概要
この章では、Microsoft Windows Server 2003 を基盤としたサーバー上で共有ホスティングを展開するための重要な用語とツールを紹介します。Microsoft Windows ベース サーバーの管理の基本を知るための、多くの資料、ガイド、および手順へのリンクも含まれています。
また、この章では、Windows Server 2003 を基盤としたサーバーを展開して管理する場合の次のベスト プラクティスを含む、セキュリティに関する考慮事項についても説明します。
· マイクロソフト プロダクト セキュリティ 警告サービス  の購読を申し込む
· Windows 自動更新を使用する
· ウイルス対策ソフトウェアとサードパーティ ソフトウェアを最新に保つ
· 監査ポリシーを実装する、またセキュアなイベント ログのオペレーションを行う
· サーバーのバックアップを最新かつ使用可能な状態に保つ
· 必要なサーバーのパフォーマンスを監視する
Windows Server 2003 を基盤としたサーバーを展開する方法として、次の 2 つを紹介します。
· サーバーのインストールと構成を集中的に管理するための Active Directory の使用
· ローカル管理者アカウントを使用したサーバーの展開
Windows Server 2003  のバックグランド
ここでは、以下のトピックの概要について説明し、追加のリソースへのリンクを示します。
· Windows Server 2003 の基本である以下の項目について説明します。
· Windows Server 2003 のインストール方法
· Windows レジストリ
· バックアップ (Windows ユーティリティ)

· Windows Server 2003 リソース キット
· Windows スクリプト ホスト
· セキュリティ上の考慮事項として、以下の項目について説明します。
· マイクロソフト プロダクト セキュリティ 警告サービス  の購読を申し込む
· Windows の自動更新機能を使用して、重要な更新プログラムを最新に保つ
· Windows Service Pack、ウイルス対策ソフトウェア、サード パーティのソフトウェアを最新に保つ
· セキュリティで保護されたイベント ログ手順を使用する
· 監査ポリシーの実装
· サーバーのバックアップを最新に保つ
· サーバーのパフォーマンスの監視
Windows Server 2003 の基本
ここでは、以下の Windows Server 2003 に関するトピックの概要について説明し、これらのトピックに関する広範囲な情報へのリンクを示します。
· Windows Server 2003 のインストール
· Windows レジストリ
· Windows Server 2003 のツール
· Windows スクリプト ホスト
Microsoft Windows Server 2003 のインストール
このガイドでは、サーバーを管理するために Active Directory を使用して共有 Web ホスティングを実装する方法と、ローカル管理者アカウントを使用して共有 Web ホスティングのインフラストラクチャを構築する方法について説明します。どちらの場合も、Microsoft Windows Server 2003 を使用した共有 Web ホスティング サービスを展開するために、まずはサーバーにオペレーティング システムをインストールします。
現在使用可能なバージョンの概要については、「Windows Server 2003 各バージョンの比較」(http://www.microsoft.com/japan/windowsserver2003/evaluation/features/compareeditions.mspx) を参照してください。Active Directory を使用したサーバーの集中管理は、Windows Server のすべてのバージョンで可能です。唯一の制限は、Web Edition はドメイン コントローラとして使用できないということです。
Windows レジストリ
Windows レジストリは、Windows 95 以降のオペレーティング システムの中心にある階層データベースです。このデータベースは、1 人以上のユーザー、アプリケーション、およびハードウェア デバイス用にシステムを構成するために必要な情報を格納するために使用されます。レジストリには以下の情報が含まれており、Windows は動作中に継続的にこれらを参照します。
· ユーザー プロファイル
· コンピュータ上にインストールされたアプリケーションと、各プログラムで作成できるドキュメントの種類
· フォルダとアプリケーション アイコンに関するプロパティ シートの設定
· システム上に存在するハードウェア
· 使用中のポート
Autoexec.bat や Config.sys など、Windows 3.x や Microsoft MS-DOS® の構成ファイル内で使用されるテキストを基盤とした .ini ファイルのほとんどは、レジストリに置き換えられます。
レジストリは階層構造を持ち、パスの最初のレベルはサブツリーと呼ばれます。次のレベルはキーと呼ばれ、キーの下のレベルはすべてサブキーです。Windows Server 2003 を実行しているサーバー上でレジストリ エディタを使用する方法については、「[HOWTO] Windows XP および Windows Server 2003 のレジストリ エディタの機能を使用する」(http://support.microsoft.com/default.aspx?scid=kb;ja;310426) を参照してください。
バックアップ
バックアップは、Windows Server 2003 の既定のインストールの一部として含まれるツールです。バックアップを使用して、以下のシステム コンポーネントをバックアップおよび復元できます。これらはまとめてシステム状態データと呼ばれます。
· レジストリ
COM+ クラス登録データベース
· ブート ファイル (システム ファイルを含む)

· 証明書サービス データベース
· Active Directory ディレクトリ サービス
· SYSVOL ディレクトリ
· クラスタ サービス情報
· IIS メタディレクトリ
· Windows ファイル保護下のシステム ファイル
Windows Server 2003 リソース キット
Microsoft Windows Server 2003 リソースキット (http://www.microsoft.com/japan/windows/reskits/) は、ユーティリティおよび管理インターフェイスなど、このガイドの展開手順で参照している多くのツールを管理者に提供します。
Internet Information Services (IIS) 6.0 Resource Kit (英語): このテクニカル リファレンスでは、Web アプリケーション プラットフォームとしての IIS の実行、IIS のセキュリティ保護、IIS の監視と調整、プログラムによるサーバーの管理、および大規模な展開を管理するためのビルトインの拡張機能の利用について説明しています。このリソース キットは、http://www.microsoft.com/downloads/details.aspx?FamilyID=80a1b6e6-829e-49b7-8c02-333d9c148e69&DisplayLang=en から入手可能です。
IIS 6.0 Resource Kit Tools (英語): IIS の管理、セキュリティ保護、および管理に役立つ IIS 6.0 リソース キット ツールの完全なセットです。http://www.microsoft.com/downloads/details.aspx?FamilyID=56fc92ee-a71a-4c73-b628-ade629c89499&DisplayLang=en からダウンロードできます。
· Windows Server 2003 Resource Kit Tools (英語): Windows Server 2003 用のリソース キット ツールとツール ヘルプの完全なセットです。http://www.microsoft.com/downloads/details.aspx?familyid=9d467a69-57ff-4ae7-96ee-b18c4790cffd&displaylang=en からダウンロードできます。このリソース キットに含まれるツールには、以下のものがあります。
· Diskraid.exe (RAID 構成ツール) 

· Robocopy.exe (強力なファイル コピー ユーティリティ) 

Windows Server 2003 Resource Kit Registry Reference (英語): このテクニカル リファレンスでは、Windows Server 2003 レジストリの主な内容について詳細に説明しています。http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/deployguide/regentry_overview.asp からアクセスできます。
Performance Counters Reference for Windows Server 2003 (英語): このテクニカル リファレンスでは、Windows Server 2003 のパフォーマンス カウンタについて説明しています。http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/deployguide/counters_overview.asp からアクセスできます。
Windows スクリプト ホスト
Windows スクリプト ホスト (WSH) は、Windows 98 のリリース以来 Microsoft Windows ベース プラットフォームの、言語に従属しないスクリプティング ホストです。WSH により、ユーザーは共通作業の自動化およびマクロやログオン スクリプトの作成に、Microsoft Visual Basic® Scripting Edition (VBScript)、Microsoft JScript® または他の任意のスクリプト言語を使用することができます。WSH により、スクリプト用のオブジェクトとサービスが使用可能になり、実行されているスクリプト内で一連のガイドラインが提供されます。さらに、WSH はセキュリティを管理し、適切なスクリプト エンジンを起動します。容易に自動化が可能な多くの一般的な管理作業に WSH を使用することができます。
Windows スクリプト ホストは、Microsoft Windows 98 以降、現在の Microsoft オペレーティング システムのすべてに組み込まれています。Windows スクリプトでの VBScript および JScript を含む、WSH のドキュメントおよび参考資料は、Web サイト (http://www.microsoft.com/japan/msdn/scripting/) から入手できます。
Windows スクリプト ホストでは、スクリプト実行を直接操作するためのいくつかのオブジェクトと、他の処理のための支援機能が提供されます。これらのオブジェクトとサービスを使用して、以下のような作業を実行できます。
· 画面へのメッセージの表示
· CreateObject、GetObject などの基本機能の実行
· ネットワーク ドライブの割り当て
· プリンタへの接続
· 環境変数の取得と変更
· レジストリ キーの変更
· スクリプトをインクルード ファイルとして使用し、1 つの "マスタ" スクリプトに組み込む
· 同一のセッション内での異なるスクリプト言語の実行。つまり、VBScript で記述されたコードは Perl または JScript で記述されたコードとシームレスに共同動作できます。
TechNet スクリプト センター (http://www.microsoft.com/japan/technet/scriptcenter/) には、システム管理者が標準的な作業のスクリプト化を開始するために使用可能なサンプルスクリプトがあります。
サーバーのセキュリティに関する考慮事項
ここでは、Windows Server 2003 を実行しているコンピュータをセキュリティで保護する方法の詳細情報について説明します。
セキュリティのベスト プラクティス
ここに記載されている情報は、サーバーの機能にかかわらず、Windows を基盤としたサーバーすべてに適用されます。これらのベスト プラクティスを日常的に適用することにより、サーバーをセキュリティで保護することができます。
マイクロソフト プロダクト セキュリティ 警告サービス  の購読を申し込む
マイクロソフト プロダクト セキュリティ 警告サービス  (http://www.microsoft.com/japan/technet/security/bulletin/notify.mspx) の購読を申し込むことにより、マイクロソフト関連のセキュリティの問題と修正について、最新の情報を入手できます。セキュリティ問題の通知を電子メールで自動的に受信できます。
Microsoft プロファイル センターで マイクロソフト プロダクト セキュリティ 警告サービス  に登録するには、http://www.microsoft.com/japan/technet/security/bulletin/notify.mspx にアクセスしてください。
Windows 自動更新を使用して、修正プログラムを最新に保つ
Windows Update (http://windowsupdate.microsoft.com) によって、管理者は自動的に最新のセキュリティ修正プログラムをダウンロードまたはインストールして、ネットワーク全体をセキュリティ上の脆弱性から保護することができます。運用サーバーでは、修正プログラムをダウンロードし、修正プログラムが承認された後サーバーに更新プログラムを適用する、Software Update Services (SUS) サーバーの展開を検討することをお勧めします。SUS サーバーの詳細については、http://www.microsoft.com/japan/windowsserversystem/sus/ を参照してください。
Blaster ワームに対応する修正プログラムを Windows Server 2003 ベース サーバーに適用することは、SUS が管理者にとって有用であることの一例です。ワームが出現する前に修正されたコンピュータとサーバーは、ワームの影響を受けません。SUS 経由で配布された別のセキュリティ修正プログラムに、IIS ディレクトリ トラバーサルの脆弱性に対応するものがあります。このサービスを使用している管理者は、攻撃される前にセキュリティ修正プログラムを検討し適用することにより、重大な潜在的問題を効果的に防ぐことができました。
Microsoft Baseline Security Analyzer の実行
Microsoft Baseline Security Analyzer (MBSA) を定期的に実行してください。このツールによって、Windows Server 2003、IIS、SQL Server などの多数の製品について、構成の一般的な誤りがないかどうかを調べます。MBSA は、これらの製品に適用されていない修正プログラムも検出します。Windows や IIS の修正プログラムは Windows Update でも発見できますが、他の製品 (SQL Server の修正プログラムなど) は発見できません。このため、MBSA を使用すると、システムを最新の状態に保つのに役立ちます。MBSA は http://www.microsoft.com/japan/technet/security/tools/mbsahome.mspx で入手できます。
Windows Service Packのインストールを最新に保つ
更新プログラムを適用すると、使用環境において、セキュリティの脆弱性を悪用した攻撃の危険性を減らすことができます。さらに、Service Pack では、システムの安定に役立つコンポーネントの重要な修正が含まれていたり、Windows のコンポーネントに対する強化が提供されたりします。Service Pack を最新に保つことが重要です。
ウイルス対策ソフトウェアを最新に保つ
Web ホスティングの再販業者（リセラー）は、ユーザーがウイルスに感染したファイルや安全でないプログラムをアップロードするという問題に直面しています。“実行” アクセス許可が任意のディレクトリに対して有効になっている場合は、危険性がさらに増大します。このため、ウイルス防止プログラムのインストール、構成および保守が重要になります。
サード パーティのソフトウェアを最新に保つ
Windows 自体をセキュリティで保護することは重要ですが、システムにインストールしたサード パーティのソフトウェアを入手可能なセキュリティ修正プログラムなどで更新することも同様に重要です。これは、ベンダの Web サイトにアクセスし、ソフトウェアの更新に関するポリシーを把握することで可能になります。
セキュリティで保護されたイベント ログ手順の使用
システム ログにはシステム イベントが記録され、セキュリティ ログには監査イベントが記録されます。セキュリティ ログには最大ログ サイズの 80 メガバイト (MB) が適切で、このサイズはサーバーまたはドメインで構成可能な最大サイズです。セキュリティ ログとシステム ログは監査目的、特に障害対応の目的で、定期的にアーカイブする必要があります。また、攻撃を検出するための手がかりとなる情報をイベント ログから入手できるため、イベント ログも定期的に監視する必要があります。これは、Windows Management Instrumentation (WMI) スクリプトまたは Microsoft Operations Manager を使用して行います。これらのログはアーカイブして、サーバーから削除されて失われることがないようにする必要があります。
イベント ログの設定を保全する方法については、「Windows Server 2003 セキュリティ ガイド」（http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp） を参照してください。
監査ポリシーの実装
管理者は監査ポリシーを実装する必要があります。監査ポリシーによって、管理者に報告されるセキュリティ イベントが決まり、その特定のイベントが発生した時点のユーザーまたはシステムの操作が記録されます。管理者は、サーバーへのログインやポリシーの変更など、セキュリティ関連の操作を監視できます。監査ポリシーが有効になっていないと、セキュリティ侵害で何が起きたかを特定することが困難または不可能になる可能性があります。ただし、セキュリティ ログ ファイルが不要なデータでいっぱいになるほど多くの項目は監査しないようにすることをお勧めします。使用中のサーバーに適したポリシーを作成することが、ネットワークのセキュリティ上重要なことです。
監査ポリシーの実装に関する詳細と推奨事項については、「Windows Server 2003 セキュリティ ガイド」(http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp) を参照してください。
サーバーのバックアップを最新に保つ
致命的なエラーが発生したり攻撃者に侵入された場合にシステムの復元を可能にする、バックアップ ポリシーを実装します。サーバーのバックアップは、そのサーバー上に格納せず、管理者以外はアクセスできないようにする必要があります。これは、Windows Server 2003 のビルトインツールである NT バックアップの使用により可能になります。
NT バックアップ ウィザードを使用すると、日単位または週単位のスケジュールでバックアップを作成できます。また、システムが攻撃され、“バックドア” やトロイの木馬プログラムがインストールされた疑いがある場合に、バックアップ後の経過日数によって、バックアップにそれらが含まれていないことを確認できる必要があります。後でサーバーにアクセスするためにバックドアをインストールすることが知られているウイルスの場合、セキュリティの専門家は多くの場合クリーン インストールを推奨しています。
IIS 6.0 構成ファイルのバックアップの詳細については、Windows Server 2003 の IIS 6.0 ヘルプを参照してください。「[HowTo] IIS 6.0 ヘルプ ドキュメントへのアクセス方法」 (http://support.microsoft.com/default.aspx?scid=kb;ja;815127) では、最新の IIS ドキュメントの検索方法について説明しています。NT バックアップの使用方法の詳細については、http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/  にアクセスし、使用しているバージョンの Windows Server 2003 の製品ドキュメントを参照してください。
パフォーマンスの積極的な監視
パフォーマンスの監視で最初に行うことは、パフォーマンスの基準を確立することです。そのために Microsoft パフォーマンス モニタを使用することができます。基準は、新規のアプリケーションを追加したり、設定を変更したりする場合の参考に使用できます。サーバーの負荷が異常に高い場合は、ある種の攻撃またはアプリケーションの問題を示している可能性もあります。
パフォーマンスの監視で次に行うことは、パフォーマンスを監視することです。同じ理由で、パフォーマンスが不安定な場合は攻撃またはアプリケーションの問題を示している可能性があります。積極的に監視することにより、時間が経過すると追跡が非常に困難になる可能性のある問題に対して管理者が迅速に対応できます。
「Internet Information Services 5.0 における Web サーバー チューニングの要領と技術」(http://www.microsoft.com/japan/technet/prodtechnol/windows2000serv/technologies/iis/iis5/maintain/optimize/iis5tune.asp) は、IIS 5.0 と Windows 2000 についての説明ですが、IIS 6.0 にも適用できます。この資料により、IIS サーバー上で監視する必要があるパフォーマンス カウンタに関する情報を確認してください。
サーバー強化の基準
サーバーの強化とは、サーバーの潜在的な脆弱性を評価し、悪意のあるユーザーから攻撃されるリスクを減らすためのプロセスを指します。ここで説明するサーバー強化プロセスでそのセキュリティの目標を確実に達成するには、満たすべき重要な要件がいくつかあります。
· すべてのオペレーティング システム、およびオペレーティング システムより後にインストールしたソフトウェアの基本インストールは、信頼できる提供元から入手されている。
· インストールおよび強化プロセスの実行中、サーバーは完全に信頼されたネットワークだけに接続されている。
· 基本インストールには、最新の Service Pack がすべてインストールされ、Service Pack 以降の更新が適切にインストールされている。このトピックは、この章の他のセクションで取り上げられています。
· 基本インストールの完了後、この章のガイドラインに従って対象サーバーを更新する必要がある。
これらのガイドラインに従うと、信頼できるソフトウェアの提供元から構築して更新したサーバーに対し、強化プロセスを開始できます。
NTFS のみを使用
NTFS ファイル システム (NTFS) のパーティションでは、ファイル アロケーション テーブル (FAT)、FAT32、または FAT32x ファイル システムで使用できないアクセス制御と保護が提供されます。サーバー上のすべてのパーティションを NTFS を使用してフォーマットしてください。必要に応じ、変換ツールを使用して FAT パーティションを NTFS に変換してください。
注 : 変換ツールを使用する場合、変換するドライブのアクセス制御リスト (ACL) を "Everyone: フル コントロール" に設定してください。Windows Server 2003 リソース キットと Windows 2000 Server リソース キットの Fixacls.exe ユーティリティを使用して、この章で推奨されている適切な値に ACL を再設定してください。
管理者アカウントに対する強力なパスワードの使用
Windows Server 2003 では、127 文字までのパスワードを使用できます。一般に、パスワードは長ければ長いほど強力で、いくつかの文字種 (文字、数字、句読点 (.)、および ALT キーと数字キーの 3 桁のキー コードを使用して生成される非印刷 ASCII 文字) を使用したパスワードは、英字または英数字のみのパスワードより強力です。
高いレベルの保護を行うには、管理者アカウントのパスワードを最短でも 9 文字にし、最初の 7 文字に少なくとも 1 つの句読点 (.) または非印刷 ASCII 文字を含めます。また、管理者アカウントのパスワードは、複数のサーバー間で同期させるべきではありません。ワークグループまたはドメインのセキュリティ レベルを上げるため、各サーバーで異なるパスワードを使用する必要があります。
Administrator アカウント名の変更
すべてのサーバーに対する強化プロセスで標準部分となる非常に簡単で効果的な手順は、ビルトインの Administrator アカウント名を変更することです。
このアカウントは第一の攻撃対象になります。これは、攻撃に成功すると、このアカウントにより攻撃者が事実上無制限の権限を入手できるためです。アカウント名を変更し、特定の特権を付与されていない Administrator という新規のユーザー アカウントを作成してください。この新規のアカウントには強力で複雑なパスワードを設定する必要があります。このアカウントを使用する必要はなく、これは単に攻撃のおとりとして機能します。ドメイン レベルとローカル コンピュータ レベルで、Administrator アカウント名を変更してください。
さらに、Administrator アカウントの名前をそれぞれのサーバーで異なる一意のユーザー名に変更してください。これにより、攻撃者がこの新規のアカウントが変装した Administrator アカウントであると判断する危険性と、そのパスワードを破る危険性を最小にします。すべてのサーバー上で一意の名前を使用すると実際には管理できないように見えますが、サーバー強化の効果的な方法です。
Guest アカウントの無効化
既定では、Windows Server 2003 を実行しているシステムでは Guest アカウントは無効になっています。Guest アカウントが有効になっている場合は、これを無効にする必要があります。
匿名アクセスからのレジストリの保護
既定のアクセス許可では、レジストリに対するリモート アクセスは制限されません。レジストリに対してリモート アクセスできるのは、管理者だけにする必要があります。これは、Windows Server 2003 のレジストリ編集ツールが既定ではリモート アクセスをサポートしているためです。
また、Windows Server 2003 を基盤とした共有 Web ホスティング環境では、コマンド ライン管理ツールによるリモート パフォーマンス監視など、多くの管理シナリオで、リモート レジストリ アクセスが必要になります。
管理者がリモート レジストリ サービスを実行できない場合は、グループ ポリシーとセキュリティ設定を確認し、管理者に対してリモート レジストリ アクセスを有効にする必要があります。最終手段としてのチェック方法は、対象サーバー上で直接セキュリティ設定を確認することです。これは、これによりポリシーがサーバーにどのように渡されるかがわかるからです。
このトピックの詳細については、以下の資料を参照してください。
· 「Windows 2000 でレジストリ値 RestrictAnonymous を使用する方法」 (http://support.microsoft.com/default.aspx?scid=kb;ja;24626) 

「RestrictAnonymous」 (英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/deployguide/46688.asp） 

「Windows 2000、Windows XP、および Windows Server 2003 のアカウント ポリシーとローカル ポリシー」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/sag_sceacctpols.asp) 
パブリック ローカル セキュリティ機関情報に対するアクセス制限
システム上では、すべてのユーザーが識別可能である必要があります。このため、Microsoft Windows セキュリティ サブシステムのローカル セキュリティ機関 (LSA) コンポーネントについて匿名ユーザーが取得できる公開情報の量が少なくなるように、匿名ユーザーを制限する必要があります。LSA は、アクセス権やアクセス許可など、ローカル コンピュータのセキュリティ管理を処理します。この制限を実装するには、次のキーに RestrictAnonymousvalue が存在し、値 2 が設定されていることを確認する必要があります。
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LSA

アカウント ロックアウトのポリシーの設定
Windows Server 2003 は、管理者によって指定された回数ログオンを失敗したらアカウントを無効にする、アカウント ロックアウト機能を備えています。
集中管理のサーバーの場合、これはドメイン コントローラの [管理ツール] の下の [ドメイン セキュリティ ポリシー] ツールで設定します。[セキュリティの設定] を展開し、[アカウント ポリシー] を展開して、[アカウント ロックアウトのポリシー] をクリックします。
ローカル管理のサーバーの場合、これは [管理ツール] の下の [ローカル セキュリティ ポリシー] ツールで設定します。[アカウント ポリシー] を展開して、[アカウント ロックアウトのポリシー] をクリックします。
ロックアウト期間を無限に設定するには、「0」と入力します。これはドメイン全体のポリシーであるため、この操作が必要なのは 1 回だけです。セキュリティを最大にするには、3 回から 5 回ログオンが失敗したらロックアウトし、30 分以上経過したらカウントをリセットします。また、ロックアウト期間は無限 (管理者がアンロックするまで) に設定します。
特殊なアカウント セキュリティを必要とするサービス プロバイダのために、通常の管理ツールではアクセスできない一部のアカウント プロパティを調整できるようにするツールが Windows Server 2003 リソース キットと Windows 2000 Server リソース キットで提供されています。
このツール Passprop.exe により、/adminlockout スイッチを使用して管理者アカウントをロックアウトできます。既定では、ローカル管理者アカウントはロックできません。Passprop.exe ではロックアウトが可能で、これはサーバーへのローカル アクセスをセキュリティで保護できることを意味します。このアカウントのロックアウトにより、悪意のあるユーザーがこのよく知られたユーザー アカウント経由でサーバーを制御するのを防ぎます。Administrator アカウントをロックアウトする前に別のユーザーを作成して、そのユーザーにローカル管理者権限を割り当ててください。これで、ローカル管理者権限を持つ新しいユーザーは、必要に応じて Administrator アカウントのロックアウトを元に戻すことができます。
ファイル共有の制限
ファイル共有を制限するには、次の 2 つの手順が重要となります。
· すべての不要なファイル共有の削除 – システム上の不要なファイル共有をすべて削除して、情報の漏洩を防止すると共に、悪意のあるユーザーがローカル システムへの入り口としてその共有を使用しないようにします。
· 必要なすべてのファイル共有に対する適切な ACL の設定 – 既定では、すべてのユーザーが、新しく作成されたファイル共有に対するフル コントロールのアクセス許可を持っています。システム上の必要なすべてのファイル共有に対して ACL を設定し、ユーザーが適切な共有レベルのアクセス許可 (例えば、Everyone = 読み取り) を持つようにします。
ウイルス対策ソフトウェアと更新プログラムのインストール
ウイルス対策ソフトウェアを使用し、最新のウイルスの脅威に対する更新が可能なウイルス対策プロセスを実行する必要があります。このような防御は、対象のコンピュータ上にコードをインストールして実行でき、防御技術がウイルスを検出して無効化できる場合にのみ価値があります。しかしながら、攻撃者が悪意のあるコードをコンピュータ上で実行できるようにしてしまうバッファ オーバーランなどのシステムの欠陥が継続的に発見されているため、ウイルス対策ソフトウェアの使用は確かに必要です。
ウイルス対策情報の詳細は、Web サイト (http://www.microsoft.com/japan/technet/security/alerts/) で入手できます。
外部 DNS サーバーの強化
ここでは、Windows Server 2003 を基盤とした共有 Web ホスティング用に独自の外部ドメイン ネーム システム (DNS) サーバーを構築する場合に知っておく必要がある情報を示します。Windows Server 2003 を基盤とした共有 Web ホスティング インフラストラクチャ用に既存の外部 DNS サーバーを使用している場合は、この部分を読む必要はありません。
注 : Windows Server 2003 を基盤としたインフラストラクチャの大規模な展開で外部 DNS サーバーを強化する詳細な手順については、「Microsoft Solution for Windows-based Hosting」の「Deploying Network Components」を参照してください。
不要なサービスの削除
外部 DNS サーバーはスタンドアロンの Windows Server 2003 サーバー上で動作しているため、既定のサービスのほとんどは必要ありません。DNS サーバーをセキュリティで保護するための最適な方法は、不要なサービスをインストールしないことです。サービスが既に存在する場合は、それをアンインストールします。すべてのサービスをアンインストールできるわけではありません。削除できないサービスは無効にします。
表 2.1 に記載されているサービスが存在する場合は、アンインストールしてください。各項目が既定の Windows Server 2003 インストールの一部であるかどうかは、その項目の横に示されています。
表 2.1: アンインストールする DNS サーバーのサービス
	サービス
	既定

	証明書サービス
	なし

	インデックス サービス
	あり

	インターネット インフォメーション サービスとすべてのコンポーネント
	あり

	すべての管理とモニタ ツール (SNMP を除く)
	なし

	メッセージ キュー サービス
	なし

	DNS を除く、すべてのネットワーク サービス サブコンポーネント
	なし

	すべてのそのほかのネットワーク ファイルと印刷サービス
	なし

	リモート インストール デバイス
	なし

	リモート ストレージ
	なし

	ターミナル サービス ライセンス
	なし

	Windows メディア サービス
	なし


注 : 必要に応じて、SNMP (簡易ネットワーク管理プロトコル) ([管理とモニタ ツール] の下) とターミナル サービスをインストールします。
ネットワーク構成
DNS サーバーはファイル共有や同様の操作を行わないため、[Microsoft ネットワーク用クライアント]、[Microsoft ネットワーク用ファイルとプリンタ共有]、および [TCP/IP 詳細設定] の [NetBIOS over TCP/IP] が無効になっていることを確認する必要があります。
注 : このトピックの大規模な Windows Server 2003 を基盤としたインフラストラクチャ向けの追加情報については、「Microsoft Solution for Windows-based Hosting」の「Deploying Network Components」を参照してください。
不要なサービスを無効にする
次のサービスを無効にします。手動に設定されているものも、自動に設定されているものもあります。これらはすべて必須ではないため、これらを無効にすると、許可されていないアクセスによりサーバーが危険にさらされる可能性が減少します。(サイト間のメッセージングや Kerberos キー配布センターなど、一部のサービスは既に無効にされているため、ここには記載されていません。)
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ここでは、このセクションに含まれる参照の一覧をまとめます。
Microsoft Training

Windows Server 2003 を基盤としたサーバー向けの最新のコースについては、Microsoft Training (http://www.microsoft.com/japan/partners/mtc/) を参照してください。
システム管理者が Microsoft Windows 2000 Server または Windows Server 2003 の認定を受ける場合は、次の Microsoft Official Curriculum (MOC) コースを受講するか、同等のトレーニングを受けてください。
· Course 2273A: Managing and Maintaining a Microsoft Windows Server 2003 Environment

· コース 2148: Microsoft Windows Server 2003 環境の管理
コース 2166: Microsoft Windows Server 2003 環境の保守
· コース 2181: Microsoft Windows Server 2003 ネットワーク インフラストラクチャの実装 : ネットワーク ホスト編
· コース 2187: Microsoft Windows Server 2003 ネットワーク インフラストラクチャの実装・管理・保守 : ネットワーク サービス編
· コース 2193: Microsoft Windows Server 2003 ネットワーク インフラストラクチャの計画と保守
· コース 2198: Microsoft Windows Server 2003 Active Directory インフラストラクチャの計画・実装・保守
· コース 1562B: Microsoft Windows 2000 ネットワーキング サービス インフラストラクチャの設計
· コース 2153: Microsoft Windows 2000 ネットワーク インプリメンテーション
· コース 2154: Microsoft Windows 2000 ディレクトリ サービス インプリメンテーション
このガイドの発行時点で、これらのコースは受講可能になっています。最新のコースと登録方法については、Microsoft Training (http://www.microsoft.com/japan/partners/mtc/) を参照してください。Windows 2000 Server に基づくコースで取り上げられている概念は Windows Server 2003 にも適用され、Windows Server 2003 の強化内容を含む更新プログラムはそれらが使用可能になった時点で追加されます。
Windows Server 2003 の基本
現在使用可能なバージョンの Windows Server 製品の概要については、Windows Server 2003 の Edition の比較に関するページ (http://www.microsoft.com/japan/windowsserver2003/evaluation/features/compareeditions.mspx) を参照してください。共有 Web ホスティング サーバーを Active Directory による集中管理を使用して展開する場合は、Web Edition 以外の任意のバージョンを使用できます。
オペレーティング システムのインストールについては、「[HOWTO] Windows Server 2003 でクリーン インストールを実行する方法」 (http://support.microsoft.com/default.aspx?scid=kb;ja;326218) を参照してください。
Microsoft Windows Server 2003 Resource Kit (http://www.microsoft.com/japan/windows/reskits/) は、ユーティリティおよび管理インターフェイスなど、このガイドの展開手順で参照しているの多くのツールを管理者に提供します。
NT バックアップの使用方法の詳細については、http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/ にアクセスし、使用しているバージョンの Windows Server 2003 の製品ドキュメントを参照してください。
Windows Server 2003 を実行しているサーバー上でレジストリ エディタを使用する方法については、「[HOWTO] Windows XP および Windows Server 2003 のレジストリ エディタの機能を使用する」(http://support.microsoft.com/default.aspx?scid=kb;ja;310426) を参照してください。
サーバーのセキュリティ
マイクロソフト プロダクト セキュリティ 警告サービス  の購読を申し込むことにより、マイクロソフト関連のセキュリティの問題と修正について、最新の情報を入手できます。セキュリティ問題の通知を電子メールで自動的に受信できます。Microsoft プロファイル センターで マイクロソフト プロダクト セキュリティ 警告サービス  に登録するには、http://www.microsoft.com/japan/technet/security/bulletin/notify.mspx にアクセスしてください。
「Windows Server 2003 セキュリティ ガイド」 (http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp) は、共有 Web ホスティング環境で Windows Server 2003 を基盤としたサーバーをセキュリティで保護する方法についての広範なガイドです。
大規模な Windows Server 2003 を基盤としたインフラストラクチャにおける外部 DNS サーバーの強化の詳細については、「Microsoft Solution for Windows-based Hosting」の「Deploying Network Components」を参照してください。
ウイルス対策情報の詳細は、Web サイト (http://www.microsoft.com/japan/technet/security/alerts/) で入手できます。
Windows スクリプト ホスト
Windows スクリプト ホストは、Microsoft Windows 98 以降、現在の Microsoft オペレーティング システムのすべてに組み込まれています。Windows スクリプトでの VBScript および JScript を含む、WSH のドキュメントおよび参考資料は、Web サイト (http://www.microsoft.com/japan/msdn/scripting/) から入手できます。
TechNet スクリプト センター (http://www.microsoft.com/japan/technet/community/scriptcenter/) には、システム管理者が標準的な作業のスクリプト化を開始するために使用可能なスクリプトがあり、それらは増大しています。TechNet スクリプト センターでは Windows のスクリプトについて学習するための追加の情報を入手することができます。
インターネット インフォメーション サービス
このガイドに記載されている各サービスは、Windows Server 2003 だけでなくインターネット インフォメーション サービス (IIS) 6.0 にも依存しています。Windows Server 2003 共有ホスティング サービスを展開する前に、このコンポーネントについてよく理解しておく必要があります。
Internet Information Services (IIS) 6.0 Resource Kit (英語) (http://www.microsoft.com/downloads/details.aspx?FamilyID=80a1b6e6-829e-49b7-8c02-333d9c148e69&DisplayLang=en) では、新しい IIS 6.0 のアーキテクチャに関する詳細な説明と、IIS 6.0 ソリューションの計画、展開、運用およびトラブルシューティングを効果的に行うために役立つ参考情報が提供されています。IIS 6.0 Resource Kit のパート I では、以下のトピックを含む展開シナリオを提供しています。
· IIS 6.0 展開の概要
· IIS 6.0 における Microsoft ASP.NET アプリケーションの展開
· Web サイトとアプリケーションのセキュリティ保護
· アプリケーションの可用性の確保
· IIS サーバーから IIS 6.0 へのアップグレード
· IIS Web サイトの IIS 6.0 への移行
· Apache Web サイトの IIS 6.0 への移行
IIS 6.0 Resource Kit のパート II では、以下のような運用に関する詳細情報を提供しています。
· アプリケーション サーバーとしての IIS 6.0 の実行
· メタを基盤とした操作
· セキュリティで保護されたIIS 6.0 ソリューションの管理
· IIS 6.0 のパフォーマンスの最適化と Web サーバーの拡張性
· インターネット サイトとインターネット サービスの構成
· IIS 6.0 の管理スクリプト、ヒント、および技法 (IIS 6.0 のログ ファイルの分析方法とトラブルシューティング方法など)

· Microsoft FrontPage 2002 Server Extensions の使用
IIS 6.0 の詳細については、Windows Server 2003 の IIS 6.0 ヘルプを参照してください。「[HowTo] IIS 6.0 ヘルプ ドキュメントへのアクセス方法」 (http://support.microsoft.com/default.aspx?scid=kb;ja;815127) では、最新の IIS ドキュメントの検索方法について説明しています。
IIS サーバーで監視する必要があるパフォーマンス カウンタについては、「Internet Information Services 5.0 における Web サーバー チューニングの要領と技術」 (http://www.microsoft.com/japan/technet/prodtechnol/windows2000serv/technologies/iis/iis5/maintain/optimize/iis5tune.asp) を参照してください。この文書では IIS 5.0 を中心に説明していますが、この文書に記載されている戦略と手順は IIS 6.0 にも適用されます。
このガイドについて
展開中に問題が発生した場合、またはこのガイドで提案されている展開の範囲を超えた要件がある場合には、支援を得るための情報について、「サポート」を参照してください。
Active Directory を使用して共有 Web ホスティングを展開する場合に推奨されるアーキテクチャ設計の詳細については、このガイドの「集中管理の展開」の「アーキテクチャの概要」を参照してください。
ローカル ユーザー アカウントによる共有サーバーへのアクセスは、Windows Server 2003 を基盤とした共有 Web ホスティングでも可能です。順を追った手順など、これを行う方法の概要については、このガイドの「ローカル管理の展開」と「プロビジョニング」を参照してください。
集中管理の展開
集中管理ソリューションを使用して、Windows Server 2000 を基盤とした共有 Web ホスティングでサーバーとユーザーの特権、認証、およびセキュリティを作成して管理することができます。この章では、集中管理ソリューションの次の内容について説明します。
· 以下の項目を含む Active Directory の用語と概要の紹介
· 既定のグループとアクセス許可
· ディレクトリ データ ストア
· ディレクトリのレプリケーション
· 設計要素
· グループ ポリシーの使用
· 以下の項目を含む考慮事項の計画
· 推奨されるアーキテクチャ
· セキュリティ上の考慮事項
· DNS のセキュリティ要件
サーバー ソフトウェアの初期インストールおよび構成について説明する内容の大部分は、再販業者（リセラー）には適用されません。主なセクションの導入部分には、対象読者に関する注意が含まれています。それらの導入部分を読むことにより、記載されている計画作業と展開作業を完了する必要があるかどうかを判断できます。
Active Directory の基本
Active Directory は、Windows Standard Server、Windows Enterprise Server、および Windows Datacenter Server のディレクトリ サービスです (Active Directory はWeb Server では動作させませんが、Web Server を実行するすべてのコンピュータを管理できます)。Active Directory には、ネットワーク上のオブジェクトに関する情報が格納されているため、管理者およびユーザーはこの情報を簡単に見つけて使用することができます。Active Directory では、ディレクトリ情報の論理的な階層構造の基盤として構造化されたデータ ストアが使用されます。
以下の用語を熟知しておくと、Active Directory を使用して共有ホスティング環境をセキュリティで保護する方法を理解するのに役立ちます。
· ユーザー - コンピュータまたは共有ネットワーク上に配置されたプログラムおよびファイルへのアクセスに使用されるアカウント。
· グループ - ユーザー アカウントの集合。ユーザー アカウントをグループのメンバにすることにより、そのグループに付与されている権限とアクセス許可を関連するユーザーに付与できます。
· コンピュータ - ドメイン管理者により作成され、ドメイン上のコンピュータを一意に識別するアカウント。Windows ベース コンピュータのアカウントは、ドメインに参加しているコンピュータの名前と一致します。
· 組織単位 (OU) - ドメイン内で使用される Active Directory コンテナ オブジェクト。組織単位は、ユーザー、グループ、コンピュータ、および他の組織単位が配置される論理コンテナです。組織単位には、その親ドメインのオブジェクトだけを含めることができます。組織単位は、グループ ポリシー オブジェクトをリンクできる、または管理権限を委任できる最小範囲です。
· ドメイン - ネットワークの一部であり、共通のディレクトリ データベースを共有するコンピュータのグループ。ドメインは、共通の規則と手続きを持つ単位として管理されます。各ドメインには一意の名前が付けられます。Active Directory ドメインは、Windows ベース ネットワークの管理者により定義されるコンピュータの集合です。それらのコンピュータは、共通のディレクトリ データベース、セキュリティ ポリシー、および他のドメインとのセキュリティ関係を共有します。Active Directory ドメインでは、ドメイン管理者によって集中管理されるユーザー アカウントおよびグループ アカウントへのアクセスが提供されます。DNS ドメインとは、DNS 名前空間内のすべてのツリーまたはサブツリーのことです。DNS ドメインの名前は多くの場合 Active Directory ドメインに対応していますが、DNS ドメインと Active Directory ドメインを混同しないようにしてください。
ディレクトリは、ドメイン コントローラと呼ばれるサーバーに格納され、ネットワーク アプリケーションまたはサービスによりアクセスできます。ドメインには、1 つまたは複数のドメイン コントローラを配置できます。各ドメイン コントローラには、所属するドメインのディレクトリの書き込み可能なコピーが存在します。ディレクトリに加えられた変更は、元のドメイン コントローラからドメイン内、ドメイン ツリー内、またはフォレスト内の他のドメイン コントローラにレプリケートされます。ディレクトリがレプリケートされ、各ドメイン コントローラにはディレクトリの書き込み可能なコピーが存在するため、ユーザーおよび管理者はドメイン全体のディレクトリに常にアクセスできます。
既定のグループとアクセス許可
システム管理者のアクセスを制限して、Active Directory のセキュリティを確保するためには、以下のベスト プラクティスが推奨されます。
· サービス管理者グループのメンバの数を最小限にする。
· 他のサービス管理者グループだけに、サービス管理者グループのメンバシップの変更を許可する。
· 外部フォレストのサービス管理者が、自分のフォレストのサービス管理者として信頼されない限り、信頼された外部フォレストのユーザーやグループを、自分のフォレストのサービス管理者グループに含めない。
· サービス管理者グループのメンバシップに対する変更を監査する。
· どうしても必要な場合にだけ、サービス管理者の資格情報を使用してログオンする。日常の作業では、管理者に代わりのユーザー アカウントを提供する。
· サービス管理者グループには、サービス管理者が使用するワークステーションの管理だけを許可する。
· ドメイン コントローラへの物理アクセスを制限する。ドメイン コントローラは、セキュリティで保護できない場所に配置しないでください。
· ドメイン コントローラのシステム状態のバックアップに対する物理アクセスを制限する。システム状態のバックアップは、セキュリティで保護できない場所に格納しないでください。
· ドメイン コントローラで実行するソフトウェアを最小限に抑える。
· 全体のリカバリ計画を準備して実施する。
· サービス管理者に、ベスト プラクティスを順守することの重要性を示す。
ここでは、Active Directory サーバーをインストールして構成するために必要な情報を紹介します。この内容は、ドメイン コントローラを展開する必要がある場合にのみ適用されます。集中管理の環境内でサーバーを使用しているだけの場合は適用されません。
サービス管理者は、物理的に、またはターミナル サービスや他のアプリケーションを使用して、システム ツールに直接アクセスできます。さらに、サービス管理者は Windows オペレーティング システムの "ビルトイン" グループに割り当てられます。このグループには Enterprise Admins や Domain Admins、およびこれより権限の弱い他のグループなど、強力なグループが含まれます。サービス管理者が他のユーザーによるアクセスを監視するグループに割り当てられる場合もあります。例えば、Domain Print Operators グループのメンバが、通常想定されている役割を超えた操作を行うために、特権を引き上げようと試みることがあります。
サービス プロバイダの場合、サービス管理者はネットワークに広範囲にアクセスする権限を与えられた内部スタッフです。サービス プロバイダは、Active Directory 内でそれぞれが割り当てられたサービス管理者グループを通して、ネットワークにアクセスします。
ドメインは Active Directory 内のセキュリティ境界とは見なされないため、あるドメインのサービス管理者がそのドメインを越えて操作の範囲を拡大することができます。このため、フォレスト全体のすべてのサービス管理者を信頼できなければなりません。つまり、各ドメインのサービス管理者は、フォレスト内の他のすべてのドメインにより信頼される必要があります。
· Active Directory のサービス管理者を、以下の操作を実行可能なグループに含めることができます。
· ディレクトリ構成設定の正当な変更 

· ドメイン コントローラのインストール 

· ドメイン コントローラ上のソフトウェアのインストールまたは変更 

· 他のサービス管理者グループのメンバシップの変更 

Windows 2000 Server および Windows Server 2003 のActive Directory コンポーネントの場合、これらのグループには以下のものが含まれます。
· フォレストの所有者により制御されるグループ
· Domain Admins (フォレストのルート ドメイン)

· EnterpriseAdmins

· Schema Admins

· ドメインの所有者により制御されるグループ
· Domain Admins

· Domain Administrators (Domain Admins グループのメンバ)

· Domain Print Operators

· Domain Server Operators

· Domain Account Operators

· Domain Backup Operators

· Builtin\Administrators

· Builtin\Server Operators

· Builtin\Backup Operators

データ管理者には、アカウント、グループ、および特権など、厳重に制限された領域のデータを変更するアクセス許可が与えられます。このような制限された領域のデータの強制を保証できるアプリケーションを通してのみ、データ管理者が変更を行えるようにする必要があります。
再販業者（リセラー）およびホスティングされるお客様のレベルでは、データ管理者だけにアクセス許可を委任する必要があります。サービス管理者グループにはアクセス許可を委任しないでください。
ディレクトリ データ ストア
ここでは、Active Directory サーバーをインストールして構成するために必要な情報を紹介します。この内容は、ドメイン コントローラを展開する必要がある場合にのみ適用されます。集中管理の環境内でサーバーを使用しているだけの場合は適用されません。
このデータ ストアは、通常は単にディレクトリと呼ばれます。ディレクトリには、ユーザー、グループ、コンピュータ、ドメイン、組織単位 (OU)、セキュリティ ポリシーなどのオブジェクトの情報が含まれます。この情報は、ユーザーおよび管理者が使用するために公開できます。
ディレクトリ データは、ドメイン コントローラの Ntds.dit ファイルに格納されます。このファイルは NTFS パーティションに格納することをお勧めします。データには、ディレクトリ データベース ファイルに格納されるものと、ログオン スクリプトやグループ ポリシーなど、レプリケートされたファイル システムに格納されるものがあります。
ドメイン コントローラ間でレプリケートされるディレクトリ データには、以下の 4 つのカテゴリがあります。
· ドメイン データ - ドメイン データには、ドメイン内のオブジェクトの情報が含まれます。これは、電子メールの連絡先、ユーザー アカウントとコンピュータ アカウントの属性、管理者とユーザーの関心を引く公開リソースなど、通常ディレクトリ情報と考えられる情報です。
例えば、ネットワークにユーザー アカウントが追加されると、ユーザー アカウント オブジェクトと属性データがドメイン データに格納されます。オブジェクトの作成、削除、属性の変更など、組織のディレクトリ オブジェクトが変更されると、そのデータはドメイン データに格納されます。
· 構成データ - 構成データは、ディレクトリのトポロジを表します。この構成データには、すべてのドメイン、ツリー、およびフォレストの一覧と、ドメイン コントローラとグローバル カタログの場所の一覧が含まれます。
· スキーマ データ - スキーマは、ディレクトリに格納可能なすべてのオブジェクトおよび属性データの正式な定義です。Windows Server 2003 には、ユーザー アカウントとコンピュータ アカウント、グループ、ドメイン、組織単位、セキュリティ ポリシーなど、多くのオブジェクトの種類を定義する既定のスキーマが含まれます。管理者とプログラマは、新しいオブジェクトの種類と属性を定義したり、既存のオブジェクトに新しい属性を追加することにより、スキーマを拡張できます。スキーマ オブジェクトはアクセス制御リスト (ACL) により保護され、権限のあるユーザーだけがスキーマを変更できます。
· アプリケーション データ - このデータは、レプリケートする必要はあるがグローバルな規模ではレプリケートする必要のないアプリケーション情報がある場合に使用されます。アプリケーション データは、フォレスト内の管理者が指定したドメイン コントローラに明示的に再ルーティングして、不要なレプリケーション トラフィックが発生しないようにしたり、ドメイン内のすべてのドメイン コントローラにレプリケートするように設定することができます。
Active Directory のレプリケーション
ここでは、Active Directory サーバーをインストールして構成するために必要な情報を紹介します。この内容は、ドメイン コントローラを展開する必要がある場合にのみ適用されます。集中管理の環境内でサーバーを使用しているだけの場合は適用されません。
レプリケーションはディレクトリに対して、情報の可用性、フォールト トレランス、負荷分散、およびパフォーマンスの向上という利点を提供します。Active Directory では、すべてのコントローラが他のすべてのドメイン コントローラに対するディレクトリ変更を受け取ってレプリケートする、マルチマスタ レプリケーションが使用されます。フォレスト内のすべてのドメイン コントローラで、他のすべてのドメイン コントローラに対するディレクトリ変更のレプリケートを可能にすることにより、高度なフォールト トレランスの下でディレクトリ サービスを更新することができます。レプリケーションは、1 つのドメイン コントローラが動作を停止しても継続されます。
ドメイン コントローラが格納しレプリケートする情報は次のとおりです。
· スキーマ情報
· 構成情報
· ドメイン情報
· アプリケーション情報
グループ ポリシーの使用
ここでは、Active Directory サーバーをインストールして構成するために必要な情報を紹介します。この内容は、ドメイン コントローラを展開する必要がある場合にのみ適用されます。集中管理の環境内でサーバーを使用しているだけの場合は適用されません。
セキュリティは、ログオン認証とディレクトリ内のオブジェクトに対するアクセス制御を通じて、Active Directory と統合されています。ネットワークに一度ログオンするだけで、管理者はネットワーク全体のディレクトリ データや構造を管理できます。同様に、権限のあるネットワーク ユーザーはネットワーク上のどの場所にあるリソースにもアクセスできます。ポリシー を基盤とした管理により、最も複雑なネットワークであっても管理が容易になります。
Active Directory は、オブジェクトとユーザー資格情報に対するアクセス制御を使用して、ユーザー アカウントとグループの情報の保護されたストレージを提供します。Active Directory には、ユーザー資格情報だけでなくアクセス制御情報も格納されるため、ネットワークにログオンするユーザーはシステム リソースにアクセスするために認証と承認の両方を取得します。例えば、ユーザーがネットワークにログオンすると、セキュリティ システムは Active Directory に格納されている情報を使用してユーザーを認証します。その後、ユーザーがネットワーク上のサービスにアクセスしようとすると、システムは、そのサービスの随意アクセス制御リスト (DACL) に定義されたプロパティを調べます。
Active Directory では、グループ アカウントの作成が管理者に許可されるため、管理者はシステムのセキュリティをより効率的に管理できます。例えば、ファイルのプロパティを調整することにより、管理者はグループのすべてのユーザーにそのファイルの読み取りを許可することができます。このように、Active Directory では、グループ メンバシップに基づいてオブジェクトにアクセスします。
Windows 2000 および Windows Server 2003 のグループ ポリシーでは、セキュリティ ポリシーを定義して、それらをホスティング環境全体に階層的に適用できます。Active Directory では、階層は OU を通して実装され適用されます。グループ ポリシーはまずローカル ポリシーに適用され、続いてドメイン ポリシー、親 OU、ローカル OU の順に適用されます。上記のレベルはそれぞれ前にあるレベルより優先されます。したがって、基本的なポリシーをドメイン レベルで、より制限されたポリシーを親レベルで適用し、最後に最も制限されたポリシーをローカル OU レベルで適用することができます。
セキュリティ テンプレートは、Microsoft 管理コンソール (MMC) のセキュリティ テンプレート スナップインと共に、セキュリティ ポリシーの定義に使用されます。Windows 2000 には、ワークステーション、サーバー、およびドメイン コントローラ用の様々なレベルのセキュリティを対象にした多くのテンプレートが含まれています。グループ ポリシーによって実装される標準セキュリティ テンプレートやカスタム セキュリティ テンプレートを使用すると、セキュリティ ポリシーの作成と一貫性のある適用が容易になります。
グループ ポリシーは大きなテーマであるため、ここではこのトピックを包括的に網羅することはできません。グループ ポリシーの詳細については、以下の資料を参照してください。
· Windows Server 2003 ヘルプ システム 

Microsoft Windows Server 2003 リソースキット (http://www.microsoft.com/japan/windows/reskits/) 

Windows Server 2003 セキュリティ ガイド (http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp) 

Active Directory の計画時の考慮事項
ここでは、Active Directory を使用してセキュリティで保護されたディレクトリ構造を設計および展開するために必要な情報を提供します。Windows Server 2003 を基盤とした共有 Web ホスティング環境の集中管理は、次のように、2 つの連続する個別のフェーズにより実装されます。
集中管理
サーバーの集中管理の計画には、以下の作業があります。
· 一元化されたセキュアな ディレクトリ階層の設計 - サーバーに対する一元化されたセキュリティ ポリシーの適用を階層的にサポートするディレクトリ階層を設計し、特定のサーバーの種類に対するより制限されたポリシーの規定に、セキュリティ継承の利点を活かします。サービス プロバイダに適した集中管理設計を実現します。
· 基本的な集中管理アクセスの定義 - 既存および新規のサーバーに対する適切なアクセス権を自動的に受け取るために、内部サービス プロバイダ アカウントを定義します。すべてのセキュリティ ポリシーを単一の中央のサービスで保持します。これにより、対象サーバーごとに別々にセキュリティ ポリシーを保持する必要がなくなり、すべてのサーバーのセキュリティ ポリシーを特定の役割で一度だけ作成して管理できるようになります。
· サーバーに対する一元化されたセキュリティの設計 - サーバーの種類を定義し、それぞれのサーバーの種類に適したセキュリティ ポリシーを設計します。グループ ポリシーを使用して、ネットワーク全体で変更を制御しサーバーの構成状態とセキュリティ設定を適用することにより、Active Directory を基盤とした構成管理を提供します。これには、ユーザー、コンピュータ、およびソフトウェアが含まれます。
· サーバーのセキュリティ ロックダウンの定義 - 集中管理サービスを提供するサーバーをセキュリティで保護するための要件を定義します。
· 一元化されたセキュリティ ポリシーの管理 - セキュリティ ポリシーを一元管理して維持するための要件を定義します。サーバーに直接分散するのではなく、中央のサービスでサーバー上のアクセス権を持つサービス プロバイダ ユーザー アカウントをシステム管理者が維持できる管理システムを作成します。集中管理のこのフェーズを実装する場合は、ユーザーの集中管理に加えてホスティング環境を準備します。
共有ホスティングでの Active Directory の設計要素
このドキュメントで推奨するアーキテクチャでの Active Directory の主な設計要素は、次のとおりです。
· 単一のフォレスト - お客様をホスティングする方法として費用効果の高い方法は、共有フォレストの実装です。この方法により、ホスティングされる再販業者（リセラー）とそれに関連するお客様のすべてが使用可能な単一のインフラストラクチャと一連のハードウェアの展開が可能になります。
特に、共有 Active Directory フォレストには以下の特性があります。
· グループ ポリシー設定は、ドメイン全体で共通しており、ドメイン ルート レベルで設定されます。例としては、パスワードの長さ、複雑さ、および有効期限に関するグループ ポリシー設定が挙げられます。
· 管理者は、セキュリティ グループのユーザーのメンバシップによって、ユーザーに対するすべてのセキュリティ設定を効率的に実装できます。一例として、ファイル システム フォルダのセキュリティ設定が挙げられます。
· 管理者は、セキュリティ グループ OU のメンバシップによって、ユーザー、コンピュータ、およびソフトウェアに対するすべてのグループ ポリシー設定を適用します。一例として、グループ ポリシー オブジェクト (GPO) の適用が挙げられます。
· ユーザーを含むセキュリティ グループは、各お客様の OU に配置されます。
· 管理者は、お客様に固有の (フォレスト全体で共通ではない) すべてのセキュリティ設定を OU レベルで設定します。各 OU のセキュリティは、オブジェクトの一覧表示、オブジェクトの管理、オブジェクトの追加などの作業を実行可能なユーザーを指定する ACL により設定されます。
· 単一のドメイン - 各ドメインにはフォールト トレランスのために少なくとも 2 つのドメイン コントローラが必要になることから、主にハードウェア要件を最小にするため、単一のドメインを使用します。また、単一のドメイン設計が単純で直接的であり、Windows Server 2003 を基盤とした共有 Web ホスティング用の Active Directory 要件に適合する最も単純な設計であるという点も重要です。
· 単一のサイト - Windows Server 2003 を基盤とした共有 Web ホスティング アーキテクチャの展開は可用性の高い大きなデータ センターに配置されるのが一般的であり、単一の Active Directory サイトを使用します。Active Directory サイトの主な目的は、ワイド エリア ネットワーク (WAN) 境界を越える Active Directory のレプリケーションを制御することです。ただし、単一サイトで利用可能なネットワーク帯域幅が制限されている場合など、分散インフラストラクチャを実装するサービス プロバイダに対しては複数サイト構成を簡単に適用することができます。
· 共有と専用 - Active Directory 構成は、共有ホスティングと専用ホスティングの両方のシナリオについて、認証、委任、および管理をサポートします。専用ホスティングは、単一のお客様専用の単一または複数のサーバー上に実装されます。
· 組織単位の階層 - 推奨されるアーキテクチャの OU 階層は、集中管理用に 2 つの別個のクラス (ユーザーおよびサーバー) をサポートします。OU 階層は、グループ ポリシーを使用した階層的なセキュリティ ロックダウンをサポートするように設計されています。
· ユーザー - ユーザー向けの Active Directory の階層 OU 設計は、委任された管理モデルのセキュリティで保護されたサポートを提供します。
· サーバー - サーバー向けの OU 設計は、階層的なセキュリティ ポリシー モデルをサポートします。
このドキュメントでは、共有 Web ホスティング インフラストラクチャの展開に、以下の組織単位構造を使用することをお勧めしています。
· ユーザー
· ドメイン コントローラ (サーバー名 AD01、AD02)

· コンピュータ
· サーバー
· インフラストラクチャ
· SQL (オプション、SQL01)

· DNS (オプション、DNS01)

· その他
· Web サーバー
· 共有
アーキテクチャの高度な Active Directory 設計オプションの概要
ここでは、推奨される Active Directory 設計の仕様について詳細に説明し、基本的な前提条件と要件の概要を示します。さらに一部の Active Directory 構成要素の詳細についても説明します。
ネットワーク上の考慮事項
Active Directory のコア サービスをホスティングするサーバーは内部ネットワークに配置して、ファイアウォールによって境界ネットワークやインターネットに公開されているネットワークから確実に保護する必要があります。公開は、必要性に基づき、構成されていないすべてのアクセスは自動的にブロックするという "最小限の特権モード" に従う必要があります。この場合、様々なサービスで Active Directory への特定の種類のアクセスが必要となるため、注意して計画および文書化する必要があります。
サービス プロバイダに複数の物理サイトがある場合、ネットワークの別の考慮事項も検討する必要があります。特に、重要な Active Directory サービスを各物理サイトで確実に使用できるようにするには、複数の Active Directory サイトが必要になることがあります。この場合、Active Directory のレプリケーション用のセキュリティで保護されたチャネルを提供するように、ネットワークとファイアウォールを構成する必要があります。
アプリケーション レベルのディレクトリ サービスは、境界ネットワーク内でホストされるお客様のアプリケーション コードでそれらのサービスを使用できるようにするために、そのネットワーク内でホストされます。境界ネットワークのファイアウォールでは、最小限の特権の原則によってそれらのサービスを保護する必要があります。それらのサービスに直接アクセスする理由はありません。それらのサービスには、境界ネットワークでホスティング他のアプリケーション コードからアクセスする必要があります。インターネットからの LDAP トラフィックでは、それらのサービスにアクセスしないでください。
ポートの使用方法の詳細については、このガイドの「ネットワーク ポートの使用方法」を参照してください。
セキュリティの前提条件
集中管理のセキュリティは、以下の主な前提条件の下に定義されます。
セキュリティとは常に変化していくプロセスである - このガイドに記載されているセキュリティの推奨事項およびガイドラインは、発行後にリリースされる情報で補完する必要があります。         Windows Server 2003 セキュリティ センター (http://www.microsoft.com/japan/technet/security/prodtech/win2003/) で、役立つ最新情報を入手できます。
· セキュリティの集中管理の対象範囲 - Windows Server 2003 を基盤とした共有 Web ホスティング インフラストラクチャでは、サーバーの段階的な階層には Active Directory の構造が推奨されています。OU 階層は、グループ ポリシーを使用した階層的なセキュリティ ロックダウンをサポートするように設計されています。このため、ドメイン コントローラ以外のすべてのサーバーに対する単一の OU と、このセクションで後述する特定のサーバーの種類に対する多くの OU がサーバー OU の下に存在します。
DNS のセキュリティ要件
セキュリティで保護された、信頼性の高い内部ドメイン ネーム システム (DNS) は、Active Directory の正しい運用に不可欠です。このため、内部 DNS サービスはインターネットおよびお客様が使用する外部 DNS サービスから分割する必要があります。この "Split" DNS 構成では Active Directory が使用する内部の名前解決が分離されるため、内部 DNS の信頼性とセキュリティが大幅に向上します。
この推奨アーキテクチャでは、内部 DNS サーバーによる Active Directory 統合ゾーンの使用が推奨されます。Active Directory 統合ゾーンの詳細については、Microsoft Windows Server 2003 Deployment Kit (英語) (http://www.microsoft.com/windowsserver2003/techinfo/reskit/deploykit.mspx) を参照してください。
具体的には、Active Directory 統合 DNS ゾーンでは以下のことが実現します。
· 動的な更新が有効になり、[セキュリティ保護] に設定されます。
· マルチマスタ レプリケーションにより、フォールト トレランスが強化されます。
· レプリケーションがプロパティごとに行われるため、パフォーマンスが向上します。
· ゾーン転送の暗号化により、セキュリティが強化されます。
拡張性のある Windows Server 2003 を基盤としたインフラストラクチャで DNS ゾーンを実装する方法については、「Microsoft Solution for Windows-based Hosting」の「Deploying Network Components」を参照してください。
侵入者や DNS スプーフィングなどの攻撃から内部 DNS サーバーを保護するには、インターネットからの DNS クエリが、内部 DNS サーバーにアクセスして解決を行うことがないようにする必要があります。共有 Web ホスティング環境で内部 DNS サーバーを構成すると、以下の効果があるため、DNS サーバーのセキュリティが強化されます。
· 内部 DNS サーバーでは、内部 DNS サーバー間のゾーン転送だけが実行されます。
· 再帰を無効にして、インターネットの解決クエリから内部 DNS を保護します。
· キャッシュ ルートを削除することにより、内部 DNS サーバーがインターネット ルート サーバーのアドレスを識別できないようにします。
· Pollution に対してキャッシュをセキュリティで保護することにより、正規の DNS クエリへの応答でスプーフ (ゾーン外) レコードを受信しないようにします。
内部 DNS サーバーをこのように構成することにより、インターネットへのアクセスを禁止できるため、外部の脅威から保護することができます。ただし、利用しうるすべての対策を講じて、お客様のデータをセキュリティで保護し、可能な限りダウンタイムからサービスを保護する必要があります。
共有ホスティング環境での Active Directory の展開
ここでは、以下のトピックについて説明します。
· ドメイン コントローラの構築。Windows Server 2003 のインストール、1 台目および 2 台目のドメイン コントローラの昇格、および両方のサーバーのグローバル カタログとしての構成が含まれます。
· サーバーの集中管理のビルド後の処理。共有ホスティング サーバーの組織単位 (OU) 階層の作成、Acitive Directory のセキュリティ保護、および使用環境で展開作業を正しく完了したことの確認が含まれます。
再販業者（リセラー）は、このガイドのこの部分に含まれている作業の多くを完了する必要がない場合があります。再販業者（リセラー）の場合は、レンタルするサーバーに対するアクセスを付与される際に、そのサーバーがどういう状態にあるかをサービス プロバイダに問い合わせてください。
Windows Server 2003 がインストールされているが、Active Directory が構成されていないか、セキュリティで保護されていない場合は、以下のセクションをお読みください。
· 「1 台目のドメイン コントローラの構築」
· 「2 台目のドメイン コントローラの構築」
· 「Active Directory のセキュリティによる保護」
Windows Server 2003 がインストール済みで、Active Directory が構成されてセキュリティで保護されている場合、サービス プロバイダによって定義された組織単位 (OU) 階層を確認します。このガイドで推奨されているようにその階層を拡張する場合、以下のセクションを参照して共有ホスティング ディレクトリ構造を作成するために完了する必要のある作業を判断してください。
· 「サーバーの組織単位階層の作成」
· 「OU 階層の自動作成」
集中管理のロード マップ
図 3.1 は、Windows Server 2003 を基盤とした共有 Web ホスティングの集中管理の展開における主なマイルストーンを表しています。
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図 3.1: 集中管理のロード マップ
アーキテクチャの概要
共有 Web ホスティングの再販業者（リセラー）は、集中管理の環境を展開するために、少なくとも次のサービスを用意する必要があります。
· 2 台の Active Directory サーバー : AD01 と AD02

· 外部 DNS サーバー : DNS01

· 共有 Web ホスティング サーバー : WEB01

· ファイル サーバー : FILE01 (「UNC 構成での ASP.NET」で説明されている UNC を基盤としたコンテンツ ストレージ用のオプション)

電子メール サービスとデータ ホスティング サービスを展開に含める場合は、次のサーバーをシステムに追加することをお勧めします。
メール ホスティング サーバー : MAIL01

· データ ホスティング サーバー : SQL01

これらのサーバー名は、このセクションの展開手順全体で使用されます。
1 台目のドメイン コントローラの構築
ホスティング プラットフォームとして利用するコンピュータを展開する前に、1 台目のドメイン コントローラを構築する必要があります。
共有ホスティング環境で集中管理の展開を開始する前に、管理するサーバー上に Windows Server 2003 をインストールしてください。この展開作業では、以下の作業方法について説明します。
· 1 台目のドメイン コントローラの展開 

· DNS ゾーンに新しいドメイン コントローラが含まれていることの確認 

· Pre-Windows 2000 Compatible Access グループのセキュリティによる保護 

1 台目のドメイン コントローラの展開
ここでは、1 台目のドメイン コントローラ AD01 を展開します。展開を開始する前に、Windows Server 2003 がインストールされていることを確認してください。Active Directory をインストールするには、Windows Server 2003 Standard Edition、Windows Server 2003 Enterprise Edition、または Windows Server 2003 Datacenter Edition を使用する必要があります。Windows Server 2003 Web Edition は Active Directory をサポートしていません。Windows Server 2003 がインストールされていない場合、「Microsoft Windows Server 2003 のインストール」でインストール方法のリンクを参照してください。
ドメイン コントローラを展開する前に、イベント ログのサイズを大きくする必要があります。この手順により、イベントをキャプチャして、最低でも 7 日間保持できるようになります。このデータは、使用している環境で問題が発生した場合のトラブルシューティングに使用できます。
イベント ログのサイズを大きくするには、次の操作を行います。
1. ローカル Administrators グループのメンバであるアカウントを使用して、AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[コンピュータの管理] をクリックします。
3. [イベント ビューア] を展開し、[アプリケーション] を右クリックして [プロパティ] をクリックします。
4. [最大ログ サイズ] ボックスに「80000」と入力し、[必要に応じてイベントを上書きする] をクリックします。
5. [OK] をクリックします。
6. [イベント ビューア] を展開し、[セキュリティ] を右クリックして [プロパティ] をクリックします。
7. [最大ログ サイズ] ボックスに「80000」と入力します。
8. [イベントを上書きする] をクリックして、[日経過後] の値を 7 に変更します。
注 : これにより、セキュリティ イベントが最低 7 日間保持されるようになります。多数のセキュリティ イベントが記録された場合、これによりサーバーがシャットダウンすることがあります。セキュリティ ログを定期的に監視して、この値がシステムに適切な値に設定されていることを確認してください。
9. [OK] をクリックします。
10. [イベント ビューア] を展開し、[システム] を右クリックして [プロパティ] をクリックします。
11. [最大ログ サイズ] ボックスに「80000」と入力し、[必要に応じてイベントを上書きする] をクリックします。
12. [OK] をクリックします。
1 台目のドメイン コントローラを展開するには、次の操作を行います。
1. ローカル Administrators グループのメンバであるアカウントを使用して、AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックして [ファイル名を指定して実行] をクリックし、[名前] ボックスに「DCPROMO」と入力します。[OK] をクリックして、Active Directory のインストール ウィザードを起動します。
3. [Active Directory のインストール ウィザードの開始] ページで、[次へ] をクリックします。
4. [オペレーティング システムの互換性] ページで、[次へ] をクリックします。
5. [ドメイン コントローラの種類] ページで、[新しいドメインのドメイン コントローラ] オプションが選択されていることを確認し、[次へ] をクリックします。
6. [新しいドメインの作成] ﾍﾟｰｼﾞで [新しいフォレストのドメイン] をクリックし、[次へ] をクリックします。
7. [新しいドメイン名] ページで、新しいドメインの完全な DNS 名を入力し、[次へ] をクリックします (例えば、このアーキテクチャでは完全な DNS 名は fabrikam.com です)。
8. [NetBIOS ドメイン名] ページで [次へ] をクリックして、ドメインの NetBIOS (ネットワーク基本入出力システム) 名を受け入れます。
注 : ドメイン コントローラに複数のハード ディスク ドライブがある場合は、データベースとログ ファイルをオペレーティング システムとは別のハード ドライブに保持する構成が推奨されます。この構成を使用すると、すべての Active Directory コンポーネントが同じドライブにある場合よりもパフォーマンスが向上します。さらに、3 つのハード ドライブがある場合は、オペレーティング システム、ディレクトリ データベース、および Active Directory のログ ファイルをそれぞれ別々のハード ドライブに置くことを検討してください。
9. [データベースとログのフォルダ] ページで [次へ] をクリックして、データベースおよびログの既定の場所を受け入れます。
10. [共有システム ボリューム] ページで [次へ] をクリックして、共有システム ボリュームの場所を受け入れます。
11. [DNS 登録の診断] ページで [このコンピュータに DNS サーバーをインストールして構成し、この DNS サーバーを優先 DNS サーバーとして使用するように設定します] をクリックして、[次へ] をクリックします。
12. [アクセス許可] ページで [Windows 2000 または Windows Server 2003 OS とのみ互換性があるアクセス許可] をクリックして、[次へ] をクリックします。
13. [ディレクトリ サービス復元モード Administrator パスワード] ページで、強力なパスワードを入力して [次へ] をクリックします。
14. [概要] ページで [次へ] をクリックして、概要に示されている設定を受け入れます。
これで、Windows Server 2003 ドメインの作成が開始され、DNS サーバーがインストールされます。
注 : サーバーのインストール時に DNS コンポーネントをインストールした場合以外は、ファイルの場所の入力を求めるメッセージが表示されます。インストール CD を挿入するか、ローカル ディスクまたはネットワーク上の場所を入力します。
15. 処理が完了したら [完了] をクリックし、[再起動する] をクリックしてサーバーを再起動します。
16. サーバーが再起動したら、Domain Admins グループのメンバであるアカウントを使用してログオンします。
ドメイン コントローラの登録確認
サーバーが再起動したら、ドメイン (このガイドの例では fabrikam.com) の DNS ゾーンを確認し、ゾーンに新しい 4 つのフォルダ (msdcs、sites、tcp、udp) があることを確認します。これらの新しいフォルダは、新しいドメイン コントローラが DNS に適切に登録されたことを示しています。この 4 つのフォルダがないと、ドメイン コントローラは正しく機能しません。
新しいドメイン コントローラの DNS ゾーンを確認するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[DNS] をクリックします。
2. AD01 を展開し、[前方参照ゾーン] を展開して fabrikam.com を展開します。
3. フォルダが存在することを確認します。
4 つのフォルダ (msdcs、sites、tcp、udp) が 1 つでも表示されなかった場合、ドメイン コントローラは正しく機能しません。この問題は、Netdiag サポート ツールを使用してドメイン コントローラを DNS に強制的に登録することで修正できます。この操作を行うには、コマンド プロンプトを起動して「netdiag /fix」と入力します。
このコマンドが完了したら、DNS ゾーンに 4 つのフォルダがすべて表示されているかどうかを確認してください。Net Logon サービスを停止して再開することにより、強制的に登録することも可能です。ただし、Netdiag ツールでは役立つ詳細情報が提供されます。Netdiag の詳細については、「HOW TO: Windows 2000 でネットワーク診断ツール(Netdiag.exe)を使用します。」 (http://support.microsoft.com/default.aspx?scid=kb;JA;321708) を参照してください。
ドメイン コントローラが機能していることを確認するには、次の操作を行います。
コマンド プロンプトから DCDIAG を実行します。DCDIAG は、Windows Server 2003 サポート ツールの一部としてインストールされています。最も重要なテストは、最初に行われる接続テストです。このテストにより、ドメイン コントローラが正しく DNS に登録されているかどうかがわかります。テストが成功したら、ドメイン コントローラは正常に動作しています。
DCDIAG では、フォレストまたはエンタープライズ内でのドメイン コントローラの状態を分析し、トラブルシューティングに役立つようにすべての問題を報告します。エンド ユーザーのレポート プログラムとして、DCDIAG はシステム内の異常動作の識別に役立つ詳細情報を提供します。このツールは、システムの異なる機能分野を検証する一連のテストを実行するためのフレームワークです。このツールを使用すると、エンタープライズ、サイト、または単一のサーバーなど、テストするドメイン コントローラの範囲を指定して選択できます。同じドメイン内のドメイン コントローラはすべて互いのピアであり、すべてのドメイン コントローラがディレクトリを更新できます。
ディレクトリの更新をドメイン コントローラから別のドメイン コントローラにレプリケートすると、問題が発生する可能性があります。例えば、必要なドメイン コントローラがレプリケーション トポロジに接続されていない場合、レプリケーション発生時に適切なドメイン コントローラがディレクトリ更新を受け取りません。また、ドメイン コントローラが誤ってアドバタイズされる場合もあります。この場合、ドメイン コントローラは他のドメイン コントローラを見つけることができません。
DCDIAG を使用すると、ドメイン コントローラを運用環境に移行する前に、これらの問題や他の構成の問題をテストできます。DCDIAG のテストの詳細については、ツールのヘルプ ファイルを参照してください。
2 台目のドメイン コントローラの構築
2 台目のドメイン コントローラを構築して、ドメインに参加させる必要があります。また、このドメイン コントローラを、グローバル カタログ サービスを提供するように構成する必要もあります。
2 台目のドメイン コントローラを展開する場合は、以下の作業を実行してください。
· AD02 サーバーの準備 

· AD02 への DNS サービスのインストール 

· 2 台目のドメイン コントローラの昇格 

2 台目のドメイン コントローラの展開の準備
ここでは、2 台目のドメイン コントローラの展開の準備をする際に必要な手順について説明します。展開を開始する前に、適切なバージョンの Windows Server 2003 (Web Edition 以外) がインストールされていることを確認してください。Windows Server 2003 がインストールされていない場合、「Microsoft Windows Server 2003 のインストール」でインストール方法のリンクを参照してください。
イベント ログのサイズを大きくするには、次の操作を行います。
1. ローカル Administrators グループのメンバであるアカウントを使用して、AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] を展開して、[コンピュータの管理] をクリックします。
3. [イベント ビューア] を展開し、[アプリケーション] を右クリックして [プロパティ] をクリックします。
4. [最大ログ サイズ] ボックスに「80000」と入力し、[必要に応じてイベントを上書きする] をクリックします。
5. [OK] をクリックします。
6. [イベント ビューア] を展開し、[セキュリティ] を右クリックして [プロパティ] をクリックします。
7. [最大ログ サイズ] ボックスに「80000」と入力します。
8. [イベントを上書きする] をクリックして、[日経過後] の値を 7 に変更します。
注 : これにより、セキュリティ イベントが最低 7 日間保持されるようになります。多数のセキュリティ イベントが記録された場合、これによりサーバーがシャットダウンすることがあります。セキュリティ ログを定期的に監視して、この値がシステムに適切な値に設定されていることを確認してください。
9. [OK] をクリックします。
10. [イベント ビューア] を展開し、[システム] を右クリックして [プロパティ] をクリックします。
11. [最大ログ サイズ] ボックスに「80000」と入力し、[必要に応じてイベントを上書きする] をクリックします。
12. [OK] をクリックします。
セカンダリ Active Directory サーバー上での DNS サービスのインストール
この手順では、AD02 に DNS サービスをインストールします。
AD02 に DNS サービスをインストールするには、次の操作を行います。
1. AD02 のタスク バーで [スタート] ボタンをクリックし、[コントロール パネル] をポイントして [プログラムの追加と削除] をクリックします。
2. [Windows コンポーネントの追加と削除] をクリックします。
3. [ネットワーク サービス] をクリックして、[詳細] をクリックします。
4. [ドメイン ネーム システム (DNS)] チェック ボックスをオンにし、[OK] をクリックして [次へ] をクリックします。
5. インストールを完了します。
2 台目のドメイン コントローラの昇格
この手順では、ドメイン コントローラとしてインストールした AD02 サーバーを昇格します。
2 台目のドメイン コントローラを昇格するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用してAD02 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[コントロール パネル]、[ネットワーク接続] を順にポイントします。
3. 内部用のネットワーク接続を右クリックし、[プロパティ] をクリックします。
4. [インターネット プロトコル (TCP/IP)] をクリックし、[プロパティ] をクリックします。
5. [次の DNS サーバーのアドレスを使う] をクリックし、1 台目のドメイン コントローラ AD01 の IP アドレスを入力します。
6. [OK] を 2 回クリックします。
7. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックして [名前] ボックスに「DCPROMO」と入力します。[OK] をクリックして、Active Directory のインストール ウィザードを起動します。
8. [Active Directory のインストール ウィザードの開始] ページで [次へ] をクリックし、[オペレーティング システムの互換性] ページで [次へ] をクリックします。
9. [ドメイン コントローラの種類] ページで、[既存のドメインの追加ドメイン コントローラ] を選択して [次へ] をクリックします。
10. [ネットワーク資格情報] ページで、管理者のユーザー名とパスワードを入力し、ドメイン名に「fabrikam」と入力して [次へ] をクリックします。
11. [追加のドメイン コントローラ] ページで、ドメイン (fabrikam.com) の完全な DNS 名を入力して [次へ] をクリックします。
12. [次へ] をクリックして、データベースおよびログの既定の場所を受け入れます。
13. [次へ] をクリックして、共有システム ボリュームの場所を受け入れます。
14. [ディレクトリ サービス復元モード Administrator パスワード] ページで、強力なパスワードを入力して [次へ] をクリックします。
15. [次へ] をクリックして概要ページに示されている設定を受け入れます。
これで、Windows Server 2003 ドメイン コントローラの作成が開始されます。
16. 完了したら [完了] をクリックし、[再起動する] をクリックしてサーバーを再起動します。
サーバーが再起動したら、Domain Admins グループのメンバであるアカウントを使用してログオンします。
検証手順
ドメイン コントローラが指定どおりに動作していることを検証するには、コマンド プロンプトから DCDIAG を実行します。DCDIAG は、Windows Server 2003 サポート ツールの一部としてインストールされています。最も重要なテストは、最初に行われる接続テストです。このテストにより、ドメイン コントローラが正しく DNS に登録されているかどうかがわかります。テストが成功したら、ドメイン コントローラは正常に動作しています。
グローバル カタログ サーバーとしてのドメイン コントローラの構成
フォレスト内の 1 台目のドメイン コントローラ (AD01) は、自動的にグローバル カタログ サーバーとして構成されます。リカバリ力を高めるため、AD02 もグローバル カタログ サーバーとして構成する必要があります。
AD02 をグローバル カタログ サーバーとして構成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用してAD02 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[Active Directory サイトとサービス] をクリックします。
3. [Sites] を展開します。
4. [Default-First-Site-Name] サイトを展開します。
5. [Servers] フォルダを展開します。
6. AD02 サーバー オブジェクトを展開します。
7. [NTDS Settings] を右クリックして、[プロパティ] をクリックします。
8. [グローバル カタログ] チェック ボックスをオンにして、[OK] をクリックします。
9. [Active Directory サイトとサービス] を閉じます。
サーバーの組織単位階層の作成
サーバーを展開したら、まず Active Directory の既定の Computer コンテナにサーバーのコンピュータ オブジェクトを作成する必要があります。各サーバーで必要に応じてソフトウェアをインストールおよび構成し終えたら、サーバーの OU 階層の該当するコンテナにサーバー オブジェクトを移動します。
ここでは、サーバー名など、共有 Web サービスのホスティングで推奨される OU 階層の概要について説明します。
ドメイン コントローラ (サーバー名 AD01、AD02)

· コンピュータ
· サーバー
· インフラストラクチャ
· SQL (オプション、SQL01)

· DNS (オプション、DNS01)

· その他 (Other)

· Web サーバー
· 共有 (WEB01)

以下の手順は、サーバーの OU 階層の作成方法を示しています。
サーバーの OU 階層を作成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[Active Directory ユーザーとコンピュータ] をクリックします。
3. [Active Directory ユーザーとコンピュータ] で、fabrikam ドメインを右クリックし、[新規作成] をポイントします。次に、[組織単位 (OU)] をクリックします。
4. [新しいオブジェクト - 組織単位 (OU)] ダイアログ ボックスで、[名前] ボックスに「Servers」と入力し、[OK] をクリックします。
オプションの SQL OU または DNS OU を作成するには、次の操作を行います (オプション)。
1. [Active Directory ユーザーとコンピュータ] で、作成した [Servers] コンテナを右クリックします。[新規作成] をポイントし、[組織単位 (OU)] をクリックします。
2. [新しいオブジェクト - 組織単位 (OU)] ダイアログ ボックスで、[名前] ボックスに「Infrastructure」と入力し、[OK] をクリックします。
3. [Active Directory ユーザーとコンピュータ] で、作成した [Infrastructure] コンテナを右クリックします。[新規作成] をポイントして、[組織単位 (OU)] をクリックします。
4. [新しいオブジェクト - 組織単位 (OU)] ダイアログ ボックスで、[名前] ボックスに「SQL」と入力し、[OK] をクリックします。
5. 手順 3. と 4. を繰り返します。手順 4. で、「SQL」の代わりに「DNS」と入力します。
Other OU を作成するには、次の操作を行います。
1. [Active Directory ユーザーとコンピュータ] で、作成した [Servers] コンテナを右クリックします。[新規作成] をポイントして、[組織単位 (OU)] をクリックします。
2. [新しいオブジェクト - 組織単位 (OU)] ダイアログ ボックスで、[名前] ボックスに「Other」と入力し、[OK] をクリックします。
WebServers OU を作成するには、次の操作を行います。
1. [Active Directory ユーザーとコンピュータ] で、作成した [Servers] コンテナを右クリックします。[新規作成] をポイントして、[組織単位 (OU)] をクリックします。
2. [新しいオブジェクト - 組織単位 (OU)] ダイアログ ボックスで、[名前] ボックスに「WebServers」と入力し、[OK] をクリックします。
3. [Active Directory ユーザーとコンピュータ] で、作成した [WebServers] コンテナを右クリックします。[新規作成] をポイントして、[組織単位 (OU)] をクリックします。
4. [新しいオブジェクト - 組織単位 (OU)] ダイアログ ボックスで、[名前] ボックスに「Shared」と入力し、[OK] をクリックします。
OU 階層の自動作成
以下のスクリプトでは、Active Directory Service Interfaces (ADSI) または .NET の System.DirectoryServices クラスを使用してドメインに接続し、OU を作成します。各 OU が作成され、説明が設定され、SetInfo (.NET の CommitChanges()) が呼び出されてその変更内容が保存されます。推奨される OU 構造については、「サーバーに対する組織単位階層の作成」で説明されています。スクリプトは、LDAP ディレクトリ構造の RootDSE にバインドされ、defaultNamingContext 属性を読み込みます。
ADSI の詳細については、「Active Directory Service Interfaces の概要」 (http://www.microsoft.com/japan/windows2000/techinfo/howitworks/activedirectory/adsilinks.asp) を参照してください。
OU 階層を作成する Microsoft Visual Basic サンプル コード
' ドメインのルートにバインドする
Set oRootDSE = GetObject("LDAP://RootDSE")

' DefaultNamingContext にバインドする
' ルート オブジェクトの defaultNamingContext 属性を使用
Set oDomain = GetObject("LDAP://" & oRootDSE. Get("defaultNamingContext")

'サーバーの OU をドメインに作成する
Set oNewOU = oDomain. Create("OrganizationalUnit", "OU=Servers")

' OU に Description 属性を設定する
oNewOU.Description = "Hosts all Server Computer Accounts in the Solution"
' 変更を AD にコミットする
oNewOU.SetInfo
' 2 番目のレベルの OU 名を保持する配列を作成する
arrNames = Array("Infrastructure","Management","WebServers")
' 2 番目のレベルの OU を作成する
For each strName in arrnames


Set oChildOU = oNewOU.Create("OrganizationalUnit", "OU=" & strName)

oChildOU.Description = "Hosts all " & strName & " Server Computer Accounts"

oChildOU.SetInfo


Set oChildOU = Nothing
Next
' 2 番目のレベルの OU 名と親 OU を保持する配列を作成する
arrNames = Array("Infrastructure|DNS|SQL","WebServers|Shared")

' 親 OU にバインドする
For Each strParentOU In arrNames


' 文字列を分割して、親の最初の名前を取得する必要がある

Set oParentOU = GetObject("LDAP://OU=" & Split(strParentOU,"|")(0) & "," & oRootDSE.Get("defaultNamingContext"))

' この親の 3 番目のレベルの OU を作成する

' 分割された文字列の残りを反復することにより、名前を取得する

For i = 1 To UBound(Split(strParentOU,"|")) -


Set oChildOU = oParentOU.Create("OrganizationalUnit", "OU=" & Split(strParentOU,"|")(i))


oChildOU.Description = "Hosts all " & Split(strParentOU,"|")(i) & " Server Computer Accounts"
oChildOU.SetInfo



Set oChildOU = Nothing
Next
Next
OU 階層を作成するサンプル C# コード
using System;
using System.DirectoryServices;

namespace OUHierarchy

{


class Class1


{



[STAThread]



static void Main(string[] args)



{




// 現在のドメインの RootDSE にバインドする



DirectoryEntry oRootDSE = new DirectoryEntry("LDAP://RootDSE");
DirectoryEntry oDomain = new DirectoryEntry("LDAP://" + oRootDSE.Properties["defaultNamingContext"].Value);

Console.WriteLine("Bound to: " + oDomain.Name);




// サーバーの OU を作成する



DirectoryEntry oNewOU = oDomain.Children.Add("OU=Servers","OrganizationalUnit");

oNewOU.Properties["Description"].Value = "Hosts all Server Computer Accounts in the Solution";

oNewOU.CommitChanges();




// 2 番目のレベルの OU 名を保持する配列を作成する



string[] OUNames = new string[3] {"Infrastructure","Management","WebServers"};




foreach (string name in OUNames)




{

DirectoryEntry oChildOU = oNewOU.Children.Add("OU=" + name,"organizationalUnit");

oChildOU.CommitChanges();




}




// 3 番目のレベルの OU 名と親 OU を保持する配列を作成する



// 形式は "Parent|Child|Child"



string[] ParentOUNames = new string[1] {"WebServers|Shared"};



// 区切り記号を定義する



string delimStr = "|";




// 親 OU にバインドする



// 配列を反復して、最初の名前を親にバインドする              




foreach (string OUList in ParentOUNames)




{





string[] SplitList = OUList.Split(delimStr.ToCharArray());

DirectoryEntry oParentOU = new DirectoryEntry("LDAP://OU=" + SplitList[0] + "," + oRootDSE.Properties["defaultNamingContext"].Value);





//文字列内の他のすべての名前を反復して子 OU を作成する    





// GetUpperBound() により、一覧のエントリ数の上限を得る




for (int i=1;i<=SplitList.GetUpperBound(0);i++)





{






DirectoryEntry oChildOU = oNewOU.Children.Add("OU=" + SplitList[i],"organizationalUnit");






oChildOU.CommitChanges();





}




}




Console.WriteLine("Done.Hit Enter to exit the Program");



Console.ReadLine();



}


}
Active Directory のセキュリティによる保護
以下の手順で、展開の準備の際に Active Directory をセキュリティで保護します。
Active Directory の LIST OBJECT モードへの設定
組織単位の内容の読み取り機能を制限すると共に、ディレクトリ内容の一覧表示機能も制限する必要があります。このような制限を行わないと、最上位のホスティング OU 内に含まれているすべての OU の名前をユーザーが一覧表示できます。これは、ACL を設定して、ディレクトリの内容を読み取れないようにしている場合にも当てはまります。一覧表示アクセスを制限することにより、お客様に別のお客様 (競合相手の可能性もあります) が同じサービスを使用していることを知られないようにします。
既定では、Active Directory ではディレクトリ内のオブジェクトの一覧表示は制限されません。エンタープライズ向けなどの従来の展開では、通常は、ユーザーがディレクトリの内容を一覧表示したり読み取ることができるように設定します。ただし、共有ディレクトリで加入者情報を分離するための厳しい条件が存在するため、追加の手順を実行して、各ユーザーがアクセスできる必要がないディレクトリの部分の内容を、ユーザーが読み取ったり一覧表示できないようにする必要があります。
LIST OBJECT アクセス モード
LIST OBJECT アクセス モードは、以下の意思決定プロセスに従って、Active Directory で使用されます。
1. Active Directory は、OU メンバ (ユーザー) が、オブジェクトの親に対する LIST CONTENT アクセス権を持っているかどうかを確認します。この場合、これはホスティング OU となります。
2. ユーザーがオブジェクトの親に対する LIST CONTENT アクセス権を持っている場合、Active Directory はそのオブジェクト自体に対するより詳しいアクセス確認を実行します。例えば、ユーザーがオブジェクトの READ ALL PROPERTIES アクセス権を持っているかどうかや、オブジェクトの属性の READ PERMISSIONS アクセス権を持っているかどうかを確認します。ユーザーのアクセスは、この確認結果に基づいて許可または拒否されます。
3. 親に対する LIST CONTENT をユーザーが持っていない場合、Active Directory が "LIST OBJECT アクセス モード" であるかどうかによって動作は異なります。
· Active Directory が "LIST OBJECT アクセス モード" でない場合、オブジェクトに対するユーザーのアクセスはより詳しい確認を行うことなく拒否されます。
· Active Directory が "LIST OBJECT アクセス モード" である場合、Active Directory はユーザーが親とオブジェクト自体に対する LIST OBJECT アクセス権を持っているかどうかを確認します。
· ユーザーが親とオブジェクト自体のどちらかの LIST OBJECT アクセス権を持たない場合、オブジェクトに対するユーザーのアクセスは詳しい確認を行うことなく拒否されます。
· ユーザーが親とオブジェクト自体の両方の LIST OBJECT アクセス権を持っている場合、Active Directory はそのオブジェクト自体に対するより詳しいアクセス確認を実行します。例えば、ユーザーがオブジェクトの READ ALL PROPERTIES アクセス権を持っているかどうかや、オブジェクトの属性の READ PERMISSIONS アクセス権を持っているかどうかを確認します。ユーザーのアクセスは、この確認結果に基づいて許可または拒否されます。
LIST OBJECT アクセス モードを変更するための前提条件
この設定の変更を完了するためには、Windows Server 2003 Active Directory の低レベル エディタとして動作する Microsoft 管理コンソール (MMC) の ADSI (Active Directory サービス インターフェイス) 編集スナップインが必要です。ADSI 編集スナップインを使用すると、ディレクトリ サービス内でオブジェクトの追加、削除、および移動を行うことができます。各オブジェクトの属性は、表示、変更、および削除を行うことができます。
ADSI 編集スナップインを使用するには、まず Windows Server 2003 CD から Windows Server 2003 サポート ツールをインストールする必要があります。
Active Directory を手動で LIST OBJECT モードに設定するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. インストールされてない場合は、Windows Server 2003 Server CD から Windows Server 2003 Support Tools をインストールします。
3. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。次に、「MMC」と入力し、Enter キーを押します。
4. [ファイル] メニューの [スナップインの追加と削除] をクリックします。
5. [追加] をクリックして [ADSI Edit] をクリックし、[追加] をクリックします。
6. [閉じる] をクリックし、[OK] をクリックします。
7. [ADSI Edit] を右クリックし、[Connect to] をクリックします。
8. [Select a well known Naming Context] ボックスの一覧の [Configuration] をクリックし、[OK] をクリックします。
9. [Configuration] を展開します。
10. [CN=Configuration, DC=FABRIKAM, DC=COM] を展開します。
11. [CN=Services]、[CN=Windows NT]、[CN=Directory Service] を順に展開します。
12. [Directory Service] を右クリックし、[プロパティ] をクリックします。
13. [dsHeuristics] 属性をクリックし、[Edit] をクリックします。
14. [Value] ボックスに「001」と入力し、[OK] をクリックします。
15. [OK] をクリックし、プロパティを閉じます。
注 : dsHeuristics 属性を 001 に設定すると、LIST OBJECT モードが有効になります。
LIST OBJECT モードを設定する自動コード
このスクリプトでは、現在の設定を読み取り、設定されていた内容によって dsHeuristics 属性を変更して LIST_OBJECT モードを有効または無効にします。
Set oRootDSE = GetObject("LDAP://RootDSE")

configObjectDN = "LDAP://CN=Directory Service,CN=Windows NT,CN=Services,"

configObjectDN = configObjectDN & RootDSE.Get("configurationNamingContext")

Set configObject = GetObject(configObjectDN)

GetHeuristics

WScript.Echo "old heuristics: " & heuristics

newHeuristics = Left(heuristics, 2)

newHeuristics = newHeuristics & Left("00", 2-Len(newHeuristics))

newHeuristics = newHeuristics & "1"

WScript.Echo "new heuristics: " & newheuristics

If Len(heuristics) > 3 Then
newHeuristics = newHeuristics & Right(heuristics, Len(heuristics)-3)

End If

' WScript.Echo "new heuristics: " & newHeuristics
configObject.Put "dSHeuristics", newHeuristics

configObject.SetInfo

Sub GetHeuristics

On Error Resume Next

heuristics = configObject.Get("dSHeuristics")

If Err Then

If Err.Number = &H8000500D Then
' エラーなし -- dSHeuristics 属性が設定されていなかった場合
heuristics = ""

Else

WScript.Echo Err.Description

WScript.Quit(1)

End If

End If

End Sub
下位互換性のセキュリティ要件
Active Directory のアクセス グループ Pre-Windows 2000 Compatibility により、Microsoft Windows NT® 4.0 のルーティングとリモート アクセスなど、特定のアプリケーションで Active Directory オブジェクトに関する情報照会が可能になります。それらのアプリケーションは、ローカル システムのセキュリティ コンテキストで動作します。それらのアプリケーションによる Active Directory の照会は、匿名ユーザーとして行われます。Pre-Windows 2000 Compatibility を有効にすると、それらのアプリケーションに対して、匿名の読み取りアクセスが許可されます。
Active Directory では、ドメイン ルートとユーザー、コンピュータ、およびグループ オブジェクトに対する読み取りアクセス許可が Pre-Windows 2000 Compatible Access グループに割り当てられます。Windows Server 2003 を実行しているサーバーをドメイン コントローラとしてセットアップすると、認証されたユーザーは自動的に Pre-Windows 2000 Access Compatibility グループのメンバになります。
Active Directory への匿名アクセスが必要なサーバーおよびアプリケーションを識別する方法については、「Best Practice Guide for Securing Active Directory Installations and Day-to-Day Operations」(英語) (http://www.microsoft.com/technet/prodtechnol/windows2000serv/technologies/activedirectory/maintain/bpguide/part1/adsecp1.mspx) で全般的に説明されています。
ただし、匿名アクセスの要件を解消する方法と、ドメイン コントローラで匿名アクセスを無効にする方法の詳細については、続くセクションで説明します。
下位互換性のためのアクセスの制限
既定では、Windows Server 2003 Active Directory では Pre-Windows 2000 Compatible Access セキュリティ グループのメンバとして Authenticated Users グループが含まれています。このグループには Active Directory の OU に対する読み取りアクセス権も付与されているため、Pre-Windows 2000 Compatible Access セキュリティ グループから Authenticated Users グループを削除する必要があります。
Pre-Windows 2000 Compatible Access グループから Authenticated Users グループを削除するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[Active Directory ユーザーとコンピュータ] をクリックします。
3. fabrikam.com を展開し、[Builtin] をクリックします。
4. 右側のウィンドウで、[Pre-Windows 2000 Compatible Access] セキュリティ グループを右クリックし、[プロパティ] をクリックします。
5. [メンバ] タブをクリックします。
6. [Authenticated Users] をクリックし、[削除] をクリックしてから [はい] をクリックします。 

7. [OK] をクリックして、プロパティを閉じます。
Shared Web Hosting Service Accounts グループの構成
Pre-Windows Compatible Access セキュリティ グループから Authenticated Users グループを削除した後、Active Directory の OU 階層へのアクセスをユーザーに提供する新しいユーザー グループが必要になります。ホスティング環境用に作成するサービス アカウントは、展開時にこのグループに追加する必要があります。
Shared Web Hosting Service Accounts グループを構成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[Active Directory ユーザーとコンピュータ] をクリックします。
3. fabrikam.com を展開し、[Users] をクリックします。
4. [Users] を右クリックして [新規作成] をポイントし、[グループ] をクリックします。
5. [グループ名] ボックスに「Shared Web Hosting Service Accounts」と入力し、[OK] をクリックします。
一度グループを構成したら、グループのアクセス許可を構成する必要があります。
Shared Web Hosting Service Accounts グループに対するアクセス許可を構成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[Active Directory ユーザーとコンピュータ] をクリックします。
3. [表示] メニューの [拡張機能] をクリックします。
4. fabrikam.com を右クリックし、[プロパティ] をクリックします。
5. [セキュリティ] タブをクリックします。
6. [追加] をクリックし、「Shared Web Hosting Service Accounts」と入力して [名前の確認] をクリックします。Shared Web Hosting Service Accounts に下線があることを確認し、[OK] をクリックします。
7. [読み取り] アクセス許可の隣の [許可] チェック ボックスがオンになっていることを確認し、[詳細設定] をクリックします。
8. [アクセス許可エントリ] の一覧で [Shared Web Hosting Service Accounts] グループをクリックし、[編集] をクリックします。
9. [適用先] ボックスの一覧の [このオブジェクトとすべての子オブジェクト] をクリックして、[OK] をクリックします。
10. [OK] をクリックして、[詳細設定] ダイアログ ボックスを閉じます。
11. [OK] をクリックして、プロパティを閉じます。
Domain Computers グループの構成
各ドメイン コンピュータでそのパスワードをリセットできるようにするため、Domain Computers グループに Computers およびServers OU へのアクセス権を付与する必要があります。
Computers コンテナで Domain Computers グループに対するアクセス許可を構成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[Active Directory ユーザーとコンピュータ] をクリックします。
3. fabrikam.com を展開し、[Computers] を右クリックして [プロパティ] をクリックします。
4. [セキュリティ] タブで [詳細設定] をクリックします。
5. [追加] をクリックし、「Domain Computers」と入力して、[名前の確認] をクリックします。Domain Computers に下線があることを確認し、[OK] をクリックします。
6. [適用先] ボックスの一覧の [このオブジェクトとすべての子オブジェクト] をクリックします。
7. [許可] 列の下の [内容の一覧表示] と [すべてのプロパティの読み取り] アクセス許可のチェック ボックスをオンにして、[OK] をクリックします。
8. [追加] をクリックし、「Domain Computers」と入力して、[名前の確認] をクリックします。Domain Computers に下線があることを確認し、[OK] をクリックします。
9. [適用先] ボックスの一覧の [このオブジェクトのみ] をクリックします。
10. [許可] 列の下の [オブジェクトの一覧表示] アクセス許可のチェック ボックスをオンにして、[OK] をクリックします。
11. [OK] をクリックして、[詳細設定] ダイアログ ボックスを閉じます。
12. [OK] をクリックして、プロパティを閉じます。
Servers OU で Domain Computers グループのアクセス許可を構成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[Active Directory ユーザーとコンピュータ] をクリックします。
3. fabrikam.com を展開し、[Servers] を右クリックして [プロパティ] をクリックします。
4. [セキュリティ] タブで [詳細設定] をクリックします。
5. [追加] をクリックし、「Domain Computers」と入力して、[名前の確認] をクリックします。Domain Computers に下線があることを確認し、[OK] をクリックします。
6. [適用先] ボックスの一覧の [このオブジェクトとすべての子オブジェクト] をクリックします。
7. [許可] 列の下の [内容の一覧表示]、[すべてのプロパティの読み取り]、および [オブジェクトの一覧表示] アクセス許可のチェック ボックスをオンにして、[OK] をクリックします。
8. [OK] をクリックして、[詳細設定] ダイアログ ボックスを閉じます。
9. [OK] をクリックして、プロパティを閉じます。
追加の DNS 情報の構成
内部 Active Directory 統合ゾーン用に実行する必要のある追加の DNS 構成があります。これには、ゾーン転送のコンピュータ一覧の制限、逆引き参照ゾーンの作成による Pollution に対するキャッシュのセキュリティ保護、再帰の無効化、およびルート ヒントの削除が含まれます。
展開作業
DNS を構成する場合は、以下の作業を実行してください。
· 逆引き参照ゾーンの作成 

· 逆引き参照ゾーンへのドメイン コントローラ ポインタ レコードの追加 

· ゾーン転送の構成 

· Pollution に対するキャッシュのセキュリティ保護 

· ルート ヒントの削除 

· キャッシュ ファイルの削除 

逆引き参照ゾーンの作成
逆引き参照ゾーンを使用すると、この機能を必要とするサービスで、効率的な逆引き参照を行うことができます。
ドメイン コントローラで逆引き参照ゾーンを作成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[DNS] をクリックします。
3. [DNS] コンソールで、AD01 サーバーを展開します。
4. [逆引き参照ゾーン] を右クリックして、[新しいゾーン] をクリックします。
5. [新しいゾーン ウィザードの開始] ページで、[次へ] をクリックします。
6. [ゾーンの種類] ページで、[プライマリ ゾーン] をクリックし、[次へ] をクリックします。
7. [Active Directory ゾーン レプリケーション スコープ] ページで、[Active Directory ドメイン fabrikam.com のドメイン コントローラすべて] をクリックし、[次へ] をクリックします。
8. 内部用のネットワークのサブネット ネットワーク ID を入力するか、ネットワークの管理部署に問い合わせて、使用する環境用の逆引き参照ゾーンの IP 範囲を確認してください。
9. [次へ] をクリックします。
10. [動的更新] ページで、[セキュリティで保護された動的更新のみを許可する (Active Directory 用に推奨)] をクリックし、[次へ] をクリックします。
11. [完了] をクリックします。
逆引き参照ゾーンへのドメイン コントローラ ポインタ レコードの追加
逆引き参照ゾーンは、ドメイン コントローラに双方向の名前解決 (IP アドレスからホスト名、およびホスト名から IP アドレス) を提供するために役立ちます。
ドメイン コントローラのポインタ レコードを逆引き参照ゾーンに追加するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. コマンド プロンプトで、「ipconfig /registerdns」と入力します。
3. AD02 で手順 1. と 2. を繰り返します。
4. AD01 で、タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[DNS] をクリックします。
5. [DNS] コンソールで、AD01 サーバーを展開します。
6. [逆引き参照ゾーン] を展開し、前のセクションで作成した逆引き参照ゾーンをクリックします。
7. 逆引き参照ゾーンで AD01 および AD02 用に作成したポインタ レコードを検証します。
プライマリ ドメイン コントローラに対するゾーン転送の構成
Active Directory 統合フォワーダと逆引き参照ゾーンのゾーン転送は、他のドメイン コントローラとの間でのみ許可する必要があります。
AD01 用のゾーン転送を構成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[DNS] をクリックします。
3. [DNS] コンソールで、AD01 サーバーを展開します。
4. [前方参照ゾーン] を展開して、fabrikam.com を右クリックし、[プロパティ] をクリックします。
5. [ゾーンの転送] タブをクリックし、[ゾーン転送を許可するサーバー] チェック ボックスをオンにして、[次のサーバーのみ] をクリックします。
6. AD02 の IP アドレスを追加し、[追加] をクリックします。
7. [OK] をクリックします。
8. [逆引き参照ゾーン] を展開し、新しく作成した逆引き参照ゾーンを右クリックし、[プロパティ] をクリックします。
9. [ゾーンの転送] タブをクリックし、[ゾーン転送を許可するサーバー] チェック ボックスをオンにして、[次のサーバーのみ] をクリックします。手順 6. と 7. を繰り返します。
セカンダリ ドメイン コントローラに対するゾーン転送の構成
ここでは、AD02 に対してゾーン転送の構成手順を繰り返します。
AD02 用のゾーン転送を構成するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用してAD02 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[DNS] をクリックします。
3. [DNS] コンソールで、AD02 サーバーを展開します。
4. [前方参照ゾーン] を展開して、fabrikam.com を右クリックし、[プロパティ] をクリックします。
5. [ゾーンの転送] タブをクリックし、[次のサーバーのみ] をクリックします。
6. AD01 の IP アドレスを追加し、[追加] をクリックします。
7. [OK] をクリックします。
8. [逆引き参照ゾーン] を展開し、新しく作成した逆引き参照ゾーンを右クリックし、[プロパティ] をクリックします。
9. [ゾーンの転送] タブをクリックし、[ゾーン転送を許可するサーバー] チェック ボックスをオンにして、[次のサーバーのみ] をクリックします。手順 6. と 7. を繰り返します。
Pollution に対するキャッシュのセキュリティ保護
Pollution に対してキャッシュをセキュリティで保護すると、偽造 DNS レコードによってキャッシュが汚染されるのを防ぐことができます。これは、主要な要件ではなく付加的なセキュリティ機能であり、外部 DNS 向けの機能です。両方のドメイン コントローラ上で以下の手順を実行します。
AD01 および AD02 で Pollution に対して DNS キャッシュをセキュリティで保護するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[DNS] をクリックします。
3. [DNS] コンソールで AD01 を右クリックし、[プロパティ] をクリックします。
4. [詳細] タブをクリックして、[Pollution に対してセキュリティでキャッシュを保護する] チェック ボックスがオンになっていることを確認し、[OK] をクリックします。
5. これらの手順を AD02 上で繰り返します。
DNS 転送を有効にする
以下の手順で、AD01 および AD02 で DNS 転送を有効にします。この手順では、DNS サーバーに対して選択したアドレス指定方式に固有の IP アドレスが必要となります。
AD01 および AD02 で DNS 転送を有効にするには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[DNS] をクリックします。
3. [DNS] コンソールで AD01 を右クリックし、[プロパティ] をクリックします。次に、[フォワーダ] タブをクリックます。
4. [選択したドメインのフォワーダ IP アドレス一覧] ボックスで、DNS01 の内部用の IP アドレスを入力し、[追加] をクリックします。
5. [選択したドメインのフォワーダ IP アドレス一覧] ボックスで、DNS04 の内部用の IP アドレスを入力し、[追加] をクリックします。
6. [OK] をクリックします。
7. これらの手順を AD02 上で繰り返します。
ルート ヒントの削除
この処理によって、内部 DNS サーバーがルートまたは (.) DNS サーバーの情報を受け取って、それらのコンピュータに名前解決要求を送信することを防止します。両方のドメイン コントローラ上で以下の手順を実行します。
AD01 および AD02 ですべてのルート ヒントを削除するには、次の操作を行います。
1. Domain Admins グループのメンバであるアカウントを使用して AD01 にログオンします。
2. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[DNS] をクリックします。
3. [DNS] コンソールで AD01 を右クリックし、[プロパティ] をクリックします。
4. [ルート ヒント] タブで、存在するすべてのエントリを削除し、[OK] をクリックします。
5. これらの手順を AD02 上で繰り返します。
キャッシュ ファイルの削除
Cache.dns ファイルには、ルート DNS コンピュータのアドレスも含まれています。このファイルを削除することは、すべての内部 DNS サーバーからそれらのコンピュータのレコードがなくなることを意味します。両方のドメイン コントローラ上で以下の手順を実行します。
AD01 および AD02 で Cache.dns ファイルを削除するには、次の操作を行います。
1. AD01 で Windows エクスプローラを開きます。
2. Windows Server 2003 のインストール ディレクトリに移動し、\System32\Dns を展開します。
3. Cache.dns という名前のファイルを削除します。
4. これらの手順を AD02 上で繰り返します。
検証手順
以下の手順を使用して、サーバー上に DNS を正しく構成したことを確認してください。
DNS を検証するには、次の操作を行います。
· DNS を検証するには、NSLOOKUP ユーティリティを実行して、相対名 (AD01 および AD02 など) と、ad01.fabrikam.com および ad02.fabrikam.com などの完全修飾ドメイン名 (FQDN) のどちらにでも名前を解決できることを確認します。
サーバーの集中管理のビルド後の処理
一般的に、手動または自動のどちらで実装しても、ビルドの設計では網羅できないいくつかの作業があります。Active Directory サーバーに関しては、FSMO (Flexible Single Master Operations) の役割の割り当てがあります。
特定のサービス プロバイダおよび再販業者（リセラー）は、ウイルス対策プログラムや監視エージェントのインストールなど、独自のビルド後の処理を行うこともあります。
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
セキュリティ
グループ ポリシーは大きなテーマであるため、ここではこのトピックを包括的に網羅することはできません。グループ ポリシーと、Active Directory を使用してこの機能を適用する方法の詳細については、以下の資料を参照してください。
· Windows Server 2003 ヘルプ システム 

Windows Server 2003 リソースキット (http://www.microsoft.com/japan/windows/reskits/) 

· Windows Server 2003 セキュリティ ガイド (http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp) 

Windows Server 2003 セキュリティ センター (http://www.microsoft.com/japan/technet/security/prodtech/win2003/) で、役立つ最新情報を入手できます。
この推奨アーキテクチャでは、内部 DNS サーバーによる Active Directory 統合ゾーンの使用が推奨されます。Active Directory 統合ゾーンの詳細については、Microsoft Windows Server 2003 Deployment Kit (英語) (http://www.microsoft.com/windowsserver2003/techinfo/reskit/deploykit.mspx) を参照してください。
大規模な Windows Server 2003 を基盤としたインフラストラクチャで外部 DNS サーバーをセキュリティで保護する方法の詳細については、「Microsoft Solution for Windows-based Hosting」の「Deploying Network Components」を参照してください。
Active Directory への匿名アクセスが必要なサーバーおよびアプリケーションを識別する方法については、「Best Practice Guide for Securing Active Directory Installations and Day-to-Day Operations」(英語) (http://www.microsoft.com/technet/prodtechnol/windows2000serv/technologies/activedirectory/maintain/bpguide/part1/adsecp1.mspx) で全般的に説明されています。
Active Directory

実際の要件が、このガイドに記載されている共有ドメイン、共有フォレスト モデルと合致しない場合は、高度な Active Directory 設計について、「Microsoft Solution for Windows-based Hosting」の「Advanced Active Directory Design Options」を参照してください。また、Active Directory を使用してこのソリューションで管理を委任する方法の詳細について参照することもできます。
Active Directory 統合ゾーンの詳細については、Microsoft Windows Server 2003 リソースキット
(http://www.microsoft.com/japan/windows/reskits) を参照してください。
ADSI の詳細については、「Active Directory Service Interfaces の概要」 (http://www.microsoft.com/japan/windows2000/techinfo/howitworks/activedirectory/adsilinks.asp) を参照してください。
Windows の基本
Netdiag の詳細については、「HOW TO: Windows 2000 でネットワーク診断ツール(Netdiag.exe)を使用します。」 (http://support.microsoft.com/default.aspx?scid=kb;JA;321708) を参照してください。
ADSI の詳細については、「Active Directory Service Interfaces の概要」 (http://www.microsoft.com/japan/windows2000/techinfo/howitworks/activedirectory/adsilinks.asp) を参照してください。
このガイドについて
Windows Server 2003 がインストールされていない場合、このガイドの「Microsoft Windows Server 2003 のインストール」でインストール方法のリンクを参照してください。
インターネットからの LDAP トラフィックでは、それらのサービスにアクセスしないでください。コード アクセス セキュリティの詳細については、このガイドの「コード アクセス セキュリティ ポリシー」を参照してください。
ポートの使用方法の詳細については、このガイドの「ネットワーク ポートの使用方法」を参照してください。
推奨される OU 構造については、「サーバーに対する組織単位階層の作成」を参照してください。
インターネット インフォーション サービス 6.0

インターネット インフォメーション サービス (IIS) 6.0 は、信頼性、管理性、および拡張性の高い Web アプリケーション インフラストラクチャの実装に使用できる強力な Web サーバーです。このガイドでは、お客様 Web サイトのホストに IIS の使用を推奨しています。
ここでは、次の IIS トピックについて説明し、関連ドキュメントへのリンクを提供します。
· IIS セキュリティ (以下の項目を含む)

· インストールの推奨事項
· アクセス制御のベスト プラクティス
· 構成の推奨事項
· 認証と監査のベスト プラクティス
· コンテンツ ストレージと Web サーバー ファームに関する考慮事項
· IIS の自動化
IIS のベスト プラクティス
ここでは、インターネット インフォメーション サービス (IIS) 6.0 のインストールと構成について、概要を説明します。
セキュリティに関する一般的な考慮事項
これらのセキュリティ設定は、IIS サーバーに適用されます。IIS セキュリティの部分 (実際にはすべてのセキュリティ) は、攻撃の対象になる部分を減らすために、サービス、ポート、実行可能ファイル (実際にはすべてのもの) をできる限り厳密に制限します。サーバー管理者が防御をファイアウォールに依存している場合、攻撃者がファイアウォールを迂回または通過できると、システムは攻撃にさらされます。ただし、ネットワークやシステムの各段階がセキュリティで保護されている場合は、攻撃者による侵入に時間がかかり、監視ソフトウェアや管理者が攻撃に気が付く可能性が高くなります。
これは、1 つの Web サイトの設定レベルにも当てはまります。例えば、サーバー管理者が、Web サイトや仮想ディレクトリ上でスクリプトや実行可能ファイルを許可することを危険と見なさない場合があります。サイト所有者が使用する CGI (Common Gateway Interface) アプリケーションは実行のアクセス許可を必要とするので、ユーザーはサイト所有者のコードが安全であると信じてしまうことがあります。しかし、ファイアウォールやその他のセキュリティ コンポーネントの設定に不備があると、攻撃者が安全でないプログラムを Web サーバーにアップロードする可能性があります。これで、そのプログラムを実行できるようになります。IIS Web サイトのプロパティでこの設定を制限し、Web コンテンツにスクリプト アクセスだけを許可すると、さらにリスクを軽減できます。無論、設定をセキュリティで保護するだけでなく、セキュリティに関する警戒と注意も必要です。ファイアウォールや設定に依存せず、常にできる限りのセキュリティ対策を実施することが重要です。
IIS のインストール
ここでは、IIS 6.0 インストールのベースライン セキュリティを強化するために使用できる一般的なベスト プラクティスについて説明し、それらの推奨事項を実装するための手順の参照先を示します。
必須の IIS コンポーネントのみのインストール
不要なコンポーネントは、管理者によってセキュリティで保護されなかったり、更新されなかったりすることがよくあります。Windows Server 2003 では、IIS コンポーネントは [Windows コンポーネントの追加と削除] の一覧に [アプリケーション サーバー] コンポーネントの一部として表示されます。[プログラムの追加と削除] を使用して、不要な IIS コンポーネントの選択を解除します。
インストールが必要な IIS コンポーネントの詳細については、「Windows Server 2003 セキュリティ ガイド」 (http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp) を参照してください。
Web コンテンツの専用ディスク ボリュームへの配置
Web コンテンツと OS ディレクトリを別々のドライブに配置します。OS ファイルを含まない専用ディスク ボリュームに Web コンテンツを配置すると、ディレクトリ トラバーサル攻撃を防ぐことができます。ディレクトリ トラバーサル攻撃では、攻撃者が Web コンテンツのディレクトリ構造外にあるファイルに対する要求を送信します。
例えば、Cmd.exe が <systemroot>\System32 フォルダにあるとします。攻撃者は、コマンド プロンプトを起動しようとして、../Windows/System32/Cmd.exe への要求を送信する可能性があります。
Web サイトのコンテンツが別のディスク ボリュームにある場合は、この種のディレクトリ トラバーサルは 2 つの理由でうまくいきません。まず、Windows Server 2003 の基本のオペレーティング システム ビルドでは Cmd.exe に対するアクセス許可が再設定され、より限定されたユーザー グループにアクセスが制限されています。次に、Web コンテンツの別ボリュームへの配置後、Cmd.exe は Web ルートと同じボリュームに存在せず、そのような攻撃で別のドライブ上のコマンドにアクセスする既知の方法はありません。
Web サイト用にセキュリティで保護されたディレクトリ構造を作成する方法については、このガイドの「論理 Web コンテンツ構造の使用」に詳細説明があります。
単一サーバー上での複数の IIS Web サイトの作成
IIS 6.0 で単一のサーバー上に複数の Web サイトを作成してホスティングする方法には、基本的に次の 2 つの方法があります。
· 仮想 Web サイト - 複数の仮想 Web サイトを作成できます。
· 仮想ディレクトリ - 単一の Web サイトで複数の仮想ディレクトリをホストできます。仮想ディレクトリとは、サーバー上または別のサーバー上の別ディレクトリを指すディレクトリのことです。
どちらの方法にも利点と欠点があります。仮想ディレクトリと仮想 Web サイトはいずれも、以下のパラメータを構成可能にします。
· ホーム ディレクトリ
· プロセス モデル
· セキュリティ アクセス ポリシー
· HTTP (Hypertext Transfer Protocol) ヘッダー
· アプリケーションのマッピング (.asp、.htm、.sHTML などの様々なファイル拡張子を IIS が取り扱う方法)

仮想 Web サイトを作成すると、以下に挙げた項目など、その他の重要なパラメータを構成することもできます。
· IP アドレスと TCP (伝送制御プロトコル) ポート
· ホスト ヘッダー
· パフォーマンス設定
ISAPI (Internet Server API) フィルタ
仮想 Web サイトでは IP アドレス、TCP ポート、およびホスト ヘッダーがサポートされるため、このガイドでは仮想ディレクトリではなく複数の仮想 Web サイトを作成することを推奨しています。これにより、最上位の URL (www.domain.com など) を使用して仮想 Web サイトを特定できますが、単一の仮想 Web サイトの下に存在する仮想ディレクトリではこれを行うことはできません。仮想ディレクトリの場合は、例えば、www.fabrikam.com/directory のように最上位の URL (Uniform Resource Locator) の後にパスの修飾子を指定する必要があります。
前の例では、www.fabrkima.com は共有 Web ホスティングのお客様です。
仮想ディレクトリの作成
専用サーバーでサービスを受けるお客様には、そのお客様サイト内に仮想ディレクトリを作成する機能を提供することができます。
Web サーバー上での UrlScan のインストールと実行
UrlScan は、IIS に着信する要求の選別とフィルタリングを可能にするツールです。フィルタは、URL シーケンスの拒否、サーバー ヘッダーの削除などの管理者により構成された規則に基づいています。UrlScan のほとんどのセキュリティ機能は IIS 6.0 に組み込まれていますが、いくつかの機能は組み込まれていません。組み込まれていない機能には、サーバー応答ヘッダーのサーバー ID を削除または変更する RemoveServerHeader などがあります。
IIS 6.0 上での UrlScan のインストールと実行、またはその他のバージョンの IIS への UrlScan のインストールに関する詳細については、「URLScan セキュリティ ツール」(http://www.microsoft.com/japan/technet/security/tools/urlscan.mspx) を参照してください。
IIS のインストール
IIS のインストール手順については、「IIS (Internet Information Services) 6.0 の新機能概要と構成」 (http://www.microsoft.com/japan/windowsserver2003/techinfo/planning/walkthroughs/f_iis6.mspx) を参照してください。
アクセス制御のベスト プラクティス
ここでは、以下のような IIS 6.0 でのアクセス制御のセキュリティ保護について説明します。
· NTFS の使用
· Web コンテンツに対する強力なアクセス許可の使用
· 各 Web サイトでの個別の匿名 (IUSR) アカウントの使用
· 匿名ユーザー (IUSR) に書き込みアクセス許可を付与しない
· すべての匿名ユーザー (IUSR) を含むグループの作成
· 各 Web サイトでの管理者アカウントを含むグループの作成
· UNC 共有への接続に管理者の資格情報を使用しない
· 安全なワーカー プロセス ID の構成
· 論理 Web コンテンツ構造の使用
NTFS の常時使用
アクセス制御リスト (ACL) に基づいてシステムをセキュリティで保護できるように、すべてのドライブを NTFS でフォーマットする必要があります。アクセス許可のセキュリティ保護など、セキュリティに関するヒントについては、ベスト プラクティスの一覧を参照してください。それらのヒントでは、FAT や FAT32 ではなく NTFS が必須になっています。FrontPage Server Extensions 2002 では、FrontPage を基盤とした Web サイトに対するアクセス許可を管理するため、ドライブ上で NTFS が必須です。
Web コンテンツに対する強いアクセス許可の使用
アクセス許可 (ACL) は、できる限り安全に設定してください。例えば、Everyone や Users グループではなく、システムの匿名ユーザー (IUSR) か、できれば Web サイトごとに一意の匿名アカウントを使用します。Web コンテンツのセキュリティ保護を始めるには、まず [継承可能な権限を親からこのオブジェクトに反映させる] ボックスをオフにして、親フォルダからアクセス許可が継承されないようにします。次に、Web コンテンツ構造から Users の ACL を削除し、Network Service (既定のワーカー プロセスの分離モードで IIS 6.0 を実行するときの ASP.NETページ用) や IUSR_machinename アカウント (Web ページに対する匿名参照アクセスに使用される) など、必要な実際のアカウントを追加します。
各 Web サイトで個別の匿名 (IUSR) アカウントの使用
サーバー上でホスティング Web サイトに攻撃者が匿名アカウントを使用してアクセスできた場合、攻撃者はディレクトリ トラバース スクリプトを使用してそのアカウントを使用するすべてのサイトのサービスを拒否できる可能性があります。匿名アカウントにより、そのアカウントの ACL を含むすべてのディレクトリへの悪質なスクリプトによるアクセスが可能になります。
ホスティングする各 Web サイトに一意の匿名ユーザーを作成すると、この種の問題の発生を防止できます。このアカウントのパスワードを、複雑でランダムなパスワードに設定できます。
ADSUTIL.vbs を使用すると、匿名ユーザーのアカウント名とパスワードを自動的に設定または再設定できます。また ADSUTIL.vbs を使用すると、コマンド ラインからメタベース プロパティの表示と設定もできます。IIS 6.0 のヘルプには、IIS 6.0 のメタベース プロパティすべての一覧を確認するためのメタベース リファレンスがあります。ADSUTIL.vbs を使用して、次の例のように匿名ユーザーの名前とパスワードを設定できます。
ADSUTIL.vbs set w3svc/%SITEID%/root/anonymoususername "%ANONUSER_SITEID%"

ADSUTIL.vbs set w3svc/%SITEID%/root/anonymoususerpass "%RANDOMPASSWORD%"
匿名ユーザー (IUSR) に書き込みアクセス許可を付与しない
匿名ユーザー (IUSR) には、書き込みアクセス許可を付与しないでください。書き込みアクセス許可を付与すると、攻撃者がコンテンツをサーバーにアップロードする手段を得た場合、サーバー上に何でも書き込むことができるようになります。ゲスト ブックおよびフォーラムのソフトウェアや Web ページは、匿名書き込みアクセスを要求する典型的なアプリケーションです。ファイルを格納する方法としては、Web コンテンツ ディレクトリのデータベースにファイルを格納するより、Microsoft SQL Server などの外部データベースにデータを格納するアプリケーションを使用する方がより安全です。この方法によるデータを基盤とした使用をサポートする無償または安価なゲスト ブックやフォーラムは多数あります。
すべての匿名ユーザー (IUSR) を含むグループの作成
グループ メンバシップに基づいてリソースへのアクセスを拒否できます。そのため、Cmd.exe やその他の実行可能ファイルへのアクセスの拒否がより簡単になります。グループ メンバシップは、必要に応じて、レジストリ キーやその他の種類のコンテンツへのアクセスを制限するために使用することもできます。
各 Web サイトでの管理者アカウントを含むグループの作成
Web サイトに複数の管理者アカウントがある場合は、Web サイトごとに管理者を含むグループを作成し、そのグループのメンバシップに基づいてリソースへのアクセス許可を設定できます。ドメインにグループを作成すると、Web サイトを移行する場合やバックエンドの汎用名前付け規則 (UNC) ストレージ ソリューションでネットワークの負荷分散を行う場合に役立ちます。
UNC 共有への接続に管理者の資格情報を使用しない
リモート ストレージ シナリオは、IIS 6.0 で大幅に強化されました。コンテンツにアクセスするための UNC パスへの接続の構成は、サイトの作成時、またはその後、Web サイトのプロパティの [ホーム ディレクトリ] タブに、認証されたユーザー資格情報の使用または資格情報を指定する [接続] ボタンがある場合に可能です。UNC パスのアクセスに管理者アカウントを使用しないでください。使用すると、バックエンド ストレージ システムに対して、匿名の Web ブラウザが管理者として実行できるようになります。制限付きアカウントを使用する必要があります。あるいは、認証されたユーザーのチェック ボックスを使用します。その場合、サイトの匿名アカウントが使用されます。
注 : 匿名アクセスが無効であるか匿名ユーザーが UNC パスにアクセスできない場合は、資格情報の入力が求められます。
UNC パスおよびリモート ストレージの委任に関する詳細については、「UNC サーバーおよび NAS デバイス上にリモートに格納されたコンテンツに対する IIS 6.0 の展開と構成」 (http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/technologies/webapp/iis/remstorg.mspx) を参照してください。
論理 Web コンテンツ構造の使用
適切な ACL を使用した Web 構造の作成は、管理時間の短縮とセキュリティの強化に役立ちます。これは特に 1 台のサーバーで複数のお客様をホスティングする共有 Web ホスティング サーバーにとって重要ですが、他にも複数のコンテンツ作成者が 1 つの Web サイトの様々な部分を更新するシナリオにおいても重要です。
各 Web サイト (または大規模な Web サイト上のアプリケーション) に対して一意のワーカー プロセス (アプリケーション プール) ID と一意の匿名ユーザーを使用すると、それらのアカウントを使用して各 Web サイトのフォルダに対するアクセス許可を設定できます。C:\Websites\ADdomain\Username\Website などのディレクトリ構造を使用できます。Web サイトのすべての管理者を含むグループを作成すると、Web サイトのフォルダの ACL 設定にも使用できます。構造および ACL は、コンテンツへのアクセス方法 (例えば、FTP 経由または FrontPage クライアント経由など) に依存します。このガイドで推奨する設計については、「IIS のコンテンツ ストレージ」を参照してください。
インターネット インフォメーション サーバー 6.0 とプロセス モデルについて
IIS 6.0 にはワーカー プロセス分離モードが導入されました。このモードでは、すべての Web アプリケーションが分離された環境で動作します。IIS をワーカー プロセス分離モードで実行する場合、各アプリケーションを個別のアプリケーション プールで実行するように構成できます。アプリケーション プールとは、1 つ以上のワーカー プロセスにルーティングされる URL のグループです。アプリケーション プールにより、これらのワーカー プロセスに固有の構成設定を適用できるようになります。
ワーカー プロセスは、独立して動作します。ワーカー プロセスでエラーが発生しても、他のワーカー プロセスに影響することはありません。アプリケーション プールにより、他のアプリケーション プールをサポートするワーカー プロセスの影響からアプリケーションが保護されます。この方法により、アプリケーションは相互に保護されます。
ワーカー プロセス分離モードでは、HTTP プロトコル スタック (HTTP.sys) と呼ばれるカーネル モードのデバイス ドライバが、特定のアプリケーション プールに割り当てられたカーネル モードの要求キューに HTTP 要求を直接ルーティングします。アプリケーション プールに使われるワーカー プロセスは、着信要求を要求キューから直接取得し、ユーザー モードのプロセス切り替えのオーバヘッドを回避します。
WWW (World Wide Web) 発行サービスを保護するため、IIS 6.0 では、HTTP.sys や WWW サービスの管理と監視などの重要なコンポーネントが、ワーカー プロセスで動作する外部のアプリケーション コードから分離されます。HTTP.sys は、インターネット サービスに対する要求を受け取り、キューに登録します。
ワーカー プロセスが問題のある状態になり、要求の処理を停止しても、HTTP.sys は要求をキューに登録し続けます。WWW サービスは、ワーカー プロセスに問題があることを検出するとそのプロセスをシャットダウンし、キューに待機している要求がある場合、または新しい要求が到着した場合に、新しいワーカー プロセスを起動します。ワーカー プロセスにエラーが発生しても HTTP.sys は引き続き着信要求を受け付けるため、エンド ユーザーはエラーによる影響を受けません。また、クライアントは代わりのワーカー プロセスが初期化されている間も WWW サービスに接続できます。
IIS 6.0 のワーカー プロセス分離モードにより、以前のバージョンの IIS と比較して次の点が強化されています。
· 安定したパフォーマンス - 分離により、アプリケーション プール内の Web アプリケーションや Web サイトによって他のアプリケーション プール内のアプリケーションや Web サイトが中断することがなくなります。分離により、オペレーティング システムの再起動や WWW サービスの再開が回避されます。
· 自己復旧 - 管理の自動化により、エラーが発生したアプリケーションの自動的な再起動、および不安定なアプリケーションやメモリをリークするアプリケーションの定期的な再起動が行われます。
· 拡張性 - IIS 6.0 では、要求に応じた起動やワーカー プロセスのアイドル タイムアウトなどの機能により、1 台のサーバーで数千のサイトをサポートします。さらに、IIS 6.0 ではマルチプロセッサの拡張性も向上しました。
· プロセッサの関係 - マルチプロセッサ サーバーの特定のプロセッサにワーカー プロセスをバインドすることができます。
· 自動デバッグ - ワーカー プロセスのエラー発生時に、デバッグ ツールを自動的に起動するように構成できます。
· CPU の監視 - 構成された時間内にアプリケーション プールが使用する CPU リソースの量を制御できます。
· 自動デバッグ - ワーカー プロセスのエラー発生時に、デバッグ ツールを自動的に起動するように構成できます。
· CPU の監視 - 構成された時間内にアプリケーション プールが使用する CPU リソースの量を制御できます。
IIS 5.0 の分離モードで実行する IIS 6.0 のプロセス モデル
ここでは、IIS 6.0 での IIS 5.0 分離モードの構成について説明します。
IIS 5.0 Web サイトは、常に IIS アプリケーションです。仮想ディレクトリを IIS アプリケーションとして構成できますが、これは必須ではありません。Web サイトであろうと構成済みの仮想ディレクトリであろうと、すべての IIS 5.0 アプリケーションに対してプロセス モデルを構成できます。
IIS 5.0 の分離モードでは、Windows Server 2000 の IIS 5.0 と同じアーキテクチャが使用されます。このアーキテクチャでは、IIS アプリケーションを実行できる、次の 3 つのプロセス モデルが提供されます。
· 高 (分離) - 高レベルのアプリケーション保護で動作する IIS アプリケーションは、専用のプロセス空間で動作します。
· 中 (プール) - (推奨) 中レベルのアプリケーション保護で動作する IIS アプリケーションは、IIS のコア プロセス サービスである Inetinfo.exe が使用するプロセスとは別の共有プロセス空間で動作します。中レベルのプロセス モデルは、IIS 5.0 から導入されました。
低 (IIS プロセス) - 低レベルのアプリケーション保護で動作する IIS アプリケーションは、Inetinfo.exe と同じプロセス内で動作します。
IIS 4.0 では、アプリケーションは、完全に分離されたプロセス (高)、または Inetinfo.exe と同じプロセス空間 (低) で動作するように設定することしかできませんでした。アプリケーションを完全に分離するとパフォーマンスとリソースのコストがきわめて高くなるため、特に共有ホスティングの場合、このことがかなりの制約になっていました。一方、IIS アプリケーションを Inetinfo.exe と同じプロセス空間で実行した場合、不正なアプリケーションが 1 つあるだけでそれ自身のみでなく IIS にも影響を及ぼし、Web サーバー全体を危険にさらすことになるため、あまりにもリスクが大きすぎます。
中レベルのモデルは、これに代わる妥当なモデルです。中レベルのプロセス モデルでも、正しく動作しない Web サイトがその他のすべての Web サイトに重大な影響を及ぼす可能性がありますが、IIS サービスそのものには影響を与えません。この IIS サービスの保護は、完全分離のような法外なコストをかけずに実現できます。この理由により、IIS 5.0 では既定で、Web サイトや IIS アプリケーションとして構成された仮想ディレクトリに対して、中レベルのモデルが割り当てられると考えられます。
注 : このガイドでは、IIS 6.0 を IIS 5.0 の分離モードで実行する場合のみ、中レベルのプロセス モデルを使用して実行するように Web サイトを構成することを推奨しています。
ワーカー プロセス ID の構成
IIS 6.0 ワーカー プロセスは、ID としてネットワーク サービスを使用するように自動的に構成されます。つまり、プロセスは、制限されたアカウントであるネットワーク サービスとして動作します。できる限り、ローカル システムやローカル サービスを使用しないでください。
アプリケーションでプロセスをより特権のあるアカウントで実行する必要がある場合、より特権があるアカウントを使用するとワーカー プロセスの特権も昇格するため、アクセス許可の付与は慎重に行ってください。攻撃によりワーカー プロセスの制御の獲得に成功すると、そのワーカー プロセスの特権をすべて備えたアカウントとして動作することになります。
IIS の構成
ここでは、IIS のインストールに適用できる様々な構成設定を紹介します。また、例と、推奨設定を適用するための手順についても説明します。
必要な Web サービス拡張機能のみを有効にする
IIS サーバーの攻撃の対象になる部分をできる限り減らすためには、必要な Web サービス拡張機能のみを有効にします。FrontPage Server Extensions 2002 や WebDAV などの拡張機能は、それらを使用しない場合は有効にしないでください。インターネット データベース コネクタ (IDC) およびサーバー側インクルード (SSI) は、絶対に必要な場合以外は有効にしないでください。IDC は ADO を使用する Web サイトで置き換える必要があり、インクルード機能は ASP (Active Server Pages) で使用できます。
個別のアプリケーション プールでのサイトの実行
アプリケーション プールは IIS 6.0 で導入された新しい機能であり、各 Web サイトまたはアプリケーションを個別のプロセスで実行することにより、アプリケーションを分離します。サイトまたはアプリケーションを同じプロセスで実行すると、不完全なアプリケーションが原因でプロセスが応答を停止したり、同じプロセスに含まれるその他のアプリケーションでエラーが発生する可能性があるため、独自のアプリケーション プールを実行して、セキュリティと信頼性を強化することができます。
アプリケーション プールは、独自のアカウントで実行するように設定することもできますが、この設定ではセキュリティの階層がもう 1 つ追加されます。例えば、ユーザーが RevertToSelf でワーカー プロセス (アプリケーション プールを処理するプロセス) の ID に戻す動的なコードを作成した場合、そのコードは潜在的に、ワーカー プロセス アカウントに対する読み取りアクセス許可を持っているディレクトリに含まれるファイルを読み取ることができます。
アプリケーションや Web サイトを互いに分離する必要があるシナリオには、多くのクライアントの Web サイトをホスティングする ISP のシナリオがあります。あるお客様がサーバー上の他の Web サイトで使用されているファイルやデータベースを参照できないようにする必要があります。そのようなセキュリティを確保する 1 つの方法として、それぞれが一意の ID を持つ個別のアプリケーション プールでの実行が挙げられます。
アプリケーション プールの ID としてアカウントを追加する場合、そのアカウントはサーバーの IIS_WPG グループのメンバである必要がありますが、追加の設定や構成は必要ありません。ただし、そのような高レベルの分離では、同じプロセス内ですべての Web サイトを実行するよりも、システム リソースが多く消費されることに注意してください。
独自のアプリケーション プールに分割する必要があるアプリケーションまたは Web サイトの数は、ハードウェアおよびアプリケーション自体に依存します。静的な Web サイトは、通常 1 つのアプリケーション プールに配置できますが、高可用性を必要とする Web サイトは専用のプールに配置する必要があります。低価格の Web ホスターが提供するような動的サイトと静的サイトが混在するサイトの場合は、パフォーマンスを監視してそれらの動作を調べてから、必要に応じてアプリケーションを分離します。
IIS 6.0 での分離方法については、ホワイト ペーパー「Windows Server 2003 と Internet Information Services (IIS) 6.0 でのアプリケーションの分離構成」 (http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/plan/appisoa.asp) を参照してください。
親パスを有効にしない
親パスの設定は、Web ページをディレクトリ トラバーサル攻撃にさらす危険があります。Windows システム ディレクトリと他の Web サイトのコンテンツが同じディスク ボリュームにある場合は、この設定を無効にしておくことが特に重要です。
スクリプト ソース アクセスを有効にしない
スクリプト ソース アクセスにより、ASP やその他のスクリプトをブラウザでテキストとして表示できるようになります。プログラミングの不具合によって資格情報が ASP スクリプトやインクルード ファイル内に埋め込まれている場合、それが原因で、データベースやその他の資格情報が公開される可能性があります。したがって、この設定を無効にしておくことが重要です。
スクリプトおよび実行可能ファイルを有効にしない
スクリプトおよび実行可能ファイルの設定により、Web サイトまたはアプリケーションで実行アクセス許可が有効になります。これは CGI アプリケーションで必要になる場合がありますが、これを必要とするアプリケーションを回避するか、あるいは実行アクセス許可を必要としない動的コードで作成する必要があります。攻撃者が安全でないプログラムをサーバーにアップロードして実行することができないように、この設定を有効にしないことが重要です。
使用しないスクリプト拡張子の削除
IIS は、.asp や .shtm ファイルなどの一般的なファイル名拡張子をサポートするように事前に構成されています。IIS がこのファイルの種類のうちのいずれかに対する要求を受信した場合、その呼び出しはそのファイル拡張子にマッピングされたダイナミック リンク ライブラリ (DLL) により処理されます。
使用しない拡張子は削除する必要があります。拡張子を削除するには、インターネット サービス マネージャを使用して、Web サーバーに関するマスタ プロパティ内の WWW サービス構成設定にアクセスします。表 4.1 に、使用していない場合に削除する設定の一覧を示します。
表 4.1: 削除するファイル名拡張子
	次のものを使用しない場合
	削除する拡張子
	推奨事項

	Web を基盤としたパスワードのリセット
	.htr
	削除する

	インターネット データベース コネクタ (IIS 5.0 Web サイトはすべて、ADO または同様のテクノロジを使用する必要があります)
	.idc
	削除する

	サーバー側インクルード
	.stm、.shtm、および .shtml
	削除する (ASP でも同じ機能を利用できる)

	インターネット印刷
	.printer
	使用しない場合は削除する

	インデックス サーバー
	.htw、.ida、および .idq
	削除する


一意の IP アドレスまたはホスト ヘッダーの使用
単一のサーバーで複数の Web サイトをホスティングするには、各 Web サイトに一意の ID が必要です。次の 3 つのパラメータを使用して Web サイトの ID を完全に指定することができます。
· IP アドレス
· TCP ポート
· ホスト ヘッダー
数年前までは、一意の IP アドレスが、特定の Web サイト宛てに URL 要求を行う唯一の妥当な方法でした。理論上は、一意の IP アドレスが割り当てられていない場合、一意の ID を作成するために、標準以外の TCP ポートを URL に割り当てることができます。ただし、このシナリオでサイトに到達するためには、ユーザーがその Web サイトの URL (または IP アドレス) に続けて、コロンとポート番号を入力する必要があります。例えば、http://www.contoso.com:1596 または http://192.168.1.1:1596 と入力します (ここで 1596 はポート番号です)。この方法は非常に面倒で、実用的な方法ではありません。ここで Web サイト www.contoso.com は、お客様の Web サイトです。
その後、ホスト ヘッダーをサポートする HTTP 1.1 が登場し、これにより強力な代替策を使用できるようになりました。HTTP 1.1 では、HOST として適切に定義された新しい HTTP ヘッダーが、サーバーへのすべての HTTP 1.1 要求に存在します。このフィールドには、完全修飾 URL のコピーが含まれています。
IIS 5.0 は、このヘッダー フィールドの内容に基づいて異なる仮想 Web サイトへ HTTP 要求をリダイレクトする機能を備えています。この機能により、URL に一意のドメイン名を指定する限り、単一の IP アドレスで無制限の数の Web サイトをサポートできます。ホスト ヘッダーにより、Web サイトの管理者は、ドメイン名と標準以外のポート番号の組み合わせを使用して Web サイトを一意に識別する方法を考える必要がなくなりました。
費用がかかる IP アドレス領域を管理者が有効に使用できるようになるため、ホスト ヘッダーの使用は非常に魅力的です。ただし、ホスト ヘッダーを使用する際には、次のような点に注意する必要があります。
· Microsoft Internet Explorer 3.0 または Netscape Navigator 2.0 よりも前のブラウザには、ホスト ヘッダーをサポートしていないものがあります。
· ホスト ヘッダーを SSL 対応サイトに割り当てることはできません。これは、HTTP ホスト ヘッダーが TCP ペイロードの一部であり、SSL を使用するとホスト ヘッダーが暗号化された要求内に格納されるためです。ホスト ヘッダーが暗号化されるため、IIS 6.0 では解読のために要求の転送先 Web サイトを特定できません。したがって、要求は正しいサイトにルーティングされません。
ホスト ヘッダーと SSL 関連の問題の回避策
ホスト ヘッダーおよび SSL 対応サイトに関する問題には、いくつか回避策があります。
· IIS に到達する前に、ホスティングネットワークのセキュリティで保護されたポイントでホスト ヘッダーが暗号化されていない場合は、通常 SSL 要求を受信する Web サイトにホスト ヘッダーを割り当てることができます。
· また、SSL または Microsoft Internet Security and Acceleration (ISA) Server をサポートするルーターなどのネットワーク デバイスやファイアウォールを実装することによって、IIS に到達する前に SSL 要求を終了することができます。
どちらの解決策でも SSL 要求を終了し、暗号化されていない要求を IIS Web サーバーに渡すことができます。
標準の暗号化されていないサイトとして Web サイトを作成し、ホスト ヘッダーをサイトに割り当てることができます。Microsoft Internet Security and Acceleration (ISA) Server などの SSL 終端デバイスは、要求を解読し、続いて発信元へ送信する応答を暗号化します。これらの回避策は妥当なものですが、いずれもこのガイドの対象範囲外となります。これらのトピックの詳細については、「Microsoft Internet Security and Acceleration (ISA) Server」 (http://www.microsoft.com/japan/isaserver/) を参照してください。
IP アドレスまたはホスト ヘッダーの選択
表 4.2 は、ホスト ヘッダーまたは一意の IP アドレスを特定の Web サイト、または共有 Web ホスティング環境全体に割り当てる必要があるかどうかを判断する際に役立つ基準を優先度の順に示しています。この表の質問を記載された順にお読みください。答えが「はい」となる最初の質問で、表 4.2 の指示に基づいて IP アドレスまたはホスト ヘッダーを選択してください。
表 4.2: IP アドレスまたはホスト ヘッダー選択の判断基準
	判断基準
	IP アドレス
	ホスト ヘッダー

	一意の IP アドレスはお客様に提供するホスティング  サービスですか?
	○
	

	Web サーバーで SSL 接続を終端する SSL サイトをホストしていますか?
	○ (少なくとも SSL サイトの場合)  
	

	IP アドレスは最も効率的に利用したい貴重なリソースですか?
	
	○

	お客様は Internet Explorer 3.0 または Netscape Navigator 2.0 よりも前のバージョンのブラウザを使用していますか?
	○
	

	その他すべてのシナリオ
	○
	


詳細については、サポート技術情報の文書番号 218180 「IIS が HTTP ヘッダー (Content-Location) で IP アドレスを返す」(http://support.microsoft.com/default.aspx?scid=kb;ja;218180) を参照してください。
Web を基盤とした管理ツールを使用しない
Web を基盤とした管理ツールは、不正なアクセスによるリスクを高めます。Web を基盤とした管理ツールを使用する場合は、443 以外のポートで SSL (Secure Sockets Layer) を使用してセキュリティで保護する必要があります。これにより、攻撃者は使用されている SSL ポートを発見し、そのポートを URL に入力しなければならなくなります。可能な場合は、アクセスをローカル ホストまたは内部の IP 範囲のみに制限します。IIS マネージャで構成する IP アクセス リストを使用して、他のコンピュータや IP 範囲が Web サイトにアクセスすることを防止できます。
アプリケーションの分離方法
IIS 5.0 では、複数のアプリケーションを分離レベルが高いプロセス モデルで実行し、異なる ID として実行できますが、これは簡単ではなく、ASP.NET アプリケーションには適用されません。IIS 5.0 では、コード アクセス セキュリティの使用が ASP.NET アプリケーションを分離する最も効果的な方法です。ただし、アプリケーションの分離を行うためのプラットフォームと方法としては、Windows Server 2003 で IIS 6.0 を使用することをお勧めします。IIS 6.0 では個々のプロセスとして動作するアプリケーション プールをサポートしているため、別々のアカウントとして動作する個別の w3wp.exe プロセス内にお客様ごとにコードを配置することで分離境界を定義できます。
プロセス レベルの分離には、次のような利点があります。
· プロセス エラーに対して優れたリカバリ力を備えています。正常に動作しないコンポーネントや安全でないコンポーネントが Web プロセスのエラーを引き起こしても、影響を受けるのはこのプロセス内の他のアプリケーションのみです。他のアプリケーション プールは、クラッシュによる影響を受けません。
· プロセスの監視が容易です。管理者は、特定のプロセスが消費しているリソースを簡単に確認できます。単一のプロセス内で複数のアプリケーション ドメインが動作している場合、この確認はかなり難しくなります。
· 個別の Windows アカウントとして動作するようにプロセスを構成することにより、プロセスを分離できます。これは、Full 信頼レベルのコードの効果的な分離方法で、管理者は使い慣れたツールや方法を使用できます。
· プロセスの分離をコード アクセス セキュリティで階層化し、複数の分離レベルを提供することができます。これは、縦深防御 (Defense in Depth) のセキュリティ プラクティスに従っています。
プロセスの分離に伴うトレードオフには、次のものがあります。
· プロセスは比較的多くのリソースを消費します。各プロセスにはそれぞれのスレッド プールがあるため、プロセスの数が多いと、頻繁にコンテキストの切り替えが行われる可能性があります。マネージ コード (ASP.NET コード) は、常にジャスト イン タイム (JIT) でコンパイルされる必要があるため、アプリケーション間でコード ページを共有する機会が少なくなります。ガーベジ コレクションの動的な性質は、マネージ アプリケーションが大量の物理メモリを消費する可能性があることも意味します。
· 限られた一部のシステム リソースが、新しいログオン セッションのたびに割り当てられます。ログオン セッションでは大量のサーバー リソースが消費されるため、個別のアカウントとして実行される同時実行プロセスは少数しか (20 - 60) サポートされません。IIS 6.0 では、すべてのパーティ間で 1 つのカプセル化されたユーザー セッションを共有するという代償を払って、これらのプロセスを単一の共有ワークステーションやデスクトップで実行できます。これは、レジストリ キー HKLM\System\CurrentControlSet\Services\W3SVC\Parameters\UseSharedWPDesktop の DWORD 値を 1 に設定することによって可能になります。
プロセスの分離を使用する場合、管理者はアイドル状態のアプリケーションを積極的にシャットダウンするような構成を試してみる必要があります。IIS 6.0 ではこの構成がサポートされており、この構成を使用すると、一部のアプリケーションが頻繁に使用されていない場合に、コンピュータ上のプロセス数を大幅に増やすことができます。
一般的には、特定のコンピュータとアプリケーション セットの拡張性に基づいて、可能な限りプロセスでアプリケーションを分離することをお勧めします。プロセス レベルの分離に加えて、コード アクセス セキュリティを使用して最小限の特権で ASP.NET アプリケーションを実行することによって、サーバー上で正常に動作しないコードや安全でないコードによるリスクをさらに軽減できます。
個別のアカウントやアクセス制御リストを使用して、あるいはアプリケーションやアプリケーションに属していないリソースへのアクセスを禁止するコード アクセス セキュリティ ポリシーを使用して、アプリケーションを分離することが重要です。これらの 2 つの方法を複数の防御階層に効果的に含めることができます。
プロセス サイクルの構成
プロセスの分離を使用する場合、ホスターはプロセスがアイドル状態のときにプロセスをシャットダウンするように IIS 6.0 を構成できます。これは、アプリケーションのすべてが絶えず使用されているわけではない場合に、サーバー上でホスティング有効なアプリケーションの数を増やすのに役立ちます。ただし、Microsoft ASP.NET アプリケーションの新しいインスタンスの起動は、比較的多くのリソースを消費する操作であるため、アイドル状態のワーカー プロセスのリサイクルと起動コストとのバランスを考慮するようにしてください。
サンプル構成
ここでは、2 つの一般的なシナリオのサンプル構成について説明します。
· プロセス分離を使用する完全信頼アプリケーション
· 部分信頼アプリケーション (ASP.NET アプリケーションにのみ適用)

完全信頼アプリケーションのサンプル構成では、Windows Server 2003 の使用を想定しています。また、ホスターが分離単位ごとに、匿名ユーザー用とアプリケーション アカウント用の 2 つの Windows アカウントを作成したと仮定します。
各サンプル アプリケーションは、そのアプリケーションに関連付けられたアカウント (この場合は Acct1) を使用して、個別のアプリケーション プールとして実行するように構成されます。このアカウントは、IIS_WPG グループに属しています。アプリケーションが UNC 共有上でホスティング場合、UNC アクセス用に構成されたアカウントは Acct1 であり、(ASP.NET アプリケーションの場合) 共有には Caspol.exe または共通言語ランタイム (CLR) ポリシー スナップインを使用して Full 信頼レベルが付与されます。表 4.3 に、関連する構成を示します。
表 4.3: Full 信頼レベルのサンプル構成
	構成
	注

	<trust level="Full"/>
	コード アクセス セキュリティの制限はありません。セキュリティは、サイトが実行されているアカウントを分離することによって実現する必要があります。

	<compilation tempDirectory= "u:\compilation\acct1"/>
	コンパイル場所は、次のアクセス制御設定と同様の DACL がある適切な場所を指します。System — フル コントロール、Administrators — フル コントロール Acct1 — フル コントロール

	コンテンツ ディレクトリ
	サイトのコンテンツ。このディレクトリでは、プロセスに読み取りアクセスを許可する必要があります。使用している認証方法によっては、構成された匿名ユーザー アカウントに対して読み取りアクセスの許可が必要な場合があります。例えば、このディレクトリのアクセス制御設定は、次のようになります。System — フル コントロール、Administrators — フル コントロール、Acct1 — 読み取りと実行、フォルダの内容の一覧表示、読み取り、IUSR_ACCT1 — 読み取りと実行、フォルダの内容の一覧表示、読み取り。ホスターは、通常はこのディレクトリへの読み取りアクセス許可を IIS_WPG グループや共有 IUSR アカウントに付与しません。これは、そのようにすると、Full 信頼レベルのアプリケーションが互いのコンテンツや構成を読み取ることができるようになるためです。

	/LM/W3SVC/<site>/ AnonymousUserPassword
	既定では、IIS_WPG グループは、匿名要求に使用するトークンを作成するためにメタベースから匿名ユーザー名とパスワードを読み取ることができる必要があります。ホスターが各アプリケーション プールに個別の匿名アカウントを構成すると、匿名ユーザーのメタベース オブジェクトの DACL はさらに制限され、System、Administrators、およびそのアプリケーション プールに使用される特定のアカウントのみにアクセスが許されます。


部分信頼構成のサンプルは、Medium 信頼レベルを使用する部分信頼 ASP.NET アプリケーションを示しています。このアプリケーションは、分離プロセスまたは共有プロセス プールで実行できます。アプリケーションは、部分信頼をサポートし、Medium 信頼レベルに付与されるアクセス許可のセットに含まれるリソースにアクセスできます。
表 4.4: Medium 信頼レベルのサンプル構成
	構成
	注

	<trust level="Medium"/>
	アプリケーションは、Medium 信頼レベルを使用するように構成されます。<trust> セクションと <securityPolicy> セクションの両方をロックダウンする必要があります。

	<compilation tempDirectory= "u:\compilation\acct1"/>
	コンパイルの場所は、次のアクセス制御設定と同様の DACL がある適切な場所を指します。System — フル コントロール、Administrators — フル コントロール、Process Account — フル コントロール。コード アクセス セキュリティ ポリシーでは、アプリケーション ルートの下に構成されていない限り、アプリケーションによる Codegen ディレクトリへのアクセスが許可されないため 、共有プール内のアプリケーションは共通のコンパイル ルート ディレクトリを使用できます。

	コンテンツ ディレクトリ
	サイトのコンテンツ。このディレクトリでは、プロセスに読み取りアクセスを許可する必要があります。使用している認証方法によっては、構成された匿名ユーザー アカウントに対して読み取りアクセスの許可が必要な場合があります。例えば、このディレクトリのアクセス制御設定は次のようになります。System — フル コントロール、Administrators — フル コントロール、Acct1 — 読み取りと実行、フォルダの内容の一覧表示、読み取り、IUSR_ACCT1 — 読み取りと実行、フォルダの内容の一覧表示、読み取り。ホスターは、通常はこのディレクトリへの読み取りアクセス許可を IIS_WPG グループや共有 IUSR アカウントに付与しません。これは、そのようにすると、Full 信頼レベルのアプリケーションが互いのコンテンツや構成を読み取ることができるようになるためです。ただし、Medium 信頼レベルを使用する部分信頼アプリケーションでは、そのアプリケーションの階層にのみファイル アクセスが制限されます (例えば、アプリケーションのルートが C:\Users\App1 である場合、アプリケーションは C:\Users\App1 以下にあるファイルにしかアクセスできません)。

	<metabase ACLs>
	メタを基盤とした ACL はこの場合変更する必要はありません。これは、コード アクセス セキュリティ ポリシーで、メタを基盤としたアクセスに使用できる System.DirectoryServices クラスやアンマネージ コードの使用が禁止されているためです。


認証のベスト プラクティス
ここでは、SSL (Secure Socket Layers) と統合 Windows 認証の使用方法についての推奨事項を含むベスト プラクティスを紹介しています。
基本認証は SSL なしで使用しない
基本認証では資格情報をクリア テキストで送信するため、ネットワーク パケット スニッファを持ち、クライアントとサーバー間のネットワークへのアクセスが可能な攻撃者にとっては、この情報は容易に攻撃対象になります。ユーザー名とパスワードを含むパケットが暗号化されずにインターネット経由で送信されるのを防止するため、基本認証は必ず SSL と共に使用する必要があります。
可能な限り NTLM を使用する
Integrated Windows Authentication (以前は NTLM と呼ばれていました) は、ユーザー名とパスワードがネットワーク経由で送信される前にハッシュされるため、比較的安全な認証方式です。
認証および IIS の詳細については、Windows Server 2003 の IIS 6.0 ヘルプを参照してください。
監査のべスト プラクティス
共有 Web ホスティング インフラストラクチャを監査するために、次の 2 つの方法を使用できます。
· ホスティングする Web サイトのログ収集を有効にし、ログを監視します。
· ファイル システムに対する不正なアクセスを追跡します。
ログ収集を有効にし、ログを監視する
Web サイトに関するログ収集を有効にして、ユーザーの活動についての情報を収集できます。IIS のログ情報は、イベント ログ収集機能やパフォーマンス監視機能の範囲を超えています。ログには、サイトの訪問者、訪問者が参照したコンテンツ、情報が最後に参照された日時などの情報を含めることができます。ログを使用して、コンテンツの人気を評価したり情報のボトルネックを特定したりすることができます。ディレクトリ トラバーサル攻撃などの攻撃を行う人物からの要求を確認したり、通常と異なる要求を監視したりすることもできます。ログは、サーバー上またはリモート UNC パス上に格納できます。
ログ記録の構成の詳細については、Windows Server 2003 の IIS 6.0 ヘルプを参照してください。
Windows 監査を有効にする
セキュリティ監査技法を使用すると、ユーザーの活動を追跡し、NTFS ファイル システムのディレクトリやファイルへの不正なアクセスを検出できます。
監査可能な活動には、次のものがあります。
· ユーザーによる成功したログオンと失敗したログオン
· ユーザーによる制限されたアカウントへのアクセス
· ユーザーによる制限されたコマンドの実行
監査する必要があるイベントと監査方法の詳細については、「Windows Server 2003 セキュリティ ガイド」 (http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp) を参照してください。
開発のベスト プラクティス
サービス プロバイダまたは再販業者（リセラー）にとって、ユーザーがアップロードしたすべてのコンテンツを審査するのは不可能です。ただし、正しくないデータの入力をチェックする方法について簡単なガイドラインを示したり、そのチェックを実行する VBScript を提供することもできます。
コーディングの一般的な誤り
ここでは、contoso.com はお客様 Web サイトの URL ルートです。いくつかの一般的なガイドラインでは、以下の方法を使用しています。
· ユーザーの入力を検証し、入力には常に誤りがあるものとして扱う。ユーザーの入力を、常に有効で、正しい形式の、悪意のない入力として扱うことはできません。必要な入力が英数字である場合は、常に正規表現を使用するか、ユーザーが入力したデータを検証するその他の方法を使用してください。そのようにしないと、攻撃者が入力フィールドを使用して Hypertext Markup Language (HTML) タグやコードを挿入する可能性があります。
パスを確認せずに、ファイルへのアクセスを許可しない。例えば、Web サイトで contoso.com/file=latestnews.htm のような URL を使用する場合、パスが許可されているものかどうかを常に検証する必要があります。そのようにしないと、攻撃者が /file=../global.asa などのクエリ文字列を変更して他のファイルにアクセスする可能性があります。
· クエリを SQL へ送信する前に必ず入力をフィルタ処理する。SQL データを基盤とした照会時には、追加データの表示に使用できる文字が入力に含まれていないことを常に確認する必要があります。攻撃者は、SQL Server を実行しているコンピュータがデータを返したり、データベースに対するコマンドを実行したりするコードを簡単に挿入する可能性があります。
· 安全な拡張子が付いたインクルード ファイルを使用する。INC などのインクルード ファイルの使用が原因で、IIS で特定のハンドラにマップされていない場合に、ファイルがクリア テキストとして返される可能性があります。ASP ファイルを使用し、IIS で読み取り、書き込み、ディレクトリの参照、またはスクリプト アクセス許可のない単一のディレクトリにインクルード ファイルを配置する必要があります。
· 重要なデータを非表示フォーム フィールドに配置しない。これは、例えば、勘定フォームに品目の価格の非表示フィールドがあるショッピング カートでよくある誤りです。"Web プロキシ" ツールを使用すると、フォームの送信前に Web ページを確認して変更することができます。攻撃者が価格を変更できる場合、サーバーで価格を検証しないと、新しい価格で処理されることになります。
· IIS がエラー処理を行わないようにする。エラーには、攻撃者に見せてはならない、ネットワーク、サーバー、またはデータベースに関する情報が含まれる可能性があります。ただし、予期しないエラー状況に対する強力なエラー処理は必要です。
ASP コードでの <FORM> とクエリ文字列のチェック
多くのサイトでは、他のコードの呼び出しや SQL ステートメントの作成に、ユーザーの入力が直接使用されています。つまり、それらのサイトでは、入力が有効で正しい形式の悪意のない入力と見なされています。これは賢明な方法ではありません。ユーザーがサーバーにアクセスしたり損害を引き起こしたりできるコマンドを挿入するために、チェックのないユーザー入力を悪用する攻撃が多く存在するためです。各 <FORM> 入力やクエリ文字列は、ファイル システムやデータベースなど、外部リソースを使用する可能性がある別のプロセスまたはメソッド呼び出しに渡す前に、必ずチェックする必要があります。
サンプル コードを含む詳細については、「Internet Information Services 5 セキュリティのチェックリスト」 (http://www.microsoft.com/japan/technet/security/chklist/iis5chk.asp) を参照してください。
RevertToSelf に対する ISAPI のチェック
実行可能なコンテンツが信頼できるかどうかを知るのは困難です。1 つの簡単なテストは、DumpBin ツールを使用して、実行可能なコンテンツが特定の API を呼び出すかどうかを確認することです。DumpBin は、一部の Microsoft Win32® アプリケーション プログラミング インターフェイス開発ツールに含まれています。例えば、MyISAPI.dll というファイルが RevertToSelf を呼び出すかどうかを確認する場合は、次の構文を使用します。

dumpbin /imports MyISAPI.dll | find "RevertToSelf"

画面に結果が表示されない場合、MyISAPI.dll は RevertToSelf を直接呼び出してはいません。ただし、LoadLibrary を介してその API を呼び出している可能性があります。この場合は、同様のコマンドを使用してこれを確認できます。アプリケーションがそのアプリケーションを実行しているプロセスの ID に戻る場合、予期しないアクセスが行われる可能性があります。これについては、このガイドの前の方にある「個別のアプリケーション プールでのサイトの実行」で詳しく説明されています。
不要な COM コンポーネントの無効化または削除
一部の COM コンポーネントは、少数のアプリケーションにのみ必要なため、できる限り削除する必要があります。特に、File System Object コンポーネントを無効にすることを考慮してください。ただし、この場合、Dictionary オブジェクトも無効になります。例えば、次のコマンドにより File System Object が無効になります。
regsvr32 scrrun.dll /u

無効にしたコンポーネントが一部のプログラムで必要になる場合があることに注意してください。例えば、Site Server 3.0 では File System Object を使用します。
すべての実行可能ファイルの別コンテンツ ディレクトリへの配置
これによって、管理者に制限したアクセス許可の割り当てと、そのようなディレクトリのコンテンツの監査が容易になります。あるアプリケーションに対して実行アクセス許可の付与が本当に必要な場合は、そのアプリケーションを Web サイトとは別のディレクトリ構造に格納してください。これによって、それらの特権を単一の仮想ディレクトリにのみ割り当てることができます。また、必要に応じて NTFS アクセス許可 (ACL) の制限も可能になります。
IIS のコンテンツ ストレージ
一元化されたコンテンツ ストレージにより、使用中のインストールを何千もの Web サイトの Web サービス ファイル システム構造に拡張することが大変簡単になります。IIS 6.0 および Windows Server 2003 ファミリは、UNC (汎用名前付け規則) パスを使用してリモート システム上のコンテンツにアクセスするための新しい方法を備えています。IIS 6.0 は、ファイル サーバーまたは NAS (Network Attached Storage) デバイスによりホストされるリモート ファイル共有に存在するファイルにアクセスするためのフロントエンドとして動作します。コンテンツをリモート ストレージ ユニットに格納することにより、高レベルの信頼性が提供され、お客様は、同じサイトを実行する複数の Web サーバーをセットアップしたり、完全なイメージのバックアップを保持することができるようになります。また、管理が容易になり、セキュリティが強化され、ファイル サーバーまたはストレージ サブシステムに特に適したテクノロジを活用できるようになります。このため、サービス プロバイダの総保有コスト (TCO) が低減されます。
· コンテンツをリモート ストレージ ユニットに格納する主な利点は次のとおりです。
· 容易な管理
· セキュリティの強化の促進
· ファイル サーバーやストレージ サブシステムに特に適したテクノロジの活用
· サービス プロバイダの総保有コスト (TCO) の低減
IIS などの Web サーバーの共通の機能は、Web クライアントからファイルに対する要求を受け取り、ファイルを取得してその内容をクライアントに送信することによって要求を処理することです。多くの場合、クライアントに配信されるファイルは IIS サーバーにローカルに格納されています。これは速度面では最適な設計であり、ファイルが更新されたら直ちに新しいコンテンツが配信されることも保証します。Web サイトの数が少なく、これらのサイトで管理が容易な少数のファイルを配信するシステムの場合は、単純さとパフォーマンスの観点から見れば、コンテンツを IIS サーバー上にローカルにホスティングするのが最適な選択肢です。
ただし、IIS サーバー上にファイルを格納するのが現実的でも可能でもない状況も多々あります。一部のシステムでは管理対象のファイルが多数あり、コンテンツを IIS サーバー上に配置すると、同じシステム上にコンテンツの管理作業と IIS の管理作業が混在することになります。1 つのサーバーでワークロードを処理できる場合は、コンテンツをローカルに保持する利点がありますが、Web サーバーの追加による拡張が必要な場合には、サーバー間でのファイル システムの継続的なレプリケーションが必要になるため、管理が複雑になります。レプリケーションには時間がかかり、その結果古いコンテンツが配信されたり、その他の同期の問題が発生する可能性があります。また、複数のサーバーでファイル システムのセキュリティを管理する必要があるため、管理がさらに複雑になります。
最後に、必要なファイル ストレージの増大により、サーバーごとにストレージ容量を拡張する必要が生じるため、追加の費用が必要になります。また、ハードウェアの増加により、ハードウェア障害が原因のダウンタイムが増える可能性があります。
これらの問題を軽減するため、リモート システムに格納されているコンテンツを配信するフロントエンドとして IIS を使用できます。ここでは、IIS 6.0 の構成および調整と、ファイル、アプリケーション、またはその他の UNC パスを使用して IIS で利用可能なネットワーク リソース用の一元化されたストアとして機能するリモート サーバーを中心に説明します。ここでの説明は、ファイル サーバーとして動作する Microsoft サーバー オペレーティング システムへのアクセスに限定されていますが、この情報の多くは NAS デバイスなど、UNC パスを使用してアクセスするリモートのファイル共有が使用されているその他のストレージ ソリューションにも適用されます。
詳細については、IIS ホワイト ペーパー「UNC サーバーおよび NAS デバイス上にリモートに格納されたコンテンツに対する IIS 6.0 の展開と構成」  (http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/technologies/webapp/iis/remstorg.mspx) を参照してください。
ファイル アロケーション テーブルと NTFS ファイル システム
「Microsoft Solution for Windows-based Hosting」では、次の理由によりファイル アロケーション テーブル (FAT) ドライブや FAT32 ドライブの使用を推奨していません。
· FAT ドライブや FAT32 ドライブ上のコンテンツをセキュリティで保護する方法がない。
システムに FAT ドライブや FAT32 ドライブを使用すると、IIS で NTFS ファイル システム (NTFS) の保護を提供できない。
NTFS は、FAT や FAT32 よりも信頼性が高く、安全です。システムおよびコンテンツ用のドライブには、常に NTFS を使用する必要があります。
リモート ファイル サーバーの構成
IIS を公開サーバー (DAV、FrontPage、FTP など) として使用し、これがバックエンドである場合、それらのアプリケーションが正しく機能するためには、追加のアクセス許可 (共有のアクセス許可の [変更] や [フル コントロール] および NTFS ACL の [変更] や [書き込み] など) が必要です。
共有を構成するには、次の操作を行います。
1. 共有するフォルダを右クリックします。
2. [プロパティ] をクリックします。
3. [共有] タブをクリックします ([共有名] と [説明] を必要に応じて設定します)。
4. [アクセス許可] をクリックします。
5. 存在する場合、Everyone グループを削除します。Everyone グループにより予期しないアクセスが許可されることがあります。
6. 共有へのアクセス許可を付与する適切なユーザーまたはグループ (Authenticated Users をお勧めします) を選択します。
7. このユーザーまたはグループに、[読み取り] アクセス許可のみを付与します。あるいは、このユーザーまたはグループに適切なアクセス許可を付与します。前述のように、FrontPage には [変更] や [フル コントロール] アクセス許可が必要な場合があります。
共有ホスティング環境では、共有のアクセス許可はある程度自由に設定できますが、NTFS ACL は慎重に制限し、各ユーザーに対して適切なコンテンツのみへのアクセスを許可するようにしてください。
以下は、NTFS ACL を制限するための手順です。
NTFS ACL を構成するには、次の操作を行います。
1. [セキュリティ] タブをクリックします。
注 : NTFS ACL の既定の設定では、このフォルダに対してはローカル コンピュータ ユーザーのアクセス許可のみが指定されています。この手順では、共有へのアクセスに使用するドメイン ユーザーに対する ACL を設定します。
2. [追加] をクリックします。
3. ドメイン ユーザーの名前を入力します。
4. [ユーザー、コンピュータ、またはグループの選択] ダイアログ ボックスを閉じます。
[許可] チェック ボックスではほとんどの場合既定値を変更する必要はありません。IIS でコンテンツを取得する場合は、[読み取り] チェック ボックスのみをオンにする必要があります。ユーザーが必要とする最低限のアクセス許可のみを付与するようにしてください。
注 : [フォルダの内容の一覧表示] の [許可] チェック ボックスをオフにしても、IIS のディレクトリ参照機能は無効になりません。また、[読み取りと実行] の [許可] チェック ボックスをオフにしても、IIS のスクリプトまたは実行可能ファイルのアクセス許可は無効になりません。
また、Microsoft 分散ファイル システム (DFS) 機能を利用することもできます。詳細については、「Windows 分散ファイルシステム で複雑なインフラストラクチャをシンプルにする」 (http://www.microsoft.com/japan/windowsserver2003/techinfo/overview/dfs.mspx) を参照してください。
重要 : 既定のNTFS ACL 設定を編集する場合は慎重に行ってください。Administrators が引き続きファイルの内容を制御できるようにする必要があります。
フォルダ構造
各お客様の持続データの収容に単一のフォルダを使用すると、以下の作業が容易になります。
· ストレージの使用状況の追跡と容量制限の実施 

· 各フォルダのセキュリティ設定の構成 - お客様に提供される管理アカウントはルート レベルで割り当てられ、継承によりお客様のすべての持続データにセキュリティ設定が伝達されます。
· お客様のコンテンツの別サーバーへの移行 - サービスのアップグレードまたはその他の理由により、お客様を別のサーバーへ移行する際に、お客様のデータを 1 つの単位として移動できます。
お客様は、専用の CustomerSite フォルダの下にさらにフォルダの階層を作成して自分のコンテンツを編成できます。単純な Web サイト以上のコンテンツを保持しているお客様には、この方法を推奨および奨励してください。
Microsoft FrontPage Server Extensions により、お客様はサブフォルダを作成できるようになるため、コンテンツの作成者が最上位フォルダ内に任意のフォルダ階層を作成できるようになります。FrontPage Server Extensions は、サイトの発行時に、サーバー上でその階層を再度作成します。このため、FrontPage Server Extensions では、お客様は自分のサイトのコンテンツを編成でき、"www.customer.com/subfolder1/subfolder2/" のようにネストした URL を使用することもできます。ネストした URL を使用することにより、お客様はフォルダ構造で下にあるコンテンツへの直接リンクを提供することができます。FPSE の展開の詳細については、「FrontPage Server Extensions (FPSE)」を参照してください。
このガイドでは、ミラーリングもストライピングも行わない 2 つのディスクで Web サーバーのハードウェアを構成することを推奨しています。一方のディスクはオペレーティング システムとページング ファイル用で、もう一方のディスクは IIS コンテンツを含むコンテンツ用です。オペレーティング システムをホスティングするディスク以外のディスクにお客様のコンテンツを配置するように IIS をインストールして構成する必要があります。例えば、ドライブ D が 2 番目の物理ドライブ文字である場合は、共有サーバー上のお客様のコンテンツはすべてドライブ D に配置します。
図 4.1 は、集中管理の共有 Web ホスティング展開で推奨されるディレクトリ構造を示しています。
[image: image25.png].
‘ Users List Content
Administrators Full Control
Websites  SYstem Full Control
1USR_Customer1 Read/Execute
Administrators Full Control
(UNC_Customer1 Read) Execute)
Admins@Customer1.com Read/Execute
System Full Control

Customeri.com
1USR_Customer1 Read/Execute
Administrators Full Control
(UNC_Customery Read/Execute)
Admins@Customeri.com Modify
System Full Control

web

1USR_Customer1 Read/Execute
Administrators Full Control
(UNC_Customer1 Read/Execute)
Admins@Customer1.com Modify
content  System Full Control

IUSR_Customer1 Read/Execute
Administrators Full Control
(UNC_Customer1 Read/Execute)
Admins@Customeri.com Read/Execute
System Full Control




図 4.1: 集中管理の共有 Web ホスティング展開のディレクトリ構造
図 4.2 は、ローカル管理の共有 Web ホスティング展開で推奨されるディレクトリ構造を示しています。
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図 4.2: ローカル管理の共有 Web ホスティング展開のディレクトリ構造
表 4.5 では、ディレクトリ構造に対して割り当てられるアクセス許可について説明しています。
表 4.5: アクセス許可の構造
	フォルダ名
	説明
	セキュリティ

	Web sites
	すべての Web サイトのルート フォルダ。このフォルダは、ローカルの Web サーバー、またはリモートの NAS デバイスに配置できます。
	フォルダがローカル サーバーにある場合、セキュリティ設定はそのサーバーのローカル ユーザーおよびグループに制限されます。フォルダが NAS デバイスにある場合、すべてのセキュリティ設定は、ドメイン ユーザーとドメイン グループを参照します。

	LocalUser
	ローカル ユーザーが展開し、ユーザー分離モードで FTP を使用する Web サイトに必要なルート フォルダです。
	フォルダがローカル サーバーにある場合、セキュリティ設定はそのサーバーのローカル ユーザーおよびグループに制限されます。フォルダが NAS デバイスにある場合、すべてのセキュリティ設定は、ドメイン ユーザーとドメイン グループを参照します。

	CustomerX.com または A_AdminUser
	お客様のルート フォルダ。このガイドでは、フォルダにドメイン名やお客様 ID など、サービス プロバイダにとって意味のある名前を付けることを推奨しています。このフォルダは、お客様間の分離を可能にします。また、集中管理の展開では CustomerX のすべての FTP 対応ユーザー アカウントが指し示すフォルダです。
ローカル管理の展開では、コンテンツ発行のための Web サイトへのアクセスに使用するローカル ユーザー アカウントの名前をフォルダに付ける必要があります。
	お客様のルート フォルダおよびすべてのサブフォルダとファイルに対するアクセス許可は、匿名ユーザー アカウント IUSR_CustomerX に対して既定で読み取りおよび実行アクセス許可が付与されます。お客様の管理アカウント グループには、このフォルダに対してのみ読み取りおよび実行アクセス許可が付与されます。フォルダがネットワーク共有にある場合、UNC_CustomerX アカウントには、このフォルダに対してのみ、内容の一覧表示アクセス許可が必要です。System および Administrators には、このフォルダに対するフル コントロール アクセス許可が付与されます。

	Web
	Web サイトのルート ディレクトリ。このフォルダにより、コンテンツおよびログ ファイルのお客様ごとの分離が可能になります。 
	このフォルダおよびすべてのサブフォルダとファイルに対するアクセス許可は、匿名ユーザー アカウント IUSR_CustomerX に対して既定で読み取りおよび実行アクセス許可が付与されます。お客様の管理アカウント グループには、変更アクセス許可が付与されます。フォルダがネットワーク共有にある場合、UNC_CustomerX アカウントには読み取りおよび実行アクセス許可が必要です。System および Administrators には、このフォルダに対するフル コントロール アクセス許可が付与されます。

	Content
	これは IIS 仮想ディレクトリが指しているディレクトリで、ここにお客様の Web サイトのすべてのコンテンツと Web アプリケーション ファイルが含まれます。
	このフォルダおよびすべてのサブフォルダとファイルに対するアクセス許可は、匿名ユーザー アカウント IUSR_CustomerX に対して既定で読み取りおよび実行アクセス許可が付与されます。お客様の管理アカウント グループには、変更アクセス許可が付与されます。フォルダがネットワーク共有にある場合、UNC_CustomerX アカウントには読み取りおよび実行アクセス許可が必要です。System および Administrators には、このフォルダに対するフル コントロール アクセス許可が付与されます。

	LogFiles
	このフォルダには、Web サイトのログ ファイルが含まれます。Metabase Property LogFileDirectory はこのディレクトリを指しています。また、お客様は FTP を使用して、このディレクトリからログ ファイルをダウンロードできます。このフォルダにより、コンテンツおよびログ ファイルのお客様ごとの分離が可能になります。
	このフォルダおよびすべてのサブフォルダとファイルに対するアクセス許可は、匿名ユーザー アカウント IUSR_CustomerX に対して既定で読み取りおよび実行アクセス許可が付与されます。お客様の管理アカウント グループには、このフォルダに対してのみ読み取りおよび実行アクセス許可が付与されます。フォルダがネットワーク共有にある場合、UNC_CustomerX アカウントには、このフォルダに対してのみ、内容の一覧表示アクセス許可が必要です。System および Administrators には、このフォルダに対するフル コントロール アクセス許可が付与されます。


コンテンツを適切に構成するために、お客様は専用のサーバー フォルダ階層内にサブフォルダを作成して管理できる必要があります。コンテンツの格納に NAS を使用する場合は、お客様間のコンテンツのセキュリティを保証するために、この章に記載されているフォルダ階層を使用する必要があります。
Web コンテンツ フォルダに対するアクセス許可の設定
最初に、「すべての実行可能ファイルの別コンテンツ ディレクトリへの配置」で説明した理由により、Web コンテンツを別の論理ディスクに配置します。
Web コンテンツ フォルダに対するアクセス許可を設定するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[エクスプローラ] をクリックします。
2. Web コンテンツを格納する予定のディスク ドライブを展開します。
3. websites フォルダを右クリックし、[共有とセキュリティ] をクリックします。
4. [websites のプロパティ] ダイアログ ボックスの [セキュリティ] タブをクリックします。
5. [詳細設定] ボタンをクリックし、[親からの継承可能なアクセス許可をこのオブジェクトと子オブジェクトすべてに伝達できるようにし、それらをここで明示的に定義されているものに含める] チェック ボックスをオフにします。
6. [セキュリティ] ダイアログ ボックスの [コピー] をクリックします。
7. [OK] をクリックします。
8. [アクセス許可エントリ] の一覧から、Administrators と SYSTEM. 以外のすべてのユーザーを削除します。
次に、使用している環境のアクセス要件に基づいて、追加のアクセス許可を設定し直します。
Web サーバー ファームに関する考慮事項
サーバー ファームとは、サーバーとして動作する、1 つの場所にまとめて収容されたコンピュータのグループです。
フォーム認証が選択されている場合、Web サーバー上の利用可能なリソースにアクセスするために、ユーザーがセキュリティで保護された Web ページを通してユーザー名とパスワードを提供する必要があります。
Web サーバー ファームを使用する場合、いくつかの箇所がファーム全体で統一されている必要があります。これには、少なくとも以下のものが含まれます。
<machineKey> 構成セクション - これはサーバー レベルまたはアプリケーション レベルで構成可能であり、フォーム認証、ViewState 検証、およびセッション状態のアプリケーション分離に使用されるキーを制御します。ファーム全体でこのすべてが機能するようにするためには、machineKey 属性を明示的に同じ構成にする必要があります。"autogenerate" 値は Web ファームには使用できません。これは、コンピュータのローカル保護を使用して保持され、複数のコンピュータ間で一貫していない、暗号化されたランダムなシークレットに "autogenerate" 値が依存しているためです。
· machine.config セキュリティ ポリシー - <trust> セクションなどのセクションまたはアプリケーションに適用されるその他のポリシーは、ファーム全体で統一されている必要があります。通常は、machine.config ファイル全体をレプリケートすることをお勧めします。
· コード アクセス セキュリティ ポリシー - アプリケーションを実行する各 Web サーバーに一貫してコード アクセス セキュリティ ポリシーを適用することが重要です。ポリシーの変更は、Caspol.exe ユーティリティを使用してスクリプト化することができます。また、CLR 構成スナップインを使用してインストーラを作成し、グループ ポリシーまたはその他の方法でファーム内の各コンピュータに展開できます。
IIS 6.0 の展開の自動化
IIS 6.0 では、管理者はコマンド ライン インターフェイスを使用して多くの作業を実行できます。サポートされているコマンド ライン スクリプトと、それらをユーザー独自の管理スクリプトのカスタマイズに使用する方法については、「コマンド ライン管理スクリプトを使用する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_supported.asp) を参照してください。このサイトには、IIS 6.0 で、次の項目の管理を含む、共通の管理作業を実行するスクリプトの使用方法の例が記載されています。
· Web sites

· ファイル転送プロトコル (FTP) サイト
· Web 仮想ディレクトリ
· FTP 仮想ディレクトリ
· IIS の構成
· アプリケーションおよび Web サービス拡張機能
IIS 構成の自動化
サーバーの管理作業を実行するためのスクリプトを使用して、管理機能を拡張できます。スクリプトを使用して作業を自動化し、サイトやリソースをリモートで管理し、バッチ ファイルを利用してオブジェクトを作成および管理することができます。コマンド ラインの使用方法の詳細については、「コマンド ライン リファレンス」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/ntcmds_o.asp) を参照してください。
インターネット インフォメーション サービス (IIS) では、IIS Windows Management Instrumentation (WMI) プロバイダを使用して IIS メタベース構成を構成および管理する 8 つのコマンド ライン スクリプトをサポートしています。Microsoft は、スクリプトが変更されない限り、IIS に含まれているコマンド ライン スクリプトをサポートします。サポートされているスクリプトの変更が必要な場合は、元のスクリプトを変更せず、変更後のスクリプトを新しいファイル名で保存してください。
IIS 6.0 には以下のスクリプトが含まれています。
· iisapp.vbs

· iisback.vbs

· IIsCnfg.vbs

· iisext.vbs

· IIsFtp.vbs

· IIsFtpdr.vbs

· iisvdir.vbs

· iisweb.vbs

スクリプトについては、「IIS 6.0 管理者ガイド」の「一般的な管理タスク/コマンド ラインからのサーバーの管理方法」で詳しく説明されています。このコンピュータに IIS 6.0 をインストールした場合は、このリンク (mk:@MSITStore:C:\WINNT\help\iismmc.chm::/HTM/gs_cmmdline.htm) をクリックしてヘルプ ファイルを開くことができます。このページには、次の情報が含まれています。
「Web サイトを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_websites.asp) : コマンド ライン スクリプトを使用して、Web サイトを作成および管理する方法について説明しています。
「FTP サイトを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_ftpsites.asp) : コマンド ライン スクリプトを使用して、FTP サイトを作成および管理する方法について説明しています。
「Web の仮想ディレクトリを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_webvirtualdirs.asp) : コマンド ライン スクリプトを使用して、Web 仮想ディレクトリを作成および管理する方法について説明しています。
「FTP の仮想ディレクトリを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_ftpvirtualdirs.asp) : コマンド ライン スクリプトを使用して、FTP 仮想ディレクトリを作成および管理する方法について説明しています。
「IIS 構成を管理する」  (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_manageconfig.asp) : コマンド ライン スクリプトを使用して、部分的または完全な IIS 構成をエクスポートおよびインポートする方法と、IIS 構成をバックアップおよび復元する方法について説明しています。
「アプリケーションと Web サービス拡張を管理する」(http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_applications.asp) : コマンド ライン スクリプトを使用して、Web アプリケーションおよび Web サービス拡張機能を管理する方法について説明しています。
自動化の関連トピック
ADSI (Active Directory Service Interfaces) ユーティリティ adsutil.vbs の詳細については、「IIS の ADSI プロバイダを使用する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/prog_use_using.asp) を参照してください。
コマンド ライン ユーティリティ convlog.exe の詳細については、「ログ ファイルを NCSA 形式に変換する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/log_converting2ncsa.asp) を参照してください。
コマンド ライン ユーティリティ IISReset の詳細については、「IIS を再起動する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/wsa_restartingiis.asp) を参照してください。
IISWeb.vbs の使用
ここには、IISWeb.vbs を使用して定期的なサーバー管理機能を自動化する方法の 2 つの例が含まれています。
サイト ディレクトリの作成
この例では、引数をコマンド ライン プロンプトから IISWeb.vbs に渡して、Web サイト www.fabrikam.com 用の新しいディレクトリ D:\Websites を作成します。この手順では、Web サイト www.fabrikam.com はお客様のWeb サイトです。
dontstart パラメータは、作成後 Web サイトを自動的に起動しないように指定します。これにより、サーバーを起動する前にホスト ヘッダーを DNS に追加できます。
IISWeb を使用してサイト ディレクトリを作成するには、次の操作を行います。
1. ユーザーを作成するサーバーで、コマンド プロンプトを開きます。
2. 次のコマンドを入力して、Enter キーを押します。
iisweb /create d:\websites\fabrikam.com\web\content "Fabrikam.com" /d www.fabrikam.com /dontstart

このコマンドに対して、iisweb により、新しい Web サイトの基本的なプロパティと共に、次のメッセージが表示されます。
Connecting to server . . . Done. 

Server        = WEB01

Site Name     = Fabrikam.com

Metabase Path = W3SVC/1211348328

IP            = ALL UNASSIGNED

Host          = www.Fabrikam.com

Port          = 80

Root          = d:\websites\fabrikam.com\web\content

Status        = STOPPED
以下に、この例の説明を示します。
· "Server" は、ドライブ C があるコンピュータの名前を表します。
· "Site Name" は、Web サイトに割り当てた名前です。
· "Metabase Path" は、IIS によって割り当てられたメタベース キーを表し、システム レジストリに含まれるレジストリ キーに類似しています。
· "IP" は、既定で割り当てられていません。
"Host" は、ユーザーが割り当てたヘッダーの名前です。
· "Port" は、既定で 80 に設定されます。
· "Root" は、Web ファイルが存在するディレクトリです。
· "Status" は、指定どおり "STOPPED" に設定されます。
リモート サーバー上での Web サイトの作成と構成
この例では、引数をコマンド ライン プロンプトから IISWeb.vbs に渡して、Web サイト www.fabrikam.com 用の新しいサイト "Marketing" を作成します。この手順で作成した Web サイト www.fabrikam.com は、お客様の Web サイトです。
このサイトは、WEB02 上の D:\New Initiatives\Marketing\HTMFiles に格納されたファイルに関連付けられています。このコマンドでは、/i parameter を使用して、このサイトの IP アドレスを指定します。/s パラメータを使用してリモート コンピュータを指定し、/u パラメータおよび /p パラメータを使用してユーザーの Administrator アカウントのアクセス許可でスクリプトを実行します。
リモート サーバー上で IISWeb を使用してサイトのディレクトリを作成するには、次の操作を行います。
1. ユーザーを作成するサーバーで、コマンド プロンプトを開きます。
2. 次のコマンドを入力して、Enter キーを押します。
iisweb /create d:\websites\fabrikam.com\web\content "Fabrikam.comz�E/i 172. 30. 163. 244 /s WEB02 /u Admin6 /p A76QVJ32#

このコマンドに対して、iisweb により、新しい Web サイトの基本的なプロパティと共に、次のメッセージが表示されます。
このコマンドに対して、iisweb により、新しい Web サイトの基本プロパティが表示されます。
Server        = WEB02

Site Name     = Fabrikam.com

Metabase Path = W3SVC/1907510956

IP            = 172.30.163.244

Host          = NOT SPECIFIED

Port          = 80

Root          = d:\websites\fabrikam.com\web\content

Status        = STARTED
以下に、この例の説明を示します。
· "Server" は、サーバー コンピュータ名を表します。
· "Site Name" は、Web サイトに割り当てた名前です。
· "Metabase Path" は、IIS によって割り当てられたメタベース キーを表し、システム レジストリに含まれるレジストリ キーに類似しています。
"IP" は、割り当てられた DNS アドレスを表します。
· "Host" は、指定されていません。
· "Port" は、既定で 80 に設定されます。
· "Root" は、Web ファイルが存在するディレクトリです。
· "Status" は既定で "STARTED" に設定されます。
この例およびこれ以外の例は、オンライン版の「インターネット インフォメーション サービス (IIS) 6.0」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/iis_topnode.asp) を参照してください。
関連情報
ここでは、この章に含まれる参照の一覧をまとめます。
IIS の基本
インストールが必要な IIS コンポーネントの詳細については、「Windows Server 2003 セキュリティ ガイド」 (http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp) を参照してください。
IIS のインストール手順については、「IIS (Internet Information Services) 6.0 の新機能概要と構成」 (http://www.microsoft.com/japan/windowsserver2003/techinfo/planning/walkthroughs/f_iis6.mspx) を参照してください。
IIS 6.0 上での UrlScan のインストールと実行、またはその他のバージョンの IIS への UrlScan のインストールの詳細については、「URLScan セキュリティ ツール」(http://www.microsoft.com/japan/technet/security/tools/urlscan.mspx) を参照してください。
自動化
サポートされているコマンド ライン スクリプトと、それらをユーザー独自の管理スクリプトのカスタマイズに使用する方法については、「コマンド ライン管理スクリプトを使用する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_supported.asp) を参照してください。このサイトには、IIS 6.0 で、次の項目の管理を含む、共通の管理作業を実行するスクリプトの使用方法の例が記載されています。
· Web sites

· FTP サイト
· Web 仮想ディレクトリ
· FTP 仮想ディレクトリ
· IIS の構成
· アプリケーションおよび Web サービス拡張機能
コマンド ラインの使用方法の詳細については、「コマンド ライン リファレンス」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/ntcmds_o.asp) を参照してください。
インターネット インフォメーション サービス (IIS) では、IIS Windows Management Instrumentation (WMI) プロバイダを使用して IIS メタベース構成を構成および管理する 8 つのコマンド ライン スクリプトをサポートしています。Microsoft は、スクリプトが変更されない限り、IIS に含まれているコマンド ライン スクリプトをサポートします。サポートされているスクリプトの変更が必要な場合は、元のスクリプトを変更せず、変更後のスクリプトを新しいファイル名で保存してください。
IIS 6.0 には以下のスクリプトが含まれています。
· iisapp.vbs

· iisback.vbs

· IIsCnfg.vbs

· iisext.vbs

· IIsFtp.vbs

· IIsFtpdr.vbs

· iisvdir.vbs

· iisweb.vbs

スクリプトについては、「IIS Administrators Guide」の「Common Administrative Tasks/How to Administer Servers from the Command-Line」で詳しく説明されています。このコンピュータに IIS 6.0 をインストールした場合は、このリンク (mk:@MSITStore:C:\WINNT\help\iismmc.chm::/HTM/gs_cmmdline.htm) をクリックしてヘルプ ファイルを開くことができます。このページには、次の情報が含まれています。
· 「Web サイトを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_websites.asp) : コマンド ライン スクリプトを使用して、Web サイトを作成および管理する方法について説明しています。
· 「FTP サイトを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_ftpsites.asp) : コマンド ライン スクリプトを使用して、FTP サイトを作成および管理する方法について説明しています。
· 「Web の仮想ディレクトリを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_webvirtualdirs.asp) : コマンド ライン スクリプトを使用して、Web 仮想ディレクトリを作成および管理する方法について説明しています。
· 「FTP の仮想ディレクトリを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_ftpvirtualdirs.asp) : コマンド ライン スクリプトを使用して、FTP 仮想ディレクトリを作成および管理する方法について説明しています。
· 「IIS 構成を管理する」  (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_manageconfig.asp) : コマンド ライン スクリプトを使用して、部分的または完全な IIS 構成をエクスポートおよびインポートする方法と、IIS 構成をバックアップおよび復元する方法について説明しています。
· 「アプリケーションと Web サービス拡張を管理する」(http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_applications.asp) : コマンド ライン スクリプトを使用して、Web アプリケーションおよび Web サービス拡張機能を管理する方法について説明しています。
ADSI (Active Directory Service Interfaces) ユーティリティ adsutil.vbs の詳細については、「IIS の ADSI プロバイダを使用する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/prog_use_using.asp) を参照してください。
コマンド ライン ユーティリティ convlog.exe の詳細については、「ログ ファイルを NCSA 形式に変換する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/log_converting2ncsa.asp) を参照してください。
コマンド ライン ユーティリティ IISReset の詳細については、「IIS を再起動する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/wsa_restartingiis.asp) を参照してください。
この例およびこれ以外の例は、オンライン版の「インターネット インフォメーション サービス (IIS) 6.0」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/iis_topnode.asp) を参照してください。
コンテンツ ストレージ
UNC パスおよびリモート ストレージの委任の詳細については、「UNC サーバーおよび NAS デバイス上にリモートに格納されたコンテンツに対する IIS 6.0 の展開と構成」 (http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/technologies/webapp/iis/remstorg.mspx) を参照してください。
Microsoft 分散ファイル システム (DFS) 機能を利用することもできます。詳細については、「ペーパー: Windows 分散ファイル システム でのインフラストラクチャ複雑さを簡略化する」 (http://support.microsoft.com/default.aspx?scid=kb;JA;818702) を参照してください。
セキュリティ
IIS 6.0 での分離方法については、ホワイト ペーパー「Windows Server 2003 と Internet Information Services (IIS) 6.0 でのアプリケーションの分離構成」 (http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/plan/appisoa.asp) を参照してください。
詳細については、サポート技術情報の文書番号 218180「IIS が HTTP ヘッダー (Content-Location) で IP アドレスを返す」(http://support.microsoft.com/default.aspx?scid=kb;ja;218180) を参照してください。
監査する必要があるイベントと監査方法の詳細については、「Windows Server 2003 セキュリティ ガイド」 (http://www.microsoft.com/japan/technet/security/prodtech/win2003/w2003hg/sgch00.asp) を参照してください。
サンプル コードを含む詳細については、「Internet Information Services 5 セキュリティのチェックリスト」 (http://www.microsoft.com/japan/technet/security/chklist/iis5chk.asp) を参照してください。
アプリケーション プールの作成 : この作業に必要な手順については、「How to Create Application Pools」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/standard/gs_apppool.asp) を参照してください。
各 Web サイトに対するアプリケーションの作成と各アプリケーションの分離 : この作業の手順については、「How to Create and Isolate Applications」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/standard/gs_createapp.asp) を参照してください。
このガイドについて
Web サイト用にセキュリティで保護されたディレクトリ構造を作成する方法については、このガイドの「論理 Web コンテンツ構造の使用」を参照してください。
Web コンテンツを別の論理ディスクに配置する理由については、「すべての実行可能ファイルの別コンテンツ ディレクトリへの配置」を参照してください。
FPSE の展開の詳細については、「FrontPage Server Extensions (FPSE)」を参照してください。
Microsoft ASP.NET

Microsoft ASP.NET は、Windows Server を基盤としたサーバー上でホストされる動的な Web サイトを開発するための強力なフレームワークです。ここでは、Microsoft ASP.NET に関する以下のトピックについて説明します。
· ASP.NET の用語
· Microsoft ASP.NET の基本
· ASP.NET の構成
· ASP.NET のホスティング シナリオ
· ASP.NET セキュリティの展開
· UNC 構成での ASP.NET

ASP.NET の用語
ここでは、様々なテクノロジや用語について言及しています。以下は、このガイドで言及する重要なテクノロジと、その省略形や略語についての説明です。
· ASP.NET - ASP.NET は .NET Framework の一部であり、動的な Web アプリケーション用のプラットフォームとアプリケーション プログラミング モデルから構成されます。ASP.NET でネイティブ コードが使用されることは比較的少なく、ほとんどの場合 .NET Framework クラス ライブラリ上に構築されたマネージ コードが使用されます。
· 共通言語ランタイム (CLR) - .NET Framework の基盤となる実行環境です。CLR により、.NET Framework アプリケーション用のセキュリティ サービス、メモリ管理、および例外処理が提供されます。
· マネージ コード - CLR 実行環境で実行されるコードです。CLR は、MSIL (Microsoft Intermediate Language) と呼ばれる共通中間言語にコンパイルされる多数の言語をサポートします。MSIL はアセンブリに格納されます。アセンブリは展開の単位で、通常は DLL や共通の PE (Portable Executable) 形式の実行可能ファイルとしてパッケージされます。マネージ コードは、CLR 実行環境外で実行されるネイティブ コード (つまり従来の x86 コード) とはまったく異なるものです。MSIL は、インタープリタにより解釈されるのではなく、CLR 実行環境で実行される x86 命令を生成するジャスト イン タイム (JIT) コンパイル プロセスによって処理されます。
· コード アクセス セキュリティ (CAS) – CLR により提供されるリソース制約モデルです。呼び出し元コードの ID (ゾーン、サイト、暗号 ID など) に基づいて、詳細な構成が可能なリソースへのアクセスを実現します。
· セキュリティ ポリシー – 管理者によって確立されたアクティブなポリシーです。コードが要求したアクセス許可に基づいてすべてのマネージ コードに対して付与されるアクセス許可をプログラムによって生成します。ポリシーによって付与されるアクセス許可より多くのアクセス許可を必要とするコードは、実行を許可されません。
グローバル アセンブリ キャッシュ (GAC) – 任意のシステムで広範囲に使用されることを目的とした共有アセンブリのリポジトリです。GAC は通常 %windir%\assembly に格納され、プログラム API、Windows シェル、または Gacutil.exe コマンド ライン ユーティリティを使用して管理者がアセンブリをインストールする必要があります。
ASP.NET のホスティング シナリオ
お客様が加入しているサービスの種類に応じて、いくつかのホスティング シナリオがあります。セキュリティに関する考慮事項はシナリオごとに異なります。また、データ ドリブン型コンテンツでの SQL Server アクセスなど、お客様のアプリケーション要件が構成に与える影響によっても異なります。
大規模な共有 Web ホスティング
大規模な共有 Web ホスティング シナリオでは、最低限のコストでの Web ホスティング サービスを目標とし、単一のサーバー上に単一のアプリケーション プールで実行される多くの Web サイトが存在するという特徴があります。このシナリオで実行される ASP.NET アプリケーションでは、Web サイトごとに単一のアプリケーションしか存在しない場合があります。
アプリケーション プールの考慮事項
大規模な共有 Web ホスティング シナリオで推奨される構成は、サーバー上のアプリケーション プールの数を最小にして、ホストされるお客様の Web サイトの多くを単一のプールに配置する構成です。共有 Web ホスティングの高拡張性に関する要件を満たすには、この構成を使用する必要があります。
さらに、複数のプールを使用して、各プールをコンテンツの種類やお客様の要件に応じてそれぞれの専用とすることも検討できます。例えば、1 つのプールを静的なコンテンツ、1 つを ASP または ASP.NET、そしてもう 1 つのプールを SQL Server などのサービスへのアクセスを必要とするデータ ドリブン型の Web サイトに使用することができます。
単一アプリケーション プールのコード アクセス セキュリティに関する考慮事項
単一のアプリケーション プールを共有するお客様サイトとアプリケーションの場合、すべてのアプリケーションがプール用に構成された同じ ID の下で実行されるという点を考慮する必要があります。このことは、お客様の分離およびお客様アプリケーションの機能範囲の両面にいくつかの影響を及ぼします。
アプリケーション プールが動作する際の ID は、常に IIS_WPG グループのメンバになります。このグループのメンバシップは、アプリケーション プールがワーカー プロセスのスレッドを管理するために必要です。さらに、このグループのメンバシップは NTFS ディレクトリ構造およびメタベースなどのリソースへのアクセスを簡略化します。NTFS の場合、IIS_WPG グループには既定で各 Web サイトのディレクトリに対する読み取りと実行、フォルダの内容の一覧表示、および読み取りアクセス許可が付与されます。お客様のアプリケーション階層 (ディレクトリ構造) を相互に分離するためには、お客様のアプリケーションの信頼レベルを必ず Low または Minimum に設定する必要があります。信頼レベルが Low または Minimum のアプリケーションは、そのアプリケーション階層の外部のリソースとは通信できないため、これによりお客様のアプリケーションが他のお客様の階層にアクセスすることはなくなります。
さらに、SQL Server へのアクセス機能を提供したまま、Medium 信頼レベルを使用し、お客様アプリケーション間の分離を保持するようにアプリケーションを構成することによって、お客様のアプリケーション階層を分離することもできます。ただし、すべてのサイトが同じ ID を使用するため、この構成を有効にするには SQL セキュリティを使用する必要があります。しかし SQL セキュリティでは、SQL 資格情報を安全に使用するためのスキームをお客様が実装する必要があるため、この方法はお勧めできません。SQL Server にアクセスする他の方法としては、偽装を使用してデータベースにアクセスする方法があります。ただし、このガイドで前述したように、お客様はコンテンツ ディレクトリへのファイル アクセスを制限するために偽装を使用することはできません。統合セキュリティが有効なデータベースにアクセスできる独自の匿名アカウントをお客様に提供することはできますが、お客様がそのアカウントを管理できる必要があります。
お客様がアプリケーション固有またはサイト固有の Web.config ファイルを上書きして、信頼レベルの構成パラメータを変更できないように、<location> タグを allowOverride=False 属性を使用して構成する必要があります。
大規模な共有 Web ホスティングでの推奨事項
このガイドでは、大規模な共有 Web ホスティングに以下の設定を適用することを推奨します。
· すべてのお客様の Web サイトおよびアプリケーションにおける単一のアプリケーション プール
· Low または Minimum 信頼レベル
· データ ドリブン型 Web サイトの不使用 (Medium 信頼レベルが必要)

· allowOverride=False 属性を使用した <location> タグの設定
詳細については、このガイドの「ASP.NET の構成」を参照してください。
分離型の共有 Web ホスティング
分離型の共有 Web ホスティングでは、分離レベルはより高くなり、機能も多様になりますが、かかる費用も多くなります。このシナリオでは、お客様は Web サイトに専用のアプリケーション プールを使用するように構成されます。
アプリケーション プールの考慮事項
分離型の共有 Web ホスティング シナリオでは、通常と同じく共有サーバーを使用することが推奨されますが、サーバー上の各お客様の Web サイトとアプリケーション用に専用のアプリケーション プールを構成することが推奨されます。さらに、お客様のアプリケーション プールにはお客様固有の ID を構成する必要があります。これにより、お客様のアプリケーションは、SQL Server が動作する共有サーバー上のセキュリティで保護された SQL データベースにアクセスできるようになります。ただし、プールがワーカー プロセス スレッドを管理できるようにお客様固有の ID は IIS_WPG グループにも追加する必要があります。そしてお客様のアプリケーション階層の NTFS アクセス許可を設定して IIS_WPG を削除し、アプリケーション プール ID に使用されるお客様固有のアカウントを追加する必要があります。
分離型の共有 Web ホスティングでのもう 1 つの重要な考慮点は、拡張性です。サーバー上に各お客様用にアプリケーション プールを 1 つ持つことにより、実質上およそ 250 個までのアプリケーション プールの制限が生じます。アプリケーション プールの数はお客様のアプリケーションによって大幅に異なり、サーバーのパフォーマンス特性を監視する必要があります。
単一アプリケーション プールのコード アクセス セキュリティに関する考慮事項
分離型の共有 Web ホスティング シナリオでは、分離されたお客様のアプリケーションを Full 信頼レベルで構成されたままにしておくことができます。この理由として、Full より低い信頼レベルを使用することによる、パフォーマンスへの約 10 ～ 15% の影響を回避することが挙げられます。ただし、データ ドリブン型の Web サイトをサポートするには、最低でも Medium 信頼レベルが必要です。
分離型の共有 Web ホスティングでの推奨事項
· このガイドでは、分離型の共有 Web ホスティングに以下の設定を適用することを推奨します。
· お客様固有の ID で構成された、お客様ごとに 1 つのアプリケーション プール 

· 分離を維持するための、NTFS とメタを基盤としたアクセス制御リストに対するお客様固有の ID の設定 

· お客様固有の ID への、システム リソースに対する必要最小限のアクセス許可の付与 

· Full 信頼の許可 (最低限のレベルは Medium) 

· データ ドリブン型 Web サイト (SQL Server アクセス) のサポート 

allowOverride=False 属性を使用した <location> タグの設定 

詳細については、このガイドの「ASP.NET の構成」を参照してください。
簡易型の専用 Web ホスティング
簡易型の専用 Web ホスティング シナリオでは、お客様は Web サイトおよびアプリケーション用に専用のサーバーを 1 台使用します。さらに、インストールするサービスとアプリケーションをセキュリティで保護し管理する責任はお客様にあります。その結果、アプリケーション プールとコード アクセス セキュリティの構成方法についてはお客様が決定します。
簡易型の専用 Web ホスティングでの推奨事項
このガイドでは、簡易型の専用 Web ホスティングに以下の設定を適用することを推奨します。
· Full 信頼レベル
· お客様によるサーバーの管理
Microsoft ASP.NET の基本
ここでは用語を紹介し、Microsoft ASP.NET Web アプリケーションをホスティングする共有 Web ホスティング環境をセキュリティで保護するための概要について説明します。
プロセス ID

偽装では、サーバー アプリケーションは、作業を実行するエンティティの代わりに、特定の要求または作業項目をそのエンティティのコンテキストで実行します。これは、認証済みユーザーか匿名ユーザーのいずれかです。
偽装は ASP.NET ではオプションであり (既定の動作では、ASPNET アカウントとして動作する aspnet_wp であれ Network Service アカウントとして動作する w3wp であれ、すべてをワーカー プロセスのコンテキストで実行します)、コンピュータ レベル、サイト レベル、またはアプリケーション レベルで構成できます。特定の ASP.NET アプリケーションに対して偽装を構成するには、次の例のように ASP.NET 構成ファイルに <identity> ディレクティブを指定します。
<identity impersonate="true"/>

ASP.NET の構成の詳細については、このガイドの「ASP.NET の構成」を参照してください。
偽装モデルの欠点の 1 つは、スレッド ローカルであることです。つまり、要求エンティティに対するトークンは、システムによって要求を実行するスレッドに置かれます。ASP.NET および .NET Framework では、開発者が複数の異なるスレッド上で処理される非同期サービスを容易に使用できるようにする、豊富な機能を備えた非同期プログラミング モデルがサポートされます。
共通言語ランタイム (CLR) は、非同期の因果関係間でネイティブなスレッドのセキュリティ コンテキストの保存や復元を行いません。このため、偽装は一般的にアプリケーションの分離に有効なメカニズムとは考えられていません。偽装は、スレッドを切り替えることのない Web アプリケーション システムには有効です。一方、マネージ コードは容易にスレッドを切り替えることができるため、ASP.NET には、以下のような他の分離メカニズムが必要となります。
· プロセス レベルの分離 

· コード アクセス セキュリティの使用。これにより、呼び出し元スレッドの ID と呼び出し元コードの ID の両方の共通部分に基づいて、リソースへのアクセスを制限します。
ネットワーク ストレージ デバイス (UNC 共有など) 上に存在するアプリケーションにアクセスする場合に使用される偽装モデルについては、他にも考慮しなければならない点があります。通常、アプリケーションにアクセスするには、サイトまたはアプリケーションを作成する際に inetmgr を使用して管理者が明示的な資格情報を構成します。これらの資格情報は、共有へのアクセスに使用するトークンの作成に使われます。パススルー認証と呼ばれる別のモードもあります。この認証では、要求エンティティから渡された資格情報または匿名ユーザーに対して構成された資格情報を使用して UNC 共有にアクセスします。ASP.NET アプリケーションがリモート リソース上にある場合、そのリソース上のファイルにアクセスしたり、要求の処理中にアプリケーション ロジックを実行するために、必ず IIS から渡された偽装トークンが使用されます。
ASP.NET では一時アカウントによる "アプリケーション" 偽装という概念がサポートされますが、この概念も、特定のアプリケーション内で要求を実行する際の、各スレッドのセキュリティ コンテキストの設定を基にしたものです。アプリケーションの偽装アカウントに使用される資格情報は、機械的な暗号化を使用してデータ保護 API (CryptProtectData) により暗号化され、Web サーバー コンピュータ上の適切に保護されたレジストリ キーに格納する必要があります。格納先のレジストリ キーのアクセス制御リストには、通常、以下のものが使用されます。
· System - フル コントロール
· Administrators - フル コントロール
· <プロセス ID> - 読み取りアクセス
表 5.1 は、ASP.NET アプリケーションで使用される様々なリソースへのアクセスに使われる ID を示しています。表 5.1 に示す ID は、以下の 4 種類です。
プロセス - Web プロセスを実行する ID。例えば、Windows 2000 ではローカル ASPNET アカウント、Windows Server 2003 の既定では Network Service です。
· NAS - NAS ボリュームへのアクセスに使用する ID。この ID は、サイトやアプリケーションの作成時に資格情報が指定されたアカウント、または UNC パススルー ID が構成されている場合はその UNC パススルー ID になります。
· 要求 - 要求に関連付けられているトークンの ID。これは、匿名認証が使用される場合は URL に対して構成された匿名アカウントとなり、匿名認証が使用されない場合は認証済みユーザーに対応するトークンとなります。
· アカウント - ASP.NET の <identity> ディレクティブを使用して、特定のアプリケーションで使用するために構成されている明示的な ID。
表 5.1: リソース アクセスで有効な ID

	操作
	偽装なし
	NAS ボリューム
	偽装 (NAS なし)
	アカウントの偽装

	Windows 認証のためのアクセス チェック 
	要求
	要求
	要求
	要求

	アプリケーションの要求ロジックの実行
	プロセス
	NAS
	要求
	アカウント

	コンパイル
	プロセス
	プロセス
	プロセス
	プロセス

	構成の読み取り
	プロセス
	NAS
	プロセス
	アカウント (初回読み取り時はプロセス)

	アプリケーションによる子プロセスの呼び出し
	プロセス
	プロセス
	プロセス
	プロセス

	非要求スレッドで完了する非同期呼び出し
	プロセス
	プロセス
	プロセス
	プロセス


注 : すべてのアプリケーションは、常にプロセスのセキュリティ コンテキストで実行できるため、リソースはプロセス ID かコード アクセス セキュリティ (またはその両方) で保護する必要があります。
ASP.NET の構成
ASP.NET は、一連の XML ディレクティブとして表現される、豊富な機能を備えた階層型の構成システムによって管理されます。この構成システムのルートは、Machine.config というファイルに記述されています。このファイルは .NET Framework のインストール先に指定したディレクトリの Config サブディレクトリに存在します。このファイルの既定のパスは、%windir%\Microsoft.NET\Framework\{バージョン}\Config\Machine.config です。
Machine.config 内の構成設定は、特定の Web サイトまたはアプリケーションに合わせてローカルでカスタマイズできます。この場合、Web 階層内の Web.config ファイルに構成設定を配置します。ASP.NET は Web 空間にある .config 拡張子を所有し、構成ファイルのデータが静的コンテンツとして処理されるのを防ぎます。
共有サーバーの管理者は、いくつかの設定をダウンストリーム アプリケーションによって上書きされないように構成する必要があります。これは、このガイドの「信頼レベル」で説明している <trust> レベルを設定する場合や、セキュリティに関する他の設定にとっては特に重要となります。
構成ディレクティブをロックダウンするには、スコープおよび変更を許可するかどうかを指定する <location> 構成構文を使用する必要があります。allowOverride 属性を "false" に設定すると、<location> ブロック内で宣言した構成要素の再定義や変更が禁止されます。例えば、Machine.config ファイルで構成ディレクティブを以下のように使用すると、コンピュータ上のすべての ASP.NET アプリケーションの信頼レベルは Medium に設定されます。
<location allowOverride="false">

 <System.Web>

  <trust level="Medium"/>

 </System.Web>

</location>
path 属性には、以下の種類のパスを指定できます。
· Web サイトの説明 - サイトの説明です。inetmgr でサイトのプロパティを参照すると、[Web サイト] の [説明] フィールドに表示されます。
<パスの指定なし> - path 属性を完全に省略するか、空の文字列を指定すると、コンピュータ上のすべてのサイトにこの設定が適用されます。管理者がこの設定を使用する場合、対応する既定の構成エントリがある場合は、これを Machine.config 内の既定の場所から削除する必要があります。
· URL パス - アプリケーション URL パスで使用されるコンポーネント ("/Myapp" や "/Myapp/Mypage.aspx" など) です。
注 : 構成のロックダウン メカニズムは、構成データにのみに適用されます。プログラムにより個々のプロパティを設定できる場合や、対応する page ディレクティブがある場合、このプロパティは上書きされます。<trust> などのセキュリティに関する設定には、対応する page ディレクティブはありません。
一度セクションがロックダウンされると、これをアプリケーション構成で再定義できなくなることに注意してください。ロックダウンされたセクションを再定義しようとすると、構成エラーが発生し、アプリケーション コードは実行されません。ロックダウンを使用する場合、ホスターは次の点に注意してください。
· ロックダウンされているセクションをお客様に通知して、ホスティングアプリケーションがロックダウンされているセクションを再定義しないようにします。
· ホスティングアプリケーションがこのセクションを誤って再定義しようとして実行できなくなった場合に、簡単にトラブルシューティングを行えるようにします。
いくつかのコンテキストにおいて管理ロックダウンの対象となる可能性がある ASP.NET 構成ディレクティブがあります。ここでは、これらのディレクティブについて説明します。
<trust>

このセクションでは、ASP.NET アプリケーションのコード アクセス セキュリティ ポリシーを管理します。管理者が 1 つのプロセス内に複数のアプリケーションをホストし、それぞれのアプリケーションを分離する場合は、この設定を使用する必要があります。このとき、常にこの設定を制限する必要があります。
Full 信頼レベルのアプリケーションがアカウントまたはプロセス レベルの分離で使用される場合、最小限の特権の原則に基づき、低い信頼レベルでもアプリケーションをいくつか実行できるように、この設定を制限しない場合もあります。
<securityPolicy>

このセクションでは、名前付きのコード アクセス許可セットをポリシー ファイルにマップします。部分信頼のためにコード アクセス セキュリティを使用しているサーバーでは、常にこの設定をロックダウンしてください。
<httpRuntime>

このセクションには、要求の実行タイムアウトを制御するディレクティブ、アプリケーション レベルのスケジューリングのスレッド化を行うディレクティブ、アプリケーション キューの制限を制御するディレクティブ、および要求の長さが含まれます。単一のプロセス内で複数のアプリケーションを実行する場合は、このセクションをロックダウンし、アプリケーション間の相対的な優先順位が変更されないようにすることをお勧めします。
<customErrors>

このセクションは、アプリケーションがエラー処理ポリシーを設定できるようにします。詳細なリモート エラー メッセージを有効にする機能も含まれています。管理者が、アプリケーションによるファイル システム パスの検出を防止したい場合、または秘匿のリモート エラー メッセージを強制的に使用する場合は、このセクションをロックダウンします。
アプリケーションが誤ってこのセクションを構成した場合、Web サーバー環境の情報がリモートに漏洩してしまうことがあるため、管理者はこのセクションをロックダウンすることを強くお勧めします。ロックダウンした場合の問題は、ホストされるサイトの管理者にコンピュータへのアクセス権がなかったり、詳細なエラー メッセージが使用できないことにより、管理者自身がエラー診断を行うことが大幅に難しくなる可能性があることです。この場合は、セキュリティ ポリシーで許可されるログ機能をアプリケーションに実装することにより、Application_Error イベントを使用してエラーを検知し、エラーをデータベースやローカル ログ ファイルのログに書き込むようにすることができます。このログは、後で検証用として使用できます。
<trace>

トレースは、受信した要求および応答データを記録して後で参照できるようにする、アプリケーション単位の機能です。トレース情報は単一のアプリケーションの情報に限られますが、システムが消費するリソースを削減したり、サーバー変数を含むトレース情報がアプリケーションによって誤って公開される可能性をなくすため、管理者によってはサーバー上のトレースを制限する場合もあります。
<compilation>

このセクションでは、コンパイラの出力ファイルの場所、各言語に関連するコンパイラの一覧、およびデバッグ情報を省略するかどうかを制御します。デバッグ フラグを設定するには、AspNetHostingPermission のレベルが最低でも Medium に設定されている必要があります。
<sessionState>

このセクションでは、ASP.NET セッション状態の使用を制御します。アウト プロセス セッション状態のどちらのモード (ASP.NET 状態サーバーまたは SQL Server を実行しているサーバー) を使用する場合でも、AspNetHostingPermission のレベルは最低でも Medium に設定されている必要があります。
<codeBase>

これは、CLR <runtime> 構成要素のサブタグで、特定のアセンブリの場所を指定できます。共有サーバーの管理者は、アセンブリのリダイレクトが使用されないようにするために <runtime> セクションを完全にロックダウンできます。
<defaultProxy>

これは、<system.net> 構成要素のサブタグです。管理者は、共有サーバー上で特定のプロキシを使用するように構成するか、usesystemdefault やプロキシのその他の動作を無効にできます。System.Net.HttpWebRequest とその関連クラスを使用した HTTP 要求が可能かどうかは、WebPermission の付与によって制御されます。ソケットおよび DNS のアクセス許可によって、任意のプロトコルとポートを使用した任意のネットワーク リソースへの直接アクセスが管理されます。
注 : クリア テキストの資格情報は、アカウントに使用される資格情報の構成をサポートするセクションには使用しないでください。代わりに ASP.NET では、データ保護 API を使用して資格情報を保護し、保護されたレジストリ キーにそれらの資格情報を格納することができます。詳細については、「[HOWTO] ASP.NET ユーティリティを使用して資格情報およびセッション状態の接続文字列を暗号化する方法」(http://support.microsoft.com/default.aspx?scid=kb;ja;329290) を参照してください。この Web ページでは、それらの資格情報を暗号化するツールも入手できます。
信頼レベル
ASP.NET では、完全に信頼されたコードから、最低限しか信頼されていないコードまで、一連の信頼レベルをサポートしています。各レベルで実際に付与されるアクセス許可については、表 5.2 で詳しく説明します。
既定のレベルと各レベルの目的は、以下のとおりです。
· Full - Full 信頼レベルで動作するアプリケーションは、アプリケーションが動作するプロセス コンテキストでネイティブ コードを自由に実行できます。これは、OLEDB および ODBC 接続をサポートする唯一のモードで、Microsoft Access データベースに接続する際に必要となります。Full 信頼モードでの動作には本質的なリスクが伴うため、すべての Web サイトで独自のアプリケーション プールと独自のアプリケーション プール ID が使用されている場合以外は、共有環境でこのモードを使用しないでください。
· High - High 信頼レベルのアプリケーションのコードは、部分信頼をサポートするほとんどの .NET Framework アクセス許可を使用できます。このモードは多くの場合、リスクを抑えるために最小限の特権で実行する必要があるアプリケーションに適しています。Microsoft Access データベースには使用できません。また、これに関連するリスクがいくつかあります。例えば、このモードを使用すると、レジストリ、すべての環境変数、およびアプリケーションのルート ディレクトリ外のファイル システム パスにアクセスできるようになります。
· Medium - Medium 信頼レベルのアプリケーションのコードは、このアプリケーション自体のディレクトリに対する読み取りと書き込み、および SQL データベースとの通信を行うことができます。Medium 信頼レベルは SQL Server への接続を可能にし、アプリケーションのルート構造に対する他のすべてのアクセス許可を制限するため、共有サーバーで推奨される設定です。
· Low - Low 信頼レベルのアプリケーションのコードは、このアプリケーション自体のリソースを読み取ることはできますが、このアプリケーション階層外のリソースとの通信はできません。このため、アプリケーションを実効的にアプリケーションのディレクトリにロックダウンし、GAC を含むシステム リソースへのすべてのアクセスを削除します。
· Minimal - Minimal 信頼レベルのアプリケーションのコードは、実行はできますが、保護されたリソースとは一切通信できません。Minimal 信頼レベルは、HTML の動的生成やビジネス ロジックの分離をサポートする大規模なホスティング サイトに適している場合があります。
ASP.NET には、AspNetHostingPermission というカスタムのアクセス許可が実装されています。これには、前述の既定の各レベルに対応する名前が付けられたレベルがあります。いくつかの ASP.NET リソース (既存の .NET Framework アクセス許可と適切に整合しないリソース) は、AspNetHostingPermission の特定のレベルを要求することで保護されます。System.Web と System.Web.Mobile のパブリック型はすべて、このアクセス許可の Minimal レベルを必要条件として保護されます。これはリスク軽減策の 1 つであり、管理者や信頼されたホストがこのアクセス許可を明示的に付与しない限り、Web アプリケーションのコードが他の部分信頼環境で使用できないようにします。
ASP.NET では、既定のレベルに加えて、管理者が任意の名前付きアクセス許可セットを作成し、これらを <trust> ディレクティブを使用して構成する機能をサポートしています。名前付きアクセス許可セットを使用すると、環境に完全に適合した独自のセキュリティ ポリシーを作成できます。
表 5.2 に、各信頼レベルでの ASP.NET アクセス許可の設定を示します。
注 : 部分信頼の呼び出し元をサポートしないすべてのアクセス許可には、Full 信頼レベルが必要です。NET Framework 1.1 で部分信頼コードをサポートしていないアクセス許可の名前は太字で示し、アスタリスクを付けてあります。
表 5.2: 各信頼レベルのアクセス許可の設定
	アクセス許可
	Full
	High
	Medium
	Low
	Minimal

	AspNetHosting
	Unrestricted
	High
	Medium
	Low
	(なし)

	FileIO
	Unrestricted
	Unrestricted
	Read、Write、Append、PathDiscovery : $AppDir$
	Read、Write、Append、PathDiscovery : $AppDir$
	(なし)

	IsolatedStorage
	Unrestricted
	Unrestricted
	AssemblyIsolation ByUser
	AssemblyIsolation ByUser
	(なし)

	Printing
	Unrestricted
	DefaultPrinting
	DefaultPrinting
	(なし)
	(なし)

	セキュリティ
	Unrestricted
	Assertion、Execution、ControlThread、ControlPrincipal、RemotingConfiguration
	Assertion、Execution、ControlThread、ControlPrincipal、RemotingConfiguration
	Execution
	Execution

	SqlClient
	Unrestricted
	Unrestricted
	Unrestricted
	(なし)
	(なし)

	Registry
	Unrestricted
	Unrestricted
	(なし)
	(なし)
	(なし)

	Environment
	Unrestricted
	Unrestricted
	(なし)
	(なし)
	(なし)

	Reflection
	Unrestricted
	ReflectionEmit
	(なし)
	(なし)
	(なし)

	Socket
	Unrestricted
	Unrestricted
	(なし)
	(なし)
	(なし)

	Dns
	Unrestricted
	Unrestricted
	(なし)
	(なし)
	(なし)

	Web
	Unrestricted
	Unrestricted
	$OriginHost$
	(なし)
	(なし)

	UI
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)

	OleDb*
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)

	EventLog*
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)

	ODBC*
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)

	Oracle*
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)

	MessageQueue*
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)

	ServiceController*
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)

	DirectoryService*
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)

	PerformanceCounter*
	Unrestricted
	(なし)
	(なし)
	(なし)
	(なし)


$OriginHost$ メタ変数は、管理者が指定した正規表現に一致する URL へのアクセスを選択的に付与する際に使用される、オプションの構成項目を参照します。
表 5.3 に、.NET Framework 1.1 で提供される既定のアクセス許可とそれらの動作の簡単な説明を示します。
注 : 今回のリリースでは、アクセス許可、またはアクセス許可により保護されるクラスやリソースのすべてで部分信頼の呼び出し元がサポートされているわけではありません。部分信頼をサポートするクラスは、APTCA (AllowPartiallyTrustedCallersAttribute) 列に「あり」と示されています。
部分信頼をサポートしないリソースは、部分信頼の呼び出し元からアクセスされた場合、バインド (JIT) 時に無条件にエラーが発生します。このエラーの診断は難しい場合があります。これは、APTCA 以外のアセンブリの型または Full 信頼リンク要求により保護されている型に部分信頼コードが初めてバインドされたときに発生する SecurityException によってのみ、このエラーが検出されるためです。
表 5.3 に、各セキュリティ設定と、その設定が部分信頼シナリオで使用できるかどうかを示します。「影響」列では、この設定を有効または無効にした場合のリスクを示しています。
表 5.3: .NET Framework のアクセス許可
	アクセス許可
	APTCA
	説明
	影響

	AspNetHostingPermission
	あり
	既定ではイントラネットまたはインターネット ゾーンへのアクセスが許可されない ASP.NET のすべてのパブリック型を保護します。これは、ファイル システムやネットワークなどの .NET Framework リソースが関連付けられているいくつかのレベルと整合しないためです。
	このアクセス許可を付与して、アプリケーションが System.Web および System.Web.Mobile クラスを使用できるようにします。  

ASP.NET アプリケーション ドメイン ポリシーの 1 つが <trust> ディレクティブを使用して適用されているか、アプリケーションが Full 信頼レベルの場合に付与されます。

	DirectoryServicesPermission
	なし
	System.DirectoryServices 名前空間のクラスへのアクセスを保護します。これらのクラスは、Microsoft Active Directory、LDAP ディレクトリ、および ADSI (Active Directory サービス インターフェイス) プロバイダへのアクセスに使用されます。
	Full 信頼レベルが必要です。
有効になっている場合、ASP.NET アプリケーションは Active Directory、IIS メタベース、Exchange 5.5、および他の LDAP リソースにアクセスできます。ただし、呼び出し元のユーザーまたはワーカー プロセス (アプリケーション プール ID) にそれらのリソースに対するアクセス権がある場合に限ります。

	DnsPermission
	あり
	System.Net クラスを通してドメイン ネーム システムへのアクセスを提供します。
	共有 Web ホスティング シナリオでは、このアクセス許可を有効にしないでください。有効にすると、ドメインの DNS サーバーへアクセスできるようなります。

	EnvironmentPermission
	あり
	要求元プロセスの System や User などの環境変数への読み取りアクセスを提供します。
	以下の XML パラメータを使用して、アクセス可能な変数とアクセス方法を制御します。
<IPermission class="EnvironmentPermission" version="1" Read="TEMP;TMP;USERNAME;OS;COMPUTERNAME"/>

	EventLogPermission
	なし
	Windows イベントログへの読み取りおよび書き込みアクセスを制御します。
	Full 信頼レベルでのみサポートされ、Windows イベント ログへのアクセスを許可します。このようなアクセスは、任意のユーザーがイベント ログに書き込みを行ったり、イベント ログ プロセスをフラッドさせてサービス拒否攻撃を実行できるようにする可能性があるため、危険が伴います。セキュリティ イベント ログの場合、これによりサーバーの再起動を引き起こす可能性があります。
これが、Full 信頼レベルで実行しないもう 1 つの理由です。

	FileDialogPermission
	あり
	[開く] ダイアログ ボックスでユーザーが選択したファイルへのアクセスを制御します。
	共有 Web サーバーではこれを有効にしないでください。これは、ユーザーがブラウザで [ファイルを開く] ウィンドウを開き、Web サーバー上のファイルを参照できるためです。そのユーザー名と NTFS アクセス許可によっては、あらゆる場所を参照できる可能性があります。さらに、既定ではユーザーはこのダイアログでファイルの名前変更、削除、および移動を行うことができます。

	FileIOPermission
	あり
	ファイルの読み取りや書き込み機能、ファイル パスの検出機能を含め、ファイル システムへのアクセスを制御します。
	$APPPATH$ のみを有効にすることをお勧めします。そうしないと、ASP.NET アプリケーションでファイル システム全体が読み取り可能になります。

	IsolatedStorageFilePermission
	あり
	プライベート仮想ファイル システムへのアクセスを制御します。クライアント アプリケーションで使用してください。共有 Web サーバーでの使用はお勧めできません。
	このアクセス許可を有効にしないでください。有効になっている場合、アプリケーションまたはコンポーネントにより使用される固有のストレージ領域が作成されます。このため、各アプリケーションに最初から独自のファイル領域が割り当てられます。このファイル領域は他のアプリケーションから完全に分離され、基本的にそのアプリケーション プール ID 専用となります。
ただし、共有 Web ホスティングでは、同じアプリケーション プールで複数のお客様サイトをサポートします。そのため、これを有効にすると潜在的なセキュリティの問題が発生します。

	IsolatedStoragePermission
	なし
	分離ストレージへのアクセスを制御します。分離ストレージは特定のユーザーに関連付けられ、コードの ID により分離されるストレージです。 
	

	クライアント アプリケーションで使用してください。共有 Web サーバーでの使用はお勧めできません。
	Full 信頼レベルでのみ使用できます。共有 Web サーバーではお勧めできません。 
	System.Messaging のマネージ Microsoft Queuing (MSMQ) インターフェイスを通してメッセージ キューへのアクセスを制御します。
	

	MessageQueuePermission
	なし
	OLE DB データ プロバイダを通じてデータベースへのアクセスを制御します。COM を基盤としたインターフェイスのセットである OLE DB は、様々な情報ソース、つまりデータ ストアに格納されたデータへの一貫したアクセスをアプリケーションに提供します。
	Full 信頼レベルでのみ使用できます。

	OleDbPermission
	なし
	OLE DB データ プロバイダを通じてデータベースへのアクセスを制御します。
COM を基盤としたインターフェイスのセットである OLE DB は、様々な情報ソース、つまりデータ ストアに格納されたデータへの一貫したアクセスをアプリケーションに提供します。これらのインターフェイスでは、データ ストアに適したすべての DBMS 機能がサポートされ、データ ストアのデータの共有が可能になります。OLE DB の詳細については、「OLE DB Start Page」 (http://msdn.microsoft.com/library/en-us/oledb/htm/dasdkoledboverview.asp) を参照してください。
	Full 信頼レベルでのみ使用できます。これは、ASP.NET での Microsoft Access の使用を危険なものにする 2 つのアクセス許可のうちの 1 つです。
ユーザーに System または User DSN (データ ソース名) を提供した場合、おそらく OLE DB を使用することになります。ASP.NET は Full 信頼レベルで動作する場合のみ OLE DB にアクセスできますが、この方法は推奨されていません。このため、共有 Web ホスティング環境では OLE DB と Microsoft Access データベースを使用しないでください。

	PerformanceCounterPermission
	なし
	Windows パフォーマンス カウンタの読み取りおよび書き込みアクセスを制御します。
	Full 信頼レベルでのみ使用できます。

	PrintingPermission
	あり
	プリンタへのアクセス機能を提供します。
	このアクセス許可を有効にしないでください。
これにより、ASP.NET アプリケーションがプリンタを検出し使用できるようになります。Web アプリケーションにプリンタへのアクセスを許可すると、悪意のあるユーザーがサーバーやデバイスに安全でないコードを送信できるようになる場合があります。

	ReflectionPermission
	あり
	ランタイム型情報にアクセスする機能と、新しい型と MSIL を実行時に生成する機能を制御します。
	プライベート クラス メンバおよびメタデータへのアクセスが可能になるため、このアクセス許可を有効にしないでください。通常は、このアクセス許可を、インターネットと通信するどのようなコードにも付与しないでください。

	RegistryPermission
	あり
	レジストリのキーと値の読み取り、書き込み、編集を制御します。
	このアクセス許可を有効にしないでください。有効にすると、システムとユーザーのレジストリ ハイブなどのレジストリ キーへの書き込みアクセスが許可され、アクセス制御リストにより制御される各レジストリ オブジェクトへのアクセス権が付与されます。

	SecurityPermission
	あり
	検証の回避や、ネイティブ コードの呼び出し、スレッドや要求に関連付けられたプリンシパルの制御などを含む、セキュリティ システムの様々な部分を制御します。
	このアクセス許可を有効にしないでください。有効になっている場合、ASP.NET アプリケーションが事前定義された設定を変更したり、ASP.NET のコード アクセス セキュリティ境界の外部で実行されるネイティブ コード (Win32_API、COM) にアクセスできるようになります。また、この設定により ASP.NET アプリケーションは本来の資格情報を使用する代わりに別のユーザーを偽装できるようになります。

	ServiceControllerPermission
	なし
	Windows サービスを検証し、制御する機能を制御します。
	Full 信頼レベルの管理者のみ使用できます。

	SocketPermission
	あり
	TCP や UDP など様々なプロトコルを使用して、ソケットを通じてネットワーク アドレスに接続したりリッスンしたりする機能を制御します。
	このアクセス許可を有効にしないでください。有効にすると、ASP.NET アプリケーションがネットワーク上のトラフィックをリッスンできるようになります。

	SqlClientPermission
	あり
	SqlClient Framework クラスを通して Microsoft SQL Server へのアクセスを提供します。
	ASP.NET アプリケーションで SQL Server データベースにアクセスする場合、この設定を有効にします。
それ以外の場合は、必ずこの設定を無効にしてください。この設定は、Web サイトごとに上書きできます。

	UIPermission
	あり
	様々な UI 機能へのアクセスを提供します。
	共有 Web ホスティング環境では、この設定を有効にしないでください。この設定により、サービス拒否攻撃を受ける可能性があります。
部分信頼 Web アプリケーションに UI アクセス許可を付与すると、サーバー上のスレッドがオーバーロードする可能性があります。

	WebPermission
	あり
	ネットワーク経由で HTTP (および HTTPS) プロトコルへのアクセスを制御します。このアクセス許可は、特定の URL や正規表現に一致する URL へのアクセスの構成をサポートします。
	URL 認証の制御を可能にします。URL 認証をセットアップして、ユーザーが参照可能なサーバー上の場所を制御する場合は、この設定を有効にしないでください。これは、悪意のある開発者が構成済みの URL 認証を変更して、サーバーに侵入する可能性があるためです。

	OraclePermission
	なし
	OracleClient プロバイダを通じて Oracle データベースへのアクセスを制御します。これは、他のすべての OLE DB ドライバを制限する問題と同じ問題により制限されます。
	Full 信頼レベルでのみ使用できます。このアクセス許可は、今後 .NET Framework Data Provider for Oracle が部分信頼シナリオで使用できるようになったときに使用するためのものです。

詳細については、「コード アクセス セキュリティと ADO.NET」(http://www.microsoft.com/japan/msdn/library/ja/cpguide/html/cpconcodeaccesssecurityadonet.asp) を参照してください。

	OdbcPermission
	なし
	ODBC プロバイダを通して ODBC データ ソースへのアクセスを制御します。
	Full 信頼レベルでのみ使用できます。このアクセス許可は、今後 .NET Framework Data Provider for Oracle が部分信頼シナリオで使用できるようになったときに使用するためのものです。

現時点では、OdbcPermission クラスを使用しても何も影響はありません。詳細については、「コード アクセス セキュリティと ADO.NET」(http://www.microsoft.com/japan/msdn/library/ja/cpguide/html/cpconcodeaccesssecurityadonet.asp) を参照してください。


表 5.4 に、アクセス許可メンバ (サブ アクセス許可) に関する詳細を示します。共有 Web ホスティング シナリオでは、どのような状況でもこれらを有効にしないでください。表 5.4 に示す SecurityPermission の各フラグは、SecurityPermissionFlag 列挙体のメンバです。表 5.4 に示したどのアクセス許可も、有効にすることはお勧めできません。
表 5.4: 強力なアクセス許可
	アクセス許可/フラグ
	説明

	SecurityPermission/ControlEvidence
	共通言語ランタイムから提供されたエビデンスを変更する機能を含め、エビデンスを提供する機能を提供します。

	SecurityPermission/ControlPolicy
	コード アクセス セキュリティ ポリシーの表示および変更機能を提供します。

	SecurityPermission/SerializationFormatter
	オブジェクトの状態のシリアル化機能、およびシリアル化解除機能を提供します。

	SecurityPermission/SkipVerification
	現在のアセンブリ上の検証できないコードを実行する機能を提供します。CLR によって、検証できないコードのシステム リソースへのアクセスを完全に制限したり禁止したりすることはできません。

	SecurityPermission/UnmanagedCode
	ネイティブ コードを呼び出したり、COM との相互運用を使用する機能を提供します。ネイティブ コードに移行すると、ランタイムの実行時環境から抜けることになるため、呼び出し元は、現在のスレッドまたはプロセスのコンテキスト内で、ネイティブ コードを自由に実行できるようになります。

	FileIOPermission/Write
	ファイルの読み取り機能とディスクへのファイルの書き込み機能を提供します。ファイルの書き込みアクセスが与えられると、アセンブリをディスクに書き込めるようになるため、十分注意して付与してください。既定のポリシーでは、ローカル コードに Full 信頼が付与されます。したがって、既定のポリシーを変更するか、アプリケーション ドメイン ポリシーを使用してアクセス許可を制限する場合以外は、このアクセス許可を使用しないでください。このアクセス許可を付与する ASP.NET の信頼レベルでは、特定の場所から読み込まれたコードのみが Full 信頼レベルでの実行を許可されることにより、この特権を取得したことによるリスクが軽減されます。このアクセス許可を付与する場合は、グローバル アセンブリ キャッシュへの書き込み許可を持つプロセス ID は使用しないでください (グローバル アセンブリ キャッシュは、通常 Administrators グループのメンバおよび System のみが書き込み可能です)。

	ReflectionPermission/MemberAccess
	リフレクションを使用して、プライベート メンバへのアクセスを提供します。プライベート メンバには、ポリシーや他の機密データが含まれている可能性があります。


コード アクセス セキュリティ ポリシー
コード アクセス セキュリティは、共通言語ランタイムにより提供される一連のサービスで、CLR および .NET Framework によって公開されるリソースへのアクセスを制御します。
CLR では、次の 4 つのレベルのコード アクセス セキュリティ ポリシーをサポートしています。
· エンタープライズ
· マシン
· ユーザー
· アプリケーション ドメイン
ポリシーはアクセス許可の共通部分をすべてのポリシー レベルにわたって付与するため、アセンブリに適切に付与されたアクセス許可は、後続するポリシー レベルでも評価されたものだけに限定されます。つまり、セキュリティ ポリシーでは、最大限のアクセス許可が設定されていても、後続するレベルでアクセス許可が制限されることはあってもその対象が増えることはありません。
最初の 3 つのポリシー レベルは、CLR 構成ツール ([コントロール パネル]、[管理ツール]、[Microsoft .NET Framework 構成] を順にクリックして起動) または Caspol.exe というコマンド ライン ツールを使用して管理できます。アプリケーション ドメイン ポリシー レベルは、信頼された CLR ホストによって適用されるプログラム上のレベルです。
ASP.NET では、アプリケーション ドメイン ポリシーを使用して、特定の Web アプリケーション セットに対するアクセス許可の構成に使用できる <trust> ディレクティブを実装します。
アプリケーションが NAS デバイスでホストされる場合、このデバイスは通常イントラネット ゾーンまたはインターネット ゾーンのいずれかに解決されますが、どちらに解決されるかは、プラットフォームが提供する URL/ゾーン解決機能によってどのようにマップされるかによります。このマッピングは、Internet Explorer のインスタンスを開き、この NAS デバイスへのパスを入力するだけで確認できます。指定した URL の解決後のゾーンは、Internet Explorer のステータス バーに表示されます。
したがって、アプリケーションが NAS デバイスでホストされる場合は、適切なアクセス許可が確実に付与されるようにする必要があります。<trust> ディレクティブを使用して付与されるアクセス許可とその他のコード グループに割り当てられたアクセス許可の共通部分が、NAS の URL (通常はゾーン) に適用されます。多くの場合、管理者は NAS の URL に対して Full 信頼レベルを構成し、その後、共通部分を計算せずに <trust> ディレクティブを使用してアクセス許可を制限します。
図 5.1 は、ポリシー レベル全体のアクセス許可の共通部分が割り出されるしくみを示しています。
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図 5.1: アクセス許可とポリシー レベルの共通部分
既定の ASP.NET ポリシーには、図 5.2 のようなコード グループのツリーが含まれています。
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図 5.2: 既定の ASP.NET ポリシーのコード グループ
図 5.2 のメタ変数は実行時に ASP.NET によって動的に計算され、算出された値はアプリケーション ドメイン ポリシーで使用されます。表 5.2 に、図 5.2 で使用されているメタ変数の説明を示します。
表 5.2: 図 5.2 で使用されているメタ変数
	変数
	代入される値

	$AppDir$
	任意のアプリケーションのルート アプリケーション ディレクトリ。例えば、アプリケーションが inetmgr で作成され、C:\Myapp を示している場合は、これが $AppDir$ に使用される値になります。

	$CodeGen$
	任意のアプリケーション用の ASP.NET によって動的コンパイルに使用されるディレクトリ。これは、アプリケーションごとに構成できます。

	$GAC$
	実行時に任意のコンピュータ上のグローバル アセンブリ キャッシュの場所に置き換えられます。

	$ASP.NET$
	<trust> ディレクティブに基づいて構成されたアクセス許可セットを参照します。詳細については以下で説明します。


部分的な信頼モードでは、アプリケーション ディレクトリと Codegen ディレクトリは、どちらにもユーザー コードが含まれるため、部分的にしか信頼されず、<trust> ディレクティブに基づいて制限されます。Full 信頼レベルを持つ共有コンポーネントを容易にコンピュータに追加できるように、GAC には Full 信頼レベルが付与されます。これらのコンポーネントは、グローバルな単位ごとに管理できます。GAC のインストールはローカルの管理者が行う必要があります。
ASP.NET セキュリティの展開
ここでは、共有サーバーの管理者が実行する可能性のある、いくつかの一般的なシナリオについて具体的な作業手順を説明します。
カスタム ポリシーの作成
ASP.NET アプリケーションのドメイン ポリシー ファイルは、XML ドキュメントで定義され、任意のバージョンの .NET Framework のインストール先ルートにある "config" サブディレクトリ (例 : %windir%\Microsoft.NET\Framework\{バージョン}\config) に格納されます。カスタム セキュリティ ポリシーを定義する際に、どの設定を有効または無効にするかについては、表 5.3 および 5.4 を参照してください。構成システムには、名前付きの信頼レベルとポリシー ファイル間のマッピングが保持されています。ビルトインの ASP.NET ポリシーは、次のように <securityPolicy> セクションに定義されています。
 <securityPolicy>

  <trustLevel name="Full" policyFile="internal"/>

  <trustLevel name="High" policyFile="web_hightrust.config"/>

  <trustLevel name="Medium" policyFile="web_mediumtrust.config"/>

  <trustLevel name="Low" policyFile="web_lowtrust.config"/>

  <trustLevel name="Minimal" policyFile="web_minimaltrust.config"/>

 </securityPolicy>
注 : Full 信頼レベルは、アプリケーション ドメイン ポリシーが適用されず、通常の 3 つのレベル (エンタープライズ、マシン、およびユーザー) から算出されたアクセス許可が有効であるという特殊な例です。
ASP.NET の中レベルのポリシーに基づいて、カスタム ポリシーを作成するには、次の操作を行います。
1. web_mediumtrust.config ファイルを構成ディレクトリの新しい構成ファイルにコピーします。この例では、新しい構成ファイルの名前を Customtrust.config とします。
2. <securityPolicy> にディレクティブを追加し、下の例のように任意の信頼レベルの名前をポリシー ファイルに関連付けます。
<trustLevel name="Custom" policyFile="customtrust.config"/>

3. XML エディタで Customtrust.config を開きます。ASP.NET という名前付きアクセス許可セットを探します。これには、アプリケーション ディレクトリと Codegen ディレクトリに付与されるアクセス許可が含まれています。例えば、以下のようになっています。
<PermissionSet

class="NamedPermissionSet" version="1" Name="ASP.NET">

<IPermission

       class="AspNetHostingPermission"

       version="1"

      Level="Medium"/>

<IPermission

       class="DnsPermission"

      version="1"

      Unrestricted="true"/>

<IPermission

       class="EnvironmentPermission"

      version="1"                 

   Read="TEMP;TMP;USERNAME;OS;COMPUTERNAME"/>

<IPermission

       class="FileIOPermission"

      version="1"

      Read="$AppDir$"

      Write="$AppDir$"

      Append="$AppDir$"

      PathDiscovery="$AppDir$"/>

<IPermission                 

   class="IsolatedStorageFilePermission"

       version="1"

      Allowed="AssemblyIsolationByUser"

      UserQuota="9223372036854775807"/>

<IPermission

       class="PrintingPermission"

      version="1"

      Level="DefaultPrinting"/>

<IPermission

       class="SecurityPermission"

      version="1"

      Flags="Assertion, Execution,

      ControlThread, ControlPrincipal,

      RemotingConfiguration"/>

<IPermission

       class="SqlClientPermission"

      version="1"

      Unrestricted="true"/>

<IPermission

       class="WebPermission"

      version="1">

      <ConnectAccess>

      <URI uri="$OriginHost$"/>

   </ConnectAccess>

</IPermission>

  </PermissionSet>
SecurityPermissions フラグから ControlPrincipal を削除するには、次の操作を行います。
1. Customtrust.config で、ASP.NET という名前付きアクセス許可セットを探します。
2. アクセス許可セットで、以下と同様の SecurityPermission クラスを探します。
<IPermission

       class="SecurityPermission"

      version="1"

      Flags="Assertion, Execution,

      ControlThread, ControlPrincipal,

      RemotingConfiguration"/>
3. SecurityPermission クラスから ControlPrincipal を削除し、ファイルを保存します。この結果、アクセス許可セットは以下のようになります。
<IPermission

       class="SecurityPermission"

      version="1"

      Flags="Assertion, Execution,

      ControlThread,

      RemotingConfiguration"/>
Web プロセスを再起動すると、新しいポリシー ファイルを使用できるようになります。
UNC 構成での ASP.NET

多くのサービス プロバイダは、ファイル サーバーの統合やサーバーの簡単な復元および移行など、様々な理由でリモートのコンテンツ ストレージを活用しています。ある種のコンテンツをリモートに格納しフロントエンド Web サーバーで処理するには、追加の構成が正しく機能する必要があります。このガイドでは、コンテンツがローカルではなくリモートのファイル サーバーに格納されている場合に、ASP.NET アプリケーションを実行するための構成処理について説明します。
UNC (つまり、リモート ストレージ) を使用した ASP.NET では、いくつかの追加のアクセス許可が必要になります。これは、XSL 変換や XML シリアル化などの特定の機能では、コードが実行時に Web サーバー上のディレクトリに配置されるためです。リモート コンテンツやサーバー ページに匿名でアクセスするために IISが使用する匿名ユーザー アカウントは、特定のディレクトリにアクセスする必要があります。
分離コードおよび動的な DLL コンパイルなどの機能や、Web 開発者が使用する ASP.NET の機能を使用するためには、コード アクセス セキュリティ ポリシーが動作するように構成する必要があります。
コンテンツ ディレクトリは ASP.NET に対してリモートに格納されるため、パフォーマンスへの影響とネットワーク負荷をコンテンツの処理だけに限定できるように、フロント エンド サーバーにローカルに一時ファイルを格納するように ASP.NET を構成する必要があります。そうしないと、ASP.NET はコンパイル済みの Web ページのキャッシュされたコピーを格納せず、要求ごとに再コンパイルを行います。
ネットワーク パスへの Full 信頼の付与
通常、アプリケーションを NAS (UNC) ボリューム上にホスティングする共有サーバーの管理者は、アプリケーションがホストされる NAS の URL に Full 信頼を付与し、ASP.NET アプリケーション ドメイン ポリシーを使用して、ホストされるアプリケーションのアクセス許可を制限します。アプリケーション ドメイン ポリシーを使用しない場合は、NAS URL と Codegen ディレクトリの両方に対してアクセス許可を構成し、アプリケーションを完全に制限する必要があります。サポート技術情報の文書「PRB: リモートの仮想ディレクトリ ポイントが ASP.NET で共有するとき、「System.Security.SecurityException: セキュリティ エラー」エラー メッセージ」 (http://support.microsoft.com/default.aspx?scid=kb;JA;320268) では、.NET Framework と共に提供されるポリシー管理スナップイン ツールを使用して、特定の URL に Full 信頼を付与する方法について説明しています。
これは、コード アクセス セキュリティ ポリシーを管理する Caspol.exe コマンド ツールを使用して、スクリプトにより実行することもできます。このコマンド ラインの例を次に示します。
caspol -m -ag 1. -url "file://\\myshare\mydir\*" FullTrust

このコマンドでは、指定された URL のマシン (-m) ポリシー レベルの All Code ノード (1.) の下に、新しいコード グループ (-ag) が作成されます。このコマンドにより、FullTrust アクセス許可セットがコードに割り当てられます。部分信頼を実現する場合は、この後で管理者が <trust> レベルを定義し、これをロックダウンする必要があります。
注 : これにより、ASP.NET アプリケーション構成の FullTrust が有効になるわけではありません。共通言語ランタイム (CLR) に対して、このネットワーク共有へのアクセスが安全であることが通知されるだけです。
Temp ディレクトリのアクセス許可の構成
フロントエンド Web サーバー上で以下の操作を実行します。
Temp ディレクトリのアクセス許可を構成するには、次の手順を実行します。
1. Windows エクスプローラで %windir% に移動します。
2. [Temp] フォルダを右クリックし、[プロパティ] をクリックします。
3. [セキュリティ] タブで [詳細設定] をクリックします。
4. [フル コントロール] をクリックして、以下のアクセス許可を追加します。
"All Anon Users" に対するフル コントロール アクセス許可。"All Anon Users" は、Web サーバーへの匿名要求として処理されるすべての匿名ユーザー アカウントを含むグループを示します。
5. アクセス許可一覧の下部にある [アクセス許可の変更] および [所有権の取得] の [許可] チェック ボックスをオフにします。
6. [OK] をクリックします。
システム フォルダのアクセス権を変更することに関する警告が表示されたら、[OK] をクリックします。
7. [適用] をクリックして、残りの各ダイアログ ボックスで [OK] をクリックします。
Temporary ASP.NET Files でのアクセス許可の構成
フロントエンド Web サーバー上で以下の操作を実行します。
[Temporary ASP.NET Files] のアクセス許可を構成するには、以下の操作を行います。
1. %windir%\Microsoft.NET\Framework\v1.1.4322 に移動します。
2. [Temporary ASP.NET Files] フォルダを右クリックし、[プロパティ] をクリックします。
3. [セキュリティ] タブで [詳細設定] をクリックします。
4. All Anon Users グループを追加します。All Anon Users は、Web サーバーへの匿名要求として処理されるすべての匿名ユーザー アカウントを含むグループを示します。
5. [フォルダの内容の一覧表示] の [許可] チェック ボックスをオフにします。
6. [OK] をクリックします。
システム フォルダのアクセス権を変更することに関する警告が表示されたら、[OK] をクリックします。
7. [適用] をクリックして、残りの各ダイアログ ボックスで [OK] をクリックします。
.NET Framework セキュリティ設定の構成
フロントエンド Web サーバー上で以下の操作を実行します。
.NETFramework 1.1 セキュリティ設定を構成するには、以下の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックして、「MMC」と入力します。
2. [OK] をクリックします。
3. [ファイル] メニューの [スナップインの追加と削除] をクリックします。
4. [スナップインの追加と削除] ダイアログ ボックスで、[追加] をクリックします。
5. [.NET Framework 1.1 Configuration] をクリックし、[追加] をクリックします。
6. [閉じる] をクリックします。
7. 残りのダイアログ ボックスで [OK] をクリックします。
8. [.NET Configuration 1.1]、[マイ コンピュータ]、[ランタイム セキュリティ ポリシー]、[コンピュータ (Machine)]、[コード グループ]、[All_Code] の順にノードを展開して、コード アクセス セキュリティ ポリシーの場所に移動します。
9. [All_Code] を右クリックし、[新規作成] をクリックして新しいコード グループを追加します。
10. コード グループの名前を入力し、「このコード グループがアクセスに使用される UNC 共有」などの簡単な説明を入力します。
11. [次へ] をクリックします。
12. [このコード グループの条件の種類を選択します] ボックスの一覧の [URL] をクリックします。
13. [URL] ボックスに、サーバー名と UNC パスの共有を含む以下のエントリを入力します。例えば、UNC ファイル サーバーの名前が REMOTESTORE で、共有の名前が WEBFILES$ の場合、エントリは file://\\RemoteStore\WebFiles$\* となります。
file://\\SERVERNAME\SHARENAME\*
14. [次へ] をクリックします。
15. [既存のアクセス許可セットを使用] をクリックし、[FullTrust] をクリックします。
16. [次へ] をクリックします。
17. [完了] をクリックして、新しいコード グループを作成します。
18. タスク バーの [スタート] ボタンをクリックし、[すべてのプログラム]、[管理ツール] の順にポイントします。次に、[インターネット サービス マネージャ] をクリックして IIS サービスを起動します。
19. [インターネット インフォメーション サービス] ノードを展開して <コンピュータ名> (Web サーバーの名前) ノードを右クリックします。
20. [すべてのタスク] をクリックし、[IIS の再起動] をクリックします。
21. [<コンピュータ名> のインターネット サービスを再起動します] をクリックし、[OK] をクリックします。
アプリケーションがリモート ファイル サーバー、またはコンテンツ ストレージの場所からサービスを提供する際に正しく動作するように ASP.NET を構成する場合、少しの設定で構成できます。サービス プロバイダは ASP.NET 設定をさらに調べて、それらのインストールがセキュリティで保護されており、共有ホスティング環境に適していることを確認する必要があります。
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
サポート技術情報の文書「PRB: リモートの仮想ディレクトリ ポイントが ASP.NET で共有するとき、「System.Security.SecurityException: セキュリティ エラー」エラー メッセージ」 (http://support.microsoft.com/default.aspx?scid=kb;JA;320268) では、.NET Framework と共に提供されるポリシー管理スナップイン ツールを使用して、特定の URL に Full 信頼を付与する方法について説明しています。
ASP.NET では、データ保護 API を使用して資格情報を保護し、保護されたレジストリ キーにそれらの資格情報を格納することができます。詳細については、「[HOWTO] ASP.NET ユーティリティを使用して資格情報およびセッション状態の接続文字列を暗号化する方法」(http://support.microsoft.com/default.aspx?scid=kb;ja;329290) を参照してください。この Web ページでは、それらの資格情報を暗号化するツールも入手できます。
COM を基盤としたインターフェイスのセットである OLE DB は、様々な情報ソース、つまりデータ ストアに格納されたデータへの一貫したアクセスをアプリケーションに提供します。これらのインターフェイスでは、データ ストアに適したすべての DBMS 機能がサポートされ、データ ストアのデータの共有が可能になります。OLE DB の詳細については、「OLE DB Start Page」(英語) (http://msdn.microsoft.com/library/en-us/oledb/htm/dasdkoledboverview.asp) を参照してください。
OraclePermission セットは、今後 .NET Framework Data Provider for Oracle が部分信頼シナリオで使用できるようになったときに使用するためのものです。詳細については、「コード アクセス セキュリティと ADO.NET」 (http://www.microsoft.com/japan/msdn/library/ja/cpguide/html/cpconcodeaccesssecurityadonet.asp) を参照してください。
FPSE (FrontPage Server Extensions)

ここでは、FPSE (FrontPage Server Extensions) を使用して、FrontPage で作成した Web サイトをアップロードする方法について説明します。次の内容が含まれます。
· FPSE の展開
· FPSE の構成
· FPSE の自動化
· FPSE で使用するグループ アカウントの構成
FPSE の概要
FrontPage 2002 Server Extensions は、FrontPage で作成したサイトをユーザーがアップロードできるようにするため、サービス プロバイダや再販業者（リセラー）により頻繁に使用されます。マイクロソフトは Windows Server 2003 に新機能を追加して、FPSE をより安全で堅牢にしました。
このガイドは管理者に対して、多くのホスティング シナリオで適用できるトラブルシューティング ガイド、新規セキュリティ機能、および一般的な構成設定を提供します。
FrontPage 2002 Server Extensions の展開は容易であり、[Windows コンポーネントの追加と削除] の [アプリケーション サーバー] でインストールできます。インストール後、FPSE によりサイトを拡張することができ、ユーザーは FrontPage を使用してアップロードできるようになります。
Microsoft SharePointServices との統合
FPSE をインストールすると、[管理ツール] に [Microsoft SharePoint の管理] というショートカットもインストールされます。このため、実際に SharePoint Team Services を使用しない場合でも、このガイドに含まれる展開手順では、このインターフェイスを参照することがあります。Microsoft SharePoint™ Team Services の詳細については、「Microsoft Windows SharePoint Services のダウンロード」(http://www.microsoft.com/japan/windowsserver2003/techinfo/sharepoint/wss.mspx) を参照してください。
SharePoint Team Services または Windows SharePoint Services は、FrontPage 2002 Server Extensions と同一のサーバー上に問題なく共存できます。ただし、同一のサイトまたは仮想サーバー上でそれらを拡張することはできません。SharePoint Services と FrontPage Server Extensions はクライアントとして FrontPage を使用しますが、両者はまったく異なります。
FrontPage Server Extensions 2002 と FrontPage クライアント
FrontPage 2002 クライアントと、FrontPage の以前のバージョンを使用すると、イントラネットとインターネットの Web サイトを迅速かつ容易に作成できます。FrontPage Server Extensions 2002 を実行する Web サーバーと共に使用すると、作成する Web サイトにサーバー側の高度な機能を組み込むことができます。FrontPage クライアントは、FTP によって Web サイトに発行するコンテンツの作成に使用できますが、FrontPage Server Extensions が存在すると、追加の Web サイト機能が提供されます。これらの中で代表的なものは、コンテンツの作成に使用するツールから直接シームレスにコンテンツの発行が行えることですが、利用状況分析など、その他の有用な機能もあります。クライアントと FrontPage Server Extensions を併用すると、機能と能力のレベルを上げることができます。
FrontPage Server Extensions 2002 では FrontPage 2000 や FrontPage 97 など、以前のバージョンの FrontPage クライアントもサポートされますが、これらのクライアントからは一部の高度な機能にアクセスできません。ただし、Web サーバーにコンテンツを展開することは可能です。
FrontPage を基盤とした Web の作成と管理機能は、Microsoft Internet Explorer 4.0 以降または Netscape Navigator 4 以降など、レベル 4 ブラウザを搭載したコンピュータから使用できます。さらに、Web の作成と管理機能は、Microsoft Office 2000 や Office 2003 システムのような SharePoint Team Services 互換のクライアント プログラムからも使用できます。
FrontPage Server Extensions の管理 : ベスト プラクティス
通常、FrontPage Server Extensions 2002 を既定の設定でインストールして使用すると、最高の結果を得ることができます。特にセキュリティに関連するケース、またはホスティング環境で別の構成を必要とする特別なケースでは、この推奨事項に例外が生じることがあります。
次のベスト プラクティスのガイドラインに、厳密に従ってください。
· Web サイト上のアクセス許可の管理には常に FrontPage または FPSE の管理ツールを使用し、FrontPage Server Extensions 2002 により適用される完全で詳細なセキュリティ モデルを回避することがないようにしてください。これは、コンテンツ フォルダに適用されるセキュリティで特に重要です。別のツールを使用してフォルダのアクセス許可を変更すると、セキュリティ モデルが壊れ、Web サイトは安全でなくなります。また、アクセス許可を変更すると、FrontPage クライアントがコンテンツにアクセスできなくなったり、コンテンツをサーバーに展開できなくなったりする可能性があります。
· FrontPage Server Extensions の既定のパフォーマンス設定は決して変更しないでください。既定のパフォーマンス構成が最適であり、これらの設定を変更すると Web サイト作成上の問題が発生する可能性があります。
· 仮想サーバーは決して入れ子にしないでください (仮想サーバーを入れ子にすると、仮想サーバーを別の仮想サーバーの下に置くことになります)。例えば、既定の Web サイトが C:\Inetpub\Wwwroot である場合、C:\Inetpub\Wwwroot\nested は入れ子の仮想サーバーです。これは不適切な構成であり、FrontPage は、この種の構成の作成を防ぐことを試みます。
電子メールの使用の構成
ユーザーが他のユーザーをサイトに招待したり、フィードバック フォームを安全に使用できるように、電子メールの送信を許可するように FPSE を構成する必要があります。
これにより、新たに拡張されたすべてのサイトに対して既定の電子メール設定が構成されます。ホスターあるいはサイトの管理者 (お客様) は、FrontPage Client 2003 または FrontPage Server Extensions の管理 Web サイトを使用して、サイトごとに設定を変更できます。
電子メールを構成するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[すべてのプログラム] をポイントします。次に、[管理ツール] をポイントし、[Microsoft SharePoint の管理] をクリックします。
2. 適切な管理者の資格情報を使用してログインします。
3. [既定のインストールの設定] をクリックします。
4. [SMTP メール サーバー] ボックスに SMTP 電子メール サーバー名を入力します。
5. [差出人アドレス] に webmaster@domain.com のような完全な電子メール アドレスを入力します。
6. [返信先アドレス] に webmaster@domain.com のような返信アドレスを入力します。
7. [OK] をクリックします。
FrontPage Server Extensions 2002 の構成
FrontPage 2002 Server Extensions の既定の構成では、Web サイトに割り当てられた役割ごとに 1 つのローカル グループが割り当てられます。このグループは、FrontPage 2002 Server Extensions でサイトを拡張する際に作成されます。
その後は、ローカル グループ アカウントが作成されないようにする必要があります。
ローカル グループ アカウント作成の防止
注 : これは、Active Directory を基盤とした展開の場合にのみ該当します。
SharePoint を使用してローカル アカウントを作成するオプションは、ISP には適切でない場合があります。Active Directory 展開を使用するほとんどの ISP は、ローカル アカウントが作成されないようにする必要があります。また、これによりローカル アカウントについての懸念がなくなるため、アカウントの追跡が容易になり、後でサーバーの移行が必要な場合も作業が容易になります。
ローカル アカウント作成の権限を無効にするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[すべてのプログラム] をポイントします。次に、[管理ツール] をポイントし、[Microsoft SharePoint の管理] をクリックします。
2. 適切な管理者の資格情報を使用してログインします。
3. [有効な権限のリストの設定] をクリックします。
4. [アカウントの作成 - ユーザーは、ローカル マシン アカウントを作成できます。] チェック ボックスをオフにして、[送信] をクリックします。
警告 : ローカル グループの作成を防止するための NoMachineGroups オプションまたはレジストリ キーの構成に失敗すると、ユーザー アカウントが所属するグループの数が、約 1000 を超え、それが原因で、認証に使用されるトークンが最大値を超えることがあります。この結果、再起動時にシステムがクラッシュする場合があります。
Interactive および Network のアクセス許可の削除
次に、anonUserGroupPrefix を構成し、認証のためにドメイン を基盤としたグループの使用を有効にします。これにより、NETWORK と INTERACTIVE のユーザーは FPSE で拡張された Web サイトの ACL に追加されなくなるため、FrontPage によって制御するコンテンツの NAS上に格納し、1 つのディレクトリ構造内で FPSE と FrontPage によって制御するコンテンツを共存させることができるようになります。
Microsoft Windows .NET Server 2003 と共に提供されたバージョンの Microsoft FrontPage 2002 Server Extensions を使用している場合は、FrontPage 対応の Web サイトに関して個別に匿名ユーザーのアクセスを管理する新機能を使用できます。これは高度なシナリオで、FTP、ASP、Perl などによってユーザーが Web サイトのファイル システムに直接アクセスできる ISP や Web Presence Providers (WPP) での使用を目的にしています。
この新機能を使用するには、仮想サーバーまたは FrontPage 対応の Web サイトにアクセスできるユーザー アカウントを追跡するために、グループ アカウントを作成する必要があります。このグループ アカウントが、NETWORK や INTERACTIVE の代わりに Web サイト コンテンツの ACL に使用されます。通常は、Web サイトの匿名ユーザーをこのグループに追加します。これは、既定では IUSR_machinename です。
グループ自体を作成して管理する必要があります。レジストリ キーは、単に FPSE が NETWORK/INTERACTIVE の代わりにこのグループ アカウントを使用するように指定するだけです。
すべての新しいサイトに対してこの機能をグローバルに有効にするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。次に、「regedit」と入力し、[OK] をクリックします。
2. 次のキーに移動します。
HKEY_LOCAL_MACHINE\Software\Microsoft\Shared Tools\Web Server Extensions\All Ports\

3. [編集] メニューで、[新規] をポイントし、[文字列値] をクリックします。
4. 新しい値の名前として、「anonusergroupprefix」と入力します。
5. 新しい値を右クリックして、[修正] をクリックします。
6. 「anonfp」のようなグループ名のプレフィックスを入力します。FPSE により、プレフィックスの後に、アンダースコア "_" が追加されることに注意してください。
匿名アクセス用のグループを作成するには、次の操作を行います。
1. タスクバーの [スタート] ボタンをクリックし、[すべてのプログラム]、[管理ツール] をポイントして、[コンピュータの管理] をクリックします。
2. [ローカル ユーザーとグループ] を展開します。
3. [グループ] をクリックします。
必要に応じて、ドメインまたは anonfp_site## (IIS により割り当てられたサイト番号) という名前のローカル グループを作成し、サイトの匿名ユーザーを追加します。
サイトの拡張
Owsadm.exe または SharePoint 管理サイトを使用できます。ここでは、Owsadm.exe の使用方法について説明します。
Owsadm.exe を使用してサイトを拡張するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。次に、「cmd」と入力し、[OK] をクリックします。
2. CD (ディレクトリの移動) コマンドで、次のディレクトリに変更します。
C:\Program Files\Common Files\Microsoft Shared\Web Server Extensions\50\Bin 

3. 「owsadm.exe -o check -m website.com -w /」と入力します (website はドメイン名で置き換えてください)。
重要 : 最初の仮想サーバーを構成する前にキーが存在することと、Web サイトを FPSE で拡張する前に、<anaonUserGroupPrefix>_<Web siteNumericID> という名前のグループが存在することが重要です。
詳細については、サポート技術情報の文書番号 298968 「FP2002: エラー メッセージ: Server Extensions アップグレード ロールは初期化できませんでした。」(http://support.microsoft.com/default.aspx?scid=kb;JA;298968) を参照してください。
作成処理の記録
トラブルシューティングとセキュリティのために、ユーザーの作成処理を記録することをお勧めします。
作成処理の記録を有効にするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[すべてのプログラム] をポイントします。次に、[管理ツール] をポイントし、[Microsoft SharePoint の管理] をクリックします。
2. 適切な管理者の資格情報を使用してログインします。
3. [既定のインストールの設定] をクリックします。
4. [作成処理を記録する] チェック ボックスをオンにし、[送信] をクリックします。
実行可能ファイルのアップロードの防止
ユーザーが実行可能ファイルをアップロードするのを防止できます。これが行えると、ユーザーは危険なユーティリティをアップロードしようとする潜在的なハッカーとなるおそれがあります。
ユーザーが実行可能ファイルをアップロードできないようにするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[すべてのプログラム] をポイントします。次に、[管理ツール] をポイントし、[Microsoft SharePoint の管理] をクリックします。
2. 適切な管理者の資格情報を使用してログインします。
3. [既定のインストールの設定] をクリックします。
4. [作成者が実行可能ファイルをアップロードできるようにする] チェック ボックスをオフにして、[送信] をクリックします。
匿名の書き込みアクセス許可の防止
この ACL は既定では許可されず、IIS 経由の匿名アクセスを許可するために使用されるアカウントに対して管理者が NTFS 書き込みアクセス許可を有効にしない限り許可されません。結果をファイルに書き込むゲスト ブックやフィードバック フォームを使用する FrontPage ユーザーにとっては問題となる場合もありますが、書き込みアクセス許可は決して有効にしないでください。
セキュリティを強化するため、ユーザーは SQL データベースまたは類似のメカニズムをゲスト ブックに使用する必要があります。フィードバック フォームについては、電子メールのみを送信し、結果をファイルに書き込まないようにページを構成する必要があります。
グループ アカウントの構成
Windows Server 2003 で提供される FrontPage 2002 Server Extensions では、グループ アカウントを使用して、仮想サーバーごとに匿名アクセスを分離できます。これは、同じ仮想サーバー上の匿名ユーザーと登録ユーザーのみがソース ファイルにアクセスでき、別の仮想サーバー上のユーザーはアクセスできないことを意味します。
グループ アカウントの使用
この機能を使用する前に、グループ アカウントを作成して、仮想サーバーへのアクセス許可を持つユーザー アカウントすべてを追跡する必要があります。また、仮想サーバーの認証にグループ アカウントを使用できるように、次のレジストリ キーを設定する必要があります。
· HKEY_LOCAL_MACHINE\Software\Microsoft\Shared Tools\Web Server Extensions\All Ports\anonusergroupprefix

このレジストリ キーはグローバル レベルで設定されます。これは、グループ アカウントを有効にして、各仮想サーバーのグループ アカウントに使用するプレフィックスを指定します。このレジストリ キーは、グループ アカウントを使用する場合に必要です。
· HKEY_LOCAL_MACHINE\Software\Microsoft\Shared Tools\Web Server Extensions\Ports\Port <インスタンス番号>\anonusergroup

このレジストリ キーは、この機能を使用する各仮想サーバーに対して設定可能であり、その仮想サーバーで使用される特定のグループ アカウントを制御します。グローバル プレフィックスを使用してグループ アカウントの名前を自動生成する場合は、このレジストリ キーを設定する必要はありません。特定の仮想サーバーに対して特定のグループ アカウントを使用する場合は、このレジストリ キーを設定する必要があります。
これらのレジストリ キーは、既定では作成されません。これらは文字列値をとり、FrontPage 2002 Server Extensions のインストール後に作成できるようになります。
管理者はグローバル レベルで、anonusergroupprefix レジストリ キーに、アカウントのプレフィックス (FPSE など) を指定します。そして仮想サーバーを拡張する際に、プレフィックスに IIS インスタンス番号が追加され、その仮想サーバーに対するグループ名が作成されます。任意の種類のプレフィックスを使用できます。プレフィックスには DOMAIN1\FPSE のような UNC ドメインを含めることもできます。例えば、サーバー上の匿名アクセスすべてに IUSR_SERVER1 を使用する代わりに、www.example.com サイトに対して FPSE_1 アカウントを割り当てます。次に、NETWORK/INTERACTIVE を使用せずにこのグループを使用して、Web サイト コンテンツへのアクセスを管理できます。
注 : ドメイン グループの使用を許可しない場合は、プレフィックスの一部としてコンピュータ名を指定します。例えば、グループを MACHINE1 コンピュータに制限するには、FPSE または DOMAIN1\FPSE ではなく、プレフィックス MACHINE1\FPSE を使用します。ただし、この機能を UNC パスで使用するには、ドメイン名を使用する必要があります。
グループ アカウントの有効化
この機能を使用する仮想サーバーを拡張する前に、All Ports レジストリ キーを作成して、プレフィックスを設定する必要があります。All Ports\anonusergroupprefix レジストリ キーにプレフィックスが入力されていない限り、仮想サーバーの拡張時、自動的に NETWORK/INTERACTIVE ACE が与えられます。
グループ アカウントを有効にするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。次に、「regedit」と入力し、[OK] をクリックします。
2. 次のキーに移動します。
HKEY_LOCAL_MACHINE\Software\Microsoft\Shared Tools\Web Server Extensions\All Ports\

3. [編集] メニューで、[新規] をポイントし、[文字列値] をクリックします。
4. 新しい値の名前として、「anonusergroupprefix」と入力します。
5. 新しい値を右クリックして、[修正] をクリックします。
6. グループ名のプレフィックスを入力します。
注 : 例えば、プレフィックスに「FPSE」と入力します。プレフィックスにアンダースコア (_) は含めないでください。FrontPage 2002 Server Extensions が IIS インスタンス番号をプレフィックスに追加するときにアンダースコアが追加されます。
仮想サーバー グループ名の構成
仮想サーバーを構成してグループ名を使用するには、次の選択肢があります。
· anonusergroupprefix レジストリ キーから自動生成されたグループ名を使用します。この場合、仮想サーバー レベルでは何も構成する必要はありません。グループ名がサーバーまたはドメインに存在することのみを確認します。
· 仮想サーバーを拡張する前に、仮想サーバーのレジストリ キーを特定のグループ名に修正して、最初からその特定のグループに対して ACE エントリが設定されるようにします。
· 仮想サーバーの拡張後に、仮想サーバーのレジストリ キーを特定のグループ名に修正して、サーバー チェック機能を実行して新しい ACE エントリを適用します。
特定の仮想サーバーに anonusergroup レジストリ キーを設定せず、グローバル レジストリ キーを有効にしていない場合、またはいずれかのレベルで指定したグループ名が存在しない場合は、既定で NETWORK/INTERACTIVE ACE が適用されます。この設定の詳細については、「Authenticating Users Separately For Each Virtual Server」(英語) (http://www.microsoft.com/technet/prodtechnol/sppt/sharepnt/proddocs/admindoc/owsj03.asp) を参照してください。
仮想サーバーを拡張する前にグループ名を指定するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。次に、「regedit」と入力し、[OK] をクリックします。
2. 次のキーに移動します。
HKEY_LOCAL_MACHINE\Software\Microsoft\Shared Tools\Web Server Extensions\Ports\Port <インスタンス番号>

3. [編集] メニューで、[新規] をポイントし、[文字列値] をクリックします。
4. 新しい値の名前として、「anonusergroup」と入力します。
5. 新しい値を右クリックして、[修正] をクリックします。
6. 使用するグループ名を入力します。
既に仮想サーバーを拡張済みの場合も、グループ名を追加して、サーバー チェック操作を使用してセキュリティ設定を再適用することができます。
仮想サーバーの拡張後にグループ名を指定するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。次に、「regedit」と入力し、[OK] をクリックします。
2. 次のキーに移動します。
HKEY_LOCAL_MACHINE\Software\Microsoft\Shared Tools\Web Server Extensions\Ports\Port <インスタンス番号>

3. [編集] メニューで、[新規] をポイントし、[文字列値] をクリックします。
4. 新しい値の名前として、「anonusergroup」と入力します。
5. 新しい値を右クリックして、[修正] をクリックします。
6. 使用するグループ名を入力します。
7. [スタート] ボタンをクリックし、[コマンド プロンプト] をクリックします。
8. \Program Files\Common Files\Microsoft Shared\Web Server Extensions\50\Bin フォルダに移動し、次のコマンドを入力してサーバー チェックを実行します。
owsadm.exe -o check -p 80 -w

仮想サーバー レベルで、各仮想サーバーにプレフィックス名を継承させるか、anonusergroup レジストリ キーを設定して使用する特定のグループを指定できます。仮想サーバー キーでユーザー グループを指定すると、そのグループが使用されます。グループが存在しない場合は、アクセス制御エントリ (ACE) が NETWORK/INTERACTIVE に戻ります。仮想サーバーに対するグループを anonusergroup レジストリ キーに指定しない場合、anonusergroupprefix レジストリ キーのプレフィックスと仮想サーバーのインスタンス番号を結合してグループ名が構成され、そのグループが使用されます。そのグループが存在しない場合は、ACE が再び NETWORK/INTERACTIVE に戻ります。
グループ アカウントの管理
これらのレジストリ キーを設定しても、グループ アカウントは作成されません。これらのレジストリ キーは、FrontPage 2002 Server Extensions でグループ アカウントを使用できるようにするだけです。サーバーの [コンピュータの管理] コンソールを使用して、自分でこれらのグループ アカウントを作成し管理する必要があります。プレフィックスに IIS インスタンス番号を結合する方法または仮想サーバーのレジストリ キーに特定のグループを入力する方法による、指定したグループ アカウントが存在しない場合、仮想サーバーは NETWORK/INTERACTIVE の使用に戻ります。この設定の詳細については、「Authenticating Users Separately For Each Virtual Server」(http://www.microsoft.com/technet/prodtechnol/sppt/sharepnt/proddocs/admindoc/owsj03.asp) を参照してください。
注 : プレフィックスとインスタンス番号を使用してグループを作成した場合、どのグループがどの仮想サーバーに対応するかを迅速に判断するのが困難な場合があります。アカウントに説明を入力して、必要なサーバーがすぐにわかるようにすることをお勧めします。
ローカル グループを表示するには、次の操作を行います。
1. タスクバーの [スタート] ボタンをクリックし、[すべてのプログラム]、[管理ツール] をポイントして、[コンピュータの管理] をクリックします。
2. [ローカル ユーザーとグループ] を展開します。
3. [グループ] をクリックします。
新規グループの追加とグループへのメンバの追加に関する詳細については、[コンピュータの管理] のヘルプを参照してください。
FrontPage Server Extensions 2002 により作成されるフォルダ
図 4.1 は、このガイドでお勧めするディレクトリ階層を示しています。ただし、FrontPage Server Extensions 2002 (FPSE) をインストールして、FPSE を使用するために新規 Web サイトを拡張すると、図 4.1 に示されていない別のフォルダが作成されることに注意してください。これらのフォルダは通常、フォルダ名がアンダースコアで始まります。FrontPage Server Extensions によって作成されたフォルダ構造を変更しないでください。これらのフォルダおよびセキュリティ設定は FPSE によって管理され、多くの FPSE 機能をサポートするために必要になります。
また、FPSE は、特定のアクセス許可を割り当てます。管理するサブディレクトリに継承のプロパティを設定する場合もあります。いずれかの FrontPage ディレクトリで FPSE によって設定されたアクセス制御エントリ (ACE) の値を変更すると、FrontPage 修復プロセスの実行時に ACE が既定の設定にリセットされます。
他の Internet Information Server のフォルダ
Inetpub フォルダ内の次の 2 つのディレクトリには、特別な注意が必要です。
· C:\Inetpub\Ftproot (FTP サーバー)

· C:\Inetpub\Mailroot (SMTP サーバー)

この 2 つのディレクトリに対する既定の ACL は Everyone (フル コントロール) です。これは変更する必要があります。機能のレベルに従って、これをより厳しいものに変更します。実際には、既定の FTP サイトは、このガイドで推奨される展開では使用されません。
FrontPage 2002 でコンテンツを発行する際のログオンの考慮事項
既定では、FrontPage 2002 を使用してコンテンツを発行する際には、統合 Windows 認証を使用して Web サイトにログオンします。統合 Windows 認証を使用する場合は、samAccountName 属性を使用してログオンします。
また、ユーザー プリンシパル名 (UPN) と呼ばれる別のログオン ID を使用してログオンすることもできます。UPN は電子メール アドレス形式のユーザーの名前で、例えば user@domain.com や user@company.com などがあります。
FrontPage Server Extensions 2002 と UPN のサポート
FrontPage Server Extensions 2002 では UPN 資格情報が完全にサポートされており、この機能の使用に特別な構成は必要ありません。このことは、Web 発行時に資格情報を求められた際に、有効な UPN を入力できることを意味します。この機能を FrontPage クライアント ユーザーが使用できるようにするには、Active Directory ユーザー アカウントと対象の IIS Web サイトを、UPN をサポートするように構成する必要があります。これは、既定のドメインの値に \ (バックスラッシュ) を使用して、Web サイトで基本認証だけを有効にすることによって実現できます。UPN は基本認証でのみサポートされます。統合 Windows 認証は無効にする必要があります。
また、Web サーバーのマスタ サービス プロパティを構成することにより、すべての Web サイトの既定の設定として、基本認証を有効にし、統合 Windows 認証を無効にするすることができます。マスタ サービス プロパティは、IIS マネージャで Webサーバー オブジェクトのプロパティを表示して構成します。Web サイトを MPS によりプロビジョニングすると、基本認証の既定のドメイン属性として \ (バックスラッシュ) が自動的に構成されます。
基本認証を使用すると、ログオン資格情報を含むパケットが暗号化されないクリア テキストとなるので、セキュリティ上のリスクがあります。このため、FrontPage 2002 クライアントを使用する場合は、発行に SSL を使用することを強くお勧めします。SSL を使用すると、発行中のコンテンツだけでなく、ログオン資格情報も暗号化されます。
管理サイトに対する SSL の構成
SharePoint 管理サイトに対して SSL を構成することが重要です。これは、特にこのサイトを別のコンピュータから使用する場合に重要です。これには、信頼された証明書機関 (CA) から購入したデジタル証明書を使用できますが、自分の CA をインストールすることもできます。詳細については CA のドキュメントを参照してください。簡単なセットアップでネットワークのセキュリティを強化することができます。
管理サイトに対して SSL を構成するには、次の操作を行います。
1. タスク バーで、[スタート] ボタンをクリックして [プログラム] をポイントし、[管理ツール] をポイントします。次に、[インターネット インフォメーション サービス (IIS) マネージャ] スナップインをクリックして開きます。
2. [Web サイト] フォルダを展開し、[Microsoft SharePoint の管理] サイトを右クリックして [プロパティ] をクリックします。
3. [ディレクトリ セキュリティ] タブをクリックします。
ユーザーのアップロードに対する SSL の構成
ユーザーが SSL を使用する必要があるように、ユーザーのアップロードに対して SSL をセットアップすることもできます。信頼される CA から購入したデジタル証明書を使用することも、自分の CA をインストールすることもできます。詳細については、CA のドキュメントを参照してください。デジタル証明書を使用するためには、Web サイトごとに異なる IP を使用する必要があります。
ユーザーのアップロードに対して SSL を構成するには、次の操作を行います。
1. タスク バーで、[スタート] ボタンをクリックして [プログラム] をポイントし、[管理ツール] をポイントします。次に、[インターネット インフォメーション サービス (IIS) マネージャ] スナップインをクリックして開きます。
2. [Web サイト] フォルダを展開し、ユーザーのサイトを右クリックして [プロパティ] をクリックします。
3. [ディレクトリ セキュリティ] タブをクリックします。
FPSE の自動化
バッチ ファイルまたはスクリプトを使用して、FPSE の管理作業を自動化できます。使用する主なツールは Owsadm.exe で、このツールは C:\Program Files\Common Files\Microsoft Shared\Web Server Extensions\50\bin にあります。-o スイッチを付けて Owsadm.exe を呼び出し、実行する操作を指定します。最も一般的に使用される管理コマンドは、install、upgrade および check です。
サンプル スクリプト
これらのスクリプトは、現在のサイトの自動作成に直接使用できます。これらによって、FrontPage Server Extensions で Web サイトを拡張できるようになります。また、Interactive や Network のアクセス許可を削除するために必要なグループを作成することもできます。
個々の新しいサイトでこの機能を使用するため、これらのスクリプトでは「Interactive および Network のアクセス許可の削除」に記載されている手順を使用します。スクリプトは、次に説明するように簡単に編集して、現在の FrontPage サイトを調整できます。
拡張のセキュリティ保護
拡張をセキュリティで保護することを強く推奨します。ここに含まれるサンプル スクリプトは、バッチ ファイルに簡単に追加できます。
ローカル グループとユーザーを使用する場合は、バッチ ファイルに次のテキストを挿入します。
net localgroup /add anonfp_%SITEID%

net localgroup anonfp_%SITEID% %IUSR% /add
ドメイン グループとユーザーを使用する場合は、バッチ ファイルに次のテキストを挿入します。
net group /domain /add anonfp_%SITEID%

net group /domain anonfp_%SITEID% %IUSR% /add
次に、ACL をリセットするコマンド ラインを追加します。
"C:\Program Files\Common Files\Microsoft Shared\Web Server Extensions\50\Bin\owsadm.exe" -o check -m %WEBSITE% -w /

Web サイトの ID の取得
このサンプル スクリプトは、サイト ID を取得し、匿名 FrontPage グループをセットアップする方法を示すものです。スクリプトは、IIS の WMI プロバイダを使用して、サイト番号を照会し、検索します。この番号は IIS でサイトの名前 (ホスト ヘッダーではなく) を使用して呼び出す必要があります。サイト名は通常 mysite.com の形式です (ホスト ヘッダーは mysite.com と www.mysite.com の両方を含みます)。
以下をコピーしてテキスト エディタに貼り付け、translate.js として保存します。
var serverComment = WScript. Arguments(0);

var query = "SELECT Name, ServerComment FROM IIsWebServerSetting WHERE ServerComment='" + serverComment + "'";

var providerObj = GetObject("winmgmts:/root/MicrosoftIISv2");

var sites = providerObj.execQuery(query);

if (sites. Count != 0)

{

       for(e = new Enumerator(sites); ! e. atEnd(); e. moveNext())

       {

              var item = e. item();

              WScript. Echo(item. Name. substr(6) + "\t\t");

       }

}

else

{

       WScript. Echo("No sites found.");

}
Web サイトのセキュアな拡張
このサンプル スクリプトは translate.js を使用して、以下の処理を行います。
1. サイト ID の取得
2. サイト ID の変数への格納 

3. 匿名 FrontPage 機能用のグループの作成 

「Interactive および Newtork のアクセス許可の削除」の手順を自動化しているため、レジストリの匿名グループ名は "anonfp" です (FPSE により、この後自動的にアンダースコアが追加されます)。既定で設定される IUSR、DOMAIN、WEBSITE、および USERNAME 変数を変更する必要があります。
次のテキストをコピーし .bat ファイルとして保存します。
REM 拡張する Web サイトで IIS が使用する匿名アカウント。
REM Active Directory なしで使用する場合、アカウントはローカル ユーザー
REM Active Directory を基盤としたグループを使用する場合はドメイン ユーザー。
SET IUSR=IUSR_machinename

REM ユーザーが含まれるドメイン。ローカル アカウントには不要。
SET DOMAIN=yourdomain

REM 拡張するWeb サイトの名前 

SET WEBSITE=usersite.com

REM 拡張する Web サイトを所有するユーザーの名前 

SET USERNAME=user

cscript //nologo translate.js "%WEBSITE%" > siteid. txt

for /f %%I in (siteid. txt) do SET SITEID=%%I

Del siteid. txt

REM これはローカル グループを使用するためのセクション
REM ドメイン グループを使用する場合は 

REM次の 2 行のコメント アウトが必要 

net localgroup /add anonfp_%SITEID%

net localgroup anonfp_%SITEID% %IUSR% /add

REM ローカル グループの代わりにドメイン グルーSプを
REM 使用する場合は、次の 2 行の REM ステートメントを削除 

REM net group /domain /add anonfp_%SITEID%

REM net group /domain anonfp_%SITEID% %IUSR% /add
"C:\Program Files\Common Files\Microsoft Shared\Web Server Extensions\50\Bin\owsadm.exe" -o install -p 80 -m %WEBSITE% -t msiis -u %DOMAIN%\%USERNAME%

関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
Microsoft SharePoint™ Team Services の詳細については、「Microsoft Windows SharePoint Services のダウンロード」(http://www.microsoft.com/japan/windowsserver2003/techinfo/sharepoint/wss.mspx) を参照してください。
特定の仮想サーバーに anonusergroup レジストリ キーを設定せず、グローバル レジストリ キーを有効にしていない場合、またはいずれかのレベルで指定したグループ名が存在しない場合は、既定で NETWORK/INTERACTIVE ACE が適用されます。この設定の詳細については、「Authenticating Users Separately For Each Virtual Server」(英語) (http://www.microsoft.com/technet/prodtechnol/sppt/sharepnt/proddocs/admindoc/owsj03.asp) を参照してください。
トラブルシューティング情報については、サポート技術情報の文書番号 298968 「FP2002: エラー メッセージ: Server Extensions アップグレード ロールは初期化できませんでした。」(http://support.microsoft.com/default.aspx?scid=kb;JA;298968) を参照してください。
ファイル転送プロトコル (FTP)

簡単で幅広く利用可能なことから、従来、ISP のお客様による Web コンテンツのアップロードには FTP が使用されてきました。ただし、アクセス制御リスト (ACL) でアクセス許可を構成してお客様ごとのディレクトリを分離しない限り、お客様が他のお客様に属するコンテンツも参照できるため、FTP の使用がセキュリティ上の問題となる可能性があります。
Microsoft FTP Server では、IP アドレスの代わりにサイト所有者を使用することで、ディレクトリへのアクセス制限が可能になります。これは、複数のお客様間で 1 つの IP アドレスを共有しながら、個別のディレクトリへのアクセスを制限できることを意味します。
ホスティング環境での FTP の使用
大容量ホスティング環境での FTP の使用には、主に 2 つの理由があります。
· コンテンツの管理 - FTP の使用により、お客様のコンテンツ作成者は Web サイトに発行するためにコンテンツをアップロードできるようになります。
· ファイルのダウンロード - FTP の使用により、お客様は、Web サイトの訪問者がダウンロード可能なファイルを投稿できるようになり、Web サイトの管理者は、Web サイトの利用状況ログ ファイルを簡単にダウンロードできるようになります。
いずれの場合も、FTP の代わりに使用できる方法があります。
· Web サイトのお客様は、FrontPage 2002 Server Extensions と FrontPage 2002 クライアントを使用して、コンテンツを管理することができます。
· Web サイトの訪問者は、FTP の代わりに HTTP を使用して、ファイルをダウンロードすることができます。
ただし、ホスティング市場では、コンテンツ管理での FTP の使用がほとんど例外なくサポートされています。
FTPは簡単なコンテンツのアップロードに便利です。また、FTP にはコマンド ライン インターフェイスがあります。ここでは、Web サイトの訪問者のためのファイルのダウンロード メカニズムとしての FTP のサポートについて説明していますが、FTP を使用しなければならないわけではありません。HTTP の使用もお勧めします。一方、Web サイトの管理者が利用状況ログ ファイルをダウンロードするためには FTP を使用する必要があります。
コンテンツの管理に FTP を使用する場合、メカニズムとコンテンツの両方がセキュリティで保護されている必要があります。「ホスティング環境での FTP の使用」では、すべてのホスティング環境での FTP の使用に伴う問題も取り上げています。
FTP とホスト ヘッダーのサポート
HTTP プロトコルとは異なり、RFC (Request for Comments) で定義された FTP 標準では、ホスト ヘッダー (または、同等の) フィールドがサポートされません。これは、FTP サイトを一意に特定するのに、IP アドレスと TCP ポート番号しか使用できないことを意味します。一意のアドレスを作成するためにポート番号を操作しようとしても、ユーザーにとって不便になるだけなので、FTP サイトに対して一意のドメイン名 (つまり、ドメイン名の後ろに修飾パスを必要としない) を実装する唯一の方法は、一意の IP アドレスを使用することです。
前述のように、一意の IP アドレスを割り当てて FTP の宛先を指定する場合、ドメイン名の後ろに修飾パスを使用するという方法も使用できます。ドメイン名の後ろに修飾パスを使用すると、サービス プロバイダはホスト ヘッダーを使用して Web サイトを特定し、お客様のドメイン名に FTP サイトを関連付け、1 つの IP アドレスを多数のお客様間で共有することがきます。
専用サーバー上にある Web サイトには一意の IP アドレスが割り当てられるため、「フォルダ構造」の図 4.1 で Customer1.com として示されるお客様のルート コンテンツ フォルダ CustomerSite を指すように、Web および FTP サイトのホーム ディレクトリを構成することができます。この例では、ドメイン ルート contoso.com がお客様のドメインです。これにより、お客様は簡単な FTP のコンテンツ アップロード URL を次の形式で指定できます。
ftp://ftp.contoso.com

残念ながら、ホスト ヘッダーと共有 IP アドレスを使用する共有ホスティング アーキテクチャでは、このソリューションを使用できません。ホスト ヘッダーと共有 IP アドレスが使用されている場合、複数のお客様ドメインが同一の IP アドレスに解決され、共有 IP アドレスが割り当てられたサーバーに複数のお客様からの FTP 要求が渡されますが、要求にはホスト ヘッダーが含まれていません。これは、URL に含まれるパスだけが判別可能なパラメータであることを意味します。
コンテンツの発行におけるFTP の使用
FrontPage を使用する代わりに、FTP を使用してコンテンツを Web サーバーにアップロードすることができます。FTP などのツールの使用に興味を示すのは、通常は高度な知識を持った加入者です。しかしサービス プロバイダは、一般的に FTP 機能をお客様に提供します。
特にセキュリティの観点から、FTP は HTTP のように堅牢ではないため、コンテンツの作成のための FTP の提供は慎重に行う必要があります。この章の前の部分では、コンテンツ管理ツールとしての FTP の使用にかかわるセキュリティ上の問題と、共有ホスティング環境での FTP と FrontPage 2002 Server Extensions の同時使用をこのガイドでお勧めしない理由について説明しました。コンテンツ発行機構としての FTP の使用については、この章の前の部分でより詳しく説明されています。
また、コンテンツの作成には、FTP の代わりに HTTP 1.1 で実装された WebDAV (Distributed Authoring and Versioning) または FrontPage WebFolder を使用することもできますが、WebDAV は FTP サイトなどの HTTP 以外のサービスには使用できません。このガイドでは、WebDAV や WebFolder の実装や、Web フォルダが共有 Web ホスティング環境のパフォーマンスやセキュリティに与える潜在的な影響については説明しません。FTP に適用される Windows を基盤としたホスティングでの推奨事項は、WebDAV および SMB を基盤としたファイル共有アクセスなどのダイレクト オーサリング機構にも適用されます。
FTP ホスティングに関する推奨事項
これまでの内容から、このガイドでは、FTP コンテンツの管理のために FTP ホスティング ルートを指す単一の共有 FTP サイトの実装を推奨します。これは、すべてのお客様が、そのルート Web コンテンツ フォルダへの完全なパスを把握して使用する必要があることを意味します。一意の IP アドレスを提供する共有環境では、お客様ごとに一意の FTP サイトを作成することもできますが、このガイドでは、単純さと一貫性のために単一のサイトを使用する方法を推奨します。
IIS 6.0 上での FTP のインストール
IIS には、ファイルの発行と管理を行うための FTP サービスが含まれています。このバージョンの IIS には、管理者 (特にインターネット サービス プロバイダ) がお客様に対する FTP サービスを効率的にセキュリティで保護し、営利目的で利用するのに役立つ FTP ユーザー分離機能が含まれています。この機能については、「FTP ユーザーを分離する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/wsa_ftp_isolate.asp) を参照してください。
FTP サービスは、既定ではインストールされません。FTP サイトをセットアップするには、最初にコントロール パネルから FTP サービスをインストールする必要があります。FTP サービスをインストールすると、既定の FTP サイトが作成されます。このサイトは IIS マネージャを使用して必要に応じてカスタマイズできます。
重要 : 次の手順を実行する場合、ローカル コンピュータの Administrators グループのメンバであるか、または適切な権限が委任されている必要があります。セキュリティ上のベスト プラクティスとしては、Administrators グループのメンバではないアカウントを使用してコンピュータにログオンし、次に runas コマンドを使用して管理者として IIS マネージャを実行します。runas の詳細については http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/windows_security_runas.asp  を、IIS マネージャの詳細については http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/gs_iissnapin.asp を参照してください。コマンド プロンプトで「runas /user:administrative_accountname "mmc %systemroot%\system32\inetsrv\iis.msc"」と入力します。
FTP サービスをインストールするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[コントロール パネル] をクリックします。
2. [プログラムの追加と削除] をクリックします。
3. [Windows コンポーネントの追加と削除] をクリックします。
4. [コンポーネント] の一覧で [アプリケーション サーバー] をクリックし、[詳細] をクリックします。
5. [アプリケーション サーバーのサブコンポーネント] の一覧で [インターネット インフォメーション サービス (IIS)] をクリックし、[詳細] をクリックします。
6. [インターネット インフォメーション サービス (IIS) のサブコンポーネント] の一覧で [FTP (File Transfer Protocol) サービス] チェック ボックスをオンにします。
7. [OK] をクリックします。
8. [次へ] をクリックします。Windows Server 2003 ファミリの CD またはネットワーク インストールのパスを指定するよう指示される場合があります。
9. [完了] をクリックします。
FTP 設計のセキュリティ保護
FTP ユーザーの分離は、ファイルと Web コンテンツをアップロードするための FTP ディレクトリをお客様ごとに提供しようとする ISP やアプリケーション サービス プロバイダ向けのソリューションです。FTP ユーザーの分離では、ユーザーをユーザー独自のディレクトリに制限することにより、ユーザーによる他のユーザーの Web コンテンツの表示や上書きが防止されます。最上位のディレクトリは FTP サービスのルートに見えるため、ユーザーはディレクトリ ツリーを上に移動することができません。ユーザーは、ユーザー固有のサイト内でファイルやフォルダの作成、変更、および削除が可能です。
注 : FTP ユーザーの分離はサイトのプロパティです。サーバーのプロパティではありません。FTP サイトごとに有効または無効にできます。
FTP ユーザー分離モード
FTP ユーザーの分離では、3 つの分離モードがサポートされます。表 7.1 では、これらのモードと、それぞれのモードで有効になっている分離と認証のレベルを示しています。
表 7.1: FTP ユーザー分離モード
	分離モード
	説明

	ユーザーを分離しない
	このモードでは FTP ユーザーの分離は無効になります。このモードは、以前のバージョンの IIS と同様に動作するように設計されています。FTP サーバーにログオンしている様々なユーザー間の分離が適用されないため、共有コンテンツのダウンロード機能のみを提供するサイトやユーザー間のデータ アクセスの保護が不要なサイトには、このモードが最適です。

	ユーザーを分離する
	このモードでは、ユーザーはローカルまたはドメイン アカウントに対して認証された後で、ユーザー名に一致するホーム ディレクトリにアクセスできるようになります。すべてのユーザーのホーム ディレクトリは、単一の FTP ルート ディレクトリの下のディレクトリ構造に存在します。各ユーザーは、それぞれのホーム ディレクトリに配置され、制限されます。ユーザーは、各自のホーム ディレクトリの外へ移動することはできません。ユーザーが専用の共有フォルダにアクセスする必要がある場合は、仮想ルートを構築することもできます。このモードでは、Active Directory ディレクトリ サービスに対して認証されません。このモードを使用して数百のホーム ディレクトリを作成すると、サーバーのパフォーマンスが低下する可能性があります。

	Active Directory を使用してユーザーを分離する
	このモードでは、長い処理時間が必要な Active Directory 全体の検索を行う代わりに、対応する Active Directory コンテナに対して、ユーザー資格情報が認証されます。特定の FTP サーバー インスタンスをそれぞれのお客様専用にして、データの整合性と分離を確保することができます。ユーザー オブジェクトが Active Directory コンテナ内に配置されている場合、ユーザーのホーム ディレクトリの完全なパスを提供するため FTPRoot と FTPDir プロパティが取り出されます。FTP サービスがそのパスに正常にアクセスできると、ユーザーは、FTP ルートの場所を表すホーム ディレクトリ内に配置されます。ユーザーには FTP ルートの場所だけが表示されるため、ディレクトリ ツリーを上へ移動することはできません。FTPRoot プロパティまたは FTPDir プロパティのいずれかが存在しない場合、またはこれらのプロパティを合わせても有効でアクセス可能なパスが形成されない場合、ユーザーのアクセスは拒否されます。このモードでは、Windows .NET Server 2003 ファミリのオペレーティング システム上で Active Directory サーバーが動作している必要があります。Windows 2000 Active Directory も使用できますが、このためには、ユーザー オブジェクト スキーマを手動で展開する必要があります。Active Directory サーバーのセットアップの詳細については Windows ヘルプを参照してください。アクティブな ISP に対して推奨する分離モードは Active Directory 統合分離モードです。


匿名ファイル ダウンロードに対する FTP の構成
匿名のファイル ダウンロードでは、FTP は必須ではありません。Web サイト ファイルのダウンロードには HTTP が一般的に使用されています。特定のファイル拡張子に対するマッピングが IIS 構成にない場合、IIS は、要求したユーザーにファイルを配信しようとします。その結果どういう現象が起こるかは、ユーザーの環境によって異なります。ユーザーの環境でその拡張子がアプリケーションにマッピングされている場合 (.txt ファイルや .doc ファイルなど)、ファイルはアプリケーションにより自動的に開かれます。ユーザーの環境にマッピングがない場合、アプリケーションによりファイルをローカルに保存するよう求めるメッセージが表示されます。この方法により、多くの種類のファイルが HTTP 経由で自由にダウンロードできるようになります。
アプリケーションのマッピングの一覧を表示するには、IIS スナップインを開き、任意の Web サイトのプロパティ ダイアログ ボックスで [ホーム ディレクトリ] タブをクリックします。[アプリケーションの設定] の下の [構成] をクリックすると、[マッピング] タブにマッピングされている拡張子とマッピング先のハンドラが表示されます。以下は既定のマッピングの例です。
Htw、ida、idq、asp、cer、cdx、asa、htr、idc、shtm、sHTML、stm、およびプリンタ
アプリケーションのマッピングの一覧にないファイルの種類は、ブラウザに送られ、ユーザーの環境に基づいて処理されます。
リモート コンテンツ ストレージ用の FTP の構成
リモート ストレージ上のコンテンツにアクセスするために FTP を構成する場合、基本的には Web サーバーからコンテンツにアクセスする場合と同じ規則が適用されます。ただし、次の事柄を認識しておく必要があります。
· FTP の認証されたユーザーは、UNC コンテンツへのアクセスに使用する共有に対する、読み取りおよび (または) 書き込みのアクセス許可を持っている必要があります。
· これは、Active Directory を基盤としたユーザー分離モードにおいてのみ機能します。
· FTP およびファイル サーバーの両方のコンピュータが、Windows Server 2003 を実行し、同一の Active Directory ドメイン内に存在する必要があります。
· 多数のファイル (2049 以上) が開かれていると、サーバーのパフォーマンスが低下する可能性があります。この場合、匿名 FTP の最適なソリューションとは言えません。
Active Directory を使用した FTP ユーザーの分離構成 (推奨)

Active Directory を使用してユーザーを分離するように FTP サーバーを設定する場合、各ユーザーのホーム ディレクトリは、任意のネットワーク パス上に配置することができます。このモードでは、ネットワーク構成に合致していれば、ユーザー ホーム ディレクトリを複数のサーバー間、ボリューム間、およびディレクトリ間に分散することができます。また、FTP サーバー コンピュータへのローカル パスを指定するように、ユーザーの msIIS-FTPRoot 属性および msIIS-FTPDir 属性を設定することもできます。このモードでは、ユーザーのホーム ディレクトリ情報の取得時に、Active Directory 認証が統合されます。この統合により、Active Directory サービス インターフェイス (ADSI) およびスクリプトを使用して、ユーザー ホーム ディレクトリの物理的な場所を管理できるようになります。この詳細については、「IIS の ADSI プロバイダを使用する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/prog_use_using.asp) を参照してください。
このモードは、フロントエンド FTP サーバーのアレイがすべて 1 つの Active Directory にアクセスしてユーザーのホーム ディレクトリ情報を取得し、バックエンド ファイル サーバーのアレイにアクセスする場合など、サービス プロバイダの展開に最も適しています。
Active Directory のユーザー オブジェクトは msIIS-FTPRoot と msIIS-FTPDir という 2 つの属性を含むように拡張されました。これらの属性には、ユーザーごとのルート パスと相対ホーム ディレクトリが格納されます。msIIS-FTPRoot により、ユーザーのホーム ディレクトリが配置されている UNC ファイル サーバー共有またはローカル パスが特定され、msIIS-FTPDir により、共有上の相対パスが示されます。この 2 つのプロパティを連結すると、FTP サイトでのユーザーのホーム ディレクトリへの完全なパスになります。
この 2 つの属性は、Windows .NET Server 2003 ファミリの Active Directory スキーマに追加されました。iisftp.vbs コマンド ライン管理スクリプトを使用して、これらの属性を設定および変更することもできます。iisftp.vbsコマンド ライン管理スクリプトを使用してこれらのプロパティを設定する方法の詳細については、Windows ヘルプで iisftp.vbs を検索してください。また、Windows Server 2003 サポート ツールに付属している ADSIEdit ツールをインストールし、Active Directory スナップインを使用してこれらのプロパティを変更することもできます。
Active Directory を使用してユーザーの分離を構成するためには、次の該当するサービスをセットアップする必要があります。
· ファイル サーバー - ファイル サーバーを使用して、匿名アカウントなど、FTP サービスへの接続が許可されたすべてのユーザーに対して、共有とユーザー ディレクトリを作成することができます。予想されるディスク領域の使用量、ストレージ管理、ネットワーク トラフィック、およびサーバー インフラストラクチャに関連したその他の処理について計画を行う必要があります。
· Active Directory – このモードのユーザー分離では、Windows .NET Server 2003 ファミリのいずれかのオペレーティング システム上で動作する Active Directory サーバーが利用可能である必要があります。Windows Server 2003 Active Directory スキーマから、FTP サービスが使用するユーザー オブジェクトのプロパティが含まれるようになりました。Active Directory サーバーのセットアップの詳細については、Windows ヘルプを参照してください。
また、ホーム ディレクトリを示す msIIS-FTPRoot と msIIS-FTPDir プロパティを設定して、ユーザーごとに (匿名アカウントも含む) Active Directory のユーザー オブジェクトを構成する必要があります。Active Directory から取得される、頻繁に使用される情報は、FTP サーバー上でキャッシュされることに注意してください。DsCacheRefreshSecs レジストリ パラメータを使用すると、匿名ユーザーに対応する Active Directory プロパティのキャッシュをフラッシュするまでの最大経過時間を制限できます。
注 : Windows 2000 ドメイン コントローラを使用して Active Directory モードで FTP ユーザーの分離を使用するには、新しい FTP プロパティ、msIIS-FTPRoot と msIIS-FTPDir を含むように Windows 2000 Active Directory スキーマ内のベース ユーザー オブジェクトを拡張する必要があります。Windows 2000 Active Directory スキーマ内のベース ユーザー オブジェクトを拡張する方法の詳細については、「Active Directory Programmer's guide」を参照してください。
Active Directory を使用してユーザーを分離する新しい FTP サイトを作成するには、次の操作を行います。
1. IIS マネージャでサーバー ノード [WEB01] を展開し、[FTP サイト] を展開します。次に、[既定の FTP サイト] を右クリックして [停止] をクリックします。
2. [FTP サイト] フォルダを右クリックして [新規作成] をポイントし、[FTP サイト] をクリックします。
3. [FTP サイトの説明] と [IP アドレスとポートの設定] ページで必要な情報を設定し、[次へ] をクリックします。
4. [FTP ユーザーの分離] ページで [Active Directory を使用してユーザーを分離する] をクリックして、[次へ] をクリックします。
5. ウィザードの残りの手順を完了します。
6. 作成した新しい FTP サイトを右クリックして、[プロパティ] をクリックします。
7. [セキュリティ アカウント] タブをクリックします。[匿名接続を許可する] チェック ボックスがオンになっている場合、[ユーザー名] および [パスワード] ボックスに、匿名ユーザーの認証に使用するユーザー名とパスワードを入力します。このユーザーはローカル コンピュータのユーザーではなく、Active Directory オブジェクト内に適切なホーム ディレクトリ構成を持つドメイン ユーザーである必要があります。
8. 既定のログオン ドメイン名を入力します。ログオン時にユーザー ドメインを指定しなかったユーザーには、このドメイン名が与えられます。つまり、user2 として接続するユーザーは既定のログオン ドメインに対して認証されますが、ユーザー名 domain1\user1 を使用して接続するユーザーは domain1 に対して認証されます。既定のドメインが設定されておらず、ユーザーがドメイン名を指定しなかった場合、匿名ユーザーを除くすべてのユーザーのアクセスは拒否されます。
サーバーーのプロビジョニング手順
ここでは、FrontPage 2002 と FTP を使用して集中管理の環境で Web サイトのコンテンツを管理する方法について説明します。前提条件は、以下のとおりです。
· お客様のディレクトリとして FTP ルート ディレクトリが設定されていて、FTP ディレクトリにアクセスするように設定されたユーザー アカウントが Active Directory 内に存在する。
· Active Directory 統合分離モードを使用して FTP が構成されている。
IIS 6.0 では、FrontPage Server Extensions 2002 を Web サイトのコンテンツと同じフォルダ構造内に共存させることができます。そのため、お客様は FTP と FrontPage 2002の両方を使用してコンテンツを発行できます。FTP と FrontPage が有効な共有 Web サイトをプロビジョニングするには、いくつかの高度なタスクを実行する必要があります。
· ｢サーバーの組織単位階層の作成｣に記載されているとおりに、OU 構造を作成します。
· ｢フォルダ構造｣に記載されているとおりに、フォルダ構造を作成します。
· ｢グループ アカウントの構成｣に記載されているとおりに、FPSE グループ アカウントを構成します。
プロビジョニングされたディレクトリ構造のセキュリティ保護
ホスティング環境では、コンテンツがネットワーク アクセス サーバー (NAS) でホスティング場合、コンテンツを分離するためのセキュリティ アクセス許可が必要です。ローカル コンピュータ上でホスティングコンテンツでは、上記の既定の設定が適切なスタートポイントになります。また、NAS に格納されたディレクトリ構造に対する最低限のアクセス許可とも一致しています。
推奨されるディレクトリ設計の詳細については、｢フォルダ構造｣を参照してください。
お客様のコンテンツ フォルダの詳細
このガイドでは、特定のお客様に関するすべてのコンテンツを 1 つの専用のフォルダに格納するという規定を設けています。これを推奨する目的は、再使用可能な構成を作成することです。フォルダの名前や構造は必須ではなく、サービス プロバイダの要件に合わせることができます。\CustomerSite\Web\Content フォルダには、Web サイトのコンテンツに加えて、Logs フォルダに格納された IIS サイトの利用状況ログも含まれている必要があります。
各お客様の持続データの収容に単一のフォルダを使用すると、以下の作業が容易になります。
· ストレージの使用状況の追跡と容量制限の実施 

· 各フォルダのセキュリティ設定の構成 – お客様に提供される管理アカウントはルート レベルで割り当てられ、継承によりお客様のすべての持続データにセキュリティ設定が伝達されます。
· お客様のコンテンツの別サーバーへの移行 – サービスのアップグレードまたはその他の理由により、お客様を別のサーバーへ移行する際に、お客様のデータを 1 つの単位として移動できます。
お客様は、専用の \CustomerSite\Web\Content フォルダの下にさらにフォルダ階層を作成して自分のコンテンツを編成できます。単純な Web サイト以上のコンテンツを保持しているお客様には、この方法を推奨および奨励してください。
Microsoft FrontPage Server Extensions (FPSE) により、お客様はサブフォルダを作成できるようになるため、コンテンツの作成者が最上位フォルダ内に任意のフォルダ階層を作成できるようになります。FrontPage Server Extensions は、サイトの発行時に、サーバー上にその階層を再度作成します。このため FrontPage Server Extensions では、お客様は自分のサイトのコンテンツを編成でき、www.customer.com/subfolder1/subfolder2/ のようにネストした URL を使用することもできます。ネストした URL を使用することにより、お客様はフォルダ構造で下にあるコンテンツへの直接リンクを提供することができます。
このガイドでは、ミラーリングもストライピングも行わない 2 つのディスクで Web サーバーのハードウェアを構成することを推奨しています。一方のディスクはオペレーティング システムとページング ファイル用で、もう一方のディスクは IIS コンテンツを含むコンテンツ用です。オペレーティング システムをホスティングするディスク以外のディスクにお客様のコンテンツを配置するように IIS をインストールして構成する必要があります。例えば、ドライブ D が 2 番目の物理ドライブ文字である場合は、共有サーバー上のお客様のコンテンツはすべてドライブ D に配置します。
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
IIS には、ファイルの発行と管理を行うための FTP サービスが含まれています。このバージョンの IIS には、管理者 (特にインターネット サービス プロバイダ) がお客様に対する FTP サービスを効率的にセキュリティで保護し、営利目的で利用するのに役立つ FTP ユーザー分離機能が含まれています。この機能については、「FTP ユーザーを分離する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/wsa_ftp_isolate.asp) を参照してください。
FTP サービスをセットアップする前に、FTP サービスに関連するセキュリティの問題を明確にするために、「FTP サイトをセキュリティで保護する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/wsa_ftp_secure.asp) を参照してください。
管理者として IIS マネージャを実行する場合は、runas コマンドの使用の詳細については、http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/windows_security_runas.asp  を、IIS マネージャの詳細については http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/gs_iissnapin.asp を参照してください。
msIIS_FTPRoot 属性と msIIS_FTPDir 属性を設定することにより、ユーザーは FTP サーバーへのローカル パスを作成することができます。この詳細については、「IIS の ADSI プロバイダを使用する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/prog_use_using.asp) を参照してください。
このガイドについて
FTP と FrontPage が有効な共有 Web サイトをプロビジョニングするには、いくつかの高度なタスクを実行する必要があります。
· 「サーバーの組織単位階層の作成」に記載されているとおりに、OU 構造を作成します。
· 「フォルダ構造」に記載されているとおりに、フォルダ構造を作成します。
· 「グループ アカウントの構成」に記載されているとおりに、FPSE グループ アカウントを構成します。
SSL (Secure Sockets Layer) 

ここでは、Windows Server 2003 を基盤とした共有 Web ホスティング展開における SSL (Secure Sockets Layer) の使用の概要について説明します。
市場調査によると、共有および専用の Web ホスティング モデルのほとんどで SSL (Secure Sockets Layer) がサポートされています。SSL は、現在のブラウザで例外なくサポートされている、セキュリティで保護された暗号化通信を提供するためのインターネット標準です。SSL は、公開および秘密キーのテクノロジと証明書に基づいています。普遍的な信頼の確立の基礎は、これらの証明書を中心として展開されています。
SSL が有効な Web サイトの設計
ここでは、SSL が有効な Web サイトの設計について説明します。
SSL 証明書
SSL をサポートするサイトを構成する前に、まず認められた証明機関 (CA) により署名された証明書を取得する必要があります。
証明書は、IIS 階層で最上位の Web サイトである仮想 Web サイトにしか添付できません。仮想ディレクトリなどの Web サイト階層のサブセットに証明書を関連付けることはできません。サブセットではなく、仮想 Web サイトにだけ証明書を添付できる理由は、サーバーが与えられた IP アドレスと TCP ポートに送信された HTTP 要求を受け取るためです。ユーザー (またはブラウザ アプリケーション) が HTTP の代わりに HTTPS (Secure HTTP) プロトコルを指定して、要求を HTTPS 通信の標準ポートである TCP ポート 443 に向けると、ブラウザはセキュリティ保護されたチャネルに対する要求を開始します。したがって、SSL 通信の要求は、IP アドレスと TCP ポート 443 に対する要求で完全に定義されます。IP アドレスとポート番号は、Web サイト レベルだけに割り当てられます。IP アドレスまたはポート番号を仮想ディレクトリ レベルに割り当てることはできません。そのため、証明書は、最上位の Web サイトにしか添付できません。
2 つのサイトよりも 1 つのサイトの方が優れている理由
1 つ以上のポートをリッスンするように Web サイトを構成することができます。例えば、標準の HTTP 要求をポート 80 で、保護された HTTPS 要求をポート 443 でリッスンするように、Web サイトを構成できます。これにより、2 つの実装が可能になります。
· 単一の Web サイトで標準とセキュリティで保護された通信の両方を使用する。
· 標準の通信をサポートする Web サイトとセキュリティで保護された通信をサポートする Web サイトの 2 つのサイトを使用する。
2 つのサイトを使用した場合、SSL トラフィックのサポートに専用サーバーを使用することができるため、負荷の分散が可能になります。ただし、これには大きな欠点があります。ユーザーがドメイン名を使用して、標準とセキュリティで保護されたコンテンツの両方にアクセスできるようにするために、2 つのサイトに同一のインターネット ドメイン名を割り当てる場合、同一の IP アドレスを両方のサーバーにも割り当てる必要があります。このサポートは、不可能ではないにしても、どのようなネットワーク アーキテクチャでも困難です。これが可能であったとしても、コンテンツの管理 (両方のサーバーのコンテンツを同じに維持すること) が困難になります。2 つのサーバーを使用する際の、もう 1 つの欠点は、2 つのサーバー間で、単一のお客様用のコンテンツを分割する必要があることです。
Web サイト上で SSL を有効にする際の推奨事項
前の説明に関連して、Web サイト上で SSL を有効にするには、以下の方法をお勧めします。
· 標準コンテンツと SSL コンテンツの両方のサポートに、単一の Web サイトを使用する。
· ポート 443 で使用するために Web サイトに証明書をインストールする。
· お客様のコンテンツ階層内に SSL が有効なコンテンツ用のフォルダを作成する。
· このフォルダを SSL を必要とするように構成する。
· 「共有 Web ホスティングの監視」に記載されているとおり、サーバーのリソースを定期的に監視する。過度の SSL の使用はプロセッサの負荷を増大させる可能性があるため、共有サーバー上のSSL が有効な Web サイトでは、これが特に重要です。
パフォーマンスを向上させるための SSL の構成
SSL セッション キャッシュに格納されたセキュリティ情報を使用した再接続に比べ、最初の SSL 接続の確立には、約 5 倍の負荷がかかります。SSL セッション キャッシュ内のデータがフラッシュされた場合、クライアントとサーバーは、完全に新しい接続を確立する必要があります。Windows 2000 オペレーティング システムの場合、セッションの接続についての問題に対処するため SSL セッション キャッシュのレジストリ キー値に対する既定のタイムアウト値は 5 分に設定されています。この値は、Microsoft Windows NT Server 4.0 で設定されている既定値の 2 分よりも増やされています。
SSL をサポートするサーバーでパフォーマンスの問題が発生した場合、ServerCache レジストリ設定の値を増やし、SSL セッション キャッシュのタイムアウトを長くしてみてください。さらに、HTTP キープアライブを有効にする必要があります。HTTP キープアライブを併用した場合、ブラウザが明示的に接続を閉じない限り、SSL セッションがタイムアウトすることはありません。
データ ホスティング
ここでは、SQL Server 2000 または Microsoft Access データベースでのお客様データのホスティングについて説明します。
SQL Server 2000 のセクションでは、次のトピックの概要を示します。
· インストール オプション
· 共有 SQL 管理ポリシー
· SQL サービスのプロビジョン
Microsoft Access のセクションでは、次のトピックのについて詳細に説明します。
· Microsoft Access データベースとセキュリティ
· ASP での Microsoft Access データを基盤とした使用
SQL Server 2000 の概要
ASP テクノロジの急速な普及と Microsoft ASP.NET 開発の新しい動きにより、Web ホスティングを提供する ISP では、単純なフロントエンド Web サーバーだけでなく、動的にコンテンツを処理するためのバックエンド データ ストアも必要となります。データの格納にはいくつかのオプションがありますが、データベース主導のストアによるものが最も融通性に富んでいます。オプションには、Microsoft Access と Microsoft Data Engine (MSDE) による単純なソリューションから Microsoft SQL Server 2000 を含む非常に堅牢な構成まであります。
ホスティング環境での SQL Server 2000 の使用に関する詳細については、「ISP における SQL Server ホスティングの概要」 (http://www.microsoft.com/japan/serviceproviders/resource/whitepapers/SQLHosting.asp) を参照してください。この資料では次の情報が提供されています。
· データ ホスティングのための SQL の展開に必要なサイズと処理能力を決定するための全般的なガイドライン 

· ユーザーのための、セキュリティ管理とサービスのプロビジョニングの紹介 

· SQL の監視方法の例とお客様サービスを効率化するための運用ツール 

SQL Server 2000 を利用した共有ホスティングでの考慮事項
共有データ ホスティングでは、SQL Server が動作する 1 台のコンピュータが複数のお客様により使用されます。通常、各お客様はサーバー上の 1 つ以上のデータベースにアクセスしますが、各お客様に対して SQL サーバー インスタンスを専用にすることも可能です。お客様には通常、以下の項目についていくつかの制約があります。
· お客様がサーバーにアクセスする方法 

· お客様に与えるデータベース権限 

· お客様が利用可能な SQL 機能 

例えば、クライアント アプリケーションに対して、1 つのトランザクションに複数のデータ ソースを含めるようにする Microsoft Distributed Transaction Coordinator (MSDTC) が無効となっていることがあります。また、共有サーバー上に配置されたデータベースに対する操作で、お客様が使用可能なツールが制限されることもあります。
SQL Server 2000 のインストール オプション
共有モデルでは、マルチテナント サーバーのインストールに 2 つの基本的なオプションがあります。
· リモート サーバー – SQL Server を実行する共有サーバーを提供するサービス プロバイダは、ほとんどの場合、リモート サーバー上でデータベース サーバーをホスティングします。これは、通常はお客様の Web サイトから、お客様のアプリケーションがサービス プロバイダの内部ネット経由でデータベース サーバーにアクセスすることを意味します。
· スタック型のアプローチ – これは、SQL Server が Web サーバーと同一の物理サーバー上にインストールされている場合のオプションです。これは通常、マルチテナント Web サーバー環境の場合にのみ使用します。この例としては、1000 から 2000 のWeb サイトと、Web サイトのお客様用のデータベースを含む SQL Server の 1 つのコピーを持つサーバーが挙げられます。スタック型のアプローチは、パフォーマンスの問題が発生する可能性が高いため、使用をお勧めしません。このガイドでは、SQL Server と IIS 6.0 を同一サーバー上で実行するのではなく、SQL Server を実行するリモート サーバーの使用をお勧めします。
SQL のインストールに関する詳細については、「SQL Server 2000 のインストールの概要」(http://www.microsoft.com/japan/msdn/library/ja/instsql/in_overview_0v3l.asp) を参照してください。
共有 SQL 管理ポリシー
ほとんどのサービスはすべての SQL シナリオに適用できますが、サービス プロバイダは通常、共有の実装で提供するサービスを制限しています。共有サーバー上には非常に多くのお客様がいるため、これらのお客様に複数のオプションを提供することは困難です。サービス プロバイダは通常、共有 SQL Server に対して、実装と監視が容易な標準の管理ポリシーを選択します。
例えば、共有管理ポリシーには、次の項目を含めることができます。
· MSDTC の使用禁止 

· ターミナル サービスまたは公開された SQL アクセス TCP ポート経由でお客様のデータベースにアクセスする SQL Server Enterprise Manager (EM) 

· 毎晩実行するバックアップ。お客様によるバックアップは通常、この時間以外はいつでも実行できます。
· お客様が必要とする場合に行うデータベース復元の手数料 

· データベース管理者支援の手数料。契約時に 1 つか 2 つ含められることがあります。
· お客様のデータベースまたはアプリケーションがサーバーに悪影響を与えた場合、またはお客様のデータ ベース サイズがサービスの仕様を超えた場合の通知 

共有 SQL の実装によってお客様が何を得られるか、それには市場競争が影響します。サービスは、市場で入手できる他のサービスと競合できるレベルである必要があります。
また、共有サーバーを扱う場合、お客様が行うことのできるデータベース管理の方法について、いくつかの事項を検討する必要があります。前の例では、お客様に EM を提供することを決定しました。すべてのプロバイダがこの機能を提供するわけではありません。
ポートを開くか閉じるか、および EM アクセスを有効にするか無効にするかについてどのような組み合わせを使用する場合も、ポリシーに従って共有データベースを管理するためのいくつかのソリューションを、お客様に提供する必要があります。
· 最新のコードを使用する – 既存のお客様に対しては、アプリケーションと Service Pack の互換性を保証する必要があります。サーバーを間違いなく最新の状態に保つには、MBSA、Windows Update、またはサードパーティのソリューションを使用する必要があります。
· SA アカウントに強力なパスワードを使用する – すべてのサーバーをセキュリティで保護するための重要な手順の 1 つは、長く複雑で推測困難なパスワードを選択することです。強力なパスワードには、理想的には次の 4 つのグループのうち、少なくとも 3 つのグループの文字を含める必要があります。小文字の a ～ z、大文字の A ～ Z、0 ～ 9 の数値、および英数字以外の文字 (>、'、*、&、など)。最大限のセキュリティ保護を行うには、パスワードに上の 4 グループすべての文字と、Alt キーを押して生成される文字を含めます。これらの組み合わせによって 8 文字以上を含むパスワードを作成することで、攻撃者にログイン資格情報を推測される可能性を、最小限にとどめることができます。
· SQL サービスの実行に特権の低いローカル コンピュータ アカウントを使用する – サービスによる他の共有へのネットワーク アクセスを容易にしてお客様のネットワーク共有へのバックアップを可能にするためには、特権の低いドメイン アカウントの使用を検討してください。使用している環境で、サーバーの構成と管理に影響したり、リモートからのバックアップを妨げたりすることのない、ローカル コンピュータ アカウントの使用が許可されることもあります。この場合、特権の低いドメイン アカウントはドメインに対する権限を持たないローカル コンピュータ アカウントであるため、他にもセキュリティに関する利点がいくつかあります。
· NTFS ファイル システムを使用する - SQL Server のインストールには、NTFS ファイル システムを使用することをお勧めします。NTFS ファイル システムは、ファイル アロケーション テーブル (FAT) よりも安定性とリカバリ機能に優れています。また、ファイルやディレクトリのアクセス制御リスト (ACL) とファイル暗号化 (EFS) などのセキュリティ オプションもあります。SQL Server はインストール中に NTFS を検出すると、該当する ACL をレジストリ キーとファイルに設定します。これらのアクセス許可は変更しないでください。
· 管理グループのメンバシップを監査する – 共有 Web ホスティング インフラストラクチャを集中管理するために Active Directory を使用している場合、セキュリティ グループとセキュリティ グループに含まれるアカウントに与えられた権限に注意する必要があります。お客様が不注意によって適切でないグループに含まれたり、アカウントが誤って管理グループに組み込まれることを防止します。権限を割り当てる際は、最低限の特権しか与えないという原則に従い、バックアップを復元するだけのユーザーを完全なシステム管理者にしないようにしてください。
SQL Server 2000 でセキュリティを確立する方法に関する詳細については、「セキュリティの管理」(http://www.microsoft.com/japan/msdn/library/ja/adminsql/ad_security_05bt.asp?frame=true) を参照してください。「Microsoft SQL Server 2000 SP3 セキュリティ機能と推奨事例」(http://www.microsoft.com/japan/technet/prodtechnol/sql/maintain/security/sp3sec/default.asp) では、このトピックの補足情報が提供されます。
SQL Server 2000 管理に関する全般的な情報については、「サーバーの管理」(http://www.microsoft.com/japan/msdn/library/ja/adminsql/ad_1_server_8fhv.asp) を参照してください。
SQL Server 2000 を使用できるクライアントについては、「クライアントの管理」(http://www.microsoft.com/japan/msdn/library//ja/adminsql/ad_1_client_5er7.asp) を参照してください。
SQL Server 2000 リソース キット (http://www.microsoft.com/japan/sql/techinfo/reskit/) では、SQL Server 上に構築したデータ ホスティング インフラストラクチャの運用に必要な人員計画とプロセス計画の概要を紹介しています。
SQL サービスのプロビジョン
お客様のためのデータベースをプロビジョニングするには、データベースを間違いなく安全な方法で構成するために、いくつかの手順を実行する必要があります。これは、SQL スクリプト (SQL スクリプトに関する詳細については、SQL Server 2000 のドキュメント『SQL Server Books Online』を参照してください)、または SQL Server 2000 に付属している Enterprise Administrator を使用して行うことができます。
お客様のための新しいデータベースをプロビジョニングする際は、次のセキュリティ設定を確実に構成します。
· データベースごとに、専用のログイン アカウントを 1 つ以上割り当てる。
· お客様ごとに、独自のログイン アカウントをデータベースに定義する。集中管理の展開の場合は Active Directory ログインを使用するか、一意の SQL を基盤としたログインを使用する。
· お客様のプライマリ アカウント (Webmaster) を、データを基盤とした DBO として設定する。
· データベースからゲスト ログインを必ず削除する。
注 : SQL Server Enterprise Manager をお客様に提供する場合、SQL Server Enterprise Manager を使用するすべてのお客様はサーバー上に作成されたすべてのデータベースを参照できることになります。これを防ぐには、SQL Server Web Data Administrator をセットアップして、この Web インターフェイスをお客様に提供します。
Server による SQL Server データベース管理の詳細については、http://www.microsoft.com/downloads/details.aspx?familyid=f0d03472-5e6c-459e-a6d8-6745a729c3c9&languageid=f49e8428-7071-4979-8a67-3cffcb0c2524&displaylang=en で提供されている SQL Server Web Data Administrator サンプルを参照してください。このサンプルは、SQL Server Enterprise Manager MMC スナップインを使用せずに SQL Server でデータベースとセキュリティ設定を管理するために、SQL-DMO オブジェクトを使用する方法を示しています。
Microsoft Access 2000

Windows Server 2003 を基盤としたサーバー上で Web サービスをホスティングする場合、多くのシナリオで Microsoft Access データベースを一般的ソリューションとして使用します。そのようなサービスを提供する再販業者（リセラー）は、共有ホスティングのシナリオのデータベースとして Microsoft Access を使用することにかかわるリスクと欠点を認識する必要があります。Microsoft Access ではデータベース駆動型のサイトを簡単に作成できるため、多くのお客様は Microsoft Access を好んで使用します。ただし、次のリスクを認識し、管理する必要があります。
· Microsoft Access データベースは、ファイルとして Web サーバー上に配置され、インターネット上に直接公開されます。インターネットでは、ほとんどの場合、IUSR_Computername (匿名ユーザー) が読み込み、書き込み、および実行のアクセス権を持ちます。これにより、お客様のデータベースが、悪意のあるユーザーの攻撃に対して開かれた状態になることがあります。
· FrontPage Client を使用して作成された Microsoft Access データベースは、Web サイト仮想サーバーのルート ディレクトリの下にある、FPDB というディレクトリに既定で配置されます。このディレクトリは Web 開発者によく知られており、また攻撃者の侵入ポイントとしても知られています。
· Microsoft Access ではスクリプト化が可能です。これは、データベースに埋め込まれた Microsoft Visual Basic for Applications (VBA) スクリプトを使用して悪意のある操作が行われる可能性があることを意味します。
· UNC パス経由でコンテンツをホスティングする場合、クライアント (この場合、Web サーバー) 上の ODBC ドライバが、クエリを実行するデータベースをネットワーク経由で開く必要があるため、Microsoft Access データベースにより Web サーバーのパフォーマンスが大きく低下します。クエリの実行が必要なときに毎回データベースを開くため、コンテンツのサービスではなくこの要求の実行によって、ネットワークがビジー状態になります。
· 複数のユーザーが同じデータベースに接続するシナリオでは、Microsoft Access データを基盤とした拡張性に限界があります。上に記載されているとおり、コンテンツを UNC パス経由でホスティングする場合、拡張性はさらに低下します。
· ASP.NET から使用する場合、ODBC ドライバが正常に機能するためには完全な信頼セキュリティが必要です。現在、この機能は ODBC 内にハードコードされています。完全な信頼で実行している場合、ホスティングするすべての Web サイトが、既定の ASPNET のアカウントであるワーカー プロセス ID に対する無制限のアクセス権を持ちます。悪意のあるユーザーが ASPNET アカウントを使用して、ファイル システムを使用しているサーバー上の他のすべてのサーバーにアクセスできる可能性があります。そのため、共有 Web ホスティング環境において ASP.NET に対して完全な信頼を実装することは、一般的にはお勧めしていません。ASP.NET のセキュリティに関する詳細については、「信頼レベル」を参照してください。
Microsoft Access セキュリティの構成
ここでは、共有 Web ホスティング環境で Microsoft Access をより安全に使用するための原則を説明します。ここで説明する操作は、前述のリスクの一部を軽減するために役立ちます。
ASP.NET 経由の Microsoft Access データベースへのアクセスと、SQL Server データベースに接続するための ASP.NET の使用を比較した場合、主な違いは接続文字列の作成方法と初期データセットの読み込み方法です。ASP.NET のセキュリティとデータベース接続の詳細については、「信頼レベル」を参照してください。
ユーザーが匿名であっても名前付きのアカウントであっても、ASP により実行されるコードには、認証されたユーザーのアクセス許可が与えられます。ASP.NET では、オブジェクトにアクセスするユーザーの特定にアプリケーション プール ID が使用されます。そのため、Web サーバーが接続するすべてのリソースにアプリケーション プール ID のアクセスを与える必要があります。システムの構成方法によっては、複数のサイトで同一のアプリケーション プール ID が使用される場合があります。
Microsoft Access を ASP だけで使用する場合は、ASP.NET を完全な信頼で実行するリスクをなくすことができます。ASP.NET を完全な信頼で実行する要件をなくすことにより、システムを攻撃に対して開いてしまう .NET コード特権を与えるリスクがなくなります。
ASP での使用に対する Microsoft Access データを基盤としたセキュリティ保護
Web サイトを NTFS ボリューム上だけに配置します。関連するデータベース ファイルを Web サイトのサブフォルダに格納し、データベース フォルダのアクセス許可を次のとおりに構成します。
· 各 Web サイトを独自の匿名ユーザー アカウントで実行する。
· 匿名ユーザーが読み取りまたは書き込みアクセス許可を持つ。
· Web サイトの管理者グループが読み取りまたは書き込み、および実行のアクセス許可を持つ。
· 参照アクセス許可を削除する。この設定を変更するには、インターネット インフォメーション サービス (IIS) マネージャを使用します。
· ASP.NET アカウント アクセス許可を削除する。
· Microsoft Access データベース フォルダに対する監査を有効にするために、ローカル セキュリティ ポリシーを使用するか、集中管理された環境では Active Directory グループ ポリシーを使用する。Web サーバーのセキュリティ イベント ログで、攻撃を示唆するイベントを監視する。
· 悪意のあるユーザーが default.htm など、任意の URL を有効にするのを防ぐため、Web サイト上で親パスへのアクセスを無効にする。この IIS 設定は IIS 6 では既定で無効にされています。必要に応じて、インターネット インフォメーション サービス (IIS) マネージャを使用して、この設定を変更してください。
これらの変更を行うことにより、匿名ユーザーは Web サイトを使用できますが、Internet Explorer を使用してデータベースをダウンロードすることはできなくなります。
データベース ファイルを FPDB フォルダに配置しない。
お客様の要望に応えるために ASP.NET で Microsoft Access を使用する必要がある場合は、すべてのサイトを独自のアプリケーション プール内で実行し、各サイトのアプリケーション プールごとに異なるワーカー プロセス ID を割り当てる必要があります。これは、プロセッサに高い負荷がかかる構成です。したがって、ASP.NET を使用する共有 Web ホスティング環境で使用するデータベースには、SQL Server 2000 をお勧めします。
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
ホスティング環境での SQL Server 2000 の使用に関する詳細については、「ISP における SQL Server ホスティングの概要」(http://www.microsoft.com/japan/serviceproviders/resource/whitepapers/SQLHosting.asp) を参照してください。この資料では次の情報が提供されています。
· データ ホスティングのための SQL の展開に必要なサイズと処理能力を決定するための全般的なガイドライン 

· ユーザーのための、セキュリティ管理とサービスのプロビジョニングの紹介 

· SQL の監視方法の例とお客様サービスを効率化するための運用ツール 

SQL のインストールに関する詳細については、「SQL Server 2000 のインストールの概要」(http://www.microsoft.com/japan/msdn/library/ja/instsql/in_overview_0v3l.asp) を参照してください。
SQL Server 2000 でセキュリティを確立する方法に関する詳細については、「セキュリティの管理」(http://www.microsoft.com/japan/msdn/library/ja/adminsql/ad_security_05bt.asp) を参照してください。「Microsoft SQL Server 2000 SP3 セキュリティ機能と推奨事例」(http://www.microsoft.com/japan/technet/prodtechnol/sql/maintain/security/sp3sec/default.asp)では、このトピックの補足情報が提供されます。
SQL Server 2000 管理に関する全般的な情報については、「サーバーの管理」(http://www.microsoft.com/japan/msdn/library/ja/adminsql/ad_1_server_8fhv.asp) を参照してください。
SQL Server 2000 を使用できるクライアントについては、「クライアントの管理」(http://www.microsoft.com/japan/msdn/library//ja/adminsql/ad_1_client_5er7.asp) を参照してください。
SQL Server 2000 リソース キット (http://www.microsoft.com/japan/sql/techinfo/reskit/) の「第14章 データセンター向けの可用性：施設、要員、オペレーション」には、SQL Server 上に構築されるデータ ホスティング インフラストラクチャの運用に必要な、人員計画とプロセス計画の概要が記載されています。
SQL Server による SQL Server データベース管理の詳細については、http://www.microsoft.com/downloads/details.aspx?familyid=f0d03472-5e6c-459e-a6d8-6745a729c3c9&languageid=f49e8428-7071-4979-8a67-3cffcb0c2524&displaylang=en で提供されている SQL Server Web Data Administrator サンプルを参照してください。このサンプルは、SQL Server Enterprise Manager MMC スナップインを使用せずに SQL Server でデータベースとセキュリティ設定を管理するために、SQL-DMO オブジェクトを使用する方法を示しています。
このガイドについて
共有 Web ホスティング環境において ASP.NET に対して完全な信頼を実装することは、一般的にはお勧めしていません。ASP.NET のセキュリティに関する詳細については、「信頼レベル」を参照してください。
電子メール ホスティング
Windows Server 2003 は、サービス プロバイダがユーザーのあらゆるメッセージング ニーズに対応できるように、すべての電子メール機能を備えています。ユーザーは POP3 (Post Office Protocol Version 3) を使用して、メールボックスにアクセスできます。サーバーとのメッセージの送受信には SMTP (簡易メール転送プロトコル) を使用します。どちらのプロトコルの実装も、Request for Comments (RFC) に完全に準拠しています。
電子メール ホスティングの概要
ここでは、Windows Server 2003 を使用して、メッセージ ホスティング インフラストラクチャを設計、構築、構成するために必要な背景と順を追った手順について説明します。
· サーバー ハードウェアの選択
· POP3 サービスの構成
· ユーザーのプロビジョニング
· SMTP の構成
· メールボックス クォータの適用
· DNS の構成
· ファイアウォールの構成
· 認証方法の選択
· 展開方法の検証
· ユーザーのプロビジョニングの自動化
ここでは、MAIL01 という名前のサーバーを設定する手順を説明します。Fabrikam はお客様ドメイン contoso.com をホスティングするサービス プロバイダです。展開を検証する目的で、poptest という名前の 1 人のユーザーをプロビジョニングします。
ネットワークの概要
図 10.1 に、Windows Server 2003 電子メール サービスのホスティングについて、このセクションで使用する構成と設定を示します。この例は、Windows Server 2003 での電子メール サービスのホスティングに使用できる様々なネットワーク構成のうちの 1 つです。その他の可能なソリューションについては、「Microsoft Solution for Windows-based Hosting」の「Microsoft Solution for Hosted Exchange 2003」を参照してください。
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図 10.1: 集中管理の共有 Web ホスティング インフラストラクチャにおける電子メール サーバー
ホスティング環境を計画する際は、電子メール サービスをホスティングするハードウェアに投資する前に、次の点について考慮します。
· 必要な総ストレージ容量
· ドライブのセットアップと構成
· ネットワーク接続とセキュリティ
· プロセッサ速度
· サーバーのメモリ
組織に必要な総ストレージ容量の見積もりには、ユーザーのメールボックスに対する十分な容量の割り当てが必要です。例えば、それぞれ 10 MB のメールボックスを持つ 5,000 のユーザーをホスティングする場合、少なくとも 50 GB のストレージ容量が必要になります。
RAID (Redundant Array of Independent Disks) を使用する場合は、5,000 ユーザーをホスティングするために、50 GB を超える容量を割り当てる必要があります。これは、システム ファイルとメールボックスのストレージを分離するために、ホスティング サーバーに複数の論理ドライブが必要なためです。オペレーティング システムとプログラム ファイル用に RAID1 アレイ、メールボックス ストレージ用に別のアレイを備えた構成を使用することをお勧めします。
サーバーのセキュリティを強化するには、コンピュータをデュアル ホーム構成にする必要があります。パブリック側のインターフェイスでは必要な POP3 および SMTP トラフィックを許可し、プライベート インターフェイスでは管理者または代理人がサーバーを管理します。外部インターフェイスでは、最小限のプロトコルのみを公開します。例えば、Microsoft ネットワーク用ファイルとプリンタ共有は無効にする必要があります (これは既定ですべてのインターフェイスに対して有効になっています)。無効にするサービスの詳細については、「外部 DNS サーバーの強化」を参照してください。
プロセッサ速度とメモリ容量は、電子メール ホスティング サービスのパフォーマンスに影響を与えます。必要なハードウェアを決定する最適な方法は、予想されるワークロードを概算することによって、使用予定のサーバーのストレス テストを実行することです。計画された構成をテストしてからシステムの運用を開始することで、お客様に影響を及ぼす前にボトルネックを修正できます。
ソフトウェア要件
既定で、Windows Server 2003 のインストール時に電子メール サービスはインストールされません。
電子メール サービスのインストール
電子メール サービスは元の Windows Server 2003 メディアからインストールする必要があります。以下の手順を開始する前に、インストール メディアが手元にあることを確認してください。
電子メール サービスをインストールするには、次の手順を実行します。
1. タスクバーの [スタート] ボタンをクリックし、[コントロール パネル] をクリックします。
2. [プログラムの追加と削除] をクリックします。
3. [Windows コンポーネントの追加と削除] をクリックします。
4. [コンポーネント] 一覧の [電子メール サービス] を選択します。
5. [次へ] をクリックし、[完了] をクリックします。
インストール プロセスにより、POP3 サービスと SMTP サービス (まだインストールされていない場合) がインストールされます。POP3 サービスのスタートアップの種類は最初 [手動] に設定されていますが、最初のドメインを作成すると [自動] に変更されます。
計画時の考慮事項
電子メール サービスを展開する前に、いくつかの重要な決定を行う必要があります。
· クライアント認証方法 - ホスティング電子メール サービスに対するユーザーの認証方法
· リスニング サーバー ポート - POP3 要求をリッスンするポート
· メールボックス ストアの場所 - メールボックス ファイルに使用するストレージの種類
クライアント認証
Windows Server 2003 電子メール サービスを使用する場合、3 つの認証方法から 1 つを選択できます。表 10.1 に、使用できる認証オプションの概要と、それぞれの長所および短所を示します。
セキュリティで保護されたパスワード認証 (SPA) では、Windows 統合認証 (NTLM) セキュリティ機構を使用し、クライアントとサーバーの間でユーザーの資格情報の代わりに暗号化されたハッシュを送信します。これにより、ユーザーの資格情報を暗号化せずにネットワークに送る基本クリア テキスト認証よりも、高いレベルのセキュリティが実現されます。
Authenticated Post Office Protocol (APOP) は POP3 セッションの代替認証方法であり、発信元認証とリプレイ攻撃に対する保護を提供しますが、ネットワーク経由でパスワードをクリア テキストで送信することはありません。
表 10.1: 電子メール ユーザーの認証オプション
	認証方法
	利点
	欠点

	ローカル Windows アカウント
	サーバーは Active Directory ドメインのメンバである必要がない

アカウントがローカルに保存されるため、少数のアカウントをホスティングする場合に、管理が容易である

SPA クライアント認証のサポート 
	複数のドメインもサポートできるが、ドメイン全体でユーザー名を一意にする必要がある 

	Active Directory 統合
	Active Directory の機能を利用できる

SPA クライアント認証のサポート 
	複数のドメインのホスト時に Active Directory 内で名前の競合が発生する可能性がある 

	暗号化パスワード ファイル
	Active Directory またはローカル ユーザー アカウントに依存しない。拡張が容易

APOP クライアント認証のサポート  
	ドメイン内の複数のメールボックスに同じユーザー名を割り当てできない

SPA のサポートなし

SMTP サービスは認証にパスワード ファイルを使用できない 


メールボックス ストアの場所
メールボックスは専用のボリュームに置く必要があります。パフォーマンスの最適化のため、メールボックス ストアは、専用の RAID コントローラに接続された専用の RAID1 または RAID1+0 ディスク上に格納することを考慮します。メールボックス ストアを専用のボリュームに配置することで、Windows Server 2003 のクォータの管理を有効にすることができます。このサービスを有効にすると、ユーザーのメールボックスが、指定した記憶域のしきい値を超えないようにすることができます。
リスニング サーバー ポート
リスニング サーバー ポートは、サーバーが POP3 クライアント要求のリッスンに使用するポート番号です。既定では、このポートは POP3 RFC 標準の 110 に設定されます。ファイアウォールの制限により別のポートが指定されていない限り、ほとんどの場合はこの番号を使用します。
電子メール サーバーの構成
ここでは、Windows Server 2003 サービスを展開する際に実行する手順を順を追って説明します。
· POP3 サービスの構成
· 電子メール ドメインの構成
· 電子メール アカウントのプロビジョニング
· メールボックス制限の適用
このガイドの手順では、クライアント認証にローカル Windows アカウントを使用しています。そのため、この展開手順は Active Directory に依存しません。ホストされる電子メール サービスに Active Directory 統合クライアント認証を使用する方法については、「Microsoft Solution for Windows-based Hosting」の「Microsoft Solution for Hosted Exchange 2003」を参照してください。
POP3 サービスの構成
ここでは、認証にローカル Windows アカウントを使用し、サーバー リスニング ポートを確認して、メールボックス ストアの場所を指定し、POP3 サービスを構成します。
POP3 サービスを構成するには、次の操作を行います。
1. タスクバーの [スタート] ボタンをクリックし、[管理ツール] を展開して、[POP3 サービス] をクリックします。
2. [MAIL01] をクリックし、[サーバーのプロパティ] をクリックします。
3. [認証方法] の [ローカル Windows アカウント] をクリックします。
4. (オプション) [サーバー ポート] の既定値 110 が適切でない場合は、新しい値を入力します。
5. [参照] をクリックして、[ルート メール ディレクトリ] の場所を選択します (これがメールボックス ストアの場所です)。
6. (オプション) [ログ レベル] の新しい値を選択します。
7. (オプション) [すべてのクライアント接続にセキュリティで保護されたパスワード認証 (SPA) を要求] を選択します。この設定により、パスワードがクリア テキストで送信されなくなります。
8. (オプション) [新しいメールボックスに関連したユーザーを常に作成] がオフになっている場合は、オンにします。この設定により、新しいメールボックスを作成するたびに新しいユーザーが作成されるため、ユーザーの管理が容易になります。
9. [OK] をクリックします。
電子メール ドメインの構成
Windows Server 2003 POP3 サービスでは、1 台のサーバー上で複数のドメイン名前空間をホストできます。例えば、MAIL01 はドメイン contoso.com とドメイン fabricam.com にメッセージング サービスを提供できます。各ドメイン名前空間は個別に構成する必要があります。ここでは、contoso.com をお客様のドメインとします。
以下の手順に従って、contoso.com の電子メール名前空間を構成します。
電子メール ドメインを構成するには、次の手順を実行します。
1. タスク バーの [スタート] ボタンをクリックし、[管理ツール] を展開して、[POP3 サービス] をクリックします。
2. [MAIL01] をクリックし、[新しいドメイン] をクリックします。
3. [ドメインの追加] ダイアログで、[ドメイン名] に完全修飾ドメイン名「contoso.com」と入力します。
4. [OK] をクリックします。
電子メール アカウントのプロビジョニング
電子メール サーバーとドメインを構成したら、ユーザーのプロビジョニングに取りかかることができます。以下の手順に従って、ユーザー poptest をセットアップします。このユーザーは、ローカル管理の電子メール サービスの展開の検証に使用できます。ここでは、contoso.com をお客様のドメインとします。
注 : このメールボックスのユーザーを自動的に作成しない場合は、この手順を開始する前にユーザーを作成しておきます。
電子メール アカウントをプロビジョニングするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[管理ツール] を展開して、[POP3 サービス] をクリックします。
2. [MAIL01] を展開し、[Contoso.com] をクリックします。
3. [メールボックスの追加] をクリックします。
4. [メールボックスの追加] ボックスで、[メールボックス名] に「poptest」と入力します。
5. [OK] をクリックします。
メールボックス制限の適用
「メールボックス ストアの場所」で説明するように、メールボックスの格納領域に専用ボリュームを使用している場合、次の操作を行って、ユーザーのメールボックスにサイズのしきい値を適用できます。
メールボックスの制限を有効にするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[管理ツール] を展開して、[コンピュータの管理] をクリックします。
2. [ディスクの管理] をクリックします。
3. 専用のメールボックス ボリュームを右クリックし、[プロパティ] をクリックします。
4. [クォータ] タブをクリックして、[クォータの管理を有効にする] チェック ボックスをオンにします。
5. [クォータ制限を超過したユーザーのディスク割り当てを拒否する] チェック ボックスをオンにします。
6. [ディスク領域を制限する] ボックスに、最大サイズを入力して、リスト ボックスから適切な単位を選択します。
7. [警告レベルの設定] ボックスに、警告を発行するサイズを入力し、リスト ボックスから適切な単位を選択します。これによって、イベント ログに、ユーザーがクォータを超過しているか、まもなく超過することを通知する警告が発行されます。
8. 1 台のサーバー上でホストされるすべての電子メール ドメインに対して、この手順を繰り返す必要があります。こうした制限は、ボリューム レベルでのみ適用できるため、各ドメインのメールボックスはそれぞれ個別のボリューム上に置く必要があります。
SMTP ドメインの構成
ユーザーは POP3 サービスを使用して、メールボックスに格納された電子メールにアクセスしますが、サーバーと送受信する電子メールには SMTP が使用されます。SMTP ドメインは、電子メール ドメインの作成時に自動的に作成されます。ここでは、contoso.com をお客様のドメインとします。
電子メール サーバーの構成の手順を完了すると、インターネット インフォメーション サービス (IIS) マネージャを開くことができます。[既定の SMTP 仮想サーバー] の下の [ドメイン] をクリックすると、ドメイン名の下に contoso.com が表示されます。これは、contoso.com ドメインを MAIL01 に追加した際に作成された既定の SMTP サービスです。
SMTP サービスを使用する前に、次のような追加の構成を行う必要があります。
· メッセージ制限の構成
· メッセージ配信エラーの処理の設定
· SMTP サービスのロック ダウン
メッセージ制限の構成
ユーザーが送受信できるメッセージのサイズを制限することによって、パフォーマンスの低下を防ぐことができます。
SMTP メッセージ制限を変更するには、次の操作を行います。
1. タスクバーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[インターネット インフォメーション サービス (IIS) マネージャ] をクリックします。
2. 「contoso.com ドメインをホスティングする SMTP 仮想サーバーを右クリックし、[プロパティ] をクリックします。
3. [メッセージ] タブをクリックし、展開の必要に応じて値を調整します。
· メッセージ サイズの制限値 : この値は、送受信ともに SMTP サーバーが受け付ける最大メッセージ サイズを指定します。選択するサイズは、サーバー ハードウェアの堅牢性やユーザーのメールボックスに適用されたクォータ制限を反映した値である必要があります。
· セッション サイズの制限値 : この値は、1 人のユーザーが 1 回のセッションで送信可能なデータの総量を制限し、サーバー リソースの独占を防止します。
· 接続ごとのメッセージの制限数 : この値を設定することによって、ユーザーが一度に大量のメッセージを送信できないようにします。
· メッセージごとの受信者の制限数 : この値によって、ユーザーが 1 通のメッセージを多数の受信者に送信できないようにします。サーバーの負荷という点において、1 通のメッセージを多数の受信者宛に送信することは、多数のメッセージを 1 人の受信者宛に送信することと同じです。
メッセージ配信エラーの処理
ここでは、contoso.com をお客様のドメインとします。
メッセージ配信エラーの処理は、contoso.com プロパティ シートの [配信] タブで使用可能な設定によって制御します。配信エラーのほとんどの状況は、既定値で十分に対応できます。しかし、大量のメッセージが失敗したことによる電子メール サービスのパフォーマンスの低下を避けるために、値を小さくした方がよい場合もあります。
SMTP サービスのセキュリティの強化
ここでは、contoso.com をお客様のドメインとします。
メッセージのリレーとは、外部ドメインからのメッセージを、ホスティングドメインを経由して送信することです。既定では、Windows Server 2003 の SMTP サービスは、送信元クライアントの認証なしでは電子メールのリレーを許可しません。これにより、SMTP サービスが悪意のあるユーザーによって、第三者中継として利用されることを防ぎます。例えば、fabricam.com のユーザーはメッセージのリレーに contoso.com を使用できません。
以下の手順では、contoso.com の SMTP サービスのセキュリティを強化する方法について説明します。
基本認証メカニズムを有効にするには、次の操作を行います。
1. タスクバーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[インターネット インフォメーション サービス (IIS) マネージャ] をクリックします。
2. contoso.com ドメインをホスティングする SMTP 仮想サーバーを右クリックし、[プロパティ] をクリックします。
3. [アクセス] タブをクリックし、[認証] をクリックします。
4. [匿名アクセス] チェック ボックスがオンになっていることを確認し、[基本認証] チェック ボックスをオンにします。オンにしていない場合、外部のドメインはホスティングユーザーにメッセージを配信することができません。
5. (オプション) [TLS 暗号化を要求する] チェック ボックスをオンにします。この設定により、パスワードがクリア テキストで送信されなくなります。
注 : これらの設定は SMTP 仮想サーバー レベルで適用され、ネストしたすべての SMTP ドメインに影響を与えます。追加の SMTP 仮想サーバーを作成し、異なる SMTP 設定を必要とする他のドメインをホスティングすることもできます。これにより、複数のドメインをホスティングする場合の柔軟性が高まります。
DNS の構成
ここでは、contoso.com をお客様のドメインとします。
メッセージを送信するためには、電子メール サーバーは DNS サーバーにアクセスして名前参照を完了する必要があります。DNS 参照に個別のサーバーを使用する代わりに、電子メール サーバーで DNS を有効にする場合は、ファイアウォールで追加のポートを開く必要があります。
ホストされるドメインの DNS ゾーン ファイルに、適切な DNS レコードが追加されている必要があります。例えば、外部のユーザーが contoso.com でホストされるメールボックスに電子メールを送信するためには、contoso.com DNS ゾーンに次のレコードが存在している必要があります。
· 電子メール サーバーのパブリック IP アドレスを指す A レコード 

· 上記の A レコードを指す MX レコード 

ほとんどのサービス プロバイダでは、ホストされるドメインのルート名前空間に追加の名前空間を付加し、将来の変更や拡張に備えて柔軟性を高めています。
例えば、DNS で次の 2 つの A レコードを含むように、contoso.com ホスト ドメインを構成します。
· SMTP サービス用のレコード (smtp.contoso.com)

· POP3 サービス用のレコード (pop.contoso.com)

この場合、MX レコードは smtp.contoso.com の A レコードを指し示し、外部のユーザーが contoso.com メールボックスに電子メールを送信できるようにします。
contoso.com の例では、表 10.2 に示すレコードを contoso.com DNS ゾーンに追加して、リモート ドメインから電子メールが正しく配信されるようにします。
表 10.2: MX レコードのサンプル データ
	レコードの種類
	名前
	データ

	Host (A)
	pop
	電子メール サーバーのパブリック IP アドレス

	Host (A)
	smtp
	電子メール サーバーのパブリック IP アドレス
	

	Mail Exchanger (MX)
	contoso.com
	[10] smtp.contoso.com


Windows Server 2003 に組み込まれたツール Nslookup を使用して、次の手順を実行できます。
· ローカルおよびリモート ゾーンの DNS 構成を判断する。
· 構成上の問題の識別に役立てる。
· 構成の詳細の検証に使用する。
このツールの詳細については、「[NT] NSlookup.exe の使用方法」 (http://support.microsoft.com/default.aspx?scid=kb;ja;200525) を参照してください。
ファイアウォールの構成
セキュリティ上のベスト プラクティスとして、境界ネットワーク内に存在し外部と接するサーバーは、ファイアウォールによって保護します。ファイアウォールの実装は、複雑さ、構成、効果の点において様々ですが、使用する特定のファイアウォールに関係なく、特定のポートを開き、構成された電子メール サーバーで電子メールを送受信できるようにする必要があります。
表 10.3 に、ホスティング環境で Windows Server 2003 電子メール サービスに必要なポートの概要を示します。これらのポートは、サーバー上で外部と接するインタフェースでのみ開いている必要があります。
表 10.3: 電子メール サービスのホストに必要なポート
	ポート
	機能

	110 (TCP)
	POP3

	25 (TCP)
	SMTP

	465 (TCP) (オプション)
	SMTP over SSL (TLS (Transport Layer Security) と呼ばれるインバンド セキュリティ サブシステムを使用し、SMTP サーバーへのコンピュータ証明書のインストールが必要)

	53 (UDP/TCP) (オプション)
	DNS 参照 (DNS サービスが存在する場所による)

	995 (TCP)
	POP3 over SSL (サーバーへのコンピュータ証明書のインストールが必要)


構成の検証
以下の手順では、コマンド ライン ツールを使用して、POP3 および SMTP サービスが正しく構成されているかをテストする方法について説明します。
プロビジョニングされたメールボックスへのメッセージの送信
以下の手順に従って、ローカル telnet 接続により、poptest にメッセージを送信します。
プロビジョニングされたメールボックスにメッセージを送信するには、次の操作を行います。
注 : 以下の手順では、認証されていないユーザー (tester@fabricam.com) が contoso.com ドメインに電子メールを送信する場合について説明します。ドメインはローカルにホスティングため、サーバーはこれを電子メールのリレー状況とは見なしません。このため、認証は不要であり処理は成功します。
1. タスク バーの [スタート] をクリックし、[ファイル名を指定して実行] をクリックします。次に、[名前] ボックスに「cmd」と入力し、[OK] をクリックします。
2. コマンド プロンプトで次のコマンドを入力し、ローカル SMTP サービスとのセッションを開始します。
telnet localhost 25

次の応答が表示されます。
220 email.contoso.com Microsoft ESMTP MAILService, Version: 6.0.3790.1133 ready at  Mon, 10 Dec 200300:09:45-0800
3. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
HELO fabricam.com
次の応答が表示されます。
250 email Hello [202.20.1.21]
4. 次のコマンドを入力して送信者を特定し、Enter キーを押します。
MAIL FROM: <tester@fabricam.com>
次の応答が表示されます。
250 2.1.0 tester@fabricam.com. .. . Sender OK
5. 次のコマンドを入力してメッセージ受信者を指定し、Enter キーを押します。
RCPT TO: <poptest@contoso.com>
次の応答が表示されます。
250 2.1.5 poptest@contoso.com
6. 次のコマンドを入力して Enter キーを押すと、SMTP サービスがメッセージ データを受け入れる状態になります。
DATA
次の応答が表示されます。
354 Start mail input; end with <CRLF>.<CRLF>
7. メッセージの件名を入力し、Enter キーを 2 回押します ("This is a test message" のような件名を使用することをお勧めします)。
8. メッセージの本文に "Hello world!" などと入力し、Enter キーを押します。
9. ピリオド (.) を入力して、Enter キーを押します。
次の応答が表示されます。
250 2.6.0 <EMAILqCob0zoDhAp3vh00000001@email> Queued mail for delivery
注 : 応答例の "<EMAIL" に続く識別子はメッセージ GUID です。この値は、電子メール サーバーから送信されるメッセージごとに異なります。
10. 接続を閉じるには、次のコマンドを入力し、Enter キーを押します。
QUIT
次の応答が表示されます。
221 2.0.0 email Service closing transmission channel
ホストへの接続が切断されます。
プロビジョニングされたメールボックスでテスト メッセージが受信されたことを確認するには、次の操作を行います。
1. タスク バーの [スタート] をクリックし、[ファイル名を指定して実行] をクリックします。次に、[名前] ボックスに「cmd」と入力し、[OK] をクリックします。
2. コマンド プロンプトで次のコマンドを入力し、ローカル POP3 サービスとのセッションを開始します。
telnet localhost 110
次の応答が表示されます。
+OK Microsoft Windows POP3 Service Version 1.0 <10446851@email> ready. 

3. 認証プロセスを開始するには、次のコマンドを入力し、Enter キーを押します。
USER poptest@contoso.com
次の応答が表示されます。
+OK
4. このアカウントに対して設定したパスワードを入力して、アカウント資格情報を渡します。
PASS Y9!vb03&qW
次の応答が表示されます。
+OK User successfully logged on
5. サーバーにメッセージが存在するかどうかを確認するには、次のコマンドを入力し、Enter キーを押します。
STAT
次の応答が表示されます。
+OK 1 406
この応答例では、1 はこのメールボックスに存在するメッセージ数を示し、406 はこのメールボックスに格納されているメッセージの合計サイズをバイト数で表します。
6. セッションを終了するには、次のコマンドを入力し、Enter キーを押します。
QUIT
次の応答が表示されます。
+OK Microsoft Windows POP3 Service Version 1.0 <10446851@email> signing off. 

ホストへの接続が切断されます。
電子メール サーバーの自動化
コマンド ライン ツールを使用して、繰り返しの多い管理作業を自動化するスクリプトを作成できます。ここでは 2 つのサンプル スクリプトの概要を示し、この方法でスクリプトを使用する方法について説明します。
メールボックスの自動管理
バッチ ファイル popshell.bat では、コマンド ライン ツール winpop.exe で使用できる多くの関数が使われています。このバッチ ファイルを使用して、必要な値を入力し、目的の操作を選択します。このように、引数やコマンド ラインのプロンプトを通じて、メールボックスを追加または削除したりユーザーのパスワードを変更したりするために必要なデータを入力できます。同様の結果を得るために GUI インターフェイスの手順を繰り返す必要はありません。
popshell.bat

REM******************************************************************

REM このコードおよび情報は、何等保障もない
REM 現状有姿のままで提供されるものであり、
REM マイクロソフトは、商品性、特定目的に対する適合性、
REM および権利侵害の不存在、その他について、明示であると
REM 黙示であるとを問わず、一切保証をするものではありません。
REM

REM Copyright @ 2003  Microsoft Corporation. All rights reserved.  

REM******************************************************************

@echo off

echo. 

echo Utility to manage POPserver

echo Valid operations:

echo                 Add mailbox   -      a

echo                 Delete mailbox       -      d

echo                 Change password -    p

echo. 

if "%5"=="" goto ALT_ENTER

REM 環境変数のセットアップ
set winispUsername=%1

set mailboxName=%2

set password=%3

set operation=%4

set domainName=%5

goto SKIP_ALT_ENTER

:ALT_ENTER

REM ユーザーの入力の要求
set /p winispUsername=WinISP Username:

set /p mailboxName=Mailbox name:

set /p password=Password:

set /p operation=Operation (Add, Delete, Changpass):

set /p domainName=Domain name:

:SKIP_ALT_ENTER

REM *** 新しい POP ユーザーの追加 ***

if "%operation%"=="a" (

                     echo Adding POPUser. . . 

                     winpop add %mailboxName%@%domainName% /createuser %password%

                     echo Errorlevel: %errorlevel%

                     echo Done. 

                     goto END

                     )

REM *** POP ユーザーの削除 ***

if "%operation%"=="d" (

                     echo Deleting POPUser. . . 

                     winpop del%mailboxName%@%domainName% /deleteuser

                     echo Errorlevel: %errorlevel%

                     echo Done. 

                     goto END

                     )

REM *** パスワードの変更 ***

if "%operation%"=="p" (

                     echo Changing password for mailbox %mailboxName%. . . 

                     winpop changepwd %mailboxName%@%domainName%

                     echo Errorlevel: %errorlevel%

                     echo Done. 

                     goto END

                     )

:END

if "%5"=="" pause

自動化されたユーザーのプロビジョニング
バッチ ファイル popro.bat を使用して、ユーザー アカウントのプロビジョニングを自動化できます。このスクリプトは、新しいアカウントそれぞれのパスワードを生成し、アカウントのプロビジョニングが完了すると、ログインに必要なすべての情報をユーザーに送信します。さらに、ホスト ドメインのポストマスタ アカウントに対して、新しくプロビジョニングされたアカウントに関するメッセージを記録として送ります。
2 つのヘルパー プログラム pass.vbs と cmdmail.vbs が popro.bat のユーザー アカウントのプロビジョニングを助けます。Pass.vbs はアカウントのパスワードをランダムに生成します。Cmdmail.vbs は、確認メッセージおよび記録メッセージを送信するコマンドライン電子メール プログラムです。
注 : これら 3 つのすべてのツール (popro.bat、pass.vbs、cmdmail.vbs) は、ホスト サーバー上の同じディレクトリに置く必要があります。ただし、これらのファイルはそれぞれの環境に合わせてカスタマイズできます。
Popro.bat

REM******************************************************************

REM このコードおよび情報は、何等保障もない
REM 現状有姿のままで提供されるものであり、
REM マイクロソフトは、商品性、特定目的に対する適合性、
REM および権利侵害の不存在、その他について、明示であると
REM 黙示であるとを問わず、一切保証をするものではありません。
REM

REM Copyright @ 2003  Microsoft Corporation. All rights reserved.  

REM******************************************************************

@echo off

echo. 

setlocal enabledelayedexpansion

REM ***                          ***

REM *** 電子メール ユーザーのプロビジョニング ***

REM ***                          ***

if "%4"=="" goto ALT_ENTER

REM 環境変数のセットアップ
set popUsername=%1

set domainName=%2

set altAddress=%3

set mailon=%4

goto SKIP_ALT_ENTER

:ALT_ENTER

REM ユーザーの入力の取得
set /p popUsername=Pop Username:

set /p domainName=Domain Name:

set /p altAddress=Current email:

set /p mailon=Mailon (y/n):

:SKIP_ALT_ENTER

REM パスワード スクリプト用の tempfile の定義
set password_tempfile=passtemp. tmp

REM *** パスワードの設定 ***

REM Pass.vbs スクリプトを実行してランダム パスワードを生成 (現在は 8 バイト長だが、スクリプトで簡単に変更可能)

cscript //NOLOGO pass.vbs > %password_tempfile%

REM tempfile を読み取り、パスワードを抽出
for /f %%i in (%password_tempfile%) do set password=%%i

set password=%password%1

echo Password: %password%

del%password_tempfile%

REM *** 新しい POP ユーザーの追加 ***

echo Adding POPUser. . . 

winpop add %popUsername%@%domainName% /createuser %password%

echo Errorlevel: %errorlevel%

if NOT %errorlevel%==0 goto END

echo Done. 

REM ****************** メール セクション ************************

if NOT "%mailon%"=="y"     goto skip_mail

echo Sending mail. . . 

REM ここで電子メールのプロパティを設定
set Contact1=postmaster@%domainName%

set from=postmaster@%domainName%

set subject="Windows Server 2003 E-Mail Services"

set to1=%altAddress%

set to2=%Contact1%

set smarthost=localhost

REM *** 本文を引用符で囲み、変数以外のすべてのパーセント記号を 2 つのパーセントを使用してエスケープする必要があります
set body1="<p><font face=Arial>Your <b>Windows Server 2003 E-Mail Services</b> request has been fulfilled for POPusername: <span style="color:red"><b>%popUsername%</b></span>. </p><p>Please use the following information to access your account:<br><br><b>Username: </b><span style="color:green"><b>%popUsername%@%domainName%</b></span><i><font size="2"> (if using SPA just use <font color="green"><b>%popUsername%</b></font>)</font></i></b><br><b>Password: </b><span style="color:green"><b>%password%</b></span><br><b>Email address: </b><span style="color:green"><b>%popUsername%@%domainName%</b></span><br><b>POPServer:</b> <span style="color:green"><b>pop. %domainName%</b></span><br><b>SMTP Server: </b><span style="color:green"><b>smtp. %domainName%</b></span></p><p><b>NOTE:</b> You must authenticate against the SMTP server to send mail. In Outlook Express, this is done by checking the <b>&#39;My server requires authentication&#39;</b> in the &#39;Outgoing Server&#39; section of your mail account properties. In addition, the username you use to authenticate with against the SMTP server must only be your POPusername (without <span style="color:green"><b>@%domainName%</b></span>). </font></p>"

set body2="<p>The requested <b>Windows Server 2003 E-Mail Services</b> have been provisioned for POPusername: <span style='color:green'><b>%popUsername%</b></span>. A confirmation email has been sent to <span style='color:green'><b>%popUsername%@%domainName%</b></span> and to <span style='color:green'><b>%altAddress%</b></span>. </font></p>"

cmdmail.vbs -t %to1% -f %from% -s %subject% -b %body1% -m %smarthost%

cmdmail.vbs -t %to2% -f %from% -s %subject% -b %body2% -m %smarthost%

echo Done sending mail. 

:skip_mail

REM **********************************************************

:END

if "%4"=="" pause

endlocal
Pass.vbs
'*********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2003  Microsoft Corporation. All rights reserved.  

'********************************************************************

Dim strPassword

Dim iChrCode

Const iLength = 8

' 縮小文字セットから、パスの先頭の文字を生成
      iChrCode = Int((89 - 64 + 1) * Rnd + 65)

      strPassword = Chr(iChrCode)

For i = 1 To iLength - 1

      Randomize

      iChrCode = Int((32 * Rnd) + 1) + 89

      strPassword = strPassword & Chr(iChrCode)

Next

WScript. Echo strPassword

iChrCode = 0

strPassword = ""
Cmdmail.vbs

'********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2003  Microsoft Corporation. All rights reserved.  

'********************************************************************

' リモート メール サーバーを使用するように変更
Option Explicit

'On Error Resume Next
Dim iMsg

Dim iConf

Dim Flds

Dim strHTML

Dim oArgs

Dim ArgNum

Dim strTo

Dim strFrom

Dim strSubject

Dim strBody

Dim strFormat

Dim strSmartHost

Set oArgs = WScript. Arguments

ArgNum = 0

While ArgNum < oArgs. Count

      Select Case LCase(oArgs(ArgNum))

            Case "-to","-t":

                  ArgNum = ArgNum + 1

                  strTo = oArgs(ArgNum)

            Case "-from","-f":

                  ArgNum = ArgNum + 1

                  strFrom = oArgs(ArgNum)

            Case "-subject","-s":

                  ArgNum = ArgNum + 1

                  strSubject = oArgs(ArgNum)

            Case "-body","-b":

                  ArgNum = ArgNum + 1

                  strBody = oArgs(ArgNum)

            Case "-mail","-m":

                  ArgNum = ArgNum + 1

                  strSmartHost = oArgs(ArgNum)

            Case "-html","-h":

                  ArgNum = ArgNum + 1

                  strFormat = oArgs(ArgNum)

            Case "-help","-?":

                  Call DisplayUsage

            Case Else:

                  Call DisplayUsage

      End Select
      ArgNum = ArgNum + 1

Wend
If oArgs. Count=0 Or strTo="" Or strFrom="" Or strSubject="" Or strBody="" or strSmartHost="" Then

      Call DisplayUsage

Else        

      Const cdoSendUsingPort = 2

      set iMsg = CreateObject("CDO. Message")

      set iConf = CreateObject("CDO. Configuration")

      Set Flds = iConf. Fields

      With Flds

            . Item("http://schemas. microsoft.com/cdo/configuration/smtpconnectiontimeout") = 10

            . Item("http://schemas. microsoft.com/cdo/configuration/sendusing") = cdoSendUsingPort

            . Item("http://schemas. microsoft.com/cdo/configuration/smtpserver") = strSmartHost

            . Item("http://schemas. microsoft.com/cdo/configuration/smtpauthenticate") = 2'cdoNTLM
            . Update

      End With
      strHTML = "<HTML>"

      strHTML = strHTML & "<HEAD>"

      strHTML = strHTML & "<BODY>"

      strHTML = strHTML & "<span style='font-size:10. 0pt;font-family:Arial'>"

      strHTML = strHTML & strBody

      strHTML = strHTML & "</span>"

      strHTML = strHTML & "</BODY>"

      strHTML = strHTML & "</HTML>"

      With iMsg

            Set . Configuration = iConf

            . To = strTo

            . From = strFrom

            . Subject = strSubject

            If strFormat="" Then
                  . HTMLBody = strBody

            Else
                  . HTMLBody = strHTML

            End If
            . Send

      End With
      Set iMsg = Nothing
      Set iConf = Nothing
      Set Flds = Nothing
      Set strHTML = Nothing
      Set oArgs = Nothing
      Set ArgNum = Nothing
      Set strTo = Nothing
      Set strFrom = Nothing
      Set strSubject = Nothing
      Set strBody = Nothing
      Set strFormat = Nothing
      Set strSmartHost = Nothing
End If
Sub DisplayUsage

      WScript. Echo "Cmdmail Usage:" & (Chr(13)) & (Chr(13)) & "cmdmail -t <to address> -f <from address> -s <subject> -b <message body> -m <smart host> -h <html>" & (Chr(13)) & (Chr(13)) & "cmdmail -t (required) -f (required) -s (required) -b (required) -m (required) -h (optional)" & (Chr(13)) & (Chr(13)) & "Dispaly Usage: cmdmail -?"

      WSCript. Quit

End Sub
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
このツールの詳細については、「[NT] NSlookup.exe の使用方法」 (http://support.microsoft.com/default.aspx?scid=kb;ja;200525) を参照してください。
このガイドについて
その他の使用可能な電子メール ホスティング ソリューションについては、「Microsoft Solution for Windows-based Hosting」の「Microsoft Solution for Hosted Exchange 2003」を参照してください。
電子メール ホスティング環境をセキュリティで保護するために無効にするサービスについては、「外部 DNS サーバーの強化」を参照してください。
ホスティング サービスの拡張
ここでは、Windows Server 2003 を基盤とした共有 Web ホスティング展開における、拡張性を向上させる方法について説明します。
共有 Web ホスティングにおける拡張性の概要
1 台のサーバー上で数千のサイトまで拡張する IIS の能力は、サイトでホスティングするコンテンツの種類とサーバー上のアプリケーション プール数に依存します。1 台のサーバー上に配置可能なサイト数は、ビジネス モデルやお客様とのサービス契約によっても左右されます。IIS をワーカー プロセス分離モードで実行している場合に使用できる一般的な ISP のインストール戦略は 2 つあります。
· 静的サイトの共有ホスティング
· 静的サイトと動的サイトが混在する共有ホスティング
静的サイトの共有ホスティング
静的サイトの共有ホスティング戦略は、1 台のサーバー上で多数の静的サイトをひとまとめにして扱うものです。これら静的サイトは一般に、個人用ホーム ページまたは毎日のトラフィック量がきわめて少ない商用ページであり、パフォーマンスや拡張性はほとんど問題になりません。サーバーをプロビジョニングする前に、以下の点を考慮します。
· スクリプトやバッチ ファイルを使用して IIS を管理する - 数千の新規サイトをプロビジョニングしたりサイトを構成したりする作業に、IIS マネージャを使用することは非常に非効率です。サーバーで数千のサイトをホスティングすると、IIS マネージャの UI がメタベースから構成データを読み取るため、更新に数分かかることがあります。スクリプトは、このような繰り返し作業を大幅に簡略化し、オフライン処理とバッチ処理を可能にします。
· 論理フォルダ構造を作成する - ドメイン/ユーザー名など、論理フォルダ構造を使用すると、それらの構成変更が必要な場合に、管理者がサイトを見つける際の負担が軽減します。
· ホスト ヘッダーを使用して 1 台のサーバー上に複数のサイトを作成する - 昨今、静的 IP アドレスは不足しており、数千もの静的 IP アドレスを取得することは不可能と考えられます。静的 IP アドレスは、SSL が必要なサイトにのみ必要です。さらに、静的 IP アドレスにはパフォーマンス オーバーヘッドがあります。World Wide Web 発行サービスでは、一意の IP アドレスによって識別されるすべてのサイトのエンドポイントを管理する必要があるため、静的 IP アドレスは非ページ プールのメモリを消費します。
· すべての静的サイトを 1 つのアプリケーション プールに配置する - 静的サイトはコードを実行しないため、本当に静的サイトであれば、アプリケーション プールが壊れるリスクはほぼ皆無です。静的サイトを 1 つのアプリケーション プールに配置することにより、複数のアプリケーション プールで必要となるリソース オーバーヘッドを制限します。また、これによってアプリケーション プールが複数あることにより発生する管理者の負担も軽減されます。
· 同じ匿名ユーザー アカウントですべての静的サイトを実行する - 静的なパブリック Web サイトの場合、匿名ユーザー アカウントで十分なセキュリティが確保されます。ページをクライアントに返す前に、IIS は NTFS ファイルおよびディレクトリのアクセス許可をチェックし、IUSR_computername アカウントがファイルへのアクセスを許可されているかどうかを確認します。アクセスが許可されていない場合、IIS は別の認証方法の使用を試みます。他の認証方法が選択されていない場合は、IIS はブラウザに HTTP 403 アクセス拒否エラー メッセージを返します。
· アプリケーション プールのワーカー プロセスをリサイクルする (オプション) - 定期的なリサイクルが必要な場合は、サイト トラフィックを監視して、定期的なリサイクル スケジュールを決める必要があります。理想的には、午前 3 時などトラフィックの少ない時間帯にワーカー プロセスをリサイクルします。
· 起動時間を監視する - サーバーを頻繁に再起動する必要はないはずですが、再起動した場合は、起動時間を監視する必要があります。1 台の IIS サーバーに数千の Web サイトをホストした場合、メタを基盤としたサイズが増大し、IIS の起動時にメタベースから構成データを読み取るタスクによって、CPU リソースが大量に消費される可能性があります。起動時間は、インストールに新しいサーバーを追加するタイミングを判断するための要素になることがあります。
· パフォーマンスを監視する - サイトをプロビジョニングする際は、サイトのトラフィックとリソースの消費を定期的に監視する必要があります。それにより、システムの拡張方法を確認し、インストールに新しいサーバーを追加するタイミングを事前に判断できます。
· 集中バイナリ ログを有効にする - 集中バイナリ ログは、すべてのログ ファイル データをバイナリ形式で 1 つの集中ファイルに書き込みます。数千もの個別のログ ファイルを作成して書き込みを行う必要がないため、メモリと CPU リソースが節約されます。
· ログ ファイルを複数のディスクに分割する - 集中バイナリ ログを使用しない場合は、ログ ファイルを複数のディスクに分割して、入出力を最小限に抑えます。複数のディスク コントローラで、ログ データを別々のディスクに書き込み、ログ ファイルを複数のディスクに分割すると、入出力が最小限に抑えられ、メモリ リソースを他の用途に回すことができます。
静的サイトと動的サイトが混在する共有ホスティング
静的サイトと動的サイトが混在する共有ホスティング サーバーをセットアップする前に、このガイドの「静的サイトの共有ホスティング」に記載されている推奨事項を確認してください。そのセクションのすべての推奨事項が、以下の戦略にもあてはまります。
お客様ベースによって同じサーバー上で静的サイトと動的サイトを混在してホスティングすることが要求される場合は、次の提案が、サーバーでホスト可能なサイト数とアプリケーション プール数を最大限に増やすために役立ちます。
· 静的コンテンツ サイトと動的コンテンツ サイトを別々のアプリケーション プールに置く - 静的サイトと動的サイトを同じサーバー上でホスティングする必要がある場合は、静的サイトを 1 つのアプリケーション プールに置き、動的サイトを別のアプリケーション プールに置きます。静的サイトと動的サイトを分離することによって、問題のあるアプリケーションが原因で静的コンテンツのアプリケーション プールがクラッシュする可能性が低くなります。
· サイトにコンテンツのクォータを設定する - ビジネス モデルとお客様サービス契約により、コンテンツのクォータ (サイトごとに 200 MB など) が決まります。Windows Server 2003 で使用できるクォータ サービスを使用して、各物理ハード ドライブのプロパティでディスク クォータを設定します。
· リソースを大量に消費するサイトに対してサービス品質機能を有効にする - CPU 監視、帯域幅調整、アイドル タイムアウトなどの機能を使用することにより、1 つのサイトがリソースの大半を消費し、そんために同じサーバー上の他のサイトでエラーが発生することがなくなります。
· サイトごとに一意の匿名ユーザーを 1 構成する - サイトごとに、一意の匿名ユーザーを 1 つ構成して、アクセス許可を持たないサイトのコンテンツにユーザーがアクセスできないようにして、セキュリティをいっそう強化します。
· Service Pack、セキュリティ修正プログラム、修正プログラムを処理するプロセスを開発する - お客様が IIS 6.0 を使用して独自の動的サイトを管理している場合、Service Pack、セキュリティ修正プログラム、および修正プログラムを処理するプロセスを確立し、お客様のシステム ダウンを最小限に抑え、インストールのセキュリティを確保します。Windows Server 2003 では、自動更新のバージョン 1.0 の使用により、パッチの管理が強化されています。次の 3 つのオプションが提供されます。
· 修正プログラムが使用可能になったときに、迅速にその旨を通知する
· 修正プログラムをダウンロードし、使用可能かどうかを通知する
· スケジュールされたインストール (このオプションにより、管理者が指定した時刻に修正プログラムがダウンロードされ、自動的にインストールされます)

· ASP ページをシングルスレッド アパートメント (STA) ではなくマルチスレッド アパートメント (MTA) で実行する - 動的アプリケーションの実行によるメモリと CPU のオーバーヘッド コストが原因で、サーバーはホスト可能なアプリケーション プール数の限界に達します。ASP コンテンツの場合、ASP ページを STA スレッドではなく、MTA スレッドで実行することにより、このアプリケーション プールの制限を緩和できます。ASP はマルチスレッド アパートメントですべてのスレッドを実行できます。COM コンポーネントが主にフリースレッドまたは両方とマークされたスレッドである場合、ASP スレッドを MTA として実行すると、パフォーマンスが大幅に向上する可能性があります。既定では、AspExecuteInMTA メタベース プロパティは 0 に設定されていますが、これは ASP が MTA で実行されないことを示しています。アプリケーション レベルでこのプロパティを 1 に設定し、ASP を MTA で実行できるようにします。
注 : MTA には、インスタンス化できるコンポーネントに関していくつかの制限があります。厳密にアパートメントであるオブジェクトでは、マーシャリングの発生によって STA スレッドが競合する可能性が高くなるため、パフォーマンスが低下することがあります。詳細については、「Understanding and Using COM Threading Models」(英語)
(http://msdn.microsoft.com/library/en-us/dncomg/html/comthreading.asp) を参照してください。
· UseSharedWPDesktopレジストリ キーを変更する - 一意の ID でアプリケーション プールをセットアップしている場合、サーバーのアプリケーションとメモリ リソースによっては、約 60 であるアプリケーション プールの制限に到達することがあります。新しいログオン セッションごとに割り当てられる一部のシステム リソースには限界があります。これは、60 のプロセスを個別のアカウントとして同時に実行できることを意味します。IIS 6.0 では、すべてのパーティ間で 1 つのカプセル化されたユーザー セッションを共有するという代償を払って、これらのプロセスを単一の共有ワークステーションやデスクトップで実行できます。
· アプリケーション プールを 60 以上に拡張し、1 台のデスクトップを共有するには、UseSharedWPDesktop レジストリ キーの DWORD 値を 1 に変更します。このレジストリ キーは、HKLM\System\CurrentControlSet\Services\W3SVC\Parameters\UseSharedWPDesktop にあります。このレジストリ キーを変更すると、アプリケーション プールと同時実行ワーカー プロセスを数百まで拡張できるようになります。
· 同時ワーカー プロセスの最大数を設定する - IIS6/HTTP.SYS アーキテクチャ、および多数のアプリケーション プール間での要求負荷の分散により、IIS は、メモリや CPU リソースの不足なくサーバーが維持できる数を超えたワーカー プロセスを開始しようとすることがあります。DemandStartThreshold メタベース プロパティ (同時プロセス ゲートと呼ばれる) を既定よりも小さい値に設定すると、同時に実行できる IIS ワーカー プロセス数に固定の制限が適用されます。固定の制限を超えると、HTTP.sys は HTTP 503 エラー応答コード "サービスは使用できません" を返します。・
· 問題のあるアプリケーションを見つけ、それらを個別のアプリケーション プールに分離する - イベント ビューアと IIS ログを使用して、問題のあるアプリケーションを識別できます。また、ログ マネージャやトレース レポートも使用できます。ログ マネージャとトレース レポートは、Windows Server 2003 ファミリのメンバと共に提供される汎用ツールです。ログ マネージャはトレース データを作成し、それを Windows トレース レポート ユーティリティで処理できます。トレース レポート ユーティリティは、書式化された詳細レポートを作成します。これは、オペレーティング システムの IIS および IIS 関連の動作の評価に役立ちます。問題のあるアプリケーションを検出したら、そのアプリケーションを個別のアプリケーション プールに分離し、他のアプリケーションに影響を及ぼさないようにします。アプリケーション プールは定期的にリサイクルします。ログ マネージャとトレース レポートの詳細については、IIS 6.0 ヘルプの「容量計画のトレース」を参照してください。
拡張性の向上
ここでは、拡張性を向上させる方法について説明します。
· UNC を基盤とした一元化されたコンテンツ ストレージによる拡張性の向上 - IIS 6.0 には、ISP またはその他の組織が汎用名前付け規則 (UNC) を基盤とした一元化されたストレージ ソリューションを簡単に作成できるようにするいくつかの技術変更が組み込まれています。
一元化されたコンテンツ ストレージには以下のような利点があります。
· 使用中のインストールを何千もの Web サイトに拡張することが大変簡単になります。
· サーバーの管理にかかる時間を短縮できます。
· キャッシュの変更 - IIS 6.0 では、静的ファイルと ASP ファイルの両方に対して、新しい最終更新キャッシュ アルゴリズムが提供されます。さらに、IIS 6.0 では、ASP ファイルに対する変更通知ベース キャッシュのパフォーマンスが向上しています。
· UNC 認証 - IIS 6.0 では、以前パススルー認証と呼ばれていた UNC 認証が既定で実行されるようになりました。
· 制約付き委任 - 制約付き委任によって、特定のサービスにのみ委任を許可できるため、サービスやコンピュータで使用可能な特定のネットワーク リソースを制御できます。
IIS 6.0 と Windows Server 2003 を基盤とした Active Directory を併用することで、FrontPage 2002 と FTP を同じディレクトリ構造でホストできるようになりました。
ネットワーク上に格納されたコンテンツでの IIS 6.0 の展開
IIS 6.0 および Windows Server 2003 ファミリには、UNC パスを使用して、リモート システム上のコンテンツにアクセスする新しい方法があります。この機能では、IIS 6.0 は、ファイル サーバーまたは NAS (Network Attached Storage) デバイスによってホスティングリモート ファイル共有上にあるファイルにアクセスするためのフロント エンドとして位置付けられます。コンテンツをリモート ストレージ ユニットに格納する主な利点は次のとおりです。
· 容易な管理
· セキュリティの強化の促進
· ファイル サーバーやストレージ サブシステムに特に適したテクノロジの活用
· サービス プロバイダの総保有コスト (TCO) の低減
詳細については、IIS ホワイト ペーパー「UNC サーバーおよび NAS デバイス上にリモートに格納されたコンテンツに対する IIS 6.0 の展開と構成」 (http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/technologies/webapp/iis/remstorg.mspx) を参照してください。
FTP ユーザーの分離モードでの IIS 6.0展開
簡単で幅広く利用可能なことから、従来、ISP のお客様による Web コンテンツのアップロードには FTP が使用されてきました。しかし、IP アドレスの不足のため、ISP ではお客様ごとに 1 つの IP アドレスを割り当てることができなくなったため、ほとんどの ISP のお客様は Microsoft FTP Server を使用していません。ISP は、IP アドレスではなく、サイト所有者によって、アクセスを制限できるようにしたいと考えています。
この問題を解決する方法は、ユーザーを個別のディレクトリに分離し、他のユーザーの Web コンテンツの表示や上書きができないようにすることです。ユーザーの上位ディレクトリは、FTP サービスのルートのように見えるため、ディレクトリ ツリーをそれより上に移動できないようにすることで、アクセスを制限します。ユーザーの個別のサイト内では、ユーザーはファイルやフォルダを作成、変更、または削除できます。
IIS 6.0 では、任意の数のフロントエンドおよびバックエンド サーバー間で FTP を実装することができます。これにより、信頼性と可用性が向上します。エンド ユーザーに影響を与えずに、仮想ディレクトリとサーバーを追加して、FTP サーバーを簡単に拡張できます。
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
COM スレッド モデルについては、「Understanding and Using COM Threading Models」(英語) (http://msdn.microsoft.com/library/en-us/dncomg/html/comthreading.asp) を参照してください。
IIS によるリモート コンテンツ ストレージの展開に関する情報については、IIS ホワイト ペーパー「UNC サーバーおよび NAS デバイス上にリモートに格納されたコンテンツに対する IIS 6.0 の展開と構成」 (http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/technologies/webapp/iis/remstorg.mspx) を参照してください。
ローカル管理の展開
ここでは、ローカルの管理者アカウントを使用して、共有 Web ホスティング テクノロジを構成して展開する方法について説明します。システム要件を確認し、推奨するアーキテクチャの概要を説明した後、残りの部分で、次の展開トピックについて説明します。
· 次の操作を含む Web サーバーの構成方法
· 内部ネットワーク接続および外部ネットワーク接続の構成
· Web サーバー Administrator アカウントの名前の変更
· D ドライブのフォーマット
· 次の操作を含む IIS の展開方法
· お客様用の管理者アカウントの作成
· Web フォルダにアクセスする匿名アカウントの作成
· 既定の IIS 6.0 アプリケーション プールとサイトの停止
· IIS 6.0 アプリケーション プールの作成
· マスタの WWW サービスのインデックス サービスの停止
· IIS 6.0 Web サイトの作成
· SampleWeb アプリケーション プールの構成
· SampleWeb 管理サイトの構成
ローカル管理の展開の計画
このガイドに記載されているアーキテクチャと展開の手順は、Windows Server 2003 を基盤とした共有 Web ホスティング インフラストラクチャに少数のサーバーを展開する再販業者（リセラー）に適用されます。サーバーをセキュリティで保護するための設定を手動で行う必要があるため、管理対象のサーバーが一握りしかない場合を除き、ローカルの管理者アカウントで展開することは困難です。このトピックの詳細については、「ローカル管理の展開」を参照してください。
ビジネスが成長してお客様のサポートに 2、3 台を超える Web サーバーが必要になった時点で、集中管理のインフラストラクチャへの移行を検討してください。この移行に関する詳細については、「集中管理の展開への移行」を参照してください。
アーキテクチャの概要
図 12.1 は、共有 Web ホスティングでローカルの管理者アカウントを使用して Windows Server 2003 を基盤としたサーバーを管理する場合に推奨されるアーキテクチャの概要を示しています。

図 12.1: ローカル管理の共有 Web ホスティング展開の基本アーキテクチャ
共有 Web ホスティングの再販業者（リセラー）は、ローカル管理の環境を展開するために、少なくとも次のサービスを用意する必要があります。
· 共有 Web ホスティング サーバー : WEB01
· ファイル サーバー : FILE01
電子メール サービスとデータ ホスティング サービスを展開に含める場合は、追加のサーバー OTHER01 を展開に追加することをお勧めします。
システム要件
ローカル管理の展開では、Web ホスティングのお客様をサポートするために、Windows Server 2003 のいずれかのバージョンが動作するサーバーが少なくとも 1 台必要です。共有データ サービスまたは共有電子メール サービスをホスティングする場合、これらのサービスをサポートするサーバーに Windows Server 2003, Web Edition を使用することはできません。
ローカル ユーザー アカウントを使用した Web サーバーの展開
これらの手順は、Web サーバーのテスト環境と運用環境の両方に適用できます。
これらの手順は、既存のパーティションがない 2 台のハード ドライブを搭載したコンピュータへのインストールを行うと仮定しています。各ハード ドライブ上に、使用可能な最大の領域を持つパーティションが 1 つ作成されます。コンピュータに既存のパーティションが存在する場合は、状況に合わせて手順を変更する必要があります。
これらの手順は、最初のハード ディスクをドライブ C、2 番目のハード ディスクをドライブ D、CD-ROM ドライブをドライブ E と仮定しています。コンピュータのドライブ文字が異なる場合、初回ログオンの作業で、ドライブ文字を変更するか、これらの手順で参照されているドライブ D をコンピュータの 2 番目のハード ドライブに割り当てられているドライブ文字に変更します。
これらの手順は、適切なバージョンの Windows Server 2003 が既にインストールされていることを想定しています。Windows Server 2003 のすべてのバージョンを使用することができます。
ログオンと初回ログオン作業の実行
1. ここでは、WEB01 にログオンして初回実行時の設定を構成します。
2. Windows Server 2003 CD を WEB01 から取り出します。
3. Ctrl + Alt + Del キーを押して、ログオン ダイアログ ボックスを表示します。
4. WEB01 の Administrator パスワードを入力して [OK] をクリックします。
5. 表示に従い [ディスプレイの設定] をクリックして、[はい] をクリックします。[はい] をもう 1 度クリックして、画面解像度の設定を調整します。
6. [サーバーの役割管理] ダイアログ ボックスで、[ログオン時にこのページを表示しない] をオンにして [サーバーの役割管理] を閉じます。
Windows Server 2003 の重要なセキュリティ修正プログラムのインストール
ここでは、Windows Server 2003 用の最新の重要なセキュリティ修正プログラムをインストールします。2003 年 10 月 20 日現在、インストールが必要な修正プログラムは次のとおりです。次の各修正プログラムのコピーをダウンロードして、新しいサーバーの構築に備えて CD に保管しておく必要があります。
· MS03-021 - Microsoft Windows Media® Player [KB819639]

· MS03-023 - HTML Converter [KB823559]

· MS03-030 - Unchecked Buffer in DirectX [KB819696]

· MS03-032 - Internet Explorer [KB822925]

· MS03-034 - NetBIOS [KB824105]

· MS03-039 - RPCSS [KB824146]

· MS03-040 - Internet Explorer [KB828750]

· MS03-041 - Authenticode Verification [KB823182]

· MS03-043 - Messenger Service [KB828035]

· MS03-044 - Windows Help and SupportCenter [KB825119]

· MS03-045 - ListBox and ComboBox [KB824141]

· Windows Media Player アップデート [KB828026]

Windows Server 2003 に必要な修正プログラムが他にもあるかどうかを調べるには、「Microsoft Security ホーム」ページ (http://www.microsoft.com/japan/security/) を参照してください。必要な修正プログラムのインストールが完了したら、WEB01を再起動してください。
Web サーバーの構成
ここでは、次の手順について順を追って説明します。
· Web サーバーの外部ネットワーク接続を構成する。
· Web サーバーの内部ネットワーク接続を構成する。
· Web サーバーの Administrator アカウントの名前を変更する。
· コンピュータのドライブ D をフォーマットする。
外部ネットワーク接続の構成
ここでは、WEB01 を外部ネットワーク セグメントに接続するネットワーク インターフェイス カードのプロパティを設定し、5 つの IP アドレスをインターフェイスにバインドします。
WEB01 に外部ネットワークへの接続を構成するには、以下の操作を行います。
1. Ctrl + Alt + Del キーを押して、ログオン ダイアログ ボックスを表示します。
2. WEB01 の Administrator パスワードを入力して [OK] をクリックします。
3. タスク バーの [スタート] ボタンをクリックし、[コントロール パネル] をポイントして [ネットワーク接続] をダブルクリックします。
4. 外部ネットワーク インターフェイスのアイコン ([ローカル エリア接続] など) を右クリックして、[名前の変更] をクリックします。
5. 新しい名前として「FrontNet」と入力して、[OK] をクリックします。
6. FrontNet のアイコンを右クリックし、[プロパティ] をクリックします。
7. インターネット プロトコル (TCP/IP) 以外のすべてのプロトコルをオフにします。
8. [インターネット プロトコル (TCP/IP)] をクリックし、[プロパティ] をクリックします。
9. [次の IP アドレスを使う] をオンにして、[IP アドレス] ボックスに、外部ネットワーク セグメント上にある WEB01 の IP アドレスを入力します。このドキュメントでは、IP アドレス 10.1.1.3 を使用します。
10. 必要に応じて [サブネット マスク] ボックスに WEB01 の別のサブネット マスクを入力します。または既定のままにします。このドキュメントでは、既定のサブネットマスク 255.0.0.0 を使用します。
11. [優先 DNS サーバー] ボックスに、外部ネットワーク セグメントの DNS サーバー DNS01 の IP アドレスを入力します。このドキュメントでは、優先 DNS サーバーの IP アドレスとして 10.1.1.1 を使用します。
12. [詳細設定] をクリックします。
13. [IP 設定] タブの [IP アドレス] の [追加] をクリックします。
14. 「10.1.1.51」と入力して [追加] をクリックします。
15. 手順 16. と 17. を繰り返して次の IP アドレスを追加します。
· 10.1.1.52

· 10.1.1.53

· 10.1.1.54

· 10.1.1.55

16. [DNS] タブで、[この接続のアドレスを DNS に登録する] をオフにします。
17. [WINS] タブで、[NetBIOS over TCP/IP を無効にする] をオンにして、[OK] をクリックします。
18. [OK] をクリックします。
19. [接続時に通知領域にインジケータを表示する] をオンにします。
20. [閉じる] をクリックします。
内部ネットワーク接続の構成
ここでは、WEB01 を内部ネットワーク セグメントに接続するネットワーク インターフェイス カードのプロパティを設定します。
WEB01 に内部ネットワークへの接続を構成するには、以下の操作を行います。
1. 内部ネットワーク インターフェイスのアイコン ([ローカル エリア接続 2] など) を右クリックして、[名前の変更] をクリックします。
2. 新しい名前として「BackNet」と入力し、「OK] をクリックします。
3. [BackNet] のアイコンを右クリックして [プロパティ] をクリックします。
4. [インターネット プロトコル (TCP/IP)] をクリックし、[プロパティ] をクリックします。
5. [次の IP アドレスを使う] をオンにして [IP アドレス] ボックスに DNS01 の内部用の IP アドレスを入力します。このドキュメントでは、IP アドレス 192.168.0.3 を使用します。
6. 必要に応じて [サブネット マスク] ボックスに DNS01 の別のサブネット マスクを入力します。または、既定のままにします。[OK] をクリックします。このドキュメントでは、既定のサブネットマスク 255.255.255.0 を使用します。
7. [接続時に通知領域にインジケータを表示する] をオンにします。
8. [閉じる] をクリックします。
9. [ネットワーク接続] ウィンドウを閉じます。
Web サーバーの Administrator アカウントの名前の変更
ここでは、セキュリティを強化するために、ローカル コンピュータの Administrator アカウントの名前を変更します。
WEB01 の Administrator アカウントの名前を変更するには、次の操作を行います。
1. タスク バーで [スタート] ボタンをクリックし、[マイ コンピュータ] を右クリックして [管理] をクリックします。
2. [コンピュータの管理] ダイアログ ボックスで [ローカル ユーザーとグループ] を展開します。[ユーザー] フォルダをクリックします。
3. 右側のウィンドウで [Administrator] アカウントを右クリックし、[名前の変更] をクリックします。
4. WEB01 の Administrator アカウントの新しい名前を入力して Enter キーを押します。このドキュメントでは、Administrator アカウントに WEB01Admin を使用します。
5. [コンピュータの管理] を閉じます。
ドライブ D のフォーマット
ここでは、ドライブ D をフォーマットします。
ドライブ D をフォーマットするには、次の操作を行います。
1. タスク バーで [スタート] ボタンをクリックし、[マイ コンピュータ] を右クリックして [エクスプローラ] をクリックします。
2. [ローカル ディスク (D:)] をクリックします。
3. [ディスクはフォーマットされていません] ダイアログ ボックスで [はい] をクリックします。
4. [フォーマット - ローカル ディスク (D:)] ダイアログ ボックスで [クイック フォーマット] チェック ボックスをオンにして [開始] をクリックします。
5. [フォーマット - ローカル ディスク (D:)] ダイアログ ボックスで [OK] をクリックします。
6. [フォーマット中 - ローカル ディスク (D:)] ダイアログ ボックスで [OK] をクリックします。
7. [フォーマット - ローカル ディスク (D:)] ダイアログ ボックスで [閉じる] をクリックします。
8. Windows エクスプローラを閉じます。
IIS の展開
Web サーバーをビルドしたら、IIS を展開する必要があります。ここでは、その方法について説明し、SampleWeb という名前の Web サイトのサンプル ページ default.htm を使用して、ローカルの管理者アカウントを使用した Web サイトのプロビジョニング方法を示します。(Default.htm は、単純な HTML ページであればどのようなページでもかまいません。)ここでは、プライベート IP アドレスとして 10.1.1.51 を使用します。
· ここに含まれる手順では、次の操作方法を示します。
· お客様の管理者アカウントを作成する。
· Web フォルダへの匿名アクセス アカウントを作成する。
· 既定の IIS 6.0 アプリケーション プールとサイトを停止する。
· アプリケーション プールを作成する。
· マスタ WWW サービスのインデックス サービスを停止する。
· IIS Web サイトを作成する。
· Admin サイトを構成する。
· Web.config ファイルを更新する。
· ローカル ユーザー アカウントをプロビジョニングする。
お客様の管理者アカウントの作成
ここでは、サンプル Web サイトの管理者特権を割り当てるユーザー アカウントを作成します。
お客様の管理者アカウントを作成するには、次の操作を行います。
1. タスク バーで [スタート] ボタンをクリックし、[マイ コンピュータ] を右クリックして [管理] をクリックします。
2. [コンピュータの管理] ダイアログ ボックスで [ローカル ユーザーとグループ] を展開します。
3. [ユーザー] フォルダを右クリックし、[新しいユーザー] をクリックします。
4. [ユーザー名] ボックスに 「SampleWebAdmin」と入力します。
5. [パスワード] ボックスと [パスワードの確認入力] ボックスに強力なパスワードを入力します。
6. [ユーザーは次回ログオン時にパスワードの変更が必要] チェック ボックスをオフにして [作成] をクリックします。
7. 空白の [新しいユーザー] ダイアログ ボックスが表示されます。
8. [閉じる] をクリックします。
Web フォルダへの匿名アクセス アカウントの作成
ここでは、SampleWeb の匿名アカウントとして割り当てられるユーザー アカウントを作成します。
Web フォルダへの匿名アクセス アカウントを作成するには、次の操作を行います。
1. [ユーザー] フォルダを右クリックし、[新しいユーザー] をクリックします。
2. [ユーザー名] ボックスに「SampleWebFolder」と入力します。
3. [パスワード] ボックスと [パスワードの確認入力] ボックスに強力なパスワードを入力します。
4. [ユーザーは次回ログオン時にパスワードの変更が必要] チェック ボックスをオフにして [作成] をクリックします。
5. 空白の [新しいユーザー] ダイアログ ボックスが表示されます。
6. [閉じる] をクリックします。
7. [コンピュータの管理] を閉じます。
Web フォルダ構造の作成
ここでは、Web ファイルおよび関連する IIS 情報を格納するファイル フォルダ構造を作成し、その構造をセキュリティで保護します。
この手順では、お客様の Web サイトのコンテナである WebSites フォルダを作成します。
WebSites フォルダを作成するには、以下の操作を行います。
1. タスク バーで [スタート] ボタンをクリックし、[マイ コンピュータ] を右クリックして [エクスプローラ] をクリックします。
2. ドライブ D のルートに移動します。
3. 右側のウィンドウで、空白の領域を右クリックします。[新規作成] をクリックして、[フォルダ] をクリックします。
4. 「WebSites」と入力し [OK] をクリックリします。
5. 左側のウィンドウで、新しく作成した WebSites フォルダを右クリックし、[プロパティ] をクリックします。
6. [WebSitesのプロパティ] ダイアログ ボックスで [セキュリティ] タブをクリックして、[詳細設定] をクリックします。
7. [親からの継承可能なアクセス許可をこのオブジェクトと子オブジェクトすべてに伝達できるようにし、それらをここで明示的に定義されているものに含める] チェック ボックスをオフにします。
8. [セキュリティ] ダイアログ ボックスで [コピー] をクリックして、[OK] をクリックします。
9. [CREATOR OWNER] をクリックして、[削除] をクリックします。
10. [Users (WEB01\Users)] をクリックして、[削除] をクリックします。
次の手順では、SampleWeb サイトの SampleWeb フォルダを作成します。
SampleWeb フォルダを作成するには、以下の操作を行います。
1. D:\WebSites に移動します。
2. 右側のウィンドウで、空白の領域を右クリックします。[新規作成] をクリックして、[フォルダ] をクリックします。
3. 「SampleWeb」と入力して [OK] をクリックします。
4. D:\WebSites\SampleWeb に移動します。
5. 右側のウィンドウで、空白の領域を右クリックします。[新規作成] をクリックして、[フォルダ] をクリックします。
6. 「LogFiles」と入力して [OK] をクリックします。
7. 右側のウィンドウで、空白の領域を右クリックします。[新規作成] をクリックして、[フォルダ] をクリックします。
8. 「Web」と入力して [OK] をクリックします。
次の手順では、SampleWebFolder を作成し、default.htm を展開します。
SampleWeb の既定のコンテンツ フォルダを作成し、ホーム ページをインストールするには、以下の操作を行います。
1. D:\WebSites\SampleWeb\Web に移動します。
2. 右側のウィンドウで、空白の領域を右クリックします。[新規作成] をクリックして、[フォルダ] をクリックします。
3. 「Content」と入力して [OK] をクリックします。
4. 左側のウィンドウで、新しく作成した Content フォルダを右クリックし、[プロパティ] をクリックします。
5. [Contentのプロパティ] ダイアログ ボックスで [セキュリティ] タブをクリックして、[追加] をクリックします。
6. [ユーザー、コンピュータまたはグループの選択] ダイアログ ボックスの [選択するオブジェクト名を入力してください(例)] ボックスに「SampleWebFolder」と入力し、[名前の確認] をクリックします。[OK] をクリックして [追加] をクリックします。
7. [ユーザー、コンピュータまたはグループの選択] ダイアログ ボックスの [選択するオブジェクト名を入力してください(例)] ボックスに「IIS_WPG」と入力し、[名前の確認] をクリックします。[OK] を 2 回クリックします。
8. Default.htm ファイルを D:\WebSites\SampleWeb\Web\Content にコピーします。
次の手順では、SampleWeb サイトの Admin フォルダを作成します。
SampleWeb の Admin フォルダを作成するには、以下の操作を行います。
1. D:\WebSites\SampleWeb\Web\Content\Admin に移動します。
2. 左側のウィンドウで、Admin フォルダを右クリックして [プロパティ] をクリックします。
3. [Adminのプロパティ] ダイアログ ボックスで [セキュリティ] タブをクリックして、[追加] をクリックします。
4. [ユーザー、コンピュータまたはグループの選択] ダイアログ ボックスの [選択するオブジェクト名を入力してください(例)] ボックスに「SampleWebAdmin」と入力し、[名前の確認] をクリックします。[OK] を 2 回クリックします。
次の手順では、SampleWeb サイトのグラフィックを格納するフォルダを作成します。
ProductImages フォルダを作成するには、以下の操作を行います。
1. D:\WebSites\SampleWeb\Web\Content\ProductImages に移動します。
2. 左側のウィンドウで、新しく作成した ProductImages フォルダを右クリックし、[プロパティ] をクリックします。
3. [ProductImagesのプロパティ] ダイアログ ボックスで [セキュリティ] タブをクリックし、[追加] をクリックします。
4. [ユーザー、コンピュータまたはグループの選択] ダイアログ ボックスの [選択するオブジェクト名を入力してください(例)] ボックスに「Network Service」と入力し、[名前の確認] をクリックします。[OK] をクリックします。
5. [NETWORK SERVICE のアクセス許可] ボックスの一覧にある [変更] の [許可] チェック ボックスをオンにして [OK] をクリックします。
6. D:\WebSites に移動します。
7. Windows エクスプローラを閉じます。
既定の IIS 6.0 アプリケーション プールとサイトの停止
ここでは、既定の IIS アプリケーション プールと Web サイトを停止します。
既定の IIS 6.0 アプリケーション プールとサイトを停止するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[インターネット インフォメーション サービス (IIS) マネージャ] をクリックします。
2. 左側のウィンドウで [WEB01 (ローカル コンピュータ)]、[アプリケーション プール] の順に展開します。
3. [DefaultAppPool] を右クリックして [停止] をクリックします。
4. [Web サイト] を展開します。
5. [既定の Web サイト] を右クリックして [停止] をクリックします。
IIS 6.0 アプリケーション プールの作成
ここでは、SampleWeb アプリケーションのアプリケーション プールを作成します。
SampleWeb アプリケーション プールを作成するには、次の操作を行います。
1. 左側のウィンドウで [アプリケーション プール] を右クリックし、[新規作成] をポイントします。次に、[アプリケーション プール] をクリックします。
2. [アプリケーション プール ID] ボックスに「SampleWeb」と入力します。
3. [新しいアプリケーション プールに既定の設定を使用する] チェック ボックスがオンになっていることを確認して [OK] をクリックします。
マスタの WWW サービスのインデックス サービスの停止
ここでは、WEB01 上の Web サイトのインデックス サービスを無効にします。
マスタの WWW サービスのインデックス サービスを停止するには、次の操作を行います。
1. IIS マネージャの左側のウィンドウで、[Web サイト] を右クリックして [プロパティ] をクリックします。
2. [ホーム ディレクトリ] タブで [このソースにインデックスを付ける] チェック ボックスをオフにして [OK] をクリックします。
IIS 6.0 Web サイトの作成
ここでは、SampleWeb Web サイトを作成します。
SampleWeb の Web サイトを作成するには、次の操作を行います。
1. IIS マネージャの左側のウィンドウで [Web サイト] を右クリックし、[新規作成] をポイントします。次に、[Web サイト] をクリックします。
2. [Web サイトの作成ウィザードの開始] ページで、[次へ] をクリックします。
3. [説明] ボックスに「SampleWeb」と入力し、[次へ] をクリックします。
4. [IP アドレスとポートの設定] ページで、[この Web サイトで使用する IP アドレスを入力してください] ボックスの一覧から、SampleWeb の Web サイトの IP アドレスをクリックします。[次へ] をクリックします。
5. [Web サイト ホーム ディレクトリ] ページで [参照] をクリックし、D:\WebSites\SampleWeb\Web\Content をクリックして、[OK] クリックします。
6. [この Web サイトへの匿名アクセスを許可する] チェック ボックスがオンになっていることを確認して [次へ] をクリックします。
7. [Web サイトのアクセス許可] ページで [ASP などのスクリプトを実行する] チェック ボックスがオンになっていることを確認して [次へ] をクリックします。
8. [Web サイトの作成ウィザードは正常に完了しました。] ページで [完了] をクリックします。
SampleWeb アプリケーション プールの構成
ここでは、SampleWeb アプリケーション プールを構成します。
1. 左側のウィンドウで SampleWeb の Web サイトを右クリックして [プロパティ] をクリックします。
2. [ログの記録を有効にする] の [プロパティ] をクリックします。
3. [ログ プロパティ] ダイアログ ボックスで [参照] をクリックします。
4. [フォルダの参照] ダイアログ ボックスで D:\WebSites\SampleWeb\LogFiles に移動して [OK] をクリックします。
5. [ログ プロパティ] ダイアログ ボックスで [OK] をクリックします。
6. [SampleWeb のプロパティ] ダイアログ ボックスで [ホーム ディレクトリ] タブをクリックします。
7. [アプリケーション プール] ボックスの一覧の [SampleWeb] をクリックします。
8. [SampleWeb のプロパティ] ダイアログ ボックスで [ディレクトリ セキュリティ] タブをクリックします。
9. [認証とアクセス制御] の [編集] をクリックします。
10. [匿名アクセスを有効にする] の [参照] をクリックします。
11. [ユーザーの選択] ダイアログ ボックスの [選択するオブジェクト名を入力してください (例)] ボックスに「SampleWebFolder」と入力し、[名前の確認] をクリックします。
12. [認証方法] ダイアログ ボックスの [パスワード] ボックスに SampleWebFolder アカウントの強力なパスワードを入力し、[OK] をクリックします。
13. [パスワードの確認] ダイアログ ボックスで SampleWebFolder の強力なパスワードを再度入力して [OK] をクリックします。
14. [SampleWeb のプロパティ] ダイアログ ボックスで [OK] をクリックします。
SampleWeb の Admin サイトの構成
ここでは、SampleWeb の Admin サイト アプリケーションを作成し、アクセスがセキュリティで保護されるように構成します。
SampleWeb の Admin サイトを構成するには、次の操作を行います。
1. IIS マネージャの左側のウィンドウで SampleWeb の Web サイトを展開します。
2. SampleWeb の [Admin] フォルダを右クリックして、[プロパティ] をクリックします。
3. [ディレクトリ] タブで [作成] をクリックします。
4. [アプリケーション プール] ボックスの一覧の [SampleWeb] をクリックします。
5. [ディレクトリ セキュリティ] タブをクリックします。[認証とアクセス制御] の [編集] をクリックします。
6. [認証方法] ダイアログ ボックスで、[匿名アクセスを有効にする] チェック ボックスと [統合 Windows 認証] チェック ボックスをオフにします。
7. [基本認証] チェック ボックスをオンにします。[IIS マネージャ] ダイアログ ボックスで [はい] をクリックします。
8. [認証方法] ダイアログ ボックスで [OK] をクリックします。
9. [Admin のプロパティ] ダイアログ ボックスで [OK] をクリックします。
10. IIS マネージャ ウィンドウを閉じます。
集中管理の展開への移行
ローカルに展開された環境から集中管理の展開への移行は、次の 3 つの段階に分けて実行する必要があります。
· Active Directory の展開 – 共有 Web ホスティング サーバーの集中管理に必要な Active Directory インフラストラクチャをセットアップして構成する方法については、「共有ホスティング環境での Active Directory の展開」に記載されています。
· 既存の運用サーバーの移行 – 既存の運用サーバーを集中管理に移行する際の影響を最少限に抑えるための計画を行います。既存のサーバーの移行についての詳細は、「既存の運用サーバーの移行」に記載されています。
· ローカル ユーザーの移行のプロビジョニング – ローカル ユーザー データの移行を計画する必要があります。サービスをほとんど中断せずにユーザー アカウントを移行する手順については、「ローカルで管理されたアカウントの移行のプロビジョニング」に記載されています。
· ローカルで管理されたアカウントの集中管理への移行 – 「ローカルで管理されたアカウントの移行」には、この移行に関連する計画と手順についての詳細情報が記載されています。
既存の運用サーバーの移行
サーバーの集中管理の鍵となる前提は、運用システムに最小限の影響しか与えずに、既存のサーバーを集中管理に移行できるということです。コンピュータ アカウントを Active Directory に移行する間、ドメインに参加したサーバーを再起動するため、短時間ですがサービスを利用できない時間があります。サーバーがドメイン メンバとして復帰した後、ローカルに構成されたサービスは、すべて以前のとおり動作を継続します。
これは、詳細な手順とスケジュールを作成し、実行した場合にのみ実現できます。既存のサーバーを移行する計画には、次のタスクが含まれます。
· 運用の中断を最小限にとどめることを最優先の目標として、既存のサーバーを集中ディレクトリに移行するための手順をまとめ、文書化する。
· 手順を確認するためのテスト計画を作成する。
· 影響を受けるお客様と変更をスケジュールする手順を文書化する。
· 移行のスケジュールをお客様に正式に受け入れてもらう。
· 実際の移行手順を文書化する。
移行手順には、ドメイン (環境内で複数のドメインを使用している場合はドメイン セット内の適切なドメイン) へのサーバーの移動が含まれます。これは、Active Directory インターフェイスまたはサーバーのプロパティ管理を提供するその他のユーザー インターフェイスを使用して手動で行うか、処理を自動化するスクリプトやその他のツールを使用して行います。サーバーを移行するには、サーバーのドメイン メンバシップを移行先のドメインに変更する必要があります。共有 Web ホスティング環境では、サーバーの数が少なく手動による処理が理にかなっている場合を除き、自動化ツールを使用することをお勧めします。
サーバーを手動で移行するには、そのような変更を実行できる十分な権限を備えた資格情報を持つサーバーのアカウント (ローカルの Administrator など) でログオンする必要があります。ドメイン メンバシップを変更する際は Active Directory への変更が必要であるため、ドメイン自体に対する権限を持つユーザーの資格情報が求められます。さらに、サーバーに直接またはターミナル サービス経由でログオンするサーバー上の対話ユーザーは、サーバー自体の管理権限を持っている必要があります。スクリプトを使用してサーバーの移行タスクを自動化する場合も、同様のセキュリティ上の考慮事項が存在します。
サーバーの移行タスクを完了するには、サーバーを再起動します。したがって、影響を最小限にとどめる計画では、この再起動が間違いなく適切なタイミングで実行されるようにする必要があります。スクリプトの自動化とスケジューリング ツールを組み合わせることで、影響ゼロという目標に近づくことができます。計画として優れているのは、毎晩トラフィックの少ない時間帯に、一定数のサーバーを対象として移行を行う方法です。
既存サーバーの移行計画のテスト
既存のサーバーの移行計画には、テストが必要です。ここでは、このフェーズの実行に適したいくつかのテスト ケースとテスト手順を推奨します。テスト範囲には、影響をほぼゼロにするという目標を含める必要があります。最終的な設計 (スクリプトとスケジューリング メカニズム) をテストし、期待どおりの結果に終わること、つまり、対象としたサーバーのサブセットの移行が予定の時間内に完了することを確認する必要があります。
既存サーバーの手動による移行
テスト済みの計画を実施して、既存サーバーの手動による移行を開始することができます。この方法は、サーバーの数が少ないことを前提としています。多い場合は手動による移行は有効なソリューションとなりません。
手動による移行を実行するには、次の操作を行います。
1. [マイ コンピュータ] を右クリックし、[プロパティ] をクリックします。
2. [コンピュータ名] タブで、[コンピュータ名を変更したりドメインに参加したりするには、[変更] をクリックしてください] の横の [変更] をクリックします。
3. ドメイン名を入力して [OK] をクリックします。資格情報の入力を求められたら、Domain Admins または適切な権利を持つ他のユーザーのユーザー名とパスワードを入力します。
4. [OK] をクリックして、サーバーを再起動します。
既存サーバーの移行の自動化
移行計画を自動化することには、大きな利点があります。この作業には多数のサーバーが関わる場合があるため、自動化することを強くお勧めします。処理を自動化するには、「既存サーバーの手動による移行」で説明されているタスクを実行するスクリプトを作成します。
各サーバーのドメイン メンバシップに適切なドメインを設定する必要があり、この手順を実行するコードでは Domain Administrator ユーザー資格情報を使用する必要があります。また、入力として、スクリプトは操作を実行する対象サーバーの一覧を読み込む必要があります。最後に、Windows コマンドラインの AT コマンドまたはその他のスケジューリング ユーティリティを使用して、スクリプトの実行をスケジュールする必要があります。毎晩 (または移行のために選択した任意の期間)、ホスティング センター内のサーバーのサブセットがドメインに移行され、自動的にドメイン管理者の管理下に置かれます。
移行の次のフェーズでは、必要なカスタム セキュリティ ポリシーをすべて実装します。これは、各サービス プロバイダ環境に特有のものです。一般に、サーバー上で一定の権限を持つドメイン全体のユーザー グループが他に存在する場合は、このポリシーも確実に実装する必要があります。そのような権限の例として、職務を遂行するためにフォルダとファイルを作成する必要がある社内スタッフ メンバーに、ファイル システム権限を与える場合があります。その他の権限として、IT 組織でサーバーのメンテナンスを担当するグループなど、管理上にかかわる権限があります。
運用サーバーの集中管理の実行
運用ホスティング サーバーを集中管理ディレクトリ サービスに組み込んだ後は、それらを継続的に管理する必要があります。この管理に関連するタスクは、次のとおりです。
· 運用サーバーの追加、変更、および削除 

· 集中セキュリティ モデルへのサーバーの新しい役割の追加 

· 集中セキュリティ モデルの変更 

ここでは、次のタスクの計画に取り組みます。
· 集中管理システムにおいてサーバーを追加、更新、および削除するための正式な手順とポリシー 

· サーバー タスクの追加、変更、および削除を支援するスクリプトまたはその他のツール 

· 新しく確認されたサーバーの役割用の新しい集中セキュリティ ポリシーを特定し、設計する正式な手順 

· 新しいサーバーの役割用の新しいセキュリティ ポリシーを安全に検証するためのテスト計画 

· 既存のセキュリティ ポリシーを変更するための正式な手順 

· セキュリティ ポリシーの変更を安全に検証するためのテスト計画 

· サーバーの集中管理と、その他の LOB (Line of Business) アプリケーション (在庫制御やリソース管理など) の統合計画 (オプション) 

新しいサーバーを集中管理スキームに追加する
ホスティング環境に新しいサーバーを追加する場合、サーバーを集中管理ディレクトリ サービスにも追加する必要があります。これには、適切な OU にサーバーを追加し、新しいサーバー上に適切なアカウントの権利を確立します。
サーバーの新しい役割とセキュリティ テンプレートを定義する
新しいサービスとそれに対応するサーバーの役割は、サービス プロバイダ環境に導入される場合があります。この場合、サーバーの新しい役割を組み入れるよう集中セキュリティ ポリシーを更新し、対応するセキュリティ テンプレートを設計する必要があります。
新しいセキュリティ テンプレートを構築して展開する
サーバーの新しい役割のための新しいセキュリティ テンプレートを作成する際は、これらのテンプレートを集中セキュリティ ポリシーにも展開する必要があります。
既存の集中セキュリティ ポリシーを変更する
既存のセキュリティ ロックダウン手順の変更を推奨するセキュリティ通知を受け取ることがあります。これらの変更を運用環境にビルトインむ明示的な手順を決定する必要があり、また、これらの変更を実施するための、変更と構成に関する正式な管理ガイドラインを確立する必要があります。
ローカルで管理されたアカウントの移行のプロビジョニング
ユーザーを Active Directory に移行する前に、ユーザーに対するサービスの中断を最少限に抑えることのできる移行を計画することが重要です。
計画には、少なくとも次の項目を含める必要があります。
· 移行するサーバーを決定する。
· 同時に集中ストレージに移行する場合の構成情報については、「リモート ファイル サーバーの構成」を参照してください。
· 移行するサーバー上に重複したアカウントがあるかどうかを調べる。これは、複数のサーバーにサービスが分散しているお客様がいる場合、特に重要です。必要に応じて、移行前に、ユーザー名に関する新しい名前付けの概念を導入する必要があります。
· 変更の予定についてお客様への案内を計画する。高度に管理されたレベルでは、移行についてそれぞれのお客様から承諾を得ることが重要です。
· Web サイトの再構成が可能なサービス時間帯を決定する。
· フォールバック シナリオを決定する。
このセクションの最後には、ユーザー データの収集に役立つサンプル コードがあります。
ユーザー データの収集
ここには、ユーザー データを収集し、移行後にユーザーの情報が重複していないことを確認するためのサンプル スクリプトが含まれています。
ユーザー データを収集するコードの例
Dim arrComp,oDictionary,comp,oFs,oLog

' 検索するすべてのコンピュータ名を含む配列の作成
arrComp = Array("web01","web02")

' ユーザー名とコンピュータ名を保持する Dictionary オブジェクトのセットアップ
Set oDictionary = CreateObject("Scripting. Dictionary")

' ログ ファイルに書き込むための FileSystemObject の作成
Set oFs = CreateObject("Scripting. FilesystemObject")

' C:\ にログ ファイルを作成
Set oLog = oFs. OpenTextFile("C:\CheckDuplicateUsers. Log",2,True)

' コンピュータ名検索の繰り返し
For Each comp In arrComp

' リモート コンピュータへのバインド
       Set oComp = GetObject("WinNT://" & comp)

' フィードバックの一部の提供
       WScript. Echo "Investigating Computer " & comp

' サービスや共有などを無視するための、システム上のユーザー オブジェクトへのフィルタの設定
       oComp. Filter = Array("user")

' 見つかったすべてのユーザー オブジェクトの列挙
       For Each usr In oComp

' ディクショナリ内にユーザーが既に存在するかどうかのチェック
              If oDictionary. Exists(usr. name) Then

' ディクショナリ オブジェクト内にユーザーが存在する場合は、エントリを変更して
'  次のコンピュータを一覧に追加する必要があります。
                     oDictionary. Item(usr. name) = oDictionary. Item(usr. name) & "," & comp

              Else

' 存在しない場合、ユーザーとコンピュータをディクショナリに追加します。
                     oDictionary. add usr. Name,comp

              End if

       Next

Next

' ログ ファイルへのディクショナリのダンプ
DumpDictionary oDictionary

oLog. Close()

Function DumpDictionary(oDictionary)

Dim i, dicKeys

dicKeys = oDictionary. Keys

oLog. WriteLine "username;computername(s)"

For i = 0 to oDictionary. Count - 1

              oLog. WriteLine DicKeys(i) & ";" & oDictionary. Item(DicKeys(i))

next

End Function

ユーザー アカウントの移行
ユーザー アカウントの移行、およびオプションでそのアカウントに関連付けられているコンテンツを移行するには、いくつかのタスクを行う必要があります。
1. Active Directory 組織単位 (OU) の作成 

2. (オプション) リモート ストレージへのコンテンツの移行 

3. ファイル システム セキュリティの構成 

4. FrontPage Server Extensions の構成 

5. FTP の再構成 

6. 古いユーザー アカウントとセキュリティ設定の削除 

ここに記載されている例では、次の規則を使用しています。
ドメイン名 : www.customer1.com

Web サイト ID: 123456789

サーバー名 : WEB01

IP アドレス: 10.10.10.102

コンテンツ フォルダ : D:\Websites\Customer1.com

管理者ユーザー : a_customer1

FTP ユーザー : FTP@Customer1.com

匿名ユーザー : I_Customer1.com

Active Directory 組織単位 (OU) の作成
ホスティング OU を作成していない場合は、「サーバーに対する組織単位階層の作成」で説明されているとおり、ドメインのルートにホスティング OU を作成し、ACL を設定してください。
お客様用の OU を作成するには、以下の操作を行います。
1. Customer1.com という名前の組織単位をホスティング OU の下に作成します。
2. Customer1.com の OU で、UPNSuffixes 属性を customer1.com に設定します。
3. Customer1.com の OU 内に以下のユーザー アカウントを作成します。
· a_customer1.com

· ftp@customer1.com

· I_customer1.com
4. ネットワーク ストレージへのコンテンツの移行を予定している場合は、ユーザー unc@customer1.com も作成します。
5. ユーザーの userprincipalname 属性を customer1.com domain に設定します。
6. Customer1.com の OU 内に以下のグループを作成します。
· FPSE_123456789

· admins@customer1.com

· users@customer1.com

7. a_customer1.com ユーザーを admins@customer1.com グループに追加します。
8. I_customer1.com ユーザーを users@customer1.com グループに追加します。
リモート ストレージへのコンテンツの移行 (オプション)

コンテンツを UNC を基盤としたストレージに移行する場合にのみ、次の手順が必要になります。
1. このガイドの「フォルダ構造」で説明されているとおり、リモートのファイル サーバー上にフォルダ階層を作成します。
2. コマンド XCopy /s /e /v /c /h /k \\web01\websites$\customer1.com \\FILE01\websites$\customer1.com\ を使用して、UNC 共有にコンテンツをコピーします。
ファイル システム セキュリティの構成
リモート コンテンツを保持する FILE01、または WEB01 のいずれかで、次の手順を実行する必要があります。
1. 図 4.1 のフォルダ構造に従って、上で作成した Active Directory アカウントを使用して、ファイル システム セキュリティを設定する。
2. コンテンツを中央のストレージ システムに移動した場合は、新しいコンテンツ ディレクトリを指す Web サイトを WEB01 上に構成し、Active Directory ユーザー unc@customer1.com を使用して FILE01 に接続する。
3. customer1.com が Active Directory ユーザー I_Customer1.com を使用するように、匿名ユーザーを Web サイト上に構成する。
FrontPage Server Extensions の構成
「ローカル グループ アカウント作成の防止」で説明されているとおり、FPSE を構成する前に、NoMachineGroups 設定が構成されていることを確認してください。インターネット インフォメーション サービス (IIS) マネージャまたは owsadm.exe コマンド ライン ツールを使用して、WEB01 を構成できます。
FTP の再構成
コンテンツを共有ストレージの場所に移動した場合、UNC 共有を指す FTP@customer1.com ユーザーの msIIS-FTPRoot と msIIS-FTPDirectory を構成します。Administrator アカウントと、お客様用に作成したその他のすべてのユーザーについて、これらの手順を繰り返します。
古いユーザー アカウントとセキュリティ設定の削除
お客様が移行後の動作を確認したら、これらの手順を実行する必要があります。
1. コンテンツを共有ストレージ システムに移動した場合、WEB01 上の古いコンテンツ フォルダを削除します。
2. WEB01 から Customer1.com のユーザーとグループを削除します。
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
2003 年 10 月 20 日現在、インストールする必要がある修正プログラムは次のとおりです。次の各修正プログラムのコピーをダウンロードして、新しいサーバーの構築に備えて CD に保管しておく必要があります。
· MS03-021 - Microsoft Windows Media® Player [KB819639]

· MS03-023 - HTML Converter [KB823559]

· MS03-030 - Unchecked Buffer in DirectX [KB819696]

· MS03-032 - Internet Explorer [KB822925]

· MS03-034 - NetBIOS [KB824105]

· MS03-039 - RPCSS [KB824146]

· MS03-040 - Internet Explorer [KB828750]

· MS03-041 - Authenticode Verification [KB823182]

· MS03-043 - Messenger Service [KB828035]

· MS03-044 - Windows Help and SupportCenter [KB825119]

· MS03-045 - ListBox and ComboBox [KB824141]

· Windows Media Player アップデート [KB828026]

Windows Server 2003 に必要な修正プログラムが他にもあるかどうかを調べるには、「Microsoft Security ホーム」ページ (http://www.microsoft.com/japan/security/) を参照してください。必要な修正プログラムのインストールが完了したら、WEB01を再起動してください。
このガイドについて
「共有ホスティング環境での Active Directory の展開」では、共有 Web ホスティング サーバーの集中管理に必要な Active Directory インフラストラクチャをセットアップして構成する方法が説明されています。
同時に集中ストレージに移動する場合は、「リモート ファイル サーバーの構成」 の構成情報を参照してください。
ホスティング OU を作成していない場合は、「サーバーに対する組織単位階層の作成」で説明されているとおり、ドメインのルートにホスティング OU を作成し、ACL を設定してください。
「ローカル グループ アカウント作成の防止」 で説明されているとおり、FPSE を構成する前に、NoMachineGroups 設定が構成されていることを確認してください。
プロビジョニング
ここでは、Windows Server 2003 を基盤とした共有 Web ホスティング環境で、お客様のユーザー アカウント、Web サイト、および電子メール サービスをブロビジョニングする方法について詳しく説明します。
プロビジョニング
ここには、コマンド ライン ツールやスクリプトを使用して日常的なプロビジョニング作業を自動化する方法の例が含まれています。プロビジョニング作業の例としては、以下のものがあります。
· Active Directory ユーザー アカウント
· Web sites

· 電子メール サービス
Active Directory ユーザー アカウントのプロビジョニング
ドメイン ユーザー アカウントは、様々な方法を使用して作成することができます。次のセクションでは、このうちの 2 つの方法について説明します。
· ADSI の使用
· net.exe の使用
ADSI の使用
ユーザー アカウントのプロビジョニングのために ADSI を使用する場合は、ADSI の LDAP プロバイダにバインドし、Create メソッドを呼び出して UserObject を起動します。
次のサンプル スクリプトは、VBScript を使用してこれを行う方法を示しています。
Set oContainer = GetObject("LDAP://ou=CustomerX,ou=Hosting,dc=fabrikam,dc=com")

Set oNewUser = oContainer. Create("user", "CN=User1")

oNewUser. SetPassword "$uper$ecret@1"

oNewUser. SetInfo

oNewUser. AccountDisabled = False

oNewUser. SetInfo
C# の使用
DirectoryEntry usr = ou.Children.Add("CN=Alice Sullivan","user");

usr.Properties["samAccountName"].Value = "AliceS";

//注 : Windows.NET では "samAccountName" はオプションであり、
// これは自動的に $CP2000-O16B1V0UKHK7 など一意の samAccountName を作成します
usr.CommitChanges();
net.exe の使用
このツールは、Windows コマンド プロンプトから利用できます。
net.exe を使用して新しいユーザーを作成するには、次の操作を行います。
1. ユーザーを作成するサーバーで、コマンド プロンプトを開きます。
2. 次のコマンドを入力して、Enter キーを押します。
NET User /domain /add User2 $uper$ecret@1
注 : これにより、ドメインの User コンテナにユーザーが作成されます。ユーザー アカウントをお客様の OUに移動する場合は、他の方法を使用します。
ドメイン ユーザーのドメイン グループへの追加
ADSI またはコマンド ライン ツール net.exe を使用して、新しいユーザーをドメイン グループに追加できます。
ADSI の使用
グループ オブジェクトにバインドし、Add メソッドを使用して、追加するユーザーまたはグループの識別名 (DN) を渡す必要があります。
次のサンプル スクリプトは、VBScript を使用してこれを行う方法を示しています。
Set oGroup = GetObject(“LDAP://cn=groupname,ou=CustomerX,ou=Hosting,dc=fabrikam,dc=com”)

oGroup. Add(“CN=User1, cn=groupname,ou=CustomerX,ou=Hosting,dc=fabrikam,dc=com”)

oGroup. SetInfo
C# の使用
// ユーザーをグループに追加します;

DirectoryEntry usr = ou. Children. Find("CN=Alice Sullivan");

// 複数のユーザーをグループに同時に追加するには、AddRange( new string[] {"...userDnHere","...userDnHere..."}) を使用できます;. . userDnHere",".. . userDnHere. . ."});

group. Properties["member"]. Add(usr. Properties["distinguishedName"]. Value);

group.commitChanges();
net.exe の使用
このツールは、Windows コマンド プロンプトから利用できます。
コマンド ラインを使用してユーザーをドメイン グループに追加するには、コマンド プロンプトで「NET Group /Domain <グループ名> FABRIKAM\USER1 /add」と入力します。
net.exe を使用して新しいユーザーを作成するには、次の操作を行います。
1. ユーザーを作成するサーバーで、コマンド プロンプトを開きます。
2. 次のコマンドを入力して、Enter キーを押します。
NET Group /domain <グループ名> FABRIKAM\USER1 /add

ローカル ユーザー アカウントのプロビジョニング
ローカル ユーザー アカウントは、様々な方法を使用して作成することができます。ここでは、そのうちの 2 つの方法について説明します。
ADSI の使用
WinNT プロバイダにバインドし、Create メソッドを使用して UserObject を作成する必要があります。
次のサンプル スクリプトは、VBScript を使用してこれを行う方法を示しています。
Set oComputer = GetObject("WinNT://localhost")

Set oNewUser = oComputer. Create("user","user1")

oNewUser. SetPassword "$uper$ecret@1"

oNewUser. SetInfo
C# の使用
DirectoryEntry ent = new DirectoryEntry("WinNT://localhost");

DirectoryEntry newUser = ent. Children. Add("User1","user");

newUser. Invoke("SetPassword", new object[]{"$uper$ecretP@ssW0rd"});

newUser.commitChanges();
NET.EXE の使用
このツールは、Windows コマンド プロンプトから利用できます。
net.exe を使用して新しいユーザーを作成するには、次の操作を行います。
1. ユーザーを作成するサーバーで、コマンド プロンプトを開きます。
2. 次のコマンドを入力して、Enter キーを押します。
NET User /add User2 $uper$ecret@1
Web サイトのプロビジョニング
Windows Server 2003 を基盤としたサーバーでホストされる Web サイトのプロビジョニングを自動化する方法は多数あります。ここでは、この自動化のために IISWeb.vbs を使用する方法を示します。
IISWeb.vbs の使用
このスクリプトは、IIS のインストール時に既定で提供され、IIS WMI (Windows Management Instrumentation) プロバイダを使用してサーバー上に存在するローカル Web サイトの作成を容易にします。このスクリプトは、%SYSTEMROOT%\System32 ディレクトリにあります。このスクリプトを実行するには、管理者特権が必要です。
IISWeb.vbs を使用して Web サイトをプロビジョニングするには、以下の操作を行います。
1. Web サイトを作成するサーバーで、コマンド プロンプトを開きます。
2. 次のコマンドを入力して、Enter キーを押します。
iisweb /create C:\websites\customer1\web\content customer.com /d www.customer.com /b 80

次の例のような結果が表示されます:

Connecting to server . . . Done. 

Server        = WEB01

Site Name     = customer1.com

Metabase Path = W3SVC/1235918765

IP            = ALL UNASSIGNED

Host          = www.customer1.com

Port          = 80

Root          = c:\websites\customer1.com\web\content

Status        = STARTED
このスクリプトには、ホーム ディレクトリを UNC パスに設定したり、匿名ユーザー アカウントを変更したりする機能はありません。次の手順では、ADSI を使用して、新しくプロビジョニングされた Web サイトの匿名アカウントの認証方法を変更する方法について説明します。
特定の Web サイトで匿名ユーザー アカウントを設定するには、以下の操作を行います。
Web サイトの IIS オブジェクトへの ADSI パスを提供する必要があります。このサンプルの ADSI パスは、前の説明のとおりに Web サイトをプロビジョニングした結果から得たものです。
IIS:/ W3SVC/1235918765/

次のサンプル スクリプトは、VBScript を使用してこれを行う方法を示しています。
strADSIPath "IIS:// W3SVC/1235918765"

Set tObject = GetObject(strADSIPath)

       tObject. AnonymousUserName = “IUSR_customer1com
' 認証を匿名と基本に設定します
' 基本のログオン ドメインを現在のドメインに設定します
       tObject. AuthFlags = 3

       tObject. DefaultLogonDomain = "\"

       tObject. SetInfo
FTP 仮想ディレクトリのプロビジョニング
FTP サイト自体のプロビジョニングは、IIS 6.0 に付属する IISFTPdr.vbs スクリプトを使用して行うことができます。
スクリプト IISFTPDR.vbs は、IIS のインストール時に既定で提供され、IIS WMI (Windows Management Instrumentation) プロバイダを使用してサーバー上に存在するローカル Web サイトの作成を容易にします。このスクリプトは、%SYSTEMROOT%\System32 ディレクトリにあります。このスクリプトを実行するには、管理者特権が必要です。
1. Web サイトを作成するサーバーで、コマンド プロンプトを開きます。
2. 次のコマンドを入力して、Enter キーを押します。
iisftpdr /create IsolatedFTP ftp.customer.com c:\websites\customer1
次の例のような結果が表示されます:

Connecting to server ...Done.

Virtual Path  = isolatedFTP/ROOT/ftp.customer1.com

ROOT          = c:\WebSites\customer1

Metabase Path = MSFTPSVC/331699150/ROOT/ftp.customer1.com
より詳細な情報は、「FTP の仮想ディレクトリを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_ftpvirtualdirs.asp) を参照してください。
FrontPage Server Extensions 構成の自動化
ツール OWSADM.exe を使用して、Web サイトを Front Page Server Extensions (FPSE) で拡張できます。Web サーバー上のこのツールの既定の場所は、C:\Program Files\Common Files\Microsoft Shared\Web server extensions\50\Bin\ です。
この手順では、OWSADM.exe を使用して、ドメイン ユーザーを使用して FPSE を自動的にインストールする方法について説明します。
ドメイン ユーザーを使用して FPSE を自動的にインストールするには、以下の操作を行います。
1. Web サイトを作成するサーバーで、コマンド プロンプトを開きます。
2. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
cd C:\Program Files\Common Files\Microsoft Shared\web server extensions\50\bin\

3. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
owsadm.exe -o install -p 80 -m www.customer1.com  -t msiis -u FABRIKAM\User1
この手順では、OWSADM.exe を使用して、ローカル ユーザーを使用して FPSE を自動的にインストールする方法について説明します。
ローカル ユーザーを使用して FPSE を自動的にインストールするには、以下の操作を行います。
1. Web サイトを作成するサーバーで、コマンド プロンプトを開きます。
2. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
cd C:\Program Files\Common Files\Microsoft Shared\web server extensions\50\bin\
3. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
owsadm.exe -o install -p 80 -m www.customer1.com  -t msiis -u User1
電子メール サービスのプロビジョニング
WINPOP.exe を使用して、電子メール ドメインとメールボックスのプロビジョニングを自動化できます。このツールは、POP3 サービスが追加されるときにインストールされます。
ここでは、WINPOP.exe を使用して、共有 Web ホスティングにおける集中管理およびローカル管理の展開で、新しい電子メール ドメインをプロビジョニングするための 2 つの手順が含まれています。これらの実装の主な違いは、電子メール アドレスの格納方法です。Active Directory を使用する集中管理の展開では、電子メール アドレスはユーザーのアカウントの電子メール アドレスとして格納されます。ローカル管理の展開では、電子メール アドレスは、ユーザー名と電子メール ドメイン名を連結して動的に作成されます。
次の手順では WINPOP.exe を使用して、新しい電子メール ドメインとドメイン ユーザーのメールボックスを作成する方法について説明します。
新しい電子メール ドメインとドメイン ユーザーのメールボックスを作成するには、次の操作を行います。
1. Web サイトを作成するサーバーで、コマンド プロンプトを開きます。
2. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
winpop.exe add customer1.com
3. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
winpop.exe add admin@customer1.com
次の手順では WINPOP.exe を使用して、新しい電子メール ドメインとローカル ユーザーのメールボックスを作成する方法を説明します。
新しい電子メール ドメインとドメイン ユーザーのメールボックスを作成するには、次の操作を行います。
1. Web サイトを作成するサーバーで、コマンド プロンプトを開きます。
2. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
winpop.exe add customer1.com
3. コマンド プロンプトで次のコマンドを入力し、Enter キーを押します。
winpop.exe add a_customer1@customer1.com
プロビジョニング スクリプトの考察
ここでは、Windows Server 2003 を基盤とした共有 Web ホスティング環境で使用される様々な製品の自動化機能について概要を示します。各スクリプトは、参考用に実際に使用できるサンプルであり、Windows スクリプト ホストによるタスクの自動化を理解するのに役立ちます。これらのサンプル スクリプトは、運用環境では使用できません。ただし、これらのスクリプトは、ローカル ユーザー アカウントまたは集中管理のどちらかを使用して、環境内でお客様をプロビジョニングするスクリプトを設計するためのスタートポイントとして使用できます。
スクリプトの概要
以下のスクリプトは、併記されているプロビジョニング機能を実行するために、メイン スクリプト adprov.wsf で使用されます。
· adprov.wsf - コア スクリプトであり、以下のインクルード ファイルを使用します。
· LocalProvisioning.vbs - ローカル ユーザー アカウントを作成します。
· ADProvisioning.vbs - Active Directory ユーザー アカウントを作成します。
· ProvisioningFunctions.vbs - サービス プロビジョニング コードが含まれています。
· HelperFunctions.vbs - adprov.wsf が必要とする様々な補助関数が含まれています。
· provisioning.hta - 新しいお客様のプロビジョニングを容易にするシンプルなグラフィカル ユーザー インターフェイス。
· adssecurity.dll - ADSI SDK より。このファイルは Active Directory オブジェクト、ファイル、およびフォルダに ACL を設定するために必要です。
· Samplepage ディレクトリ - 新しく作成された各 Web サイトにコピーされる ASP および HTML ページが含まれています。
実行中に、adprov.wsf は scripts ホーム ディレクトリにあるログ ファイル mp.log への書き込みを行います。Setup.cmd は、C ドライブに scripts フォルダを作成し、必要なファイルをそこにコピーする簡単なバッチ ファイルです。また、Adssecurity.dll をシステムに登録します。
ADPROV.WSF

<?xml version="1.0" ?>
<package>

<job id="Shared Hosting Provisioning" prompt="no">

<?job error="false" debug="false" ?>

<runtime>

<description>

*********************************************************************

このコードおよび情報は、何等保障もない
現状有姿のままで提供されるものであり、
マイクロソフトは、商品性、特定目的に対する適合性、
および権利侵害の不存在、その他について、明示であると
黙示であるとを問わず、一切保証をするものではありません。
Copyright @ 2003  Microsoft Corporation. All rights reserved.  

*********************************************************************

スクリプトは、サービス プロバイダ コミュニティに自動化の可能性を示す
サンプル コードとして提供されています。
adprov.wsf ファイルは、コア スクリプトであり、以下のインクルード ファイルを使用します。
LocalProvisioning.vbs はローカル ユーザー アカウントを作成するためのファイルです。
ADProvisioning.vbs は Active Directory ユーザー アカウントを作成するためのファイルです。
ProvisioningFunctions.vbs はサービス プロビジョニング コードが含まれるファイルです
HelperFunctions.vbs はスクリプトのための様々な補助関数が含まれるファイルです
provisioning.hta は新しいお客様のプロビジョニングを容易にするのに役立つ単純なグラフィカル UI です
adssecurity.dll は ADSI SDK に含まれているファイルであり、AD オブジェクト、ファイル、およびフォルダに ACL を設定するために必要です
samplepage ディレクトリには、新しく作成された各 Web サイトにコピーされる ASP ページが含まれています。
このスクリプトは、ログ ファイル mp.log を scripts ホーム ディレクトリに作成します。
setup.cmd は c:\ に scripts フォルダを作成し、必要なファイルをそこにコピーし、
Adssecurity.dll をシステムに登録する単純なバッチ ファイルです。
                  </description>

                  <named helpstring="Local or AD Integrated Provisioning" name="local" required="true" type="boolean"/>

                  <named helpstring="The Customer DNS Domain Name" name="customer" required="true" type="string"/>

                  <named helpstring="The NETBIOS Name of the Webserver" name="server" required="true" type="string"/>

                  <named helpstring="The HostHeader of the Website to be created" name="hostheader" required="true" type="string"/>

                  <named helpstring="The IP Address of the Web Server" name="IP" required="true" type="string"/>

                  <named helpstring="The NETBIOS Name of the DNS Server" name="DNSServer" required="true" type="string"/>

                  <named helpstring="The SAMAccountName of the Customer Admin Account" name="adminAccount" required="true" type="string"/>

                  <named helpstring="The Port the Webserver should listen" name="port" required="true" type="string"/>

                  <named helpstring="The physical Path for the Web Content Root Directory " name="path" required="true" type="string"/>

                  <named helpstring="Create a Website" name="web" required="true" type="boolean"/>

                  <named helpstring="Create a FTP Site. Requires Web Site" name="ftp" required="true" type="boolean"/>

                  <named helpstring="Setup SMTP and POP3 for the Domain and the Admin user" name="mail" required="false" type="boolean"/>

                  <named helpstring="Extend the Website with Frontpage Server Extensions" name="fpse" required="false" type="boolean"/>

                  <named helpstring="The Password for the Admin User" name="Password" required="true" type="string"/>

                  <named helpstring="The NETBIOS Name for the MailServer" name="mailserver" required="true" type="string"/>

            </runtime>

            <object id="ADSystemInfo" progid="ADSystemInfo" events="true" reference="false"/>

            <object id="sec" progid="ADsSecurity" events="true" reference="false"/>

            <object id="acl" progid="AccessControlList" events="true" reference="false"/>

            <object id="ace" progid="AccessControlEntry" events="true" reference="false"/>

            <object id="wshShell" progid="WScript.Shell" events="true" reference="false"/>

            <object id="oFS" progid="Scripting.FileSystemObject" events="true" reference="false"/>

            <script language="VBScript" src="LocalProvisioning.vbs"/>

            <script language="VBScript" src="ADProvisioning.vbs"/>

            <script language="VBScript" src="ProvisioningFunctions.vbs"/>

            <script language="VBScript" src="HelperFunctions.vbs"/>

            <script language="VBScript">

<![CDATA[

'***********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2003  Microsoft Corporation. All rights reserved.

'**********************************************************************

Option Explicit

' 変数および定数を定義します
' ACL を定義するためのアクセス マスク定数
constDELETE                              = &H10000

const   CHANGE                            = &H140000

const   MODIFY                            = &H1301BF

const   READ_CONTROL                = &H20000

const   WRITE_DAC                         = &H40000

const   WRITE_OWNER                 = &H80000

const   SYNCHRONIZE                 = &H100000

const   SPECIFIC_RIGHTS_ALL   = &HFFFF

const   STANDARD_RIGHTS_ALL   = &H1F0000

const   GENERIC_READ                = &H80000000

const   GENERIC_WRITE               = &H40000000

const   GENERIC_EXECUTE             = &H20000000

const   GENERIC_ALL                 = &H10000000

const   LIST_FOLDER                 = &H100001

const   READ_ATTRIBUTES             = &H100080

const   CREATE_FILES                = &H100002

const   CREATE_FOLDERS              = &H100004

const   WRITE_ATTRIBUTES            = &H100100

const   DELETE_SUBFOLDER            = &H100040

' コンテナおよび子オブジェクトの継承を定義する
' DACL フラグ定数
Const OBJECT_INHERIT_ACE            = &H1

Const CONTAINER_INHERIT_ACE   = &H2

Const NO_PROPAGATE_INHERIT_ACE      = &H4

Const INHERIT_ONLY_ACE              = &H8

Const INHERITED_ACE                 = &H10

Const VALID_INHERIT_FLAGS           = &H1F

Const SE_DACL_AUTO_INHERIT_REQ      = &H100

Const SE_DACL_AUTO_INHERITED = &H400

Const SE_DACL_PROTECTED             = &H1000

' スクリプト定数
' ログ ファイル名を定義します
Const strLogFile                    = "mp.log"

' お客様 OU を格納するために使用する
' ルート OU を現在のドメインに定義します
const constCustomerContainer = "OU=Customers"

' デバッグ設定を定義します
' デバッグ メッセージをログ ファイルに書き込むために 1 に設定します
const vDebug                              = 1

' CScript チェック プロシージャの定数
CONST CONST_CSCRIPT                     = 2

CONST L_UseCscript1_ErrorMessage        = "This script should be executed from the command prompt using CSCRIPT.EXE."

CONST L_UseCscript2_ErrorMessage        = "For example: CSCRIPT  adProv.wsf <arguments>"

CONST L_UseCscript3_ErrorMessage        = "To set CScript as the default application to run .vbs files, run the following:"

CONST L_UseCscript4_ErrorMessage        = "       CSCRIPT //H:CSCRIPT //S"

CONST L_UseCscript5_ErrorMessage        = "You can then run ""adProv.wsf <arguments>"" without preceding the script with CSCRIPT."

' ファイルシステムオブジェクトの定数
' テキスト ファイルに対するオープン、読み取り、書き込みの動作を定義します
Const ForReading                    = 1

Const ForWriting                    = 2

Const ForAppending                        = 8

' 免責メッセージを定義します
Dim strDisclaimer

strDisclaimer                 =             "ADProv.wsf Version 1.1" & vbCRLF & vbCRLF & _

"このコードおよび情報は、何等保障もない"  & VBCRLF & _

"現状有姿のままで提供されるものであり、" & VBCRLF & _

"マイクロソフトは、商品性、特定目的に対する適合性、" & VBCRLF & _

"および権利侵害の不存在、その他について、明示であると" & VBCRLF & _

"黙示であるとを問わず、一切保証をするものではありません。"& VBCRLF & _

"Copyright @ 2003-2004  Microsoft Corporation.All rights reserved.

'エラー ログの
' メッセージの種類の定数
Const Err_SUCCESS                         = "SUCCESS"

Const Err_FAIL                            = "ERROR"

Const Err_WARN                            = "WARNING"

Const Err_INFO                            = "INFORMATION"

Const Err_AUDIT                           = "AUDIT"

Const Err_NONE                            = ""

' メイン
' メイン ルーチンで使用する変数を定義します
Dim wshEnvironment                  ' Wscript 環境オブジェクト
Dim strWinDir                       ' Windows ディレクトリ (環境から)

Dim t                                     ' 開始タイマ
Dim elapse                          ' 経過時間'

Dim oLogF                           ' ログ ファイル
Dim strCustomer                     ' DNS ドメイン名となる、スクリプトに渡されるお客様名が格納されます 

Dim strPassword                     ' お客様の管理者アカウントのパスワードが格納されます。IUSr および UNC アカウントのパスワードは自動的に作成されます
Dim IUSRPwd                         ' IUser アカウント用に自動的に作成されるパスワードが格納されます
Dim UNCPwd                          ' UNC ユーザー アカウント用に自動的に作成されるパスワードが格納されます
Dim strAdminSAMName                 ' Admin@Customer.com アカウント用の SamAccountName が格納されます
Dim strAdminGroupName         ' お客様の構成内の管理者グループ用の SamAccountName が格納されます
Dim strUserGroupName          ' お客様の構成内のユーザー グループ用の SamAccountName が格納されます
Dim strServer                       ' Web および FTP サイトが構成されたサーバーの名前
Dim strHostHeader             ' サイトのホスト ヘッダー、空の場合は既定の Web サイトを停止してからでなければ、お客様のサイトを起動できません!

Dim strPort                         ' Web サーバーの TCP ポート
Dim strDNSServer              ' お客様ゾーンがプロビジョニングされる DNS サーバー
Dim strMailServer             ' ユーザー ドメインが作成される POP/SMTP サーバー 

Dim strIPAddress              ' 専用サーバーの外部 IP アドレス、DNS の www、ftp およびメール レコードに入れらます
Dim strPath                         ' お客様のサイトが作成されるフォルダのパス
Dim oRoot                           ' AD ルート オブジェクト
Dim oDefaultNC                      ' AD ドメインの DefaultNamingContext  

Dim oCustomerContainer        ' すべてのお客様 OU が作成される OU オブジェクト
Dim oNewContainer             ' 新しいお客様の一時コンテナ オブジェクト
Dim oNewUser                        ' 新しいお客様のユーザー アカウントの一時ユーザー オブジェクト
Dim oAdminGroup                     ' 管理者グループが格納される一時グループ オブジェクト 

Dim oUserGroup                      ' グループが格納される一時グループ オブジェクト 

Dim oExec                           ' strCmdLine を実行する WshShells Exec オブジェクト
Dim strLineIn                       ' 標準出力から読み込んだ行が格納されます
Dim strWebPath                      ' お客様の Web サイトへのパス          

Dim strCmdLine                      ' 起動するコマンド ライン
Dim strGroupSuffix                  ' 作成される FPSE_Group のグループ サフィックス
Dim oNewGroup                       ' 一時グループ オブジェクト
Dim strMetaBasePath                 ' サイトの作成時に IIS 6.0 によって割り当てられた数値 ID である Web サイト ID

Dim strScriptPath             ' scripts ディレクトリへのパス
Dim strNETBIOSDomain          ' ドメインの Netbios 名 

Dim varResult                       ' 様々な関数からの数値の結果コード
Dim bLocal                          ' ローカル ユーザー モードのブール表現
' 変数の定義の終わり
' ここからメイン処理が始まります
' 多数のメッセージ ボックスが表示されないように、まずホストとして cscript.exe で実行するかどうかを確認します
CheckCscript()

'ローカル ユーザー モードを false に設定し、コマンド ラインで要求された場合は変更します
bLocal = False

' 現在のタイマの値を記録します
t = Timer

' スクリプトのパスを取得します
strScriptPath = Replace(WScript.ScriptFullName,WScript.ScriptName,"")

' プロセス環境を取得します
Set wshEnvironment = wshShell.Environment("PROCESS")

' Windows ルート ディレクトリを取得します
strWinDir = wshEnvironment("SYSTEMROOT")

' ログ ファイルを開き、存在する場合はそこに付加します
' 存在しない場合は、新しいファイルを作成します
Set oLogf = oFS.OpenTextFile(strScriptPath & strLogFile,ForAppending ,True)

' ログ ファイルにヘッダーを書き込みます
Write "***********  Starting  ***********",Err_NONE

Write strDisclaimer & vbCRLF,Err_NONE

Write "Script is at: " & strScriptPath,Err_INFO

' NETBIOS ドメイン名を取得します
'if bLocal then

'     strNETBIOSDomain = ADSystemInfo.DomainShortName

'else

'     strNETBIOSDomain = wshEnvironment("COMPUTERNAME")

'end if

' コマンド ライン引数を取得したかどうかを確認します
' 取得していない場合は終了します
If WScript.Arguments.Count = 0 Then

Write "No Arguments specified.",Err_FAIL

WScript.Arguments.ShowUsage()

' Finalize はフッターを書き込み、ログ ファイルを閉じます
Finalize

WScript.Quit(2)

End If

' 引数を収集します
' 疑問符が渡された場合は、
' 構文を表示するだけで終了します
If WScript.Arguments.Named.Exists("?")Then

DisplaySyntax

' Finalize はフッターを書き込み、ログ ファイルを閉じます
Finalize

WScript.Quit(0)

End If

strCustomer                               = wscript.Arguments.Named.Item("customer")                  ' お客様ドメイン名
strPassword                               = wscript.Arguments.Named.Item("password")                  ' 管理者パスワード、IUSR にも使用
strAdminSAMName                     = wscript.Arguments.Named.Item("adminAccount")        ' 管理者アカウント SAMAccountName

strServer                                 = wscript.Arguments.Named.Item("server")              ' Web サーバー名
strHostHeader                             = wscript.Arguments.Named.Item("Hostheader")          ' サイトのホスト ヘッダー
strPort                                   = wscript.Arguments.Named.Item("port")                      ' サイトのポート
strPath                                         = wscript.Arguments.Named.Item("path")                      ' コンテンツの物理ルート フォルダ
strDNSServer                              = wscript.Arguments.Named.Item("DNSServer")                 ' DNS サーバー名
strIPAddress                              = wscript.Arguments.Named.Item("IP")                        ' Web および FTP サーバーの IP アドレス
strMailServer                             = wscript.Arguments.Named.Item("MailServer")          ' メール サーバー名
write "Provisioning Customer " & strCustomer,Err_INFO

' ローカル ユーザーまたは AD をプロビジョニングする必要があるかどうかを確認します
If cbool(wscript.Arguments.Named.Item("Local")) = false Then

strNETBIOSDomain = ADSystemInfo.DomainShortName

' AD にお客様の組織を作成します
If cbool(wscript.Arguments.Named.Item("AD")) = true Then

'  ADProvisioning.vbs スクリプトに含まれる ADCreateCustomer サブ ルーチン
' を呼び出します
ADCreateCustomer()

end if

' 次に Web サイトを作成します
If cbool(wscript.Arguments.Named.Item("Web")) = true Then

' ProvisioningFunctions.vbs スクリプトに含まれる WebCreate() サブ ルーチン
' を呼び出します
WebCreate()

' ProvisioningFunctions.vbs スクリプトに含まれる FPSEAnonGroupCreate() サブ ルーチン
' を呼び出します
FPSEAnonGroupCreate()

end if

'FTP サイトを作成します
if cbool(wscript.Arguments.Named.Item("ftp")) = true then

' ProvisioningFunctions.vbs スクリプトに含まれる FTPCreate() サブ ルーチン
' を呼び出します
FTPCreate()

end If

' POP3 サーバー上に管理ユーザー用の SMTP ドメインとメールボックスを作成します
if cbool(wscript.Arguments.Named.Item("Mail")) = true Then

' ProvisioningFunctions.vbs スクリプトに含まれる MailCreate() サブ ルーチン
' を呼び出します
MailCreate()

End If

' Web サイトを FPSE で拡張します
if cbool(wscript.Arguments.Named.Item("FPSE")) = true Then

' ProvisioningFunctions.vbs スクリプトに含まれる FPSEExtend() サブ ルーチン
' を呼び出します
FPSEExtend()

End If

Else

' ローカル アカウントを作成し、すべてのものをローカルにプロビジョニングします。
' bLocal 変数に true を設定し、他の関数はこの変数を使用して特定の
' アクションの実行方法を判断します
bLocal = True

strNETBIOSDomain = wshEnvironment("COMPUTERNAME")

' LocalProvisioning.vbs スクリプトに含まれる SAMCreateCustomer() サブ ルーチン
' を呼び出します
SAMCreateCustomer()

If cbool(wscript.Arguments.Named.Item("Web")) = true Then

'ProvisioningFunctions.vbs  スクリプトに含まれる WebCreate() サブ ルーチン
' を呼び出します
WebCreate()

' ProvisioningFunctions.vbs スクリプトに含まれる FPSEAnonGroupCreate() サブ ルーチン
' を呼び出します
FPSEAnonGroupCreate()

end if

'FTP サイトを作成します
if cbool(wscript.Arguments.Named.Item("ftp")) = true then

' ProvisioningFunctions.vbs スクリプトに含まれる FTPCreate() サブ ルーチン
' を呼び出します
FTPCreate()

end If

' POP3 サーバー上に管理ユーザー用の SMTP ドメインとメールボックスを作成します
if cbool(wscript.Arguments.Named.Item("Mail")) = true then

' ProvisioningFunctions.vbs スクリプトに含まれる MailCreate() サブ ルーチン
' を呼び出します
MailCreate()

End If

' Web サイトを FPSE で拡張します
if cbool(wscript.Arguments.Named.Item("FPSE")) = true then

' ProvisioningFunctions.vbs スクリプトに含まれる FPSEExtend() サブ ルーチン
' を呼び出します
FPSEExtend()

End If

End If

' DNS ゾーンおよびお客様用の mx、ftp、および www レコードを作成します。
' 拡張を容易にするために、
' コマンド ラインで要求されない場合でも、常に ftp とメール レコードを作成します。
' CreateDNS は、ProvisioningFunctions.vbs スクリプトに含まれています
CreateDNS(strCustomer)

' Finalize は、フッターをログ ファイルに書き込み、ファイルを閉じます。
Finalize()

' スクリプトを終了し、最後のエラー コードを呼び出し元に返します
WScript.Quit(Err.Number)

' End Main

' =====================================================================

]]>

</script>

</job>

</package>
ADPROVISIONING.vbs

'**********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2003  Microsoft Corporation. All rights reserved.  

'**********************************************************************

Sub ADCreateCustomer()

' **********************************************************

' 関数 ADCreateCustomer <なし>

' 説明 : Active Directory にお客様を作成します
' OU を作成します
' ユーザー アカウントを作成します
' 必須のプロパティを設定します
'

' 入力: なし
' 出力: なし
' **********************************************************

' ドメインのルートにバインドします
Set oRoot = GetObject("LDAP://RootDSE")

' defaultNamingContext に接続します
Set oDefaultNC = GetObject("LDAP://" & oRoot.Get("defaultNamingContext"))

' お客様のルート コンテナにバインドします
Set oCustomerContainer = GetObject("LDAP://" & constCustomerContainer & "," & oRoot.Get("defaultNamingContext"))

write "Bound to " & oCustomerContainer.AdsPath, Err_INFO   

' 新しいお客様の OU を作成します
Set oNewContainer = oCustomerContainer.Create("organizationalUnit","ou=" & strCustomer)

' AD に対する変更をコミットします
oNewContainer.Setinfo

Write "Creating Group Accounts.",Err_INFO

' お客様の管理者グループを作成します
Set oAdminGroup = oNewContainer.Create("group","cn=Admins@" & strCustomer)

' グループの SAM アカウント名を設定します
' 20 文字を超えず、
' 空白 (chr(32)) で開始または終了しないようにします
oAdminGroup.SamAccountName = Left("adm_" & Trim(strCustomer),20)

' AD に対する変更をコミットします
oAdminGroup.SetInfo

Write "Created Admins@" & strCustomer & " Group.",Err_INFO

' お客様のユーザー グループを作成します
Set oUserGroup = oNewContainer.Create("group","cn=Users@" & strCustomer)

' グループの SAM アカウント名を設定します
oUserGroup.SamAccountName = Left("usr_" & Trim(strCustomer),20)

' AD に対する変更をコミットします
oUserGroup.SetInfo

Write "Created Users@" & strCustomer & " Group.",Err_INFO

Write "Creating User Accounts.",Err_INFO

' 新しいお客様の IUSR_ アカウントを作成します
Set oNewUser = oNewContainer.Create("user","cn=IUSR_" & strCustomer)

' SAM アカウント名 (エイリアス) を設定します
oNewUser.SamAccountName = Left("I_" & Trim(strCustomer),20)

' AD に対する変更をコミットします
oNewUser.SetInfo

' ユーザーを有効にします
oNewUser.AccountDisabled = False

' パスワードを設定します
oNewUser.Setpassword strPassword

' AD に対する変更をコミットします
oNewUser.SetInfo

Write "Created User " & oNewUser.Adspath,Err_INFO

' UNC 接続アカウント作成します
' お客様を後で移行する必要がある場合に、AD を変更する
' 必要がないように必ずアカウントを作成します
Set oNewUser = oNewContainer.Create("user","cn=UNC_" & strCustomer)

' SAM アカウント名 (エイリアス) を設定します
oNewUser.SamAccountName = Left("U_" & Trim(strCustomer),20)

' AD に対する変更をコミットします
oNewUser.SetInfo

' ユーザーを有効にします
oNewUser.AccountDisabled = False

' パスワードを設定します
oNewUser.Setpassword strPassword

' AD に対する変更をコミットします
oNewUser.SetInfo

Write "Created User " & oNewUser.Adspath,Err_INFO

' 新しいお客様の FTP ユーザーを作成します
Set oNewUser = oNewContainer.Create("user","cn=FTP_" & strCustomer)

' SAM アカウント名 (エイリアス) を設定します
oNewUser.SamAccountName = Left("F_" & Trim(strCustomer),20)

' AD に対する変更をコミットします
oNewUser.SetInfo

' ユーザーを有効にします
oNewUser.AccountDisabled = False

' パスワードを設定します
oNewUser.Setpassword strPassword

' AD に対する変更をコミットします
oNewUser.SetInfo

' 次にユーザーをユーザー グループに追加します
' AddToGroupAD() 関数はこのスクリプトにあります
varResult = AddToGroupAD(oUserGroup, oNewUser)

Write "Created User " & oNewUser.Adspath,Err_INFO

' お客様の管理ユーザー アカウントを作成します
Set oNewUser = oNewContainer.Create("user","cn=Admin@" & strCustomer)

' SAM アカウント名 (エイリアス) を設定します
oNewUser.SamAccountName = strAdminSAMName

' AD に対する変更をコミットします
oNewUser.SetInfo

' ログオンのユーザー プリンシパル名を設定します
oNewUser.UserPrincipalName = "Admin@" & strCustomer

' ユーザーを有効にします
oNewUser.AccountDisabled = False

' パスワードを設定します
oNewUser.Setpassword strPassword

' FTP プロパティを設定します
onewUSer.Put("msIIS-FTPDir"), strCustomer

onewUSer.Put("msIIS-FTPRoot"), strpath & "\"

' AD に対する変更をコミットします
oNewUser.SetInfo

' 次にユーザーを管理者グループに追加します
varResult = AddToGroupAD(oAdminGroup,oNewUser)

Write "Created User " & oNewUser.Adspath,Err_INFO

' これですべてのユーザーおよびグループを設定したので、
' OU オブジェクトのセキュリティをリセットする必要があります
SetADSecurity oNewContainer

Write "Done Creating AD Objects for Customer " & strCustomer,Err_NONE

End Sub

Function AddToGroupAD (oGroup,oUser)

' **********************************************************

' 関数 AddToGroupAD (oGroup,oUser)

' 説明: ユーザーを Active Directory のグループに追加します
' 関数の詳細については、次のサイトを参照します
' http://msdn.microsoft.com/library/default.asp?url=/library/en-us/adsi/adsi/iadsaccesscontrolentry_property_methods.asp

'

' 入力:oGroup      ....  ユーザーが追加されるグループ オブジェクト
'           oUser....  グループに追加するユーザーオブジェクト
'          

' 出力:      AddToGroupAD      操作の結果コード
'                                   通常成功した場合は 0、そうでない場合は
'                                   ADSI、LDAP、または WIN32 エラー
' **********************************************************

' ユーザーとグループが同じ OU に存在する場合は簡単な健全性チェックを実行し、
' そうでない場合は、ユーザーを追加しないで、エラーを返します
If oGroup.Parent = oUser.Parent Then

      Write " Adding user " & oUser.Name & " to group " & oGroup.Name, Err_INFO

      oGroup.Add oUser.ADSPath

      ' Commit Changes to AD

      oGroup.SetInfo

      varResult = Err.Number

Else

      varResult = 99

End If

AddToGroupAD = varResult

End Function

Function SetADSecurity(oOU)

' **********************************************************

' 関数 SetADSecurity (oOU)

' 説明:    新しいお客様用の ACL を Active Directory に
'                       設定します
'

' 入力:oOU   ....        ACL が変更される OU オブジェクト
'          

' 出力:      なし
' **********************************************************

' パブリック定数を設定します
Const SE_DACL_PROTECTED                   = &H1000

Const SE_SACL_PROTECTED                   = &H2000

' ユーザー グループと管理者グループの SamAccountNames を取得します
      strUserGroupName = oUserGroup.SamAccountName

      strAdminGroupName = oAdminGroup.SamAccountName

      Set securityDescriptor = oOU.Get("ntSecurityDescriptor")

      Set oDACL = securityDescriptor.DiscretionaryAcl

      Write "DACL before Editing", Err_Info

      For Each a In oDACL

            Write a.Trustee & " " & a.Flags, Err_INfo

      next

      Set oACE = CreateObject("AccessControlEntry")

      DeleteAce oDACL, "NT AUTHORITY\Authenticated Users"

      DeleteAce oDACL, strAdminGroupName

'     すべてのユーザーをリセットします
      DeleteAce oDACL, strUserGroupName

' この OU 内からユーザーが同じ組織内の他のメンバーを表示できるようにします
' CHEAT Sheet: AddAce(TrusteeName, gAccessMask, gAceType, gAceFlags, gFlags, gObjectType, gInheritedObjectType)

AddAce oDACL, strUserGroupName, 131092, 0, 2, 0, 0, 0

'** 組織単位のフル コントロール
' 組織単位、(フル コントロール)

AddAce oDACL, strAdminGroupName, 983551, 5, 10, 2, 0,"{BF967AA5-0DE6-11D0-A285-00AA003049E2}"

' このオブジェクトおよびすべての子オブジェクト、(ユーザー オブジェクトの作成、ユーザー オブジェクトの削除)

AddAce oDACL, strAdminGroupName, 3, 5, 2, 1, "{BF967ABA-0DE6-11D0-A285-00AA003049E2}", 0

'** ユーザー オブジェクトのフル コントロール
' ユーザー オブジェクト、(フル コントロール)

AddAce oDACL, strAdminGroupName, 983551, 5, 10, 2, 0, "{BF967ABA-0DE6-11D0-A285-00AA003049E2}"

'** ユーザー パスワードをリセットします
' ユーザー オブジェクト、(パスワードをリセットする)

AddAce oDACL, strAdminGroupName, 256, 5, 10, 3, "{00299570-246D-11D0-A768-00AA006E0529}", "{BF967ABA-0DE6-11D0-A285-00AA003049E2}"

'** グループを作成および削除します
' このオブジェクトおよびすべての子オブジェクト、(グループ オブジェクトの作成、グループ オブジェクトの削除)

AddAce oDACL, strAdminGroupName, 3, 5, 2, 1, "{BF967A9C-0DE6-11D0-A285-00AA003049E2}", 0

'** グループのフル コントロール
' グループ オブジェクト、(フル コントロール)

AddAce oDACL, strAdminGroupName, 983551, 5, 10, 2, 0, "{BF967A9C-0DE6-11D0-A285-00AA003049E2}"

'** グループのメンバーシップを変更します
AddAce oDACL, strAdminGroupName, 48, 5, 10, 3, "{BF9679C0-0DE6-11D0-A285-00AA003049E2}", "{BF967A9C-0DE6-11D0-A285-00AA003049E2}"

'** 組織単位を作成および削除します
' このオブジェクトおよびすべての子オブジェクト、(組織単位の作成、組織単位の削除)

AddAce oDACL, strAdminGroupName, 3, 5, 2, 1, "{BF967AA5-0DE6-11D0-A285-00AA003049E2}", 0

'** ルート OU オブジェクトのみにプロパティを書き込みます
' このオブジェクト、(プロパティを書き込む)

AddAce oDACL, strAdminGroupName, 32, 0, 0, 0, 0, 0

'Set oDACL = ReorderACL(oDACL,FALSE)

Write "DACL after Editing", Err_Info

For Each a In oDACL

Write a.Trustee & " " & a.Flags, Err_INFO

next

'** 新しい Dacl をセキュリティ記述子に追加します
SecurityDescriptor.discretionaryAcl = oDACL

oOU.put "ntSecurityDescriptor", SecurityDescriptor

' AD に対する変更をコミットします
oOU.SetInfo

End Function

Function DeleteAce(oDACL, TrusteeName)

'*******************************************************************

' 関数 DeleteAce(oDACL, TrusteeName)

'

' 目的: 既存の DACL から ACE を削除します
' 関数の詳細については、次のサイトを参照します
' http://msdn.microsoft.com/library/default.asp?url=/library/en-us/adsi/adsi/iadsaccesscontrolentry_property_methods.asp

' 入力:   oDACL                               アクセス制御リスト (オブジェクト)

'                       TrusteeName                         追加するトラスティの名前 (文字列)

'                      

' 出力:  なし
'*******************************************************************

' 対象の Ace を検索するために ACE コレクション
' 全体を順番に確認します
For Each oAce in odacl

if (oAce.Trustee = TrusteeName) then

Write "Found and Deleted: " & TrusteeName, Err_INFO

' ACE を DACL から削除します
oDACL.RemoveAce(oAce)

Else

'Write TrusteeName & " not Found", Err_INFO

End if

Next       

End Function

Function AddAce(oDACL, sTrusteeName, vAccessMask, vAceType, vAceFlags, vFlags, vObjectType, vInheritedObjectType)

'**************************************************************

' 関数 AddAce(oDACL, TrusteeName, vAccessMask, vAceType,_

'                       vAceFlags, vFlags, vObjectType, vInheritedObjectType)

'

' 目的: ACE を既存の acl に追加します
' 関数の詳細については、次のサイトを参照します
' http://msdn.microsoft.com/library/default.asp?url=/library/en-us/adsi/adsi/iadsaccesscontrolentry_property_methods.asp

' 入力:   dacl                                アクセス制御リスト (オブジェクト)

'                       TrusteeName                         追加するトラスティの名前 (文字列)

'                       vAccessMask                         アクセス マスク (文字列)

'                       vAceType                            AceType ()

'                       vAceFlags                           AceFlags ()

'                       vFlags                                    Flags ()

'                       vObjectType                         ObjectType ()

'                       vInheritedObjectType          InheritedObjectType ()

'                      

' 出力:  なし
'*******************************************************************

Dim oNewAce

Write "Adding ACE for " & sTrusteeName, Err_Info

' 新しい ACE オブジェクトを作成します
Set oNewAce = CreateObject("AccessControlEntry")

' アクセス マスクを挿入します
oNewAce.AccessMask = vAccessMask

' ACE タイプを設定します
oNewAce.AceType = vAceType

' 継承フラグを設定します
oNewAce.AceFlags = vAceFlags

' フラグを設定します
oNewAce.Flags = vFlags

' トラスティを設定します
oNewAce.Trustee = sTrusteeName

' オブジェクトタイプを設定する必要があるかどうかを確認します
If cStr(vObjectType) <> "0" then

oNewAce.ObjectType = vObjectType

End If

' 継承したオブジェクトタイプを設定する必要があるかどうかを確認します
If cStr(vInheritedObjectType) <> "0" then

oNewAce.InheritedObjectType = vInheritedObjectType

End If

oDACL.AddAce oNewAce

' オブジェクトを終了します
Set oNewAce = Nothing

End Function

'********************************************************************

'*

'* 関数 ReorderACL(objDACL)

'*

'* 目的: DACL を適切に記録します
'* 入力:         objDACL                                   アクセス制御リスト (オブジェクト)

'*                      bMakeExplicit                       継承した ACE 設定を分解するかどうかを
'*                                                                決定する (ブール値)

'*                     

'* 出力:  Object - 記録された DACL

'*

'********************************************************************

Function ReorderACL(objDACL, bMakeExplicit)

' Dim オブジェクト
Dim ImpDenyDacl, ImpDenyObjectDacl, InheritedDacl, ImpAllowDacl, ImpAllowObjectDacl

Dim objSD, newDACL

' Dim その他の変数
Dim ace

' 定数を設定します
Const ADS_ACEFLAG_INHERITED_ACE                       = &H10

Const ADS_ACETYPE_ACCESS_ALLOWED                = &H0

Const ADS_ACETYPE_ACCESS_DENIED                       = &H1

Const ADS_ACETYPE_ACCESS_ALLOWED_OBJECT         = &H5

Const ADS_ACETYPE_ACCESS_DENIED_OBJECT          = &H6

' 新しい DACL を作成します
Set objSD = CreateObject("SecurityDescriptor")

' ACL オブジェクトを作成します
Set newDACL                         = CreateObject("AccessControlList")

Set ImpDenyDacl                     = CreateObject("AccessControlList")

Set ImpDenyObjectDacl         = CreateObject("AccessControlList")

Set InheritedDacl             = CreateObject("AccessControlList")

Set ImpAllowDacl              = CreateObject("AccessControlList")

Set ImpAllowObjectDacl        = CreateObject("AccessControlList")

' 元の Dacl をループします
For Each ace In objDACL

Select Case ace.AceType

Case ADS_ACETYPE_ACCESS_ALLOWED

ImpAllowDacl.AddAce ace

Case ADS_ACETYPE_ACCESS_DENIED

ImpDenyDacl.AddAce ace

Case ADS_ACETYPE_ACCESS_ALLOWED_OBJECT

ImpAllowObjectDacl.AddAce ace

Case ADS_ACETYPE_ACCESS_DENIED_OBJECT

ImpDenyObjectDacl.AddAce ace

Case Else

' Ace が不適切ですが、この時点では除外します
End Select

Next

      '

' ACE を適切な順序で結合します
'     暗黙の拒否
'     暗黙の拒否オブジェクト
'     暗黙の許可
'     暗黙の許可オブジェクト
'     継承した ACE

      '

' 暗黙の拒否
For Each ace in ImpDenyDacl

newDACL.AddAce ace

Next

' 暗黙の拒否オブジェクト
For Each ace in ImpDenyObjectDacl

newDACL.AddAce ace

Next

' 暗黙の許可
For Each ace in ImpAllowDacl

newDACL.AddAce ace

Next

' 暗黙の許可オブジェクト
For Each ace in ImpAllowObjectDacl

newDACL.AddAce ace

Next

' 継承した ACE

For Each ace in InheritedDacl

newDACL.AddAce ace

Next

' DACL の適切なリビジョン レベルを設定します
newDACL.AclRevision = objDACL.AclRevision

' 適切な順になった DACL を返します
Set ReorderACL = newDACL

' オブジェクトを終了します
Set newDACL                         = Nothing

Set InheritedDacl             = Nothing

Set ImpAllowObjectDacl        = Nothing

Set ImpAllowDacl              = Nothing

Set ImpDenyObjectDacl         = Nothing

Set ImpDenyDacl                     = Nothing

Set objSD                           = Nothing

End Function
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'********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2003  Microsoft Corporation. All rights reserved.  

'********************************************************************

Sub SAMCreateCustomer()

' **********************************************************

' 関数 SAMCreateCustomer <なし>

' 説明: 新しいお客様をローカル マシンに作成します
' 入力: なし
'

' 出力: なし
' **********************************************************

' コンピュータにバインドします
Set oNewContainer = GetObject("WinNT://" & strServer )

write "Bound to " & oNewContainer.AdsPath, Err_INFO  

Write "Creating Group Accounts.",Err_INFO

' お客様の管理者グループを作成します
' WinNT プロバイダのグループの SAM アカウント名を設定します
' これはオブジェクト名でもあります
' 20 文字を超えず、
' 空白 (chr(32)) で開始または終了しないようにします
Set oAdminGroup = oNewContainer.Create("group",Left("adm_" & Trim(strCustomer),20))

' SAM に対する変更をコミットします
oAdminGroup.SetInfo

Write "Created the " & oAdminGroup.Name & " Group.", Err_INFO

' お客様のユーザー グループを作成します
Set oUserGroup = oNewContainer.Create("group",Left("usr_" & Trim(strCustomer),20))

' SAM に対する変更をコミットします
oUserGroup.SetInfo

Write "Created the " & oUserGroup.Name & " Group.", Err_INFO

Write "Creating User Accounts.",Err_INFO

' 新しいお客様の匿名アカウントを作成します
Set oNewUser = oNewContainer.Create("user",Left("IUSR_" & Trim(strCustomer),20))

' パスワードを設定します
oNewUser.Setpassword strPassword

' SAM 対する変更をコミットします
oNewUser.SetInfo

Write "Created User " & oNewUser.Adspath,Err_INFO

' UNC 接続ユーザーを作成します
' 作成に成功するには、ユーザーは
' 同じユーザー名とパスワードでファイル サーバー上に存在する必要があります
' そのようにするには、ユーザーをファイル サーバーに手動で追加するか
' それを行うコードを追加します
Set oNewUser = oNewContainer.Create("user",Left("UNC_" & Trim(strCustomer),20))

' パスワードを設定します
oNewUser.Setpassword strPassword

' SAM 対する変更をコミットします
oNewUser.SetInfo

Write "Created User " & oNewUser.Adspath,Err_INFO

' お客様の FTP ユーザーを作成します
Set oNewUser = oNewContainer.Create("user",Left("FTP_" & Trim(strCustomer),20))

' パスワードを設定します
oNewUser.Setpassword strPassword

' SAM 対する変更をコミットします
oNewUser.SetInfo

' 次にユーザーをユーザー グループに追加します
' AddToGroupNT() 関数はこのスクリプトにあります
varResult = AddToGroupAD(oUserGroup, oNewUser)

Write "Created User " & oNewUser.Adspath,Err_INFO

' 一意であり、無効な文字が含まれないように strAdminSAMName の形式を再設定します
' @ 記号がある場合は削除し、_ で置き換えます
strAdminSAMName = Replace(strAdminSAMName,"@","_")

' ドメイン サフィックスを削除します
strAdminSAMName = Split(strAdminSAMName,".")(0)

' 20 文字までに切り詰めます
strAdminSAMName = Left(strAdminSAMName,20)

' 一意にします
' GetUniqueSamName 関数は
' helperfunctions.vbs スクリプトにあります
strAdminSAMName = GetUniqueSamName(strAdminSAMName)

' 新しいお客様の管理ユーザーを作成します
Set oNewUser = oNewContainer.Create("user",strAdminSAMName)

' ユーザーのパスワードを設定します
oNewUser.Setpassword strPassword

' SAM 対する変更をコミットします
oNewUser.SetInfo

' 次にユーザーを管理者グループに追加します
varResult = AddToGroupNT(oAdminGroup,oNewUser)

Write "Created User " & oNewUser.Adspath,Err_INFO

Write "Done Creating SAM Objects for Customer " & strCustomer,Err_INFO

End Sub

Function AddToGroupNT (oGroup,oUser)

' **********************************************************

' 関数 AddToGroupNT (oGroup,oUser)

' 説明: ユーザーをローカル マシンのグループに追加します
'

' 入力:oGroup      ....  ユーザーが追加されるグループ オブジェクト
'           oUser....  グループに追加されるユーザーオブジェクト
'          

' 出力:      AddToGroupAD      操作の結果コード
'                                   通常成功した場合は 0、そうでない場合は
'                                   ADSI、WIN32 エラー
' **********************************************************

' ユーザーとグループが同じ OU に存在する場合は簡単な健全性チェックを実行し、
' そうでない場合は、ユーザーを追加しないで、エラーを返します
If oGroup.Parent = oUser.Parent Then

      Write " Adding user " & oUser.Name & " to group " & oGroup.Name, Err_INFO

      oGroup.Add oUser.ADSPath

' SAM に対する変更をコミットします
      oGroup.SetInfo

      varResult = Err.Number

Else

      varResult = 99

End If

AddToGroupNT = varResult

End Function
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'********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2003  Microsoft Corporation. All rights reserved.

'********************************************************************

Function Write(str2Write,strType)

' **********************************************************

' 関数 Write (str2Write,strType)

' 説明: str2Write 文字列と strType

'                    文字列をログ ファイルに、またオプションで
'                    標準出力に書き込みます標準出力に印刷するには、メイン スクリプトの vDebug に 1 

'                    を設定します
' 入力: str2Write ......  メイン メッセージ文字列
'     strType   ......  メッセージ タイプ
'

' 出力: なし
' **********************************************************

      If vDebug = 1 Then

' メッセージを画面に書き込みます
            wscript.echo strType & ": " & str2Write

      else

' 進行状況を示すドットを画面に書き込みます
            wscript.stdOut.Write "."

      end If

' メッセージをログ ファイルに書き込み、タイプと
' タイムスタンプを含めます
      oLogF.WriteLine Now() & ": " & strType & ": " & str2Write

End Function

Function Finalize

' **********************************************************

' 関数 Finalize <なし>

' 説明: 経過した時間を記録し、フッターを
'                    ログ ファイルに書き込み、ログ ファイルを閉じます
' 入力: なし
'

' 出力: なし
' **********************************************************

      elapse = Mid(CStr(Timer - t),1,5)

      Write "Script complete.",Err_INFO

      Write "It took " & elapse & " seconds to complete the task(s).",Err_INFO

      ologf.close

End Function

Function RunCaptured(strCMD,bReportErrors)

' **********************************************************

' 関数 RunCaptured(strCMD,bReportErrors)

' 説明: コマンドを実行し、出力を取得します
'                    この関数は stdout.err とコマンドが標準出力に対して発行したフル テキストを
'                    を返します
'                    実行するスクリプトが生成するすべての行も表示し、
'                    表示しないようにするには、bReportErrors = False を関数に渡します
' 入力: strCMD ...... 実行するコマンド ライン
'     bReportErrors ..... すべての出力を返すかどうかを決定する
'                                     ブール値
'

' 出力: コマンド ラインの出力と
'        出力の最後の行を含む配列
' **********************************************************

Dim strTemp

' コマンド ラインが渡されなかった場合は
' 完全に失敗します
If strCMD = "" Then

      Write "No Command specified.",Err_FAIL

      Finalize

      WScript.Quit(1)

End If

' Exec オブジェクトを作成します
Set oExec = wshShell.Exec(strCmd)

' 実行されたコマンド ラインが停止するまでループします
Do while not oExec.StdOut.AtEndOfStream

' 標準出力から行を読み込みます
      strLineIn = oExec.StdOut.ReadLine

' 出力をログと
' 画面にデバッグ モードで書き込むように要求された場合
      If bReportErrors Then Write strLineIn,Err_INFO

' 一時的な文字列を作成します
      If strTemp = "" Then

            strTemp = strLineIn

      Else

            strTemp = strTemp & vbCRLF & strLineIn

      End if

' 出力を配列に返します
      RunCaptured = Array(oExec.StdErr.ReadAll,strTemp)

Loop

End Function

Function SetACL(sDir,sTrustee,sMask,sType,sFlags)

' **********************************************************

' 関数 SetACL(sDir,sTrustee,sMask,sType,sFlags))

' 説明: ファイル システム オブジェクトに DACL を設定します
' 入力:       sDir ...... オブジェクトへのパス
'           sTrustee    ....設定するユーザーまたはグループ
'           sMask       ....メイン スクリプトに定義された
'                                         アクセス マスク
'           sType       ....dacl タイプ、許可または拒否のどちらか
'           sFlags            ....dacl 継承フラグ
'

' 出力: なし
' **********************************************************

Dim sLine,sd,dacl

' 現在のセキュリティ記述子を取得します
Write "Setting ACL to " & sDir & " for " & sTrustee, Err_INFO

Set sd = sec.GetSecurityDescriptor("FILE://" & sDir)

' DACL を取得します
Set dacl = sd.DiscretionaryAcl

' CheckDupe に送信する ACE 文字列を作成します
sLine = sTrustee & "|" & sMask & "|" & sType

' ACE が既に dacl にあるかどうかを確認します
' ない場合は追加します
if CheckDupe(dacl,sline) = False Then

'     トラスティを ACE に追加します
      ace.Trustee = sTrustee

'     アクセス マスクを ACE に追加します
      ace.AccessMask = sMask

'     タイプを ACE に追加します
      ace.AceType = sType

'     フラグを ACE に追加します
      ace.AceFlags = sFlags

'     ACE を DACL に追加します
      dacl.AddAce ace

'     新しい dacl をセキュリティ記述子に再度追加します
      sd.DiscretionaryAcl = dacl

'     セキュリティ記述子にオブジェクトを設定します
      sec.SetSecurityDescriptor sd

else

' ACE が既に存在する場合は、メモをログに書き込みます
      write "ACE Already Present in DACL. Skipped.",Err_INFO

      Exit Function

end if

End Function

Function CheckDupe(oDACL,sLine)

' **********************************************************

' 関数 CheckDupe(oDACL,sLine)

' 説明: 重複 ACE を防止するために、DACL に特定の ACE 

'                    が含まれているかどうかを確認します
' 入力:       oDACL       .... 現在の DACL

'           sLine       ....新しい ACE が含まれている行
'

' 出力: True または False

' **********************************************************

Dim x,tACE

' 既定で False に設定されます
CheckDupe = False

' 現在の DACL 全体を順番に繰り返します
For Each tACE In oDACL

'  現在の ACE から文字列を作成します
   x = tace.Trustee & "|" & tACE.AccessMask & "|" & tACE.AceType

'  新しい ACE と比較し、等しい場合は true を返します
   If x = sLine then CheckDupe = True

Next

End Function

Function CheckCscript()

' *********************************************************************

' 関数: CheckCscript()

' 入力                 ....なし
'          

' 出力          ....なし
'

' 説明:    cscript プロセッサで実行するかどうかを確認し、そうでない場合は
'                       cscript.exe でスクリプトを再起動します
'                     Windows XP および Windows Server 2003 と共に提供された CMDLib コンポーネント
'                       を使用します
' *********************************************************************

' 共通モジュールのオブジェクトを作成します
Dim Component

Dim UseCscriptErrorMessage

Set component = CreateObject( "Microsoft.CmdLib" )

' 共通モジュール (CmdLib.wsc) が登録されていないかどうかを確認します
If Err.Number Then

    Err.Clear

    WScript.Echo(L_UnableToInclude_ErrorMessage)

    WScript.Quit(1)

End If

' スクリプト ホストを WScript に設定します
Set component.ScriptingHost = WScript.Application

' CScript を使用してスクリプトが実行中かどうかを確認します
If CInt(component.checkScript) <> CONST_CSCRIPT Then

    UseCscriptErrorMessage = L_UseCscript1_ErrorMessage & vbCRLF & _

                             ExpandEnvironmentString(L_UseCscript2_ErrorMessage) & vbCRLF & vbCRLF & _

                             L_UseCscript3_ErrorMessage & vbCRLF & _

                             L_UseCscript4_ErrorMessage & vbCRLF & vbCRLF & _

                             ExpandEnvironmentString(L_UseCscript5_ErrorMessage)

    WScript.Echo (UseCscriptErrorMessage)

    WScript.Quit(1)

End If

End Function

'********************************************************************

'* 関数: ExpandEnvironmentString()

'*

'* 目的:  この関数は、環境変数を拡張します。
'*

'* 入力:    [in]   strOriginalString 拡張する必要がある文字列
'* 出力:   拡張した環境変数を返します
'*

'********************************************************************

Private Function ExpandEnvironmentString(ByVal strOriginalString)

    ON ERROR RESUME NEXT

    Err.Clear

' 文字列を返します。
    ExpandEnvironmentString = wshShell.ExpandEnvironmentStrings(strOriginalString)

End Function

Sub dBreak(strToShow)

' デバッグのスクリプトを終了します
WScript.Echo strToShow

WScript.Quit

End Sub

'********************************************************************

'*

'* 関数 GetUniqueSamName(varUsername)

'* 目的: 名前を渡し、一意のユーザー名を返します
'* 入力:         varUsername       ユーザーのユーザー名 (文字列)

'*                                                         

'* 出力:  一意のユーザー名 (文字列)

'*

'********************************************************************

Function GetUniqueSamName(varUsername)

      Dim Counter, gotUniqueFlag, tempNewUsername,UserRS

' 渡されたユーザー名が 20 文字を超えていないかどうかを確認します
'     超えている場合は、ユーザー名を 17 文字まで切り捨てます
'     このようにすると、一意にするためにユーザー名の終わりに、必要に応じて数字を追加できます
      If Len(varUsername) >= 20 then varUsername = mid(varUsername,1,17)

      gotUniqueFlag = False

      On Error Resume Next

      tempNewUsername = varUserName

      Do while not gotUniqueFlag

            Write "Current SAM Name: " & tempNewUserName         

            Set UserRS = GetObject("WinNT://" & strServer & "/" & tempNewUsername & ",user")

                  If Err = -2147022675 then

                        gotUniqueFlag = True

                        varUserName = tempNewUserName

                  Else

                        Counter = Counter + 1

                        tempNewUsername = varUsername & Counter

                  End If

                  Write "An Error occurred in GetUniqueSAMName." & Err.Number, Err_FAIL

' 各検索後にオブジェクトを終了します
            Set UserRS  = Nothing

      Loop

      GetUniqueSamName = varUserName

End Function
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'********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2003  Microsoft Corporation. All rights reserved.  

'********************************************************************

Function CreateDNS(strZone)

' **********************************************************

' 関数 CreateDNS (strZone)

' 説明: お客様の DNS レコードを
'                    Windows Server 2003 を基盤とした DNS サーバー上に
'                    サポート ツールの DNSCMD.EXE ツールおよび
'                    HelperFunction.vbs スクリプトの RunCaptured() 関数を使用して作成します 

'                    標準のプライマリ (ファイル を基盤とした) ゾーンを作成します
'                    WWW、FTP、mx のレコードを作成します
'                    mx レコードを作成します
'

' 入力: strZone     ....  ゾーンの名前
' 出力: なし
' **********************************************************

      Write "Creating DNS Entries on " & strDNSServer,Err_INFO

' ゾーン作成のコマンド ラインを作成します
      strCmdLine = "cmd /c dnscmd.exe " & strDNSServer & " /zoneadd " & strZone & " /primary"

' RunCaptured() を使用して、コマンド ラインを実行し、応答を取得します
      RunCaptured strCmdLine,True

' www A レコードのコマンド ラインを作成します
      strCmdLine = "cmd /c dnscmd.exe " & strDNSServer & " /recordadd " & strZone & " www A " & strIPAddress

'RunCaptured() を使用して、コマンド ラインを実行し、応答を取得します
      RunCaptured strCmdLine,True

' ftp A レコードのコマンド ラインを作成します
      strCmdLine = "cmd /c dnscmd.exe " & strDNSServer & " /recordadd " & strZone & " ftp A " & strIPAddress

' RunCaptured() を使用して、コマンド ラインを実行し、応答を取得します
      RunCaptured strCmdLine,True

' mx A レコードのコマンド ラインを作成します
      strCmdLine = "cmd /c dnscmd.exe " & strDNSServer & " /recordadd " & strZone & " mx A " & strIPAddress

' RunCaptured() を使用して、コマンド ラインを実行し、応答を取得します  

      RunCaptured strCmdLine,True

' MX レコードのコマンド ラインを作成します
      strCmdLine = "cmd /c dnscmd.exe " & strDNSServer & " /recordadd " & strZone & " mail mx 1 mx." & strCustomer

' RunCaptured() を使用して、コマンド ラインを実行し、応答を取得します  

      RunCaptured strCmdLine,true

      Write "Done with DNS Settings.",Err_INFO

End Function

Function CreateUNCWeb(strServerName,strHostHeader,strSiteName,strIPAddress,strPort,bStartOnCreate,strWebPath, strLogPath,strUserName,strPassword)

' **********************************************************

' 関数 CreateUNCWeb(strServerName,strHostHeader,strSiteName,strIPAddress,strPort,bStartOnCreate,strWebPath, strLogPath,strUserName,strPassword)

' 説明: Windows が提供する iisweb.vbs と同じ機能を使用して UNC パス上に Web サイトを作成します
'

' 入力:       strServerName     ....  Web サーバーの名前
'                 strHostHeader     ....  ホスト ヘッダー名
'                 strSiteName       ....  Web サイトの名前 (IIS Admin に表示される)

'                 strIPAddress      ....  Web サイトがリッスンする IP アドレス
'                 strPort                 ....サイトのポート
'                 bStartOnCreate    ....作成に成功した後でサイトを起動するか、しないか
'                 strWebPath        ....  サイトのコンテンツへの物理的な UNC パス。
'                 strLogPath        ....  IIS のログ ファイルへのパス
'                 strUserName       ....  UNC ユーザー名
'                 strPassword       ....  UNC ユーザーのパスワード
' 出力:            strSitePath       ....  サイトへの IIS パス
' **********************************************************

' 変数を定義します
Dim locatorObj

Dim providerObj

Dim serviceObj

Dim Bindings

Dim objPath

Dim strSiteObjPath

Dim vDirObj

Dim serverObj

Dim strServerObj

Dim strServerObjPath

Dim strSitePath

' 接続を WMI に、指定されたサーバー上の IIS 名前空間に、また Web サービスに対して行います。
set locatorObj = CreateObject("WbemScripting.SWbemLocator")

set providerObj = locatorObj.ConnectServer(strServerName, "root/MicrosoftIISv2")

set serviceObj = providerObj.Get("IIsWebService='W3SVC'")

' CreateNewSite メソッドの必須パラメータである、バインド オブジェクトを作成します。
' バインド オブジェクトには、ホスト ヘッダー、IP アドレス、およびポートのパラメータが含まれています。
' オブジェクトの新しいインスタンスを作成するので、SpawnInstance WMI メソッドを使用します。
Bindings = Array(0)

Set Bindings(0) = providerObj.get("ServerBinding").SpawnInstance_()

Bindings(0).IP = strIPAddress

Bindings(0).Port = strPort

Bindings(0).Hostname = strHostHeader

' IIsWebService オブジェクトの CreateNewSite メソッドを使用して新しい Web サイトを作成します。
' このメソッドは、IIS 内のサイトのオブジェクト パスを返します。
strSiteObjPath = serviceObj.CreateNewSite(strSiteName, Bindings, strWebPath)

' エラーが発生した場合は処理します
If Err Then

      WScript.Echo "*** Error Creating Site: " & Hex(Err.Number) & ": " & Err.Description & " ***"

      WScript.Quit(1)

End If

' 次に、サイトの絶対 ADSI パスを取得します
' strSiteObjPath は、IIsWebServer='W3SVC/1180970907' の形式になります
' 絶対パスの W3SVC/1180970907 を解析するには、SWbemObjectPath WMI オブジェクトを使用します。
Set objPath = CreateObject("WbemScripting.SWbemObjectPath")

objPath.Path = strSiteObjPath

strSitePath = objPath.Keys.Item("")

' CreateNewSite によって作成されたルート仮想ディレクトリ上の一部のプロパティを設定します。
' すべてのプロパティの詳細については、次のサイトにある MSDN を参照してください。
' http://msdn.microsoft.com/library/default.asp?url=/library/en-us/iissdk/iis/usingthemetabasereferencepages.asp

Set vdirObj = providerObj.Get("IIsWebVirtualDirSetting='" & strSitePath & "/ROOT'")

vdirObj.AuthFlags = 5                                       ' 認証に AuthNTLM + AuthAnonymous を設定します
vdirObj.EnableDefaultDoc = True                             ' default docs、default.htm、default.asp などを有効にします
vdirObj.DirBrowseFlags = &H4000003E                   ' Directory Browsing Flags を日付、時刻、サイズ、拡張子、長形式の日付を表示するように設定します
vdirObj.AccessFlags = 513                                   ' アクセス制御を読み取りとスクリプトに設定します
vdirObj.AppFriendlyName = "Root Application"    ' アプリケーションの既定名を設定します
' 新しい設定をメタベースに保存します
vdirObj.Put_()

' CreateNewSite はサーバーを起動しないので、要求された場合ここで起動します
If bStartOnCreate then

      Set serverObj = providerObj.Get(strSiteObjPath)

      serverObj.Start

End If

' SetLogPath 関数を使用して、ログ ファイルのパスを設定します
' この関数は、provisioningfunctions.vbs に含まれています
SetLogPath "IIS://" & strServerName & "/" & strSitePath,strLogPath

' SetAnonUser 関数を使用して、匿名ユーザーを設定します
' この関数は、provisioningfunctions.vbs に含まれています
SetAnonUser "IIS://" & strServerName & "/" & strSitePath, strUserName,strPassword

' サイトのパスを呼び出し元に返します
CreateUNCWeb = strSitePath

End Function

Function SetLogPath(strADSIPath,strPath)

' **********************************************************

' 関数 SetLogPath(strADSIPath,strPath)

' 説明: 特定の Web サイトまたは FTP サイトのログ ファイルのパスを設定します
' 入力:       strADSIPath....  IIS の Web サイト オブジェクトへのパス
'           strPath           ....  ログ ファイルへの物理的なパス
' 出力: なし
' **********************************************************

' Web または FTP サイトのログ ファイルのパスのプロパティを設定します
      Write "Set Log File Properties to: " & strADSIPath & " = " & strPath,Err_INFO

' 変数を定義します
      Dim tObject

' サイトの ADSI オブジェクトにバインドします
      Set tObject = GetObject(strADSIPath)

' ログ ファイル ディレクトリのパラメータを変更します
      tObject.LogFileDirectory = strPath

' ログ ファイルのプロパティを設定します
      tObject.LogExtFileFlags = 4194303

' IIS メタベースに対する変更をコミットします
      tObject.SetInfo

End Function

Function SetAnonUser(strADSIPath,strUser,strPassword)

' **********************************************************

' 関数 SetAnonUser(strADSIPath,strUser,strPassword)

' 説明: 特定の Web サイトまたは FTP サイトの匿名ユーザーを設定します
'                       また、認証を基本と匿名に設定します
'

' 入力:       strADSIPath....  IIS の Web サイト オブジェクトへのパス
'           strUser           ....  設定する匿名ユーザー
'                                         COMPUTER\User または DOMAIN\User にすることができます
'           strPassword....  ユーザーのパスワード                                        

' 出力: なし
' **********************************************************

' 変数を定義します
      Dim tObject

      Write "Set Anonymous Username and Password to " & strADSIPath,Err_INFO

' サイトの ADSI オブジェクトにバインドします
      Set tObject = GetObject(strADSIPath)

' ユーザー名を設定します
      tObject.AnonymousUserName = strUser

' パスワードを設定します
      tObject.AnonymousUserPass = strPassword

' 認証を匿名と基本に設定します
      tObject.AuthFlags = 3

' 基本のログオン ドメインを現在のドメインに設定します
      tObject.DefaultLogonDomain = "\"

' IIS メタベースに対する変更をコミットします
      tObject.SetInfo

End Function

Sub WebCreate()

' **********************************************************

' Sub WebCreate()

' 説明:    Web サイトを作成するためのメイン ルーチン
'

' 入力: なし
' 出力: なし
' **********************************************************

' サイトの作成に使用する情報を印刷します
      strWebPath = strPath & "\" & strCustomer 

      write "Creating Website:",Err_INFO

      write "WebServer: " & strServer,Err_INFO

      write "HostHeader: " & strHostHeader,Err_INFO

      write "Port: " & strPort,Err_INFO

' ローカル ユーザーを使用する場合は、strWebPath は strAdminSAMAccount Name に対応する必要があります
      If bLocal = True Then

' また、ローカル ユーザーのフォルダが存在し、アクセス許可が設定されているようにする必要があります
' ローカル ユーザーのフォルダは、FTP でユーザー名を使用してユーザーを分離可能にします
' フォルダが存在するかどうかを確認し、存在しない場合は作成します
            if NOT oFS.FolderExists(strPath & "\LocalUser") Then

' フォルダがない場合は作成します
                  oFs.CreateFolder(strPath & "\LocalUser")

' ローカル ユーザー フォルダのファイル システムのセキュリティを設定します
' SetACL は HelperFunctions.vbs に含まれています
                  SetACL strPath & "\Localuser" ,"Administrators",GENERIC_ALL,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

                  SetACL strPath & "\LocalUser" ,Left("I_" & Trim(strCustomer),20),GENERIC_READ,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

                  SetACL strPath & "\LocalUser",Left("U_" & Trim(strCustomer),20),GENERIC_READ,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

                  SetACL strPath & "\LocalUser","USERS",LIST_FOLDER,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

            End If

' お客様のフォルダへのパスを連結して作成します
            strWebPath = strPath & "\LocalUser\" & strAdminSAMName

      End If

' Web のパスを書き出します
      write "Path: " & strWebPath,Err_INFO

' 次に、お客様のフォルダ構造を設定します
' 各フォルダが存在するかどうかを確認し、存在しない場合は作成します
      if NOT oFS.FolderExists(strWebpath) then oFs.CreateFolder(strWebPath)

      if NOT oFS.FolderExists(strWebPath & "\web") then oFs.CreateFolder(strWebPath & "\web")

      if NOT oFS.FolderExists(strWebPath & "\web\content") then oFs.CreateFolder(strWebPath & "\web\content")

      if NOT oFS.FolderExists(strWebPath & "\logs") then oFs.CreateFolder(strWebPath & "\logs")

' 次は、お客様のルート フォルダにファイル システムの ACL を設定し、下へ伝達します
      Write "Setting ACLs on Customer Folders.",Err_INFO

' これは、ローカル ユーザの場合もドメイン ユーザーの場合も同じです
      SetACL strWebPath,"BUILTIN\Administrators",GENERIC_ALL,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

' 次に、ローカル ユーザーを使用しているかどうかを確認し、そうである場合は
      If bLocal = true then

' ローカル ユーザーを使用しているので、ローカル アカウントを取得する必要があります
            SetACL strWebPath,Left("IUSR_" & Trim(strCustomer),20),GENERIC_READ,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

            SetACL strWebPath,Left("UNC_" & Trim(strCustomer),20),GENERIC_READ,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

      Else

' ドメイン ユーザーを使用しているのでドメイン アカウントを取得します
            SetACL strWebPath,Left("I_" & Trim(strCustomer),20),GENERIC_READ,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

            SetACL strWebPath,Left("U_" & Trim(strCustomer),20),GENERIC_READ,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

      End if

' 次に、フォルダに管理者アカウントを設定します
' ここで管理者グループの Sam Accountname を取得する必要があります
' ユーザー グループに対しても同じことを行います
      If bLocal = True Then

' WinNT プロバイダの場合、必要なのは Name 属性です
            strAdminGroupName = oAdminGroup.Name

            strUserGroupName = oUserGroup.Name

      else

' LDAP プロバイダの場合、必要なのは SamAccountName 属性です
            strAdminGroupName = oAdminGroup.SamAccountName

            strUserGroupName = oUserGroup.SamAccountName

      End if

      SetACL strWebPath,strAdminGroupName,MODIFY,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

      SetACL strWebPath,strUserGroupName,READ,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

' サイトをテストできるように、サンプルの既定のページを Web フォルダにコピーします
      oFS.CopyFile "C:\Scripts\samplepage\default.asp",strWebPath & "\web\content\default.asp",True

' サイトのコンテンツが UNC パスでホストされるかどうかを確認する必要があります。
' 標準の Windows のツールはローカル パスのみをサポートするので、CreateUNCWeb 関数を作成する必要がありました。
      write "Creating Website " & strHostHeader,Err_INFO

' 次に、本当に UNC かどうかを確認します。UNC パスは必ず \\ で始まります
      If Left(strWebPath,2) = "\\" Then

' ProvisioningFunctions.vbs スクリプトの CreateUNCWeb 関数を使用して、サイトを作成します
            strMetabasePath = CreateUNCWeb(strServer,strHostHeader,strCustomer,"",strPort,True,strWebPath & "\web\content",strWebPath & "\logs",strNETBIOSDomain & "\" & Left("I_" & Trim(strCustomer),20),strPassword )

      else

' 標準の IISWeb.vbs スクリプトを使用して、ローカル サイトを作成できます
' したがって、コマンド ラインを文字列として設定します
            strCmdLine = "cscript.exe //nologo " & strWinDir & "\system32\iisweb.vbs /create " & strWebPath & "\web\content " & strCustomer & " /d www." & strCustomer & " /b " & strPort

' コマンド ラインを実行し、失敗したか成功したかを確認できるように、出力を varResult にキャプチャします。
            varResult = RunCaptured(strCmdLine,True)

' 結果処理のための一時変数を定義します
            Dim splitResult

            Dim iCount

' 行の終わりで、結果の配列の最初の部分を分割し、
' splitResult という文字列配列に格納します 

            splitResult = Split(varResult(1),vbCRLF)

' 文字列配列を順番に進みます
            For  iCount = 0 To UBound(splitResult) - 1

' 結果の最初のエントリを読み取ります
                  strLineIn = splitResult(iCount)

' この行にメタを基盤としたパスがあるかどうかを確認します
' これは通常最後の行であるため、
' ほとんどの行を確認する必要があります
                  If instr(1,strLineIn,"metabase path",vbTextCompare) then

' パスが見つかったら、それを
' 後で使用できるように strMetabasePath 変数に格納します
' この行には属性名も含まれているため、
' 分割する必要があります。
                        strMetabasePath = Trim(split(strLineIn,"=")(1))

                  end if

            next

      End If

' SetLogPath 関数を使用して、ログ ファイルのパスを設定します
' この関数は、provisioningfunctions.vbs に含まれています
      SetLogPath "IIS://" & strServer & "/" & strMetaBasePath, strWebPath & "\logs"

' ログ ファイル フォルダが存在することを確認し、必要に応じて作成します
      if NOT oFS.FolderExists(strWebPath & "\logs\W3SVC" & Split(strMetaBasePath,"/")(1)) then oFs.CreateFolder(strWebPath & "\logs\W3SVC" & Split(strMetaBasePath,"/")(1))

' 次にログ ファイル フォルダに対して読み取りアクセス許可を持つ管理者アカウントを設定し、フォルダの FTP ダウンロードを可能にします
      SetACL strWebPath & "\logs\W3SVC" & Split(strMetaBasePath,"/")(1),strAdminSAMName,GENERIC_READ,0,OBJECT_INHERIT_ACE Or CONTAINER_INHERIT_ACE

' SetAnonUser 関数を使用して、匿名ユーザーを設定します
' この関数は、provisioningfunctions.vbs に含まれています
' ローカルまたはドメイン ユーザーに正しいユーザー名を使用します
      If bLocal = False then

            SetAnonUser "IIS://" & strServer & "/" & strMetaBasePath, strNETBIOSDomain & "\" &     Left("I_" & Trim(strCustomer),20),strPassword

      Else

            SetAnonUser "IIS://" & strServer & "/" & strMetaBasePath, strServer & "\" & Left("IUSR_" & Trim(strCustomer),20),strPassword

      End if

End Sub

Sub FTPCreate()

' **********************************************************

' Sub FTPCreate()

' 説明:    FTP サイトを作成するためのメイン ルーチン
'                       このサブ ルーチンは、UNC を基盤とした FTP サイトの作成
'                       を実施しません
' 入力: なし
' 出力: なし
' **********************************************************

' サイトの作成に使用する情報を印刷します
      write "Creating FTP site:",Err_INFO

      write "WebServer: " & strServer,Err_INFO

      write "Customer: " & strCustomer,Err_INFO

      write "Path: " & strWebPath,Err_INFO

' フォルダ構造が存在することを確認します。
      if NOT oFS.FolderExists(strWebpath) Then

' 存在しない場合は、終了します
            Write "Could not create an FTP Site. No WebSite exists.",Err_FAIL

      Else

' 存在する場合は、次にローカルまたはドメイン ユーザーに基づいたコマンド ラインを作成します
            If bLocal = False then

' ドメイン ユーザーのコマンド ライン
                  strCmdLine = "cscript.exe //nologo " & strWinDir & "\system32\IIsFtpDr.vbs /create IsolatedFTP ftp." & strCustomer & " " & strWebPath

            Else

' ローカル ユーザーのコマンド ライン
                  strCmdLine = "cscript.exe //nologo " & strWinDir & "\system32\IIsFtpDr.vbs /create IsolatedFTP " & strAdminSAMName & " " & strWebPath

            End if

' コマンド ラインを実行し、出力をキャプチャします
            varResult = RunCaptured(strCmdLine,True)

' ここでエラー処理を行うこともできます
      End if

End Sub

Sub FPSEAnonGroupCreate()

' **********************************************************

' Sub FPSEAnonGroupCreate()

' 説明:    FPSE 用の匿名グループを作成するための
'                       サブ ルーチンこれは、CreateCustomer ルーチンから
'                       呼び出されます。
'

' 入力: なし
' 出力: なし
' **********************************************************

' Web サイトのパスから Web サイト番号を抽出します
      strGroupSuffix = Mid(strMetabasePath,7)

      write "Creating Frontpage Group in AD as FPSE_" & strGroupSuffix,Err_INFO

      If bLocal = True Then

' ローカル グループを作成します
' Customer User Creation からの oNewContainer オブジェクトを再利用します 

            Set oNewGroup = oNewContainer.Create("group","FPSE_" & strGroupSuffix)

' SAM データベースに対する変更をコミットします
            oNewGroup.Setinfo

      Else

' ドメイン グループを作成します
' Customer User Creation からの oNewContainer オブジェクトを再利用します 

            Set oNewGroup = oNewContainer.Create("group","cn=FPSE_" & strGroupSuffix)

' グループの SAM アカウント名を設定します
            oNewGroup.SamAccountName = "FPSE_" & strGroupSuffix

' AD に対する変更をコミットします
            onewGroup.SetInfo

      End if

End Sub

Sub FPSEExtend()

' **********************************************************

' Sub FPSEExtend()

' 説明:    Frontpage Server Extensions でサイトを拡張する
'                       サブ ルーチン。
'

' 入力:  なし
' 出力: なし
' **********************************************************

      write "Installing Frontpage Server Extensions",Err_INFO

      write "Webserver: " & strHostHeader,Err_INFO

' FPSE で Web サイトを拡張するには、OWSADM.EXE を使用する必要があります。
' これは、FPSE 2002 はサイトを管理するオブジェクト モードを提供しないためです。
' OWSADM.EXE は、常に下位の位置にあるため、パスをハードコードしても問題はありません。
' OWSADM.EXE が存在するかどうか確認します。存在しない場合は、FPSE がインストールされていません。
' エラーを発生させ、失敗にする必要があります。
      If Not oFS.FileExists("C:\Program Files\Common Files\Microsoft Shared\web server extensions\50\bin\owsadm.exe") Then

            Write "FrontPage Server Extensions 2002 are not installed on server " & strServer &  ".",Err_FAIL

            Write "The Website will not be extended.",Err_FAIL

            Exit Sub

      end if

' コマンド ラインは、ローカル ユーザーとドメイン ユーザーで異なります
      If bLocal = False then

' ドメイン ユーザーのコマンド ラインを作成します
            strCmdLine = "cmd.exe /c ""C:\Program Files\Common Files\Microsoft Shared\web server extensions\50\bin\owsadm.exe"" -o " & _

                               "install -p " & strPort & " -m " & strHostHeader & " -t msiis -u " & strNETBIOSDomain & "\" & strAdminSAMName

      Else

' ローカル ユーザーのコマンド ラインを作成します
            strCmdLine = "cmd.exe /c ""C:\Program Files\Common Files\Microsoft Shared\web server extensions\50\bin\owsadm.exe"" -o " & _

                               "install -p " & strPort & " -m " & strHostHeader & " -t msiis -u mikek-web03\" & strAdminSAMName

      End If

' コマンド ラインを実行し、出力は無視します。
' OWSADMIN は標準出力に実際には有効なメッセージを返さないので、
' 空の行を表示しないために、このようにします。
      varResult = RunCaptured(strCmdLine,False)

' ここで検証手順を実行することもできます
End Sub

Sub MailCreate()

' **********************************************************

' Sub MailCreate()

' 説明:    POP3 メールボックスと SMTP ドメインを作成
'                       するためのサブ ルーチン
'

' 入力:  なし
' 出力: なし
' **********************************************************

' メールボックスと SMTP ドメインを作成するには、
' Windows Server 2003 に同梱され、POP3 サービスがインストールされるときに
' インストールされる WINPOP.EXE コマンド ライン 

' ツールを使用します
      write "Creating MailDomain:" & strCustomer,Err_INFO

      write "MailServer: " & strMailServer,Err_INFO

' ドメインを作成するためのコマンド ラインを作成します
      strCmdLine = "cmd.exe /c winpop.exe add " & strCustomer

' コマンド ラインを実行します
      varResult = RunCaptured(strCmdLine,True)

' ローカル ユーザーまたはドメイン ユーザーのどちらを使用するかによって、
' 異なるコマンド ラインを作成する必要があります
      If bLocal = False then

' ドメイン ユーザーのコマンド ラインを作成します
            write "Creating MailBox For user admin@" & strCustomer,Err_INFO

            write "MailServer: " & strMailServer,Err_INFO

            strCmdLine = "cmd.exe /c winpop.exe add admin@" & strCustomer

      Else

' ローカル ユーザーのコマンド ラインを作成します
            write "Creating MailBox For user " & strAdminSAMName,Err_INFO

            write "MailServer: " & strMailServer,Err_INFO

            strCmdLine = "cmd.exe /c winpop.exe add " & strAdminSAMName & "@" & strCustomer

      End If

' コマンド ラインを実行します
      varResult = RunCaptured(strCmdLine,True)
End Sub
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HELPERFUNCTIONS.vbs

'********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2003  Microsoft Corporation. All rights reserved.  

'********************************************************************

Function Write(str2Write,strType)

' **********************************************************

' 関数 Write (str2Write,strType)

' 説明: str2Write 文字列と strType

'                    文字列をログ ファイルに、またオプションで
'                    標準出力に書き込みます標準出力に印刷するには、メイン スクリプトの vDebug に 1 

'                    を設定します
' 入力: str2Write ......  メイン メッセージ文字列
'     strType   ......  メッセージ タイプ
'

' 出力:      なし
' **********************************************************

      If vDebug = 1 Then

' メッセージを画面に書き込みます
            wscript.echo strType & ": " & str2Write

      else

' 進行状況を示すドットを画面に書き込みます
            wscript.stdOut.Write "."

      end If

' メッセージをログ ファイルに書き込み、タイプと
' タイムスタンプを含めます
      oLogF.WriteLine Now() & ": " & strType & ": " & str2Write

End Function

Function Finalize

' **********************************************************

' 関数 Finalize <なし>

' 説明: 経過した時間を記録し、フッターを
'                    ログ ファイルに書き込み、ログ ファイルを閉じます
' 入力: なし
'

' 出力: なし
' **********************************************************

      elapse = Mid(CStr(Timer - t),1,5)

      Write "Script complete.",Err_INFO

      Write "It took " & elapse & " seconds to complete the task(s).",Err_INFO

      ologf.close

End Function

Function RunCaptured(strCMD,bReportErrors)

' **********************************************************

' 関数 RunCaptured(strCMD,bReportErrors)

' 説明: コマンドを実行し、出力を取得します
'                    この関数は stdout.err とコマンドが標準出力に対して発行したフル テキストを
'                    返します
'                    実行するスクリプトが生成するすべての行も表示し、
'                    bReportErrors = False を関数に渡します
' 入力: strCMD ...... 実行するコマンド ライン
'     bReportErrors ..... すべての出力を返すかどうかを決定する
'                                     ブール値
'

' 出力: コマンド ラインの出力と
'        出力の最後の行を含む配列
' **********************************************************

Dim strTemp

' コマンド ラインが渡されない場合は
' 完全に失敗します
If strCMD = "" Then

      Write "No Command specified.",Err_FAIL

      Finalize

      WScript.Quit(1)

End If

' Exec Object を作成します
Set oExec = wshShell.Exec(strCmd)

' 実行されたコマンド ラインが停止するまでループします
Do while not oExec.StdOut.AtEndOfStream

' 標準出力から行を読み込みます
      strLineIn = oExec.StdOut.ReadLine

' 出力をログと
' 画面に書き込むように要求された場合 (デバッグ モード)

      If bReportErrors Then Write strLineIn,Err_INFO

' 一時的な文字列を作成します
      If strTemp = "" Then

            strTemp = strLineIn

      Else

            strTemp = strTemp & vbCRLF & strLineIn

      End if

' 出力を配列に返します
      RunCaptured = Array(oExec.StdErr.ReadAll,strTemp)

Loop

End Function

Function SetACL(sDir,sTrustee,sMask,sType,sFlags)

' **********************************************************

' 関数 SetACL(sDir,sTrustee,sMask,sType,sFlags))

' 説明: ファイル システム オブジェクトに DACL を設定します
' 入力:       sDir ...... オブジェクトへのパス
'           sTrustee    ....設定するユーザーまたはグループ
'           sMask       ....メイン スクリプトに定義された
'                                         アクセス マスク
'           sType       ....dacl タイプ、許可または拒否のどちらか
'           sFlags            ....dacl 継承フラグ
'

' 出力: なし
' **********************************************************

Dim sLine,sd,dacl

' 現在のセキュリティ記述子を取得します
Write "Setting ACL to " & sDir & " for " & sTrustee, Err_INFO

Set sd = sec.GetSecurityDescriptor("FILE://" & sDir)

' DACL を取得します
Set dacl = sd.DiscretionaryAcl

' CheckDupe に送信する ACE 文字列を作成します
sLine = sTrustee & "|" & sMask & "|" & sType

' ACE が既に dacl にあるかどうかを確認します
' ない場合は追加します
if CheckDupe(dacl,sline) = False Then

'     トラスティを ACE に追加します
      ace.Trustee = sTrustee

'     アクセス マスクを ACE に追加します
      ace.AccessMask = sMask

'     タイプを ACE に追加します
      ace.AceType = sType

'     フラグを ACE に追加します
      ace.AceFlags = sFlags

'     ACE を DACL に追加します
      dacl.AddAce ace

'     新しい dacl をセキュリティ記述子に再度追加します
      sd.DiscretionaryAcl = dacl

'     セキュリティ記述子にオブジェクトを設定します
      sec.SetSecurityDescriptor sd

else

' ACE が既に存在する場合は、メモをログに書き込みます
      write "ACE Already Present in DACL. Skipped.",Err_INFO

      Exit Function

end if

End Function

Function CheckDupe(oDACL,sLine)

' **********************************************************

' 関数 CheckDupe(oDACL,sLine)

' 説明: 重複 ACE を防止するために、DACL に特定の ACE 

'                    が含まれているかどうかを確認します
' 入力:       oDACL       .... 現在の DACL

'           sLine       ....新しい ACE が含まれている行
'

' 出力: True または False

' **********************************************************

Dim x,tACE

' 既定で False に設定されます
CheckDupe = False

' 現在の DACL で繰り返します
For Each tACE In oDACL

'  現在の ACE から文字列を作成します
   x = tace.Trustee & "|" & tACE.AccessMask & "|" & tACE.AceType

'  新しい ACE と比較し、等しい場合は true を返します
   If x = sLine then CheckDupe = True

Next

End Function

Function CheckCscript()

' *********************************************************************

' 関数: CheckCscript()

' 入力                 ....なし
'          

' 出力          ....なし
'

' 説明:    cscript プロセッサで実行するかどうかを確認し、そうでない場合は
'                       cscript.exe でスクリプトを再起動します
'                     Windows XP および Windows Server 2003 と共に提供された CMDLib コンポーネント
'                       を使用します
' *********************************************************************

' 共通モジュールのオブジェクトを作成します
Dim Component

Dim UseCscriptErrorMessage

Set component = CreateObject( "Microsoft.CmdLib" )

' 共通モジュール (CmdLib.wsc) が登録されていないかどうかを確認します
If Err.Number Then

    Err.Clear

    WScript.Echo(L_UnableToInclude_ErrorMessage)

    WScript.Quit(1)

End If

' スクリプト ホストを WScript に設定します
Set component.ScriptingHost = WScript.Application

' CScript を使用してスクリプトが実行中かどうかを確認します
If CInt(component.checkScript) <> CONST_CSCRIPT Then

    UseCscriptErrorMessage = L_UseCscript1_ErrorMessage & vbCRLF & _

                             ExpandEnvironmentString(L_UseCscript2_ErrorMessage) & vbCRLF & vbCRLF & _

                             L_UseCscript3_ErrorMessage & vbCRLF & _

                             L_UseCscript4_ErrorMessage & vbCRLF & vbCRLF & _

                             ExpandEnvironmentString(L_UseCscript5_ErrorMessage)

    WScript.Echo (UseCscriptErrorMessage)

    WScript.Quit(1)

End If

End Function

'********************************************************************

'* 関数: ExpandEnvironmentString()

'*

'* 目的:  この関数は、環境変数を拡張します。
'*

'* 入力:    [in]   strOriginalString 拡張する必要がある文字列
'* 出力:   拡張した環境変数を返します
'*

'********************************************************************

Private Function ExpandEnvironmentString(ByVal strOriginalString)

    ON ERROR RESUME NEXT

    Err.Clear

' 文字列を返します
    ExpandEnvironmentString = wshShell.ExpandEnvironmentStrings(strOriginalString)

End Function

Sub dBreak(strToShow)

' デバッグのスクリプトを終了します
WScript.Echo strToShow

WScript.Quit

End Sub

'********************************************************************

'*

'* 関数 GetUniqueSamName(varUsername)

'* 目的: 名前を渡し、一意のユーザー名を返します
'* 入力:         varUsername       ユーザーのユーザー名 (文字列)

'*                                                         

'* 出力:  一意のユーザー名 (文字列)

'*

'********************************************************************

Function GetUniqueSamName(varUsername)

      Dim Counter, gotUniqueFlag, tempNewUsername,UserRS

' 渡されたユーザー名が 20 文字を超えていないかどうかを確認します
'     超えている場合は、ユーザー名を 17 文字まで切り捨てます
'     このようにすると、一意にするためにユーザー名の終わりに、必要に応じて数字を追加できます
      If Len(varUsername) >= 20 then varUsername = mid(varUsername,1,17)

      gotUniqueFlag = False

      On Error Resume Next

      tempNewUsername = varUserName

      Do while not gotUniqueFlag

            Write "Current SAM Name: " & tempNewUserName         

            Set UserRS = GetObject("WinNT://" & strServer & "/" & tempNewUsername & ",user")

                  If Err = -2147022675 then

                        gotUniqueFlag = True

                        varUserName = tempNewUserName

                  Else

                        Counter = Counter + 1

                        tempNewUsername = varUsername & Counter

                  End If

                  Write "An Error occurred in GetUniqueSAMName." & Err.Number, Err_FAIL

' 各検索後にオブジェクトを終了します
            Set UserRS  = Nothing

      Loop

      GetUniqueSamName = varUserName

End Function
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
詳細については、「FTP の仮想ディレクトリを管理する」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_ftpvirtualdirs.asp) を参照してください。
追加のトピック
この章には、ネットワーク ポートの使用方法など、詳細な情報が含まれています。
追加のトピックの概要
ここでは、ネットワーク ポートの使用方法などの追加のトピックに関する情報を紹介します。
ネットワーク ポートの使用方法
サーバーとソフトウェアの集中管理を可能にするために Active Directory を使用する場合、必要な通信プロトコルを確認することがあります。ある種のサーバー コンポーネント間通信ではポートを開く必要がありますが、それはセキュリティ上のリスクになります。ホスティング環境では、アプリケーションに必須のポートだけを開くようにする必要があります。開いているポートとその理由は、必ず記録するようにしてください。
表 14.1 は Windows Server 2003 を基盤とした共有 Web ホスティング ネットワークにおいて Active Directory サーバー上で動作する一般的なプロトコルに対するポートの使用方法の一覧です。
表 14.1 : ネットワーク ポートの使用方法
	サービス
	プロトコル
	発信元ポート
	宛先ポート
	発信元アドレス
	宛先アドレス
	操作

	DNS クライアント
	TCP
	任意
	53
	ホスト IP
	任意
	許可

	
	UDP
	任意
	53
	ホスト IP
	任意
	許可

	SNMP サーバー
	TCP
	任意
	161
	任意
	ホスト IP
	許可

	
	UDP
	任意
	161
	任意
	ホスト IP
	許可

	CIFS/SMB クライアント
	TCP
	任意
	445
	ホスト IP
	任意
	許可

	
	UDP
	任意
	445
	ホスト IP
	任意
	許可

	CIFS/SMB サーバー
	TCP
	任意
	445
	任意
	ホスト IP
	許可

	
	UDP
	任意
	445
	任意
	ホスト IP
	許可

	RPC クライアント
	TCP
	任意
	135
	ホスト IP
	任意
	許可

	
	UDP
	任意
	135
	ホスト IP
	任意
	許可

	RPC サーバー
	TCP
	任意
	135
	任意
	ホスト IP
	許可

	
	UDP
	任意
	135
	任意
	ホスト IP
	許可

	FRS/AD レプリケーション ポート 出力
	TCP
	任意
	57951
	ホスト IP
	任意
	許可

	
	TCP
	任意
	57952
	ホスト IP
	任意
	許可

	FRS/AD レプリケーション ポート入力
	TCP
	任意
	57951
	任意
	ホスト IP
	許可

	
	TCP
	任意
	57952
	任意
	ホスト IP
	許可

	NetBIOS クライアント
	TCP
	任意
	137
	ホスト IP
	任意
	許可

	
	UDP
	任意
	137
	ホスト IP
	任意
	許可

	
	TCP
	任意
	139
	ホスト IP
	任意
	許可

	
	UDP
	任意
	138
	ホスト IP
	任意
	許可

	NetBIOS サーバー
	TCP
	任意
	137
	任意
	ホスト IP
	許可

	
	UDP
	任意
	137
	任意
	ホスト IP
	許可

	
	TCP
	任意
	139
	任意
	ホスト IP
	許可

	
	UDP
	任意
	138
	任意
	ホスト IP
	許可

	NTP クライアント
	TCP
	任意
	123
	ホスト IP
	任意
	許可

	
	UDP
	任意
	123
	ホスト IP
	任意
	許可

	Monitoring クライアント
	任意
	任意
	任意
	ホスト IP
	MOM サーバー
	許可

	LDAP クライアント
	TCP
	任意
	389
	ホスト IP
	任意
	許可

	
	UDP
	任意
	389
	ホスト IP
	任意
	許可

	
	TCP
	任意
	636
	ホスト IP
	任意
	許可

	
	UDP
	任意
	636
	ホスト IP
	任意
	許可

	Kerberos クライアント
	TCP
	任意
	88
	ホスト IP
	任意
	許可

	
	UDP
	任意
	88
	ホスト IP
	任意
	許可

	ターミナル サービス
	TCP
	任意
	3389
	任意
	ホスト IP
	許可

	グローバル カタログ クライアント
	TCP
	任意
	3268
	ホスト IP
	任意
	許可

	
	TCP
	任意
	3269
	ホスト IP
	任意
	許可

	グローバル カタログ サーバー
	TCP
	任意
	3268
	任意
	ホスト IP
	許可

	
	TCP
	任意
	3269
	任意
	ホスト IP
	許可

	DNS サーバー
	TCP
	任意
	53
	任意
	ホスト IP
	許可

	
	UDP
	任意
	53
	任意
	ホスト IP
	許可

	Kerberos サーバー
	TCP
	任意
	88
	任意
	ホスト IP
	許可

	
	UDP
	任意
	88
	任意
	ホスト IP
	許可

	LDAP サーバー
	TCP
	任意
	389
	任意
	ホスト IP
	許可

	
	UDP
	任意
	389
	任意
	ホスト IP
	許可

	
	TCP
	任意
	636
	任意
	ホスト IP
	許可

	
	UDP
	任意
	636
	任意
	ホスト IP
	許可

	NTP サーバー
	TCP
	任意
	123
	任意
	ホスト IP
	許可

	
	UDP
	任意
	123
	任意
	ホスト IP
	許可

	ICMP
	ICMP
	任意
	任意
	ホスト IP
	任意
	許可

	すべての受信トラフィック
	任意
	任意
	任意
	任意
	ホスト IP
	禁止


運用と管理
ここでは、Windows Server 2003 を基盤とした共有 Web ホスティング環境の管理を、様々な局面から取り上げます。
集中管理によって共有 Web ホスティングを展開する場合は、Active Directory が問題なく動作していることが重要です。サービスのパフォーマンスとキャパシティを示す指標を継続的に監視し、必要に応じて即座に対応する必要があります。監視技術と並行して、プロセスと運用方法を確立する必要があります。
この点および Active Directory にの操作に関するすべての事柄について、 http://www.microsoft.com/windows2000/techinfo/administration/activedirectory/adops.asp からダウンロードできる、「Active Directory Operations Guide」(英語) を使用できます。Windows Server 2003 Active Directory の運用ガイドについては、Windows Server 2003 Web サイト (http://www.microsoft.com/japan/windowsserver2003/) にアクセスしてください。
1 つのサーバーを保守のためにオフラインにする方法、およびその他の必要な操作について説明します。障害が発生したサーバーの復元には、一般に、障害が発生したサーバーの再構築と、Active Directory レプリケーションによるディレクトリ データの復元が伴います。バックアップ イメージからサーバーを復元するのは、Active Directory サービスが完全に失われた、というような極端な場合に限られます。これは、Active Directory サーバーおよびそれに関連付けられた Flexible Single Master Operations (FSMO) の役割の復元に、いくつかの技術的な課題があるためです。
Active Directory の一部の管理作業には、Microsoft 管理コンソール (MMC) スナップインなどの、オペレーティング システムの標準ツールを使用できます。その他の管理タスクはスクリプトによって行います。
また、Windows Server 2003 を基盤としたホスティング環境の監視に使用できるツールについて、およびシステムの健全性の追跡にどのようなパフォーマンス情報が役立つかについて説明します。
ここでは、一般的な問題とそれらの解決方法を紹介しています。
バックアップおよび復元計画
集中管理サーバーの高可用性はきわめて重要です。目標は、計画外の停止をなくすことです。厳密なプロセスの下で実行される定期的なバックアップが不可欠です。これは、誰が、何を、いつ、どのようにしてバックアップするかから、オフサイト ストレージに至るまでを完全に定義した正式なバックアップ ポリシーから始まります。これらのポリシーを定義し、文書化して、ホスティング センターの日常作業として、正式に受け入れてもらう必要があります。
· バックアップ ソリューション (テクノロジとポリシーの自動化) を設計します。バックアップ ソリューションには、ポリシー定義と、バックアップの自動化とスケジューリングの推奨事項を含める必要があります。
· バックアップ ソリューションをテストします。実際に運用する前に、バックアップ設計をテストする必要があります。
· バックアップ ソリューションを展開します。集中管理のバックアップ ソリューションのテストが成功したら、サーバーおよびこのバックアップ プロセスを運用環境に展開する必要があります。
· 障害リカバリのシナリオを定義します。シナリオを定義し、その障害リカバリのシナリオに照らして、計画、設計、テスト、および展開する必要があります。
· 定期的な障害リカバリ訓練を実施します。こうした訓練では、サービスの運用に影響を与えてはなりませんが、リカバリソリューション全体がその効力を維持していることを明らかにする必要があります。障害リカバリ訓練は、定期的に実施する必要があります。
ドメイン コントローラのリカバリ
バックアップ、復元、およびリカバリ (BRR) 計画は、Active Directory の特性 (動作のしくみの詳細と、特定の Active Directory サーバーに付与される FSMO (Flexible Single-Master Operations) の役割の詳細) から、特別な扱いが必要です。このガイドでは、共有 Web ホスティング環境内にあるその他すべてのサーバーについて、完全なバックアップ イメージからの復元をお勧めしています。このプロセスでは、システム全体の状態とハード ディスクのすべての内容が復元されます。Active Directory ドメイン コントローラでは、このシステム状態に FSMO の役割と関連データが含まれます。この方法で復元を行う場合、いくつかの潜在的な問題があることがわかりました。
· 相対 ID (RID) マスタの復元によって、Active Directory データベースが破損する可能性があります。
· スキーマ マスタ (SID) の復元によって、オブジェクトが孤立する可能性があります。
· Windows Server 2003 を基盤とした共有 Web ホスティングでは、RID とスキーマ マスタの FSMO の役割を、異なるドメイン コントローラに分散することをお勧めします。
· Active Directory レプリケーションでは、新しいドメイン コントローラがドメインに参加した時点で、必要なすべてのデータが自動的にそのドメイン コントローラに配布されます。
したがって、Windows Server 2003 を基盤とした共有 Web ホスティングでは、インフラストラクチャ内に動作中のドメイン コントローラがある限り、Active Directory ドメイン コントローラの障害からリカバリする際は新しいドメイン コントローラを構築し、それを既存のドメインに参加させ、Active Directory レプリケーションで現在の状態に更新する方法をとることをお勧めします。
Windows Server 2003 を基盤とした共有 Web ホスティングでドメイン コントローラのバックアップ イメージを使用することが望ましいのは、障害によってインフラストラクチャ内のすべてのドメイン コントローラが失われた場合に限ります。
このプロセスでは、インフラストラクチャ内のドメイン コントローラを定期的に完全にバックアップする必要があることを理解することが重要です。これらのバックアップ イメージをテストと障害リカバリ訓練にのみ使用するとしても、すべてのドメイン コントローラを失うような最も深刻な障害が発生した場合、バックアップ イメージがなくては復旧の可能性がなくなります。
ここでお勧めするリカバリプロセスでは、動作中のドメイン コントローラがあるかどうかによって、2 つの方針のいずれかをとります。動作中のドメイン コントローラが機能し続けている場合に推奨される手順は、障害が発生したサーバーがサポートしていた FSMO のすべての役割を動作中のドメイン コントローラに強制移動して、障害が発生したサーバーのバックアップを使用せずに、そのサーバーを最初から再構築し、レプリケーションによって最新の状態に戻すことです。機能しているドメイン コントローラがインフラストラクチャ内にない場合に限り、リカバリプロセスでバックアップ イメージを使用します。
動作中のドメイン コントローラによる復元プロセス
動作中のドメイン コントローラがある場合にサーバーを復元するには、次の操作を行います。
1. 障害の発生したサーバーが提供していた FSMO のすべての役割を動作中のドメイン コントローラに強制移動します。動作中のドメイン コントローラが複数ある場合は、復元対象のドメイン コントローラと同じサイトにあるドメイン コントローラに役割を強制移動します。
役割の強制移動の詳細は役割に固有です。これについては、「Windows Server 2003 製品ドキュメント」(http://www.microsoft.com/japan/windowsserver2003/proddoc/) を参照してください。この操作は注意して行う必要があります。これらの役割は、階層内の他のドメイン コントローラに自動的に引き継がれていることがあります。役割の強制移動を実行するのは、リカバリ対象のドメイン コントローラが、インフラストラクチャ内の他のドメイン コントローラに引き継がれていない FSMO の役割をサポートしている場合に限ります。
2. 元のサーバーの構築プロセスに従って、障害が発生したドメイン コントローラを再構築します。ただし、Active Directory に元のドメイン コントローラの残存物が引き続き存在する可能性があるため、新しいコンピュータ名を使用する必要があります。
3. FSMO の役割を再展開します。「(Ntdsutil.exe を使用してドメイン コントローラに FSMO の役割を強制移動または転送する)」(http://support.microsoft.com/default.aspx?scid=KB;EN-US;Q255504&) を参照してください。
何らかの理由によりこのプロセスが失敗した場合は、次の 2 つの選択肢があります。
· 動作するドメイン コントローラがない場合と同様に、Active Directory インフラストラクチャを完全にリカバリします。このオプションの使用はお勧めしません。
· カスタム復元プロセスを慎重に実施します。残念ながら、このプロセスの説明はこのガイドの範囲外です。
「Microsoft Solution for Windows-based Hosting」の「Operating Centralized Management」には、これらのトピックが詳細に説明されています。この作業に関し、Microsoft のサポート サービスによる支援を受けることもできます。
動作するドメイン コントローラがない場合の復元プロセス
インフラストラクチャ内のドメイン コントローラがすべて失われ、Active Directory データのバックアップがバックアップ イメージにしか残らない最も深刻な障害が発生した場合は、復元プロセスで、障害が発生した各サーバーを順番に復元する必要があります。このプロセスは、インフラストラクチャ内のすべてのドメイン コントローラに関する最新のバックアップを使用して実行する必要があります。これにより、Windows Server 2003 Server オペレーティング システム構成、データベースとレジストリ設定を含む Active Directory、およびファイル レプリケーション サービスが復元されます。
Authoritative Restore と Non-Authoritative Restore

ドメイン コントローラの復元は、次の 2 つのうちどちらかの方法で実行できます。
· Non-Authoritative Restore は既定の Active Directory 復元方法であり、Windows Server 2003 バックアップ ユーティリティで実行される方法です。基本的に、復元対象のサーバーをバックアップ イメージと同じ状態に復元します。特に、Active Directory がデータベースに対するすべての変更を追跡してレプリケーションをサポートするために使用する、内部バージョン番号は変更されません。これは、復元されるサーバーは、Active Directory インフラストラクチャ内に存在するより新しいバージョン番号を持つ任意のオブジェクトによって、最終的に更新されることを意味します。このツールの詳細については、「Backup Technical Reference」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/techref/W2K3TR_back_intro.asp) を参照してください。
· Authoritative Restore は、さらに一歩進んだ復元プロセスを実行します。これには、ディレクトリ全体のオブジェクトすべての属性のバージョン番号の増分をとる機能があります。これは実質的に、関連付けられたデータを Active Directory インフラストラクチャ内で "信頼できる" ものにします。レプリケーションは一般に、他の既存のドメイン コントローラをすべて復元されたコンピュータのデータベースから更新します。Authoritative Restore をサポートするツールは NTDSUTIL ユーティリティのみであり、Windows Server 2003 バックアップ ユーティリティもサードパーティ ユーティリティもこの種の復元は実行しません。
この機能は、データベースを既知の正常なコピーに復元するために作成されました。言い換えると、これにより管理者は、種々の障害の中でも、とりわけ不注意によるオブジェクトの削除など、人為的なエラーに対処することができます。
バックアップ イメージからドメイン コントローラを復元する状況は、すべてのドメイン コントローラが失われた場合に限られるため、Authoritative Restore は必要ないはずです。
詳細な復元方法
このトピックの大規模な Windows Server 2003 を基盤としたインフラストラクチャ向けの追加情報については、「Microsoft Solution for Windows-based Hosting」の「Operating Centralized Management」を参照してください。
Active Directory のバックアップの頻度
Active Directory では削除標識の有効期限というエージング基準を定義しています。この削除標識の有効期限とは、削除済みオブジェクトがシステムによって恒久的に削除されるまでの、Active Directory に留まる期間であり、既定では 60 日です。バックアップがActive Directory に設定された削除標識の有効期限より古い場合、それは有効なバックアップとみなされません。Windows Server 2003 を基盤とした共有 Web ホスティングでは、削除標識の有効期限内に少なくとも 2 回のバックアップを実行することをお勧めします。
Active Directory の削除標識の有効期間に関する詳細については、以下を参照してください。
· 「How the Active Directory Replication Model Works」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/techref/w2k3tr_repup_how.asp) 

· 「How the Data Store Works」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/techref/w2k3tr_adstr_how.asp) 

· 「Tombstone-Lifetime」(英語) 
(http://msdn.microsoft.com/library/default.asp?url=/library/en-us/adschema/ad/win2k_a_tombstonelifetime.asp) 

Windows Server 2003 Server のバックアップ
Windows Server 2003 バックアップを起動するには、管理者またはバックアップ オペレータの特権を持つアカウントを使用して、目的のサーバーにログオンする必要があります。これらの特権を持たないアカウントを使用してログオンした場合、Active Directory のバックアップを行うことはできません。
[システム ツール] メニューにある Windows Server 2003 バックアップを起動して、コンピュータ上のすべてのものをバックアップするように選択します。次に、バックアップ先を参照し、バックアップ ファイル名を入力して、バックアップ先を選択します。ここで、テープ アレイなどの外部バックアップ デバイスを選択できます。
バックアップ セットを上書きするか、追加するか、または他の代替オプションを選択できます。この操作が完了すると、サーバーは正常にバックアップされます。
ドメイン コントローラをバックアップする場合、バックアップ ウィザードを完了すると、Active Directory およびファイル レプリケーション サービスを含むドメイン コントローラが完全にバックアップされます。
データ センター環境では、集中障害リカバリを基盤としたシステムを使用してデータ フロアのサーバーをバックアップし、ドメイン コントローラはリモート記憶域にバックアップします。
注 : リモート コンピュータから Active Directory のバックアップとリカバリを行うことはできません。ドメイン コントローラのバックアップとリカバリの手順は、ローカルで実行する必要があります。
ただし、ドメイン コントローラ以外の Windows Server 2003 サーバーはリモートでバックアップし、復元することができます。この点は、Active Directory を含む Windows Server 2003 とは異なります。データ センター環境では、ドメイン コントローラ以外の Windows Server 2003 サーバーもバックアップすることがあります。
注 : Microsoft インターネット インフォメーション サービスがアクティブに動作している場合、使用状況データを格納する IIS ログ ファイルはバックアップされません。つまり、サービスを停止する (コマンド ラインで net stop W3SVC により W3SVC を停止) か、別の機構によってログ ファイルをバックアップする必要があります。
Windows Server 2003 バックアップの詳細については、「Backup Technical Reference」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/techref/W2K3TR_back_intro.asp) を参照してください。
IIS 構成のバックアップ
特定のサービス データのバックアップを実行する必要がある明示的な領域が 1 つあります。Windows 2000 バックアップ ユーティリティを使用して、完全バックアップを実行した場合でも、IIS ログはバックアップされません。これは、バックアップ ユーティリティの既知の制限です。バックアップ ログのメッセージに、ファイルが使用中のためバックアップされなかったことが報告されます。BRR 戦略の一部として、IIS ログのバックアップが必要な場合 (このガイドで推奨しています)、IIS 使用状況ログをバックアップする明示的な手順を実行する必要があります。ログ ファイルはコピー、貼り付けが可能であり、他のファイル コピー操作も機能するため、ログ ファイルのバックアップは難しくありません。
注 : FrontPage の利用状況分析を使用している場合は、このスケジュールされたサービスによって、別の要約版のログ情報が作成され、これはバックアップ可能なため、ログ ファイルのバックアップはあまり必要ではありません。それでも、IIS ログは貴重なリソースであり、標準の完全バックアップ プロセスの他に、定期的にバックアップする (次に削除して、ディスク容量を節約する) ことをお勧めします。
メタを基盤としたバックアップ
IIS バックアップ管理スクリプト Iisback.vbs は、リモート コンピュータまたはローカル コンピュータのインターネット インフォメーション サービス (IIS) 構成 (メタベースとスキーマ) のバックアップ コピーを作成し管理します。管理者は、このスクリプト ツールを使用して、IIS 構成のバックアップ コピーの作成、バックアップ コピーからの IIS 構成の復元、およびバックアップ コピーの表示と削除を行うことができます。
この標準スクリプトの詳細については、「IIS 構成をバックアップする」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_backupcnfg.asp) を参照してください。
iisBack.vbs によって作成されるバックアップは、バックアップを作成したサーバーでのみ復元できます。別のサーバーにインポートできるように、特定の構成情報の移植可能なエクスポートをメタベースから作成するには、IISCNFG.VBS を使用します。
IISCNFG.VBS の概要
/copyoperation は、「メタを基盤としたバックアップ」で説明する iisback.vbs を使用して、ソース メタベースとスキーマのバックアップ コピーを作成します。次に、バックアップ コピー ファイル (.MDx および .SCx) を対象コンピュータにコピーし、再び iisback.vbs を使用して、対象コンピュータのメタベースとスキーマをバックアップ コピーに置き換えます。
これらの操作は手動で実行できますが、/copy を使用すれば 1 つの手順で IIS 構成をレプリケートできます。
注 : /copy 操作は、以前 Windows に含まれていた iissync.exe の機能に代わるものです。
/copy 操作では、Web ページや FTP ファイルなど、IIS 構成に関連付けられているサーバー コンテンツはコピーされません。/copy では代わりに、メタベース内のコンピュータ固有のプロパティまたはシステム固有のプロパティが、コピー先のコンピュータで有効になるように変更されます。ただし、ディレクトリやファイル パスは調整されません。そのため、構成内のパスがコピー先のコンピュータで有効ではない可能性があります。
次の手順でドメイン Fabrikam はサービス プロバイダです。
iiscnfg.vbs のサンプル出力
Microsoft (R) Windows Script Host Version 5.6

Copyright (C) Microsoft Corporation 1996-2001. All rights reserved.  

Enter the Password:

Processing...

Backing up server WEB01

cmd /c iisback /backup /s WEB01 /u Fabrikam\Administrator /p B##jdt!/b iisreplback /overwrite

Backup complete.

Mapping local drive G: to admin share on server Svr06

Mapping local drive I: to admin share on server MainBkp

Copying backup files...

cmd /c copy /Y G:\System32\inetsrv\metaback\iisreplback.* I:\System32\inetsrv\metaback

Unmapping local drive G:

Restoring on server MainBkp

cmd /c iisback /restore /s MainBkp /u FABRIKAM\Administrator /p B##jdt!/b iisreplback

Restore complete.

Unmapping local drive I:

サーバー間でのメタを基盤としたコピー
Web サイト構成を別のサーバーにレプリケートする必要がある場合は、iiscnfg.vbs スクリプトの /export および /import の機能を使用できます。Iiscnfg.vbs には、継承されたプロパティをエクスポート ファイルに含めるオプションがあります。
エクスポート ファイルの不正使用を防止するため、iiscnfg.vbs ではパスワードによってエクスポート ファイルを暗号化できます。パスワードによってセッション キーが暗号化され、さらに、セキュリティ保護属性が設定されたすべてのプロパティが暗号化されます。暗号化されたエクスポート ファイル (セッション キーおよびセキュリティ保護されたプロパティのみが暗号化されます) の読み取り、削除が可能です。ただし、暗号化パスワードを指定したユーザーでない限り /import 操作でエクスポート ファイルを使用することはできません。また、エクスポート ファイルからパスワードの暗号化を削除したり、暗号化パスワードを変更したりすることはできません。
「IIS 構成をエクスポートする」(http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_exportcnfg.asp) に、iiscnfg.vbs のこの機能の使用に関する補足的な詳細情報が記載されています。
インポート機能の使用方法の詳細については、「IIS 構成をインポートする」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_importcnfg.asp) を参照してください。
共有 Web ホスティングの監視
ここでは、ベスト プラクティス、関連情報のある Web サイトへのリンク、Windows 共有ホスティング環境の状態の監視に使用できるツールを紹介します。
パフォーマンス モニタ ツール (PerfMon)

企業でパフォーマンス モニタ ツール (PerfMon) を使用して、パフォーマンスを監視する方法については、「ISP のためのパフォーマンス監視シナリオ」(http://www.microsoft.com/japan/serviceproviders/resource/docs/perfmon.asp) を参照してください。この資料では、サンプル企業 Coho Internet が選んだ理由を以下に説明しています。
· PerfMon を独自のサーバーで実行し、監視するサーバーごとに 1 つの PerfMon プロセスを実行する。
· カンマ区切り値 (CSV) ファイルを使用して PerfMon データを記録し、データベースは最大のインストールでのみ使用する。
· HTML ファイルとインターネット インフォメーション サービス (IIS) Web サーバーを組み合わせ、エンジニアが参照できるイントラネットでログ ファイルを表示する。
· また、Coho Internet が却下した展開シナリオとそれらの欠点についても紹介しています。これらのシナリオでは、以下の動作における概要について説明しています。
· PerfMon サーバー上ではなく、監視するコンピュータごとに 1 つずつ複数の PerfMon プロセスを実行する。
· 監視するすべてのサーバーに対して 1 つの PerfMon プロセスを実行する。
ASP.NET の監視
表 15.1 は、ASP.NET のパフォーマンス カウンタとそれらを解釈する方法を簡単に示しています。
表 15.1: ASP.NET パフォーマンス カウンタ
	カウンタ
	説明
	現象と解決方法

	Processor(_Total)\% Processor Time
	システムで使用された合計プロセッサ時間です。このカウンタは平均で 65 % を超えないようにします。サイト数やアプリケーションの種類によっては、平均値を下げた方がよい場合があります。
	合計 CPU 時間が常に 100 % に達しているか、定常的に平均を上回っている場合は、プロセッサまたはフロント エンド サーバーの追加を考慮します。

	Process(aspnet_wp)\% Processor Time
	ASP.NET ワーカー プロセスが上記の合計時間内で使用するプロセッサ時間です。理想的な構成では、これを合計の平均の約半分にします。
	サーバーが長時間にわたってこの値を超える場合は、フロントエンド サーバーまたは 2 基目の CPU を考慮します。

	Process(aspnet_wp)\Private Bytes
	Private Bytes は、このプロセスが割り当てた、他のプロセスと共有できないメモリの現在のサイズをバイト単位で示すものです。
	アプリケーション プール数に応じて、この値が物理メモリの合計/アプリケーション プール数/50 を超えないようにします。

	Process(aspnet_wp)\Virtual Bytes
	Virtual Bytes は、プロセスが現在使用している仮想アドレス領域のサイズをバイト単位で示すものです。仮想アドレス領域の使用は、必ずしもディスクまたはメイン メモリ ページの使用を示すわけではありません。仮想領域は有限であり、プロセスはライブラリの読み込みを制限することができます。 
	アプリケーション プール数に応じて、この値が仮想メモリの合計/アプリケーション プール数/50 を超えないようにします。

	Process(aspnet_wp)\Handle Count  
	このプロセスによって現在開かれているハンドル数の合計です。この数は、このプロセス内の各スレッドによって現在開かれているハンドル数の合計と一致します。 
	すべてのアプリケーションが実行されると、この数はほぼ一定になります。サーバーを実行して、使用開始から 5 時間経過してもこの数が着実に増加する場合は、いずれかのアプリケーションでハンドル リークが発生している可能性があります。この場合は通常、Virtual Bytes も同じ比率で上昇します。

	Microsoft .NET CLR Exceptions\# Exceps thrown / sec (aspnet_wp.exe)
	このカウンタは、1 秒ごとにスローされる例外の数を表示します。これには .NET 例外、および .NET 例外に変換されたアンマネージ例外が含まれます。例えば、アンマネージ コードの NULL ポインタ参照の例外は、.NET System.NullReferenceException としてマネージ コードに再度スローされます。このカウンタには、ハンドルされた例外とハンドルされていない例外の両方が含まれます。
	例外はまれに発生するものであり、通常のプログラムの流れでは発生しません。このカウンタは、スローされる例外の数が多い (>100) ために起こりうる、パフォーマンス上の問題を指摘するよう設計されています。このカウンタは全体の平均ではなく、最後の 2 つのサンプルの間の差をサンプル時間間隔で割った値が表示されます。

	ASP.NET\Application Restarts
	Web サーバーの有効期間中にアプリケーションが再起動された回数です。
	

	ASP.NET\Requests Rejected
	要求キューがいっぱいになったために拒否された要求の数です。
	数が多いことはサーバーの負荷が高すぎることを意味します。ハードウェア リソースを増やすことによって低減できます。

	ASP.NET\Worker Process Restarts (IIS 6.0 には該当せず)
	コンピュータでワーカー プロセスが再起動された回数です。
	これは通常、障害が原因でアプリケーションが再起動していることを示します。

	Memory\Available Mbytes
	これは、コンピュータで実行しているプロセスで使用可能な物理メモリの量を、MB 単位で示すものです。これは、Zeroed、Free、および Stand by メモリ リストの領域の量を加算することによって計算されます。Free メモリは使用する準備ができています。Zeroed メモリは、前のプロセスによって使用されたデータを後のプロセスから参照できないように、ゼロで埋められたメモリのページです。Standby メモリは、プロセスのワーキング セット (物理メモリ) から削除され、ディスクへ送られるメモリですが、引き続き再使用できます。このカウンタは平均ではなく、最新の値のみが表示されます。
	この値が定常的に小さい場合は、負荷を減らすこと、またはメモリを増やすことを考慮します。

	Web Service\Current Connections
	Current Connections は Web サービスによって確立された現在の接続数です。
	異常に大きい数値は、攻撃を受けているか、アプリケーションがサーバーの能力を超えていることを示します。

	Web Service\ISAPI Extension Requests/sec
	Web サービスによって、1 秒間に同時に処理されている ISAPI 拡張要求の割合です。
	異常に大きい数値は、攻撃を受けているか、アプリケーションがサーバーの能力を超えていることを示します。


ASP.NET アプリケーションの監視に使用できるパフォーマンス カウンタは多数あります。パフォーマンス ログに含めるカウンタの選択には注意が必要な場合があり、それらを解釈するにも技術が必要です。これらのタスクを行う際は、「ASP.NET Performance Monitoring, and When to Alert Administrators」(英語) (http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnaspp/html/monitor_perf.asp) が役立ちます。この資料には、特定のカウンタと監視可能な .NET オブジェクトの詳細が説明されています。監視システムの設計では常に、サーバー展開後に基準を設定することがきわめて重要です。通常の状態および負荷のかかった状態でサーバーがどのように動作するかを知ることで、サーバーとサーバーがホスティングするアプリケーションのライフサイクルを通して、監視と負荷の決定を効率的に行うことができます。
イベント ログの監視
この Visual Basic スクリプトは、Windows Management Instrumentation および非同期 Eventsink を使用して、複数のサーバー上のセキュリティ イベント ログを監視します。このスクリプトは、指定されたイベントを見つけてそれらを 1 つのログ ファイルにまとめることにより、セキュリティ イベントの監視を容易にします。
イベント ログを監視するスクリプト
'********************************************************************

' このコードおよび情報は、何等保障もない
' 現状有姿のままで提供されるものであり、
' マイクロソフトは、商品性、特定目的に対する適合性、
' および権利侵害の不存在、その他について、明示であると
' 黙示であるとを問わず、一切保証をするものではありません。
'

' Copyright @ 2004  Microsoft Corporation. All rights reserved.  

'********************************************************************

' 検証するサーバーのアレイ一覧
' (w2k でない場合) 各 NT サーバーに WMI Core をインストールしておく必要がある
ServerList = Array("WEB01")

' ページング ルーチンに ShellObject を作成し、スクリプトのパスを定義
Set wshShell = CreateObject("Wscript.Shell")

' ファイルを開く
Set fs = CreateObject("scripting.Filesystemobject")

Set Alertlog = fs.OpentextFile("c:\data\scripts\alert.log",8,True,0)

AlertLog.WriteLine "************************************"

AlertLog.WriteLine "Event Log Monitor Started at " & Now()

AlertLog.WriteLine "************************************"

' ヘッダー情報を書く
wscript.echo "------------------------------------------------------"

' 構成セクションの終了
Server = ""

'********************************************************************

' イベントのシンクを作成
Set Sink = WScript.CreateObject("WbemScripting.SWbemSink","SINK_")

' 各サーバーに通知を要求
For Each Server In ServerList

     wscript.echo "Monitoring:" & Server

' WMI サーバーへ接続
     Command = "Set " & Server & " = GetObject(""WinMgmts:{impersonationLevel=impersonate,(security)}!\\" & Server & """)"

     Execute ( Command )

' イベントを SINK_OnObjectReady に送るように伝える
     Command = Server & ".ExecNotificationQueryAsync sink, ""select * from __instancecreationevent where targetinstance isa 'Win32_NTLogEvent'"""

     Execute ( Command )

' オブジェクトの解放
     Execute ( "Set " & Server & " = Nothing" )

Next

' オブジェクトの解放
Set Sink = Nothing

' 無限ループ
wscript.echo "Waiting for Events ...."

Do

' メッセージ キューをクリアし、メールを送信するため、10 秒間スリープ。    

     WScript.Sleep(10000)

Loop

' 配列の解放
Set ServerList = Nothing

'********************************************************************

' 関数 : SINK_OnObjectReady(NTEvent, objAsyncContext)

' 新しいイベント ログが現れるたびにイベント ログ通知関数を呼び出す
' NTEvent.type は次のいずれかの文字列 

'      エラー
'      警告
'      情報
'      監査成功
'      監査失敗
'********************************************************************

Sub SINK_OnObjectReady(NTEvent, objAsyncContext)

' イベントの種類を取得
     TypeEvent = NTEvent.TargetInstance.Type

' エラーと警告のみを表示。これはプロシージャの説明の値を使用して、
' 変更可能
     If TypeEvent = "error" or TypeEvent="audit failure" or TypeEvent="warning" Then

          DateEvent = FormatDMTFDate(NTEvent.TargetInstance.TimeGenerated)

          Msg =""

          Msg=Msg & "Date : " & Left(DateEvent,10) & chr(9)

          Msg=Msg & "Source : " & NTEvent.TargetInstance.SourceName & vbCrLf

          Msg=Msg & "Time : " & Mid(DateEvent,12,8) & chr(9)

          Msg=Msg & "Category : " & NTEvent.TargetInstance.CategoryString & vbCrLf

          Msg=Msg & "Type : " & TypeEvent & chr(9)

          Msg=Msg & "Identifier : " & NTEvent.TargetInstance.EventIdentifier & vbcrlf

          Msg=Msg & "User : " & NTEvent.TargetInstance.User & vbcrlf

          Msg=Msg & "Computer Name : " & NTEvent.TargetInstance.ComputerName & vbCrLf

          Msg=Msg & "Description : " & vbcrlf

          Msg=Msg & "---------------" & vbcrlf

         WScript.Echo msg

' \n\n を \n に変換
      If NTEvent.TargetInstance.Message <> "" then Msg=Msg & Replace(NTEvent.TargetInstance.Message,vbCrLf & vbCrLf,vbCrLf) & vbCrLf

         TempStr = NTEvent.TargetInstance.EventCode & "|" &  NTEvent.TargetInstance.Sourcename

         strAlert = Now() & ":" & UCase(NTEvent.TargetInstance.Type) & ":" & TempStr & " on " & NTEvent.Targetinstance.Computername

         wscript.echo strAlert

         alertLog.WriteLine strAlert

         WScript.Echo "Continuing Monitoring EventLog."

   End if      

End Sub

'********************************************************************

' 関数 : FormatDMTFDate(sDate)

' DMTF 日付の書式を判読可能な形式に設定
' yyyymmddHHMMSS.mmmmmmsUUU などの文字列での DMTF 日付
' yyyy 4 桁の年 (0000 ～ 9999)

' mm 2 桁の月 (01 ～ 12)

' dd 2 桁の日 (01 ～ 31)。この値は該当する月に対応している必要がある。
' HH 24 時制を使用した 2 桁の時間 (00 ～ 23)

' MM 2 桁の分 (00 ～ 59)

' SS 2 桁の秒 (00 ～ 59)

' mmmmmm 6 桁のマイクロ秒 (000000 ～ 999999)

' s 世界協定時刻 (UTC) からの正または負のオフセットを示すプラス記号 (+) またはマイナス記号 (-)

' UUU タイム ゾーンと UTC の差を分数で示す 3 桁のオフセット
'********************************************************************

Function FormatDMTFDate(sDate)

     Set regEx = New RegExp

     regEx.Global = True

     regEx.Pattern = "(\d{4})(\d{2})(\d{2})(\d{2})(\d{2})(\d{2})\.\d{6}([\+|\-])(\d{3})"

     FormatDMTFDate = regEx.Replace(sDate,"$3/$2/$1 $4:$5:$6 GMT $7 $8")

     Set RegEx = Nothing

End Function
運用とトラブルシューティング
ここでは、このガイドの他の部分では取り上げていない日常の運用作業に関する情報を紹介します。
コンテンツの移行
別サーバーへのコンテンツの移行など、一連の Web サイト全体を移行するには、「IIS 構成のバックアップ」で説明する iiscnfg.vbs を使用して、IIS 構成設定を移動します。
集中管理のシステムの場合は、Xcopy.exe または Robocopy.exe を使用して、フォルダ構造をコピーできます。Robocopy.exe は、http://www.microsoft.com/downloads/details.aspx?familyid=9d467a69-57ff-4ae7-96ee-b18c4790cffd&displaylang=en で入手できる「Windows Server 2003 Resource Kit Tools」に付属しています。
どちらの場合でも、Owsadm.exe またはインターネット インフォメーション サービス (IIS) マネージャを使用して、すべての FPSE 拡張 Web サイトをチェックし、FPSE 構成設定で WEB01 から WEB02 にコピーされるコンピュータ名を修正する必要があります。
注 : FPSE 構成設定をチェックする前に、WEB02 に nolocalgroups および anongroupprefix のレジストリ設定が存在することを確認します。詳細については、「FPSE (FrontPage Server Extensions)」を参照してください。
Xcopy.exe を実行するには、コマンド プロンプトで、次のコマンドを入力します。
XCOPY.exe /SEZCAYHKOX \\WEB01\WEBSITES$ \\WEB02\WEBSITES$

このコマンドを実行すると、隠しファイルやシステム ファイルなどのセキュリティおよび監査設定を含む、Web サイトのすべてのフォルダが WEB01 から WEB02 にコピーされます。
Robocopy.exe を実行するには、コマンド プロンプトで、次のコマンドを入力します。
ROBOCOPY.exe /S /E /Z  /SEC \\WEB01\WEBSITES$ \\WEB02\WEBSITES$
このコマンドを実行すると、隠しファイルやシステム ファイルなどのセキュリティおよび監査設定を含む、Web サイトのすべてのフォルダが WEB01 から WEB02 にコピーされます。
FPSE のトラブルシューティング
FPSE に関する問題を解決するには、いくつかの方法があります。例えば、コンテンツを保持しているサイトの再構築や正しくない構成設定の調整などによって解決できます。ここでは、FPSE の構成の詳細と、FPSE でそれらの設定が格納されるしくみについて説明します。
FPSE の構成は、サイト自体の隠しフォルダ、レジストリ、特殊な Roles.ini ファイルなど、複数の場所に格納されます。実行する特定の操作については、「一般的なエラーと解決方法」を参照してください。
レジストリ設定
FPSE 設定は、レジストリの HKLM\Software\Microsoft\Shared Tools\Web Server Extensions にあります。レジストリ キーは変更できませんが、IIS の特定のサイトがこのレジストリの場所の All Ports 一覧に表示されていることを確認するための簡単なチェック用に使用できます。
Roles.ini ファイル
Roles.ini ファイルには、仮想サーバー (または Web サイト) へのアクセス権を持つグループ、およびユーザーや管理者によって行われたその他のセキュリティの変更に関する情報が格納されます。例として、匿名アクセスを無効にすることが挙げられます。これは、Roles.ini ファイルに格納されます。
移行が適切に行われなかったなどの理由で Roles.ini ファイルに誤りがあると、どのユーザーがどのアクセス権を持つかを伝えるデータがないため、FPSE でアップロードが拒否されることがあります。これにより、ログインおよび認証エラーが発生します。このファイルは新しく復元し、アクセス許可を再適用することができます。特定のユーザーの参加または参照のアクセスを許可するなどして、ユーザーに詳細なセキュリティ設定を適用していた場合は、そのセキュリティ設定を再適用する必要があることに注意してください。Roles.ini ファイルの修正方法の詳細については、「一般的なエラーと解決方法」を参照してください。
隠しファイル
_vti_pvt フォルダおよび _vti_ から始まるその他の隠しフォルダは、FPSE および FPSE クライアントによって使用されます。一部のファイルにはサーバー固有の情報が格納されるため、移行は困難です。通常は、サイトを移行する場合、元のサイトのすべてのコンテンツを新しいサーバー上の新しく拡張されたサイトにコピーする必要があります。ただし、名前に _vti_ が含まれるフォルダはコピーしないでください。
コマンド ライン ツール
このガイドの「サイトの拡張」で紹介したコマンド ライン ツール Owsadm.exe を使用して、サーバー チェックを実行したり、サイトの拡張機能をアップグレードしたりすることができます。
コマンド ライン ツールにアクセスするには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。次に、「cmd」と入力し、[OK] をクリックします。
2. 「owsadm.exe -?」と入力して、使用可能なコマンドを表示します。
3. 「owsadm.exe -o check -m website.com –w /」と入力します (website はドメイン名で置き換えてください)。
SharePoint の管理サイト
FPSE の展開時にインストールされる SharePoint の管理サイトは、トラブルシューティングの際の重要なリソースです。これによって、サイトを構成できるだけでなく、ユーザー設定を参照し、サイトを管理することもできます。多くの一般的なエラーと解決に使用できます。
SharePoint の管理サイトにアクセスするには、次の操作を行います。
1. タスクバーで [スタート] ボタンをクリックし、[プログラム]、[管理ツール] の順にポイントします。次に、[インターネット インフォメーション サービス (IIS) マネージャ] スナップインをクリックして開きます。
2. [Web サイト] フォルダを展開し、[Microsoft SharePoint の管理] サイトを右クリックして [プロパティ] をクリックします。
FrontPage のアプリケーション プール
IIS 6.0 には、アプリケーション プールの新しい概念が導入されました。アプリケーション プールは、Web サイトを格納し、プール内のすべての Web サイトに対する要求を処理する一意のプロセスに対応します。アプリケーション プール プロセスは、構成可能な ID で実行され、例えば、メモリの使用率が著しく高い場合にはプロセスをリサイクルするなど、その一意のプロセスに適用される設定値があります。
各 Web サイトはアプリケーションとみなされます。つまり、それらはアプリケーション プール内にあり、それに適用する設定値があります。仮想ディレクトリ (vdir) もアプリケーションとみなされますが、通常の .htm ぺージやフォルダはアプリケーションとはみなされません。通常のフォルダやページは、それが属するアプリケーションから大部分の設定を継承します。アプリケーション プールについては、「Windows Server 2003 と Internet Information Services (IIS) 6.0 でのアプリケーションの分離構成」(http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/plan/appisoa.asp) で詳しく説明しています。
IIS 6.0 では、SharePoint 管理サイトはローカル システムとして実行するように構成された SharePointAdminAppPool 内に存在する必要があります。FPSE は、Web サイトごとに _vti_bin という仮想ディレクトリを作成します。これはアプリケーションとしてマークされ、SharePointAdminAppPool 内で実行する必要があります。
一般的な FPSE のエラーと解決方法
ここに挙げるエラーは、システム管理者が遭遇する可能性があり、主に Roles.ini ファイルを使用して解決できるものです。
役割が表示されない
問題 : サイトの役割情報を表示しても、選択できる役割がありません。
解決方法 : 可能性のある問題は 2 つあります。まず、そのサイトに対して Roles.ini ファイルで ACL が正しく設定されていないか、または Roles.ini 自体が破損している可能性があります。
この問題を解決するには、以下の操作を行います。
1. C:\Documents and Settings\All Users\Application Data\Microsoft\Web Server Extensions\ に移動します。
2. IIS サイト ID に基づき、適切な W3SVC フォルダを右クリックし、[プロパティ] をクリックします。Web サイトのサイト ID が 800600 の場合、該当するフォルダは W3SVC800600 です。
3. [セキュリティ] タブをクリックし、ACL で Users グループに [読み取り] アクセス許可が含まれていることを確認します。
まだ役割が表示されない場合は、Roles.ini をクリーン アップし、FPSE で適切なグループとアクセス許可を再作成する必要がある場合があります。
Roles.ini に保存されている admin の役割をクリーン アップするには、以下の操作を行います。
1. メモ帳で Roles.ini ファイルを開きます。FPSE admin グループの番号を架空の番号 1111111 とします。
2. [Roles] セクションに移動し、次の行を変更します。
admin=FFFFFF03|OWS_1111111_admin|サーバー上のすべてのコンテンツの表示、追加、変更 ; サーバーの設定とアカウントの管理 

これを次のように変更します。
admin=FFFFFF03| |サーバー上のすべてのコンテンツの表示、追加、変更 ; サーバーの設定とアカウントの管理 

注 : collab や author などの他の役割も、すべてクリーン アップする必要があります。最も簡単な方法は、Roles.ini を編集し、より詳細なアクセス許可を再作成することです。このガイドでは、admin の役割のみを対象としています。
3. [LocalGroups] に移動し、次の行を変更します。
GroupPrefix=OWS_1111111

これを次のように変更します。
GroupPrefix=OWS_800600

新しいグループ プレフィックスを設定する場合は、まだ使用されていない一意の番号にする必要があります。この例では、一貫性を持たせるために、グループ プレフィックスを IIS サイト ID を使用するように変更しています。
FrontPage Web のためサイトを拡張できない
問題 : サイトをコピーして、再拡張しようとすると、サイト内に FrontPage Web があるというエラーが返されます。
解決方法 : services ファイルの名前を services.org に変更します。サイトの再拡張後、再び名前を変更します。この操作は複数の Web に対して実行する必要がある場合がありますが、メンバ Web をホスティングする www.myisp.com のシナリオの場合はお勧めできません。この場合は、慎重に移行する必要があります。
Web サイトの拡張のクリーン アップ
問題 : 既に移行が完了して、役割が正しく機能しない場合、またはユーザーがアップロード時に認証エラーを受け取る場合は、Roles.ini ファイルをクリーン アップすると問題が解決されます。
解決方法 : OWS_Admin_### は各フォルダの一連の複雑な ACL を使用するため、アクセス許可が失われると、それらを手動で再作成するのは不可能です。しかし、FPSE を使用してサイト用に新しい OWS_Admin グループを作成することで、再作成することができます。
サイト用に新しい OWS_Admin グループを作成するには、以下の操作を行います。
1. C:\Documents and Settings\All Users\Application Data\Microsoft\Web Server Extensions\ に移動します。
2. IIS サイト ID に基づき、適切な W3SVC フォルダを開きます。Web サイトのサイト ID が 800600 の場合、該当するフォルダは W3SVC800600 です。
3. メモ帳で Roles.ini ファイルを開きます。Roles.ini ファイルがない場合は、サンプルの Roles.ini ファイルを参照してください。
4. [Roles] セクションに移動し、次の行を変更します。
admin=FFFFFF03|OWS_1111111_admin|サーバー上のすべてのコンテンツの表示、追加、変更 ; サーバーの設定とアカウントの管理 

これを次のように変更します。
admin=FFFFFF03| |サーバー上のすべてのコンテンツの表示、追加、変更 ; サーバーの設定とアカウントの管理 

注 : collab や author などの他の役割も、すべてクリーン アップする必要があります。最も簡単な方法は、Roles.ini を編集し、より詳細なアクセス許可を再作成することです。このガイドでは、admin の役割のみを対象としています。
5. [LocalGroups] に移動し、次の行を変更します。
GroupPrefix=OWS_1111111

これを次のように変更します。
GroupPrefix=OWS_800600

新しいグループ プレフィックスを設定する場合は、まだ使用されていない一意の番号にする必要があります。この例では、IIS サイト ID を使用するようにグループ プレフィックスを変更しています。
ここで、再びユーザーをサイトに追加する必要があります。この操作は、コマンド ラインまたは SharePoint の中央の管理サイトから実行できます。
コマンド ラインを使用して、再びユーザーをサイトに追加するには、以下の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[ファイル名を指定して実行] をクリックします。次に、「cmd」と入力し、[OK] をクリックします。
2. 次のコマンドを入力して Enter キーを押します。
“C:\Program Files\Common Files\Microsoft Shared\Web Server Extensions\50\bin\owsadm.exe” -o userroles -c add -u %DOMAIN%\%USER% -n Admin -m %WEBSITE% -w /

SharePoint の管理サイトを使用して再びユーザーをサイトに追加するには、以下の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[プログラム]、[管理ツール] の順にポイントします。次に、[インターネット サービス マネージャ] スナップインをクリックして開きます。
2. サイトのフォルダを展開し、修復する Web サイトを右クリックします。
3. [すべてのタスク] をクリックし、[Server Extensions 2002 の確認] をクリックします。
4. 管理者の資格でログインした後、表示された管理サイトで [キャンセル] をクリックします。
5. [ユーザーの管理] をクリックし、[ユーザーの追加] をクリックします。
6. [ユーザーまたはグループ名の追加] をクリックし、Web サイト所有者のユーザー名を入力します。
7. このユーザーのロールとして、[管理者] を選択し、[ユーザーの追加] をクリックします。
この操作ではユーザーが設定した他のカスタム アクセス許可は再び追加されませんが、それらをサイトに公開し、必要なカスタム アクセス許可を再作成することができます。
ユーザーのアップロード時の認証エラー
問題 : Web サイトのディレクトリの NFTS ACL に OWS_Admin_### が含まれていないようです。または FrontPage で認証エラーのためアップロードできません。
解決方法 : OWS_Admin_### は各フォルダの一連の複雑な ACL を使用するため、アクセス許可が失われると、それらを手動で再作成するのは不可能です。しかし、FPSE を使用してサイト用に新しい OWS_Admin グループを作成することで、再作成することができます。
この操作を行うには、「Web サイトの拡張のクリーン アップ」の手順に従ってください。
サンプル Roles.ini ファイル
クリーンな Roles.ini ファイルを見つけられない場合、またはサンプルを使用したい場合は、以下のテキストをコピーして、Roles.ini の名前で保存してください。
重要 : 各 Web サイトに必ず一意の GroupPrefix を追加してください。そうしないと、複数のサイトで同じ admin グループの使用を試みることになります。
[Web]

Url=/

[Roles]

advauthor=0CEEEE02| |ページ、ドキュメント、テーマ、共有枠の表示、追加、変更 ; ハイパーリンクの更新 

collab=0800EC02| |ページとドキュメントの表示、ディスカッションの表示と投稿 

admin=FFFFFF03| |サーバー上のすべてのコンテンツの表示、追加、変更 ; サーバーの設定とアカウントの管理 

author=0C80EC02| |ページおよびドキュメントの表示、追加、変更 

browser=08008800| |ページとドキュメントの表示 

[Anonymous]

AnonymousRole=browser

[LocalGroups]

GroupPrefix=OWS_

[Rights]

ThemeWeb=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ManageSubweb=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

AuthorDiscussions=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

AuthorPages=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ViewPages=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ManageServerHealth=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

SetSourceControl=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ManageTasks=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

EditTasks=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ManageLists=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ViewDiscussions=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ManageSubscriptions=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

CreateAccounts=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

RegisterComponents=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

BorderWeb=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ConfigureLists=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ViewLists=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ManageDiscussions=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

CloseDiscussions=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

SetPermissions=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ManageUsageAnalysis=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

RecalcWeb=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

ConfigureRoles=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

StyleSheetWeb=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

AuthorLists=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000

Subscribe=010004804000000050000000000000001400000002002C00010000000000240020000000010500000000000515000000DCF4DC3B235F636B07E53B2BEE0300000102000000000005200000002002000001020000000000052000000020020000
POP3 サービスのトラブルシューティング
サーバーの問題を突き止める最適な方法として、POP3 サービスと SMTP サービスの両方に組み込まれたログ機能を使用する方法が挙げられます。ログを有効にし、出力レベルを調節することで、管理者は特定の問題の原因を速やかに特定することができます。
POP3 サービスのログの構成
管理コンソールを使用して、POP3 サービスのログを有効にすることができます。
POP3 サービスのログを構成するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[管理ツール] を展開して、[POP3 サービス] をクリックします。
2. [MAIL01] を右クリックし、[プロパティ] をクリックします。
3. [ログ レベル] メニューで、次のいずれかのオプションを選択します。
· [最小]: この設定では、エラーのみが記録されます。
· [中]: 警告とエラーが記録されます。この設定は、サーバー側のトラブルシューティングに役立ちます。
· [最大]: メッセージ送信およびメッセージ受信通知を含むすべての動作が記録されます。この設定は、クライアント側のトラブルシューティングに役立ちます。
SMTP サービスのトラブルシューティング
SMTP サービスでは、Windows イベント ログに記録されるメッセージ数を制御するためのプロパティを直接公開していません。インターネット インフォメーション サービス (IIS) マネージャを使用して、SMTP サービスの利用状況の詳細な追跡を有効にすることができます。SMPT サービスの利用状況ログは、問題のあるユーザーや悪意のある攻撃者を含む、サービスに関する問題の特定に大変役立ちます。
SMTP サービスのログの構成
インターネット インフォメーション サービス (IIS) マネージャを使用して、SMTP サービスのログを構成します。
SMTP サービスのログを構成するには、次の操作を行います。
1. タスク バーの [スタート] ボタンをクリックし、[管理ツール] をポイントして、[インターネット インフォメーション サービス (IIS) マネージャ] をクリックします。
2. SMTP 仮想サーバー オブジェクトを右クリックし、[プロパティ] をクリックします。
3. [ログ収集を有効にする] チェック ボックスをオンにします。
4. [プロパティ] をクリックし、必要に応じて以下の設定を調整します。
· [新しいログ スケジュール]
· [ログ ファイル ディレクトリ]
関連情報
ここでは、このセクションに含まれる参照の一覧をまとめます。
Active Directory の日常の運用手順の計画には、 http://www.microsoft.com/windows2000/techinfo/administration/activedirectory/adops.asp からダウンロードできる、「Active Directory Operations Guide」(英語) を使用できます。Windows Server 2003 Active Directory Operations Guide については、Windows Server 2003 Web サイト (http://www.microsoft.com/japan/windowsserver2003/) にアクセスしてください。
FMSO の役割の強制移動の詳細は役割に固有です。これについては、オンラインの「Windows Server 2003 の製品ドキュメント」(http://www.microsoft.com/japan/windowsserver2003/proddoc/) で参照できます。
「(Ntdsutil.exe を使用してドメイン コントローラに FSMO の役割を強制移動または転送する)」(http://support.microsoft.com/default.aspx?scid=KB;EN-US;Q255504&) を参照してください。
「Microsoft Solution for Windows-based Hosting」の「Operating Centralized Management」には、これらのトピックが詳細に説明されています。この作業に関し、Microsoft のサポート サービスによる支援を受けることもできます。
このツールの詳細については、「Backup Technical Reference」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/techref/W2K3TR_back_intro.asp) を参照してください。
Active Directory の削除標識の有効期間に関する詳細については、以下を参照してください。
· 「How the Active Directory Replication Model Works」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/techref/w2k3tr_repup_how.asp) 

· 「How the Data Store Works」(英語) (http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/techref/w2k3tr_adstr_how.asp) 

· 「Tombstone-Lifetime」(http://msdn.microsoft.com/library/default.asp?url=/library/en-us/adschema/ad/win2k_a_tombstonelifetime.asp) 

この標準スクリプトの詳細については、「IIS 構成をバックアップする」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_backupcnfg.asp) を参照してください。
「IIS 構成をエクスポートする」(http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_exportcnfg.asp) に、iiscnfg.vbs のこの機能の使用に関する補足的な詳細情報が記載されています。
インポート機能の使用方法の詳細については、「IIS 構成をインポートする」 (http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/ja-jp/cl_as_importcnfg.asp) を参照してください。
企業でパフォーマンス モニタ ツール (PerfMon) を使用して、パフォーマンスを監視する方法については、「ISP のためのパフォーマンス監視シナリオ」(http://www.microsoft.com/japan/serviceproviders/resource/docs/perfmon.asp) を参照してください。
ASP.NET アプリケーションの監視に使用できるパフォーマンス カウンタは多数あります。パフォーマンス ログに含めるモニタの選択には注意が必要な場合があり、それらを解釈するにも技術が必要です。これらのタスクを行う際は、「ASP.NET Performance Monitoring, and When to Alert Administrators」(英語) (http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnaspp/html/monitor_perf.asp) が役立ちます。
集中管理のシステムの場合は、Xcopy.exe または Robocopy.exe を使用して、フォルダ構造をコピーできます。Robocopy.exe は、http://www.microsoft.com/downloads/details.aspx?familyid=9d467a69-57ff-4ae7-96ee-b18c4790cffd&displaylang=en で入手できる「Windows Server 2003 Resource Kit Tools」に付属しています。
通常のフォルダやページは、それが属するアプリケーションから大部分の設定を継承します。アプリケーション プールについては、「Windows Server 2003 と Internet Information Services (IIS) 6.0 でのアプリケーションの分離構成」(http://www.microsoft.com/japan/technet/prodtechnol/windowsserver2003/plan/appisoa.asp) で詳しく説明しています。
サポート
コミュニティ、電話サポート、オンライン サポート、およびパートナー サービスを含むマイクロソフト プロフェッショナル サポート オプションについては、http://support.microsoft.com/gp/is を参照してください。
また、Windows Web Hoster Program では、Windows を基盤としたホスティングについての豊富な情報を提供しています。Windows Web Hoster Program は、Web ホスティング サービス プロバイダに ASP.NET アプリケーション ホスティング サービスの展開と運用に役立つ情報とリソースを提供することを目的とした、無償で拘束のないパートナー プログラムです。Windows Web Hoster Program のメンバー登録については、www.microsoft.com/wwhp を参照してください。
『 Shared Web Hosting Deployment Guide 』についてのご質問とご意見は、wbhcst@microsoft.com に電子メールでお送りください。
サンプル ユーザー インターフェイス コードの免責条項
発行日 : 2004 年 2 月 

サンプル ユーザー インターフェイス (UI) 用のMicrosoft ソフトウェア使用許諾契約書
重要 - 注意してお読みください。本使用許諾契約書 (以下「本契約書」といいます) は、本契約書が付属するマイクロソフト ソフトウェア製品 (以下「ソフトウェア製品」といいます) に関してお客様 (個人または法人のいずれであるかを問いません) とマイクロソフトとの間に締結される法的な契約書です。なお、ソフトウェア製品には、コンピュータ ソフトウェアが含まれ、また場合により関連したメディア、印刷物、およびオンラインまたは電子文書が含まれることがあります。ソフトウェア製品をインストール、複製、使用することによって、お客様は本契約書の条項に拘束されることに同意されたものとします。本契約書の条項に同意されない場合、マイクロソフトは、お客様に本コンポーネントのインストール、複製、または使用のいずれも許諾できません。
ソフトウェア製品ライセンス
本ソフトウェア製品は、日本国著作権法および国際条約、その他の無体財産権に関する法律および条約によって保護されています。本ソフトウェア製品は、許諾されるもので、販売されるものではありません。
1. ライセンスの許諾本使用許諾契約書は、お客様に以下の権利を許諾します。
· ソフトウェア製品マイクロソフトは、設計、開発、テストの目的で、お客様に本ソフトウェア製品のインストールおよび使用を許諾します。お客様は、実際の運用環境でなく開発環境で使用する限り、本ソフトウェア製品を台数制限のない複数のコンピュータ上にインストールし使用することができます。
· MS サンプル本ソフトウェア製品の一部であるサンプル ユーザー インターフェイス (以下 「MS サンプル」といいます) に関して、お客様がユーザー インターフェイス (以下「お客様の UI」といいます) の設計、開発、およびテストだけを目的とする場合に限り、マイクロソフトは MS サンプルの使用と変更を、お客様が次の条件に同意された場合に限り許諾します。(A) MS サンプルを頒布しない、(B) お客様の UI の使用または頒布により発生するか結果として発生した、すべての賠償と訴訟からマイクロソフトを補償、免責、弁護する。なお、これには弁護士費用も含まれます 

2. その他の権利および制限 

· サポート サービスWindows Server 2003、SQL Server 2000 用の『 Shared Web Hosting Deployment Guide 』の一部として供給される MS サンプルは、マイクロソフトの標準サポート プログラムまたはサービスのいずれでもサポートされません。ただし、お客様は電子メールを wbhcst@microsoft.com に送ることにより、問題とバグを報告することはできます。この方法で報告された問題とバグへの対応は、完全にマイクロソフトの任意です。回答は保証されません。この電子メール アドレスは、『共有ホスティング展開ガイド』 のサンプル UI ファイルに関連した問題だけに対応します。
· 他の目的には使用できません。本使用許諾契約書で明確に許可された以外の方法で、本ソフトウェア製品を使用することはできません。
· 契約の終了お客様が本使用許諾契約書の条項または条件に違反した場合、他の権利を害することなく、マイクロソフトは本使用許諾契約を終了することができます。そのような場合、お客様はソフトウェア製品のすべての複製物およびその構成部分をすべて破棄しなければなりません。
3. 著作権情報本ソフトウェア製品 (本ソフトウェアに組み込まれたイメージ、写真、アニメーション、ビデオ、音声、音楽、テキスト、「アプレット」を含みますが、それだけに制限されません)、付属の印刷物、および本ソフトウェアの複製物についての所有権および著作権は、マイクロソフトまたはそのサプライヤに帰属します。本ソフトウェア製品は、著作権法および国際条約の規定により保護されています。そのため、本ソフトウェア製品は、その他の著作物と同じに取り扱われなければなりません。本ソフトウェア製品に付属する印刷物の複製を作成することはできません。
4. 米国政府の制限付き権利  本ソフトウェア製品と文書は制限付き権利の下で提供されるものです。米国政府による使用、複製、または開示は、DFARS 252.227-7013 技術データおよびコンピュータ ソフトウェア条項の (c)(1)(ii) 項または、48 CFR 52.227-19 業務用コンピュータ ソフトウェア－ 制限付き権利の (c)(1) および (2) 項で規定された制限が適用されます。製造者は Microsoft Corporation (住所: One Microsoft Way, Redmond, WA98052-6399) です。
5. 輸出規制輸出や輸送を管轄するアメリカ合衆国商務省輸出管理局または他の行政機関の必要な書面による事前の許可なく、お客様は、(i) ソフトウェア製品または関連文書および技術データ、または (ii) 本使用許諾契約書の 1(b) 節 (またはその一部) で規定されるお客様のソフトウェア製品、プロセス、または本ソフトウェア製品の直接の結果であるサービスを、アメリカ合衆国の規制または制定法により輸出や輸送が規制されているいずれかの国に、直接または間接に輸出や輸送しないことに同意するものとします。
その他
本使用許諾契約書は、ワシントン州法に準拠します。
本使用許諾契約書についてご質問がある場合、または何らかの理由により、マイクロソフトに連絡する場合、お買い上げになった国のマイクロソフト子会社にお問い合わせいただくか、Microsoft Sales Information Center (住所: One Microsoft Way/Redmond, WA 98052-6399) に書面でご連絡ください。
無保証本ソフトウェア製品は「現状のまま」、一切の保証なしにお客様が自己の責任で使用するものとして提供されます。マイクロソフトおよびそのサプライヤは、この情報に関して、明示、黙示または法律の規定にかかわらず、商品性、特定目的に対する適合性、権原および非侵害の保証および条件も含めて、一切保証をするものではありません。
派生損害に対する免責マイクロソフトおよびそのサプライヤは、いかなる場合においても、契約上の行為であるか、過失またはその他の不法行為であるかにかかわらず、本サービスで提供されている情報の使用もしくは性能に起因または関連する使用不能、データの消失、利益の損失が原因で生じた特別損害、間接損害、派生的損害、その他いかなる損害についても一切責任を負いません。国あるいは司法管轄によっては、派生損害および偶発損害の除外または制限を認めませんので、上記の制限がお客様に適用されないこともあります。
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