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“Slammer”蠕虫病毒攻击了未运行修补程序的 SQL Server 2000，造成 Internet 拥堵
太平洋标准时间 (PST) 1 月 24 日（周五）晚上大约 9 点 30 分，Microsoft 发现一种导致世界范围内网络流量激增的 Internet 攻击。Microsoft 立即对此事件展开调查，发现是一种蠕虫病毒在作祟，这种病毒的攻击目标是未应用安全修补程序的 Microsoft® SQL Server™ 2000 或 Microsoft SQL Data Engine (MSDE) 2000 的计算机系统。这种病毒似乎并不攻击受感染系统上的数据。Microsoft 正在夜以继日地加紧工作，以确保那些已感染病毒的客户得到保护。普通的家用计算机不受此病毒的影响。这是一种犯罪行为，我们正在就此事与法律实施机构协作。有关此事件的最新信息，请访问 http://www.microsoft.com/security。
问题：什么是 slammer 蠕虫病毒？
“Slammer”蠕虫是一种 Internet 蠕虫病毒，它的攻击目标是未应用修补程序的 SQL Server 2000 和 MSDE 2000 系统，可导致 Internet 和私有内部网络中的网络流量激增。
问题：何时可以得到修补程序？
Microsoft 在 2002 年 7 月发布的安全修补程序 MS02-039 中，第一次修补了此病毒所利用的漏洞，在随后发布的修补程序中也对此漏洞进行了修补，最新的修补程序版本是 MS02-061，发布于 2002 年 10 月。这些更新还包括在最近发布的 SQL Server 2000 Service Pack 3 (SP3) 中。我们还对 MS02-061 进行了更新，更新后的 MS02-061 中包含一个经过改进的安装程序和一些建议的修复措施，这些修复措施还包含在 10 月份发布的 Q317748 一文中，此文章位于 http://support.microsoft.com/。
问题：哪些系统受此病毒的影响？
Microsoft SQL Server 2000、SP1、SP2、Microsoft SQL Server 2000 开发版、Microsoft SQL Server 2000 评估版、Microsoft SQL Server 2000 个人版和 MSDE 2000。
SQL Server 2000、SP1、SP2、SQL Server 2000 开发版、SQL Server 2000 个人版需要运行修补程序或 SP3。
SQL Server 2000 评估版仅用于短期测试，不应该用于生产环境中。因此，评估版不支持安全修补程序和 service pack。
运行 SQL Server 2000 评估版的所有计算机都应处于无法进行网络访问的测试环境中。 

如果运行 SQL Server 2000 评估版的计算机是企业网络的一部分，则应该将这些计算机脱机，并将它们更新为具有适当安全修补程序的发行版本。
MSDE 2000 是一个数据库引擎，它包括在 Microsoft 和一些第三方厂商提供的若干产品中。在大多数情况下，MSDE 作为一种替代产品提供给客户，供客户在不需要使用 SQL Server 2000 这种规模的程序时使用。MSDE 2000 的安装通常要求用户做出明确的选择，以防出现以下情况：客户可能不需要安装要求数据库的功能，或者客户可能选择使用 SQL Server 2000 作为数据库。
安装 MSDE 的 Microsoft 产品有以下三类：
1.  要求明确选择是否安装 MSDE 的产品：
· .NET Framework SDK
· ASP.NET Web Matrix 
· BizTalk® Server 2002 合作伙伴版
· Host Integration Server 2000
· Office XP Premium 版、Office XP 专业版、Office XP 开发版
· Project Server 2002
· Small Business Server 2000
· SQL Server 2000、SQL Server 2000 企业版、SQL Server 2000 开发版、SQL Server 2000 个人版（RTM、SP1、SP2）
· Visual FoxPro® 7.0 和 8.0 测试版
· Visual Studio® 标准版、Visual Studio® 专业版、Visual Studio® 学院版、Visual Studio® 企业版（仅限 .NET 版本，不包括 6.0 版）
· Windows Enterprise Server 2003 RC1（仅当启用 UDDI 的情况下）
· Windows Server 2003 RC1（仅当启用 UDDI 的情况下）
2.  默认情况下安装 MSDE 的产品：
· Application Center 2000 RTM、SP1、SP2
· Operations Manager 2000 RTM、SP1
· SharePoint™ Team Services 2.0 测试版
3.  下面是具有 MSDE 更新版本的产品，MSDE 更新版本含有 SP3，因此不受此病毒的影响：
· Windows Enterprise Server 2003 RC2
· Windows Server 2003 RC2
许多第三方供应商也在其应用程序中使用 MSDE，所以我们建议所有客户都应验证系统中是否存在 MSDE 2000，验证步骤如下所示：
1. 右击“我的电脑”图标
2. 选择“管理”
3. 双击“服务和应用程序”
4. 双击“服务”
如果在服务列表中有 MSSQLSERVER，则在该计算机上安装有 MSDE 的默认实例。如果在服务列表中列出了 MSSQL$****，则在该计算机上可能存在 MSDE 的其他实例，其中星号表示实例的名称
有关如何从 MSDE 中删除 Slammer 病毒的指导信息，请访问：
http://www.microsoft.com/technet/security/virus/alerts/slammer.asp
有关 Microsoft 产品的其他安全方面的最新信息，请访问下面的 Microsoft Web 站点：http://www.microsoft.com/security
问题：去年夏天发布的修补程序足以抵御此病毒的攻击吗？
如果客户部署了去年夏天发布的 SQL Server 修补程序，则可以抵御 Slammer 病毒的攻击，但在 10 月发布的修补程序 MS02-061 中还包括了防范其他已知恶意攻击的其他防御措施。Microsoft 建议客户立即部署更新后的 MS02-061。如果客户已经安装 10 月份发布的 MS02-061 和快速修正工程 (QFE) 修补程序 Q317748，则不需要安装更新后的 MS02-061。理论上我们建议客户下载、测试和部署用于 SQL Server 2000 的 SP3。此 SP3 可在 http://www.microsoft.com/sql 下找到。  

问题：为什么 Microsoft 要重新发布 MS02-061？
重新发布 MS02-061 是为了在其中包括一个安装程序，以便使系统管理员不必再为该修补程序手动配置文件。重新发布的 MS02-061 修补程序还包括一个 QFE 修补程序 Q317748。这两项修改都是为了使系统管理员能够更轻松地按照 Microsoft 所承诺的“安全部署”来配置他们的系统，这里所说的“安全部署”是可信赖计算计划 (Trustworthy Computing Initiative) 的一部分。更新后的 MS02-061 中所包含的二进制文件是原始 MS02-061 与 Q317748 QFE 的组合。如果客户已经部署原始的 MS02-061，则不论是否部署了 Q317748，都能够抵御 Slammer 病毒的攻击。如果客户已安装 SQL Server 2000 SP3，就不需要再安装 MS02-061 了。
问题：客户应采取哪些步骤来抵御该病毒？
如果客户已经部署 SQL Server 修补程序 MS02-039、MS02-043、MS02-056 和 MS02-061，则能够抵御 Slammer 病毒的攻击。但是，除了那些已部署 MS02-061 和 QFE Q317748 的客户之外，所有其他客户都应立即下载和部署 MS02-061 的新版本，以弥补其他系统漏洞。有关如何下载和应用这些修补程序的指导信息位于站点 http://www.microsoft.com/technet/security 上。在部署完这些修补程序后，客户还应下载 SQL Server SP3。在部署 SP3 前，每个客户都应根据他们的策略和过程对 SP3 进行测试。有关 SP3 的详细信息可在站点 http://www.microsoft.com/sql 上找到。 

问题：客户应采取哪些预防措施？
Microsoft 建议所有客户至少应采取以下三种常规措施，以使其系统免遭攻击：
· 使用 Microsoft Corporation 提供的最新修补程序和 service pack 来维护所有系统
· 运行具有最新病毒签名文件的防病毒软件，这些病毒签名文件是通过网络部署的。
· 利用防火墙对所有 Internet 访问进行安全管理
问题：还可获得哪些其他信息？
如果您在处理以上问题时遇到困难，请访问 http://www.Microsoft.com/security；或者拨打 Microsoft 防病毒热线 1-866-PCSAFETY；或者联系 Microsoft 产品支持部门或您的防病毒供应商。Microsoft 对有关病毒问题的支持当然始终是免费的。支持部门的联系方法请参见以下站点：http://www.support.microsoft.com。
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