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Informationen zur Implementierung von Microsoft Windows 2000 TCP/IP 

Betriebssystem 

Whitepaper 

von Dave MacDonald und Warren Barkley 

Zusammenfassung 

Dieses Whitepaper beschreibt die Implementierung von TCP/IP unter dem Betriebssystem Microsoft® Windows® 2000 und ergänzt die TCP/IP-Handbücher zu Microsoft Windows 2000. Die Gruppe der Microsoft TCP/IP-Protokolle wird von Grund auf untersucht. In diesem Dokument werden immer wieder Netzwerk-Ablaufverfolgungen zur Veranschaulichung der Kernkonzepte verwendet. Diese Ablaufverfolgungen wurden unter Verwendung von Microsoft Netzwerkmonitor gesammelt und formatiert, einem softwarebasierten Tool zur Ablaufverfolgung und Analyse, das in dem Produkt Microsoft Systems Management Server enthalten ist. Die Zielgruppe dieses Whitepapers sind Netzwerktechniker und Supporttechniker, die bereits mit TCP/IP vertraut sind. 

Einführung 

Microsoft hat TCP/IP als den strategischen Enterprise-Netzwerktransport für seine Plattformen eingeführt. Anfang der 90er Jahre begann Microsoft mit einem ehrgeizigen Projekt zur Erstellung von einem TCP/IP-Stapel und Diensten, die die Skalierbarkeit des Microsoft-Networking wesentlich verbessern sollten. Mit der Version des Betriebssystems Microsoft® Windows NT® 3.5 hat Microsoft einen vollkommen überarbeiteten TCP/IP-Stapel eingeführt. Dieser neue Stapel war so konzipiert, dass er viele der Fortschritte hinsichtlich der Leistung und Benutzerfreundlichkeit beinhaltete, die im Laufe des letzten Jahrzehnts entwickelt wurden. Der Stapel ist eine leistungsstarke, portierbare 32-Bit-Implementierung des TCP/IP-Protokolls, das zum Branchenstandard geworden ist. Er wurde in jeder Version von Windows NT weiterentwickelt und enthielt jeweils neue Funktionen und Dienste, die die Leistung und Zuverlässigkeit verbesserten. 

Bei der Konzeption des TCP/IP-Stapels wurden konkret folgende Ziele verfolgt: 

· Standardkompatibilität 

· Interoperabilität 

· Portierbarkeit 

· Skalierbarkeit 

· Hohe Leistung 

· Vielseitigkeit 

· Systemseitige Vornahme der Einstellungen 

· Einfache Verwaltung 

· Adaptierbarkeit 

Dieses Whitepaper beschreibt die Implementierung unter Windows 2000 und ergänzt die Microsoft Windows 2000 TCP/IP-Handbücher. Es untersucht die Implementierung von Microsoft TCP/IP von Grund auf und richtet sich an Netzwerktechniker und Supporttechniker, die bereits mit TCP/IP Erfahrung haben. 

Dieses Whitepaper verwendet Netzwerk-Ablaufverfolgungen zur Veranschaulichung von Konzepten. Diese Ablaufverfolgungen wurden unter Verwendung von Microsoft Netzwerkmonitor 2.0 gesammelt und formatiert, einem softwarebasierten Protokolltool zur Ablaufverfolgung und -analyse, das in dem Produkt Microsoft Systems Management Server enthalten ist. Windows 2000 Server enthält eine Version von Netzwerkmonitor mit eingeschränkter Funktionalität. Der Hauptunterschied zwischen dieser Version und der Version von Systems Management Server liegt darin, dass die funktional eingeschränkte Version nur Rahmen erfassen kann, die normalerweise von dem Computer gesehen würden, auf dem sie installiert ist, statt aller Rahmen, die über das Netzwerk gehen (dafür muss der Adapter in den "Promiscuous Mode" geschaltet sein). Sie unterstützt außerdem nicht die Verbindung mit Remote-Agenten von Netzwerkmonitor. 

Fähigkeiten und Funktionalität 

Übersicht

Die TCP/IP-Suite für Windows 2000 wurde entwickelt, um die Integration von Microsoft-Systemen in großangelegte Firmen-, staatliche und öffentliche Netzwerke zu erleichtern und einen sicheren Netzwerkbetrieb zu ermöglichen. Windows 2000 ist ein internetfähiges Betriebssystem. 

Unterstützung für Standardfunktionen

Windows 2000 unterstützt die folgenden Standardfunktionen: 

· Möglichkeit der Anbindung mehrerer Netzwerkadapter an verschiedene Medientypen 

· Logisches und physisches Multihoming 

· Internes IP-Routing 

· IGMP (Internet Group Management Protocol) Version 2 (IP Multicasting) 

· Erkennung von doppelten IP-Adressen 

· Mehrere Standardgateways 

· Erkennung von deaktivierten Gateways 

· Automatische Ermittlung der Maximalen Übertragungseinheit für den Pfad (Automatic Path Maximum Transmission Unit, PMTU) 

· IPSec (IP-Sicherheit) 

· QoS (Quality of Service) 

· ATM-Dienste 

· VPNs (Virtuelle private Netzwerke) 

· L2TP (Layer-2-Tunnelingprotokoll) 

Verbesserungen der Leistung

Darüber hinaus bringt Windows 2000 die folgenden Leistungsverbesserungen: 

· Protokollstapeloptimierung, einschließlich größerer Standardfenstergrößen und neuer Algorithmen für Verknüpfungen mit hoher Verzögerung, was den Durchsatz verbessert. 

· TCP-skalierbare Fenstergrößen (unterstützt von RFC 1323) 

· SACKs (selective acknowledgments) 

· Schnelle TCP-Neuübertragung 

· Verbesserung der Berechnungen von RTT (Round Trip Time) und Zeitlimit für die Neuübertragung (Retransmission Timeout, RTO) 

· Bessere Leistung für die Verwaltung einer größeren Anzahl von Verbindungen 

· Mechanismen zum Abladen von Hardwareoptionen 

Verfügbare Dienste

Die Windows 2000 Server-Betriebssystemfamilie stellt die folgenden Dienste bereit: 

· DHCPDHCP-Client und -Dienst (Dynamic Host Configuration Protocol) 

· WINS (Windows Internet Name Service), einen NetBIOS-Namenclient und -server 

· DDNS (Dynamic Domain Name Server) 

· PPP/SLIP (Unterstützung von Wählverbindungen) 

· PPTP (Point-to-Point-Tunnelingprotokoll) und L2TP (Layer2-Tunnelingprotokoll), wird verwendet für virtuelle private Remotenetzwerke 

· lpr/lpd (TCP/IP-Netzwerkdruck) 

· SNMP-Agent 

· NetBIOS-Oberfläche 

· Schnittstelle Winsock2 (Windows Sockets, Version 2) 

· Unterstützung von RPCs (Remote Procedure Call) 

· NetDDE (Network Dynamic Data Exchange) 

· Unterstützung für das Durchsuchen von WANs (Wide Area Network) 

· Leistungsstarke IIS (Microsoft Internet-Informationsdienste) 

· Einfache TCP/IP-Konnektivitätsdienstprogramme, darunter: finger, ftp, rcp, rexec, rsh, telnet und tftp 

· Serversoftware für einfache Netzwerkprotokolle, einschließlich: "Zeichengenerator", "Daytime", "Discard", "Echo" und "Zitat des Tages" 

· TCP/IP-Management- und Diagnosetools, einschließlich: arp, ipconfig, nbtstat, netstat, ping, pathping, route, nslookup und tracert 

Vergleichende Übersicht über die Funktionen in Microsoft TCP/IP-Versionen 

Die Tabelle unten listet die Funktionen und die Betriebssystemversionen, in denen sie enthalten sind, auf. Die Funktionen werden im Einzelnen weiter unten in diesem Dokument beschrieben. 

Tabelle 1 N=Nein, J=Ja und D=standardmäßig deaktiviert 

	Produkt


	Windows 95

	Windows 95 Winsock 2

	Windows 98

	Windows 98 ZA

	Windows NT 4.0 SP5

	Windows 2000


	Identifizierung deaktivierter Gateways
	N
	N
	J
	J
	J
	J

	Schnelle VJ-Neuübertragung
	N
	J
	J
	J
	J
	J

	AutoNet
	N
	N
	J
	J
	N
	J

	SACK (Selective ACK)
	N
	J
	J
	J
	N
	J

	Unterstützung von Großrahmen (jumbo frames)
	J
	J
	J
	J
	J
	J

	Große Fenster
	N
	D
	D
	D
	N
	D

	Dynamischer DNS
	N
	N
	N
	N
	N
	J

	Media Sense
	N
	N
	N
	N
	N
	J

	Wake-On-LAN
	N
	N
	N
	N
	N
	J

	IP-Weiterleitung
	N
	N
	N
	D
	D
	D

	NAT 
	N
	N
	N
	D
	N
	D

	Kerberos, Version 5
	N
	N
	N
	N
	N
	J

	IP Sicherheit (IPSec)
	N
	N
	N
	N
	N
	J

	PPTP 
	N
	N
	J
	J
	J
	J

	L2TP
	N
	N
	N
	N
	N
	J

	IP-Hilfs-API
	N
	N
	J
	J
	J
	J

	Winsock2-API
	N
	J
	J
	J
	J
	J

	GQoS-API
	N
	N
	J
	J
	N
	J

	IP-Filter-API
	N
	N
	N
	N
	N
	J

	Firewall-Hooks
	N
	N
	N
	N
	N
	J

	Paketplaner
	N
	N
	N
	N
	N
	D

	RSVP
	N
	N
	J
	J
	N
	J

	ISSLO
	N
	N
	J
	J
	N
	J

	Filter für Trojaner
	N
	N
	N
	N
	D
	D

	Blockieren von src-Routing
	N
	N
	N
	J
	J
	J

	ICMP-Routersuche
	N
	J
	J
	J
	D
	D

	Ablade-TCP
	N
	N
	N
	N
	N
	J

	Ablade-IPSec
	N
	N
	N
	N
	N
	J


Von Microsoft Windows 2000 TCP/IP unterstützte Internet RFCs

Bei RFCs (Requests for Comments) handelt es sich um eine Reihe von Berichten, Protokollvorschlägen und Protokollstandards, die einem ständigen Wandel unterliegen und von der Internetgemeinde verwendet werden. Per FTP können Sie RFCs unter einer der folgenden Adressen erhalten: 

· nis.nsf.net 

· nisc.jvnc.net 

· wuarchive.wustl.edu 

· src.doc.ic.ac.uk 

· normos.org 

Tabelle 2 Die von dieser Version von Microsoft TCP/IP unterstützten RFCs 

	RFC

	Titel


	768
	User Datagram Protocol (UDP)

	783
	Trivial File Transfer Protocol (TFTP)

	791
	Internet Protocol (IP)

	792
	Internet Control Message Protocol (ICMP)

	793
	Transmission Control Protocol (TCP)

	816
	Fehlereingrenzung und -behebung

	826
	Address Resolution Protocol (ARP)

	854
	Telnet-Protokoll (TELNET)

	862
	Echo-Protokoll (ECHO)

	863
	Discard-Protokoll (DISCARD)

	864
	Zeichengenerator-Protokoll (CHARGEN)

	865
	Zitat des Tages-Protokoll (QUOTE)

	867
	Daytime-Protokoll (DAYTIME)

	894
	IP über Ethernet 

	919, 922
	IP Broadcastdatagramme (Senden mit Subnetzen)

	950
	Internet Standard-Prozedur zur Verwendung von Subnetzen

	959
	File Transfer Protocol (FTP)

	1001, 1002
	NetBIOS Service-Protokolle

	1065, 1035, 1123, 1886 
	Domain Name System (DNS)

	1042 
	Ein Standard für die Übertragung von IP-Datagrammen über IEEE 802-Netzwerke

	1055
	Übertragung von IP über serielle Leitungen (IP-SLIP)

	1112
	Internet Group Management Protocol (IGMP)

	1122, 1123
	Hostanforderungen (Kommunikation und Anwendungen)

	1144
	Komprimierung von TCP/IP-Headern für serielle Verbindungen mit geringen Geschwindigkeiten

	1157
	Simple Network Management Protocol (SNMP)

	1179
	Line Printer Daemon-Protokoll

	1188
	IP über FDDI

	1191
	Identifizierung der maximalen Übertragungseinheit des Pfades

	1201
	IP über ARCNET

	RFC
	Titel

	1256
	ICMP-Routersuche-Meldungen

	1323
	TCP-Erweiterungen für Hochleistung (siehe Registrierungsparameter TCP1323opts)

	1332
	PPP Internet Protocol Control Protocol (IPCP)

	1518
	Architektur für Zuteilung von IP-Adressen mit CIDR

	1519
	CIDR (Classless Inter-Domain Routing): Eine Strategie für die Zuweisung und Aggregation von Adressen

	1534
	Interoperation zwischen DHCP und BOOTP

	1542
	Erläuterungen und Erweiterungen zum Bootstrap-Protokoll 

	1552
	PPP Internetwork Packet Exchange Control-Protokoll (IPXCP)

	1661
	Das Point-to-Point-Protokoll (PPP)

	1662
	PPP in HDLC-ähnlichem Framing

	1748
	IEEE 802.5 MIB mit SMIv2

	1749
	IEEE 802.5 Stationsquellrouting MIB mit SMIv2

	1812
	Voraussetzungen für IP-Router, Version 4

	1828
	IP-Authentifizierung mit Keyed MD5

	1829 
	ESP DES-CBC-Transformation

	1851
	ESP Dreifach-DES-CBC-Transformation

	1852
	IP-Authentifizierung mit Keyed SHA

	1886
	DNS-Erweiterungen zur Unterstützung von IP-Version 6

	1994
	PPP Challenge Handshake Authentication-Protokoll (CHAP)

	1995
	Inkrementeller Zonentransfer in DNS

	1996
	Ein Mechanismus für die prompte DNS-Benachrichtigung über Veränderungen der Zonen

	2018
	TCP-Optionen für Selective Acknowledgments

	2085
	HMAC-MD5 IP-Authentifizierung mit Wiedergabeschutz

	2104
	HMAC: Keyed Hashing zur Meldungsauthentifizierung

	2131
	Dynamic Host Configuration-Protokoll

	2136
	Dynamische Aktualisierungen im Domain Name System (DNS UPDATE)

	2181
	Erläuterungen zur DNS-Spezifikation

	2205
	Resource ReSerVation Protocol (RSVP) – Version 1 Funktionale Spezifikation

	2236
	Internet Group Management-Protokoll, Version 2

	2308
	Negativer Cache für DNS-Abfragen (DNS NCACHE)

	2401
	Sicherheitsarchitektur für das Internetprotokoll

	2401
	Sicherheitsarchitektur für das Internetprotokoll

	2402
	IP-Authentifizierungsheader

	2406
	IP Encapsulating Security Payload (ESP)

	2581
	TCP-Überlastungssteuerung


Architekturmodell 

Überblick

Die Microsoft TCP/IP-Produktfamilie enthält die eigentlichen Protokollelemente, Dienste und die Schnittstellen zwischen diesen. Die TDI (Transport Driver Interface) und die NDIS (Network Device Interface Specification) sind öffentlich und ihre Spezifikationen bei Microsoft erhältlich unter:1 http://www.microsoft.com (englischsprachig) und ftp://ftp.microsoft.com (englischsprachig). Darüber hinaus gibt es eine Reihe von höheren Schnittstellen, die für Benutzermodusanwendungen zur Verfügung stehen. Die gängigsten sind Windows Sockets, RPC (Remote Procedure Calls) und NetBIOS. 
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Abb. 1 Das Windows 2000 TCP/IP-Netzwerkmodell 

Plug & Play

In Windows 2000 wird Plug & Play eingeführt. Plug & Play bietet die folgenden Möglichkeiten und Funktionen: 

· Automatische und dynamische Erkennung von installierter Hardware. Dies umfasst die ursprüngliche Systeminstallation, Erkennung statischer Hardwareveränderungen, die zwischen zwei Bootvorgängen eintreten können, und Reaktion auf Laufzeit-Hardwareereignisse, wie z. B. Andocken und Abdocken und das Einstecken oder Entfernen von Karten. 

· Optimale Hardwarekonfiguration als Ergebnis der automatischen und dynamischen Erkennung von Hardware, einschließlich dynamischer Hardwareaktivierung, Vermittlung bei Ressourcen, Laden der Gerätetreiber, Laufwerkbereitstellung usw. 

· Unterstützung bestimmter Busse und sonstiger Hardwarestandards, die die automatische und dynamische Erkennung von Hardware und eine optimale Hardwarekonfiguration ermöglichen, einschließlich Plug & Play ISA, PCI, PCMCIA, PC-Karte/Kartenbus, USB und 1394. Dazu gehört auch die Weitergabe von Standards und Beratung zur Funktionsweise von Standards. 

· Ein geordneter Plug & Play-Rahmen, in dem Autoren von Treibern operieren können. Dies umfasst die Infrastruktur, wie Geräteinformation (INF)-Schnittstellen, APIs, Kernelmodusmeldungen, exekutive Schnittstellen usw. 

· Mechanismen, die es Code und Anwendungen, die im Benutzermodus ausgeführt werden, ermöglichen, Änderungen an der Hardwareumgebung zu erkennen, so dass die entsprechenden Maßnahmen ergriffen werden können. 

Ein Plug & Play-Vorgang erfordert keine Plug & Play-Hardware. Soweit möglich, beziehen sich die ersten beiden Punkte der Aufzählung oben auf ältere Hardware und auch auf Plug & Play-Hardware. In einigen Fällen ist eine richtige Aufzählung der älteren Geräte nicht möglich, da die Erkennungsmethoden destruktiv oder unangemessen zeitaufwändig sind. 

Die Hauptauswirkung der Unterstützung von Plug & Play auf Protokollstapel besteht darin, dass Netzwerkschnittstellen jederzeit hinzukommen und wegfallen können. Der Windows 2000 TCP/IP-Stapel und die zugehörigen Komponenten wurden für die Unterstützung von Plug & Play angepasst. 

Die NDIS-Schnittstelle und darunter 

Die Networking-Protokolle von Microsoft verwenden die Network Device Interface Specification (NDIS), um mit den Netzwerkkartentreibern zu kommunizieren. Der größte Teil der Verbindungsschichtfunktionalität des OSI-Modells wurde in dem Protokollstapel implementiert. Das vereinfacht die Entwicklung der Netzwerkkartentreiber erheblich. 

Spezifikation der Network Driver Interface (3.1 bis 5.0)

NDIS 3.1 unterstützt Basisdienste, die einem Protokollmodul das Senden von Rohdatenpaketen über ein Netzwerkgerät ermöglichen und demselben Modul ermöglichen, dass es über eingehende Pakete informiert wird, die von einem Netzwerkgerät empfangen werden. 

NDIS 4.0 ergänzte NDIS 3.1 um die folgenden Funktionen: 

· Unterstützung von Out-of-Band-Daten (erforderlich für Broadcast-PC) 

· WirelessWAN Media Extension 

· Versenden und Empfangen von Paketen in Hochgeschwindigkeit (ein wesentlicher Leistungsgewinn) 

· Fast IrDA Media-Erweiterung 

· Media Sense (erforderlich für das Logo "Designed for Windows" in den Hardware Design Guides PC 97 und folgende). Der Microsoft Windows 2000 TCP/IP-Stapel verwendet Media Sense-Informationen. Eine Beschreibung hierzu finden Sie im Abschnitt "Automatische Clientkonfiguration" in diesem Whitepaper. 

· Filter für rein lokale Pakete (verhindert, dass Netzwerkmonitor die CPU auslastet). 

· Zahlreiche neue NIDS-Systemfunktionen (erforderlich für binäre Miniportkompatibilität bei Windows 95, Windows 98, Windows NT und Windows 2000). 

NDIS 5.0 enthält die gesamte in NDIS 4.0 definierte Funktionalität mit den folgenden Erweiterungen: 

· NDIS-Energieverwaltung (erforderlich für die Netzwerk-Energieverwaltung und das Netzwerk-Wakeup) 

· Plug&Play (Windows 95 NDIS unterstützte bereits Plug & Play. Daher bezieht sich diese Veränderung nur auf Netzwerktreiber für Windows 2000.) 

· Unterstützung der Windows-Verwaltungsinstrumentation, welche die WBEM (Webbasiertes Enterprise Management)-kompatible Instrumentation von NDIS Miniports und ihren entsprechenden Adaptern bereitstellt. 

· Unterstützung für ein einheitliches INF-Format für alle Windows-Betriebssysteme. Das neue INF-Format basiert auf dem Windows 98 INF-Format. 

· Nicht serieller Miniport für mehr Leistung 

· Taskablademechanismen, wie TCP- und UDP-Prüfsumme und schnelle Paketweiterleitung 

· Broadcast Media-Erweiterung (wird benötigt für Broadcast Services für Windows) 

· Verbindungsorientiertes NDIS (erforderlich zur Unterstützung von ATM (Asynchronous Transfer Mode) , ADSL (Asymmetric Digital Subscriber Line) und der Verbindungsstreamingarchitektur des Windows-Treibermodells (Windows Driver Model–Connection Streaming Architecture, WDM-CSA) 

· Unterstützung von QoS 

· Fortgeschrittene Treiberunterstützung (erforderlich für Broadcast PC, Virtuelle LANs, Paketplanung für QoS und NDIS-Unterstützung der IEEE 1394-Netzwerkgeräte) 

NDIS kann Netzwerkadapter herunterschalten (power down), wenn das System ein anderes Energieniveau anfordert. Diese Anforderung kann entweder vom System oder vom Benutzer ausgehen. Wenn der Benutzer den Computer beispielsweise in den Schlafmodus schalten möchte oder das System aufgrund der Inaktivität von Tastatur oder Maus ein anderes Energieniveau verlangt. Zusätzlich kann das Herausziehen des Netzwerkkabels dazu führen, dass die Abschaltung angefordert wird, wenn die Netzwerk-Schnittstellenkarte (NIC) diese Funktionalität unterstützt. In diesem Fall wartet das System eine konfigurierbare Frist, bevor die NIC abgeschaltet wird, da das Trennen das Ergebnis einer vorübergehenden Änderung an der Netzwerkverkabelung sein könnte und nicht das Trennen eines Kabels vom Netzwerkgerät selbst bedeuten muss. 

Die Richtlinie der NDIS-Energieverwaltung basiert auf fehlender Netzwerkaktivität. Das bedeutet, dass alle darüberliegenden Netzwerkkomponenten der Anforderung zustimmen müssen, bevor die NIC abgeschaltet werden kann. Falls im Netzwerk irgendwelche aktiven Sitzungen oder geöffneten Dateien vorhanden sind, kann die Abschaltanforderung von einer oder allen der betroffenen Komponenten abgelehnt werden. 

Der Computer kann auch aus einem niedrigeren Energiezustand aufgrund von Netzwerkereignissen aktiviert werden. Ein Wakeup-Signal kann ausgelöst werden von: 

· Erkennung einer Veränderung im Status der Netzwerkverbindung (z. B. Kabel wird wieder angeschlossen) 

· Empfang eines Netzwerk-Wakeup-Rahmens 

· Empfang eines Magic-Pakets. (Weitere Information finden Sie unter http://www.microsoft.com [englischsprachig].) 

Bei der Initialisierung von Treibern fragt NDIS die Funktionen des Miniports ab, um festzustellen, ob er solche Dinge wie Magic Packet, Mustervergleich, oder Wakeups bei Änderungen der Verbindung unterstützt, und um den niedrigsten erforderlichen Energiezustand für jede Wakeup-Methode herauszufinden. Die Netzwerkprotokolle fragen dann die Miniportfunktionen ab. Zur Laufzeit legt das Protokoll die Wakeup-Richtlinie fest und verwendet dafür Objektkennungen (object identifiers, OIDs) wie Enable Wakeup, Set Packet Pattern und Remove Packet Pattern. 

Gegenwärtig ist Microsoft TCP/IP der einzige Microsoft-Protokollstapel, der die Netzwerk-Energieverwaltung unterstützt. Es registriert die folgenden Paketmuster bei der Initialisierung des Miniports: 

· Directed IP-Paket 

· ARP-Broadcast für die IP-Adresse der Station 

· NetBIOS über TCP/IP-Übertragung für den zugewiesenen Computernamen der Workstation 

NDIS-kompatible Treiber werden für eine Vielzahl von NICs von verschiedenen Anbietern angeboten. Die NDIS-Schnittstelle ermöglicht, dass mehrere Protokolltreiber verschiedener Typen eine Verbindung zu einem einzigen NIC-Treiber herstellen sowie dass ein einziges Protokoll eine Verbindung zu mehreren NIC-Treibern herstellt. Die NDIS-Spezifikation beschreibt den Multiplexing-Mechanismus, der hierfür erforderlich ist. Bindungen können über den Ordner Windows Netzwerkverbindungen eingesehen oder verändert werden. 

Windows 2000 TCP/IP unterstützt: 

· Ethernet (und 802.3 SNAP) 

· FDDI 

· Token Ring (802.5) 

· ATM (LANE und CLIP) 

· ARCnet 

· Dedizierte WAN-Verbindungen (Wide Area Netzwork), wie DDS (Dataphone Digital Service) und T-Träger (Fraktionales T1, T1 und T3) 

· WAN-Wählverbindungen oder vermittelte Verbindungen über Standleitungen, wie analoges Telefon, ISDN und xDSL 

· Paketvermittelte WAN-Dienste, wie X.25, Frame Relay und ATM 

Zu den Zielen für diese neuen Funktionen gehören: 

· Zunehmende Benutzerfreundlichkeit und Senkung der Anschaffungs- und Folgekosten (Total Cost of Ownership, TCO) 

· Leistungssteigerung 

· Ermöglichen neuer Medientypen, Dienste und Anwendungen 

· Mehr Flexibilität bei der Treiberarchitektur 

Funktionalität der Verbindungsschicht

Die Funktionalität der Verbindungsschicht verteilt sich auf die Kombination Netzwerk-Schnittstellenkarte/Treiber und den Protokollstapeltreiber niedriger Ebene. Die Filter für die Kombination Netzwerkkarte/Treiber beruhen auf der MAC-Adresse (Media Access Control) des Ziels jedes Rahmens. 

Normalerweise filtert die Hardware alle eingehenden Rahmen mit Ausnahme solcher aus, die eine der folgenden Zieladressen enthalten: 

· Die Adresse des Adapters 

· Die Einer-Broacastadresse (FF-FF-FF-FF-FF-FF) 

· Multicastadressen, an denen ein Protokolltreiber auf diesem Host sein Interesse angemeldet hat, unter Verwendung einer NDIS-Grundfunktion. 

Da diese erste Filterentscheidung von der Hardware getroffen wird, verwirft die NIC alle Rahmen, die diese Filterkriterien nicht erfüllen, ohne dass sie von der CPU verarbeitet werden. Alle Rahmen (einschließlich Broadcasts), die den Hardwarefilter passieren, werden dann durch einen Hardwareinterrupt an den NIC-Treiber weitergeleitet.2 Der NIC-Treiber ist Software, die auf dem Computer ausgeführt wird, so dass alle Rahmen, die bis hierher gelangen, während einer gewissen Dauer von der CPU verarbeitet werden müssen. Der NIC-Treiber bringt den Rahmen von der Schnittstellenkarte in den Systemspeicher. Der Rahmen wird dann dem (den) entsprechend gebundenen Transporttreiber(n) gemeldet (an ihn (sie) weitergeleitet). Die NDIS 5.0-Spezifikation enthält weitere Angaben zu diesem Prozess. 

Rahmen werden an alle gebundenen Transporttreiber in der Reihenfolge weitergeleitet, in der sie gebunden werden. 

Wenn ein Paket ein Netzwerk oder eine Reihe von Netzwerken durchquert, ist die Quell-MAC-Adresse immer die der NIC, die es auf den Medien abgelegt hat und die Ziel-MAC-Adresse ist die der NIC, die das Paket von den Medien ziehen soll. Das bedeutet, dass in einem gerouteten Netzwerk die Quell- und Ziel-MAC-Adresse sich mit jedem Abschnitt durch ein Netzwerkschichtgerät (Router oder Layer 3-Schalter) ändern. 

Maximale Übertragungseinheit (Maximum Transmission Unit, MTU)

Für jeden Medientyp gilt eine maximale Rahmengröße, die nicht überschritten werden darf. Die Verbindungsschicht ist für das Feststellen dieser maximalen Übertragungseinheit zuständig und meldet diese an die übergeordneten Protokolle. Der Protokollstapel kann die lokale maximale Übertragungseinheit bei den NDIS-Treibern abfragen. Die Kenntnis der maximalen Übertragungseinheit für eine Schnittstelle wird von Protokollen der oberen Schichten, wie TCP, verwendet, die die Paketgrößen für jedes Medium automatisch optimieren. Weitere Informationen dazu finden Sie in den Erläuterungen zur Ermittlung der maximalen Übertragungseinheit des TCP-Pfades (Automatic Path Maximum Transmission Unit, PMTU) im Abschnitt "TCP (Transmission Control Protocol)" dieses Whitepapers. 

Wenn ein NIC-Treiber - wie z. B. ein ATM-Treiber - den LAN-Emulationsmodus verwendet, kann er melden, dass er eine maximale Übertragungseinheit hat, die höher als die für diesen Medientyp erwartete ist. Beispielsweise kann er Ethernet emulieren, aber eine maximale Übertragungseinheit von 9180 Bytes melden. Windows NT und Windows 2000 akzeptieren und verwenden die von dem Adapter gemeldete maximale Übertragungseinheit, selbst wenn sie die normale maximale Übertragungseinheit für einen bestimmten Medientyp überschreitet. 

Manchmal ist die an den Protokollstapel gemeldete maximale Übertragungseinheit niedriger, als für einen bestimmten Medientyp zu erwarten wäre. Beispielsweise verringert die Verwendung des Standards 802.1p für QoS über Ethernet oft (dies ist hardwareabhängig) die gemeldete maximale Übertragungseinheit um 4 Bytes aufgrund von größeren Verbindungsschichtheadern. 

Kern-Protokollstapelkomponenten und die TDI-Schnittstelle 

Die Kern-Protokollstapelkomponenten sind diejenigen, die in Abbildung 1 zwischen der NDIS- und TDI-Schnittstelle dargestellt werden. Sie sind in dem Windows 2000-Treiber Tcpip.sys implementiert. Der Microsoft-Stapel ist über die TDI-Schnittstelle und die NDIS-Schnittstelle zugänglich. Die Schnittstelle Winsock2 stellt auch gewisse Unterstützung für direkten Zugriff auf den Protokollstapel bereit. 

ARP (Address Resolution Protocol)

ARP übernimmt die Auflösung der IP-Adresse in die MAC-Adresse (Media Access Control) für ausgehende Pakete. Da jedes ausgehende IP-Datagramm in einen Rahmen eingeschlossen ist, müssen die Quell- und Ziel-MAC-Adressen hinzugefügt werden. Das Feststellen der Ziel-MAC-Adresse für jeden Rahmen ist die Aufgabe des ARP. 

ARP vergleicht die Ziel-IP-Adresse jedes ausgehenden IP-Datagramms mit dem ARP-Cache für die NIC, über die der Rahmen gesendet wird. Falls es einen übereinstimmenden Eintrag gibt, wird die MAC-Adresse aus dem Cache abgerufen. Andernfalls sendet ARP ein ARP-Anforderungspaket an das lokale Subnetz und bittet den Inhaber der betreffenden IP-Adresse um Antwort mit seiner MAC-Adresse. Wenn ein Paket durch einen Router geht, löst ARP die MAC-Adresse für den Router des nächsten Abschnitts auf, nicht für den Host des endgültigen Ziels. Wenn eine ARP-Antwort erhalten wird, wird der ARP-Cache mit diesen neuen Informationen aktualisiert, die für die Ansprache des Pakets in der Verbindungsschicht verwendet werden. 

ARP-Cache

Sie können das ARP-Dienstprogramm verwenden, um Einträge im ARP-Cache anzuzeigen, hinzuzufügen oder zu löschen. Beispiele sehen Sie unten. Manuell hinzugefügte Einträge sind statisch und werden nicht automatisch aus dem Cache entfernt, während dynamische Einträge aus dem Cache entfernt werden (weitere Informationen dazu entnehmen Sie bitte dem Abschnitt "Alterung des ARP-Caches"). 

Mithilfe des Befehls arp können Sie den ARP-Cache anzeigen, wie hier gezeigt: 

C:\>arp –a
Schnittstelle: 199.199.40.123
Internetadresse Physikal. Adresse Typ
199.199.40.1 00-00-0c-1a-eb-c5 dynamisch
199.199.40.124 00-dd-01-07-57-15 dynamisch
Schnittstelle: 10.57.8.190
Internetadresse Physikal. Adresse Typ
10.57.9.138 00-20-af-1d-2b-91 dynamisch 

Der Computer in diesem Beispiel ist mehrfach vernetzt - hat mehr als eine NIC - so dass es für jede Schnittstelle einen eigenen ARP-Cache gibt. 

In dem folgenden Beispiel wird der Befehl arp –s verwendet, um einem ARP-Cache einen statischen Eintrag hinzuzufügen, der von der zweiten Schnittstelle für den Host verwendet wird, dessen IP-Adresse 10.57.10.32 und dessen NIC-Adresse 00608C0E6C6A ist. 

C:\>arp -s 10.57.10.32 00-60-8c-0e-6c-6a 10.57.8.190
C:\>arp –a
Schnittstelle: 199.199.40.123
Internetadresse Physikal. Adresse Typ
199.199.40.1 00-00-0c-1a-eb-c5 dynamisch
199.199.40.124 00-dd-01-07-57-15 dynamisch
Schnittstelle: 10.57.8.190
Internetadresse Physikal. Adresse Typ
10.57.9.138 00-20-af-1d-2b-91 dynamisch
10.57.10.32 00-60-8c-0e-6c-6a statisch 

Alterung des ARP-Caches

Windows NT und Windows 2000 passen die Größe des ARP-Caches automatisch an, damit die Systemanforderungen erfüllt sind. Wenn ein Eintrag von einem ausgehenden Datagramm für zwei Minuten nicht verwendet wird, wird der Eintrag aus dem ARP-Cache entfernt. Einträge, die referenziert sind, werden aus dem ARP-Cache nach zehn Minuten entfernt. Manuell hinzugefügte Einträge werden aus dem Cache nicht automatisch entfernt. Ein neuer Registrierungsparameter, ArpCacheLife, wurde in Windows NT 3.51 Service Pack 4 hinzugefügt, um mehr Verwaltungskontrolle über die Alterung zu ermöglichen. Dieser Parameter wird in Anhang A beschrieben. 

Mit dem Befehl arp –d löschen Sie Einträge aus dem Cache, wie unten dargestellt: 

C:\>arp -d 10.57.10.32
C:\>arp –a
Schnittstelle: 199.199.40.123
Internetadresse Physikal. Adresse Typ
199.199.40.1 00-00-0c-1a-eb-c5 dynamisch
199.199.40.124 00-dd-01-07-57-15 dynamisch
Schnittstelle: 10.57.8.190
Internetadresse Physikal. Adresse Typ
10.57.9.138 00-20-af-1d-2b-91 dynamisch 

ARP stellt nur ein ausgehendes IP-Datagramm für eine bestimmte Zieladresse in die Warteschlange, während die IP-Adresse in eine MAC-Adresse (Media Access Control) aufgelöst wird. Wenn eine UDP-basierte (User Datagram Protocol) Anwendung mehrere IP-Datagramme an eine einzelne Zieladresse ohne Pausen dazwischen sendet, können einige der Datagramme verworfen werden, wenn nicht bereits ein ARP-Cache-Eintrag vorhanden ist. Eine Anwendung kann dies ausgleichen, indem sie die iphlpapi.dll-Routine SendArp() aufruft, um einen ARP-Cacheeintrag zu erstellen, bevor der Paketstrom gesendet wird. Weitere Informationen zur IP-Hilfs-API finden Sie im Microsoft Knowledge Base-Artikel Q193059 (englischsprachig) oder im Plattform-SDK (deutsch) bzw. (englischsprachig) . 

Internet Protocol (IP)

IP ist die Poststelle des TCP/IP-Stapels, wo das Sortieren und Ausliefern der Pakete erfolgt. In dieser Schicht wird jedes ausgehende oder eingehende Paket als Datagramm bezeichnet. Jedes IP-Datagramm trägt die Quell-IP-Adresse des Senders und die Ziel-IP-Adresse des beabsichtigten Empfängers. Anders als bei den MAC-Adressen bleiben die IP-Adressen in einem Datagramm während der gesamten Reise eines Datenpakets durch ein Internet unverändert. Die Funktionen der IP-Schicht werden nachfolgend beschrieben. 

Routing

Routing ist eine Primärfunktion von IP. Datagramme werden an das IP vom höheren UDP und TCP und von der (den) niedrigeren NIC(s) weitergegeben. Jedes Datagramm wird mit einer Quell- und Ziel-IP-Adresse beschriftet. IP prüft die Zieladresse an jedem Datagramm, vergleicht sie mit einer lokal verwalteten Routingtabelle und beschließt, welche Maßnahme zu ergreifen ist. Es gibt drei Möglichkeiten für jedes Datagramm: 

· Es kann an eine Protokollschicht oberhalb vom IP auf dem lokalen Host weitergegeben werden. 

· Es kann mithilfe einer der lokal angebundenen NICs weitergeleitet werden. 

· Es kann verworfen werden. 

DieRoutingtabelle verwaltet vier verschiedene Arten von Routen. Diese sind unten in der Reihenfolge aufgeführt, in der sie nach einer Entsprechung durchsucht werden: 

1. Host (eine Route zu einer einzelnen bestimmten Ziel-IP-Adresse) 

2. Subnetz (eine Route zu einem Subnetz) 

3. Netzwerk (eine Route zu einem gesamten Netzwerk) 

4. Standard (wird verwendet, wenn es keine andere Entsprechung gibt) 

Um eine einzelne Route zu ermitteln, die für die Weiterleitung eines IP-Datagramms verwendet wird, verwendet IP den folgenden Prozess: 

1. Für jede Route in der Routingtabelle führt IP ein bitweises logisches AND zwischen der Ziel-IP-Adresse und der Netzmaske durch. IP vergleicht das Ergebnis mit dem Netzwerkziel und sucht so eine Entsprechung. Wenn sie zusammenpassen, markiert IP die Route als eine, die der Ziel-IP-Adresse entspricht. 

2. Aus der Liste der passenden Routen ermittelt IP die Route, die die meisten gesetzten Bits in der Netzmaske hat. Dies ist die Route, die in den meisten Bits der Ziel-IP-Adresse entspricht und daher die beste Route für das IP-Datagramm. Dies wird als die Suche nach der am längsten oder besten passenden Route bezeichnet. 

3. Wenn mehrere am besten passende Routen gefunden werden, verwendet IP die Route mit der niedrigsten Metrik. Wenn mehrere am besten passende Routen mit der niedrigsten Metrik gefunden werden, kann IP eine der Routen auswählen. 

Mit dem Befehl route print können Sie die Routingtabelle über die Eingabeaufforderung anzeigen, wie unten dargestellt: 

C:\>route print
=========================================================================
Schnittstellenliste
0x1 ........................... MS TCP Loopback-Schnittstelle
0x2 ...00 a0 24 e9 cf 45 ...... 3Com 3C90x Ethernet Adapter
0x3 ...00 53 45 00 00 00 ...... NDISWAN Miniport
0x3 ...00 53 45 00 00 00 ...... NDISWAN Miniport
0x3 ...00 53 45 00 00 00 ...... NDISWAN Miniport
0x3 ...00 53 45 00 00 00 ...... NDISWAN Miniport
=========================================================================
=========================================================================
Aktive Routen:
Netzwerkziel Netzwerkmaske Gateway Schnittstelle Anzahl
0.0.0.0 0.0.0.0 10.99.99.254 10.99.99.1 1
10.99.99.0 255.255.255.0 10.99.99.1 10.99.99.1 1
10.99.99.1 255.255.255.255 127.0.0.1 127.0.0.1 1
10.255.255.255 255.255.255.255 10.99.99.1 10.99.99.1 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
224.0.0.0 224.0.0.0 10.99.99.1 10.99.99.1 1
255.255.255.255 255.255.255.255 10.99.99.1 10.99.99.1 1
Standardgateway: 10.99.99.254
=========================================================================
Ständige Routen:
Keine 
Die oben dargestellte Routingtabelle gilt für einen Computer mit der IP-Adresse der Klasse A 10.99.99.1, der Subnetzmaske 255.255.255.0 und dem Standardgateway 10.99.99.254. Sie enthält die folgenden acht Einträge: 

· Der erste Eintrag, für Adresse 0.0.0.0. ist die Standardroute. 

· Der zweite Eintrag ist für das Subnetz 10.99.99.0, in dem sich dieser Computer befindet. 

· Der dritte Eintrag an Adresse 10.99.99.1 ist eine Hostroute für den lokalen Host. Sie gibt die Loopback-Adresse an; dies hat Sinn, da für ein an den lokalen Host gerichtetes Datagramm intern ein Loopback durchgeführt werden sollte. 

· Der vierte Eintrag betrifft die Netzwerk-Broadcastadresse. 

· Der fünfte Eintrag betrifft die Loopback-Adresse 127.0.0.0. 

· Der sechste Eintrag betrifft das IP-Multicasting, das weiter unten in diesem Dokument diskutiert wird. 

· Der letzte Eintrag betrifft die Adresse für eingeschränktes Broadcasting (nur Einsen). 

Das Standardgateway ist das gegenwärtig aktive Standardgateway. Es ist nützlich, dieses zu kennen, wenn mehrere Standardgateways konfiguriert sind. 

Auf diesem Host ist, wenn ein Paket an 10.99.99.40 geschickt wird, die am besten passende Route die lokale Subnetzroute (10.99.99.0 mit der Maske 255.255.255.0). Das Paket wird über die lokale Schnittstelle 10.99.99.1 gesendet. Wenn ein Paket an 10.200.1.1 gesendet wird, ist die am besten passende Route die Standardroute. In diesem Fall wird das Paket an das Standardgateway weitergeleitet. 

Die Routingtabelle wird in den meisten Fällen automatisch verwaltet. Wenn ein Host initialisiert wird, werden Einträge für das (die) lokale(n) Netzwerk(e), Loopback, Multicast und konfigurierte Standardgateway hinzugefügt. Es können weitere Routen in der Tabelle erscheinen, sofern die IP-Schicht diese feststellt. Beispielsweise kann das Standardgateway für einen Host der Tabelle eine bessere Route für ein bestimmtes Netzwerk, Subnetz oder einen Host per ICMP mitteilen, wie weiter unten in diesem Whitepaper beschrieben. Routen können auch manuell mit dem Befehl Route oder mit einem Routingprotokoll hinzugefügt werden. Der Schalter -p (beständig) kann zusammen mit dem Befehl Route verwendet werden, um permanente Routen anzugeben. Beständige Routen werden in der Registrierung unter dem Registrierungsschlüssel gespeichert. 

HKEY_LOCAL_MACHINE
\SYSTEM
\CurrentControlSet
\Services
\Tcpip
\Parameters
\PersistentRoutes 

Windows 2000 TCP/IP führt eine neue metrische Konfigurationsoption für Standardgateways ein. Diese Metrik ermöglicht eine bessere Kontrolle darüber, welches Standardgateway zu einem bestimmten Zeitpunkt aktiv ist. Der Standardwert für die Metrik ist 1. Eine Route mit einem niedrigeren Metrikwert wird einer Route mit einer höheren Metrik vorgezogen. Im Fall eines Standardgateways verwendet der Computer das mit der niedrigsten Metrik, sofern dieses nicht inaktiv zu sein scheint. In diesem Fall kann die Identifizierung von inaktiven Gateways ein Umschalten zum Gateway mit der nächstniedrigen Metrik auf der Liste veranlassen. Metrische Daten für Standardgateways können im Dialogfeld Erweiterte TCP/IP-Einstellungen festgelegt werden. DHCP-Server stellen eine Basismetrik und eine Liste der Standardgateways bereit. Wenn ein DHCP-Server eine Basis von 100 und eine Liste mit drei Standardgateways bereitstellt, werden die Gateways mit den metrischen Daten von 100, 101 bzw. 102 konfiguriert. Eine DHCP-seitige Basis gilt nicht für statisch konfigurierte Standardgateways. 

Die meisten AS (Autonomous System) verwenden ein Protokoll wie das RIP-Router (Routing Information Protocol) oder OSPF (Open Shortest Path First), um untereinander Routingtabellen auszutauschen. Windows 2000 Server unterstützt diese Protokolle. Windows 2000 Professional unterstützt Silent RIP. 

Standardmäßig verhalten sich Windows-basierte Systeme nicht wie Router und leiten keine IP-Datagramme zwischen Schnittstellen weiter. Routing und RAS sind jedoch in Windows 2000 Server integriert. Sie können aktiviert und konfiguriert werden, so dass sie alle Multiprotokoll-Routingdienste bereitstellen. 

So verwalten Sie Routing und RAS 

1. Zeigen Sie im Menü Start auf Programme. 

2. Zeigen Sie auf Verwaltung, und klicken Sie dann auf Routing und RAS. 

Wenn mehrere logische Subnetze auf demselben physischen Netzwerk ausgeführt werden, können Sie mit dem folgenden Befehl IP anweisen, alle Subnetze als lokal zu behandeln und das ARP direkt für das Ziel zu verwenden: 

route add 0.0.0.0 MASK 0.0.0.0 <my local ip address> 

Damit werden Pakete, die für nicht lokale Subnetze bestimmt sind, direkt an die lokalen Medien weitergeleitet, statt an einen Router gesendet zu werden. Im Wesentlichen kann die lokale Schnittstellenkarte zum Standardgateway bestimmt werden. Dies kann nützlich sein, wenn mehrere Netzwerke der Klasse C auf demselben physischen Netzwerk ohne Router zur Außenwelt oder in einer Proxy-ARP-Umgebung verwendet werden. 

Erkennung von doppelten IP-Adressen

Die Erkennung von doppelten Adressen ist eine wichtige Funktion. Wenn der Stapel zum ersten Mal initialisiert wird oder eine neue IP-Adresse hinzugefügt wird, werden unbegründete ARP-Anforderungen für die IP-Adressen des lokalen Hosts übertragen. Die Anzahl der zu versendenden ARPs wird von dem Registrierungsparameter ArpRetryCount kontrolliert, der den Standardwert 3 hat. Wenn ein anderer Host auf eine dieser ARPs reagiert, ist die IP-Adresse bereits vergeben. Wenn dies passiert, wird der Windows-basierte Computer dennoch gestartet, die Schnittstelle, die die konfliktverursachende Adresse enthält, wird jedoch deaktiviert, eine Systemprotokolldatei erstellt und eine Fehlermeldung angezeigt. Wenn der Host, der die Adresse verteidigt, ebenfalls ein Windows-basierter Computer ist, wird ein Systemprotokolleintrag erstellt und eine Fehlermeldung auf diesem Computer angezeigt. Um den Schaden zu reparieren, der möglicherweise an den ARP-Caches auf den anderen Computern entstanden ist, sendet der konfliktverursachende Computer erneut eine ARP, die die Originalwerte in den ARP-Caches der anderen Computer wiederherstellt. 

Ein Computer, der doppelte IP-Adressen verwendet, kann gestartet werden, wenn er nicht an das Netzwerk angeschlossen ist; in diesem Fall würde kein Konflikt festgestellt. Wenn er dann jedoch mit dem Netzwerk verbunden wird, wird jeder Windows NT-basierte Computer mit einer konfliktverursachenden Adresse beim ersten Versenden einer ARP-Anforderung nach einer anderen IP-Adresse den Konflikt feststellen. Der Computer, der den Konflikt feststellt, gibt eine Fehlermeldung aus und protokolliert das Ereignis ausführlich in einer Systemprotokolldatei. Ein Beispiel für einen Protokolleintrag zu einem Ereignis sehen Sie unten: 

Das System hat einen Adressenkonflikt für die IP-Adresse 199.199.40.123 mit dem System mit der Netzwerk-Hardwareadresse 00:DD:01:0F:7A:B5 festgestellt. Als Folge davon können Netzwerkoperationen auf diesem System abgebrochen werden. 

DHCP-kompatible Clients informieren den DHCP-Server, wenn ein IP-Adressenkonflikt entdeckt wird, und anstatt den Stapel ungültig zu machen, fordern sie eine neue Adresse vom DHCP-Server an und fordern den Server auf, die konfliktverursachende Adresse als fehlerhaft zu kennzeichnen. Diese Fähigkeit wird allgemein als Unterstützung von DHCP-Abweisung bezeichnet. 

Multihoming

Wenn ein Computer mit mehr als einer IP-Adresse konfiguriert ist, wird er als ein mehrfach vernetztes System bezeichnet. Multihoming wird auf drei verschiedene Weisen unterstützt: 

Mehrere IP-Adressen pro NIC 

· Um Adressen für eine Schnittstelle hinzuzufügen, zeigen Sie im Menü Start auf Einstellungen, und klicken Sie dann auf Netzwerk und DFÜ-Verbindungen. Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und dann auf Eigenschaften. Wählen Sie Internetprotokoll (TCP/IP) aus, klicken Sie auf Eigenschaften, und klicken Sie dann auf Erweitert. Klicken Sie im Dialogfeld Erweiterte Einstellungen auf der Registerkarte IP-Einstellungen auf Hinzufügen, um IP-Adressen hinzuzufügen. 

· NetBIOS über TCP/IP (NetBT) stellt nur eine Verbindung zu einer IP-Adresse pro Schnittstellenkarte her. Wenn eine NetBIOS-Namensregistrierung gesendet wird, wird nur eine IP-Adresse pro Schnittstelle registriert. Diese Registrierung erfolgt über die IP-Adresse, die in der Benutzeroberfläche zuerst aufgeführt ist. 

· Mehrere NICs pro physischem Netzwerk. Abgesehen von der Hardware gelten keine Einschränkungen. 

· Mehrere Netzwerke und Medientypen. Abgesehen von der Hardware gelten keine Einschränkungen. Informationen zu den unterstützten Medientypen finden Sie im Abschnitt "Die NDIS-Schnittstelle und darunter". 

Wenn ein IP-Datagramm von einem mehrfach vernetzten Host versendet wird, wird es an die Schnittstelle mit der anscheinend besten Route zum Ziel weitergegeben. Dementsprechend kann das Datagramm die Quell-IP-Adresse einer Schnittstelle in dem mehrfach vernetzten Host enthalten, jedoch von einer anderen Schnittstelle in den Medien platziert werden. Die Quell-MAC-Adresse in dem Rahmen ist die Adresse der Schnittstelle, die tatsächlich den Rahmen an die Medien überträgt, und die Quell-IP-Adresse ist die, von der die sendende Anwendung ihn erhalten hat. Dabei handelt es sich nicht unbedingt um eine der IP-Adressen, die mit der sendenden Schnittstelle in der Benutzeroberfläche Netzwerkverbindungen verbunden sind. 

Wenn ein Computer mehrfach vernetzt ist und NICs an getrennte Netzwerke angeschlossen sind (Netzwerke, die von einander getrennt sind und sich gegenseitig nicht kennen, wie z. B. ein über Remotezugriff verbundenes Netzwerk und eine lokale Verbindung), können Routingprobleme entstehen. Häufig ist es in einem solchen Fall erforderlich, statische Routen zu Remotenetzwerken einzurichten. 

Wenn ein Computer so konfiguriert wird, dass er in zwei getrennten Netzwerken mehrfach vernetzt ist, empfiehlt es sich, das Standardgateway in dem Haupt- oder größten und am wenigsten bekannten Netzwerk einzurichten. Fügen Sie dann entweder statische Routen hinzu, oder verwenden Sie ein Routingprotokoll, um Konnektivität zu den Hosts auf dem kleineren oder besser bekannten Netzwerk bereitzustellen. Vermeiden Sie das Konfigurieren von verschiedenen Standardgateways für beide Seiten. Dies kann zu einem unvorhersehbaren Verhalten und zum Konnektivitätsverlust führen. 

Anmerkung Zu jedem gegebenen Zeitpunkt kann es nur ein aktives Standardgateway für einen Computer geben. 

Weitere Informationen zur Namensregistrierung, Auflösung und Wahl der NIC bei ausgehenden Datagrammen bei mehrfach vernetzten Computern finden Sie in den Abschnitten "TCP (Transmission Control Protocol)", "NetBIOS über TCP/IP" und "Windows Sockets" dieses Whitepapers. 

CIDR (Classless Inter-Domain-Routing)

Durch CIDR, beschrieben in den RFCs 1518 und 1519, entfällt das Konzept der Klasse bei der Zuweisung der IP-Adresse und dem Verwaltungsprozess. An der Stelle von vordefinierten, bekannten Grenzen weist CIDR Adressen zu, die durch eine Startadresse und einen Bereich definiert sind, wodurch der verfügbare Adressraum effizienter verwendet werden kann. Der Bereich definiert den Netzwerkteil der Adresse. Beispielsweise könnte eine Zuweisung von einem ISP an einen Firmenclient als 10.57.1.128 /25 ausgedrückt werden. Dies würde zu einem Block von 128 Adressen für die lokale Nutzung führen, wobei die obereren 25 Bits der das Netzwerk kennzeichnende Teil der Adresse wären. Eine herkömmliche, klassenweise Zuweisung würde ausgedrückt als <net>.0.0.0 /8, <net>.<net>.0.0 /16 oder <net>.<net>.<net>.0 /24. Da diese zurückgefordert werden, werden sie mit den klassenlosen CIDR-Methoden erneut zugewiesen. 

Angesichts der installierten Basis von Systemen, die Klassen verwenden, bestand die anfängliche Implementierung von CIDR im Verketten von Teilen des Klasse C-Adressraums. Dieser Prozess wurde als Supernetting bezeichnet. Mithilfe von Supernetting können mehrere Netzwerkadressen der Klasse C zu einem logischen Netzwerk konsolidiert werden. Damit Supernetting verwendet werden kann, müssen die IP-Netzwerkadressen, die verbunden werden sollen, dieselben höheren Bits haben, und die Subnetzmaske wird gekürzt, um Bits aus dem Netzwerkteil der Adresse herauszunehmen und diese dem Hostteil hinzuzufügen. Beispielsweise können die Netzwerkadressen der Klasse C 199.199.4.0, 199.199.5.0, 199.199.6.0 und 199.199.7.0 zusammengefasst werden, indem eine Subnetzmaske 255.255.252.0 für jede von ihnen verwendet wird: 

NET 199.199.4 (1100 0111.1100 0111.0000 0100.0000 0000)
NET 199.199.5 (1100 0111.1100 0111.0000 0101.0000 0000)
NET 199.199.6 (1100 0111.1100 0111.0000 0110.0000 0000)
NET 199.199.7 (1100 0111.1100 0111.0000 0111.0000 0000)
MASKE 255.255.252.0 (1111 1111,1111 1111.1111 1100.0000 0000) 

Wenn Routingentscheidungen getroffen werden, werden nur die Bits verwendet, die von der Subnetzmaske erfasst werden, so dass für Routingzwecke alle diese Adressen Teil desselben Netzwerkes zu sein scheinen. Alle verwendeten Router müssen CIRD unterstützen und können eine besondere Konfiguration erfordern. Windows 2000 TCP/IP unterstützt 0-er und 1-er Subnetze, wie in RFC 1878 beschrieben. 

IP-Multicasting

IP-Multicasting wird verwendet, um effiziente Multicastdienste für Clients bereitzustellen, die sich unter Umständen nicht in demselben Netzwerksegment befinden. Windows Sockets-Anwendungen können einer Multicastgruppe beitreten, um beispielsweise an einer WAN-Konferenz teilzunehmen. 

Windows 2000 ist Level-2 (senden und empfangen)-kompatibel mit RFC 1112. IGMP ist das Protokoll, das zur Verwaltung von IP-Multicasting verwendet wird. Darauf gehen wir weiter unten in diesem Dokument ein. 

IP über ATM

In Windows 2000 wird die Unterstützung von IP über ATM eingeführt. RFC 1577 (und Nachfolger) definieren die Basisoperation eines IP über ein ATM-Netzwerk oder genauer gesagt, eines Logischen IP-Subnetzes über ein ATM-Netzwerk. Ein Logisches IP-Subnetz (oder LIS) ist eine Gruppe von IP-Hosts, die direkt miteinander kommunizieren können. Zwei Hosts, die zu verschiedenen Logischen IP-Subnetzen gehören, können nur durch einen IP-Router kommunizieren, der ein Mitglied beider Subnetze ist. 

ATM-Adressenauflösung

Da ein ATM-Netzwerk ein Nicht-Broadcastnetz ist, sind ARP-Broadcasts (wie von Ethernet oder Token Ring verwendet) keine geeignete Lösung. Stattdessen wird ein dedizierter Address Resolution Protocol Server (oder ARP-Server) verwendet, um die Auflösung der IP in die ATM-Adresse bereitzustellen. 

Eine der Stationen in einem LIS wird als ein ARP-Server gekennzeichnet (und die ARP-Serversoftware wird darauf geladen). Stationen, die die Dienste des ARP-Servers verwenden, werden als ARP-Clients bezeichnet. Alle IP-Stationen innerhalb eines LIS sind ARP-Clients. Jeder ARP-Client ist mit einer ATM-Adresse des ARP-Servers konfiguriert. Wenn ein ARP-Client gestartet wird, baut er eine ATM-Verbindung zu dem ARP-Server auf und sendet ein Paket an den Server, das die IP- und ATM-Adressen des Clients enthält. Der ARP-Server erstellt eine Tabelle der Zuordnungen von IP-Adressen zu ATM-Adressen. Wenn ein Client ein IP-Paket hat, das an einen anderen Client gesendet werden soll (dessen IP-Adresse bekannt ist, aber dessen ATM-Adresse unbekannt ist), fragt er zunächst die ATM-Adresse des gewünschten Clients bei dem ARP-Server ab. Wenn er eine Antwort mit der gewünschten ATM-Adresse enthält, stellt der Client eine direkte ATM-Verbindung zum Zielclient her und sendet die IP-Pakete für diesen Client über diese Verbindung. 

Die Clients fahren alle ATM-Verbindungen, einschließlich der Verbindung zum Server, wieder herunter, wenn die Verbindungen nicht aktiv sind. Alle Clients aktualisieren ihre IP- und ATM-Adressinformationen in gewissen Abständen beim Server (Standard ist 15 Minuten). Ein Eintrag, der nach 20 Minuten (Standardwert) nicht aktualisiert wird, wird vom Server gelöscht. Der ATM ARP-Client und ARP-Server unterstützen beide eine Reihe von einstellbaren Parametern der Registrierung, die in Anhang A aufgeführt sind. 

ICMP (Internet Control Message Protocol)

ICMP ist ein Wartungsprotokoll, das in RFC 792 spezifiziert ist und normalerweise als Teil der IP-Schicht angesehen wird. ICMP-Mitteilungen werden in IP-Datagrammen eingeschlossen, so dass sie durch ein Netzwerk geroutet werden können. Windows NT und Windows 2000 verwenden ICMP: 

· Zum Erstellen und Verwalten von Routingtabellen. 

· Zum Durchführen der Routersuche. 

· Zur Unterstützung bei der Ermittlung der maximalen Übertragungseinheit des Pfades. 

· Für Diagnoseprobleme (ping, tracert, pathping). 

· Zum Anpassen der Datenflusssteuerung zur Verhinderung der Sättigung von Verbindung oder Router. 

ICMP-Routersuche

Windows 2000 kann Router gemäß der Spezifikation in RFC 1256 suchen. Die Suche nach Routern stellt eine verbesserte Methode zum Konfigurieren und Erkennen von Standardgateways bereit. Anstatt manuell oder DHCP-konfigurierte Standardgateways zu verwenden, können Hosts dynamisch Router in ihren Subnetzen suchen. Wenn der primäre Router ausfällt oder der Netzwerkadministrator die Routereinstellungen ändert, können Hosts automatisch zu einem Backup-Router wechseln. 

Wenn ein Host, der die Routersuche unterstützt, initialisiert wird, tritt er der IP-Multicastgruppe aller Systeme (224.0.0.1) bei und hört dann die Routerankündigungen ab, die Router an diese Gruppe senden. Hosts können auch Routeranfragemeldungen an die Alle-Router-IP-Multicastadresse (224.0.0.2) senden, wenn eine Schnittstelle initialisiert wird, um eine Verzögerung bei der Konfiguration zu verhindern. Windows 2000 sendet maximal drei Anfragen in Intervallen von ca. 600 Millisekunden. 

Die Verwendung der Routersuche wird gesteuert von den Registrierungsparametern PerformRouterDiscovery und SolicitationAddressBCast. Standardwert in Windows 2000 ist DHCP-Steuerung. 

Wenn SolicitationAddressBCast auf 1 gesetzt wird, werden Routeranfragen als Broadcast statt als Multicast gesendet, wie in der RFC beschrieben. 

Verwalten der Routingtabellen

Wenn ein Windows-basierter Computer initialisiert wird, enthält die Routingtabelle normalerweise nur wenige Einträge. Einer dieser Einträge gibt ein Standardgateway an. Datagramme, die eine Ziel-IP-Adresse mit keiner besseren Entsprechung in der Routingtabelle haben, werden an das Standardgateway gesendet. Da die Router jedoch Informationen über Netzwerktopologie gemeinsam verwenden, kann es sein, dass das Standardgateway eine bessere Route zu einer gegebenen Adresse kennt. Wenn dies der Fall ist, leitet der Router das Datagramm normal weiter, nachdem er ein Datagramm erhalten hat, das einen besseren Pfad nehmen konnte. Danach benachrichtigt es den Absender über die bessere Route mit einer Umleitungs-ICMP-Meldung. Diese Meldungen können die Umleitung für einen Host, ein Subnetz oder für ein gesamtes Netzwerk beinhalten. Wenn ein Windows-basierter Computer eine Umleitungs-ICMP-Meldung erhält, wird eine Gültigkeitsprüfung durchgeführt, um sicherzustellen, dass diese von dem Gateway des ersten Abschnitts auf der aktuellen Route kam und dass sich das Gateway in einem direkt angebundenen Netzwerk befindet. Falls dies der Fall ist, wird der Routingtabelle für diese Ziel-IP-Adresse eine Hostroute mit einer Gültigkeitsdauer von 10 Minuten hinzugefügt. Wenn die Umleitungs-ICMP-Meldung nicht von dem Gateway des ersten Abschnitts auf der aktuellen Route kam oder wenn das Gateway sich nicht in einem direkt angebundenen Netzwerk befindet, wird die Umleitungs-ICMP-Meldung ignoriert. 

Ermittlung der maximalen Übertragungseinheit für den Pfad (Automatic Path Maximum Transmission Unit, PMTU)

TCP arbeitet mit der Ermittlung der maximalen Übertragungseinheit für den Pfad (Automatic Path Maximum Transmission Unit, PMTU), die weiter unten im Abschnitt "TCP (Transmission Control Protocol)" dieses Whitepapers beschrieben wird. Der Mechanismus beruht auf ICMP-Meldungen Ziel nicht erreichbar. 

Verwendung von ICMP zur Problemdiagnose

· Das Befehlszeilen-Dienstprogramm Ping wird verwendet, um ICMP-Echoanforderungen an eine IP-Adresse zu senden und auf die ICMP-Echoreaktionen zu warten. Ping berichtet über die Anzahl von erhaltenen Antworten und die Zeitintervalle, die zwischen der Anforderung und dem Erhalten der Antwort liegen. Es gibt viele verschiedene Optionen, die zusammen mit dem Dienstprogramm Ping verwendet werden können. Auf Ping wird im Abschnitt zur Problembehandlung dieses Whitepapers weiter eingegangen. 

· Tracert ist ein Dienstprogramm zum Verfolgen von Routen, das sehr hilfreich sein kann. Tracert funktioniert so, dass es die ICMP-Echoanforderungen an eine IP-Adresse sendet, während das TTL-Feld ) im IP-Header um einen Schritt erhöht wird. Begonnen wird bei 1. Die zurückgegebenen ICMP-Fehler werden analysiert. Jede nachfolgende Echoanforderung sollte einen Abschnitt weiter in das Netzwerk gehen, bevor das TTL-Feld 0 erreicht und der Router, der versucht, es weiterzuleiten, eine IMP-Fehlermeldung Zeitüberschreitung zurückgibt. Tracert druckt eine geordnete Liste der Router in dem Pfad aus, die diese Fehlermeldungen zurückgegeben haben. Wenn der Schalter -d (führe keine umgekehrte DNS-Abfrage zu jeder IP-Adresse aus) verwendet wird, wird die IP-Adresse der naheliegenden Schnittstelle des Routers gemeldet. Das Beispiel weiter unten veranschaulicht die Verwendung von Tracert zur Suche nach der Route von einem Computer, der sich über eine DFÜ-Verbindung über PPP (Point-to-Point Protocol) bei einem Internetdienstanbieter in Seattle eingewählt hat bei http://www.whitehouse.gov (englischsprachig). 

C:\>tracert www.whitehouse.gov
Routenverfolgung zu www.whitehouse.gov [128.102.252.1]
über maximal 30 Abschnitte:
1 300 ms 281 ms 280 ms roto.seanet.com [199.181.164.100]
2 300 ms 301 ms 310 ms sl-stk-1-S12-T1.sprintlink.net [144.228.192.65]
3 300 ms 311 ms 320 ms sl-stk-5-F0/0.sprintlink.net [144.228.40.5]
4 380 ms 311 ms 340 ms icm-fix-w-H2/0-T3.icp.net [144.228.10.22]
5 310 ms 301 ms 320 ms arc-nas-gw.arc.nasa.gov [192.203.230.3]
6 300 ms 321 ms 320 ms n254-ed-cisco7010.arc.nasa.gov [128.102.64.254]
7 360 ms 361 ms 371 ms www.whitehouse.gov [128.102.252.1] 

· Pathping ist ein Dienstprogramm, das an der Befehlszeile ausgeführt wird, das die Funktionalität von Ping und Tracert verbindet und einige neue Funktionen einführt. Neben der Verfolgungsfunktionalität von Tracert sendet Pathping ein Pingsignal an jeden Abschnitt entlang der Route für eine bestimmte Zeitdauer und zeigt Ihnen die Verzögerung und den Paketverlust, wodurch sich feststellen lässt, ob sich eine schwache Verbindung im Pfad befindet. 

QoS (Quality of Service) und RSVP (Resource Reservation Protocol)

Eine weitere neue Funktion in Windows 2000 ist die Unterstützung von QoS. Windows 2000 unterstützt mehrere QoS-Mechanismen, wie das RSVP (Resource reServation Protocol), DiffServ (Differentiated Services), IEEE 802.1p, ATM QoS und weitere. Die von Windows 2000 unterstützten QoS-Mechanismen werden durch eine einfache GQoS-API (Generic QoS) abstrahiert. Nachfolgend eine Übersicht über die Unterstützung für QoS durch den Stapel und die zugehörigen Systemkomponenten. 

Die GQoS-API ist eine Erweiterung der Winsock-Programmieroberfläche. Sie enthält APIs und Systemkomponenten, die Anwendungen mit einer Methode zur Reservierung von Netzwerkbandbreite zwischen Client und Server bereitstellen. Windows 2000 ordnet QoS-Anforderungen automatisch QoS-Mechanismen wie RSVP, Diffserv, 802.1p oder ATM QoS zu. RSVP ist ein Signalprotokoll der Schicht 3, das zum Reservieren von Bandbreite für einzelne Datenströme in einem Netzwerk verwendet wird. RSVP ist ein QoS-Mechanismus für einzelne Datenströme, da es für jeden Datenstrom eine Reservierung vornimmt. Diffserv ist ein weiterer QoS-Mechnismus der Schicht 3. Diffserv definiert 6 Bits im IP-Header, die bestimmen, welche Priorität das IP-Paket hat3 . Diffserv-Verkehr kann in 64 mögliche Klassen eingestuft werden, die als abschnittsabhängiges Verhalten (Per Hop Behavior, PHB) bezeichnet werden. Andererseits ist 802.1p ein QoS-Mechanimus der Schicht 2, der definiert, mit welcher Priorität Geräte der Schicht 2, wie Ethernetschalter, das Datenaufkommen behandeln sollen. 802.1p definiert 8 Prioritätsklassen von 0 bis 7. DiffServ und 802.1p werden als Aggregat-QoS-Mechanismen bezeichnet, da sie alle den Datenverkehr in einer endlichen Anzahl von Prioritätsklassen definieren. 

Die folgende Sequenz von Ereignissen charakterisiert die Interaktion einer Anwendung mit GQoS: 

1. Die Anwendung fordert QoS abstrakt über GQoS an. 

2. Die Anforderung der Anwendung wird in RSVP-Signalmeldungen übersetzt. RSVP-Signalmeldungen gehen in das Netzwerk hinaus und reservieren Bandbreite auf allen RSVP-fähigen Knoten auf dem Netzwerkpfad. 

3. Zusätzlich zur Einrichtung von Reservierungen unterliegen die RSVP-Nachrichten der Überwachung durch Richtlinienserver im Netzwerk. Richtlinienserver können die RSVP-Anforderung ablehnen, wenn diese die Netzwerkrichtlinien verletzt. Dadurch kann der Netzwerkadministrator regeln, wer QoS bekommt. 

4. Nachdem die RSVP-Reservierung installiert ist, beginnt Windows 2000 alle ausgehenden Pakete für diesen Datenstrom mit der entsprechenden DiffServ-Klasse und 802.1p-Priorität zu markieren. 

5. Wenn der Datenverkehr vom Datenstrom seinen Weg durch das Netzwerk nimmt, profitiert er von der 802.1p-Priorität in 802.1p-fähigen Ethernetschaltern, von RSVP-Reservierungen in RSVP-fähigen Routern und von der DiffServ-Priorität in DiffServ-fähigen Blasen (Clouds) im Netzwerk. 

Es gibt noch verschiedene weitere QoS-Mechanismen - wie z. B. ISATM (Integrated Services über ATM), das automatisch GQoS-Anforderungen der ATM-QoS auf klassische IP über ATM-Netzwerken abbildet. ISSLOW (Integrated Services Over Low Bit Rate) ist ein weiterer QoS-Mechanismus, der die Latenzzeit für Datenverkehr mit Priorität in langsamen WAN-Verbindungen verbessert. Zusätzlich zu der GQoS-API hat eine Kontroll- oder Verwaltungsanwendung Zugriff auf die Netzwerkverkehr-Steuerungsfunktionalität über die TC-API (Traffic Control). Die TC-API ermöglicht einer Kontroll- oder Managementanwendung die Unterstützung beim Bereitstellen einer gewissen Qualität des Dienstes für nicht QoS-fähige Anwendungen. Windows 2000 stellt auch einen Richtlinienserver mit dem Namen QoS-Zugangssteuerung (QoS Admission Control Service, QoS ACS) bereit. Der QoS-ACS ermöglicht Netzwerkadministratoren die Kontrolle darüber, wer in dem Netzwerk QoS bekommt. Der QoS-ACS verfügt auch über eine API mit dem Namen LPM-API (Local Policy Module). Die LPM-API ermöglicht ISVs das Erstellen von angepassten Richtlinienmodulen, die auf der Richtliniendurchsetzungsfunktionalität im QoS-ACS aufbauen. 

Abbildung 2 unten stellt die Systemkomponenten dar, die QoS und RSVP betreffen. GQoS ist ein QoS-Anbieter, der die RSVP-Signale aufrufen, Verkehrssteuerung auslösen und die Anwendung über Ereignisse benachrichtigen kann. Rsvp.exe ist zuständig für die RSVP-Signale an das und von dem Netzwerk sowie für den Aufruf von Traffic.dll zum Hinzufügen von Datenflüssen und Filtern zu dem Stapel. Die Paketklassifizierung ist zuständig für das Klassifizieren von Paketen gemäß den Paketfiltern, die von Traffic.dll angegeben werden. Der Paketplaner verwaltet separate Warteschlangen für jede Klassifizierung von Datenverkehr und enthält einen Konformitätsanalysetool, Shaper und Paketsequenzer. Der Shaper verwaltet Datenflüsse in die Paketwarteschlangen mit der vereinbarten Rate, und der Sequenzer speist Pakete in die Netzwerkschnittstelle in der Prioritätsfolge der Warteschlangen ein, die er verwaltet. Datenverkehr, der keine QoS-Spezifikation hat, geht in die Höchstleistungswarteschlange, welche die niedrigste Priorität hat. 
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Abb. 2 QoS/RSVP-Architektur 

Das Flussdiagramm in Abb. 2 zeigt, wie eine Anwendung QoS RSVP verwendet, um einen Datenfluss an einen Client oder an Clients zu liefern. Die Anwendung ist ein Audioserver und benötigt eine zuverlässige Bandbreite von 1 Megabit pro Sekunde, um dem Client einen akzeptable Audioqualität bereitzustellen. RSVP unterstützt sowohl Unicast- als auch Multicastdatenflüsse. In diesem Beispiel wird ein Unicastdatenfluss an einen einzelnen Client verwendet. 

Die Anwendung initialisiert und vervollständigt eine Struktur, die an GQoS bereitzustellen ist. Diese Struktur enthält eine Spezifikation für das Senden und Empfangen des Datenflusses. Datenflussspezifikationen enthalten Parameter, wie Spitzenbandbreite, Latenzzeit, Verzögerungsabweichungen, Diensttyp usw. Beispiele für Diensttypen sind Höchstleistung und Garantierter Dienst. 

Die Anwendung ruft dann WSAConnect auf, um eine Verbindung zum Client herzustellen. Ein Aufruf dieser Funktion löst eine Reihe von Ereignissen aus. RSVP wird aufgerufen, um dem Netzwerk durch das Senden spezieller Pfadmeldungen Signale zu senden. Eine Pfadmeldung wird an dieselbe Ziel-IP-Adresse geschickt, an die der Datenfluss geht, sie soll jedoch die Router in dem Datenfluss einrichten und den Datenfluss identifizieren. Ein Router, der eine Pfadmeldung erhält, fügt seine eigene IP-Adresse in den letzten Abschnitt der Pfadmeldung ein und leitet die Meldung an den nächsten Router in dem Pfad weiter, bis diese den Client erreicht. Dadurch kennt der Client den Pfad zwischen dem Sender und sich selbst und reserviert auf diesem Pfad Bandbreite für die Anwendung. Der Client gibt eine Reservierungsanforderung auf demselben Pfad zurück (in der erneut der gewünschte Datenfluss beschrieben wird). Die Router entlang des Pfades sind zuständig für das Prüfen der ihnen zur Verfügung stehenden Ressourcen und entscheiden, ob sie die Reservierung akzeptieren können. Wenn alle Router entlang des Pfades der Reservierung zustimmen, kann die Anwendung sich darauf verlassen, dass die gewünschte Netzwerkbandbreite und andere Charakteristika verfügbar sind. 

Da Netzwerke dynamisch sind und Server oder Client ihre Ressourcen irrtümlich aufgeben können, ohne das Netzwerk zu informieren, müssen sowohl Pfadmeldungen als auch Reservierungsanforderungen häufig aktualisiert werden. Wenn sich in dem Netzwerk nichts geändert hat, aktualisieren weitere Pfadmeldungen und Reservierungen nur den bestehenden Pfad. Wenn jedoch eine neue Route erscheint, kann sich der Pfad, der von dem Datenfluss genommen wird, "on the fly" ändern, sobald das Netzwerk die Anpassungen vornimmt. 

Wenn eine Serveranwendung für das Multicasting an viele Clients verwendet wird, ergibt sich eine ähnliche Abfolge von Ereignissen. Ein interessanter Unterschied besteht darin, dass Router, wenn sie Reservierungsanforderungen von verschiedenen Clients enthalten, die auf denselben Datenfluss verweisen, die Reservierungsanforderungen zusammenfassen können, anstatt einzelne Reservierungen für denselben Informationsfluss vorzunehmen. 

Weitere ausführliche Informationen zu diesen Themen finden Sie in der Winsock2-Spezifikation und RFC 2205. 

IP-Sicherheit (IPSec)

IPSec (IP-Sicherheit) ist eine weitere neue Funktion von Windows 2000. Die Merkmale und Einzelheiten zur Implementierung von IPSec sind sehr komplex und sind ausführlich in einer Reihe von RFCs und IETF-Entwürfen sowie in anderen Microsoft-Whitepaper beschrieben. IPSec verwendet Sicherheit durch Verschlüsselung, um Zugriffskontrolle, verbindungslose Integrität, Datenursprungsauthentifizierung, Wiedergabeschutz, Vertraulichkeit und begrenzte Vertraulichkeit des Datenflusses bereitzustellen. Da IPSec auf der IP-Ebene bereitgestellt wird, stehen seine Dienste den Protokollen der obereren Schicht in dem Stapel und transparent den bestehenden Anwendungen zur Verfügung. 

IPSec ermöglicht einem System die Auswahl von Sicherheitsprotokollen, die Entscheidung, welche(r) Algorithmus (Algorithmen) für den (die) Dienst(e) verwendet werden soll(en) und die Einrichtung und Verwaltung von kryptographischen Schlüsseln für jede Sicherheitsbeziehung. IPSec kann Pfade zwischen Hosts, zwischen Sicherheitsgateways oder zwischen Hosts und Sicherheitsgateways schützen. Die für den Datenverkehr verfügbaren und erforderlichen Dienste werden anhand der IPSec-Richtlinie konfiguriert. Die IPSec-Richtlinie kann lokal auf einem Computer konfiguriert werden oder kann durch Mechanismen der Windows 2000-Gruppenrichtlinien mithilfe der Active Directory™-Dienste zugewiesen werden. Wenn Active Directory verwendet wird, erkennen Hosts die Richtlinienzuordnung beim Starten, rufen die Richtlinie ab und suchen in regelmäßigen Abständen nach Aktualisierungen der Richtlinie. Die IPSec-Richtlinie gibt an, wie sich Computer gegenseitig vertrauen. IPSec kann entweder Zertifikate oder Kerberos als eine Methode zur Echtheitsbestätigung verwenden. Das am einfachsten zu verwendende Vertrauen ist das auf Kerberos basierende domänenübergreifende Vertrauen unter Windows 2000. Vordefinierte IPSec-Richtlinien sind so konfiguriert, dass sie Computern in derselben oder in anderen vertrauten Windows 2000-Domänen vertrauen. 

Jedes IP-Datagramm, das in der IP-Schicht verarbeitet wird, wird mit einer Reihe von Filtern verglichen, die von der Sicherheitsrichtlinie bereitgestellt werden, welche von einem zu einer Domäne gehörenden Administrator für einen Computer verwaltet wird. IP kann eine der drei folgenden Aktionen mit einem Datagramm durchführen: 

· IPSec-Dienste bereitstellen. 

· Es unmodifiziert passieren lassen. 

· Es verwerfen. 

Eine IPSec-Richtlinie enthält einen Filter, eine Filteraktion, eine Echtheitsbestätigung, Tunneleinstellungen und eine Verbindungsart. Beispielsweise können zwei Einzelplatzcomputer in derselben Windows 2000-Domäne so konfiguriert werden, dass zwischen ihnen IPSec verwendet und die sichere Serverrichtlinie aktiviert wird. Wenn die beiden Computer nicht Mitglieder derselben oder einer vertrauten Domäne sind, muss Vertrauen mit einem Zertifikat oder einem vorinstallierten Schlüssel in einem sicheren Servermodus konfiguriert werden durch: 

· Einrichten eines Filters, der den gesamten Verkehr zwischen den beiden Hosts spezifiziert 

· Auswählen einer Authentifizierungsmethode 

· Auswählen einer Verhandlungsrichtlinie (sicherer Server in diesem Fall, gibt an, dass der gesamte Datenverkehr, der dem (den) Filter(n) entspricht, IPSec verwenden muss) 

· Auswählen einer Verbindungsart (LAN, DFÜ oder alle) 

Nachdem die Richtlinie erlassen ist, verwendet der gesamte Datenverkehr, der den Filtern entspricht, die von IPSec bereitgestellten Dienste. Wenn IP-Datenverkehr (in diesem Fall, einschließlich einer einfachen Pingabfrage) von einem Host an einen anderen gesendet wird, wird eine SA (Security Association) durch eine kurze Konversation über den UDP-Port 500 durch IKE (Internet Key Exchange) eingerichtet, und dann beginnt der Datenverkehr zu fließen. Die folgende Netzwerk-Ablaufverfolgung veranschaulicht das Einrichten einer TCP-Verbindung zwischen zwei solchen IPSec-fähigen Hosts. Die einzigen Teile des IP-Datagramms, die nicht verschlüsselt und für Netmon sichtbar sind, nachdem die SA eingerichtet ist, sind die MAC- und IP-Header: 

Source IP Dest IP Prot Description
davemac-ipsec calvin-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 216 (0xD8)
calvin-ipsec davemac-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 216 (0xD8)
davemac-ipsec calvin-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 128 (0x80)
calvin-ipsec davemac-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 128 (0x80)
davemac-ipsec calvin-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 76 (0x4C)
calvin-ipsec davemac-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 76 (0x4C)
davemac-ipsec calvin-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 212 (0xD4)
calvin-ipsec davemac-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 172 (0xAC)
davemac-ipsec calvin-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 84 (0x54)
calvin-ipsec davemac-ipsec UDP Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 92 (0x5C)
davemac-ipsec calvin-ipsec IP ID = 0xC906; Proto = 0x32; Len: 96
calvin-ipsec davemac-ipsec IP ID = 0xA202; Proto = 0x32; Len: 96
davemac-ipsec calvin-ipsec IP ID = 0xCA06; Proto = 0x32; Len: 88 

Das Öffnen einer der IP-Datagramme, die nach dem Einrichten des SA gesendet werden, lässt nur sehr wenig von dem erkennen, was sich tatsächlich in dem Datagramm befindet (eine TCP SYN- oder eine Verbindungsanforderung). Die einzigen unverschlüsselten Teile des Pakets sind die Ethernet- und IP-Header. Selbst der TCP-Header ist verschlüsselt und kann nicht von Netmon analysiert werden, wenn ESP verwendet wird. 

Src IP Dest IP Protoc Description
===================================================
davemac-ipsec calvin-ipsec IP ID = 0xC906; Proto = 0x32; Len: 96
+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
IP: ID = 0xC906; Proto = 0x32; Len: 96
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
IP: Precedence = Routine
IP: Type of Service = Normal Service
IP: Total Length = 96 (0x60)
IP: Identification = 51462 (0xC906)
+ IP: Flags Summary = 2 (0x2)
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 128 (0x80)
IP: Protocol = 0x32
IP: Checksum = 0xD55A
IP: Source Address = 172.30.250.139
IP: Destination Address = 157.59.24.37
IP: Data: Number of data bytes remaining = 76 (0x004C)
00000: 52 A4 68 7B 94 80 00 00 90 1D 84 80 08 00 45 00 R.h{..........E.
00010: 00 60 C9 06 40 00 80 32 D5 5A AC 1E FA 8B 9D 3B .`..@..2.Z.....;
00020: 18 25 18 D9 03 E8 00 00 00 01 F6 EF D0 23 1C 59 .%...........#.Y
00030: BD 01 78 BE 69 24 D6 EB AE 4F 08 DA 0F D4 6C 04 ..x.i$...O....l.
00040: 5F BC A6 E0 8D BE 5C 89 2D 56 60 80 FA 8B CC 5E _.....\.-V`....^
00050: 4E 61 3D 46 75 B9 D1 5B 52 45 79 7D 1E 36 1F 01 Na=Fu..[REy}.6..
00060: FF 25 E5 BA 48 AF D7 7A D5 9A 34 3E 5D 7D .%..H..z..4>]} 

Die Verwendung einer sicheren Serverrichtlinie verhindert auch, dass alle anderen Arten von Datenverkehr, die IPSec nicht verstehen oder nicht Teil derselben vertrauenswürdigen Gruppe sind, ihr jeweiliges Ziel erreichen Die Sicherer Initiator-Richtlinie stellt Einstellungen bereit, die am besten zu Servern passen. Die Datenverkehrsicherheit wird versucht, aber wenn der Client IPSec nicht versteht, wird in den Verhandlungen wieder zum Senden von Klartextpaketen übergegangen. 

Wenn IPSec zum Verschlüsseln von Daten verwendet wird, geht die Netzwerkleistung in der Regel aufgrund der allgemeinen Belastung durch die Verschlüsselung zurück. Eine mögliche Methode zum Verringern dieser allgemeinen Belastung ist das Abladen der Verarbeitung auf ein Hardwaregerät. Da NDIS 5.0 das Abladen von Tasks unterstützt, ist es auch möglich, Verschlüsselungshardware in NICs aufzunehmen. NICs, die das Abladen von IPSec auf Hardware unterstützen, sind bei verschiedenen Anbietern erhältlich. 

IPSec wird sich voraussichtlich zu einem beliebten Standard für den Schutz des Datenaufkommens in öffentlichen Netzwerken und für das interne vertrauliche Datenaufkommen in Firmen-/Behördennetzwerken entwickeln. Eine standardmäßige Implementierung kann darin bestehen, dass die IPSec-Richtlinie für Sicherer Server nur auf spezielle Server angewendet wird, die zum Speichern und/oder Bereithalten von vertraulichen Informationen verwendet werden. 

Internet Group Management Protocol (IGMP)

Windows 2000 stellt Unterstützung der Stufe 2 (volle Unterstützung) für IP-Multicasting (IGMP, Version 2) bereit, wie in RFC 1112 und RFC 2236 beschrieben. Die Einleitung zu RFC 1112 enthält eine gute Zusammenfassung des IP-Multicasting. In dem Text heißt es: 

"IP multicasting is the transmission of an IP datagram to a host group—a set of zero or more hosts identified by a single IP destination address. A multicast datagram is delivered to all members of its destination host group with the same 'best-effort' reliability as regular unicast IP datagrams; that is, the datagram is not guaranteed to arrive intact to all members of the destination group or in the same order relative to other datagrams." 

"The membership of a host group is dynamic; that is, hosts may join and leave groups at any time. There is no restriction on the location or number of members in a host group. A host may be a member of more than one group at a time. A host need not be a member of a group to send datagrams to it." 

"A host group may be permanent or transient. A permanent group has a well-known, administratively assigned IP address. It is the address—not the membership of the group—that is permanent; at any time a permanent group may have any number of members, even zero. Those IP multicast addresses that are not reserved for permanent groups are available for dynamic assignment to transient groups that exist only as long as they have members." 

"Internetwork forwarding of IP multicast datagrams is handled by multicast routers that may be co-resident with, or separate from, Internet gateways. A host transmits an IP multicast datagram as a local network multicast that reaches all immediately-neighboring members of the destination host group. If the datagram has an IP time-to-live greater than 1, the multicast router(s) attached to the local network take responsibility for forwarding it towards all other networks that have members of the destination group. On those other member networks that are reachable within the IP time-to-live, an attached multicast router completes delivery by transmitting the datagram as a local multicast." 

IP/ARP-Erweiterungen für IP-Multicasting

Zur Unterstützung des IP-Multicasting wird eine zusätzliche Route auf dem Host definiert. Die Route (standardmäßig hinzugefügt) gibt an, dass ein Datagramm, das an eine Multicasthostgruppe gesendet wird, durch die lokale Schnittstellenkarte an die IP-Addresse der Hostgruppe und nicht an das Standardgateway weitergeleitet werden sollte. Die folgende Route (die Sie mit dem Befehl route print anzeigen können) veranschaulicht dies: 

Netzwerkadresse Netzwerkmaske Gateway Schnittstelle Anzahl
224.0.0.0 224.0.0.0 10.99.99.1 10.99.99.1 1 

Hostgruppenadressen sind leicht zu erkennen, da sie im Bereich der Klasse D, nämlich 224.0.0.0 bis 239.255.255.255, liegen. Diese IP-Adressen haben alle 1110 als ihre oberen Bits. 

Um ein Paket an eine Hostgruppe mit der lokalen Schnittstelle zu senden, muss die IP-Adresse als eine MAC-Adresse (Media Access Control) aufgelöst werden. Gemäß den RFCs gilt: 

"An IP host group address is mapped to an Ethernet multicast address by placing the low-order 23 bits of the IP address into the low-order 23 bits of the Ethernet multicast address 01-00-5E-00-00-00 (hex). Because there are 28 significant bits in an IP host group address, more than one host group address may map to the same Ethernet multicast address." 

Beispielsweise würde ein Datagramm, das an die Multicastadresse 225.0.0.5 gerichtet ist, an die (Ethernet) MAC-Adresse 01-00-5E-00-00-05 gesendet. Die MAC-Adresse wird gebildet durch die Zusammensetzung von 01-00-5E und den 23 unteren Bits von 225.0.0.5 (00-00-05). 

Da mehr als eine Hostgruppenadresse der gleichen Ethernet-Multicastadresse zugeordnet sein kann, kann die Schnittstelle Hand-Up-Multicasts für eine Hostgruppe anzeigen, an denen keine lokalen Anwendungen ein registriertes Interesse haben. Diese überflüssigen Multicasts werden von TCP/IP gelöscht. 

Multicasterweiterungen für Windows Sockets

Das IP-Multicasting wird gegenwärtig nur auf AF_INET-Sockets vom Typ SOCK_DGRAM und SOCK_RAW unterstützt. Standardmäßig werden IP-Multicastdatagramme mit einer Gültigkeitsdauer (Time to Live, TTL) von 1 versendet. Anwendungen können mit der Funktion setsockopt eine TTL angeben. Per Konvention verwenden die Multicastrouter die TLL-Schwellen, um zu bestimmen, wie weit Datagramme weitergeleitet werden. Diese TLL-Schwellenwerte sind wie folgt definiert: 

· Multicastdatagramme mit einer anfänglichen TTL 0 sind auf denselben Host beschränkt. 

· Multicastdatagramme mit einer anfänglichen TTL 1 sind auf dasselbe Subnetz beschränkt. 

· Multicastdatagramme mit einer anfänglichen TTL 32 sind auf denselben Standort beschränkt. 

· Multicastdatagramme mit einer anfänglichen TTL 64 sind auf dieselbe Region beschränkt. 

· Multicastdatagramme mit einer anfänglichen TTL 128 sind auf denselben Kontinent beschränkt. 

· Multicastdatagramme mit einer anfänglichen TTL 255 sind in ihrer Reichweite nicht eingeschränkt. 

Verwendung von IGMP durch Windows-Komponenten

Einige Komponenten von Windows NT und Windows 2000 arbeiten mit ICMP. Beispielsweise werden für die Routersuche standardmäßig Multicasts verwendet. WINS-Server verwenden Multicasting, wenn sie versuchen, einen Replikationspartner zu finden. 

TCP (Transmission Control Protocol)

TCP stellt einen verbindungsbasierten Dienst für Anwendungen mit zuverlässigem Bytedatenstrom bereit. Das Microsoft-Networking stützt sich auf den TCP-Transport für die Anmeldung, die Datei- und Druckerfreigabe, Replikation von Informationen zwischen Domänencontrollern, Transfer von Suchlisten und andere gemeinsame Funktionen. Es kann nur für die 1:1-Kommunikation verwendet werden. 

TCP verwendet eine Prüfsumme sowohl in den Headern als auch in der Nutzlast von jedem Segment, um die Wahrscheinlichkeit zu verringern, dass eine Netzwerkstörung unentdeckt bleibt. NDIS 5.0 stellt Unterstützung für das Abladen von Tasks bereit, und Windows 2000 TCP nutzt dieses, indem es der NIC gestattet, die TCP-Prüfsummenberechnungen durchzuführen, sofern der NIC-Treiber diese Funktion unterstützt. Das Abladen der Prüfsummenberechnungen an die Hardware kann in Umgebungen mit hohem Durchsatz zu Verbesserungen der Leistung führen. Windows 2000 TCP wurde auch gegen eine Vielzahl von Angriffen gewappnet, die in den letzten Jahren veröffentlicht wurden, und wurde einer internen Sicherheitsüberprüfung unterzogen, die die Anfälligkeit für zukünftige Angriffe weiter mindern sollte. Beispielsweise wurde der anfängliche Sequenznummernalgorithmus so geändert, dass ISNs in zufälligen Inkrementen zunehmen. Dafür wird ein RC4-basierter Zufallsnummerngenerator verwendet, der beim Systemstart mit einem 2048-Bit-Zufallsschlüssel initialisiert wird. 

Größenberechnung des TCP-Empfangsfensters und Fensterskalierung (RFC 1323)

Die Größe des TCP-Empfangsfenster ist die Menge der Empfangsdaten (in Bytes), die auf einmal in einer Verbindung gepuffert werden kann. Der sendende Host kann nur diese Datenmenge senden, bevor er auf eine Bestätigung und eine Fensteraktualisierung von dem empfangenden Host wartet. Der Windows 2000 TCP/IP-Stapel wurde so konzipiert, dass er sich an die meisten Umgebungen anpasst und größere Standardfenstergrößen verwendet als Vorgängerversionen. Anstatt einen festen Standardwert für die Fenstergröße zu verwenden, passt TCP sich an gerade Inkremente der maximalen Segmentgröße (maximum segment size, MSS) an, die während des Verbindungsaufbaus ausgehandelt wurde. Die Abstimmung des Empfangsfensters auf gerade Inkremente der MSS erhöht den Prozentsatz der TCP-Segmente mit voller Größe, die während der Übertragung von Massendaten verwendet werden. 

Das Empfangsfenster hat standardmäßig eine Größe, die sich folgendermaßen errechnet: 

1. Die erste an einen Remotehost geschickte Verbindungsanforderung gibt eine Empfangsfenstergröße von 16 KB (16.384 Bytes) an. 

2. Nach Herstellen der Verbindung wird die Größe des Empfangsfensters auf ein Inkrement mit der maximalen TCP-Segmentgröße (maximum segment size, MSS) aufgerundet, die beim Verbindungsaufbau ausgehandelt wurde. 

3. Wenn dies nicht mindestens das Vierfache der MSS ist, wird diese auf 4 * MSS angepasst, mit einer maximalen Größe von 64 KB, sofern nicht eine Fensterskalierungsoption (RFC 1323) wirksam ist. 

Für Ethernet wird das Fenster normalerweise auf 17.520 Bytes gesetzt (16 KB, gerundet auf zwölf 1460-Byte-Segmente.) Es gibt zwei Methoden für das Einstellen der Größe des Empfangsfensters auf bestimmte Werte: 

· Der Registrierungsparameter TcpWindowSize (siehe Anhang A) 

· Die Windows Sockets-Funktion setsockopt (pro Socket) 

Um die Leistung in Netzwerken mit hoher Bandbreite und hohen Verzögerungen zu verbessern, unterstützt Windows 2000 nun skalierbare Fenster (RFC 1323). Diese RFC enthält Einzelheiten zu einer Methode für die Unterstützung von skalierbaren Fenstern, bei der es TCP ermöglicht wird, einen Skalierfaktor für die Fenstergröße beim Verbindungsaufbau auszuhandeln. Dadurch wird ein tatsächliches Empfangsfenster von bis zu 1 Gigabyte (GB) möglich. RFC 1323, Abschnitt 2.2 enthält eine gute Erläuterung: 

"The three-byte Window Scale option may be sent in a SYN segment by a TCP. It has two purposes: 1. indicate that the TCP is prepared to do both send and receive window scaling, and 2. communicate a scale factor to be applied to its receive window Thus, a TCP that is prepared to scale windows should send the option, even if its own scale factor is 1. The scale factor is limited to a power of two and encoded logarithmically, so it may be implemented by binary shift operations. 

TCP Window Scale Option (WSopt):
Kind: 3 Length: 3 bytes
+---------+---------+---------+
| Kind=3 |Length=3 |shift.cnt|
+---------+---------+---------+ 

"This option is an offer, not a promise; both sides must send Window Scale options in their SYN segments to enable window scaling in either direction. If window scaling is enabled, then the TCP that sent this option will right-shift its true receive-window values by 'shift.cnt' bits for transmission in SEG.WND. The value shift.cnt may be zero (offering to scale, while applying a scale factor of 1 to the receive window). 

"This option may be sent in an initial <SYN> segment (in other words, a segment with the SYN bit on and the ACK bit off). It may also be sent in a <SYN,ACK> segment, but only if a Window Scale option was received in the initial <SYN> segment. A Window Scale option in a segment without a SYN bit should be ignored. 

"The Window field in a SYN (in other words, a <SYN> or <SYN,ACK>) segment itself is never scaled." 

Wenn Sie Netzwerk-Ablaufverfolgungen einer Verbindung lesen, die von zwei Computern aufgebaut wurde, die skalierbare Fenster unterstützen, beachten Sie, dass die in der Ablaufverfolgung angegebenen Fenstergrößen um den ausgehandelten Skalierfaktor skaliert werden müssen. Der Skalierfaktor kann in den Paketen zum Verbindungsaufbau (Drei-Wege-Handshake) beobachtet werden, wie im folgenden Mitschnitt von Netzwerkmonitor dargestellt: 

*************************************************************************
**************************
Src Addr Dst Addr Protocol Description
THEMACS1 NTBUILDS TCP ....S., len:0, seq:725163-725163,
ack:0, win:65535, src:1217 dst:139
+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet
Protocol
+ IP: ID = 0xB908; Proto = TCP; Len: 64
TCP: ....S., len:0, seq:725163-725163, ack:0, win:65535,
src:1217 dst:139 (NBT Session)
TCP: Source Port = 0x04C1
TCP: Destination Port = NETBIOS Session Service
TCP: Sequence Number = 725163 (0xB10AB)
TCP: Acknowledgement Number = 0 (0x0)
TCP: Data Offset = 44 (0x2C)
TCP: Reserved = 0 (0x0000)
+ TCP: Flags = 0x02 : ....S.
TCP: Window = 65535 (0xFFFF)
TCP: Checksum = 0x8565
TCP: Urgent Pointer = 0 (0x0)
TCP: Options
+ TCP: Maximum Segment Size Option
TCP: Option Nop = 1 (0x1)
TCP: Window Scale Option
TCP: Option Type = Window Scale
TCP: Option Length = 3 (0x3)
TCP: Window Scale = 5 (0x5)
TCP: Option Nop = 1 (0x1)
TCP: Option Nop = 1 (0x1)
+ TCP: Timestamps Option
TCP: Option Nop = 1 (0x1)
TCP: Option Nop = 1 (0x1)
+ TCP: SACK Permitted Option
00000: 8C 04 C8 BD A3 82 00 00 50 7D 83 80 08 00 45 00 ........P}....E.
00010: 00 40 B9 08 40 00 80 06 A7 1A 9D 36 15 FD AC 1F .@..@......6....
00020: 3B 42 04 C1 00 8B 00 0B 10 AB 00 00 00 00 B0 02 ;B..............
00030: FF FF 85 65 00 00 02 04 05 B4 01 03 03 05 01 01 ...e............
00040: 08 0A 00 00 00 00 00 00 00 00 01 01 04 02 ..............
*************************************************************************
************************** 

Der Computer, der das Paket oben sendet, bietet die Fensterskalieroption mit einem Skalierfaktor von 5 an. Wenn der Zielcomputer antwortet und die Fensterskalieroption im SYN-ACK akzeptiert, gilt als vereinbart, dass jedes TCP-Fenster, das von diesem Computer bekanntgegeben wird, von diesem Punkt an um 5 Bits nach links verschoben werden muss (das SYN selbst wird nicht skaliert). Wenn der Computer beispielsweise ein 32 KB-Fenster bei seinem ersten Datenversand bekanntgegeben hat, müsste dieser Wert, wie nachfolgend dargestellt, um 5 Bits nach links verschoben (und mit Nullen aufgefüllt) werden: 

32Kbytes = 0x7fff = 111 1111 1111 1111
Left-shift 5 bits = 1111 1111 1111 1110 0000 = 0xffffe (1,048,544
bytes)
Zur Kontrolle: wenn eine Zahl um 5 Bits nach links verschoben wird, entspricht dies
einer Multiplikation mit 2^5 oder 32. 32767 * 32 = 1,048,544 

Der Skalierfaktor ist nicht notwendig symmetrisch, so dass er für jede Richtung des Datenstroms unterschiedlich sein kann. 

Windows 2000 verwendet die Fensterskalierung automatisch, wenn TcpWindowSize auf einen Wert gesetzt wird, der größer als 64 KB ist und der Registrierungsparameter Tcp1323Opts entsprechend festgelegt wird. Weitere Einzelheiten zum Festlegen dieses Parameters finden Sie in Anhang A. 

Verzögerte Bestätigungen

Wie in RFC 1122 spezifiziert, verwendet TCP verzögerte Bestätigungen (acknowledgments, ACKs), um die Anzahl der Pakete zu reduzieren, die über die Medien versendet werden. Der Microsoft TCP/IP-Stapel wählt einen bekannten Ansatz für die Implementierung von verzögerten ACKs. Wenn Daten von TCP über eine Verbindung empfangen werden, sendet es nur dann eine Bestätigung zurück, wenn eine der folgenden Bedingungen erfüllt ist: 

· Es wurde keine ACK für das zuvor erhaltene Segment versendet. 

· Es wird ein Segment empfangen, es geht aber innerhalb von 200 Millisekunden kein weiteres Segment für diese Verbindung ein. 

Zusammenfassend lässt sich sagen, dass eine ACK für jedes zweite TCP-Segment versandt wird, das über eine Verbindung erhalten wird, sofern nicht der Zeitgeber für verzögerte ACKs (200 Millisekunden) abläuft. Der Zeitgeber für verzögerte ACKs kann mit dem Registrierungsparameter TcpDelAckTicks angepasst werden, der in Windows 2000 neu ist. 

TCP SACK (Selective Acknowledgment) (RFC 2018)

Windows 2000 unterstützt eine wichtige Leistungsfunktion, die als SACK (Selective Acknowledgement) bezeichnet wird. SACK ist besonders wichtig für Verbindungen, die große TCP-Fenstergrößen verwenden. Vor SACK konnte ein Empfänger nur die letzte Sequenznummer von fortlaufenden Daten bestätigen, die bei ihm eingegangen waren, oder den linken Rand des Empfangsfensters. Wenn SACK aktiviert ist, verwendet der Empfänger weiterhin die ACK-Nummer, um den linken Rand des Empfangsfensters zu bestätigen, kann aber auch andere nicht fortlaufende Blöcke von erhaltenen Daten einzeln bestätigen. SACK arbeitet mit TCP-Headeroptionen, wie unten dargestellt. Dieser Text wurde direkt aus der RFC 2018 übernommen: 

"Sack-Permitted Option 

"This two-byte option may be sent in a SYN by a TCP that has been extended to receive (and presumably process) the SACK option once the connection has opened. It MUST NOT be sent on non-SYN segments. 

TCP Sack-Permitted Option:
Kind: 4
+---------+---------+
| Kind=4 |Length=23shift.cnt|
+---------+---------+ 

"Format SACK-Option 

"The SACK option is to be used to convey extended acknowledgment information from the receiver to the sender over an established TCP connection. 

TCP SACK Option:
Kind: 5
Length: Variable
+--------+--------+
| Kind=5 | Length |
+--------+--------+--------+--------+
| Left Edge of 1st Block |
+--------+--------+--------+--------+
| Right Edge of 1st Block |
+--------+--------+--------+--------+
| |
/ . . . /
| |
+--------+--------+--------+--------+
| Left Edge of nth Block |
+--------+--------+--------+--------+
| Right Edge of nth Block |
+--------+--------+--------+--------+ 

Wenn SACK aktiviert ist (die Standardeinstellung), kann ein Paket oder eine Reihe von Paketen verworfen werden, und der Empfänger kann dem Sender genau mitteilen, welche Daten er erhalten hat und wo die Lücken in den Daten sind. Der Sender kann die fehlenden Daten gezielt erneut übertragen, ohne die Datenblöcke noch einmal übertragen zu müssen, die bereits erfolgreich empfangen worden sind. SACK wird mit dem Registrierungsparameter SackOpts gesteuert. Die Aufzeichnung von Netzwerkmonitor unten zeigt einen Host, der alle Daten bis zu einer Sequenznummer 54857341 bestätigt, dazu die Sequenznummern 54858789-54861685. 

+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
+ IP: ID = 0x1A0D; Proto = TCP; Len: 64
TCP: .A...., len:0, seq:925104-925104, ack:54857341, win:32722, 
src:1242 dst:139 
TCP: Source Port = 0x04DA
TCP: Destination Port = NETBIOS Session Service
TCP: Sequence Number = 925104 (0xE1DB0)
TCP: Acknowledgement Number = 54857341 (0x3450E7D)
TCP: Data Offset = 44 (0x2C)
TCP: Reserved = 0 (0x0000)
+ TCP: Flags = 0x10 : .A....
TCP: Window = 32722 (0x7FD2)
TCP: Checksum = 0xD55A
TCP: Urgent Pointer = 0 (0x0)
TCP: Options
TCP: Option Nop = 1 (0x1)
TCP: Option Nop = 1 (0x1)
+ TCP: Timestamps Option
TCP: Option Nop = 1 (0x1)
TCP: Option Nop = 1 (0x1)
TCP: SACK Option
TCP: Option Type = 0x05
TCP: Option Length = 10 (0xA)
TCP: Left Edge of Block = 54858789 (0x3451425)
TCP: Right Edge of Block = 54861685 (0x3451F75) 

TCP-Zeitstempel (RFC 1323)

Eine weitere Funktion der RFC 1323, die in Windows 2000 eingeführt wird, ist die Unterstützung von TCP-Zeitstempeln. Wie SACK sind Zeitstempel wichtig für Verbindungen, die mit großen Fenstergrößen arbeiten. Zeitstempel wurden entwickelt, um TCP bei der genauen Messung der RTT (Round-trip Time) zu unterstützen, damit die Zeitüberschreitungen für die Neuübertragung angepasst werden können. Die TCP-Headeroption für Zeitstempel wird hier gemäß RFC 1323 dargestellt: 

" Option TCP Timestamps (TSopt): 

Kind: 8
Length: 10 bytes
+-------+-------+---------------------+---------------------+
|Kind=8 | 10 | TS Value (TSval) |TS Echo Reply (TSecr)|
+-------+-------+---------------------+---------------------+
1 1 4 4 

"The Timestamps option carries two four-byte time stamp fields. The time-stamp value field (TSval) contains the current value of the time-stamp clock of the TCP sending the option. 

"The Timestamp Echo Reply field (TSecr) is only valid if the ACK bit is set in the TCP header; if it is valid, it echoes a timestamp value that was sent by the remote TCP in the TSval field of a Timestamps option. When TSecr is not valid, its value must be zero. The TSecr value will generally be from the most recent Timestamp option that was received; however, there are exceptions that are explained below. 

"A TCP may send the Timestamps option (TSopt) in an initial <SYN> segment (i.e., segment containing a SYN bit and no ACK bit), and may send a TSopt in other segments only if it received a TSopt in the initial <SYN> segment for the connection." 

Das Feld der Zeitstempeloption kann in einer Netzwerkmonitor-Aufzeichnung durch Erweitern des Feldes für die TCP-Optionen angezeigt werden, wie unten dargestellt: 

TCP: Timestamps Option
TCP: Option Type = Timestamps
TCP: Option Length = 10 (0xA)
TCP: Timestamp = 2525186 (0x268802)
TCP: Reply Timestamp = 1823192 (0x1BD1D8) 

Die Verwendung von Zeitstempeln ist standardmäßig deaktiviert. Sie kann mit dem Registrierungsparameter Tcp1323Opts aktiviert werden, wie in Anhang A erläutert. 

Ermittlung der maximalen Übertragungseinheit für den Pfad (Path Maximum Transmission Unit, PMTU)

Die PMTU-Suche wird in RFC 1191 beschrieben. Wenn eine Verbindung aufgebaut wird, tauschen die beiden daran beteiligten Hosts ihre Werte für die maximale TCP-Segmentgröße (maximum segment size, MSS) aus. Der kleinere der beiden MSS-Werte wird für die Verbindung verwendet. In der Vergangenheit war die MSS für einen Host die MTU in der Verbindungsschicht minus 40 Bytes für die IP- und TCP-Header. Durch die Unterstützung zusätzlicher TCP-Optionen, wie Zeitstempel, ist jedoch der typische TCP+IP-Header auf 52 und mehr Bytes gewachsen. 
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Abb. 3 MTU und MSS 

Wenn TCP-Segmente für ein nicht lokales Netzwerk bestimmt sind, wird das Bit "Keine Fragmentierung" im IP-Header gesetzt. Jeder Router oder jedes Medium entlang des Pfades kann eine MTU haben, die von der der beiden Hosts abweicht. Wenn ein Mediensegment eine MTU hat, die für das zu routende IP-Datagramm zu klein ist, versucht der Router, das Datagramm entsprechend zu fragmentieren. Er stellt dann fest, dass das Bit "Keine Fragmentierung" im IP-Header gesetzt ist. An diesem Punkt sollte der Router den sendenden Host informieren, dass das Datagramm nicht ohne Fragmentierung weitergeleitet werden kann. Dies erfolgt mit der Meldung ICMP Destination Unreachable Fragmentation Needed and DF Set. Die meisten Router geben auch die MTU für den nächsten Abschnitt an, indem sie den Wert dafür in die unteren 16 Bits des ICMP-Header-Feldes schreiben, der in RFC 792 nicht verwendet wird. Informationen zum Format dieser Meldung finden Sie in RFC 1191, Abschnitt 4. Nach dem Erhalten dieser ICMP-Fehlermeldung passt TCP seine MSS für die Verbindung an die angegebene MTU abzüglich der Größe der TCP- und IP-Header an, so dass alle weiteren Pakete, die über diese Verbindung versendet werden, nicht mehr die maximale Größe überschreiten, die den Pfad ohne Fragmentierung durchqueren kann. 

Anmerkung Die kleinste zulässige MTU beträgt 88 Bytes, und Windows 2000 TCP sorgt für die Einhaltung dieser Untergrenze. 

Einige nicht kompatible Router können IP-Datagramme, die nicht fragmentiert werden können, stillschweigend verwerfen oder melden unter Umständen die MTU für den nächsten Abschnitt nicht korrekt. Wenn dies geschieht, kann es erforderlich sein, die Konfiguration des PMTU-Erkennungsalgorithmus zu ändern. Es gibt zwei Änderungen an der Registrierung, die an dem TCP/IP-Stapel in Windows 2000 vorgenommen werden können, um diese problematischen Geräte zu umgehen. Diese Registrierungseinträge werden ausführlich in Anhang A erläutert: 

· EnablePMTUBHDetect - Passt den Algorithmus zur PMTU-Suche so an, dass er Black Hole-Router erkennt. Das Erkennen von schwarzen Löchern ist standardmäßig deaktiviert. 

· EnablePMTUDiscovery - Aktiviert oder deaktiviert den Mechanismus zur PMTU-Suche vollständig. Wenn die PMTU-Suche deaktiviert ist, wird eine MSS von 536 Bytes für alle nicht lokalen Zieladressen verwendet. Die PMTU-Suche ist standardmäßig aktiviert. 

Die PMTU zwischen zwei Hosts kann folgendermaßen unter Verwendung des Befehls Ping mit dem Schalter -f (nicht fragmentieren) manuell festgestellt werden: 

ping -f -n <Anzahl> -l <Größe> <Ziel-IP-Adresse> 

Wie in dem Beispiel unten dargestellt, kann der Parameter Größe variiert werden, bis die MTU gefunden wurde. Der Parameter Größe, der von dem Ping verwendet wird, ist die Größe des zu sendenden Datenpuffers, die Header sind darin nicht berücksichtigt. Der ICPM-Header belegt 8 Bytes und der IP-Header beträgt normalerweise 20 Bytes. In dem Fall unten (Ethernet) ist die maximale Übertragungseinheit der Verbindungsschicht der maximale Pingpuffer plus 28 oder 1500 Bytes: 

C:\>ping -f -n 1 -l 1472 10.99.99.10 

Pinging 10.99.99.10 with 1472 bytes of data: 

Reply from 10.99.99.10: bytes=1472 time<10ms TTL=128 

Ping statistics for 10.99.99.10: 

Packets: Sent = 1, Received = 1, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms
C:\>ping -f -n 1 -l 1473 10.99.99.10 

Pinging 10.99.99.10 with 1473 bytes of data: 

Packet needs to be fragmented but DF set. 

Ping statistics for 10.99.99.10: 

Packets: Sent = 1, Received = 0, Lost = 1 (100% loss), 

Approximate round trip times in milliseconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

In dem Beispiel oben hat die IP-Schicht eine ICMP-Fehlermeldung zurückgegeben, die Ping interpretiert hat. Wenn der Router ein Black Hole-Router gewesen wäre, würde Ping einfach keine Antwort erhalten, sobald die Größe des Datenpakets die maximale Übertragungseinheit übersteigt, die der Router verarbeiten kann. Ping kann auf diese Weise zum Erkennen eines solchen Routers verwendet werden. 

Unten sehen Sie ein Beispiel für eine ICMP-Fehlermeldung Ziel nicht erreichbar: 

******************************************************************************
Src Addr Dst Addr Protocol Description
10.99.99.10 10.99.99.9 ICMP Destination Unreachable: 10.99.99.10 
See frame 3
+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
+ IP: ID = 0x4401; Proto = ICMP; Len: 56
ICMP: Destination Unreachable: 10.99.99.10 See frame 3
ICMP: Packet Type = Destination Unreachable
ICMP: Unreachable Code = Fragmentation Needed, DF Flag Set
ICMP: Checksum = 0xA05B
ICMP: Next Hop MTU = 576 (0x240)
ICMP: Data: Number of data bytes remaining = 28 (0x001C)
ICMP: Description of original IP frame
ICMP: (IP) Version = 4 (0x4)
ICMP: (IP) Header Length = 20 (0x14)
ICMP: (IP) Service Type = 0 (0x0)
ICMP: Precedence = Routine
ICMP: ...0.... = Normal Delay
ICMP: ....0... = Normal Throughput
ICMP: .....0.. = Normal Reliability
ICMP: (IP) Total Length = 1028 (0x404)
ICMP: (IP) Identification = 45825 (0xB301)
ICMP: Flags Summary = 2 (0x2)
ICMP: .......0 = Last fragment in datagram
ICMP: ......1. = Cannot fragment datagram
ICMP: (IP) Fragment Offset = 0 (0x0) bytes
ICMP: (IP) Time to Live = 32 (0x20)
ICMP: (IP) Protocol = ICMP - Internet Control Message
ICMP: (IP) Checksum = 0xC91E
ICMP: (IP) Source Address = 10.99.99.9
ICMP: (IP) Destination Address = 10.99.99.10
ICMP: (IP) Data: Number of data bytes remaining = 8 (0x0008)
ICMP: Description of original ICMP frame
ICMP: Checksum = 0xBC5F
ICMP: Identifier = 256 (0x100)
ICMP: Sequence Number = 38144 (0x9500)
00000: 00 AA 00 4B B1 47 00 AA 00 3E 52 EF 08 00 45 00 ...K.G...>R...E.
00010: 00 38 44 01 00 00 80 01 1B EB 0A 63 63 0A 0A 63 .8D........cc..c
00020: 63 09 03 04 A0 5B 00 00 02 40 45 00 04 04 B3 01 c....[...@E.....
00030: 40 00 20 01 C9 1E 0A 63 63 09 0A 63 63 0A 08 00 @. ....cc..cc...
00040: BC 5F 01 00 95 00 

Diese Fehlermeldung wurde unter Verwendung von Ping -f –n 1 -l 1000 auf einem ethernetbasierten Host generiert, um ein großes Datagramm über eine Routerschnittstelle zu senden, die nur eine MTU (maximale Übertragungseinheit) von 576 Bytes unterstützt. Als der Router versuchte, den großen Rahmen in das Netzwerk mit der kleineren MTU abzulegen, stellte er fest, dass die Fragmentierung nicht zulässig war. Daher gab er eine Fehlermeldung zurück, mit der er mitteilte, dass das größte Datagramm, das weitergeleitet werden kann, 0x240 oder 576 Bytes groß sein konnte. 

Identifizierung deaktivierter Gateways

Die Identifizierung deaktivierter Gateways wird verwendet, um TCP das Erkennen eines Ausfalls des Standardgateways zu ermöglichen und um die IP-Routingtabelle für die Verwendung eines anderen Standardgateways anzupassen. Der Microsoft TCP/IP-Stapel verwendet die in RFC 816 beschriebene Methode zur ausgelösten Neuauswahl leicht abgeändert aufgrund von Kundenerfahrung und Feedback. 

Wenn eine über das Standardgateway geroutete TCP-Verbindung einige Male versucht hat, ein TCP-Paket an das Ziel zu senden (die Hälfte des Registrierungswertes TcpMaxDataRetransmissions gibt die genaue Anzahl von Versuchen an) und dabei keine Antwort erhält, ändert der Algorithmus den RCE (Route-Cache-Eintrag) für diese Remote-IP-Adresse, so dass das nächste Standardgateway in der Liste verwendet wird. Wenn 25 Prozent der TCP-Verbindungen zum nächsten Standardgateway verlagert worden sind, weist der Algorithmus IP an, das Standardgateway des Computers auf jenes zu ändern, das die Verbindungen nun verwenden. 

Nehmen wir beispielsweise an, dass es gegenwärtig TCP-Verbindungen zu 11 verschiedenen IP-Adressen gibt, die über das Standardgateway geroutet werden. Nehmen wir nun einmal an, dass das Standardgateway ausfällt, dass ein zweites Standardgateway konfiguriert ist und dass der Wert für TcpMaxDataRetransmissions der Standardwert 5 ist. 

Wenn die erste TCP-Verbindung versucht, Daten zu senden, erhält sie keine Bestätigungen. Nach der dritten Neuübertragung wird der RCE für diese Remote-IP-Adresse auf das nächste Standardgateway in der Liste geschaltet. Zu diesem Zeitpunkt haben alle TCP-Verbindungen zu dieser bestimmten Remote-IP-Adresse das Standardgateway gewechselt, aber die verbleibenden Verbindungen versuchen noch immer, das ursprüngliche Standardgateway zu verwenden. 

Wenn die zweite TCP-Verbindung versucht, Daten zu senden, geschieht dasselbe noch einmal. Jetzt verweisen zwei der 11 RCEs auf das neue Gateway. 

Wenn die dritte TCP-Verbindung versucht, Daten zu senden, haben nach dem dritten erneuten Versuch drei der 11 RCEs auf das zweite Standardgateway umgeschaltet. Da zu diesem Zeitpunkt über 25 Prozent der RCEs geändert wurden, wird nun das Standardgateway für den gesamten Computer auf das neue Standardgateway umgestellt. 

Dieses Standardgateway bleibt das primäre für den Computer, bis Probleme auftreten (die den Algorithmus zur Identifizierung deaktivierter Gateways dazu veranlassen wieder das nächste in der Liste zu versuchen) oder bis der Computer neu gestartet wird. 

Wenn die Suche das letzte Standardgateway erreicht, beginnt sie erneut am Anfang der Liste. 

TCP-Verhalten bei Neuübertragungen

TCP startet einen Zeitgeber für die Neuübertragung, wenn ein ausgehendes Segment an IP weitergegeben wird. Wenn für die Daten in einem gegebenen Segment keine Bestätigung erhalten wird, bevor der Zeitgeber abläuft, wird das Segment erneut übertragen. Für neue Verbindungsanforderungen wird der Zeitgeber für die Neuübertragung auf 3 Sekunden initialisiert (steuerbar mit dem Registrierungsparameter pro Adapter TcpInitialRtt), und die Anforderung (SYN) wird maximal so oft erneut versendet, wie der Wert vonTcpMaxConnectRetransmissions angibt (in Windows 2000 standardmäßig zweimal). In bestehenden Verbindungen wird die Anzahl der Neuübertragungen von dem Registrierungsparameter TcpMaxDataRetransmissions gesteuert (standardmäßig 5). Die Zeitüberschreitung für die Neuübertragung wird "on the fly" angepasst, so dass sie den Charakteristika der Verbindung entspricht. Dazu werden die SRTT-Berechnungen (Smoothed Round Trip Time) verwendet, die in dem Whitepaper mit dem Titel "Congestion Avoidance and Control" von Van Jacobson beschrieben werden. Der Zeitgeber für ein gegebenes Segment wird nach jeder Neuübertragung dieses Segments verdoppelt. Mit diesem Algorithmus stellt TCP sich auf die normale Verzögerung einer Verbindung ein. Bei TCP-Verbindungen über Verbindungen mit hoher Verzögerung dauert es wesentlich länger, bis sich ein Zeitüberlauf ergibt, als bei solchen über Verbindungen mit niedriger Verzögerung.4 

Der folgende Ausschnitt aus einer Ablaufverfolgung zeigt den Algorithmus der Neuübertragung für zwei Hosts, die über Ethernet auf demselben Subnetz verbunden sind. Es wurde gerade eine FTP-Dateiübertragung durchgeführt, als der empfangende Host vom Netzwerk getrennt wurde. Da die SRTT für diese Verbindung sehr gering war, erfolgte die erste Neuübertragung nach ca. einer halben Sekunde. Der Zeitgeber wurde dann für jede der folgenden Neuübertragungen verdoppelt. Nach der fünften Neuübertragung wurde der Zeitgeber noch einmal verdoppelt. Wenn keine Bestätigung erhalten wurde, bevor der Zeitgeber abläuft, wird die Verbindung abgebrochen. 

delta source ip dest ip pro flags description
0.000 10.57.10.32 10.57.9.138 TCP .A.., len: 1460, seq: 8043781, ack: 8153124, win: 8760
0,521 10.57.10.32 10.57.9.138 TCP .A.., len: 1460, seq: 8043781, ack: 8153124, win: 8760
1,001 10.57.10.32 10.57.9.138 TCP .A.., len: 1460, seq: 8043781, ack: 8153124, win: 8760
2,003 10.57.10.32 10.57.9.138 TCP .A.., len: 1460, seq: 8043781, ack: 8153124, win: 8760
4,007 10.57.10.32 10.57.9.138 TCP .A.., len: 1460, seq: 8043781, ack: 8153124, win: 8760
8,130 10.57.10.32 10.57.9.138 TCP .A.., len: 1460, seq: 8043781, ack: 8153124, win: 8760 

Es gibt gewisse Umstände, unter denen TCP Daten erneut überträgt, bevor der Zeitgeber für die Neuübertragung abgelaufen ist. Am häufigsten passiert dies aufgrund eines Funktion mit dem Namen fast retransmit (beschleunigte Neuübertragung). Wenn ein Empfänger, der fast retransmit (beschleunigte Neuübertragung) unterstützt, Daten mit einer Sequenznummer erhält, die über der erwarteten liegt, nimmt er an, dass einige Daten verloren gingen. Um den Sender über dieses Ereignis zu informieren, sendet der Empfänger unverzüglich eine ACK, bei der die ACK-Nummer auf die Sequenznummer festgelegt ist, die erwartet wurde. Der Empfänger wiederholt dies für jedes weitere ankommende TCP-Segment, das Daten enthält, die auf die fehlenden Daten in dem Eingangsstrom folgen. Wenn der Sender beginnt, einen Datenstrom von ACKs zu erhalten, die dieselbe Sequenznummer bestätigen und diese Sequenznummer vor der Sequenznummer liegt, die aktuell versendet wird, kann er davon ausgehen, dass ein Segment (oder mehrere) verloren gegangen sein müssen. Sender, die den Algorithmus für fast retransmit(beschleunigte Neuübertragung) unterstützen, senden das Segment, das der Empfänger erwartet, unverzüglich erneut, um die Datenlücke zu schließen. Sie warten nicht ab, bis der Zeitgeber für die Neuübertragung für dieses Segment abläuft. Diese Optimierung verbessert die Leistung in einer Netzwerkumgebung mit hohem Datenaufkommen ganz erheblich. 

Standardmäßig sendet Windows 2000 ein Segment erneut, wenn es drei ACKs für dieselbe Sequenznummer erhält und die Sequenznummer hinter der aktuellen liegt. Dies läßt sich mit dem Registrierungsparameter TcpMaxDupAcks steuern. Weitere Informationen dazu finden Sie in dem Abschnitt "TCP SACK (Selective Acknowledgment) (RFC 2018)" dieses Whitepapers. 

TCP-Keepalive-Meldungen

Ein TCP-Keepalive-Paket ist einfach eine ACK mit der Sequenznummer, die eine unter der aktuellen Sequenznummer für diese Verbindung liegt. Ein Host, der eine dieser ACKs erhält, antwortet mit einer ACK für die aktuelle Sequenznummer. Keepalives können verwendet werden, um zu überprüfen, ob der Computer an dem anderen Ende einer Verbindung noch erreichbar ist. TCP-Keepalives können einmal pro KeepAliveTime (Standardwert 7.200.000 Millisekunden oder zwei Stunden) gesendet werden, wenn keine Daten oder Keepalives einer höheren Ebene über die TCP-Verbindung transportiert wurden. Wenn keine Antwort auf ein Keepalive kommt, wird es alle KeepAliveInterval-Sekunden wiederholt. Der KeepAliveInterval -Standardwert ist 1 Sekunde. NetBT-Verbindungen, die von vielen Microsoft-Netzwerkkomponenten verwendet werden, senden NetBIOS-Keepalives häufiger, so dass normalerweise keine TCP-Keepalives in NetBIOS-Verbindungen versendet werden. TCP-Keepalives sind standardmäßig deaktiviert, aber Windows Sockets-Anwendungen können diese mit der Funktion setsockopt aktivieren. 

Langsamstartalgorithmus und Verhinderung der Überlastung

Wenn eine Verbindung hergestellt wird, beginnt TCP zunächst langsam, um die Bandbreite der Verbindung zu ermitteln und einen Überlauf des empfangenden Hosts oder anderer Geräte oder Verbindungen in dem Pfad zu vermeiden. Das Sendefenster ist auf zwei TCP-Segmente festgelegt und wenn dies bestätigt wird, wird es auf drei Segmente erhöht.5 Wenn diese bestätigt werden, wird dieser Wert erneut erhöht usw., bis die Menge der versendeten Daten pro Burst die Größe des Empfangsfensters auf dem Remotehost erreicht. An diesem Punkt wird der Algorithmus für den langsamen Start nicht mehr verwendet, und die Steuerung des Datenflusses erfolgt über das Empfangsfenster. Dennoch kann es bei einer Verbindung während der Übertragung jederzeit zu einem Datenstau kommen. Wenn dies geschieht (ersichtlich aus der Notwendigkeit einer Neuübertragung), wird ein Algorithmus zur Vermeidung der Überlastung verwendet, um die Sendefenstergröße vorübergehend herabzusetzen und sie wieder an die Größe des Empfangsfensters anzupassen. Der langsame Start und die Vermeidung der Überlastung werden ausführlicher in RFC 1122 und RFC 2581 behandelt. 

SWS (Silly Window Syndrome)

Das SWS wird in RFC 1122 folgendermaßen beschrieben: 

"In brief, SWS is caused by the receiver advancing the right window edge whenever it has any new buffer space available to receive data and by the sender using any incremental window, no matter how small, to send more data [TCP:5]. The result can be a stable pattern of sending tiny data segments, even though both sender and receiver have a large total buffer space for the connection." 

In Windows 2000 TCP/IP wurde die Vermeidung des SWS implementiert, wie in RFC 1122 spezifiziert, indem keine weiteren Daten gesendet werden, bis ausreichend Fenstergröße vom Empfänger gemeldet wird, um ein ganzes TCP-Segment zu senden. Es wurde auch die Vermeidung des SWS beim Empfänger implementiert, indem das Empfangsfenster für Inkremente von weniger als einem TCP-Segment nicht geöffnet wird. 

Nagle-Algorithmus

Windows NT und Windows 2000 TCP/IP implementieren den in RFC 896 beschriebenen Nagle-Algorithmus. Der Zweck dieses Algorithmus besteht darin, die Anzahl der sehr kleinen versendeten Segmente zu verringern, insbesondere bei (Remote)-Verbindungen mit hoher Verzögerung. Der Nagle-Algorithmus lässt nur zu, dass zu einem gegebenen Zeitpunkt ein kleines Segment ohne Bestätigung offen ist. Wenn mehr kleine Segmente generiert werden, während noch auf die ACK für das erste gewartet wird, werden diese Segmente zu einem größeren Segment zusammengefügt. Jedes Segment in voller Größe wird immer sofort übertragen, da davon ausgegangen wird, dass ein ausreichendes Empfangsfenster verfügbar ist. Der Nagle-Algorithmus ist effektiv beim Verringern der Anzahl der Pakete, die von interaktiven Anwendungen, wie z. B. Telnet, versendet werden, insbesondere im Falle von langsamen Verbindungen. 

Der Nagle-Algorithmus kann in der folgenden Ablaufverfolgung beobachtet werden, die mit Microsoft Netzwerkmonitor aufgezeichnet wurde. Die Ablaufverfolgung wurde unter Verwendung von PPP zur Einwahl bei einem Internetdienstanbieter mit einer Übertragungsrate von 9600 aufgezeichnet. Eine Telnet-Sitzung (Zeichen-Modus) wurde aufgebaut, und dann wurde an der Windows NT Workstation die Taste Y gedrückt gehalten. Es wurde ständig ein Segment gesendet, und weitere Y-Zeichen wurden von dem Stapel zurückgehalten, bis eine Bestätigung für das vorherige Segment empfangen wurde. In diesem Beispiel wurden jedes Mal drei bis vier Y-Zeichen gepuffert und zusammen in einem Segment versendet. Der Nagle-Algorithmus führte zu enormen Einsparungen bei der Zahl der versendeten Pakete. Die Anzahl der Pakete wurde ungefähr um einen Faktor drei verringert. 

Time Source IP Dest IP Prot Description
0.644 204.182.66.83 199.181.164.4 TELNET To Server Port = 1901
0.144 199.181.164.4 204.182.66.83 TELNET To Client Port = 1901
0.000 204.182.66.83 199.181.164.4 TELNET To Server Port = 1901
0.145 199.181.164.4 204.182.66.83 TELNET To Client Port = 1901
0.000 204.182.66.83 199.181.164.4 TELNET To Server Port = 1901
0.144 199.181.164.4 204.182.66.83 TELNET To Client Port = 1901
. . . 

Jedes Segment enthielt mehrere der Y-Zeichen. Das erste Segment wird unten ausführlicher analysiert dargestellt, und der Datenteil wird in der Hexadezimalanzeige am unteren Rand dargestellt. 

***********************************************************************
Time Source IP Dest IP Prot Description
0.644 204.182.66.83 199.181.164.4 TELNET To Server Port = 1901
+ FRAME: Base frame properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet Protocol
+ IP: ID = 0xEA83; Proto = TCP; Len: 43
+ TCP: .AP..., len: 3, seq:1032660278, ack: 353339017, win: 7766,
src: 1901 dst: 23 (TELNET) 
TELNET: To Server From Port = 1901
TELNET: Telnet Data
D2 41 53 48 00 00 52 41 53 48 00 00 08 00 45 00 .ASH..RASH....E.
00 2B EA 83 40 00 20 06 F5 85 CC B6 42 53 C7 B5 .+..@. .....BS..
A4 04 07 6D 00 17 3D 8D 25 36 15 0F 86 89 50 18 ...m..=.%6....P.
1E 56 1E 56 00 00 79 79 79 .V.V..yyy 
^^^
data 

Windows Sockets-Anwendungen können den Nagle-Algorithmus für ihre Verbindungen deaktivieren, indem die Socketoption TCP_NODELAY eingestellt wird. Wenn dies nicht unbedingt erforderlich ist, ist jedoch davon abzuraten, da diese die Netzwerklast erhöht. Einige Netzwerkanwendungen können nicht ordnungsgemäß arbeiten, wenn sie nicht für die Auswirkungen der Übertragung großer Zahlen von kleinen Paketen und den Nagle-Algorithmus ausgelegt sind. Der Nagle-Algorithmus wird aus Leistungsgründen nicht auf Loopback-TCP-Verbindungen angewendet. Windows 2000 Netbt deaktiviert die Anwendung des Nagle-Algorithmus für NetBIOS über TCP-Verbindungen sowie für direkt gehostete Redirector-/Serververbindungen, was die Leistung für Anwendungen, die zahlreiche kleine Befehle zur Dateiverarbeitung ausgeben, verbessern kann. Als Beispiel wäre eine Anwendung zu nennen, die häufig Dateien sperrt/entsperrt. 

TCP TIME-WAIT-Verzögerung

Wenn eine TCP-Verbindung geschlossen wird, wird das Socketpaar in einen Zustand versetzt, der als TIME-WAIT bezeichnet wird. Dies erfolgt, damit eine neue Verbindung nicht dasselbe Protokoll, dieselbe Quell-IP-Adresse, Ziel-IP-Adresse, denselben Quellport und Zielport verwendet, bis genug Zeit vergangen ist, um sicherzustellen, dass alle Segmente, die möglicherweise falsch geroutet wurden oder verspätet sind, nicht falsch zugestellt werden. Die Zeitdauer, während der das Socketpaar nicht verwendet werden sollte, wird von RFC 793 als 2 MSL (zweimal die maximale Gültigkeitsdauer des Segments) oder vier Minuten angegeben. Dies ist die Standardeinstellung für Windows NT und Windows 2000. Mit dieser Standardeinstellung können einige Netzwerkanwendungen, die viele ausgehende Verbindungen in einer kurzen Zeit durchführen, alle verfügbaren Ports belegen, bevor die Ports wieder freigegeben werden. 

Windows NT und Windows 2000 bieten zwei Methoden zum Steuern dieses Verhaltens. Erstens kann der Registrierungsparameter TcpTimedWaitDelay verwendet werden, um diesen Wert zu ändern. Unter Windows NT und Windows 2000 kann dieser auf bis zu 30 Sekunden herabgesetzt werden, was in den meisten Umgebungen keine Probleme verursachen dürfte. Zweitens kann die Anzahl der für den Benutzer zugänglichen kurzlebigen Ports, die zum Aufbau von ausgehende Verbindungen verwendet werden können, mit dem Registrierungsparameter MaxUserPorts konfiguriert werden. Standardmäßig wird ein Port zwischen 1024 und 5000 bereitgestellt, wenn eine Anwendung beim System irgendein Socket für einen ausgehenden Anruf anfordert. Mit dem Parameter MaxUserPorts kann der Wert des obersten Ports für ausgehende Verbindungen auf den vom Administrator gewählten festgelegt werden. Wenn dieser Wert z. B. auf 10.000 (Dezimal) gesetzt wird, würden damit ca. 9000 Benutzerports für ausgehende Verbindungen verfügbar. Weitere Einzelheiten zu diesem Konzept finden Sie in RFC 793. Siehe auch RegistrierungsparameterMaxFreeTcbs und MaxHashTableSize. 

TCP-Verbindungen zu und von mehrfach vernetzten Computern

Wenn TCP-Verbindungen zu einem mehrfach vernetzten Host aufgebaut werden, versuchen sowohl der WINS-Client als auch der DNR (Domain Name Resolver) festzustellen, ob sich eine der vom Namenserver bereitgestellten Ziel-IP-Adressen in demselben Subnetz wie eine der Schnittstellen im lokalen Computer befindet. Wenn dies der Fall ist, werden diese Adressen ganz oben auf die Liste gesetzt, damit die Anwendung diese zuerst versuchen kann, bevor sie die Adressen versucht, die sich nicht in demselben Subnetz befinden. Wenn keine der Adressen sich in demselben Subnetz wie der lokale Computer befindet, ist das Verhalten, je nach Namespace, anders. Mit dem TCP/IP-Registrierungsparameter PrioritizeRecordData kann verhindert werden, dass die DNR-Komponente die lokalen Subnetzadressen ganz oben auf die Liste setzt. 

Im WINS-Namespace ist der Client für die zufällige Verteilung oder den Lastenausgleich zwischen den bereitgestellten Adressen zuständig. Der WINS-Server gibt die Adressliste immer in derselben Reihenfolge zurück, und der WINS-Client sucht sich eine davon pro Verbindung zufällig heraus. 

Im DNS-Namespace wird der DNS-Server gewöhnlich so konfiguriert, dass er die Adressen nach der Round-Robin-Methode bereitstellt. Der DNR versucht nicht, die Adressen noch weiter zufällig zu verteilen. In manchen Fällen ist es wünschenswert, dass eine Verbindung mit einer bestimmten Schnittstelle eines mehrfach vernetzten Computer aufgebaut wird. Dies wird am besten erreicht, indem die Schnittstelle mit einem eigenen DNS-Eintrag versehen wird. Beispielsweise könnte ein Computer mit dem Namen Raincity einen DNS-Eintrag haben, der beide IP-Adressen aufführt (eigentlich zwei separate Einträge im DNS mit demselben Namen), und auch Einträge im DNS für Raincity1 und Raincity2, die jeweils nur einer der IP-Adressen zugeordnet sind, die dem Computer zugeteilt wurden. 

Wenn TCP-Verbindungen von einem mehrfach vernetzten Host aufgebaut werden, ist die Lage etwas komplizierter. Wenn es sich bei der Verbindung um eine Winsock-Verbindung handelt, die den DNS-Namespace verwendet, versucht TCP, nachdem die Ziel-IP-Adresse für die Verbindung bekannt ist, über die beste verfübare Quell-IP-Adresse eine Verbindung herzustellen. Diese Entscheidung wird wiederum aufgrund der Routingtabelle getroffen. Wenn es eine Schnittstelle in dem lokalen Computer gibt, die sich in demselben Subnetz befindet wie die Ziel-IP-Adresse, wird ihre IP-Adresse als die Quelle in der Verbindungsanforderung verwendet. Wenn keine beste Quell-IP-Adresse verfügbar ist, wählt das System zufällig eine Adresse aus. 

Wenn es sich bei der Verbindung um eine NETBIOS-basierte Verbindung handelt, die einen Redirectordienst verwendet, sind wenig Routinginformationen auf der Anwendungsebene verfügbar. Die NetBIOS-Schnittstelle unterstützt Verbindungen über verschiedene Protokolle und hat keine Kenntnis von IP. Stattdessen platziert der Redirectordienst Aufrufe in allen Transporte, die an ihn gebunden sind. Wenn auf dem Computer zwei Schnittstellen und ein Protokoll installiert sind, stehen dem Redirectordienst zwei Transporte zur Verfügung. In beiden werden Aufrufe platziert, und NetBT schickt Verbindungsanforderungen an den Stapel, wobei eine IP-Adresse von jeder Schnittstelle verwendet wird. Es ist möglich, dass beide Aufrufe erfolgreich sind. Wenn dies der Fall ist, storniert der Redirectordienst einen Aufruf. Die Entscheidung, welcher Aufruf storniert wird, richtet sich nach dem Registrierungswert ObeyBindingOrder des Redirectordienstes 6 . Wenn dieser auf 0 (Standardwert) gesetzt ist, ist der primäre Transport (durch eine verbindliche Reihenfolge bestimmt) der bevorzugte, und der Redirectordienst wartet auf eine Zeitüberschreitung beim primären Transport, bevor er die Verbindung über den sekundären Transport akzeptiert. Wenn dieser Wert auf 1 gesetzt ist, wird die verbindliche Reihenfolge ignoriert, und der Redirectordienst akzeptiert die erste Verbindung, die erfolgreich aufgebaut wird, und storniert die andere(n). 

Überlegungen zum Durchsatz

TCP wurde konzipiert mit dem Ziel, eine optimale Leistung bei wechselnden Verbindungsbedingungen bereitzustellen, und Windows 2000 enthält Verbesserungen wie Unterstützung der RFC 1323. Der tatsächliche Durchsatz für eine Verbindung hängt von einer Reihe von Variablen ab, aber die wichtigsten Faktoren sind: 

· Geschwindigkeit der Verbindung ( Bits pro Sekunde, die übertragen werden können) 

· Verzögerung der Ausbreitung 

· Fenstergröße (Menge der nicht bestätigten Daten, die bei einer TCP-Verbindung noch offen sind) 

· Zuverlässigkeit der Verbindung 

· Überlastung des Netzwerkes und der Zwischengeräte 

· PMTU 

Berechnungen zum TCP-Durchsatz werden ausführlich in Kapitel 20–24 von TCP/IP Illustrated, von W. Richard Stevens7 besprochen. Einige der wichtigsten Überlegungen finden Sie unten: 

· Die Kapazität einer Pipe ist die Bandbreite multipliziert mit der RTT. Dies wird als das Bandbreite-Verzögerungs-Produkt bezeichnet. Wenn die Verbindung zuverlässig ist, sollte die Fenstergröße zwecks bester Leistung mindestens so groß sein wie die Kapazität der Pipe, so dass der sendende Stapel sie ausfüllen kann. Die größte Fenstergröße, die verwendet werden kann, ist aufgrund des 16-Bit-Feldes im TCP-Header 65535, aber größere Fenster können durch das Skalieren des Fensters ausgehandelt werden, wie zuvor in diesem Dokument beschrieben. Siehe TcpWindowSize in Anhang A. 

· Der Durchsatz kann nie über der Fenstergröße dividiert durch die Round-Trip Time liegen. 

· Wenn die Verbindung unzuverlässig oder stark überlastet ist und Pakete verloren gehen, verbessert das Verwenden einer größeren Fenstergröße nicht unbedingt den Durchsatz. Zusammen mit der Fensterskalierung unterstützt Windows 2000 SACK (Selective Acknowledgments; beschrieben in RFC 2018) zur Verbesserung der Leistung in Umgebungen, in denen Paketverluste auftreten. Außerdem werden Zeitstempel (beschrieben in RFC 1323) zur besseren RTT-Schätzung verwendet. 

· Die Verzögerung der Ausbreitung hängt ab von der Lichtgeschwindigkeit, Latenzzeiten in den Übertragungsgeräten usw. 

· Die Verzögerung der Übertragung hängt von der Geschwindigkeit der Medien ab. 

· Für einen angegebenen Pfad liegt die Verzögerung der Ausbreitung fest, aber die Verzögerung der Übertragung hängt von der Paketgröße ab. 

· Bei niedrigen Geschwindigkeiten ist die Verzögerung der Übertragung der begrenzende Faktor. Bei hohen Geschwindigkeiten kann die Verzögerung der Ausbreitung der begrenzende Faktor werden. 

Zusammenfassend läßt sich sagen, dass Windows NT und Windows 2000 TCP/IP sich auf die meisten Netzwerkbedingungen einstellen können und dynamisch den besten Durchsatz und die bestmögliche Zuverlässigkeit für jede einzelne Verbindung bereitstellen. Versuche, ein System manuell zu optimieren, sind meistens kontraproduktiv, sofern nicht ein qualifizierter Netzwerktechniker zuerst eine gründliche Studie zum Datenfluss erstellt. 

UDP (User Datagram Protocol)

UDP stellt einen verbindungslosen, unzuverlässigen Transportdienst bereit. Es wird häufig für zu viele Kommunikationen verwendet, die IP-Datagramme per Broadcast oder Multicast verwenden. Da die Lieferung des UDP-Datagramms nicht garantiert ist, müssen Anwendungen, die UDP verwenden, bei Bedarf ihre eigenen Mechanismen zur Gewährleistung der Zuverlässigkeit bereitstellen. Das Microsoft-Netzwerk verwendet UDP zur Anmeldung, zum Durchsuchen und für die Namensauflösung. UDP kann auch zur Beförderung von IP-Multicastdatenströmen verwendet werden. 

UDP und Namensauflösung

UDP wird für die NetBIOS-Namensauflösung per Unicast an einen NetBIOS-Namenserver oder per Subnetz-Broadcasts verwendet und für die Auflösung von DNS-Hostnamen in die IP-Adresse. Die NetBIOS-Namensauflösung erfolgt über den UDP-Port 137. DNS-Abfragen verwenden den UDP-Port 53. Da UDP selbst die Auslieferung der Datagramme nicht garantiert, verwenden beide Dienste ihre eigenen Schemas zur Neuübertragung, wenn sie auf ihre Anfragen keine Antworten erhalten. Broadcast-UDP-Datagramme werden normalerweise nicht über IP-Router weitergeleitet, so dass die NetBIOS-Namensauflösung in einer gerouteteten Umgebung irgendeine Art von Namenserver oder die Verwendung von statischen Datenbankdateien erfordert. 

Mailslots über UDP

Viele NetBIOS-Anwendungen verwenden Mailslot-Meldungen. Ein Mailslot zweiter Klasse ist ein einfacher Mechanismus für das Versenden einer Nachricht von einem NetBIOS-Namen an einen anderen über UDP. Mailslot-Nachrichten können über ein Subnetz per Broadcast gesendet oder an den Remotehost gerichtet werden. Um eine Mailslot-Nachricht an einen Host zu richten, muss irgendeine Art der NetBIOS-Namensauflösung möglich sein. Microsoft stellt hierfür WINS (Windows Internet Name Server) bereit. 

NetBIOS über TCP/IP

Die Implementierung von NetBIOS über TCP/IP in Windows NT und Windows 2000 wird als NetBT bezeichnet. NetBT verwendet die folgenden TCP- und UDP-Ports: 

· UDP-Port 137 (Namensdienste) 

· UDP-Port 138 (Datagrammdienste) 

· UDP-Port 139 (Sitzungsdienste) 

NetBIOS über TCP/IP wird spezifiziert in RFC 1001 und RFC 1002. Der Treiber NetBT.sys ist eine Kernelmoduskomponente, die die Schnittstelle TDI (Transport Driver Interface) unterstützt. Dienste, wie z. B. Arbeitsstationsdienst und Server, verwenden die TDI-Schnittstelle direkt, aber traditionelle NetBIOS-Anwendungen lassen ihre Anrufe den TDI-Anrufen vom Treiber Netbios.sys zuordnen. Das Verwenden von TDI für Anrufe bei NetBT ist eine schwierigere Programmieraufgabe, kann aber höhere Leistung und Unabhängigkeit von den historisch gewachsenen NetBIOS-Einschränkungen bieten. Die NetBIOS-Konzepte werden eingehender im Abschnitt "Netzwerk-Anwendungsschnittstellen" dieses Dokuments diskutiert. 

TDI (Transport Driver Interface)

Microsoft hat TDI (Transport Driver Interface) entwickelt, um größere Flexibilität und Funktionalität als bei den bestehenden Schnittstellen, wie z. B. NetBIOS und Windows Sockets, bereitzustellen. Alle Windows-Transportanbieter bieten TDI. Die TDI-Spezifikation beschreibt die Gruppe primitiver Funktionen, durch die Transporttreiber und TDI-Clients kommunizieren, und die verwendeten Aufrufmechanismen für den Zugriff darauf. Gegenwärtig gibt es TDI nur im Kernelmodus. 

Der Windows 2000-Redirectordienst und der Dienst Server verwenden beide TDI direkt, anstatt über die NetBIOS-Zuordnungsschicht zu gehen. Dadurch unterliegen sie nicht den vielen Einschränkungen, die durch NetBIOS auferlegt werden, wie der veralteten Beschränkung auf 254 Sitzungen. 

TDI-Funktionen

TDI ist wahrscheinlich von allen Windows-Netzwerk-APIs am schwierigsten zu verwenden. Es ist eine einfache Leitung (conduit), so dass Programmierer das Format und die Bedeutung der Meldungen bestimmen müssen. 

TDI umfasst die folgenden Funktionen: 

· Die meisten Windows NT oder Windows 2000-Transporte unterstützen TDI (DLC unterstützt es jedoch nicht.) 

· Ein offenes Schema für die Vergabe von Namen und Adressen 

· Datentransfer im Meldungs- und Datenstrommodus 

· Asynchroner Betrieb 

· Unterstützung für die unaufgeforderte Anzeige von Ereignissen 

· Erweiterbarkeit - Clients können private Anforderungen an den Transporttreiber senden, der sie unterstützt. 

· Unterstützung der eingeschränkten Verwendung von standardmäßigen Kernelmodus-E/A-Funktionen zum Senden und Empfangen von Daten. 

· 32-Bit-Adressierung und -Werte 

· Unterstützung von Zugriffssteuerungslisten (Access Control Lists, ACLs, für Sicherheitszwecke) zu TDI-Adressobjekten 

Weitere Informationen zu TDI finden Sie im Windows 2000 Device Driver Kit (DDK). 

Überlegungen zum Thema Sicherheit

Die Netzwerksicherheit ist ein wichtiges Thema für Administratoren, bei denen Computer über öffentliche Netzwerke zugänglich sind. Der Microsoft TCP/IP-Stapel ist gegen viele Angriffe gewappnet und bewältigt in seinem Standardzustand die meisten der üblichen Angriffe. Ein gewisser zusätzlicher Schutz gegen beliebte Denial of Service-Angriffe lässt sich durch das Aktivieren des Schlüssels SynAttackProtect in der Registrierung erreichen. Bei diesem Schlüssel kann der Administrator Schutz gegen SYN-Attacken auf einer von mehreren Ebenen auswählen. 

Hier lesen Sie einige allgemeine Richtlinien, die Ihnen helfen, bei Attacken weniger verwundbar zu werden: 

· Deaktivieren Sie unnötige oder optionale Dienste (z. B. Client für Microsoft-Netzwerke auf einem IIS-Server). 

· Aktivieren Sie die TCP/IP-Filterung, und beschränken Sie den Zugang nur auf die Ports, die nötig sind, damit der Server funktioniert. (Siehe Microsoft Knowledge Base-Artikelnummer Q150543 [englischsprachig]. Dort finden Sie eine Liste der Ports, die von Windows-Diensten verwendet werden.) 

· Entkoppeln Sie NetBIOS über TCP/IP, wo es nicht benötigt wird. 

· Konfigurieren Sie statische IP-Adressen und Parameter für öffentliche Adapter. 

· Konfigurieren Sie die Einstellungen der Registrierung für maximalen Schutz (siehe Anhang D). 

Sehen Sie in der Microsoft Security Website (englischsprachig) regelmäßig nach, ob sicherheitsrelevante Meldungen veröffentlicht wurden. 

Netzwerk-Anwendungsschnittstellen 

Es gibt verschiedene Wege, wie Netzwerkanwendungen mithilfe eines TCP/IP-Protokollstapels kommunizieren können. Einige von ihnen, wie z. B. Named Pipes, gehen über den Netzwerk-Redirectordienst, der Teil des Arbeitsstationsdienstes ist. Viele ältere Anwendungen wurden für die NetBIOS-Schnittstelle geschrieben, die von NetBIOS über TCP/IP unterstützt wird. 

Die Windows Sockets-Schnittstelle ist gegenwärtig sehr verbreitet. Nachfolgend ein kurzer Überblick über die Schnittstellen Windows Sockets und NetBIOS. 

Windows Sockets

Windows Sockets bezeichnet eine Programmierschnittstelle, die auf der bekannten Socketschnittstelle der University of California in Berkeley beruht. Sie enthält eine Reihe von Erweiterungen, die von dem meldungsgesteuerten Charakter von Microsoft Windows profitieren sollen. Version 1.1 der Spezifikation kam im Januar 1993 heraus, und Version 2.2.0 wurde im Mai 1996 veröffentlicht.8 Windows 2000 unterstützt die Version 2.2, allgemein als Winsock2 bezeichnet. 

Anwendungen

Es stehen zahlreiche Windows Sockets-Anwendungen zur Verfügung. Eine Reihe von Dienstprogrammen, die im Lieferumfang von Windows 2000 enthalten sind, basieren auf Windows Sockets, einschließlich der FTP- und DHCP-Clients und -Server, des Telnet-Clients usw. Es gibt höhere Programmierschnittstellen, die auf Winsock basieren, wie z. B. die Windows Internet-API (WinInet), die von Internet Explorer verwendet wird. 

Auflösung von Namen und Adressen

Windows Sockets-Anwendungen verwenden in der Regel die Funktion gethostbyname(), um einen Hostnamen einer IP-Adresse zuzuordnen. Die Funktion gethostbyname() verwendet die folgende (Standard-) Sequenz zur Namenssuche: 

1. Überprüfe den Namen des lokalen Hosts auf einen passenden Namen 

2. Überprüfe die Datei hosts auf einen passenden Namenseintrag. 

3. Wenn ein DNS-Server konfiguriert ist, frage diesen ab. 

4. Wenn keine Entsprechung gefunden wird, versuche die NetBIOS-Namensauflösung bis zu dem Punkt, ab dem die DNS-Auflösung versucht wird. 

Manche Anwendungen verwenden die Funktion gethostbyaddr() (?), um einen Hostnamen einer IP-Adresse zuzuordnen. Der Aufruf gethostbyaddr() verwendet die folgende (Standard-) Sequenz: 

1. Überprüfe die Datei hosts auf einen passenden Namenseintrag. 

2. Wenn ein DNS-Server konfiguriert ist, wird dieser abgefragt. 

3. Sende eine NetBIOS-Adapterstatusanforderung an die abgefragte IP-Adresse. Wenn sie mit einer Liste von NetBIOS-Namen antwortet, die für den Adapter registriert sind, suche darin den Computernamen. 

Untersützung von IP-Multicasting

Winsock2 unterstützt IP-Multicasting. Das Multicasting wird in der Spezifikation für Windows Sockets 2.0 und im Abschnitt über IGMP dieses Dokuments beschrieben. Das IP-Multicasting wird gegenwärtig nur auf AF_INET-Sockets vom Typ SOCK_DGRAM und SOCK_RAW unterstützt. 

Zurückstellungsparameter

Windows Sockets-Serveranwendungen erstellen in der Regel ein Socket und verwenden dann die Funktion listen(), um sie auf Verbindungsanforderungen abzuhören. Einer der beim Aufruf von listen() übergebenen Parameter ist die Anzahl der zurückgestellten Verbindungsanforderungen, die die Anwendung von Windows Sockets in die Warteschlange stellen lassen will. Dieser Wert steuert die Anzahl der nicht akzeptierten Verbindungen, die in der Warteschlange stehen können. Nachdem eine Anwendung eine Verbindung akzeptiert hat, wird er aus den zurückgestellten Verbindungsanforderungen herausgenommen und zählt nicht mehr. Die Spezifikation zu Windows Sockets 1.1 sieht vor, dass der höchstzulässige Wert für die Zahl der Zurückstellungen 5 ist. Windows NT 3.51 akzeptiert jedoch bis zu 100 Zurückstellungen, Windows NT 4.0 und Windows 2000 Server akzeptieren 200 Zurückstellungen, und Windows NT 4.0 Workstation und Windows 2000 Professional akzeptieren 5 Zurückstellungen (was den Speicherbedarf verringert). 

Interpretation des Push-Bits

Standardmäßig beendet Windows 2000 TCP/IP einen Aufruf recv(), wenn eine der folgenden Bedingungen erfüllt ist: 

· Daten kommen mit gesetztem PUSH-Bit an. 

· Der recv-Puffer des Benutzers ist voll. 

· Seit 0,5 Sekunden sind keine weiteren Daten eingetroffen 

Wenn eine Clientanwendung auf einem Computer mit einer TCP/IP-Implementierung ausgeführt wird, die das Push-Bit bei Sendevorgängen nicht setzt, können sich Verzögerungen bei der Antwort ergeben. Am besten wird dies am Client korrigiert. Es wurde jedoch ein Konfigurationsparameter (IgnorePushBitOnReceives) zu Afd.sys hinzugefügt, um es zu zwingen, alle ankommenden Pakete so zu behandeln, als ob das Push-Bit gesetzt wäre. Dieser Parameter war in Windows NT 4.0 neu und wird unter Windows 2000 unterstützt. 

NetBIOS über TCP/IP 

NetBIOS definiert eine Softwareschnittstelle und eine Namenskonvention, kein Protokoll. Frühe Versionen der Microsoft Networking-Produkte stellten nur das NetBEUI-Protokoll für das LAN mit einer NetBIOS-API (Schnittstelle für Anwendungsprogrammierung) bereit. NetBEUI ist ein kleines, schnelles Protokoll ohne Netzwerkschicht; daher ist es nicht routingfähig und oftmals nicht für WAN-Implementierungen geeignet. NetBEUI stützt sich auf Broadcasts für die Namensauflösung und die Suche nach Diensten. NetBIOS über TCP/IP stellt die NetBIOS-Programmierschnittstelle über das TCP/IP-Protokoll bereit, wodurch die Reichweite des NetBIOS-Client- und Serverprogramms auf das WAN erweitert und Interoperabilität mit verschiedenen anderen Betriebssystemen erreicht wird. 

Der Arbeitsstationsdienst, der Dienst Server, Computerbrowser, Nachrichtendienst, und Anmeldedienst sind alle (direkte) NetBT-Clients. Sie verwenden TDI (weiter oben in diesem Whitepaper beschrieben) für die Kommunikation mit NetBT. Windows NT und Windows 2000 enthalten auch einen NetBIOS-Emulator. Der Emulator nimmt Standard-NetBIOS-Anforderungen von NetBIOS-Anwendungen entgegen und übersetzt sie in äquivalente TDI-Grundfunktionen. 

Windows 2000 verwendet NetBIOS über TCP/IP noch zur Kommunikation mit früheren Versionen von Windows NT und anderen Clients, wie z. B. Windows 95. Jedoch unterstützen der Windows 2000-Redirectordienst und die Serverkomponenten nun auch Direct Hosting, um mit allen anderen Computern zu kommunizieren, auf denen Windows 2000 ausgeführt wird. Beim direkten Hosting wird der DNS für die Namensauflösung verwendet. Es wird keine NetBIOS-Namensauflösung (WINS oder Broadcast) verwendet, und das Protokoll ist einfacher. Direct Host TCP verwendet Port 445 statt des NetBIOS TCP-Ports 139. 

Standardmäßig ist sowohl das NetBIOS als auch Direct Hosting aktiviert, und beide werden parallel versucht, wenn eine neue Verbindung aufgebaut wird. Verwendet wird die zuerst zustande kommende Verbindung. Die Unterstützung von NetBIOS kann deaktiviert werden, um den gesamten Verkehr zur Verwendung von Direct Hosting zu zwingen. 

So deaktivieren Sie die Unterstützung von NetBIOS 

1. Zeigen Sie im Menü Start auf Einstellungen, und klicken Sie dann auf Netzwerk und DFÜ-Verbindungen Verbindung. Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und dann auf Eigenschaften. 

2. Wählen Sie Internetprotokoll (TCP/IP) aus, und klicken Sie auf Eigenschaften. 

3. Klicken Sie auf Erweitert. 

4. Klicken Sie auf die Registerkarte WINS und wählen Sie NetBIOS über TCP/IP deaktivieren aus. 

Anwendungen und Dienste, die von NetBIOS abhängen, funktionieren nicht mehr, nachdem dies durchgeführt wurde, so dass es wichtig ist, sicherzustellen, dass Clients und Anwendungen die NetBIOS-Unterstützung nicht mehr benötigen, bevor Sie diese deaktivieren. Beispielsweise werden Windows NT 3.5x/4.0-Computer nicht mehr in der Lage sein, Verbindungen für die Datei- und Druckfreigabe mit einem Windows 2000-Computer zu durchsuchen, zu finden und zu erstellen, wenn NetBIOS deaktiviert ist. 

NetBIOS-Namen

Der NetBIOS-Namespace ist flach, was bedeutet, dass alle Namen innerhalb des Namespace eindeutig sein müssen. NetBIOS-Namen haben eine Länge von 16 Zeichen. Ressourcen werden mit NetBIOS-Namen bezeichnet, die dynamisch beim Booten des Computers oder beim Starten der Dienste oder Anwendungen oder beim Anmelden von Benutzern registriert werden. Namen können als eindeutige (ein Besitzer) oder als Gruppennamen (mehrere Besitzer) registriert werden. Eine NetBIOS-Namensabfrage wird verwendet, um eine Ressource durch die Auflösung des Namens in eine IP-Adresse zu suchen. 

Microsoft-Netzwerkkomponenten, wie Arbeitsstationsdienst und Server, ermöglichen das Angeben der ersten 15 Zeichen eines NetBIOS-Namens durch den Benutzer oder Administrator, reservieren jedoch das 16. Zeichen des NetBIOS-Namens für die Angabe einer Ressourcenart (00-FF hex). Viele verbreitete Softwarepakete von Drittanbietern verwenden ebenfalls dieses Zeichen zur Bezeichnung und Registrierung ihrer speziellen Dienste. Tabelle 3 führt einige Beispiele für NetBIOS-Namen auf, die von Microsoft-Komponenten verwendet werden.
Tabelle 3 Beispiele für NetBIOS-Namen, die von Microsoft-Komponenten verwendet werden. 

	Eindeutiger Name

	Dienst


	computer_name[00h]
	Arbeitsstationsdienst 

	computer_name[03h]
	Nachrichtendienst

	computer_name[06h]
	RAS-Serverdienst

	computer_name[1Fh]
	NetDDE-Dienst

	computer_name[20h]
	Server

	computer_name[21h]
	RAS-Clientdienst

	computer_name[BEh]
	Network Monitor Agent

	computer_name[BFh]
	Network Monitor-Anwendung

	user_name[03]
	Nachrichtendienst

	domain_name[1Dh]
	Hauptsuchdienst 

	domain_name[1Bh]
	Hauptsuchdienst der Domäne

	Gruppenname

	Dienst


	domain_name[00h]
	Domänenname

	domain_name[1Ch]
	Domänencontroller

	domain_name[1Eh]
	Auswahl Suchdienst

	\\--__MSBROWSE__[01h]
	Hauptsuchdienst


Um zu sehen, welche Namen ein Computer über NetBT registriert hat, geben Sie Folgendes an der Eingabeaufforderung ein: 

nbtstat -n 

Windows 2000 ermöglicht Ihnen das erneute Registrieren von Namen beim Namenserver, nachdem ein Computer bereits gestartet wurde. Geben Sie dafür an der Eingabeaufforderung Folgendes ein: 

nbtstat –RR 

Registrierung und Auflösung des NetBIOS-Namens

Die Windows TCP/IP-Systeme verwenden mehrere Methoden, um NetBIOS-Ressourcen zu suchen: 

· NetBIOS-Namenzwischenspeicher 

· NetBIOS-Namenserver 

· IP-Subnetz-Broadcasts 

· Statische Lmhosts-Datei 

· Lokaler Hostname (optional, abhängig vom Registierungsparameter EnableDns) 

· Datei der statischen Hosts (optional, hängt vom Registrierungsparameter EnableDns ab) 

· DNS-Server (optional, hängt vom Registrierungsparameter EnableDns ab) 

Die Reihenfolge der NetBIOS-Namensauflösung hängt vom Knotentyp und von der Systemkonfiguration ab. Die folgenden Knotentypen werden unterstützt: 

· B-Knoten verwendet Broadcasts für die Namensregistrierung und -auflösung. 

· P-Knoten verwendet einen NetBIOS-Namenserver (wie WINS) für die Registrierung und Auflösung von Namen. 

· M-Knoten verwendet Broadcasts für die Registrierung von Namen. Für die Namensauflösung testet es die Broadcasts zuerst, schaltet dann aber um auf den P-Knoten, wenn es keine Antwort erhält. 

· H-Knoten verwendet einen NetBIOS-Namenserver sowohl für die Registrierung als auch für die Auflösung von Namen. Wenn jedoch kein Namenserver gefunden werden kann, wird auf den B-Knoten umgeschaltet. Er sucht weiterhin nach einem Namenserver und schaltet zurück zum P-Knoten, wenn einer verfügbar wird. 

· Microsoft-enhanced verwendet die lokale LMHOSTS-Datei oder WINS-Proxys und gethostbyname-Aufrufe von Windows Sockets (mit Standard-DNS und/oder lokalen Hosts-Dateien) zusätzlich zu Standardknotentypen. 

Microsoft stellt einen NetBIOS-Namenserver bereit, der unter dem Namen WINS (Windows Internet Name Service) angeboten wird. Die meisten WINS-Clients sind als H-Knoten eingerichtet, d. h. sie versuchen zuerst, Namen mit WINS zu registrieren und aufzulösen, und falls dies nicht gelingt, versuchen sie es mit lokalen Subnetz-Broadcasts. Das Verwenden eines Namenservers zum Suchen von Ressourcen ist generell aus zwei Gründen dem Broadcasting vorzuziehen: 

· Broadcasts werden gewöhnlich nicht von Routern weitergeleitet. 

· Broadcasts werden von allen Computern in einem Subnetz empfangen und nehmen auf jedem Computer Zeit für die Verarbeitung in Anspruch. 

NetBIOS-Namensregistrierung und -auflösung für mehrfach vernetzte Computer

Wie bereits erwähnt, stellt NetBT eine Verbindung nur zu einer IP-Adresse pro physischer Netzwerkschnittstelle her. Aus der Sicht von NetBT ist ein Computer nur dann mehrfach vernetzt, wenn darauf mehr als eine NIC installiert ist. Wenn ein Datenpaket für die Namensregistrierung von einem mehrfach vernetzten Computer gesendet wird, wird es als mehrfach vernetzte Namensregistrierung gekennzeichnet, so dass kein Konflikt auftritt, wenn derselbe Name von einer anderen Schnittstelle auf demselben Computer registriert wird. 

Wenn ein mehrfach vernetzter Computer eine Broadcastnamensabfrage erhält, antworten alle NetBT/Schnittstellenbindungen, die die Anfrage erhalten, mit ihren Adressen. Standardmäßig wählt der Client die erste Antwort und stellt eine Verbindung zu der darin enthaltenen Adresse her. Dieses Verhalten wird von dem Registrierungsparameter RandomAdapter gesteuert, der in Anhang B beschrieben wird. 

Wenn eine gerichtete Namensabfrage an einen WINS-Server gesendet wird, antwortet der WINS-Server mit einer Liste aller IP-Adressen, die von dem mehrfach vernetzten Computer bei WINS registriert wurden. 

Das Auswählen der besten IP-Adresse für die Verbindung zu einem mehrfach vernetzten Computer ist eine Clientfunktion. Gegenwärtig wird der folgende Algorithmus in der angegebenen Reihenfolge angewendet: 

1. Wenn eine der IP-Adressen in der Antwortliste für die Namensabfrage sich in demselben logischen Subnetz befindet wie die rufende Bindung von NetBT auf dem lokalen Computer, wird diese Adresse ausgewählt. Wenn mehr als eine Adresse diese Kriterien erfüllen, wird von den passenden eine per Zufall ausgewählt. 

2. Wenn eine der IP-Adressen in der Liste sich in demselben (klassenlosen) Netzwerk befindet wie die rufende Bindung von NetBT auf dem lokalen Computer, wird diese Adresse ausgewählt. Wenn mehr als eine Adresse diese Kriterien erfüllen, wird von den passenden eine per Zufall ausgewählt. 

3. Wenn eine der IP-Adressen in der Liste sich in demselben logischen Subnetz befindet wie eine Bindung von NetBT auf dem lokalen Computer, wird diese Adresse ausgewählt. Wenn mehr als eine der Adressen diese Kriterien erfüllen, wird eine davon per Zufall ausgewählt. 

4. Wenn keine der IP-Adressen in der Liste sich in demselben Subnetz befindet wie eine Bindung von NetBT auf dem lokalen Computer, wird eine Adresse nach dem Zufallsprinzip aus der Liste ausgewählt. 

Dieser Algorithmus ist ein ziemlich gutes Verfahren, Verbindungen zu einem Server über mehrere NCIs zu verteilen und gleichzeitig die direkten Verbindungen (dasselbe Subnetz) zu bevorzugen, wenn diese verfügbar sind. Wenn eine Liste von IP-Adressen zurückgegeben wird, werden sie in der besten Reihenfolge sortiert, und NetBT versucht, jede der Adressen in der Liste per Ping anzusprechen, bis eine davon reagiert. NetBT versucht dann, eine Verbindung zu dieser Adresse aufzubauen. Wenn keine der Adressen antwortet, wird dennoch versucht, eine Verbindung zu der ersten Adresse in der Liste aufzubauen. Dies wird für den Fall versucht, dass eine Firewall oder ein anderes Gerät, den ICMP-Verkehr filtert. Windows 2000 unterstützt die NetBT-Namenszwischenspeicherung pro Schnittstelle und nbtstat -c zeigt den Namenszwischenspeicher für jede einzelne Schnittstelle an. 

Verbesserungen an NetBT Internet/DNS und das SMB-Gerät

Es war immer schon möglich, mit NetBT über das Internet eine Verbindung zwischen zwei Windows-basierten Computern herzustellen. Dafür musste ein Hilfsmittel für die Namensauflösung bereitgestellt werden. Zwei weit verbreitete Methoden waren die Verwendung der Lmhosts-Datei oder eines WINS-Servers. Schon in Windows NT 4.0 wurden verschiedene Verbesserungen eingeführt, die dann in Windows 2000 übernommen wurden, um diese speziellen Konfigurationsanforderungen überflüssig zu machen. 

Es ist jetzt möglich, eine Verbindung zu einer NetBIOS über TCI/IP-Ressource auf zwei neue Weisen herzustellen: 

· Mit dem Befehl net use \\ip address\share_name. Dadurch entfällt die Konfiguration der NetBIOS-Namensauflösung. 

· Mit dem Befehl net use \\FQDN\share_name. Dies ermöglicht die Verwendung einer DNS zur Herstellung einer Verbindung zu einem Computer mit seinem voll gekennzeichneten Domänennamen (Fully Qualified Domain Name, FQDN). 

Beispiele für das Verwenden der neuen Funktionalität zur Zuordnung eines Laufwerks zu ftp.microsoft.comsehen Sie unten. Die hier aufgeführte IP-Adresse kann sich jedoch ändern. 

· net use f: \\ftp.microsoft.com\data 

· net use \\198.105.232.1\data 

· net view \\198.105.232.1 

· dir \\ftp.microsoft.com\bussys\winnt 

Darüber hinaus können Sie in verschiedenen Anwendungen, wie mit der Option Computer auswählen im Menü Protokoll der Ereignisanzeige von Windows NT 4.0 einen FQDN oder eine IP-Adresse direkt eingeben. Unter Windows 2000 ist es auch möglich, mit dem Direct Hosting Redirectordienst- oder Serververbindungen zwischen Windows 2000-Computern ganz ohne die Verwendung des NetBIOS-Namespace oder der Zuordnungsschicht herzustellen. Standardmäßig versucht Windows, Verbindungen mithilfe beider Methoden herzustellen, so dass es Verbindungen zu Computern einer niedrigeren Ebene unterstützen kann. In reinen Windows 2000-Umgebungen können Sie jedoch NetBIOS vollständig aus dem Ordner Netzwerkverbindungen herausnehmen. 

Die neue Schnittstelle in Windows 2000, die NetBIOS-lose Vorgänge ermöglicht, wird als SMB-Gerät bezeichnet. Für den Redirectordienst und den Server sieht sie wie eine ganz normale Schnittstelle aus, ähnlich einer einzelnen Kombination aus Netzwerkadapter und Protokollstapel. Am TCP/IP-Stapel jedoch ist das SMB-Gerät mit ADDR_ANY gebunden, und es verwendet den DNS-Namespace nativ, ganz wie eine Windows Sockets-Anwendung. Aufrufe des SMB-Geräts führen zu einem standardmäßigen DNS-Lookup, um den (DNS)-Namen einer IP-Adresse zuzuordnen, gefolgt von einer einzigen ausgehenden Verbindungsanforderung (selbst auf einem mehrfach vernetzten Computer) mit der besten Quell-IP-Adresse und Schnittstelle, die aufgrund der Routingtabelle ermittelt wurde. Außerdem ist kein Einrichten einer NetBIOS-Sitzung zusätzlich zur TCP-Verbindung erforderlich, wie dies beim traditionellen NetBIOS über TCP/IP der Fall ist. Standardmäßig schickt der Redirectordienst Aufrufe sowohl zu dem (den) NetBIOS-Gerät(en) als auch zum SMB-Gerät, und der Dateiserver empfängt beide Aufrufe. Das Dateiserver-SMB-Gerät hört den TCP-Port 445 ab statt wie beim traditionellen NetBIOS über TCP den Port 139. 

NetBIOS über TCP-Sitzungen

NetBIOS-Sitzungen werden zwischen zwei Namen aufgebaut. Beispielsweise läuft die folgende Sequenz von Ereignissen ab, wenn eine Windows 2000 Professional-basierte Workstation eine Verbindung zur Dateifreigabe an einen Server mit NetBIOS über TCP/IP aufbaut: 

1. Der NetBIOS-Name für den Server wird in eine IP-Adresse aufgelöst. 

2. Die IP-Adresse wird in eine MAC-Adresse aufgelöst. 

3. Eine TCP-Verbindung wird von der Workstation zum Server unter Verwendung von 
Port 139 aufgebaut. 

4. Die Workstation sendet eine NetBIOS-Sitzungsanforderung an den Servernamen über die TCP-Verbindung. Wenn der Server nach dem Namen abhört, signalisiert er seine Zustimmung, und es wird eine Sitzung begonnen. 

Wenn die NetBIOS-Sitzung begonnen worden ist, handeln die Workstation und der Server aus, welche Ebene des SMB-Protokolls verwendet werden soll. Das Microsoft-Netzwerk verwendet zu einem gegebenen Zeitpunkt nur eine NetBIOS-Sitzung zwischen zwei Namen. Für alle zusätzlichen Verbindungen zur Freigabe von Dateien oder Druckern wird über dieselbe NetBIOS-Sitzung mit Bezeichnern im SMB-Header ein Multiplexing durchgeführt. 

NetBIOS-Keepalives werden bei jeder Verbindung verwendet, um zu überprüfen, ob sowohl der Server als auch die Workstation noch in der Lage sind, ihre Sitzung fortzuführen. Wenn also eine Workstation vorzeitig die Sitzung beendet, bereinigt der Server die Verbindung und die entsprechenden Ressourcen, und umgekehrt. NetBIOS-Keepalives werden von dem Registrierungsparameter SessionKeepAlive gesteuert und sind standardmäßig auf einmal pro Stunde eingestellt. 

Wenn LMHOSTS-Dateien verwendet werden und diese einen falsch geschriebenen Eintrag enthalten, ist es möglich, den Verbindungsaufbau zum Server mit der richtigen IP-Adresse aber mit einem falschen Namen zu versuchen. In diesem Fall wird die TCP-Verbindung zum Server dennoch hergestellt. Jedoch wird die NetBIOS-Sitzungsanforderung (mit dem falschen Namen) von dem Server abgelehnt, da für diesen Namen kein Abhören vorgesehen ist. Ein Fehler 51, "Remotecomputer wartet nicht", wird zurückgegeben. 

NetBIOS-Datagrammdienste

Datagramme werden von einem NetBIOS-Namen zu einem anderen über den UDP-Port 138 gesendet. Der Datagrammdienst bietet die Möglichkeit, eine Meldung an einen eindeutigen Namen oder einen Gruppennamen zu senden. Gruppennamen können einer Liste von IP-Adressen oder einem Broadcast zugeordnet werden. Beispielsweise sendet der Befehl net send /d:mydomain test ein Datagramm mit dem Text "test" an den Gruppennamen mydomain[03]. Der Name mydomain[03] wird in ein IP-Subnetz-Broadcast aufgelöst, so dass das Datagramm mit den folgenden Charakteristika versendet wird: 

· Ziel-MAC-Adresse: Broadcast (FFFFFFFFFFFF). 

· Quell-MAC-Addresse: Die NIC-Adresse des lokalen Computers. 

· Ziel-IP-Adresse: Die lokale Subnetz-Broadcastadresse. 

· Quell-IP-Adresse: Die IP-Adresse des lokalen Computers. 

· Zielname: mydomain[03h] (der Nachrichtendienst auf den Remotecomputern). 

· Quellname: Benutzername[03h] (der Nachrichtendienst auf dem lokalen Computer). 

Alle Hosts in dem Subnetz nehmen das Datagramm an und verarbeiten es mindestens bis zur UDP-Protokollschicht. Auf Hosts, die einen NetBIOS-Datagrammdienst ausführen, gibt UDP das Datagramm auf Port 138 an NetBT weiter. NetBT prüft den Zielnamen, um zu sehen, ob eine Anwendung einen Datagrammempfang dafür gemeldet hat, und wenn dies der Fall ist, leitet er das Datagramm dahin weiter. Wenn kein Empfang gemeldet wird, wird das Datagramm verworfen. 

Wenn die NetBIOS-Unterstützung in Windows 2000 deaktiviert wird (wie weiter oben in diesem Abschnitt beschrieben), stehen keine NetBIOS-Datagrammdienste zur Verfügung. 

Kritische Clientdienste und Stapelkomponenten 

Der Schwerpunkt dieses Whitepapers liegt auf den KernTCP/IP-Stapelkomponenten, nicht auf den vielen verfügbaren Diensten, die das Protokoll verwenden. Jedoch stützt sich der Stapel selbst auf ein paar Dienste für Konfigurationsdaten und für die Auflösung von Namen und Adressen. Einige dieser kritischen Clientdienste werden hier erläutert. 

Automatische Clientkonfiguration und Media Sense

Einer der wichtigsten Clientdienste ist der DHCP-Client (Dynamic Host Configuration Protocol). Der DHCP-Client spielt eine größere Rolle in Windows 2000. Seine wichtigste neue Funktion ist die Fähigkeit, eine IP-Adresse und Subnetzmaske automatisch zu konfigurieren, wenn der Client auf einem kleinen privaten Netzwerk gestartet wird, ohne dass ein DHCP-Server für die Zuweisung von Adressen (wie z. B. ein Heimnetzwerk) verfügbar ist. Eine weitere neues Funktion ist die Unterstützung von Media Sense, wodurch das Roaming für Benutzer von tragbaren Geräten verbessert werden kann. 

1. Wenn ein Microsoft TCP/IP-Client installiert wird und auf das dynamische Erhalten von TCP/IP-Protokollkonfigurationsinformationen von einem DHCP-Server festgelegt ist (anstatt manuell mit einer IP-Adresse und anderen Parametern konfiguriert zu werden), wird der DHCP-Client jedes Mal eingesetzt, wenn der Computer neu gestartet wird. Der DHCP-Client verwendet nun einen zweistufigen Prozess zum Konfigurieren des Clients mit einer IP-Adresse und anderen Konfigurationsinformationen. 

2. Wenn der Client installiert ist, versucht er einen DHCP-Server zu finden und von dort eine Konfiguration zu erhalten. Viele TCP/IP-Netzwerke verwenden DHCP-Server, die administrativ so konfiguriert sind, dass sie Informationen an Clients im Netzwerk ausgeben. Wenn dieser Versuch, einen DHCP-Server zu finden, fehlschlägt, konfiguriert der Windows 2000 DHCP-Client seinen Stapel automatisch mit einer ausgewählten IP-Adresse aus dem von der IANA (Internet Assigned Numbers Authority) reservierten Klasse B-Netzwerk 169.254.0.0 mit der Subnetzmaske 255.255.0.09 . Der DHCP-Client testet (mit einer unbegründeten ARP-Anfrage), ob die gewählte IP-Adresse nicht schon verwendet wird. Wenn sie verwendet wird, wählt er eine andere IP-Adresse (dies macht er mit bis zu 10 Adressen). Nachdem der DHCP-Client eine Adresse gewählt hat, die nachweislich nicht verwendet wird, konfiguriert er die Schnittstelle mit dieser Adresse. Er überprüft weiterhin alle 5 Minuten im Hintergrund, ob ein DHCP-Server vorhanden ist. Wenn ein DHCP-Server gefunden wird, werden die Informationen der automatischen Konfiguration aufgegeben und die von dem DHCP-Server angebotene Konfiguration wird stattdessen verwendet. Diese Funktion der automatischen Konfiguration wird als APIPA (Automatic Private IP Addressing) bezeichnet und ermöglicht einzelnen Subnetz-, Homeoffice- oder kleinen Firmennetzwerken die Verwendung von TCP/IP ohne statische Konfiguration oder die Administration eines DHCP-Servers. 

Wenn der DHCP-Client zuvor ein Lease von einem DHCP-Server erhält, treten diese Ereignisse in der folgenden Reihenfolge ein: 

1. Wenn das Lease des Clients beim Start noch gültig ist (nicht abgelaufen), versucht der Client, sein Lease beim DHCP-Server zu verlängern. Wenn der Client während des Verlängerungsversuchs keinen DHCP-Server findet, versucht er, das Standardgateway mit einem Pingsignal zu erreichen, das in dem Lease aufgeführt ist. Wenn das Pingsignal beim Standardgateway erfolgreich ist, nimmt der DHCP-Client an, dass es sich noch auf demselben Netzwerk befindet, in dem er sein aktuelles Lease erhalten hat und verwendet das Lease weiter. Standardmäßig versucht der Client, sein Lease im Hintergrund zu verlängern, wenn die Hälfte der ihm zugewiesenen Leasegültigkeit abgelaufen ist. 

2. Wenn der Versuch, das Standardgateway mit einem Pingsignal zu erreichen, fehlgeschlagen ist, nimmt der Client an, dass es in ein Netzwerk verschoben wurde, das gegenwärtig keine DHCP-Dienste zur Verfügung stellt (wie ein Heimnetzwerk) und konfiguriert sich wie oben beschrieben automatisch selbst. Nach dem automatischen Konfigurieren versucht er im Hintergrund alle 5 Minuten, einen DHCP-Server zu finden. 

Die Unterstützung von Media Sense wurde unter NDIS 5.0 hinzugefügt. Sie stellt einen Mechanismus für die Netzwerkschnittstellenkarte (NIC) zur Benachrichtigung des Protokollstapels über die Medienereignisse Anschließen und Trennen bereit. Windows 2000 TCP/IP verwendet diese Benachrichtigungen zur Unterstützung der automatischen Konfiguration. Wenn beispielsweise unter Windows NT 4.0 ein tragbarer Computer gefunden und DHCP in einem Ethernetsubnetz konfiguriert und dann ohne erneutes Starten auf ein anderes Subnetz verschoben wurde, erhielt der Protokollstapel keinen Hinweis auf diese Verlagerung. Das bedeutet, dass die Konfigurationsparameter veralteten und nicht mehr relevant für das neue Netzwerk waren. Wenn der Computer abgeschaltet, nach Hause getragen und neu gestartet wurde, wusste der Protokollstapel außerdem nicht, dass die NIC nicht mehr an ein Netzwerk angeschlossen war und wiederum blieben veraltete Konfigurationsparameter bestehen. Dies könnte problematisch sein, da Subnetzrouten, Standardgateways usw. im Konflikt zu DFÜ-Parametern stehen können. 

Durch die Unterstützung von Media Sense kann der Protokollstapel auf Ereignisse reagieren und veraltete Parameter entwerten. Wenn beispielsweise ein Computer, auf dem Windows 2000 ausgeführt wird, vom Netzwerk getrennt wird (angenommen, die NIC unterstützt Media Sense), macht TCP/IP die mit dem abgetrennten Netzwerk verbundenen Parameter nach einer Dämpfungszeit, die im Stapel (gegenwärtig 3 Sekunden) implementiert ist, ungültig. Die IP-Adresse(n) lassen kein Senden mehr zu und alle der Schnittstelle zugeordneten Routen werden ungültig gemacht. Sie können den Status der Netzwerkverbindungen in der Taskleiste sichtbar machen, indem Sie eine Verbindung auswählen, auf Eigenschaften klicken und das Kontrollkästchen Symbol bei Verbindung in der Taskleiste anzeigen aktivieren. Das Symbol der Netzwerkverbindung wird automatisch mit einem roten "X" angezeigt, wenn der Adapter Verbindungssprobleme hat. 

Wenn eine Anwendung an ein Socket gebunden ist, das eine ungültig gemachte Adresse verwendet, sollte sie das Ereignis verarbeiten und auf adäquate Weise reagieren, wie z. B. durch einen Versuch, eine andere IP-Adresse auf dem System zu verwenden oder den Benutzer über das Trennen zu informieren. 

Client für dynamischen Aktualisierungs-DNS

Windows 2000 unterstützt dynamische Aktualisierungen für DNS, wie in RFC 2136 beschrieben. Bei jedem Adressenereignis (neue Adresse oder Verlängerung) sendet der DHCP-Client Option 81 und seinen vollqualifizierten Namen an den DHCP-Server und fordert den DHCP-Server an, in seinem Namen einen DNS-PTR RR (Pointer Resource Record) zu registrieren. Der dynamische Aktualisierungsclient verarbeitet die A RR-Registrierung selbst. Das liegt daran, dass nur der Client weiß, welche IP-Adressen auf dem Host diesem Namen zugeordnet sind. Der DHCP-Server ist unter Umständen nicht in der Lage, die A RR-Registrierung ordnungsgemäß durchzuführen, da sein Wissen unvollständig ist. Der DHCP-Server kann jedoch so konfiguriert werden, dass er den Client anweist, dem Server die Registrierung beider Einträge beim DNS zu gestatten. Die mit dem dynamischen Aktualisierungsclient verbundenen Registrierungsparameter sind in Anhang C dokumentiert. 

Der Windows 2000-DHCP-Server behandelt Option 81-Anforderungen wie im Entwurf der RFC angegeben10. Wenn ein Windows 2000-DHCP-Client mit einem älteren DHCP-Server kommuniziert, der die Option 81 nicht verarbeiten kann, registriert er selbständig einen PTR RR. Der Windows 2000-DNS-Server ist in der Lage, dynamische Aktualisierungen zu verarbeiten. 

Statisch konfigurierte (Nicht-DHCP) Clients registrieren sowohl den A RR als auch den PRT RR selbst beim DNS-Server. 

DNS-Cacheauflösungsdienst

Windows 2000 enthält einen DNS-Cacheauflösungsdienst, der standardmäßig aktiviert ist. Zur Problembehandlung kann dieser Dienst wie jeder andere Windows-Dienst angezeigt, angehalten und gestartet werden. Der Cacheauflösungsdienst verringert den DNS-Netzwerkverkehr und beschleunigt die Namensauflösung, indem er einen lokalen Cache für DNS-Abfragen bereitstellt. Antworten auf Namensabfragen werden für die Gültigkeitsdauer zwischengespeichert, die in der Antwort angegeben ist (jedoch nicht länger als im Parameter MaxCacheEntryTtlLimit angegeben ist), und zukünftige Abfragen werden, soweit möglich, vom Cache beantwortet. Eine interessante Funktion des DNS-Cacheauflösungsdienstes ist die Unterstützung eines negativen Caches. Wenn beispielsweise eine Abfrage eines bestimmten Hostnamens an den DNS-Server gerichtet wird und die Antwort negativ ist, werden nachfolgende Abfragen desselben Namens vom Cache aus für NegativeCacheTime-Sekunden (Standard ist 300) (negativ) beantwortet. Ein weiteres Beispiel für negatives Caching ist, dass wenn alle DNS-Servers abgefragt werden und keine verfügbar sind, NetFailureCacheTime-Sekunden lang (der Standardwert ist 30) alle nachfolgenden Namensabfragen sofort fehlschlagen, und dies nicht erst nach einer Zeitüberschreitung geschieht. Diese Funktion ermöglicht es Diensten, die das DNS während des Startvorgangs abfragen, Zeit zu sparen, insbesondere wenn der Client vom Netzwerk aus gestartet wird. 

Der DNS-Cacheauflösungsdienst hat eine Reihe von anpassbaren Registrierungsparametern, die in Anhang C dokumentiert sind. 

Tools und Strategien für die Problembehandlung bei TCP/IP 

Es stehen für Windows viele Tools zur Problembehandlung in Netzwerken zur Verfügung. Die meisten sind in dem Produkt oder im Windows 2000 Server Resource Kit enthalten. Microsoft Netzwerkmonitor ist ein hervorragendes Tool zur Ablaufverfolgung im Netzwerk. Die Vollversion ist Teil des Produkts Microsoft Systems Management Server und eine etwas eingeschränktere Version ist in dem Produkt Windows 2000 Server enthalten. 

Wenn nach der Ursache eines Problems gesucht wird, ist ein logischer Ansatz sehr hilfreich. Einige Fragen lauten: 

· Was funktioniert? 

· Was funktioniert nicht? 

· Wie hängen die funktionierenden und nicht funktionierenden Elemente zusammen? 

· Haben die nicht funktionierenden Elemente auf diesem Computer/Netzwerk jemals funktioniert? 

· Wenn ja, was hat sich verändert, seitdem sie zuletzt funktioniert haben? 

Oftmals führt die Problembehandlung von unten nach oben am schnellsten zur Isolierung des Problems. Die unten aufgeführten Tools sind für diesen Ansatz konzipiert. 

Das Tool "IPConfig"

IPConfig ist ein Befehlszeilen-Dienstprogramm, das die TCP/IP-bezogene Konfiguration eines Hosts ausdruckt. Wenn der Schalter /all verwendet wird, erstellt es einen ausführlichen Konfigurationsbericht für alle Schnittstellen, einschließlich aller konfigurierter serieller Ports (RAS). Die Ausgabe kann in eine Datei umgeleitet und von dort in andere Dokumente eingefügt werden: 

C:\>ipconfig /all
Windows 2000 IP-Konfiguration:
Hostname . . . . . . . . . . . . : DAVEMAC2
Primäres DNS-Suffix . . . . . . . : mytest.microsoft.com
Knotentyp . . . . . . . . . . . . : Hybridadapter
IProuting aktiviert. . . . . . . . : Nein
WINS-Proxy aktiviert. . . . . . . . : Nein
DNS-Suffixsuchliste. . . . . . : microsoft.com
Hostadapter "LAN-Verbindung 2":
Verbindungsspezifisches DNS-Suffix . : 
Beschreibung . . . . . . . . . . . : 3Com EtherLink III EISA (3C579-TP)
Physikalische Adresse. . . . . . . . . : 00-20-AF-1D-2B-91
DHCP-aktiviert. . . . . . . . . . . : Nein
. . . . : IP-Adresse. . . . . . . . . . . . : 10.57.8.190
Subnetzmaske . . . . . . . . . . . : 255.255.255.0
Standardgateway . . . . . . . . . : 
DNS-Server . . . . . . . . . . . : 10.57.9.254
.
Hostadapter "LAN-Verbindung":
Verbindungsspezifisches DNS-Suffix . : 
Beschreibung . . . . . . . . . . . : AMD Family PCI Ethernet Adapter
Physikalische Adresse. . . . . . . . . : 00-80-5F-88-60-9A
DHCP aktiviert. . . . . . . . . . . : Nein
IP-Adresse. . . . . . . . . . . . : 199.199.40.22
. . . : Subnetzmaske . . . . . . . . . . . : 255.255.255.0
Standardgateway . . . . . . . . . : 199.199.40.1
DNS-Server . . . . . . . . . . . : 199.199.40.254
Das Tool "Ping"

Ping ist ein Tool, das hilft, die Erreichbarkeit auf IP-Ebene zu überprüfen. Der Befehl ping kann verwendet werden, um eine ICMP-Echoanforderung an einen Zielnamen oder eine IP-Adresse zu senden. Probieren Sie zuerst das Senden eines Pingsignals an die IP-Adresse des Zielhosts, um zu sehen, ob dieser reagiert, da dies der einfachste Test ist. Wenn dies erfolgreich ist, versuchen Sie, ein Pingsignal an den Namen zu senden. Ping verwendet die Namensauflösung im Windows Sockets-Stil, um den Namen in eine Adresse aufzulösen. Wenn also das Pingsignal an die Adresse erfolgreich ist, aber das Pingsignal an den Namen fehlschlägt, liegt das Problem in der Namensauflösung, nicht an der Netzwerkverbindung. 

Geben Sie ping -? ein, um zu sehen, welche Befehlszeilenoptionen verfügbar sind. Ping ermöglicht Ihnen die Angabe der zu verwendenden Paketgröße, die Anzahl der zu sendenden Pakete, ob die verwendete Route aufgezeichnet werden soll, welcher TTL-Wert verwendet werden soll und ob das Flag für Don't Fragment gesetzt werden soll. Weitere Informationen zur Verwendung von Ping zur manuellen Ermittlung der PMTU zwischen zwei Computern finden Sie im Abschnitt zur PMTU-Suche in diesem Dokument. 

Das folgende Beispiel illustriert, wie zwei Pingsignale, jeweils mit einer Größe von 1450 Bytes, an die Adresse 10.99.99.2 gesendet werden: 

C:\>ping -n 2 -l 1450 10.99.99.2 

Pingwird ausgeführt für 10.99.99.2 mit 1450 Bytes Daten: 

Antwort von 10.99.990,2: bytes=1450 Zeit<10ms TTL=128
Antwort von 10.99.99.2: Bytes=1450 Zeit<10ms TTL=128 

Ping-Statistics für 10.99.990,2: 

Pakete: Gesendet = 2, Empfangen = 2, Verloren = 0 (0% Verlust), 

Ca. Zeitangaben in Millisek.: 

Minimum = 0ms, Maximum = 0ms, Mittelwert = 0ms 

Standardmäßig wartet Ping eine Sekunde auf die Rückgabe einer Antwort, bevor die Zeit abläuft. Wenn ein Pingsignal über eine Verbindung mit einer hohen Verzögerung an ein Remotesystem gesendet wird, wie eine Satellitenverbindung, könnte es länger dauern, bis Antworten zurückgegeben werden. Mit dem Schalter -w (wait) kann ein längerer Zeitüberlauf angegeben werden. Computer mit IPSec können mehrere Sekunden zum Aufbau einer Sicherheitszuordnung benötigen, bevor sie auf ein Pingsignal antworten. 

Das Tool "PathPing"

Der Befehl Pathping ist ein Tool zum Verfolgen von Routen, der Merkmale der Befehle Ping und Tracert mit weiteren Informationen verbindet, die keines der beiden Tools bereitstellt. Der Befehl Pathping sendet Pakete an jeden Router auf der Strecke zu einem endgültigen Ziel über einen gegebenen Zeitraum und errechnet dann Ergebnisse aufgrund der Pakete, die von jedem Abschnitt zurückgegeben werden. Da der Befehl den Grad des Paketverlusts an jedem gegebenen Router oder auf jeder gegebenen Verbindung anzeigt, lässt sich leicht ermitteln, welche Router oder welche Verbindungen Netzwerkprobleme verursachen könnten. Die Schalter –R –T können zusammen mit Pathping verwendet werden, um zu ermitteln, ob die Geräte auf dem Pfad 802.1p-kompatibel sind und RSVP unterstützen. 

Das folgende Beispiel stellt die Standardausgabe dar, wenn die Route zu www.sectur.gov.ar [200.1.247.2] über ein Maximum von 30 Abschnitten verfolgt wird: 

Routenverfolgung zu www.sectur.gov.ar [200.1.247.2]
über maximal 30 Abschnitte
0 warren.microsoft.com [163.15.2.217]
1 tnt2.seattle2.wa.da.uu.net [206.115.150.106]
2 206.115.169.217
3 119.ATM1-0-0.HR2.SEA1.ALTER.NET [152.63.104.38]
4 412.atm11-0.gw1.sea1.ALTER.NET [137.39.13.73]
5 teleglobe2-gw.customer.ALTER.NET [157.130.177.222]
6 if-0-3.core1.Seattle.Teleglobe.net [207.45.222.37]
7 if-1-3.core1.Burnaby.Teleglobe.net [207.45.223.113]
8 if-1-2.core1.Scarborough.Teleglobe.net [207.45.222.189]
9 if-2-1.core1.Montreal.Teleglobe.net [207.45.222.121]
10 if-3-1.core1.PennantPoint.Teleglobe.net [207.45.223.41]
11 if-5-0-0.bb1.PennantPoint.Teleglobe.net [207.45.222.94]
12 BOSQUE-aragorn.tecoint.net [200.43.189.230]
13 ARAGORN-bosque.tecoint.net [200.43.189.229]
14 GANDALF-aragorn.tecoint.net [200.43.189.225]
15 Startel.tecoint.net [200.43.189.18]
16 200.26.9.245
17 200.26.9.26
18 200.1.247.2
Berechnung der Statistiken dauert ca. 450 Sekunden...:
Quelle zum Abs. Knoten/Verbindung
Abs. Zeit Verl./Ges. = % Verl./Ges. = % Adresse
0 warren.microsoft.com [63.15.2.217]
0/ 100 = 0% |
1 115ms 0/ 100 = 0% 0/ 100 = 0% tnt2.seattle2.wa.da.uu.net [206.115.150.106]
0/ 100 = 0% |
2 121ms 0/ 100 = 0% 0/ 100 = 0% 206.115.169.217
0/ 100 = 0% |
3 122ms 0/ 100 = 0% 0/ 100 = 0% 119.ATM.ALTER.NET [152.63.104.38]
0/ 100 = 0% |
4 124ms 0/ 100 = 0% 0/ 100 = 0% 412.atm.sea1.ALTER.NET [137.39.13.73]
0/ 100 = 0% |
5 157ms 0/ 100 = 0% 0/ 100 = 0% teleglobe2-gw.ALTER.NET [157.130.177.222]
0/ 100 = 0% |
6 156ms 0/ 100 = 0% 0/ 100 = 0% if-0-3.Teleglobe.net [207.45.222.37]
0/ 100 = 0% |
7 198ms 0/ 100 = 0% 0/ 100 = 0% if-1-3.core1.Teleglobe.net [207.45.223.113]
0/ 100 = 0% |
8 216ms 0/ 100 = 0% 0/ 100 = 0% if-1-2.core1. Teleglobe.net [207.45.222.189]
0/ 100 = 0% |
9 207ms 0/ 100 = 0% 0/ 100 = 0% if-2-1.Teleglobe.net [207.45.222.121]
0/ 100 = 0% |
10 220ms 0/ 100 = 0% 0/ 100 = 0% if-3-1.core1.Teleglobe.net [207.45.223.41]
0/ 100 = 0% |
11 240ms 0/ 100 = 0% 0/ 100 = 0% if-5-0-0.bb1.Teleglobe.net [207.45.222.94]
0/ 100 = 0% |
12 423ms 1/ 100 = 1% 1/ 100 = 1% BOSQUE-aragorn.tecoint.net [200.43.189.230]
0/ 100 = 0% |
13 412ms 0/ 100 = 0% 0/ 100 = 0% ARAGORN-bosque.tecoint.net [200.43.189.229]
0/ 100 = 0% |
14 415ms 1/ 100 = 1% 1/ 100 = 1% GANDALF-aragorn.tecoint.net [200.43.189.225]
0/ 100 = 0% |
15 578ms 0/ 100 = 0% 0/ 100 = 0% Startel.tecoint.net [200.43.189.18]
2/ 100 = 2% |
16 735ms 2/ 100 = 2% 0/ 100 = 0% 200.26.9.245
5/ 100 = 5% |
17 1005ms 8/ 100 = 8% 1/ 100 = 1% 200.26.9.26
0/ 100 = 0% |
18 1089ms 7/ 100 = 7% 0/ 100 = 0% 200.1.247.2 

Ablaufverfolgung beendet. 

Wenn Pathping ausgeführt wird, sehen Sie zuerst die Ergebnisse für die Route, während diese auf Probleme getestet wird. Dies ist derselbe Pfad, der auch von dem Befehl Tracert angezeigt wird. Der Befehl Pathping zeigt dann für die nächsten 450 Sekunden eine Beschäftigtmeldung an (dieses Zeit variiert aufgrund der Anzahl von Abschnitten). Während dieser Zeit erfasst Pathping Daten bei allen zuvor aufgelisteten Routern und von den dazwischen liegenden Verbindungen. Am Ende dieses Zeitraums werden die Testergebnisse angezeigt. 

Die beiden Spalten ganz rechts - Knoten/Verbindung Verl./Ges. und Adresse - enthalten die hilfreichsten Informationen. Die Verbindung zwischen 200.26.9.245 (Abschnitt 16) und 200.26.9.26 (Abschnitt 17) verliert 8 Prozent der Pakete. 

Die für die Verbindungen (markiert als ein | in der rechtesten Spalte) angezeigte Verlustrate zeigt die Verluste bei den über diesen Pfad transportierten Datenpaketen an. Dieser Verlust deutet auf eine Überlastung der Verbindung hin. Die für Router angezeigten Verlustraten (dargestellt neben ihren IP-Adressen in der ganz rechten Spalte) zeigen an, dass die CPUs dieser Router überlastet sein könnten. Überlastete Router können auch eine Rolle bei End-zu-End-Problemen spielen. 

Das Tool "Arp"

Der Befehl arp ermöglicht das Anzeigen des ARP-Caches. Wenn zwei Hosts auf demselben Subnetz sich nicht gegenseitig erfolgreich mit Pingsignalen erreichen können, versuchen Sie, den Befehl arp -a auf jedem Computer auszuführen, um zu sehen, ob bei den Computern jeweils die korrekte MAC-Adresse für den anderen Computer eingetragen ist. Mit IPConfig ermitteln Sie die MAC-Adresse (Media Access Control) eines Hosts. Wenn ein anderer Hosts mit derselben IP-Adresse in dem Netzwerk vorhanden ist, kann es sein, dass die MAC-Adresse für den anderen Computer im ARP-Cache hinterlegt wurde. Mit arp -d löschen Sie einen möglicherweise falschen Eintrag. Mit arp -s fügen Sie Einträge hinzu. 

Das Tool "Tracert"

Tracert ist ein Dienstprogramm zum Verfolgen von Routen. Tracert verwendet das TTL-Feld von IP und ICMP-Fehlermeldungen, um die Route von einem Host zu einem anderen durch ein Netzwerk zu ermitteln. Ein Beispiel für die Ausgabe des Befehls Tracert finden Sie im Abschnitt zu ICMP in diesem Dokument. 

Das Tool "Route"

Route wird verwendet, um die Routingtabelle zu anzuzeigen oder zu modifizieren. Route print zeigt eine Liste aktueller Routen, die IP für den Host bekannt sind. Das Ausgabebeispiel finden Sie im Abschnitt zu IP in diesem Dokument. Bitte beachten Sie, dass unter Windows 2000 das aktuelle aktive Standardgateway am Ende der Liste der Routen angezeigt wird. Route add fügt der Tabelle Routen hinzu. Route delete entfernt Routen aus der Tabelle. 

Die der Tabelle hinzugefügten Routen sind nicht beständig, sofern nicht der Schalter -p (persistent) angegeben wird. Nicht beständige Routen bleiben nur bis zum Neustart des Computers erhalten. 

Damit zwei Hosts IP-Datagramme austauschen, müssen beide eine Route zum jeweils anderen haben oder sie müssen ein Standardgateway verwenden, das eine Route kennt. Normalerweise tauschen Router untereinander Informationen mit einem Protokoll wie RIP (Routing Information Protocol) oder OSPF (Open Shortest Path First) aus. Silent RIP steht für Windows 2000 Professional zur Verfügung, und alle Routingprotokolle werden von Windows 2000 Server in Routing und RAS unterstützt. 

Netstat

Netstat zeigt Protokollstatistiken und die aktuellen TCP/IP-Verbindungen an. Netstat -a zeigt alle Verbindungen an, und netstat -r zeigt die Routingtabelle und alle aktiven Verbindungen an. Der Schalter -n weist netstat an, Adressen und Portnummern nicht in Namen zu konvertieren, was die Ausführung beschleunigt. Der Schalter -e zeigt Ethernetstatistiken an und kann mit dem Schalter -s kombiniert werden, womit Protokollstatistiken angezeigt werden. Hier ein Ausgabebeispiel: 

C:\>netstat -e 

Schnittstellenstatistik: 

Empfangen Gesendet
Bytes 372959625 123567086
Unicastpakete 134302 145204
Nicht-Unicastpakete 55937 886
Verworfen 0 0
Fehler 0 0
Unbekannte Protok. 1757381
C:\>netstat -an 

Aktive Verbindungen: 

Proto Lokale Adresse Remoteadresse Status
TCP 0.0.0.0:42 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:88 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:135 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:389 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:445 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:593 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1038 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1041 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1048 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1054 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1077 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1080 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1088 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1092 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:1723 0.0.0.0:0 ABHÖREN
TCP 0.0.0.0:3268 0.0.0.0:0 ABHÖREN
TCP 10.99.99.1:53 0.0.0.0:0 ABHÖREN
TCP 10.99.99.1:139 0.0.0.0:0 ABHÖREN
TCP 10.99.99.1:389 10.99.99.1:1092 HERGESTELLT
TCP 10.99.99.1:1092 10.99.99.1:389 HERGESTELLT
TCP 10.99.99.1:3604 10.99.99.1:135 WARTEND
TCP 10.99.99.1:3605 10.99.99.1:1077 WARTEND
UDP 0.0.0.0:42 *:*
UDP 0.0.0.0:88 *:*
UDP 0.0.0.0:123 *:*
UDP 0.0.0.0:135 *:*
UDP 0.0.0.0:389 *:*
UDP 0.0.0.0:445 *:*
UDP 0.0.0.0:1073 *:*
UDP 0.0.0.0:1076 *:*
UDP 0.0.0.0:1087 *:*
UDP 10.99.99.1:53 *:*
UDP 10.99.99.1:67 *:*
UDP 10.99.99.1:137 *:*
UDP 10.99.99.1:138 *:*
UDP 127.0.0.1:1052 *:*
D:\>netstat -s 

IP-Statistik: 

Empfangene Pakete = 3175996
Empfangene Vorspannfehler = 0
Empfangene Adressfehler = 38054
Weitergeleitete Datagramme = 0
Empfangene unbekannte Protokolle = 0
Empfangene verworfene Pakete = 0
Empfangene übermittelte Pakete = 3142564
Ausgabeanforderungen = 3523906
Verworfene Routingpakete = 0
Verworfene Ausgabepakete = 0
Ausgabepakete ohne Routing = 0
Reassemblierung erforderlich = 0
Reassemblierung erfolgreich = 0
Reassemblierung erfolglos = 0
Erfolgreiche Datagrammfragment. = 0
Erfolglose Datagrammfragment. = 0
Erzeugte Fragmente = 0 

ICMP-Statistik: 

Empfangen Gesendet
Meldungen 462 33 
Fehler 0 0 
Ziel nicht erreichbar 392 4 
Zeitüberschreitung 0 0 
Parameterprobleme 0 0 
Quelldrosselung 0 0 
Umleitungen 0 0 
Echos 1 22 
Echoantworten 12 1 
Zeiteinträge 0 0 
Zeiteintragantworten 0 0 
Adressmasken 0 0 
Adressmaskenantworten 0 0 
TCP-Statistik: 

Aktiv geöffnet = 12164
Passiv geöffnet = 12
Erfolglose Verbindungssuche = 79
Zurückgesetzte Verbindungen = 11923
Aktuelle Verbindungen = 1
Empfangene Segmente = 2970519
Gesendete Segmente = 3505992
Erneut übertragene Segmente = 18 

UDP-Statistik: 

Empfangene Datagramme = 155620
Keine Anschlüsse = 16578
Empfangsfehler = 0
Gesendete Datagramme = 17822 

Das Tool "NBTStat"

NBTStat ist ein hilfreiches Tool für die Behandlung von Problemen mit der NetBIOS-Namensauflösung. NBTStat -n zeigt die Namen der Anwendungen an, wie Server und Redirectordienst, die lokal in einem System registriert sind. NBTStat -c zeigt den Cache für NetBIOS-Namen an, der Name-zu-Adresse-Zuordnungen für andere Computer enthält. NBTStat -R säubert den Namenszwischenspeicher und lädt ihn über die LMHOSTS-Datei neu. NBTStat –RR (neu in Windows 2000 und NT 4.0 SP5) registriert alle Namen bei dem Namenserver neu. NBTStat -a Name führt einen NetBIOS-Adapterstatusbefehl gegen den Computer aus, der mit Name spezifiziert wird. Der Adapterstatusbefehl gibt die lokale NetBIOS-Namenstabelle für den Computer und die MAC-Adresse der Adapterkarte zurück. NBTStat -s listet die aktuellen NetBIOS-Sitzungen und ihren Status, einschließlich Statistik, auf. 

Das Tool "Nslookup"

Nslookup, neu in Windows NT 4.0, ist ein hilfreiches Tool für die Behandlung von DNS-Problemen, wie z. B. die Hostnamensauflösung. Wenn Sie nslookup starten, werden der Hostname und die IP-Adresse des DNS-Servers angezeigt, der für das lokale System konfiguriert ist. Danach wird eine Eingabeaufforderung angezeigt. Wenn Sie ein Fragezeichen (?) eingeben, zeigt nslookup die verschiedenen verfügbaren Befehle an. 

Um eine der IP-Adressen eines Hosts nachzusehen, der das DNS verwendet, geben Sie den Hostnamen ein, und drücken Sie die EINGABETASTE. Nslookup verwendet standardmäßig den DNS-Server, der für den Computer konfiguriert ist, auf dem es ausgeführt wird, aber Sie können es auch für einen anderen DNS-Server verwenden, indem Sie eingeben: Server Name (Name ist der Hostname des Servers, den Sie für zukünftige Suchen verwenden möchten). 

Wenn Sie Nslookup verwenden, sollten Sie die Methode zur Verkürzung (devolution) von Domänennamen kennen. Wenn Sie nur einen Hostnamen eingeben und dann die EINGABETASTE drücken, hängt Nslookup das Domänensuffix des Computers (wie cswatcp.microsoft.com) dem Hostnamen an, bevor es das DNS abfragt. Wenn der Name nicht gefunden wird, wird das Domänensuffix um ein Label verkürzt (in diesem Fall wird cswatcp entfernt, und das Suffix wird microsoft.com). Danach wird die Abfrage wiederholt. Windows 2000-basierte Computer verkürzen Namen nur bis zur Domäne der zweiten Ebene (in diesem Beispiel microsoft.com). Wenn diese Abfrage fehlschlägt, werden keine weiteren Versuche unternommen, den Namen aufzulösen. Wenn ein voll qualifizierter Domänenname eingegeben wird (angezeigt durch einen nachfolgenden Punkt), wird der DNS-Server nur nach diesem Namen befragt und keine Verkürzung durchgeführt. Um einen Hostnamen zu suchen, der vollständig außerhalb Ihrer Domäne liegt, müssen Sie einen voll qualifizierten Namen eingeben. 

Eine besonders hilfreiche Funktion zur Problembehandlung ist der Debugmodus, den Sie mit set debug oder für ausführlichere Auskünfte mit set d2 aufrufen. Im Debugmodus listet nslookup die Schritte auf, die zur Ausführung seiner Befehle ausgeführt werden, wie im Beispiel unten dargestellt: 

C:\>nslookup
(null) davemac3.cswatcp.microsoft.com
Address: 10.57.8.190
> set d2
> rain-city
(null) davemac3.cswatcp.microsoft.com
Address: 10.57.8.190
------------
SendRequest(), len 49
HEADER:
opcode = QUERY, id = 2, rcode = NOERROR
header flags: query, want recursion
questions = 1, answers = 0, authority records = 0, additional = 0
QUESTIONS:
rain-city.cswatcp.microsoft.com, type = A, class = IN
------------
Got answer (108 bytes):
HEADER:
opcode = QUERY, id = 2, rcode = NOERROR
header flags: response, auth. answer, want recursion, recursion avail.
questions = 1, answers = 2, authority records = 0, additional = 0
QUESTIONS:
rain-city.cswatcp.microsoft.com, type = A, class = IN
ANSWERS:
-> rain-city.cswatcp.microsoft.com
type = CNAME, class = IN, dlen = 31
canonical name = seattle.cswatcp.microsoft.com
ttl = 86400 (1 day)
-> seattle.cswatcp.microsoft.com
type = A, class = IN, dlen = 4
internet address = 10.1.2.3
ttl = 86400 (1 day)
------------
(null) seattle.cswatcp.microsoft.com
Address: 10.1.2.3
Aliases: rain-city.cswatcp.microsoft.com 

In diesem Beispiel wurde set d2 ausgegeben, um nslookup in den Debugmodus zu schalten, dann wurde mit Lookup nach dem Hostnamen rain-city gesucht. Die ersten beiden Zeilen der Ausgabe zeigen den Hostnamen und die IP-Adresse des DNS-Servers, an den das Lookup geschickt wurde. Wie der nächste Absatz zeigt, wurde das Domänensuffix des lokalen Computers (cswatcp.microsoft.com) an den Namen rain-city angehängt, und nslookup hat diese Frage an den DNS-Server weitergeleitet. Der nächste Absatz zeigt an, dass nslookup eine Antwort vom DNS erhalten hat und dass es zwei Antworteneinträge als Reaktion auf eine Frage gab. Die Frage wird in der Antwort zusammen mit den beiden Antworteinträgen wiederholt. In diesem Fall zeigt der erste Antwortdatensatz, dass der Name rain-city.cswatcp.microsoft.com tatsächlich ein CNAME oder kanonischer Name (Alias) für den Hostnamen seattle.cswatcp.microsoft.com ist. Der zweite Antwortdatensatz gibt die IP-Adresse für diesen Host als 10.1.2.3 aus. 

Microsoft Netzwerkmonitor

Microsoft Netzwerkmonitor ist ein Tool, das von Microsoft entwickelt wurde, um die Aufgabe der Problembehandlung bei komplexen Netzwerkproblemen einfacher und wirtschaftlicher zu gestalten. Er ist im Lieferumfang des Produkts Microsoft Systems Management Server enthalten, kann aber auch einzeln als Netzwerkmonitor verwendet werden. Zusätzlich enthalten Windows NT und Windows 95 Netzwerkmonitor-Agent-Software, und Windows NT Server und Windows 2000 enthalten eine eingeschränkte Version von Netzwerkmonitor. Workstations, auf denen Netzwerkmonitor ausgeführt wird, können eine Verbindung zu Stationen aufbauen, auf denen die Agentensoftware über das Netzwerk ausgeführt wird, oder durch DFÜ-Verbindungen (RAS), um Remote-Netzwerksegmente zu überwachen oder zu verfolgen. Dies kann ein sehr hilfreiches Tool zur Problembehandlung sein. 

Netzwerkmonitor funktioniert so, dass die NIC auf dem aufzeichnenden Host in den "Promiscuous Mode" geschaltet wird, so dass sie jeden Rahmen in der Leitung an das Tracingtool weiterleitet. (Die eingeschränkte Version von Netzwerkmonitors, die im Lieferumfang von Windows 2000 Server enthalten ist, ermöglicht nur das Verfolgen von Datenverkehr von und zu dem Computer.) Aufzeichnungsfilter können so definiert werden, dass nur spezielle Rahmen für die Analyse gespeichert werden. Filter können aufgrund von Quell- und Ziel-NIC-Adressen, Quell- und Zielprotokolladressen und Mustervergleichen definiert werden. Nachdem die Rahmen aufgezeichnet wurden, kann das Problem durch das Filtern der Anzeige weiter eingegrenzt werden. Beim Filtern der Anzeige können auch spezifische Protokolle ausgewählt werden. 

Windows NT-basierte Computer verwenden das SMB-Protokoll (Server Message Block) für viele Funktionen, darunter auch die Datei- und Druckerfreigabe. Die Datei smb.hlp im Netmon-Analyseverzeichnis ist eine gute Referenz für die Interpretation dieses Protokolls. 

Zusammenfassung 

Weitere Informationen

Die aktuellen Informationen zu Windows 2000 Server finden Sie in unserer Website unter http://www.microsoft.com/germany/windows2000 bzw. http://www.microsoft.com/windows2000 (englischsprachig) und im Windows 2000- und Windows NT-Forum unter http://computingcentral.msn.com/topics/windowsnt (englischsprachig). 

Anhang A: TCP/IP-Konfigurationsparameter 

Die Implementierung der TCP/IP-Protokollfamilie für Windows 2000 erhält alle ihre Konfigurationsdaten von der Registrierung. Diese Information wird von dem Installationsprogramm in die Registrierung geschrieben. Einige dieser Informationen werden auch von dem DHCP-Clientdienst (Dynamic Host Configuration Protocol) geliefert, sofern dieser aktiviert ist. Dieser Anhang definiert alle Registrierungsparameter, die zum Konfigurieren des Protokolltreibers Tcpip.sys verwendet werden, der die Standard-TCP/IP-Netzwerkprotokolle implementiert. 

Die Implementierung der Protokollfamilie dürfte in den meisten Umgebungen ordnungsgemäß und effizient funktionieren, die nur die Konfigurationsdaten verwenden, die von Setup und DHCP erhalten wurden. Optimale Standardwerte für alle anderen konfigurierbaren Aspekte der Protokolle für die meisten Fälle wurden in den Treibern implementiert. Bei einigen Kundeninstallationen können Änderungen bestimmter Standardwerte erforderlich sein. Für solche Fälle können optionale Registrierungsparameter erstellt werden, um das Standardverhalten einiger Teile der Protokolltreiber zu modifizieren. 

Anmerkung Die Windows TCP/IP-Implementierung optimiert sich weitestgehend selbst. Die Anpassung der Parameter der Registrierung kann sich nachteilig auf die Systemleistung auswirken. 

Alle TCP/IP-Parameter sind Registrierungswerte, die sich unter dem folgenden Registrierungsschlüssel befinden. 

HKEY_LOCAL_MACHINE
\SYSTEM
\CurrentControlSet
\Services:
\Tcpip
\Parameters 

Adapterspezifische Werte sind unter den Unterschlüsseln für jeden Adapter aufgeführt. Je nachdem ob das System oder der Adapter per DHCP konfiguriert ist oder statische Überschreibungswerte angegeben sind, können die Parameter sowohl DHCP als auch statisch konfigurierte Werte haben. Wenn einer dieser Parameter mit dem Registrierungs-Editor geändert wird, muss das System in der Regel neu gestartet werden, damit sich die Änderungen auswirken. Das erneute Starten ist gewöhnlich nicht erforderlich, wenn Werte über die Netzwerkverbindungs-Schnittstelle geändert werden. 

Mit dem Registrierungs-Editor konfigurierbare Parameter

Den folgenden Parametern werden während der Installation der TCP/IP-Komponenten Standardwerte zugewiesen. Diese Werte lassen sich mit dem Registrierungs-Editor (Regedt32.exe) ändern. Ein paar der Parameter werden standardmäßig in der Registrierung angezeigt, aber die meisten müssen erstellt werden, um das Standardverhalten des TCP/IP-Treibers zu ändern. Die über die Benutzeroberfläche konfigurierbaren Parameter sind separat aufgeführt. 

AllowUserRawAccess 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter steuert den Zugang auf Ursprungssockets. Falls er 1 (True) ist, haben Benutzer, die nicht Administrator sind, Zugang zu Ursprungssockets. Standardmäßig haben nur Administratoren Zugang zu Ursprungssockets. Weitere Informationen zu Ursprungssockets finden Sie in den Windows Sockets-Spezifikationen, die Sie erhalten unter ftp://ftp.microsoft.com/bussys/winsock/winsock2 (englischsprachig). 

ArpAlwaysSourceRoute 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 oder nicht vorhanden (False, True oder nicht vorhanden) 

Standard: nicht vorhanden 

Beschreibung: Standardmäßig überträgt der Stapel ARP-Abfragen ohne vorheriges Quellrouting. Falls keine Antwort erhalten wird, versucht er es erneut mit aktiviertem Quellrouting. Wenn dieser Parameter auf 0 gesetzt wird, führt dies dazu, dass alle IP-Broadcasts ohne Quellrouting versendet werden. Wenn dieser Parameter auf 1 gesetzt wird, zwingt das TCP/IP dazu, alle ARP-Abfragen mit aktiviertem Quellrouting über Token Ring-Netzwerke zu übertragen. (Eine Änderung an der Definition des Parameters wurde unter Windows NT 4.0 SP2 eingeführt.) 

ArpCacheLife 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: Falls kein ArpCacheLife-Parameter festgelegt wurde, sind die Standardwerte für den Zeitüberlauf des ARP-Caches zwei Minuten für nicht verwendete und zehn Minuten für verwendete Einträge. 

Beschreibung: Siehe ArpCacheMinReferencedLife 

ArpCacheMinReferencedLife 
Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: 600 Sekunden (10 Minuten) 

Beschreibung: ArpCacheMinReferencedLife steuert die Mindestdauer, bis ein referenzierter ARP-Cacheeintrag abläuft. Dieser Parameter kann zusammen mit dem Parameter ArpCacheLife wie folgt verwendet werden: 

· Wenn ArpCacheLife größer oder gleich ArpCacheMinReferencedLife ist, laufen referenzierte und nicht referenzierte ARP-Cacheeinträge innerhalb von ArpCacheLife-Sekunden ab. 

· Wenn ArpCacheLife größer ist als ArpCacheMinReferencedLife, laufen nicht referenzierte Einträge innerhalb von ArpCacheLife-Sekunden und referenzierte Einträge innerhalb von ArpCacheMinReferencedLife-Sekunden ab. 

Einträge im ARP-Cache werden jedes Mal referenziert, wenn ein ausgehendes Paket an die IP-Adresse in dem Eintrag gesendet wird. 

ArpRetryCount 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 1–3 

Standard: 3 

Beschreibung: Dieser Parameter steuert, wie oft der Computer eine unbegründete ARP-Anfrage für seine eigene(n) IP-Adresse(n) bei der Initialisierung sendet. Unbegründete ARP-Anfragen werden gesendet, um sicherzustellen, dass die IP-Adresse nicht bereits an anderer Stelle im Netzwerk verwendet wird. Der Wert steuert die tatsächlich Anzahl der gesendeten ARP-Anfragen, nicht die Anzahl der erneuten Versuche. 

ArpTRSingleRoute 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Wert auf 1 gesetzt wird, führt das dazu, dass ARP-Broadcasts quellgeroutet werden (Token Ring), um als Single-Route-Broadcasts, statt als All-Routes-Broadcasts gesendet zu werden. 

ArpUseEtherSNAP 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Parameter auf 1 gesetzt wird, zwingt dies TCP/IP, Ethernetpakete mit 802.3 SNAP-Kodierung zu übertragen. Standardmäßig überträgt der Stapel Datenpakete im DIX-Ethernetformat. Er empfängt immer beide Formate. 

DatabasePath 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_EXPAND_SZ—Zeichenfolge 

Gültiger Bereich: Ein gültiger Windows NT-Pfad 

Standard:: %SystemRoot%\system32\drivers\etc 

Beschreibung: Dieser Parameter gibt den Pfad der standardmäßigen Internet-Datenbankdateien (hosts, lmhosts.sam, networks, protocol, services) an. Er wird von der Windows Sockets-Schnittstelle verwendet. 

DefaultTTL 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl der Sekunden/Abschnitt 

Gültiger Bereich: 0–0xff (0–255 dezimal) 

Standard: 128 

Beschreibung: Gibt den Standardwert für die Gültigkeitsdauer (Time to Live, TTL) an, der in dem Header ausgehender IP-Pakete gesetzt ist. Die TTL bestimmt die maximale Dauer, die ein IP-Paket in einem Netzwerk überleben kann, ohne sein Ziel zu erreichen. Es ist effektiv eine Begrenzung der Anzahl der Router, die ein IP-Paket passieren darf, bevor es verworfen wird. 

DisableDHCPMediaSense 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter kann zur Steuerung des Verhaltens von DHCP Media Sense verwendet werden. Wenn er auf 1 gesetzt wird, ignoriert der DHCP-Client die Media Sense-Ereignisse von der Schnittstelle. Standardmäßig veranlassen Media Sense-Ereignisse den DHCP-Client eine Maßnahme zu ergreifen, wie zu versuchen, ein Lease zu erhalten (wenn ein Connect-Ereignis eintritt) oder die Schnittstelle und Routen ungültig zu machen (wenn ein Disconnect-Ereignis eintritt). 

DisableIPSourceRouting 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1, 2 

0 - alle Pakete weiterleiten 
1 - keine Pakete mit vom Quellrechner vorgegebener Route (Source Routed) weiterleiten
2 - alle Pakete mit vom Quellrechner vorgegebener Route (Source Routed) verwerfen 

Standard: 1 (True) 

Beschreibung: Das IP-Quellrouting ist ein Mechanismus, der es dem Sender ermöglicht, die IP-Route zu bestimmen, die ein Datagramm durch ein Netzwerk nehmen sollte, es wird vor allem von Tools wie tracert.exe und ping.exe verwendet. 

Dieser Parameter wurde unter Windows NT 4.0 in Service Pack 5 hinzugefügt (siehe Microsoft Knowledge Base-Artikel Q217336 [englischsprachig]). Windows 2000 deaktiviert standardmäßig das IP-Quellrouting. 

DisableMediaSenseEventLog 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolescher 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Mit diesem Parameter kann die Protokollierung der DHCP Media Sense-Ereignisse deaktiviert werden. Standardmäßig werden die Media Sense-Ereignisse (mit Netzwerk verbinden/Verbindung trennen) in dem Ereignisprotokoll zum Zweck der Problembehandlung protokolliert. 

DisableTaskOffload 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter weist den TCP/IP-Stapel an, das Abladen von Tasks an die Netzwerkkarte zum Zweck der Problembehandlung und für Testzwecke zu deaktivieren. 

DisableUserTOSSetting 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Mit diesem Parameter kann Programmen gestattet werden, die Diensttypbits (Type Of Service, TOS) im Header der ausgehenden IP-Pakete zu verändern. In Windows 2000 ist als Standardwert 1 (True) festgelegt. Im Allgemeinen sollte einzelnen Anwendungen nicht gestattet werden, die TOS-Bits zu manipulieren, da dies die Mechanismen der Systemrichtlinien außer Kraft setzen kann, die im Abschnitt "QoS (Quality of Service) und RSVP (Resource Reservation Protocol)" dieses Whitepapers beschrieben werden. 

DontAddDefaultGateway 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 

Beschreibung: Wenn Sie PPTP installieren, wird eine Standardroute für jeden LAN-Adapter installiert. Sie können die Standardroute bei einem davon deaktivieren, indem Sie diesen Wert hinzufügen und ihn auf 1 setzen. Nachdem Sie dies durchgeführt haben, müssen Sie statische Routen für Hosts konfigurieren, die über einen anderen Router als das Standardgateway erreicht werden. 

EnableAddrMaskReply 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Default: 0 (False) 

Beschreibung: Dieser Parameter steuert, ob der Computer auf eine ICMP-Adressmaskenanforderung e reagiert. 

EnableBcastArpReply 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Default: 1 (True) 

Beschreibung: Dieser Parameter steuert, ob der Computer auf eine ARP-Anforderung reagiert, wenn die Quellethernetadresse im ARP keine Unicastadresse ist. Der NLBS (Network Load Balancing-Dienst) funktioniert nicht ordnungsgemäß, wenn dieser Wert auf 0 gesetzt ist. 

EnableDeadGWDetect 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Wenn dieser Parameter auf 1 gesetzt ist, darf TCP die Identifizierung deaktivierter Gateways durchführen. Wenn diese Funktion aktiviert ist, kann TCP IP auffordern, zu einem Reservegateway zu wechseln, wenn bei einer Reihe von Verbindungen Schwierigkeiten auftreten. Reservegateways können mithilfe der erweiterten Einstellungen des Dialogfeldes Erweiterte TCP/IP-Einstellungen der Netzwerk- und DFÜ-Verbindungen definiert werden. Weitere Informationen dazu finden Sie im Abschnitt "Identifizierung deaktivierter Gateways" dieses Whitepapers. 

EnableICMPRedirects 

Schlüssel: Tcpip\Parameters 

Value Type: REG_DWORD--Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) für Beta 3. Soll in RC1 in 1 geändert werden (True) 

Empfehlung: 0 (False) 

Beschreibung: Dieser Parameter steuert, ob Windows 2000 seine Routingtabelle als Reaktion auf die Umleitungs-ICMP-Meldungen ändert, die von Netzwerkgeräten, wie z. B. Routern an es gesendet werden. 

EnableFastRouteLookup 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Schnelle Routensuche ist aktiviert, wenn dieses Attribut festgelegt ist. Das kann Routensuchen auf Kosten des nicht ausgelagerten Poolspeichers beschleunigen. Dieses Attribut wird nur verwendet, wenn auf dem Computer Windows 2000 Server ausgeführt wird und wenn es sich um einen mittleren oder größeren Computer handelt (mit anderen Worten, mindestens 64 MB Speicher). Dieser Parameter wird von Routing und RAS erstellt. 

EnableMulticastForwarding 
Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Der Routingdienst steuert mit diesem Parameter, ob IP-Multicasts weitergeleitet werden oder nicht. Dieser Parameter wird von Routing und RAS erstellt. 

EnablePMTUBHDetect 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Parameter auf 1 (True) gesetzt wird, wird TCP veranlasst, bei der Suche nach der PMTU zu versuchen, Black Hole-Router zu erkennen. Ein Black Hole-Router gibt keine Ziel nicht erreichbar-ICMP-Meldungen zurück, wenn er ein IP-Datagramm fragmentieren muss, bei dem das Don't Fragment-Bit gesetzt wurde. TCP muss für die Durchführung der PMTU-Suche diese Meldungen erhalten. Wenn diese Funktion aktiviert ist, versucht TCP, Segmente ohne das gesetzte Don't Fragment-Bit zu senden, wenn mehrere Neuübertragungen eines Segments ohne Bestätigung bleiben11 1. Wenn ein Segment daraufhin bestätigt wird, werden bei den nachfolgenden Paketen über diese Verbindung die MSS verringert und das Don't Fragment-Bit gesetzt. Das Einschalten der Black Hole-Erkennung erhöht die maximale Anzahl der Neuübertragungen, die für ein gegebenes Segment durchgeführt werden. 

EnablePMTUDiscovery 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Wenn dieser Parameter auf 1 (True) gesetzt ist, versucht TCP, die maximale Übertragungseinheit (MTU oder größte Paketgröße) über den Pfad zu einem Remotehost festzustellen. Durch das Feststellen der PMTU und die Einschränkung der TCP-Segmente auf diese Größe kann TCP die Fragmentierung an den Routern entlang des Pfades eliminieren, die Netzwerke mit unterschiedlichen MTUs verbinden. Die Fragmentierung wirkt sich negativ auf den TCP-Durchsatz und die Netzwerkauslastung aus. Das Setzen dieser Parameter auf 0 führt dazu, dass eine MTU von 576 Bytes für alle Verbindungen verwendet wird, die nicht Hosts in dem lokalen Subnetz sind. 

FFPControlFlags 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Wenn dieser Parameter auf 1 gesetzt wird, ist FFP (Fast Forwarding Path) aktiviert. Wenn er auf 0 gesetzt wird, weist TCP/IP alle FFP-fähigen Adapter an, auf diesem Computer keine schnelle Weiterleitung vorzunehmen. FFP–fähige Netzwerkadapter können Routinginformationen von dem Stapel empfangen und die folgenden Datenpakete an die Hardware weiterleiten, ohne sie an den Stapel weiterzugeben. Die FFP-Parameter befinden sich in dem TCP/IP-Registrierungsschlüssel, werden aber tatsächlich dort von RRAS (Routing und RAS) hinterlegt. Weitere Einzelheiten dazu finden Sie in der RRAS-Dokumentation. 

FFPFastForwardingCacheSize 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl der Bytes 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: 100.000 Bytes 

Beschreibung: Dies ist die maximale Speicherkapazität, die ein Treiber, der FFP unterstützt, seinem FFP-Cache zuweisen kann, wenn er seinen Systemspeicher für seinen Cache verwendet. Wenn das Gerät seinen eigenen Speicher für den FFP-Cache hat, wird dieser Wert ignoriert. 

ForwardBufferMemory 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl der Bytes 

Gültiger Bereich: Netzwerk MTU– ein angemessener Wert, der kleiner ist als 0xFFFFFFFF 

Standard: 74240 (genug für fünfzig 1480-Byte-Pakete, gerundet auf ein Vielfaches von 256) 

Beschreibung: Dieser Parameter bestimmt, wieviel Speicher IP anfangs für die Speicherung von Paketdaten in der Routerpaketwarteschlange zuweist. Wenn diese Pufferkapazität erschöpft ist, versucht das System, mehr Speicher zuzuweisen. Puffer für Paketwarteschlangendaten sind 256 Bytes lang, so dass der Wert dieses Parameters ein Vielfaches von 256 sein sollte. Mehrere Puffer werden zu längeren Paketen zusammengefasst. Der IP-Header für ein Paket wird separat gespeichert. Dieser Parameter wird ignoriert, und es werden keine Puffer zugewiesen, wenn die IP-Routingfunktion nicht aktiviert ist. Die maximale Speicherkapazität, die für diese Funktion zugewiesen werden kann, wird gesteuert von MaxForwardBufferMemory. 

GlobalMaxTcpWindowSize 

Schlüssel: Tcpip\Parameters 
Werttyp: REG_DWORD—Anzahl der Bytes 

Gültiger Bereich: 0–0x3FFFFFFF (1073741823 dezimal; jedoch können Werte, die über 64 KB liegen, nur erreicht werden, wenn eine Verbindung zu anderen Systemen hergestellt wird, die die RFC 1323-Fensterskalierung unterstützen, die in dem Abschnitt zu "TCP" dieses Dokuments erörtert wird. Zusätzlich muss die Fensterskalierung mit dem Registrierungsparameter Tcp1323Opts aktiviert werden.) 

Standard: Dieser Parameter existiert standardmäßig nicht. 

Beschreibung: Der Parameter TcpWindowSize kann verwendet werden, um das Empfangsfenster pro Schnittstelle einzustellen. Mit diesem Parameter kann eine globale Beschränkung für die TCP-Fenstergröße systemweit festgelegt werden. Dieser Parameter ist unter Windows 2000 neu. 

IPAutoconfigurationAddress 

Schlüssel: Tcpip\Parameters\Interfaces\<Schnittstelle> 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: Eine gültige IP-Adresse 

Standard: Keine 

Beschreibung: Der DHCP-Client speichert die von der automatischen Konfiguration gewählte IP-Adresse hier. Dieser Wert sollte nicht verändert werden. 

IPAutoconfigurationEnabled 

Schlüssel: Tcpip\Parameters, Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Dieser Parameter aktiviert bzw. deaktiviert die automatische IP-Konfiguration. Weitere Informationen hierzu entnehmen Sie bitte dem Abschnitt "Automatische Clientkonfiguration und Media Sense" dieses Whitepapers. Dieser Parameter kann global oder pro Schnittstelle festgelegt werden. Wenn ein Wert pro Schnittstelle angegeben ist, überschreibt er den globalen Wert für diese Schnittstelle. 

IPAutoconfigurationMask 

Schlüssel: Tcpip\Parameters, Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: Eine gültige IP-Subnetzmaske 

Standard: 255.255.0.0 

Beschreibung: Dieser Parameter steuert die Subnetzmaske, die dem Client durch die automatische Konfiguration zugewiesen wird. Weitere Informationen hierzu entnehmen Sie bitte dem Abschnitt "Automatische Clientkonfiguration und Media Sense" dieses Whitepapers. Dieser Parameter kann global oder pro Schnittstelle festgelegt werden. Wenn ein Wert pro Schnittstelle angegeben ist, überschreibt er den globalen Wert für diese Schnittstelle. 

IPAutoconfigurationSeed 

Schlüssel: Tcpip\Parameters, Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Zahl 

Gültiger Bereich: 0-0xFFFF 

Standard: 0 

Beschreibung: Dieser Parameter wird intern von dem DHCP-Client verwendet und sollte nicht geändert werden. 

IPAutoconfigurationSubnet 

Schlüssel: Tcpip\Parameters, Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: Ein gültiges IP-Subnetz 

Standard: 169.254.0.0 

Beschreibung: Dieser Parameter steuert die Subnetzadresse, die von der automatischen Konfiguration zur Auswahl einer IP-Adresse für den Client verwendet wird. Weitere Informationen hierzu entnehmen Sie bitte dem Abschnitt "Automatische Clientkonfiguration und Media Sense" dieses Whitepapers. Dieser Parameter kann global oder pro Schnittstelle festgelegt werden. Wenn ein Wert pro Schnittstelle angegeben ist, überschreibt er den globalen Wert für diese Schnittstelle. 

IGMPLevel 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Zahl 

Gültiger Bereich: 0,1,2 

Standard: 2 

Beschreibung: Dieser Parameter bestimmt, in welchem Maße das System das IP-Multicasting unterstützt und sich an dem Internet Group Management Protocol beteiligt. Auf der Ebene 0 stellt das System keine Multicastunterstützung bereit. Auf der Ebene 1 kann das System IP-Multicastpakete senden, sie aber nicht empfangen. Auf Ebene 2 kann das System IP-Multicastpakete senden und sich ganz am IGMP beteiligen, um Multicastpakete zu empfangen. 

IPEnableRouter 

Key: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Parameter auf 1 (True) gesetzt wird, wird das System veranlasst, IP-Pakete zwischen den Netzwerken zu routen, mit denen es verbunden ist. 

IPEnableRouterBackup 

Key: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Setup schreibt den vorherigen Wert von IPEnableRouter in diesen Schlüssel. Er sollte nicht manuell geändert werden. 

KeepAliveInterval 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Zeit in Millisekunden 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: 1000 (eine Sekunde) 

Beschreibung: Dieser Parameter bestimmt das Intervall zwischen Keepalive-Neuübertragungen, bis eine Antwort erhalten wird. Nachdem eine Antwort erhalten wurde, wird die Verzögerung bis zur nächsten Keepalive-Übertragung wieder von dem Wert KeepAliveTime gesteuert. Die Verbindung wird nach der Anzahl der Neuübertragungen abgebrochen, die mit TcpMaxDataRetransmissions festgelegt wurden, wenn diese unbeantwortet geblieben sind. 

KeepAliveTime 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Zeit in Millisekunden 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: 7.200.000 (zwei Stunden) 

Beschreibung: Der Parameter steuert, wie oft TCP zu überprüfen versucht, ob eine im Leerlauf befindliche Verbindung noch intakt ist, indem es ein Keepalive-Paket sendet. Wenn das Remotesystem noch erreichbar ist und funktioniert, bestätigt es die Keepalive-Übertragung. Keepalive-Pakete werden nicht standardmäßig gesendet. Diese Funktion kann von einer Anwendung für eine Verbindung aktiviert werden. 

MaxForwardBufferMemory 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl von Bytes 

Gültiger Bereich: Netzwerk-MTU–0xFFFFFFFF 

Standard: 2097152 dezimal (2 MB) 

Beschreibung: Dieser Parameter beschränkt die Gesamtmenge der Speicherkapazität, die IP zuweisen kann, um Paketdaten in der Routerpaketwarteschlange zu speichern. Dieser Wert muss größer oder gleich dem Wert des Parameters ForwardBufferMemory sein. Weitere Einzelheiten dazu finden Sie in der Beschreibung zu ForwardBufferMemory. 

MaxForwardPending 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Anzahl der Pakete 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: 0x1388 (5000 dezimal) 

Beschreibung: Dieses Parameter beschränkt die Anzahl der Pakete, die das IP-Weiterleitungsmodul gleichzeitig zur Übertragung an eine bestimmte Netzwerkschnittstelle weiterleiten kann. Weitere Pakete werden in IP in Warteschlangen gestellt, bis die laufenden Übertragungen an der Schnittstelle abgeschlossen sind. Die meisten Netzwerkadapter übertragen Pakete sehr schnell, so dass der Standardwert ausreichend ist. Eine einzelne RAS-Schnittstelle kann jedoch mehrere langsame serielle Leitungen multiplexen. Das Konfigurieren eines größeren Wertes für diese Art von Schnittstelle kann ihre Leistung verbessern. Der entsprechende Wert hängt von der Anzahl der ausgehenden Leitungen und ihrer jeweiligen Auslastung ab. 

MaxFreeTcbs 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: Die folgenden Standardwerte werden verwendet (bitte beachten Sie, dass klein definiert ist als ein Computer mit weniger als 19 MB RAM, mittel ist 19–63 MB RAM und groß entspricht 64 MB oder mehr RAM. Obwohl dieser Code noch existiert, sind inzwischen fast alle Computer groß). 

Für Windows 2000 Server: 

· Kleines System - 500 

· Mittleres System - 1000 

· Großes System - 2000 

Für Windows 2000 Professional: 

· Kleines System - 250 

· Mittleres System - 500 

· Großes System - 1000 

Beschreibung: Dieser Parameter steuert die Anzahl der verfügbaren zwischengespeicherten (reservierten) TCBs (Transport Control Block). Ein TCB ist eine Datenstruktur, die für jede TCP-Verbindung verwaltet wird. 

MaxFreeTWTcbs 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 1-0xFFFFFFFF 

Standard: 1000 

Beschreibung: Dieser Parameter steuert die Anzahl der TCBs (Transport Control Block) im Zustand WARTEND, die auf der WARTEND-Zustandsliste zugelassen werden. Wenn diese Anzahl überschritten wird, wird der älteste TCB von der Liste entfernt. Damit die Verbindungen im Zustand WARTEND für wenigstens 60 Sekunden aufrechterhalten werden, sollte dieser Wert >= (60 * (die Rate der erfolgreich beendeten Verbindungen pro Sekunde) für den Computer betragen. Der Standardwert ist für die meisten Fälle adäquat. 

MaxHashTableSize 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl (muss eine Potenz von 2 sein) 

Gültiger Bereich: 0x40–0x10000 (64-65536 dezimal) 

Standard: 512 

Beschreibung: Dieser Wert sollte auf eine Potenz von 2 gesetzt werden (z. B. 512, 1024, 2048 usw.) Wenn dieser Wert nicht eine Potenz von 2 ist, konfiguriert das System die Hashtabelle auf die nächste Potenz von 2 (z. B.wird eine Einstellung 513 auf 1024 aufgerundet.) Dieser Wert steuert, wie schnell das System einen TCP-Steuerblock finden kann und sollte erhöht werden, wenn MaxFreeTcbs über den Standardwert erhöht wird. 

MaxNormLookupMemory 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: Alle DWORD (0xFFFFFFFF heißt: keine Speicherbeschränkung.) 

Standard: Die folgenden Standardwerte werden verwendet (klein ist definiert ist als ein Computer mit weniger als 19 MB RAM, mittel entspricht 19–63 MB RAM und groß entspricht 64 MB oder mehr RAM. Obwohl dieser Code noch existiert, sind inzwischen fast alle Computer groß). 

Für Windows 2000 Server: 

· Kleines System - 150.000 Bytes, was 1000 Routen entspricht 

· Mittleres System - 1.500.000 Bytes, was 10.000 Routen entspricht 

· Großes System - 5.000.000 Bytes, was 40.000 Routen entspricht 

Für Windows 2000 Professional: 

· 150.000 Bytes, was 1000 Routen entspricht 

Beschreibung: Dieser Parameter steuert die maximale Speichermenge, die das System für die Routingtabelle und die Routen selbst einräumt. Er soll die Erschöpfung der Speicherkapazität auf dem Computer verhindern, die durch eine große Anzahl von Routen verursacht wird. 

MaxNumForwardPackets 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: 0xFFFFFFFF 

Beschreibung: Dieser Parameter beschränkt die Gesamtanzahl der IP-Paketheader, die der Routerpaketwarteschlange zugewiesen werden können. Dieser Wert muss größer oder gleich dem Wert des Parameters NumForwardPackets sein. Weitere Einzelheiten dazu finden Sie in der Beschreibung zu NumForwardPackets. 

MaxUserPort 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—maximale Portnummer 

Gültiger Bereich: 5000–65534 (dezimal) 

Standard: 0x1388 (5000 dezimal) 

Beschreibung: Dieser Wert steuert die maximale Portnummer, die verwendet wird, wenn eine Anwendung beim System einen verfügbaren Benutzerport anfordert. Normalerweise werden die kurzlebigen Ports im Bereich von 1024 bis 5000 angeordnet. Wenn dieser Parameter auf einen Wert außerhalb des gültigen Bereichs gesetzt wird, wird dadurch der nächste gültige Wert verwendet (5000 oder 65534). 

MTU 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 88–die MTU des zugrundeliegenden Netzwerkes 

Standard: 0xFFFFFFFF 

Beschreibung: Dieser Parameter überschreibt die standardmäßige MTU für eine Netzwerkschnittstelle. Die MTU ist die maximale Paketgröße in Bytes, die der Transport über das zugrundeliegende Netzwerk übertragen kann. In dieser Größe ist der Transportheader inbegriffen. Ein IP-Datagramm kann mehrere Pakete umfassen. Werte, die größer als der Standard für das zugrundeliegende Netzwerk sind, führen dazu, dass der Transport die Standard-MTU des Netzwerkes verwendet. Werte, die kleiner als 88 sind, führen dazu, dass der Transport eine MTU von 88 verwendet. 

Anmerkung Windows 2000 TCP/IP arbeitet standardmäßig mit der PMTU-Erkennung und fragt den NIC-Treiber ab, um herauszufinden, welche MTU unterstützt wird. Die Änderung des MTU-Parameters ist in der Regel nicht notwendig und kann zu einer geringeren Leistung führen. Weitere Einzelheiten finden Sie in der Erörterung der PMTU-Erkennung im Abschnitt zu TCP dieses Dokuments. 

NumForwardPackets 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 1—ein angemessener Wert, der kleiner als 0xFFFFFFFF ist 

Standard: 0x32 (50 dezimal) 

Beschreibung: Dieser Parameter bestimmt die Anzahl der IP-Paketheader, die der Routerpaketwarteschlange zugewiesen ist. Wenn alle Header verwendet werden, versucht das System, mehr zuzuweisen, bis zu dem für MaxNumForwardPackets konfigurierten Wert. Dieser Wert sollte mindestens so groß wie der Wert von ForwardBufferMemory, geteilt durch die maximale IP-Datengröße der Netzwerke sein, die mit dem Router verbunden sind. Er sollte nicht größer als der Wert ForwardBufferMemory geteilt durch 256 sein, da mindestens 256 Bytes Weiterleitungs-Pufferspeicher für jedes Paket verwendet werden. Die optimale Anzahl weitergeleiteter Pakete für eine gegebene ForwardBufferMemory-Größe hängt von der Art von Datenverkehr ab, der über das Netzwerk befördert wird, und liegt irgendwo zwischen diesen beiden Werten. Dieser Parameter wird ignoriert, und es werden keine Header zugewiesen, wenn das Routing nicht aktiviert ist. 

NumTcbTablePartitions 

Schlüssel: Tcpip\Parameters\ 

Werttyp: REG_DWORD—Anzahl der TCB-Tabellenpartitionen 

Gültiger Bereich: 1-0xFFFF 

Standard: 4 

Beschreibung: Dieser Parameter steuert die Anzahl der TCB-Tabellenpartitionen. Die TCB-Tabelle kann portioniert werden, um die Skalierbarkeit in Systemen mit mehreren Prozessoren durch Verringerung der Konflikte um die TCB-Tabelle zu verringern. Dieser Wert sollte nicht ohne eine gründliche Untersuchung der Leistung modifiziert werden. Der empfohlene Höchstwert liegt bei (Anzahl der CPUs) multipliziert mit 2. 

PerformRouterDiscovery 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD 

Gültiger Bereich: 0, 1, 2 

0 (deaktiviert)
1 (aktiviert)
2 (Nur dann aktivieren, wenn DHCP die Routersucheoption sendet) 
Standard: 2, DHCP-gesteuert, aber standardmäßig aus. 

Beschreibung: Dieser Parameter steuert für die jeweiligen Schnittstellen, ob Windows 2000 versucht, eine Routersuche nach RFC 1256 durchzuführen. Siehe auch SolicitationAddressBcast. 

PerformRouterDiscoveryBackup 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: keiner 

Beschreibung: Dieser Parameter wird intern dazu verwendet, eine Sicherheitskopie des Wertes PerformRouterDiscovery zu verwahren. Er sollte nicht verändert werden. 

PPTPTcpMaxDataRetransmissions 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl der Neuübertragungen eines PPTP-Pakets 

Gültiger Bereich: 0–0xFF 

Standard: 5 

Beschreibung: Dieser Parameter steuert, wie oft ein PPTP-Paket erneut übertragen wird, wenn es nicht bestätigt wird. Dieser Parameter wurde hinzugefügt, damit die Neuübertragung des PPTP-Verkehrs getrennt von dem normalen TCP-Verkehr konfiguriert werden kann. 

SackOpts 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Dieser Parameter steuert, ob die Unterstützung der SACK (Selective Acknowledgment, in RFC 2018 spezifiziert) aktiviert ist. SACK wird ausführlicher im Abschnitt "TCP (Transmission Control Protocol)" dieses Whitepapers beschrieben. 

SolicitationAddressBcast 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORDBoolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter kann verwendet werden, um Windows so zu konfigurieren, dass es Routersuchmeldungen als Broadcasts anstatt Multicasts sendet, wie in RFC 1256 beschrieben. Standardmäßig werden bei aktivierter Routersuche die Routersuchanfragen an die All-Router-Multicastgruppe (224.0.0.2) geschickt. Siehe auch PerformRouterDiscovery. 

SynAttackProtect 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD 

Gültiger Bereich: 0, 1, 2 

0 (kein Schutz gegen SYN-Angriffe)
1 (verringerte Anzahl von Neuübertragungen und verzögerte RCE-Erstellung (Route Cache
Entry) wenn die TcpMaxHalfOpen und TcpMaxHalfOpenRetried
Einstellungen erfüllt sind.)
2 (zusätzlich zu 1 wird eine verzögerte Anzeige an Winsock vorgenommen.) 
Anmerkung Wenn sich das System angegriffen sieht, können folgende Optionen an allen Sockets nicht mehr aktiviert sein: skalierbare Fenster (RFC 1323) und pro Adapter konfigurierte TCP-Parameter (Initial RTT, Fenstergröße). Das liegt daran, dass der Schutz nicht funktioniert, wenn der RCE nicht abgefragt wird, bevor die SYN-ACK versendet wird, und dass die Winsock-Optionen nicht auf dieser Stufe der Verbindung verfügbar sind. 

Standard: 0 (False) 

Empfehlung: 2 

Beschreibung: Der Schutz gegen SYN-Angriffe erfordert das Herabsetzen der Menge der Neuübertragungen für die SYN-ACKs, wodurch die Zeit verkürzt wird, während derer die Ressourcen zugewiesen bleiben müssen. Die Zuweisung der RCE-Ressourcen wird verzögert, bis eine Verbindung aufgebaut ist. Wenn synattackprotect = 2, wird die Verbindungsbenachrichtigung an AFD verzögert, bis der Drei-Wege-Handshake abgeschlossen ist. Bitte beachten Sie, dass die vom Schutzmechanismus ergriffenen Maßnahmen nur dann erfolgen, wenn die Einstellungen für TcpMaxHalfOpen und TcpMaxHalfOpenRetried überschritten werden. 

Tcp1323Opts 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Anzahl (Attribute) 

Gültiger Bereich: 0, 1, 2, 3 

0 (RFC 1323-Optionen deaktivieren)
1 (nur Fensterskalierung aktivieren) 
2 (nur Zeitstempel aktivieren)
3 (beide Optionen aktivieren) 

Standard: Kein Wert; das Standardverhalten ist folgendermaßen: Optionen nicht initiieren, diese aber bei Bedarf bereitstellen. 

Beschreibung: Dieser Parameter steuert die RFC 1323-Optionen Zeitstempel und Fensterskalierung. Zeitstempel und die Fensterskalierung sind standardmäßig aktiviert, können aber mit Attributbits manipuliert werden. Bit 0 steuert die Fensterskalierung, und Bit 1 steuert die Zeitstempel. 

TcpDelAckTicks 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0–6 

Standard: 2 (200 Millisekunden) 

Beschreibung: Gibt für die einzelnen Schnittstellen die Anzahl der 100-Millisekunden-Intervalle an, die für den verzögerten ACK-Zeitgeber verwendet werden. Standardmäßig beträgt der verzögerte ACK-Zeitgeber 200 Millisekunden. Wenn dieser Wert auf 0 gesetzt wird, werden dadurch die verzögerten Bestätigungen abgeschaltet, wodurch der Computer sofort jedes empfangene Paket mit ACK bestätigt. Microsoft empfiehlt, diesen Standardwert nicht zu verändern, ohne die Umgebung vorher genau zu untersuchen. 

TcpInitialRTT 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0–0xFFFF 

Standard: 3 Sekunden 

Beschreibung: Dieser Parameter steuert den anfänglichen Zeitüberlauf, der für eine TCP-Verbindungsanforderung und die anfängliche Datenneuübertragung pro Schnittstelle verwendet wird. Gehen Sie beim Anpassen dieses Parameters vorsichtig vor, da exponentielle Untersteuerung verwendet wird. Wenn Sie diesen Wert höher als auf 3 festlegen, führt dies zu viel längeren Zeitüberschreitungen bei nicht vorhandenen Adressen. 

TcpMaxConnectResponseRetransmissions 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0–255 

Standard: 2 

Beschreibung: Dieser Parameter steuert, wie oft eine SYN-ACK erneut als Reaktion auf eine Verbindunganforderung übertragen wird, wenn die SYN nicht bestätigt wird. Wenn dieser Wert größer oder gleich 2 ist, arbeitet der Stapel intern mit SYN-ATTACK-Schutz. Wenn dieser Wert kleiner als 2 ist, liest der Stapel die Registrierungswerte zum SYN-ATTACK-Schutz nicht. Siehe auch SynAttackProtect, TCPMaxPortsExhausted, TCPMaxHalfOpen und TCPMaxHalfOpenRetried. 

TcpMaxConnectRetransmissions 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0-255 (dezimal) 

Standard: 2 

Beschreibung: Dieser Parameter bestimmt, wie oft TCP eine Verbindungsanforderung (SYN) erneut überträgt, bevor es den Versuch abbricht. Bei einem gegebenen Verbindungsaufbauversuch wird der Neuübertragungs-Zeitüberlauf bei aufeinander folgenden Neuübertragungen jeweils verdoppelt. Der anfängliche Zeitüberlauf wird von dem Registrierungswert TcpInitialRtt gesteuert. 

TcpMaxDataRetransmissions 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: 5 

Beschreibung: Dieser Parameter steuert, wie oft TCP ein einzelnes Datensegment (kein Segment einer Verbindungsanforderung) erneut überträgt, bevor die Verbindung abgebrochen wird. Der Neuübertragungs-Zeitüberlauf wird bei jeder nachfolgenden Neuübertragung über eine Verbindung verdoppelt. Er wird zurückgesetzt, wenn wieder Antworten kommen. Der Wert RTO (Retransmission Timeout) wird dynamisch angepasst, für jede Verbindung wird dabei die historisch gemessene Round-trip Time (Smoothed Round Trip Time, SRTT) verwendet. Der Anfangs-RTO einer neuen Verbindung wird von dem Registrierungswert TcpInitialRtt gesteuert. 

TcpMaxDupAcks 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 1–3 

Standard: 2 

Beschreibung: Dieser Parameter bestimmt die Anzahl von Duplikat-ACKs, die für dieselbe Sequenznummer der geschickten Daten empfangen werden muss, bevor eine fast retransmit (beschleunigte Neuübertragung) ausgelöst wird, um das Segment zurückzusenden, das unterwegs verloren gegangen ist. Dieser Mechanismus wird ausführlicher im Abschnitt "TCP (Transmission Control Protocol)" dieses Whitepapers beschrieben. 

TcpMaxHalfOpen 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 100–0xFFFF 

Standard: 100 (Professional, Server), 500 (Advanced Server) 

Beschreibung: Dieser Parameter steuert die Anzahl der Verbindungen, die im SYN-RCVD-Status zulässig sind, bevor der SYN-ATTACK-Schutz ausgeführt wird. Wenn SynAttackProtect auf 1 gesetzt wird, stellen Sie sicher, dass dieser Wert niedriger als die Zahl der AFD-Zurückstellungen auf dem Port ist, den Sie schützen möchten (weitere Informationen finden Sie unter dem Stichpunkt "Rückstandparameter" in Anhang C unten). Weitere Informationen finden Sie unter SynAttackProtect-Parameter. 

TcpMaxHalfOpenRetried 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 80–0xFFFF 

Standard: 80 (Professional, Server), 400 (Advanced Server) 

Beschreibung: Dieser Parameter steuert die Anzahl von Verbindungen im SYN-RCVD-Zustand, für die mindestens einmal das SYN erneut übertragen wurde, bevor der Angriffsschutz SYN-ATTACK ausgeführt wird. Weitere Informationen finden Sie unter SynAttackProtect-Parameter. 

TcpMaxPortsExhausted 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0–0xFFFF 

Standard: 5 

Beschreibung: Dieser Parameter steuert den Punkt, an dem der SYN-ATTACK-Schutz ausgeführt wird. Der SYN-ATTACK-Schutz wird ausgeführt, wenn TcpMaxPortsExhausted Verbindungsanforderungen von dem System abgelehnt wurden, weil die verfügbare Zahl der Rückstellungen für Verbindungen auf 0 gesetzt ist. 

TcpMaxSendFree 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0–0xFFFF 

Standard: 5000 

Beschreibung: Dieser Parameter steuert die Größenbeschränkung der TCP-Headertabelle. Wenn bei Computern mit einer großen RAM-Kapazität diese Einstellung vergrößert wird, kann dies die Reaktionsfähigkeit während eines SYN-Angriffs verbessern. 

TcpNumConnections 

Schlüssel: Tcpip\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0–0xFFFFFE 

Standard: 0xFFFFFE 

Beschreibung: Dieser Parameter beschränkt die maximale Anzahl von Verbindungen, die TCP gleichzeitig geöffnet haben kann. 

TcpTimedWaitDelay 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Zeit in Sekunden 

Gültiger Bereich: 30-300 (dezimal) 

Standard: 0xF0 (240 dezimal) 

Beschreibung: Dieser Parameter bestimmt, wie lange eine Verbindung im WARTEND-Zustand bleibt, bevor sie geschlossen wird. Wenn eine Verbindung sich im Zustand WARTEND befindet, kann das Socketpaar nicht wiederverwendet werden. Dies wird auch als 2MSL-Zustand bezeichnet, da der Wert zweimal so groß sein sollte wie die maximale Segmentgültigkeitsdauer im Netzwerk. Weitere Informationen dazu finden Sie in RFC 793. 

TcpUseRFC1122UrgentPointer 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter bestimmt, ob TCP die RFC 1122-Spezifikation für dringende Daten verwendet oder den Modus, der von den von BSD abgeleiteten Systemen verwendet wird. Die beiden Mechanismen interpretieren den Zeiger "dringend" im TCP-Header und die Länge der dringenden Daten unterschiedlich. Sie sind nicht interoperabel. Windows 2000 ist standardmäßig auf den BDS-Modus eingestellt. 

TcpWindowSize 

Schlüssel: Tcpip\Parameters, Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp:REG_DWORD—Anzahl der Bytes 

Gültiger Bereich: 0–0x3FFFFFFF (1073741823 dezimal). In der Praxis rundet der TCP/IP-Stapel die festgelegte Anzahl auf das nächste Vielfache der MSS (maximalen Segmentgröße). Werte, die über 64 KB liegen, können nur erreicht werden, wenn eine Verbindung zu anderen Systemen hergestellt wird, die die Fensterskalierung nach RFC 1323 unterstützen, die in dem Abschnitt "TCP (Transmission Control Protocol)" dieses Dokuments erörtert wird. 

Standard: Der kleinere der folgenden beiden Werte: 

· 0xFFFF 

· GlobalMaxTcpWindowSize (ein weiterer Registrierungsparameter) 

· Das Maximum von vierfacher maximaler TCP-Datengröße im Netzwerk und von 

· 16384, letzterer Wert aufgerundet auf ein gerades Vielfaches der Netzwerk-TCP-Datengröße 

Der Standard kann bei 17520 für Ethernet beginnen, aber leicht zurückgehen, wenn die Verbindung zu einem anderen Computer hergestellt wird, der die erweiterten TCP-Headoptionen unterstützt, wie SACK und TIMESTAMPS, da diese Optionen den TCP-Header über die üblichen 20 Bytes hinaus vergrößern und nur wenig Platz für Daten lassen. 

Beschreibung: Dieser Parameter bestimmt die maximal angebotene Größe des TCP-Empfangsfensters. Das Empfangsfenster gibt die Anzahl von Bytes an, die ein Sender übertragen kann, ohne eine Bestätigung zu erhalten. Allgemein verbessern größere Empfangsfenster die Leistung in Netzwerken mit hoher Bandbreite und Verzögerung. Für größere Effizienz sollte das Empfangsfenster ein gerades Vielfaches der MSS (maximale Segmentgröße) für TCP sein. Dieser Parameter ist sowohl ein Parameter für einzelne Schnittstellen als auch ein globaler Parameter, je nachdem, wo sich der Registrierungsschlüssel befindet. Wenn es einen Wert für eine bestimmte Schnittstelle gibt, überschreibt der Wert den systemweiten Wert. Siehe auch GobalMaxTcpWindowSize. 

TrFunctionalMcastAddress 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Dieser Parameter bestimmt, ob IP-Multicasts mit der in RFC 1469 beschriebenen Token Ring-Multicastadresse versendet werden oder mit der Subnetz-Broadcastadresse. Der Standardwert von 1 konfiguriert den Computer so, dass die RFC 1469-Token Ring-Multicastadresse für IP-Multicasts verwendet wird. Wenn der Wert auf 0 gesetzt wird, wird der Computer so konfiguriert, dass er die Subnetz-Broadcastadresse für IP-Multicasts verwendet. 

TypeOfInterface 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp:REG_DWORD 

Gültiger Bereich: 0, 1, 2, 3 

Standard: 0 (Multicast und Unicast zulassen) 

Beschreibung: Dieser Parameter bestimmt, ob die Schnittstelle Routen für Unicast, Multicast oder für beide Datenverkehrstypen herstellt und ob diese Datentypen weitergeleitet werden. Wenn dieser auf 0 gesetzt ist, werden sowohl Unicast- als auch Multicastdatenverkehr zugelassen. Wenn er auf 1 gesetzt ist, wird Unicastdatenverkehr deaktiviert. Wenn er auf 2 gesetzt ist, wird Multicastdatenverkehr deaktiviert. Wenn dieser auf 3 gesetzt ist, werden sowohl Unicast- als auch Multicastdatenverkehr deaktiviert. Da dieser Parameter sich auf die Weiterleitung und Routen auswirkt, kann es einer lokalen Anwendung immer noch möglich sein, Multicasts über eine Schnittstelle hinauszusenden, wenn es keine anderen Schnittstellen auf dem Computer gibt, die für Multicasts aktiviert sind und eine Standardroute existiert. 

UseZeroBroadcast 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Parameter auf 1 (True) gesetzt wird, verwendet IP 0-Broadcasts (0.0.0.0) statt 1-Broadcasts (255.255.255.255). Die meisten Systeme verwenden 1-Broadcasts, aber manche Systeme, die von BSD-Implementierungen abgeleitet sind, verwenden 0-Broadcasts. Systeme, die verschiedene Broadcasts verwenden, arbeiten nicht gut auf demselben Netzwerk zusammen. 

Über die Benutzeroberfläche konfigurierbare Parameter

Die folgenden Parameter werden automatisch vom NCPA aufgrund der vom Benutzer eingegebenen Informationen erstellt und modifiziert. Es dürfte nicht nötig sein, sie direkt in der Registrierung zu konfigurieren. 

DefaultGateway 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—Liste von IP-Adressen in punktierter Dezimaldarstellung 

Gültiger Bereich: Eine beliebige Gruppe von gültigen IP-Adressen 

Standard: Keiner 

Beschreibung: Dieser Parameter gibt die Liste der Gateways an, die verwendet werden, um Datenpakete zu routen, die nicht für ein Subnetz bestimmt sind, mit dem der Computer direkt verbunden ist und für die keine genauere Route existiert. Wenn dieser Parameter einen gültigen Wert hat, überschreibt er den Parameter DhcpDefaultGateway. Es gibt zu jedem Zeitpunkt nur ein aktives Gateway für den Computer, so dass das Hinzufügen mehrerer Adressen nur der Redundanz dient. Weitere Informationen dazu finden Sie im Abschnitt "Identifizierung deaktivierter Gateways" dieses Whitepapers. 

Domäne 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: Jeder gültige DNS-Domänenname 

Standard: Keiner 

Beschreibung: Dieser Parameter gibt den Namen der DNS-Domäne einer Schnittstelle an. In Windows 2000 sind dieser und der Parameter NameServer Parameter, die pro Schnittstelle festgelegt werden und keine systemweiten Parameter. Dieser Parameter überschreibt den Parameter DhcpDomain (wird von dem DHCP-Client ausgefüllt), sofern dieser existiert. 

EnableDhcp 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Parameter auf 1 (True) gesetzt wird, versucht der DHCP-Client, mit DHCP die erste IP-Schnittstelle an diesem Adapter zu konfigurieren. 

EnableSecurityFilters 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Parameter auf 1 (True) gesetzt wird, sind die IP-Sicherheitsfilter aktiviert. Siehe TcpAllowedPorts, UdpAllowedPorts und RawIPAllowedPorts. Um diese Werte zu konfigurieren, zeigen Sie im Menü Start auf Einstellungen, klicken Sie dann auf Netzwerk- und DFÜ-Verbindungen, klicken Sie mit der rechten Maustaste auf LAN-Verbindung, und klicken Sie dann auf Eigenschaften. Wählen Sie Internet Protokoll (TCP/IP) aus, klicken Sie dann auf Eigenschaften, und klicken Sie dann auf Erweitert. Klicken Sie auf die Registerkarte Optionen, wählen Sie TCP/IP-Filter aus, und klicken Sie auf Eigenschaften. 

Hostname 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: Jeder gültige DNS-Hostname 

Standard: Der Computername des Systems 

Beschreibung: Dieser Parameter gibt den DNS-Hostnamen des Systems an, der von dem Befehl Hostname zurückgegeben wird. 

IPAddress 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—Liste von IP-Adressen in punktierter Dezimaldarstellung 

Gültiger Bereich: Eine beliebige Gruppe von gültigen IP-Adressen 

Standard: Keiner 

Beschreibung: Dieser Parameter gibt die IP-Adressen der IP-Schnittstelle an, die an den Adapter gebunden werden sollen. Wenn die erste Adresse auf der Liste 0.0.0.0 ist, wird die primäre Schnittstelle an dem Adapter von DHCP konfiguriert. Ein System mit mehr als einer IP-Schnittstelle für einen Adapter ist logisch mehrfach vernetzt. Es muss einen gültigen Wert für die Subnetzmasken im Parameter SubnetMask für jede IP-Adresse geben, die in diesem Parameter angegeben ist. Um Parameter mit Regedt32.exe hinzufügen, wählen Sie diesen Schlüssel aus, und geben Sie die Liste der IP-Adressen ein. Drücken Sie nach jeder Adresse die EINGABETASTE. Wechseln Sie dann zum Parameter SubnetMask, und geben Sie eine entsprechende Liste der Subnetzmasken ein. 

NameServer 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—eine Liste von durch Leerzeichen getrennten IP-Adressen in punktierter Dezimaldarstellung 

Gültiger Bereich: Eine beliebige Gruppe gültiger IP-Adressen 

Standard: Keine (leer) 

Beschreibung: Dieser Parameter gibt den DNS-Namenserver an, den Windows Sockets abfragt, um Namen aufzulösen. In Windows 2000 werden dieser und DomainName pro Schnittstelle festgelegt. 

PPTPFiltering 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter steuert, ob der PPTP-Filter pro Adapter aktiviert wird. Wenn dieser Wert auf 1 gesetzt ist, akzeptiert der Adapter nur PPTP-Verbindungen. Dies mindert die Gefahr von Angriffen durch Hacker, wenn der Adapter an ein öffentliches Netzwerk, wie z. B. das Internet, angeschlossen ist. 

RawIpAllowedProtocols 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—Liste der IP-Protokollnummern 

Gültiger Bereich: Eine beliebige Gruppe gültiger IP-Protokollnummern 

Standard: Keine 

Beschreibung: Dieser Parameter gibt die Liste der IP-Protokollnummern an, für die eingehende Datagramme an einer IP-Schnittstelle akzeptiert werden, wenn die Sicherheitsfilter aktiviert sind (EnableSecurityFilters = 1). Der Parameter steuert, ob IP-Datagramme von dem Raw-IP-Transport akzeptiert werden, der zum Bereitstellen von Ursprungssockets verwendet wird. Er steuert keine IP-Datagramme, die an andere Transporte (z. B. TCP) weitergeleitet werden. Eine leere Liste zeigt an, dass keine Werte akzeptabel sind. Ein Einzelwert von 0 zeigt an, dass alle Werte akzeptabel sind. Das Verhalten einer Liste, die den Wert 0 zusammen mit anderen Werten ungleich Null enthält, ist undefiniert. Wenn dieser Parameter an der Schnittstelle fehlt, werden alle Werte akzeptiert. Dieser Parameter gilt für alle IP-Schnittstellen, die an einem bestimmten Adapter konfiguriert werden. 

SearchList 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_SZ—Liste der DNS-Domänennamensuffixe, getrennt durch Leerzeichen 

Gültiger Bereich: 1-50 

Standard: Keine 

Beschreibung: Dieser Parameter gibt eine Liste von Domänennamensuffixen an, die an einen Namen angehängt werden können, der durch DNS aufgelöst werden soll, wenn die Auflösung eines nicht erweiterten Namens fehlschlägt. Standardmäßig wird nur der Wert des Parameters Domain angehängt. Dieser Parameter wird von der Windows Sockets-Schnittstelle verwendet. Siehe auch Parameter AllowUnqualifiedQuery. 

SubnetMask 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—Liste der IP-Adressen in punktierter Dezimaldarstellung 

Gültiger Bereich: Eine beliebige Gruppe gültiger IP-Adressen 

Standard: Keine 

Beschreibung: Dieser Parameter gibt die Subnetzmasken an, die für die IP-Schnittstellen verwendet werden sollen, die an den Adapter gebunden sind. Wenn die erste Maske auf der Liste 0.0.0.0 ist, wird die primäre Schnittstelle an dem Adapter von DHCP konfiguriert. Es muss einen gültigen Subnetzmaskenwert in diesem Parameter für jede IP-Adresse geben, die im Parameter IPAddress angegeben ist. 

TcpAllowedPorts 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—Liste von TCP-Portnummern 

Gültiger Bereich: Eine beliebige Gruppe gültiger TCP-Portnummern 

Standard: Keine 

Beschreibung: Dieser Parameter gibt die Liste der TCP-Portnummern an, für die eingehende SYNs an einer IP-Schnittstelle akzeptiert werden, wenn die Sicherheitsfilter aktiviert sind (EnableSecurityFilters = 1). Eine leere Liste zeigt an, dass keine Werte akzeptabel sind. Eine einzelne 0 zeigt an, dass alle Werte akzeptabel sind. Das Verhalten einer Liste, die den Wert 0 zusammen mit anderen Werten ungleich Null enthält, ist undefiniert. Wenn dieser Parameter an der Schnittstelle fehlt, werden alle Werte akzeptiert. Dieser Parameter gilt für alle IP-Schnittstellen, die an einem bestimmten Adapter konfiguriert werden. 

UdpAllowedPorts 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—Liste der UDP-Portnummern 

Gültiger Bereich: Eine beliebige Gruppe gültiger UDP-Portnummern 

Standard: Keine 

Beschreibung: Dieser Parameter gibt die Liste der UDP-Portnummern an, für die eingehende Datagramme an einer IP-Schnittstelle akzeptiert werden, wenn die Sicherheitsfilter aktiviert sind (EnableSecurityFilters = 1). Eine leere Liste zeigt an, dass keine Werte akzeptabel sind. Eine einzelne 0 zeigt an, dass alle Werte akzeptabel sind. Das Verhalten einer Liste, die den Wert 0 zusammen mit anderen Werten ungleich Null enthält, ist undefiniert. Wenn dieser Parameter an der Schnittstelle fehlt, werden alle Werte akzeptiert. Dieser Parameter gilt für alle IP-Schnittstellen, die an einem bestimmten Adapter konfiguriert werden. 

Parameter, die mit dem Befehl "Route" konfigurierbar sind

Der Befehl Route kann beständige IP-Routen als Werte im Registrierungsschlüssel Tcpip\Parameters\PersistentRoutes speichern. Jede Route wird in der Zeichenfolge für den Wertnamen als eine kommaseparierte Liste in folgender Form gespeichert: 

Ziel,Subnetzmaske,Gateway,Metrik 

Zum Beispiel der Befehl: 

route add 10.99.100.0 MASK 255.255.255.0 10.99.99.1 METRIC 1 /p 

ergibt den Registrierungswert: 

10.99.100.0,255.255.255.0,10.99.99.1,1 

Der Werttyp ist ein REG_SZ. Es gibt keine Wertdaten (leere Zeichenfolge). Das Hinzufügen und Löschen dieser Werte kann mit dem Befehl Route erfolgen. Es dürfte nicht nötig sein, sie direkt in der Registrierung zu konfigurieren. 

Nicht konfigurierbare Parameter

Die folgenden Parameter werden intern von den TCP/IP-Komponenten erstellt und verwendet. Sie sollten niemals mit dem Registierungseditor modifiziert werden. Sie werden an dieser Stelle nur zu Ihrer Information genannt. 

DhcpDefaultGateway 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—Liste der IP-Adressen in punktierter Dezimaldarstellung 

Gültiger Bereich: Eine beliebige Gruppe gültiger IP-Adressen 

Standard: Keine 

Beschreibung: Dieser Parameter gibt die Liste der Standardgateways an, die verwendet werden, um Datenpakete zu routen, die nicht für ein Subnetz bestimmt sind, mit dem der Computer direkt verbunden ist und für die keine genauere Route existiert. Dieser Parameter wird von dem DHCP-Client geschrieben, falls dieser aktiviert ist. Dieser Parameter kann von einem gültigen Parameterwert DefaultGateway überschrieben werden. Obwohl dieser Parameter für jede einzelne Schnittstelle festgelegt wird, ist zu jeder Zeit nur ein Standardgateway für den Computer aktiv. Weitere Einträge werden als Alternativen behandelt, wenn die erste nicht erreichbar ist. 

DhcpIPAddress 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—IP-Adressen in punktierter Dezimaldarstellung 

Gültiger Bereich: Eine beliebige gültige IP-Adresse 

Standard: Keine 

Beschreibung: Dieser Parameter gibt die von DHCP konfigurierte IP-Adresse für die Schnittstelle an. Wenn der Parameter IPAddress einen anderen ersten Wert als 0.0.0.0 enthält, überschreibt dieser Wert diesen Parameter. 

DhcpDomain 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: Jeder gültige DNS-Domänenname 

Standard: Keiner (bereitgestellt vom DHCP-Server) 

Beschreibung: Dieser Parameter gibt den Namen der DNS-Domäne der Schnittstelle an. In Windows 2000 sind dieser und der Parameter NameServer jetzt Parameter, die pro Schnittstelle festgelegt werden. Es sind keine systemweiten Parameter. Wenn der Schlüssel Domain existiert, überschreibt er den Wert DhcpDomain. 

DhcpNameServer 

Schlüssel: Tcpip\Parameters 

Werttyp: REG_SZ—eine durch Leerzeichen getrennte Liste von IP-Adressen in punktierter Dezimaldarstellung 

Gültiger Bereich: Eine beliebige Gruppe gültiger IP-Adressen 

Standard: Keine 

Beschreibung: Dieser Parameter gibt den DNS-Namenserver an, den Windows Sockets zum Auflösen von Namen abfragen soll. Dieser Parameter wird von dem DHCP-Client geschrieben, falls dieser aktiviert ist. Wenn der Parameter NameServer einen gültigen Wert hat, überschreibt er diesen Parameter. 

DhcpServer 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—IP-Adresse in punktierter Dezimaldarstellung 

Gültiger Bereich: Eine beliebige gültige IP-Adresse 

Standard: Keine 

Beschreibung: Dieser Parameter gibt die IP-Adresse des DHCP-Servers an, der das Lease für die IP-Adresse im Parameter DhcpIPAddress gewährt hat. 

DhcpSubnetMask 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—IP-Adresse in punktierter Dezimaldarstellung 

Gültiger Bereich: Jede Subnetzmaske, die für die konfigurierte IP-Adresse gültig ist. 

Standard: Keine 

Beschreibung: Dieser Parameter gibt die von DHCP konfigurierte Subnetzmaske für die im Parameter DhcpIPAddress angegebene Adresse an. 

DhcpSubnetMaskOpt 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—IP-Adresse in punktierter Dezimaldarstellung 

Gültiger Bereich: Jede Subnetzmaske, die für die konfigurierte IP-Adresse gültig ist. 

Standard: Keine 

Beschreibung: Dieser Parameter wird von dem DHCP-Client ausgefüllt und zum Erstellen des Parameters DhcpSubnetMask verwendet, den der Stapel tatsächlich verwendet. Es wird die Gültigkeit überprüft, bevor dieser Wert in den Parameter DhcpSubnetMask eingefügt wird. 

Lease 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Zeit in Sekunden 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: Keine 

Beschreibung: Der DHCP-Client verwendet diese Parameter zum Speichern der Zeit, in Sekunden, während der das Lease für die IP-Adresse für diesen Adapter gültig ist. 

LeaseObtainedTime 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—absolute Zeit in Sekunden, seit Mitternacht des 1.1.1970 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: Keine 

Beschreibung: Der DHCP-Client verwendet diese Parameter zum Speichern des Zeitpunkts, zu dem das Lease für die IP-Adresse für diesen Adapter erhalten wurde. 

LeaseTerminatesTime 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—absolute Zeit in Sekunden, seit Mitternacht des 1.1.1970 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: Keine 

Beschreibung: Der DHCP-Client verwendet diese Parameter zum Speichern des Zeitpunktes, an dem das Lease auf die IP-Adresse für diesen Adapter abläuft. 

LLInterface 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_SZ—Windows 2000-Gerätename 

Gültiger Bereich: Ein zulässiger Windows 2000-Gerätename 

Standard: Leere Zeichenfolge (leer) 

Beschreibung: Mit diesem Parameter wird IP angewiesen, eine Verbindung zu einem anderen Verbindungsschichtprotokoll als zu dem integrierten ARP-Modul aufzubauen. Der Wert des Parameters ist der Name des Windows 2000-Gerätes, zu dem IP eine Verbindung herstellen soll. Dieser Parameter wird beispielsweise in Verbindung mit der RAS-Komponente verwendet. Er ist nur vorhanden, wenn andere ARP-Module als LAN eine Verbindung zu IP herstellen. 

NTEContextList 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—Nummer 

Gültiger Bereich: 0–0xFFFF 

Standard: Keine 

Beschreibung: Dieser Parameter gibt den Kontext der IP-Adresse an, die einer Schnittstelle zugewiesen ist. Jede IP-Adresse, die einer Schnittstelle zugewiesen ist, hat ihre eigene Kontextnummer. Die Werte werden intern verwendet, um eine IP-Adresse zu identifizieren und sollten nicht verändert werden. 

T1 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—absolute Zeit in Sekunden, seit Mitternacht des 1.1.1970 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: Keine 

Beschreibung: Der DHCP-Client verwendet diesen Parameter, um den Zeitpunkt zu speichern, zu dem der Dienst versucht das Lease für die IP-Adresse für den Adapter zu erneuern, indem er den Server kontaktiert, der das Lease gewährt hatte. 

T2 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—absolute Zeit in Sekunden, seit Mitternacht des 1.1.1970 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: Keine 

Beschreibung: Der DHCP-Client verwendet diesen Parameter, um die Frist zu speichern, während der der Dienst versucht, das Lease für die IP-Adresse für den Adapter zu erneuern, indem er eine Verlängerungsanforderung per Broadcast versendet. Die Zeit T2 sollte nur erreicht werden, wenn der Dienst aus irgendeinem Grund nicht in der Lage ist, das Lease bei dem ursprünglichen Server zu verlängern. 

ATM ARP-Clientparameter

Die ATM ARP-Clientparameter befinden sich - zusammen mit den TCP/IP-Parametern für jede Schnittstelle - unter dem AtmArpC-Unterschlüssel. Unten sehen Sie einen Beispielspeicherauszug aus der Registrierung für eine einzelne TCP/IP-Schnittstelle für einen ATM-Adapter. 

HKEY_LOCAL_MACHINE \System \CurrentControlSet \Services \Tcpip \Parame
ters\Interfaces\{A24B73BE-D2CD-11D1-BE08-8FF4D413E1BE}\AtmArpC

SapSelector = REG_DWORD 0x00000001
AddressResolutionTimeout = REG_DWORD 0x00000003
ARPEntryAgingTimeout = REG_DWORD 0x00000384
InARPWaitTimeout = REG_DWORD 0x00000005
MaxResolutionAttempts = REG_DWORD 0x00000004
MinWaitAfterNak = REG_DWORD 0x0000000a
ServerConnectInterval = REG_DWORD 0x00000005
ServerRefreshTimeout = REG_DWORD 0x00000384
ServerRegistrationTimeout = REG_DWORD 0x00000003
DefaultVcAgingTimeout = REG_DWORD 0x0000003c
MARSConnectInterval = REG_DWORD 0x00000005
MARSRegistrationTimeout = REG_DWORD 0x00000003
JoinTimeout = REG_DWORD 0x0000000a
LeaveTimeout = REG_DWORD 0x0000000a
MaxJoinLeaveAttempts = REG_DWORD 0x00000005
MaxDelayBetweenMULTIs = REG_DWORD 0x0000000a
ARPServerList = REG_MULTI_SZ "4700790001020000000000000000A03E00000200"
MARServerList = REG_MULTI_SZ "4700790001020000000000000000A03E00000200"
MTU = REG_DWORD 0x000023dc
PVCOnly = REG_DWORD 0x00000000 

Es folgt eine Beschreibung dieser Parameter. 

SapSelector 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp:REG_DWORD—Zahl 

Gültiger Bereich: 1–255 

Standard: 1 

Beschreibung: Gibt den Auswahlbytewert an, den der ATMARP-Client als zwanzigstes Byte seiner ATM-Adresse verwendet. Die daraus resultierende Adresse wird verwendet, um den ATM-ARP-Server und den MARS (Multicast Address Resolution Server) zu registrieren. 

AddressResolutionTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 1–60 

Standard: 3 

Beschreibung: Gibt an, wie lange der ATMARP-Client auf eine Antwort wartet, bevor er eine ARP-Anforderung für eine Unicast-IP-Adresse versendet (oder MARS-Anforderung wegen einer Multicast-/Broadcast-IP-Adresse). Wenn diese Zeit abgelaufen ist, überträgt der ATMARP-Client diese Anforderung maximal (MaxResolutionAttempts – 1) Male. 

ARPEntryAgingTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 90–1800 

Standard: 900 Sekunden (15 Minuten) 

Beschreibung: Gibt an, wie lange der ATMARP-Client Daten zur Adressenauflösung für eine Unicast-IP-Adresse aufbewahrt, bevor diese ungültig werden. Wenn diese Zeit abläuft, führt der ATMARP-Client einen der folgenden Schritte durch: 

· Wenn keine VCs (Virtual Circuit) mit der IP-Adresse verbunden sind, löscht er den ARP-Eintrag für diese IP-Adresse. 

· Wenn mindestens ein PVC (Permanent Virtual Circuit) mit der IP-Adresse verbunden ist, verwendet er das Umgekehrte ARP für die PVC, um den ARP-Eintrag wieder gültig zu machen. 

· Wenn mindestens ein SVC (Switched Virtual Circuit) mit der IP-Adresse verbunden ist, sendet er eine ARP-Anforderung an den ARP-Server, um den ARP-Eintrag wieder gültig zu machen. 

InARPWaitTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 1–60 

Standard: 5 

Beschreibung: Gibt an, wie lange der ATMARP-Client auf eine Antwort wartet, nachdem er eine InARP (Address Resolution Protocol)-Anforderung gesendet hat, um eine Unicast-IP-Adresse für die ATM-Adresszuordnung, d. h. einen ARP-Eintrag, neu zu bewerten. Wenn diese Frist abläuft, löscht der ATMARP-Client den ARP-Tabelleneintrag, der die IP-Adresse enthält. 

MaxResolutionAttempts 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 1–255 

Standard: 4 

Beschreibung: Gibt die maximale Anzahl von Versuchen an, die der ATMARP-Client unternimmt, um eine Unicast-, Multicast- oder Broadcast-IP-Adresse in eine ATM-Adresse (bzw. Adressen) aufzulösen. 

MinWaitAfterNak 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 1–60 

Standard: 10 

Beschreibung: Gibt an, wie lange der ATMARP-Client wartet, nachdem er eine Fehlermeldung (ARP NAK) von dem ARP-Server oder MARS erhalten hat. Das verhindert, dass der ATMARP-Client vom Server mit Anfragen nach nicht vorhandenen oder unbekannten IP-Adressen überschwemmt wird. 

ServerConnectInterval 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 1–30 

Standard: 5 

Beschreibung: Gibt an, wie lange der ATMARP-Client nach einem fehlgeschlagenen Versuch des Verbindungsaufbaus mit dem ARP-Server wartet, bevor er erneut versucht, eine Verbindung herzustellen. 

ServerRefreshTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 90–1800 

Standard: 900 Sekunden (15 Minuten) 

Beschreibung: Gibt das Intervall an, in dem der ATMARP-Client eine ARP-Anforderung mit seinen eigenen IP/ATM-Adressinformationen sendet, um den Cache des ATMARP-Servers zu aktualisieren. 

ServerRegistrationTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 1–60 

Standard: 3 

Beschreibung: Gibt an, wie lange der ATMARP-Client auf ein ARP-Antwortpaket als Reaktion auf ein ARP-Anforderungspaket wartet, das er gesendet hat, um seine eigenen IP/ATM-Informationen beim ATMARP-Server zu registrieren. Wenn dieser Zeitgeber abläuft, überträgt der ATMARP-Client das ARP-Anforderungspaket erneut. 

DefaultVcAgingTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 10–1800 

Standard: 60 

Beschreibung: Legt die Leerlaufzeitüberschreitungen für alle VCs fest, die von dem ATMARP-Client initiiert werden. Dies gilt nicht für PVCs. Leerlauf ist definiert als ein Zustand ohne Datenaktivitäten in keine der beiden Richtungen. Wenn dieser Zeitgeber abläuft, trennt der ATMARP-Client die Verbindung zum VC. 

MARSConnectInterval 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 1–30 

Standard: 5 

Beschreibung: Gibt an, wie lange der ATMARP-Client nach einem fehlgeschlagenen Verbindungsaufbau zum MARS wartet, bevor er erneut versucht, eine Verbindung herzustellen. 

MARSRegistrationTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 1–60 

Standard: 3 

Beschreibung: Gibt an, wie lange der ATMARP-Client auf ein MARS-Join-Paket als Reaktion auf ein MARS-Join-Paket wartet, das er gesendet hat, um seine eigene ATM-Adressse beim MARS zu registrieren. Wenn dieser Zeitgeber abläuft, überträgt der ATMARP-Client das MARS-Join-Paket erneut. 

JoinTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 5–60 

Standard: 10 

Beschreibung: Gibt an, wie lange der ATMARP-Client auf ein MARS-Join-Paket als Antwort auf ein MARS-Join-Paket wartet, das er gesendet hat, um einer IP-Multicastgruppe (oder der IP-Broadcastadresse) beizutreten. Wenn dieser Zeitgeber abläuft, überträgt der ATMARP-Client das MARS-Join-Paket maximal MaxJoinLeaveAttempts mal erneut. 

LeaveTimeout 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl der Sekunden 

Gültiger Bereich: 5–60 

Standard: 10 

Beschreibung: Gibt an, wie lange der ATMARP-Client auf ein MARS-Leave-Paket als Reaktion auf ein MARS-Leave-Paket wartet, das er gesendet hat, um die Mitgliedschaft in einer IP-Multicastgruppe (oder bei der IP-Broadcastadresse) zu beenden. Wenn dieser Zeitgeber abläuft, überträgt der ATMARP-Client das MARS-Leave-Paket maximal MaxJoinLeaveAttempts mal. 

MaxJoinLeaveAttempts 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 1–10 

Standard: 5 

Beschreibung: Gibt die maximale Anzahl von Versuchen an, die von dem ATMARP-Client unternommen werden, um einer Multicast (oder Broadcast)-Gruppe beizutreten oder diese zu verlassen. 

MaxDelayBetweenMULTIs 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_DWORD—Anzahl von Sekunden 

Gültiger Bereich: 2–60 

Standard: 5 

Beschreibung: Gibt die maximale Verzögerung an, die von dem ATMARP-Client zwischen aufeinander folgenden MARS-MULTI-Paketen erwartet wird, die einer einzelnen MARS-Anforderung entsprechen. 

ARPServerList 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_MULTI_SZ 

Gültiger Bereich: Eine Liste von Zeichenfolgen, die ATM-Adressen enthalten 

Standard: 4700790001020000000000000000A03E00000200 

Beschreibung: Dies ist die Liste der ARP-Server, bei denen der ARP-Client sich registrieren darf. Diese wird in nach der Failovermethode verwendet, d. h. der ARP-Client versucht, sich zu registrieren, indem er der Reihe nach jede Adresse ausprobiert, bis er erfolgreich ist. 

MARServerList 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp: REG_MULTI_SZ—Liste von Zeichenfolgen 

Gültiger Bereich: Eine Liste mit Zeichenfolgen, die ATM-Adressen enthalten 

Standard: 4700790001020000000000000000A03E00000200 

Beschreibung: Dies ist die Liste der MARS-Server, bei denen sich der ARP-Client registrieren darf. Diese wird nach der Failovermethode verwendet, d. h. der ARP-Client versucht, sich zu registrieren, indem er der Reihe nach jede Adresse ausprobiert, bis er erfolgreich ist. 

MTU 

Schlüssel: Tcpip\Parameters\Interfaces\Schnittstelle\AtmArpC 

Werttyp:REG_DWORD—Anzahl der Bytes 

Gültiger Bereich: 9180–65527 

Standard: 9180 

Beschreibung: Gibt die maximale Übertragungseinheit (MTU) an, die der IP-Schicht für diese Schnittstelle gemeldet wird. 

Anhang B: Konfigurationsparameter für NetBIOS über TCP 

Alle der NetBT-Parameter sind Registrierungswerte, die sich unter einem von zwei verschiedenen Unterschlüsseln von HKEY_LOCAL_MACHINE \SYSTEM \CurrentControlSet \Services befinden: 

· NetBT\Parameters 

· NetBT\Parameters\Interfaces\Schnittstelle, wobei Schnittstelle sich auf den Unterschlüssel für eine Netzwerkschnittstelle bezieht, an die NetBT gebunden ist 

Werte unter dem (den) letzteren Schlüssel(n) beziehen sich speziell auf jede Schnittstelle. Wenn das System mit DHCP konfiguriert ist, wirkt sich eine Veränderung der Parameter aus, wenn Sie den Befehl ipconfig /renew an der Eingabeaufforderung eingeben. Ansonsten müssen Sie das System neu starten, damit sich eine Veränderung dieser Parameter auswirkt. 

Mit dem Registrierungs-Editor konfigurierbare Parameter

Die folgenden Parameter werden während der Installation der TCP/IP-Komponenten mit Standardwerten vom NCPA installiert. Sie können mit dem Registrierungs-Editor (Regedt32.exe) geändert werden. Ein paar der Parameter sind standardmäßig in der Registrierung sichtbar, aber die meisten müssen erstellt werden, um das Standardverhalten des NetBT-Treibers zu ändern. 

BacklogIncrement 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 3–0x14 (1–20 dezimal) 

Standard: 3 

Beschreibung: Dieser Parameter wurde aufgrund der Internet-SYN-ATTACK-Probleme hinzugefügt. Wenn ein Verbindungsversuch zum NetBIOS TCP-Port (139) unternommen wird und die Anzahl der freien Verbindungsblöcke unter 2 liegt, werden BackLogIncrement neue Verbindungsblöcke von dem System erstellt. Jeder Verbindungsblock verbraucht 78 Bytes Speicher. Eine Höchstgrenze für die Gesamtanzahl von zulässigen Verbindungsblöcken kann mit dem Parameter MaxConnBackLog festgelegt werden. Es wird ein Verbindungsblock für jede NetBT-Verbindung benötigt. 

BcastNameQueryCount 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 1–0xFFFF 

Standard: 3 

Beschreibung: Dieser Wert bestimmt, wie oft NetBT eine Abfrage wegen eines bestimmten Namens sendet, ohne dafür eine Antwort zu erhalten. 

BcastQueryTimeout 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Zeit in Millisekunden 

Gültiger Bereich: 100–0xFFFFFFFF 

Standard: 0x2ee (750 dezimal) 

Beschreibung: Dieser Wert bestimmt den zeitlichen Abstand zwischen aufeinander folgenden Broadcastnamensabfragen für denselben Namen. 

BroadcastAddress 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—little-endian-kodierte IP-Adresse mit 4 Byte 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: Die 1er-Broadcastadresse für jedes Netzwerk 

Beschreibung: Mit diesem Parameter kann NetBT gezwungen werden, eine bestimmte Adresse für alle broadcastnamenbezogenen Pakete zu verwenden. Standardmäßig verwendet NetBT die für jedes Netz passende 1er-Broadcastadresse (d. h. für ein Netzwerk 10.101.0.0 mit einer Subnetzmaske 255.255.0.0 wäre die Subnetz-Broadcastadresse 10.101.255.255). Dieser Parameter würde beispielsweise gesetzt, wenn das Netzwerk die 0er-Broadcastadresse verwendet (wird mit dem TCP/IP-Parameter UseZeroBroadcast gesetzt). Die entsprechende Subnetz-Broadcastadresse im Beispiel oben wäre 10.101.0.0. Dieser Parameter würde dann auf 0x0b650000 gesetzt. Dieser Parameter ist ein globaler Parameter und wird in allen Subnetzen verwenden, an die NetBT gebunden ist. 

CachePerAdapterEnabled 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich:0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Dieser Wert bestimmt, ob der NetBIOS-Remotename pro Adapter zwischengespeichert wird. Nbtstat -c wurde verbessert und zeigt nun den Namenszwischenspeicher pro Adapter an. 

CacheTimeout 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Zeit, in Millisekunden 

Gültiger Bereich: 0xEA60–0xFFFFFFFF 

Standard: 0x927c0 (600000 Millisekunden = 10 Minuten) 

Beschreibung: Dieser Wert bestimmt das Zeitintervall, in dem Namen in der Remotenamenstabelle zwischengespeichert werden. Mit dem Befehl nbtstat –c kann die verbleibende Zeit für jeden Namen im Cache angezeigt werden. 

ConnectOnRequestedInterfaceOnly 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich:0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Mit diesem Wert kann vorgegeben werden, dass NetBT-Verbindungen nur auf dem angeforderten Adapter zulässig sind. Wenn der Redirectordienst auf einem mehrfach vernetzten Computer einen anderen Computernamen aufruft, schickt er Aufrufe über alle NetBT-Transporte (Protokoll-/Adapterkombinationen), an die er gebunden ist. Jeder Transport versucht unabhängig, den Zielnamen zu erreichen. Das Festlegen dieses Parameters beschränkt jeden Transport darauf, dass Verbindungen nur zu anderen Computern hergestellt werden, die über den eigenen Adapter erreichbar sind, wodurch übersprechender Datenverkehr verhindert wird. Weitere Einzelheiten finden Sie im Abschnitt "NetBIOS-Namensregistrierung und -auflösung für mehrfach vernetzte Computer" dieses Whitepapers. 

Diese Einstellung hat keine Wirkung mehr, was niemanden wundern dürfte, da sie nicht sinnvoll ist. 

EnableDns 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Wenn dieser Wert auf 1 (True) gesetzt wird, fragt NetBT beim DNS-Server Namen ab, die nicht von WINS, Broadcast oder der LMHOSTS-Datei aufgelöst werden können. 

EnableProxyRegCheck 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Parameter auf 1 (True) gesetzt wird, sendet der Proxynamenserver eine negative Antwort auf eine Broadcastnamensregistrierung, wenn der Name bereits bei WINS oder mit einer anderen IP-Adresse im Cache der lokalen Namen des Proxys registriert ist. Diese Funktion hindert ein System daran, seine IP-Adresse zu ändern, solange es in WINS eine Zuordnung für den Namen gibt. Aus diesem Grund ist sie standardmäßig deaktiviert. 

InitialRefreshT.O. 
Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Zeit, in Millisekunden 

Gültiger Bereich: 960000–0xFFFFFFF 

Standard: 960000 (16 Minuten) 

Beschreibung: Dieser Parameter gibt die anfängliche Zeitüberschreitung für Aktualisierungen an, die von NetBT während der Namensregistrierung verwendet wird. NetBT versucht, die WINS-Server bei der ersten Registrierung von Namen in einem Achtel dieses Zeitintervalls zu kontaktieren. Wenn es eine erfolgreichen Antwort auf die Registrierung erhält, enthält die Antwort ein neues Aktualisierungsintervall, das verwendet werden soll. 

LMHOSTSTimeout 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Zeit in Millisekunden 

Gültiger Bereich: 1000–0xFFFFFFFF 

Standard: 6000 (6 Sekunden) 

Beschreibung: Dieser Parameter gibt den Zeitüberlaufwert für LMHOSTS- und DNS-Namensabfragen an, die von NetBT übertragen werden. Der Zeitgeber hat eine Granularität des Wertes für die Zeitüberschreitung, so dass die tatsächliche Zeitüberschreitung zweimal so hoch wie der Wert sein könnte. 

MaxConnBackLog 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 2–0x9c40 (1-40.000 dezimal) 

Standard: 1000 

Beschreibung: Dieser Wert bestimmt die maximale Anzahl von Verbindungsblöcken, die NetBT zuweist. Weitere Informationen finden Sie unter BackLogIncrement-Parameter. 

MaxPreloadEntries 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0x3E8–0x7D0 (1000–2000 dezimal) 

Standard: 1000 dezimal 

Beschreibung: Dieser Wert bestimmt die maximale Anzahl von Einträgen, die aus der LMHOSTS-Datei vorab geladen werden. Einträge, die vorab in den Cache geladen werden, erhalten in der LMHOSTS-Datei das Attribut #PRE. 

MaxDgramBuffering 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl der Bytes 

Gültiger Bereich: 0x20000–0xFFFFFFFF 

Standard: 0x20000 (128K) 

Beschreibung: Dieser Parameter gibt den maximalen Speicher an, der NetBT automatisch für alle ausstehenden Datagrammsendungen dynamisch zuweist. Nachdem die Höchstgrenze erreicht ist, schlagen weitere Sendungen aufgrund unzureichender Ressourcen fehl. 

MinimumRefreshSleepTime 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 21600000-4294967295 

Standard: 21600000 ms (6 Stunden) 

Beschreibung: Mit diesem Parameter wird die TTL im Wakeup-Zeitgeber zurückgesetzt, wenn die Hälfte der TTL weniger als 6 Stunden zu dem Zeitpunkt beträgt, an dem der Computer in den Standbymodus oder Ruhezustand versetzt wird. 

MinimumFreeLowerConnections 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 20-500 

Standard: 50 

Beschreibung: Mit diesem Parameter wird die Anzahl der freien Handler zugewiesen, die dem System beim Starten zum Akzeptieren von eingehenden Verbindungen zur Verfügung stehen. Diese Handler werden zusätzlich zu der Anzahl der aktiven Verbindungen zugewiesen, die bedient werden. Nachdem der Computer sich in einem stetigen Zustand befindet, erhöht sich die Anzahl der freien Handler auf die Hälfte des Wertes der in Gebrauch befindlichen Handler. Die Anzahl der freien Handler ist nie kleiner als 50, sofern nicht anders in der Registrierung angegeben. 

NameServerPort 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—UDP-Portnummer 

Gültiger Bereich: 0–0xFFFF 

Standard: 0x89 

Beschreibung: Dieser Parameter bestimmt die Zielportnummer, an die NetBT namenservicebezogene Pakete an WINS sendet, wie z. B. Namensabfragen und Namensregistrierungen. Der Microsoft WINS Server hört Port 0x89 (138 dezimal) ab. NetBIOS-Namenserver anderer Anbieter hören möglicherweise andere Ports ab. 

NameSrvQueryCount 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 0–0xFFFF 

Standard: 3 

Beschreibung: Dieser Wert bestimmt, wie oft NetBT eine Abfrage wegen eines angegebenen Namens an einen WINS-Server sendet, ohne dafür eine Antwort zu erhalten. 

NameSrvQueryTimeout 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Zeit in Millisekunden 

Gültiger Bereich: 100–0xFFFFFFFF 

Standard: 1500 (1,5 Sekunden) 

Beschreibung: Dieser Wert bestimmt den Zeitabstand zwischen aufeinander folgenden Namenabfragen an WINS für denselben Namen. 

NodeType 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 1, 2, 4, 8 (b-Knoten, p-Knoten, m-Knoten, h-Knoten) 

Standard: je nach WINS-Serverkonfiguration 1 oder 8 

Beschreibung: Dieser Parameter bestimmt, mit welchen Methoden NetBT Namen registriert und auflöst. Ein b-Knoten-System verwendet Broadcasts. Ein p-Knoten-System verwendet nur Punkt-zu-Punkt-Namensabfragen an einen Namenserver (WINS). Ein m-Knoten-System sendet zuerst ein Broadcast und fragt dann den Namenserver ab. Ein h-Knoten-System fragt zuerst den Namenserver ab und sendet dann ein Broadcast. Sofern aktiviert, erfolgt die Auflösung durch LMHOSTS und DNS nach diesen Methoden. Wenn dieser Schlüssel vorhanden ist, überschreibt er den Schlüssel DhcpNodeType. Wenn keiner der Schlüssel vorhanden ist, verwendet das System standardmäßig den b-Knoten, wenn keine WINS-Server für den Client konfiguriert sind. Das System verwendet standardmäßig einen h-Knoten, wenn mindestens ein WINS-Server konfiguriert ist. 

NoNameReleaseOnDemand 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter bestimmt, ob der Computer seinen NetBIOS-Namen freigibt, wenn er eine Namensfreigabeanforderung vom Netzwerk erhält. Er wurde hinzugefügt, um dem Administrator den Schutz des Computers gegen bösartige Namensfreigabeangriffe zu ermöglichen. 

RandomAdapter 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter gilt nur für einen mehrfach vernetzten Host. Wenn er auf 1 (True) gesetzt wird, wählt NetBT zufällig die IP-Adresse, die in eine Antwort auf einen Namensabfrage von allen seinen angebundenen Schnittstellen geschrieben wird. In der Regel enthält die Antwort die Adresse der Schnittstelle, an der die Abfrage eingegangen ist. Diese Funktion würde für den Lastausgleich durch einen Server mit zwei Schnittstellen zu demselben Netzwerk verwendet werden. 

RefreshOpCode 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 8, 9 

Standard: 8 

Beschreibung: Dieser Parameter zwingt NetBT ein spezielles Opcodefeld in Paketen zur Namensaktualisierung zu verwenden. Die Spezifikation für das NetBT-Protokoll ist in diesem Bereich etwas zweideutig. Obwohl der Standard von 8, der in Microsoft-Implementierungen verwendet wird, der beabsichtigte Wert zu sein scheint, verwenden einige andere Implementierungen, wie die von Ungermann und Bass, den Wert 9. Zwei Implementierungen müssen dasselbe Opcodefeld verwenden, damit sie zusammenarbeiten. 

ScopeId 

Schlüssel: Netbt\Parameters 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: Ein gültiger, aus zwei durch einen Punkt getrennten Teilen bestehender, DNS-Domänenname oder ein Stern (*). 

Standard: Keiner 

Beschreibung: Dieser Parameter gibt den NetBIOS-Namensbereich für den Knoten an. Dieser Wert darf nicht mit einem Punkt beginnen. Wenn dieser Parameter einen gültigen Wert enthält, überschreibt er den DHCP-Parameter mit demselben Namen. Ein leerer Wert (leere Zeichenfolge) wird ignoriert. Wenn dieser Parameter auf den Wert "*" gesetzt wird, zeigt dies einen uneingeschränkten Namensbereich, und der DHCP-Parameter wird überschrieben. 

SessionKeepAlive 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Zeit in Millisekunden 

Gültiger Bereich: 60.000–0xFFFFFFFF 

Standard: 3.600.000 (1 Stunde) 

Beschreibung: Dieser Wert bestimmt das Zeitintervall zwischen den Keepalive-Übertragungen in einer Sitzung. Wenn der Wert auf 0xFFFFFFF gesetzt wird, werden die Keepalives deaktiviert. 

SingleResponse 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter gilt nur für einen mehrfach vernetzten Host. Wenn dieser Parameter auf 1 (True) gesetzt wird, liefert NetBT nur die IP-Adresse von einer seiner gebundenen Schnittstellen in Antworten auf Namensabfragen. Standardmäßig sind die Adressen aller gebundener Schnittstellen enthalten. 

Size/Small/Medium/Large 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD 

Gültiger Bereich: 1, 2, 3 (klein, mittel, groß) 

Standard: 1 (klein) 

Beschreibung: Dieser Wert bestimmt die Größe der Namenstabellen, die zum Speichern der lokalen und Remotenamen verwendet werden. Im Allgemeinen ist eine Einstellung von 1 (klein) adäquat. Wenn das System als ein Proxynamenserver agiert, wird der Wert automatisch auf 3 (groß) gesetzt, um die Größe der Namenscache-Hashtabelle zu erhöhen. Hashtabellenzellen haben die folgenden Größen: 

· Klein: 16 

· Mittel: 128 

· Groß: 256 

SMBDeviceEnabled 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Windows 2000 unterstützt einen neuen Netzwerktransport, der als SMB-Gerät bezeichnet wird. Dieser ist standardmäßig aktiviert. Mit diesem Parameter kann das SMB-Gerät zum Zweck der Problembehandlung deaktiviert werden. Weitere Informationen entnehmen Sie bitte dem Abschnitt "NetBT Internet/DNS-Erweiterungen und das SMB-Gerät" dieses Whitepapers. 

TryAllNameServers 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter steuert, ob der Client weiterhin zusätzliche Namenserver aus der Liste der konfigurierten Server anfordert, wenn eine NetBIOS-Anfrage zur Einrichtung einer Sitzung bei einer der IP-Adressen fehlschlägt. Wenn dieser Parameter aktiviert ist, werden Versuche unternommen, alle WINS-Server in der Liste abzufragen und eine Verbindung zu allen bereitgestellten IP-Adressen herzustellen, bevor die Anforderung dem Benutzer als fehlgeschlagen gemeldet wird. 

TryAllIPAddrs 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Wenn ein WINS-Server eine Liste von IP-Adressen als Antwort auf eine Namensabfrage zurückgibt, sind diese so sortiert, dass solche, die sich in demselben Subnetz befinden wie eine der Schnittstellen, die zu dem Client gehören, bevorzugt werden. Dieser Parameter steuert, ob der Client die IP-Adressen in der Liste mit einem Pingsignal kontaktiert und versucht, eine Verbindung zu der ersten herzustellen, die antwortet, oder ob er versucht, eine Verbindung zu der ersten IP-Adresse in der (sortierten) Liste herzustellen und eine Fehlermeldung ausgibt, wenn dieser versuchte Verbindungsaufbau fehlschlägt. Standardmäßig sendet der Client ein Pingsignal an jede Adresse in der Liste und versucht, eine Verbindung zu der ersten Adresse, die antwortet, herzustellen. 

UseDnsOnlyForNameResolutions 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter wird verwendet, um alle NetBIOS-Namensabfragen zu deaktivieren. Die NetBIOS-Namenregistrierungen und -aktualisierungen werden noch verwendet und NetBIOS-Sitzungen sind noch zulässig. Informationen zur vollständigen Deaktivierung von NetBIOS für eine Schnittstelle finden Sie unter dem Parameter NetbiosOptions. 

WinsDownTimeout 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Zeit in Millisekunden 

Gültiger Bereich: 1000–0xFFFFFFFF 

Standard: 15.000 (15 Sekunden) 

Beschreibung: Dieser Parameter legt die Zeitdauer fest, die NetBT wartet, bevor es wieder versucht, WINS zu verwenden, nachdem ein Kontakt zum WINS-Server fehlgeschlagen ist. Diese Funktion ermöglicht vor allem Computern, die vorübergehend vom Netzwerk getrennt sind, wie z. B. Laptops, den Startprozess zu durchlaufen, ohne abzuwarten, bis jede WINS-Namensregistrierung oder -anfrage einzeln abgelaufen ist 

Über die Verbindungsbenutzeroberfläche konfigurierbare Parameter

Die folgenden Parameter können über Netzwerk- und DFÜ-Verbindungen festgelegt werden. Es dürfte nicht nötig sein, sie direkt in der Registrierung zu konfigurieren. 

EnableLmhosts 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Wenn dieser Wert auf 1 (True) gesetzt wird, durchsucht NetBT die LMHOSTS-Datei, sofern diese existiert, nach Namen, die nicht durch WINS oder Broadcast aufgelöst werden können. Standardmäßig gibt es kein Datenbankverzeichnis LMHOSTS-Datei (bezeichnet mit Tcpip\Parameters\DataBasePath), so dass keine Schritte unternommen werden. Dieser Wert wird von dem Dialogfeld Erweiterte TCP/IP-Einstellungen des Netzwerktools der Systemsteuerung gesetzt. 

EnableProxy 

Schlüssel: Netbt\Parameters 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Wenn dieser Wert auf 1 (True) gesetzt wird, agiert das System als Proxynamenserver für die Netzwerke, an die NetBT gebunden ist. Ein Proxynamenserver beantwortet Broadcastabfragen für Namen, die er durch WINS aufgelöst hat. Ein Proxynamenserver ermöglicht einem Netzwerk aus b-Knoten-Implementierungen, Verbindungen zu Servern in anderen Subnetzen herzustellen, die bei WINS registriert sind. 

NameServerList 

Schlüssel: Netbt\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—durch Leerzeichen getrennte IP-Adressen in punktierter Dezimaldarstellung(d. h. 10.101.1.200) 

Gültiger Bereich: eine beliebige Liste gültiger WINS-Server-IP-Adressen. 

Standard: leer (keine Adresse) 

Beschreibung: Dieser Parameter gibt die IP-Adressen der Liste der WINS-Server an, die für den Computer konfiguriert wurden. Wenn dieser Parameter einen gültigen Wert enthält, überschreibt er den DHCP-Parameter mit demselben Namen. Dieser Parameter ersetzt die Windows NT 4.0-Parameter NameServer und NameServerBackup, die nicht mehr verwendet werden. 

NetbiosOptions 

Schlüssel: Netbt\Parameters\Interfaces\Schnittstelle 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 1, 2 

Standard: 1 

Beschreibung: Dieser Parameter steuert, ob NetBIOS pro Schnittstelle aktiviert wird. Zeigen Sie im Menü Start auf Einstellungen und klicken Sie dann auf Netzwerk- und DFÜ-Verbindungen . Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und dann auf Eigenschaften. Markieren Sie Internetprotokoll (TCP/IP), klicken Sie dann auf Eigenschaften und dann auf Erweitert. Klicken Sie auf die Registerkarte WINS. Die NetBIOS-Optionen sind NetBIOS über TCP/IP aktivieren, NetBIOS über TCP/IP deaktivieren, oder NetBIOS-Einstellungen über DHCP-Server beziehen (dies ist der Standard). Sofern aktiviert, ist der Wert 1. Falls deaktiviert, wird der Wert auf 2 gesetzt. Wenn dieser Schlüssel nicht existiert, wird der Schlüssel DHCPNetbiosOptions gelesen. Wenn dieser Schlüssel nicht existiert, wird DHCPNetbiosOptions ignoriert. 

Nicht konfigurierbare Parameter

Die folgenden Parameter werden intern von den NetBT-Komponenten erstellt und verwendet. Sie sollten niemals mit dem Registrierungs-Editor verändert werden, da die Komponente hierdurch instabil werden kann. Sie werden an dieser Stelle nur zu Ihrer Information genannt. 

DHCPNameServerList 

Schlüssel: Netbt\Parameters\Interfaces\Schnittstelle 

Werttyp: REG_MULTI_SZ—durch Leerzeichen getrennte IP-Adressen in punktierter Dezimaldarstellung (d. h. 10.101.1.200) 

Gültiger Bereich: eine beliebige Liste gültiger WINS-Server-IP-Adressen. 

Standard: leer (keine Adresse) 

Beschreibung: Dieser Parameter gibt die IP-Adressen der Liste der WINS-Server an, wie vom DHCP-Dienst bereitgestellt werden. Dieser Parameter ersetzt die Windows NT 4.0-Parameter DHCPNameServer und DHCPNameServerBackup, die nicht mehr verwendet werden. Siehe auch NameServerList. Falls vorhanden, überschreibt dieser den Parameter. 

DHCPNetbiosOptions 

Schlüssel: Netbt\Parameters\Interfaces\Schnittstelle 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 1, 2 

Standard: 1 

Beschreibung: Dieser Parameter wird von dem DHCP-Client geschrieben. Eine Beschreibung hierzu finden Sie im Text zum Parameter NetbiosOptions. 

DhcpNodeType 

Schlüssel: Netbt\Parameters 

Werttyp:REG_DWORD—Anzahl 

Gültiger Bereich: 1–8 

Standard: 1 

Beschreibung: Dieser Parameter legt den NetBT-Knotentyp fest. Dieser Parameter wird von dem DHCP-Client geschrieben, falls dieser aktiviert ist. Ein gültiger NodeType-Wert überschreibt diesen Parameter. Eine vollständige Beschreibung finden Sie im Eintrag zu NodeType. 

DhcpScopeId 

Schlüssel: Netbt\Parameters 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: eine punktierte Namenszeichenfolge, wie microsoft.com 

Standard: Keiner 

Beschreibung: Dieser Parameter legt den NetBIOS-Namensbereich für den Knoten fest. Dieser Parameter wird von dem DHCP-Client geschrieben, falls dieser aktiviert ist. Dieser Wert darf nicht mit einem Punkt beginnen. Weitere Informationen finden Sie in dem Eintrag zu ScopeId. 

NbProvider 

Schlüssel: Netbt\Parameters 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: _tcp 

Standard: _tcp 

Beschreibung: Dieser Parameter wird intern von der RPC-Komponente verwendet. Der Standardwert sollte nicht verändert werden. 

TransportBindName 

Schlüssel: Netbt\Parameters 

Werttyp: REG_SZ—Zeichenfolge 

Gültiger Bereich: Nicht zutreffend 

Standard: \Device\ 

Beschreibung: Dieser Parameter wird intern während der Produktentwicklung verwendet. Der Standardwert sollte nicht verändert werden. 

Anhang C: Windows Sockets- und DNS-Registrierungsparameter 

AFD-Registrierungsparameter

Afd.sys ist der Kernelmodustreiber, der zur Unterstützung von Windows Sockets-Anwendungen verwendet wird. Wenn drei Standardwerte angegeben sind, wird der Standardwert aufgrund der Speicherkapazität errechnet, die in dem System festgestellt wird: 

· Der erste Wert ist der Standard für kleinere Computer (weniger als 19 MB). 

· Der zweite Wert ist der Standard für mittlere Computer (<32 MB bei Windows 2000 Professional, <64 MB bei Windows 2000 Server). 

· Der dritte Wert ist der Standard für große Computer (>32 MB bei Windows 2000 Professional, >64 MB bei Windows 2000 Server). 

Wenn der Standard beispielsweise als 0/2/10 gegeben ist, würde ein System, das über 12,5 bis 20 MB RAM verfügt, standardmäßig 2 verwenden. 

Die folgenden Werte können eingestellt werden unter: 

HKEY_LOCAL_MACHINE
\SYSTEM
\CurrentControlSet
\Services
\AFD
\Parameters 

DefaultReceiveWindow 

Werttyp: REG_DWORD 

Standard: 4096/8192/8192 

Beschreibung: Die Anzahl der Empfangsbytes, die AFD in einer Verbindung puffert, bevor es die Datenflusssteuerung aktiviert. Bei einigen Anwendungen bringt ein größerer Wert hier eine etwas bessere Leistung auf Kosten einer höheren Auslastung der Ressourcen. Anwendungen können diesen Wert pro Socket mit der Socketoption SO_RCVBUF ändern. 

DefaultSendWindow 

Werttyp: REG_DWORD 

Standard: 4096/8192/8192 

Beschreibung: Dieser Parameter ähnelt DefaultReceiveWindow, gilt aber für die sendende Seite der Verbindungen. 

DisableAddressSharing 

Werttyp: REG_DWORD 

Standard: 0 

Range: 0, 1 

Beschreibung: Mit diesem Parameter wird die Freigabe von Adressen (SO_REUSEADDR) zwischen Prozessen verhindert, damit einem Prozess, der ein Socket öffnet, keine Daten durch einen anderen Prozess gestohlen werden können. Ein ähnlicher Effekt kann erreicht werden, wenn eine Anwendung die neue Socketoption SO_EXCLUSIVEADDRUSE verwendet. Mit dieser Einstellung können Administratoren ältere Anwendungen absichern, die diese Option nicht kennen. 

DisableRawSecurity 

Werttyp: REG_DWORD 

Standard: 0 

Bereich: 0, 1 

Beschreibung: Deaktiviert die Überprüfung der Administratorrechte, wenn versucht wird, ein Ursprungssocket zu öffnen. Diese wird nicht für Windows 2000-Transporte (wie TCP/IP, das seine eigenen Sicherheitseinstellungen für Ursprungssockets verwaltet) verwendet, bei denen TDI_SERVICE_FORCE_ACCESS_CHECK gesetzt ist. Siehe Text zum TCP/IP-Registrierungsparameter AllowUserRawAccess. 

DynamicBacklogGrowthDelta 

Werttyp: REG_DWORD 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: 0 

Beschreibung: Steuert die Anzahl der freien Verbindungen, die erstellt werden, wenn zusätzliche Verbindungen erforderlich sind. Gehen Sie mit diesem Wert vorsichtig um. Ein großer Wert könnte zu explosionsartigen Zuweisungen freier Verbindungen führen. (Obwohl dieser Parameter noch existiert, ist in Windows 2000 der TCP-Stapel selbst gegen SYN-ATTACK geschützt. Daher sollte die Verwendung dieser Funktion von AFD nicht erforderlich sein.) 

FastCopyReceiveThreshold 
Werttyp: REG_DWORD 

Standard: 1024 

Beschreibung: Wenn eine Anwendung einen Empfang mit einem Puffer meldet, der kleiner ist als das aktuelle Paket, das von Winsock gepuffert wird, kann AFD entweder eine zusätzliche Kopie des Pakets machen und die Daten dann direkt in die Anwendungspuffer kopieren (das ist ein zweistufiges Kopieren, da auf die Anwendungspuffer nicht direkt unter der Sperre zugegriffen werden kann) oder es kann die Anwendungsdaten sperren und abbilden und einmal kopieren. Dieser Wert stellt einen Kompromiss zwischen der Ausführung von zusätzlichem Code zum Kopieren von Daten und der Ausführung von zusätzlichem Code im E/A-Subsystem und dem Speichermanager dar. Durch Tests konnte ermittelt werden, dass der Standardwert insgesamt hinsichtlich der Leistung der beste Wert ist. Es wird allgemein nicht empfohlen, diesen Wert zu verändern. 

FastSendDatagramThreshold 
Werttyp: REG_DWORD 

Standard: 1024 

Beschreibung: Datagramme, die kleiner sind als der Wert dieses Parameters, nehmen den schnellen E/A-Pfad oder werden beim Senden gepuffert. Größere werden gehalten, bis das Datagramm tatsächlich gesendet wird. Durch Tests konnte ermittelt werden, dass der Standardwert insgesamt hinsichtlich der Leistung der beste Wert ist. Schnelle E/A bedeutet das Kopieren von Daten und das Umgehen des E/A-Subsystems statt dem Zuordnen von Speicher und des Wegs über das E/A-Subsystem. Dies ist für kleinere Datenmengen vorteilhaft. Es wird allgemein nicht empfohlen, diesen Wert zu verändern. 

IgnorePushBitOnReceives 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich:0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Normalerweise beendet Windows 2000 ein Windows Sockets-Receive, wenn eines der folgenden Ereignisse eintritt: 

· Daten kommen mit gesetztem Push-Bit an. 

· Der Benutzer-recv-Puffer ist voll. 

· Es sind 0,5 Sekunden seit der Ankunft der Daten vergangen. 

Wenn dieser Parameter auf 1 gesetzt wird, behandelt Afd.sys alle eingehenden Pakete so, als ob das Push-Bit gesetzt wäre. Dies sollte nur durchgeführt werden, wenn es erforderlich ist, Client-TCP/IP-Implementierungen zu umgehen, die Daten nicht ordnungsgemäß pushen. 

IrpStackSize 

Werttyp: REG_DWORD 

Gültiger Bereich: 1–255 

Standard: 4 

Beschreibung: Die Anzahl der IRP-Stapelverzeichnisse, die standardmäßig für AFD verwendet werden. Es wird nicht empfohlen, diesen Wert zu verändern. 

LargeBufferSize 

Werttyp: REG_DWORD 

Standard: PAGE_SIZE (4096 Bytes auf i386, 8192 Bytes auf Alpha) 

Beschreibung: Die Größe, in Bytes, von großen Puffern, die von AFD verwendet werden. Kleinere Werte beanspruchen weniger Speicher, und größere Werte können die Leistung verbessern. 

LargeBufferListDepth 

Werttyp: REG_DWORD 

Standard: 0/2/10 

Beschreibung: Tiefe der Vorgriffsliste für große Puffer. 

MaxActiveTransmitFileCount 

Werttyp: REG_DWORD 

Gültiger Bereich: 0–0xffff (Server), 2 (Workstation) 

Standard: 0 (Server), 2 (Workstation) 

Beschreibung: Ermöglicht die Konfiguration der maximalen Anzahl von gleichzeitig ausstehenden TransmitFile-Anforderungen. Der Wert 0 bedeutet, dass sie abgesehen von den Systemressourcen nicht begrenzt ist. Dieser Wert ist für Windows 2000 Professional nicht konfigurierbar. 

MaxFastTransmit 

Werttyp: REG_DWORD 

Gültiger Bereich: 0–0xffffffff 

Standard: 64 KB 

Beschreibung: Dieser Parameter steuert die maximale Datenmenge, die in einer TransmitFile-Anforderung auf dem schnellen Pfad übertragen wird. Schnelle E/A ist im Wesentlichen das Kopieren von Daten und das Umgehen des E/A-Subsystems statt der Zuordnung von Speicher und des Weges über das E/A-Subsystem. Dies ist für kleinere Datenmengen vorteilhaft. Es wird im Allgemeinen nicht empfohlen, diesen Wert zu verändern. 

MaxFastCopyTransmit 

Werttyp: REG_DWORD 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: 128 

Beschreibung: Dieser Parameter steuert die maximale Größe der Daten, die auf dem schnellen Pfad mit Kopieren statt mit Cache arbeitet. Schnelle E/A ist im Wesentlichen das Kopieren von Daten und das Umgehen des E/A-Subsystems statt der Zuordnung von Speicher und des Weges über das E/A-Subsystem. Dies ist für kleinere Datenmengen vorteilhaft. Es wird im Allgemeinen nicht empfohlen, diesen Wert zu verändern. 

MediumBufferSize 

Werttyp: REG_DWORD 

Standard: 1504 

Beschreibung: Die Größe, in Bytes, von mittleren Puffern, die von AFD verwendet werden. 

MediumBufferListDepth 

Werttyp: REG_DWORD 

Standard: 4/8/24 

Beschreibung: Tiefe der Vorgriffsliste für mittleren Puffer. 

OverheadChargeGranularity 

Werttyp: REG_DWORD 

Standard: 1 Seite 

Gültiger Bereich: Eine Potenz von 2 

Beschreibung: Dieser Parameter legt fest, in welchen Inkrementen die Restkapazität tatsächlich geladen wird. Standard ist eine Seite, und das Ziel ist es, angriffsartige Anwendungen ordnungsgemäß zu laden und einzugrenzen, die versuchen, die Speicherkapazität des Systems zu erschöpfen. 

PriorityBoost 

Werttyp: REG_DWORD 

Standard: 2 

Gültiger Bereich: 0–16 

Beschreibung: Die Basispriorität, die AFD einem Thread gibt, wenn es die E/A für den Thread abschließt. Wenn bei einer Anwendung mit mehreren Threads einige Threads "verhungern", lässt sich das Problem durch Verringern dieses Wertes mindern. 

SmallBufferListDepth 

Werttyp: REG_DWORD 

Standard: 8/16/32 

Beschreibung: Tiefe der Vorgriffsliste für kleinen Puffer. 

SmallBufferSize 
Werttyp: REG_DWORD 

Standard: 128 

Beschreibung: Die Größe, in Bytes, von kleinen Puffern, die von AFD verwendet werden. 

StandardAddressLength 
Werttyp: REG_DWORD 

Standard: 22 

Beschreibung: Die Länge der TDI-Adressen, die normalerweise für den Computer verwendet werden. Wenn ein anderes Transportprotokoll, wie z. B. TP4, verwendet wird, das lange Adressen verwendet, führt eine Erhöhung dieses Wertes zu einer leichten Leistungssteigerung. 

TransmitIoLength 

Werttyp: REG_DWORD 

Standard: PAGE_SIZE/PAGE_SIZE*2/65536 

Beschreibung: Die Standardgröße für E/A (Lesen und Senden), die von TransmitFile() ausgeführt wird. Bei Windows 2000 Professional ist die Standard-E/A-Größe genau eine Seite. 

TransmitWorker 

Werttyp: REG_DWORD 

Standard: 0x10 

Gültiger Bereich: 0x10, 0x20 

Beschreibung: Dieser Parameter steuert, wie Afd.sys Systemthreads verwendet. Wenn der Parameter auf 0x10 gesetzt wird, führt dies dazu, dass AFD die Systemthreads für E/A verwendet, die sich aus langen (Daten von mehr als 2 SendPacketLength) TransmitFile-Anforderungen ergibt. Wenn er auf 0x20 gesetzt wird, verwendet AFD den Kernelmodus-APC für E/A und führt alles im Kontext desselben Threads aus. Dies ist unter Windows 2000 neu und kann die Leistung verbessern, indem die Anzahl von Kontextschaltern in langen TransmitFile-Anforderungen verringert wird. 

Parameter für die dynamische DNS-Registrierung.

Dieser Parameter steuert das Verhalten des dynamischen DNS-Registierungsclients. Wenn kein Parameter vorhanden ist, wird der genannte Standardwert verwendet. 

DNSQueryTimeouts 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_MULTI_SZ—Liste der Zeitüberschreitungen, die mit einer Null enden. 

Gültiger Bereich: gültige Liste der Nummern 

Standard: 1 2 2 4 8 0 (Hinweis zum Format: drücken Sie nach jeder Eingabe einer Zahl die EINGABETASTE, und beenden Sie die Liste mit Null) 

Beschreibung: Mit diesem Parameter können die Zeitüberschreitungen für DNS-Anfragen geändert werden, die der DNS-Client verwendet. In einer kontrollierten Nicht-Internet-Umgebung oder einer Umgebung mit niedriger Verzögerung könnte er verwendet werden, um die Zeitdauer bis zum Fehlschlagen der Abfrage zu verkürzen. 

DefaultRegistrationTTL 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Sekunden 

Standard: 0x4B0 (1200 dezimal oder 20 Minuten) 

Gültiger Bereich: 0–0xFFFFFFFF 

Beschreibung: Mit diesem Parameter kann der Wert für die TTL gesteuert werden, der bei dynamischen DNS-Registrierungen gesendet wird. 

EnableAdapterDomainNameRegistration 
Schlüssel: Tcpip\Parameter \Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Mit diesem Parameter kann die dynamische DNS-Aktualisierungsregistrierung der Domänennamendaten eines spezifischen Adapters aktiviert werden. Diese Einstellung ist hilfreich, wenn Registrierungen der Adapteradresse(en) unter dem Domänennamen des Adapters erforderlich sind. Wenn der Schlüssel auf 1 (True) gesetzt ist und DisableDynamicUpdate 0 (False) ist, wird (werden) die Adresse(n) eines gegebenen Adapters unter dem spezifischen Domänennamen des Adapters und unter dem primären Domänennamen des Systems registriert. 

DisableDynamicUpdate 

Schlüssel: Tcpip\Parameter, Tcpip\Parameter\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False; dynamisches DNS aktiviert) 

Beschreibung: Mit diesem Parameter kann die dynamische DNS-Aktualisierungsregistrierung vollständig abgeschaltet werden. Dieser Parameter ist sowohl ein Parameter für einzelne Schnittstellen als auch ein globaler Parameter, je nachdem, wo sich der Registrierungsschlüssel befindet. Wenn der Wert auf der Ebene Tcpip/Parameters auf 1 gesetzt wird, wird die dynamische Aktualisierung für das gesamte System deaktiviert. Wenn der Wert auf der Ebene Tcpip/Parameters auf 0 gesetzt wird, können die dynamischen Aktualisierungen für jeden Adapter einzeln deaktiviert werden. 

DisableReplaceAddressesInConflicts 
Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Mit diesem Parameter wird die Regel für Konflikte bei der Adressregistrierung deaktiviert, nach der der letzte Schreiber gewinnt. Standardmäßig ersetzt ein Computer nicht einen der aktuellen Einträge auf einem DNS-Server, der nicht offensichtlich zuvor einmal zu ihm gehört hat. 

DisableReverseAddressRegistrations 

Schlüssel: Tcpip\Parameter\Interfaces\Schnittstelle 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False; Registrierung von PTR-Einträgen aktiviert) 

Beschreibung: Mit diesem Parameter kann die dynamische DNS-Aktualisierungsregistrierung von Reverse-Adress (PTR)-Einträgen deaktiviert werden. Wenn der DHCP-Server, der diesen Computer konfiguriert, ein Windows 2000 Server ist, dann ist er in der Lage, den PTR-Datensatz mit dem dynamischen DNS-Aktualisierungsprotokoll zu registrieren. Falls der DHCP-Server jedoch nicht in der Lage ist, dynamische DNS-Aktualisierungs-PTR-Registrierungen durchzuführen und Sie keine PRT-Datensätze mit dem dynamischen DNS-Aktualisierungsprotokoll registrieren möchten, setzen Sie diesen Parameter auf 1. 

UpdateSecurityLevel 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Attribute 

Standard: 0 

Gültiger Bereich: 0,0x00000010, 0x00000020, 0x00000100 

Beschreibung: Mit diesem Parameter können die Sicherheitseinstellungen gesteuert werden, die für dynamische DNS-Aktualisierungen verwendet werden. Standardwert ist 0, wenn nicht sichere Aktualisierungen versucht werden sollen. Falls abgelehnt, wird versucht, sichere dynamische Aktualisierungen unter Windows 2000 zu senden. Die gültigen Werte sind unten aufgeführt: 

· 0x00000000—Standard, nicht sichere Aktualisierungen 

· 0x00000010—Sicherheit AUS 

· 0x00000100—NUR sicher AN 

Registrierungsparameter für den DNS-Cacheauflösungsdienst

Windows 2000 umfasst einen DNS-Cacheauflösungsdienst. Dieser Dienst übernimmt die Funktion, DNR-Antworten zwischenzuspeichern, so dass der DNS-Server nicht immer wegen derselben Daten abgefragt werden muss. Dieser Dienst kann mit dem Dienststeuerungs-Manager MMC-Snap-In angehalten werden. Registrierungsparameter für diesen Dienst befinden sich unter dem Schlüssel \System\CurrentControlSet\Services\Dnscache\Parameters. 

AdapterTimeoutCacheTime 

Werttyp: REG_DWORD—Sekunden 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: 300 (5 Minuten) 

Beschreibung: Die Zeitdauer, während der ein bestimmter Adapter an einem mehrfach vernetzten Computer deaktiviert ist, wenn eine versuchte DNS-Abfrage für alle DNS-Server eines gegebenen Adapters fehlschlägt (Zeitüberschreitung). Wenn Sie beispielsweise zwei Adapter haben und die DNS-Server an einem der Netzwerke nicht erreichbar sind, markieren Sie den Adapter während dieser Zeit als nicht verwendbar. (Ein Plug & Play-Ereignis oder eine Cachezeitüberschreitung zwingt den Auflösungsdienst, diese Schnittstelle erneut zu probieren und ggf. als deaktiviert zu markieren.) 

CacheHashTableSize 

Werttyp:REG_DWORD—Anzahl 

Standard: 0xD3 (211 dezimal) 

Gültiger Bereich: Jede Primzahl, die größer als 0 ist 

Beschreibung: Mit diesem Parameter kann die maximale Anzahl von Zeilen in der Hashtabelle gesteuert werden, die von dem DNS-Cacheauflösungsdienst verwendet wird. Es wird voraussichtlich nicht erforderlich sein, diesen Parameter anzupassen. 

CacheHashTableBucketSize 

Werttyp:REG_DWORD—Anzahl 

Standard: 0xa (10 dezimal) 

Bereich: 0–0x32 (50 dezimal) 

Beschreibung: Mit diesem Parameter kann die maximale Anzahl von Spalten in der Hashtabelle gesteuert werden, die von dem DNS-Cacheauflösungsdienst verwendet wird. Es wird voraussichtlich nicht erforderlich sein, diesen Parameter anzupassen. 

DefaultRegistrationRefreshInterval 

Werttyp: REG_DWORD—Zeit in Sekunden 

Standard: 0x15180 (86400 dezimal oder 24 Stunden) 

Bereich: 0–0xFFFFFFFF 

Beschreibung: Mit diesem Parameter kann das Intervall für die Aktualisierung der dynamischen DNS-Registrierung gesteuert werden. 

MaxCacheEntryTtlLimit 

Werttyp: REG_DWORD—Zeit in Sekunden 

Standard: 0x15180 (86400 dezimal) 

Gültiger Bereich: 0–0xFFFFFFFF (Richtwert weniger als ein Tag, um stark veraltete Datensätze zu verhindern) 

Beschreibung: Mit diesem Parameter kann der Höchstwert für die Gültigkeitsdauer (Time to Live, TTL) des Cacheeintrags gesteuert werden. Er überschreibt jeden höheren Wert, der möglicherweise für einen bestimmten Datensatz eingetragen wurde. 

MaxSOACacheEntryTtlLimit 

Werttyp: REG_DWORD—Zeit in Sekunden 

Gültiger Bereich: 0–0xFFFFFFFF 

Standard: 120 (2 Minuten) 

Beschreibung: Die maximale Anzahl von Sekunden, während der ein Auflösungscache SOA-Datensätze zwischenspeichert. Dieser Wert überschreibt jeden Wert für die Gültigkeitsdauer, der für einen bestimmten SOA-Datensatz von einer DNS-Abfrage zurückgegeben wird, der größer als er selbst ist. SOA-Datensätze sind von wesentlicher Bedeutung für dynamische Aktualisierungen. Daher werden sie nicht lange im Cache zwischengespeichert, um sicherzustellen, dass die aktuellsten Datensatzdaten für den DNS-SOA (Start of Authority) verfügbar sind. 

NegativeCacheTime 

Werttyp: REG_DWORD—Zeit in Sekunden 

Standard: 0x12c (300 dezimal oder 5 Minuten) 

Gültiger Bereich: 0–0xFFFFFFFF (Richtwert weniger ein Tag, um stark veraltete Datensätze zu verhindern) 

Beschreibung: Mit diesem Parameter kann die Cachedauer für negative Datensätze gesteuert werden. 

NegativeSOACacheTime 

Werttyp: REG_DWORD—Zeit, in Sekunden 

Standard: 0x78 (120 dezimal oder 2 Minuten) 

Gültiger Bereich: 0–0xFFFFFFFF (der empfohlene Wert liegt unter 5 Minuten) 

Beschreibung: Mit diesem Parameter kann die Cachedauer negativer SOA-Datensätze gesteuert werden. Für fehlgeschlagene DNS-Registrierungen wird nach fünf und zehn Minuten ein neuer Versuch unternommen. Wenn dieser Wert also auf fünf Minuten oder mehr gesetzt wird, werden erneute Versuche vom Cache, statt vom Server, der verfügbar sein könnte, negativ beantwortet. 

NetFailureErrorPopupLimit 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Beschreibung: Dieser Parameter ermöglicht dem UI-Popup anzuzeigen, dass der DNS-Auflösungsdienst nicht in der Lage war, den konfigurierten DNS-Server nach einer wiederholten Anzahl von Abfrageversuchen abzufragen (zu erreichen). 

NetFailureCacheTime 

Werttyp: REG_DWORD—Zeit in Sekunden 

Standard: 0x1e (30 dezimal) 

Gültiger Bereich: 0–0xFFFFFFFF (der empfohlene Wert liegt unter fünf Minuten) 

Beschreibung: Mit diesem Parameter wird die allgemeine Cachedauer für Netzwerkausfälle gesteuert. Sie verhindert für einen gewissen Zeitraum, dass der DNS-Auflösungsdienst Anfragen stellt, wenn festgestellt wurde, dass ein Zeitüberschreitungsfehler gegen alle bekannten DNS-Server auftritt. Das verhindert ein langsames Funktionieren (aufgrund von Zeitüberschreitungen), wenn das Netzwerk nicht antwortet. 

Parameter für die Namensauflösung

Die folgende Liste von Parametern wird von dem DNS-Auflösungsdienst verwendet. 

AllowUnqualifiedQuery 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 

Beschreibung: Dieser Parameter steuert, ob der DNS-Auflösungsdienst den (die) Domänennamenserver mit dem Hostnamen, nur gefolgt von einem Punkt (.) abfragt (eine unqualifizierte Abfrage). Wenn sich Ihr Computer beispielsweise in mydomain.com befindet und Sie ein Pingsignal an Ziel senden, wird das DNS standardmäßig nur nach Ziel.mydomain.com abgefragt. Wenn dieser Parameter auf 1 gesetzt wird, wird Ziel auch abgefragt. 

DisjointNameSpace 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 

Beschreibung: Dieser Parameter weist DNR an, jede Schnittstelle als einen disjunkten Namespace zu behandeln. Auf einem mehrfach vernetzten Computer kann eine Abfrage an einen oder mehrere DNS-Server, der (die) für eine Schnittstelle konfiguriert ist (sind) zu einem Namensfehler führen. Mit diesem Parameter wird der Auflösungsdienst angewiesen, die Abfrage bei den möglichen DNS-Servern, die für andere Schnittstellen konfiguriert sind, versuchsweise durchzuführen, bevor Ergebnisse zurückgegeben werden. 

PrioritizeRecordData 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 

Beschreibung: Dieser Parameter steuert, ob der DNS-Auflösungsdienst die Adressen sortiert, die als Antwort auf eine Abfrage nach einem mehrfach vernetzten Host zurückgegeben werden. Standardmäßig sortiert der DNS-Auflösungsdienst Adressen, die sich in demselben Subnetz befinden wie die Schnittstellen in dem abfragenden Computer ganz oben auf der Liste. Dadurch soll eine IP-Adresse in einem gemeinsamen Subnetz (nicht geroutete Adresse) bevorzugt werden, sofern möglich. 

QueryIpMatching 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 

Beschreibung: Dieser Parameter steuert, ob die IP-Adresse des abgefragten DNS-Servers der IP-Adresse des Servers zugeordnet wird, der die DNS-Antwort geschickt hat. Dies kann als eine einfache Sicherheitsfunktion verwendet werden, um sicherzustellen, dass der DNS-Auflösungsdienst nicht durch eine zufällige Abfrageantwort von einem anderen als dem beabsichtigten DNS-Server in die Irre geleitet wird. 

UseDomainNameDevolution 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—binär 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Beschreibung: Mit diesem Parameter kann die Domänennamenverkürzung (devolution) für unqualifizierte DNS-Abfragen deaktiviert werden. Als Verkürzung (devolution) wird der Prozess bezeichnet, bei dem versucht wird, einen Host im DNS zu finden, indem zuerst das Domänensuffix des Clients an den Hostnamen angehängt und dann die vollständige Zeichenkette abgefragt wird. Wenn die Abfrage fehlschlägt, wird jeweils ein Label entfernt und die Abfrage erneut abgeschickt. Wenn beispielsweise ein Benutzer oder eine Anwendung auf dem Computer mycomputer.support.microsoft.com versucht, einen Host mit dem Namen target zu erreichen, versucht der DNS-Auflösungsdienst standardmäßig target.support.microsoft.com und target.microsoft.com, und möglicherweise target, je nach Wert des Parameters AllowUnqualifiedQuery. 

Anhang D: Einstellen der TCP/IP-Reaktion auf Angriffe 

TCP/IP-Sicherheitseinstellungen

Zusätzlich zu den oben aufgeführten Einstellungen können die folgenden Schlüssel verändert werden, damit das System wirksamer auf Angriffe reagieren kann. Dabei ist zu beachten, dass diese Empfehlungen auf keinen Fall das System gegen Angriffe unverwundbar machen und es hier nur darum geht, die Reaktion des TCP/IP-Stapels für den Fall eines Angriffs zu optimieren. Die Einstellung dieser Schlüssel wirkt sich nicht auf die vielen anderen Komponenten im System aus, die zum Angriff auf das System verwendet werden können. Wie bei jeder Änderung an der Registrierung muss der Administrator einen umfassenden Überblick darüber haben, wie sich diese Veränderungen auf die Standardfunktion des Systems auswirken und ob sie in der eigenen Umgebung angebracht sind. 

SynAttackProtect 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD 

Gültiger Bereich: 0, 1, 2 

0 (kein Schutz gegen SYN-Angriffe)
1 (weniger Wiederholungsversuche bei der Übertragung und verzögerte Erstellung des RCE (Route Cache Entry), wenn die Einstellungen von TcpMaxHalfOpen und TcpMaxHalfOpenRetried erfüllt sind.) 
2 (zusätzlich zu 1 erfolgt eine verzögerte Mitteilung an Winsock.) 
Anmerkung Wenn sich das System angegriffen sieht, können folgende Optionen an allen Sockets nicht mehr aktiviert sein: Skalierbare Fenster (RFC 1323) und pro Adapter konfigurierte TCP-Parameter (Anfängliche RTT, Fenstergröße). Das liegt daran, dass der Schutz nicht funktioniert, wenn der RCE nicht abgefragt wird, bevor die SYN-ACK gesendet wird und die Winsock-Optionen nicht auf dieser Stufe der Verbindung verfügbar sind. 

Standard: 0 (False) 

Empfehlung: 2 

Beschreibung: Der Schutz gegen SYN-Angriffe erfordert das Herabsetzen der Anzahl der Neuübertragungen für die SYN-ACKS, wodurch die Zeit verkürzt wird, während derer die Ressourcen zugewiesen bleiben müssen. Die Zuweisung der RCE-Ressourcen wird verzögert, bis eine Verbindung aufgebaut ist. Wenn synattackprotect = 2, wird die Verbindungsmitteilung an AFD verzögert, bis der Drei-Wege-Handshake abgeschlossen ist. Bitte beachten Sie auch, dass die von dem Schutzmechanismus ergriffenen Maßnahmen nur dann wirksam werden, wenn die Einstellungen von TcpMaxHalfOpen und TcpMaxHalfOpenRetried überschritten werden. 

TcpMaxHalfOpen 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 100–0xFFFF 

Standard: 100 (Professional, Server), 500 (Advanced Server) 

Beschreibung: Dieser Parameter steuert die Anzahl der Verbindungen, die im SYN-RCVD-Zustand zulässig sind, bevor der SYN-ATTACK-Schutz ausgeführt wird. Wenn SynAttackProtect auf 1 gesetzt wird, stellen Sie sicher, dass dieser Wert niedriger ist als das die Zahl der AFD-Rückstellungen für den Port, den Sie schützen möchten (weitere Informationen finden Sie unter dem Stichpunkt "Zurückstellungsparameter" in Anhang C). Weitere Informationen finden Sie unter SynAttackProtect-Parameter. 

TcpMaxHalfOpenRetried 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Anzahl 

Gültiger Bereich: 80–0xFFFF 

Standard: 80 (Professional, Server), 400 (Advanced Server) 

Beschreibung: Dieser Parameter steuert die Anzahl von Verbindungen im SYN-RCVD-Zustand, für die mindestens einmal das SYN erneut übertragen wurde, bevor der Angriffsschutz SYN-ATTACK ausgeführt wird. Weitere Informationen finden Sie unter SynAttackProtect-Parameter. 

EnablePMTUDiscovery 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Empfehlung: 0 

Beschreibung: Wenn dieser Parameter auf 1 (True) gesetzt ist, versucht TCP, die MTU über den Pfad zu einem Remotehost festzustellen. Durch das Feststellen der PMTU und das Einschränken der TCP-Segmente auf diese Größe kann TCP die Fragmentierung an den Routern entlang des Pfades eliminieren, die eine Verbindung zu Netzwerken mit anderen maximalen Übertragungseinheiten herstellen. Die Fragmentierung wirkt sich negativ auf den TCP-Durchsatz und die Netzwerküberlastung aus. Wenn dieser Parameter auf 0 gesetzt wird, führt dies dazu, dass eine maximale Übertragungseinheit von 576 Bytes für alle Verbindungen verwendet wird, die nicht zu Hosts in dem lokalen Subnetz sind. 

NoNameReleaseOnDemand 

Schlüssel: Netbt\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 0 (False) 

Empfehlung: 1 

Beschreibung: Mit diesem Parameter wird festgelegt, ob der Computer seinen NetBIOS-Namen freigibt, wenn er eine Aufforderung zur Freigabe seines Namens vom Netzwerk erhält. Er wurde hinzugefügt, um dem Administrator den Schutz des Computers gegen bösartige Namensfreigabeangriffe zu ermöglichen. 

EnableDeadGWDetect 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Boolean 

Gültiger Bereich: 0, 1 (False, True) 

Standard: 1 (True) 

Empfehlung: 0 

Beschreibung: Wenn dieser Parameter auf 1 gesetzt ist, darf TCP die Identifizierung deaktivierter Gateways durchführen. Wenn diese Funktion aktiviert ist, kann TCP IP auffordern, zu einem Reservegateway zu wechseln, falls bei einer Reihe von Verbindungen Schwierigkeiten auftreten. Reservegateways können in Erweiterte TCP/IP-Einstellung in den Netzwerk- und DFÜ-Verbindungen definiert werden. Weitere Informationen dazu finden Sie im Abschnitt "Identifzierung deaktivierter Gateways" dieses Whitepapers. 

KeepAliveTime 

Schlüssel: Tcpip\Parameter 

Werttyp: REG_DWORD—Zeit in Millisekunden 

Gültiger Bereich: 1–0xFFFFFFFF 

Standard: 7.200.000 (zwei Stunden) 

Empfehlung: 300,000 

Beschreibung: Der Parameter steuert, wie oft TCP zu überprüfen versucht, ob eine im Leerlauf befindliche Verbindung noch intakt ist, indem es ein ein Keepalive-Paket sendet. Wenn das Remotesystem noch erreichbar ist und funktioniert, bestätigt es die Keepalive-Übertragung. Keepalive-Pakete werden nicht standardmäßig versendet. Diese Funktion kann von einer Anwendung für eine Verbindung aktiviert werden. 

PerformRouterDiscovery 

Schlüssel: Tcpip\Parameter \Interfaces\Schnittstelle 

Werttyp: REG_DWORD 

Gültiger Bereich: 0, 1, 2 

0 (deaktiviert)
1 (aktiviert)
2 (nur aktivieren, wenn DHCP die Routersuchoption sendet) 
Standard: 2, DHCP-gesteuert, aber standardmäßig aus. 

Empfehlung: 0 

Beschreibung: Dieser Parameter steuert, ob Windows 2000 versucht, eine Routersuche nach RFC 1256 für einzelne Schnittstellen durchzuführen. Siehe auch SolicitationAddressBcast. 
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1 Spezifikationen und Programmierinformationen finden Sie im Windows NT Device Driver Kit (DDK). Einige Informationen sind auch über die Microsoft Internet-Website erhältlich. 

2 Die meisten NICs können in einen Modus geschaltet werden, in dem die NIC die Adressen der Rahmen, die in den Medien erscheinen, nicht filtert. Stattdessen gibt sie jeden Rahmen weiter, der den CRC (Cyclic Redundancy Check) besteht. Diese Funktion wird von mancher Protokollanalyse-Software, wie Microsoft Netzwerkmonitor, verwendet. 

3 Die 6 von DiffServ definierten Bits wurden zuvor als TOS-Bits bezeichnet. Durch DiffServ wird die Verwendung des früheren TOS überflüssig. Daher wird die Einstellung der TOS-Bits durch Winsock nicht unterstützt. Alle Anforderungen von IP TOS müssen über die GQoS-API erfolgen, sofern nicht der Registrierungsparameter DisableUserTOSSetting modizifiert wurde (Anhang A). 

4 Das Erhöhen eines der Registrierungsparameter TcpMaxDataRetransmissions oder TcpMaxConnectRetransmissions um 1 verdoppelt ungefähr die Zeitüberschreitungsfrist für die gesamte Neuübertragung. Wenn es erforderlich ist, längere Zeitüberschreitungen zu konfigurieren, sollten diese Parameter schrittweise erhöht werden. 

5 Statt zu Beginn ein TCP-Segment zu senden, beginnt Windows NT/Windows 2000 TCP mit zwei Segmenten. Dadurch muss der Zeitgeber für die verzögerte ACK nicht warten, bis die erste Sendung auf dem Zielcomputer abgelaufen ist, wodurch die Leistung für einige Anwendungen verbessert wird. 

6 Informationen zu den Redirectordienst-Registrierungsparametern finden Sie im Microsoft Windows NT/Windows 2000 Resource Kit oder der Microsoft Knowledge Base. 

7 Stevens, Richard. TCP/IP Illustrated, Volume 1: The Protocols. Reading, MA: Addison-Wesley Publishing Co., 1993. 

8 Beide Spezifikationen finden Sie in der Microsoft Internet-Website unter www.microsoft.com (englischsprachig) und ftp.microsoft.com(englischsprachig). 

9 Die automatische IP-Konfiguration kann mit dem Registrierungsschlüssel IPAutoconfigurationEnabled deaktiviert werden. Das Subnetz und die Subnetzmaske kann mit den Registrierungsschlüsseln IPAutoconfigurationSubnet und IPAutoconfigurationMask gesteuert werden. Diese Schlüssel werden in Anhang A beschrieben. 

10 Siehe "draft-ietf-dhc-dhcp-dns-*.txt" 

